Opracowanie mgr inz. Antoni Skulski

Ilos¢ godzin w roku szkolnym:

150 (3 godziny tygodniowo w klasie IT i 2 w klasie III)

Egzamin z kwalifikacji INF.02 - czerwiec-lipiec 2022
Podreczniki:

Zeszyt:

- Reforma 2019. Administracja i eksploatacja systemoéw
komputerowych, urzadzen peryferyjnych i lokalnych sieci
komputerowych INF.02 - czes¢ 2.
autorzy: Sylwia Osetek i Krzysztof Pytel
Wydawnictwo: WSiP, Warszawa 2019

*- Akademia sieci Cisco - CCNA Exploration semestr 1 Podstawy sieci

autorzy: Mark A.Dye, Rick McDonald, Anton W.Rufi
Wydawnictwo Naukowe PWN SA, Warszawa 2010

*- W drodze do CCNA cz.1i 2

autor: Adam Jdzefiok
Wydawnictwo: Helion

Notatnik akademicki A4, rachunkowy, min.60 kartkowy

PenDrive 4GB (wskazany 16GB)

Ofoéwek, linijka, gumka, (dtugopis wielokolorowy)
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Formy sprawdzania wiedzy:
kartkowki, testy kontrolne, sprawdziany-testy, ¢wiczenia domowe,
odpowiedzi ustne, testy semestralne i koncoworoczne.

Obowigzek zaliczenia kazdego dziatu
Limit zaliczenia: 50%

W czasie sprawdzianow w pracowni nalezy wytaczone telefony komoérkowe potozyc
na potce nad swoim stanowiskiem

W pracowni zajmujemy zawsze to samo miejsce

Obowigzek przestrzegania Regulaminu pracowni komputerowej, gtéwnie:

- Uruchamianie i instalowanie programéw TYLKO wskazanych przez nauczyciela

- Zachowanie czystosci na stanowisku komputerowym

- Zgtaszanie wszystkich nieprawidtowosci w pracowni nauczycielowi

- Zachowanie ostroznosci i zasad bhp na stanowisku zasilanym pradem
elektrycznym

Opracowanie mgr inz. Antoni Skulski
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Podstawowe pojecia z zakresu sieci komputerowych

Sie¢ komputerowa (computer network) to grupa komputeréw, zwanych hostami
(hosts), i urzadzen sieciowych, zwanych weztami (nodes), potagczonych ze sobg
przez medium transmisyjne (transmission medium) w sposdb umozliwiajacy
wymiane danych.

Sieci komputerowe umozliwiajg:

sprawng komunikacje miedzy
weztami sieci,

udostepnianie zasobéw zaréwno w
skali lokalnej, jak i globalnej;
dotyczy to przestrzeni dyskowych
oraz urzadzen, takich jak drukarki
czy skanery,

udostepnianie oraz wyszukiwanie
informacji, np. poprzez
internetowe serwisy informacyjne,
fora i blogi, a takze wyszukiwarki
internetowe,

wspoétuzytkowanie baz danych,
Szczegdlnym rodzajem wezta jest brama ograniczanie wydatkéw na zakup
(gateway), ktéra posredniczy w komunikacji sprzetu, np. drukarek, skaneréw,
miedzy sieciami. zdalne uruchamianie i umozliwienie
korzystania z aplikacji, np. gry,
komputerowe.

.
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Podstawowe pojecia z zakresu sieci komputerowych

Na sieci komputerowe sktadajq sie elementy sprzetowe oraz programowe.

Do elementéw sprzetowych sieci zaliczamy:

Urzadzenia transmisji - nosniki uzywane do transportu sygnatéw biegnacych
przez sie¢ do ich miejsc docelowych. Najczesciej stosowanymi nosnikami sg kable
miedziane i Swiattowodowe. Nos$niki mogg by¢ réwniez niematerialne, jak
przestrzen, przez ktorg sq przesyfane swiatto lub fale radiowe.

Urzadzenia dostepu - sg odpowiedzialne za formatowanie danych w taki sposdb,
aby nadawaly sie one do przesytania w sieci. Odpowiadajq takze za umieszczanie
danych w sieci oraz ich odbieranie. W sieci lokalnej urzadzeniami dostepu sa karty
sieciowe. W sieciach rozlegtych urzadzeniami dostepu sq modemy.

Urzadzenia wzmachniania przestanych sygnalow - urzadzenia, ktére odbierajg
przesytane sygnaty, wzmacniaja je i wysytajq z powrotem do sieci. W sieciach
lokalnych te funkcje petni koncentrator, ktéry umozliwia ponadto przytaczanie do
sieci wielu urzadzen.

Skltadnikami programowymi sieci s3:

Protokotly (protocols) - okreslajg sposoby komunikowania sie urzadzen;
przyktadem protokotu moze by¢ IP.

Sterowniki urzadzen (drivers) - programy umozliwiajgce dziatanie urzadzeniom,
takim jak karty sieciowe.

Oprogramowanie komunikacyjne (communication software) - korzysta ono z
protokotéw i sterownikdéw do wymiany danych. Sa to np. programy do
udostepniania zasobdw, programy przesytania plikdw, programy do obstugi poczty
elektronicznej, przegladarki internetowe itp.
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Podzial ze wzgledu na rodzaj medium sieciowego

Media sieciowe

————

W zaleznosci od rodzaju medium
wyrozniamy sieci przewodowe

i bezprzewodowe.

W sieciach przewodowych (cable
network) medium transmisyjnym

acoroké beprommodons | moze by¢ kabel miedziany a
I \ i '1 nosnikiem danych jest sygnat
: % elektryczny lub $wiattowdd,

} w ktorym nosnikiem danych jest
strumien $wiatta o okreslonej
dtugosci.

W sieciach bezprzewodowych
(wireless network) medium
transmisyjnym jest kanat radiowy,

a nosnikiem danych sa fale radiowe.

Swiatiowody

Polaczenia sieciowe
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Podziat ze wzgledu na obszar dziatania sieci

w; \a—;@%‘;
LAN LAN
WAN

Sieci osobiste PAN (Personal Area Network) - sieci o zasiegu kilku metréow
wykorzystywane np. do bezprzewodowego potaczenia telefonu komoérkowego ze
stuchawkg, komputera z myszka lub klawiatura.

Sieci lokalne LAN (Local Area Network) - sieci taczace uzytkownikéw na niewielkim
obszarze (pomieszczenie, budynek). W sieciach LAN predkos¢ przesytania danych
jest duza. Przyktadem sieci lokalnej moze by¢ sie¢ szkolna.

Sieci miejskie MAN (Metropolitan Area Network) - sieci o zasiegu miasta,
najczesciej szybkie. Umozliwiajg potaczenia miedzy sieciami lokalnymi uczelni,
os$rodkow naukowych - sieci akademickie (campus network), organow
administracji i centréw przemystowych.
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Podzial ze wzgledu na obszar dziatania sieci
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Standardy i typy w sieciach bezprzewodowych
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Sieci rozlegte WAN (Wide Area
Network) - sieci, ktorych zasieg
przekracza granice miast, panstw i
kontynentow. Skfadajq sie z weztdw i
faczacych je faczy transmisyjnych,
realizowanych za pomocg publicznej
sieci komunikacyjnej, np.
telefonicznej, kanatdéw satelitarnych,
radiowych. Dostep do sieci rozlegtej
uzyskuje sie przez dotaczenie
komputeréw lub sieci lokalnych do
weztow sieci — przyktadem jest sie¢
Internet.

Bezprzewodowe sieci lokalne
WLAN (Wireless Local Area Network),
okreslanych jako sieci Wi-Fi (Wireless
Fidelity).
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Podziat ze wzgledu na grupy uzytkownikow sieci

Intranet - to sie¢ komputerowa
przeznaczona dla waskiej grupy
uzytkownikéw np. w firmach lub
organizacjach. Swiadczy ustugi poczty
elektronicznej lub stron WWW. Siec ta
jest chroniona przed nieautoryzowanym
dostepem z zewnatrz.

Ekstranet (extranet) ma takg sama
funkcjonalnos¢ jak intranet, ale jest
udostepniany szerszej grupie
autoryzowanych uzytkownikdéw, np.
dostawcom, klientom firm.
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Podziat ze wzgledu na ustugi swiadczone w sieci

W zaleznosci od ustug $wiadczonych w sieci komputerowej wyrdznia sie model sieci
typu P2P oraz model sieci typu klient-serwer.

Tak. Przysylaj strona po Bede wspdkdzielit pik,

stronie, a ja bede ktéry przechowujg na
drukowaé. Tymczasam swoim napgdzie. Czy .
uzyskam dostgp do plku messzwenonae . Model P2P (peer to peer) - siec
ETockeno oot i rownorzedna, charakteryzuje sie tym,
5 ze w sieci ustugi sg dzielone miedzy
wiele rownorzednych hostéw, bez
Drukarka PEER PEER posrednictwa serwera.
Serwer wydruku Kiient wydruku
T Kiient pikow Serwer plikow
Drukarka Podczas wymiany peer-to-peer oba urzadzenia biorg udziat w
podigezona procesie komunikacjl w réwnym stopniu.

bezposrednio
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przechowywane na oprogramowaniem, z
Ktérego korzysta
uzytkownik.

serwerze,
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Podstawowe pojecia z zakresu sieci komputerowych

Profesjonalne urzadzenia sieciowe, takie jak przetaczniki, routery, serwery i inne,
przystosowane s do montazu w specjalnych szafach dystrybucyjnych typu RACK
wystepujacych w wersji stojacej lub wiszacej. Standardowa szerokos¢ urzadzen
wynosi 19" (19 cali, 482 mm). Wysokos$c¢ urzadzen okreslana jest w jednostkach U.
1 U oznacza urzadzenie o wysokosci 1,75" (44,5 mm).

Kazde urzadzenie pracujace w sieci i kazdy komputer ma przypisany identyfikator,
ktory jednoznacznie identyfikuje go w sieci. Identyfikator taki nazywany jest
adresem sieciowym (network address). W sieciach stosowane sg rézne systemy
adresowania, np. w sieci internet obowigzuja adresy IP, a w sieciach Ethernet kazde
urzadzenie ma unikatowy adres fizyczny (MAC).

Dane przed przestaniem ich przez sie¢ dzielone sa na mniejsze czesci, np. ramki
lub pakiety, ktore tatwiej przesytac¢. Kazda z tych czesci zaopatrzona jest w adres
miejsca zrédtowego i docelowego.
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Podstawowe pojecia z zakresu sieci komputerowych

Pytania sprawdzajace:

1. Wymien media transmisyjne stosowane w sieci komputerowej
2. Czy w obrebie jednego pomieszczenia mozna zatozy¢ rozlegty sie¢ komputerowa,
(WAN)? Odpowiedz uzasadnij.

3. Podaj przyktady sieci, spetniajagce warunki zakwalifikowania do sieci PAN, LAN,
MAN, WAN

Opracowanie mgr inz. Antoni Skulski
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Zasady bezpieczenstwa w sieci

Internet jako sie¢ rozlegta oferuje wiele ustug, dostepnych dla kazdego
uzytkownika. Najczesciej uzywane sq:

wyszukiwarki internetowe - do najbardziej popularnych wyszukiwarek naleza:
Google, Yahoo, Bing oraz standardowe wyszukiwarki portali internetowych, takich
jak wp, interia, onet;

komunikatory i czaty - do najpopularniejszych naleza Messenger i Skype;
rozrywka - gry w sieci, ogladanie zdje¢, czytanie wiadomosci i ksigzek,
uczestnictwo w konkursach, i wiele innych form spedzania czasu w sieci;

inne ustugi - gtdwnie e-ustugi.

Podobnie jak w zyciu realnym réwniez w internecie obowigzujq zasady dobrego
zachowania.

Zasady te sg nazywane netykieta i opisuja formy przyzwoitego zachowania sie
w internecie.

Wynikajg one z ogdlnych zasad przyzwoitosci lub sg odzwierciedleniem regut
niemozliwych do opisania w standardach ograniczen technicznych.

Opracowanie mgr inz. Antoni Skulski

Zasady bezpieczenstwa w sieci

Najwazniejsze zalecenia netykiety:
+ zakaz uzywania wulgaryzméw;

« zakaz spamowania (m.in. wysytania niechcianych wiadomosci lub linkéw do
stron) i wysytania tzw. tafncuszkow szczescia;

+ zakaz wysytania e-maili do wielu 0sdb naraz z jawnymi adresami poczty
elektronicznej;

» zakaz pisania nie na temat;

zakaz floodowania, czyli wystania tej samej wiadomosci lub wielu réznych

wiadomosci w bardzo krotkich odstepach;

zakaz nagabywania osdb, ktdre sobie tego nie zycza;

zasady dotyczace znakow diakrytycznych - uzytkownicy niektorych kanatéw IRC

nie zycza sobie uzywania polskich liter, natomiast na forach internetowych pisanie

bez polskich znakéw diakrytycznych bywa Zle widziane;

zakaz ciggtego pisania wielkimi literami;

» zakaz pisania naprzemiennie wielkich i matych liter;

- nakaz uzywania emotikondéw z rozwagq - majq by¢ dodatkiem do tekstu, a nie
gtéwna trescig;

« w dyskusjach, np. na forach internetowych, zwracanie sie do uzytkownikéw z
uzyciem ich pseudonimu (nicka) lub imienia, jesli rozmoéwca wyraza na to zgode
(najczesciej zwracamy sie do siebie ,per ty", a nie w formie grzecznosciowej,
cho¢ nie nalezy sie rowniez obawia¢ uzywania takiej formy).

Opracowanie mgr inz. Antoni Skulski
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Zasady bezpieczenstwa w sieci

Do najczesciej wymienianych wad i zagrozen internetu naleza:

anonimowos¢ - moze to byc¢ zaletg, ale réwniez zagrozeniem;

wirusy i inne rodzaje niechcianego oprogramowania - najlepsza ochrona to
skuteczny i regularnie aktualizowany program antywirusowy lub program typu
Linternet security",

spam - dla ochrony mozna uzywac filtrow antyspamowych;

wytudzenia - forma zabezpieczen jest czytanie komentarzy innych uzytkownikow
na temat danego sprzedawcy lub wybranie formy ptatnosci przy odbiorze;
uzaleznienie - moze mie¢ negatywne skutki zarowno mentalne, jak i powodowac
schorzenia, takie jak: fobie spoteczne (lek przed kontaktem z ludzmi w realnym
Swiecie, strach przed opuszczeniem mieszkania), wady wzroku i postawy,
ograniczona sprawnosc fizyczna, a takze bezsennos¢, nerwica i depresja;
piractwo komputerowe - konsekwencjq sq sankcje karne

szkodliwe tresci - mozliwos¢ dostepu do tresci np. dotyczacych przemocy,
narkotykow, rasizmu;

wirtualna prostytucja (np. webkamerki)

utrata prywatnosci - zbierane informacje najczesciej do celow marketingowych
moga by¢ wykorzystane w sposdb niezgodny z planowanym przeznaczeniem i
narazi¢ go na nieprzyjemnosci, ujawnienie danych osobowych, a w konsekwencji
réowniez na starty materialne;

cyberprzemoc - przemoc z uzyciem technologii informacyjnych i komunikacyjnych;
uzytkownicy mogaq pasc¢ ofiarg agresji online ze strony innych uzytkownikow, np.
stalkingu, nekania.
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Zasady bezpieczenstwa w sieci

Wskazania (zalecenia) dla uzytkownikéw systemu dotyczace bezpiecznego
korzystania z komputera podfgczonego do sieci Internet wykorzystywanego do
pracy przez kilku uzytkownikdéw:
1. uzytkownicy nie korzystajg do codziennej pracy z konta administratora,
2. kazdy z uzytkownikéw do codziennej pracy uzywa wiasnego konta
Z ograniczonymi uprawnieniami,
3. konta wszystkich uzytkownikdw komputera sq zabezpieczone bezpiecznymi
hastami,
uzytkownikom nie wolno udostepnia¢ innym wiasnych haset do kont,
system operacyjny jest regularnie aktualizowany lub wtgczona jest automatyczna
aktualizacja systemu,
zasoby komputera sg zabezpieczone przez oprogramowanie antywirusowe,
zainstalowany i dziatajacy program antywirusowy jest systematycznie
aktualizowany, systematycznie aktualizowana jest réwniez baza wirusow,
program antywirusowy pracuje w trybie monitora w czasie rzeczywistym,
komputer ma zataczony firewall lub system zabezpieczony jest przed atakami
z zewnatrz programem typu firewall,
10.nosniki zewnetrzne (ptyty CD/DVD, pendrive i inne) przed uzyciem przeskanowac
programem antywirusowym,
11.do przegladania zasobdéw Internetu uzywac bezpiecznej przegladarki,
12.nalezy z sposéb bezpieczny i Swiadomy korzysta¢ z zasobow Internetu (wiasciwie
reagowac na komunikaty systemu o zagrozeniach, nie otwiera¢ maili
i zatgcznikéw nieznanego pochodzenia, nie odwiedza¢ podejrzanych stron itp...).

Nen  Gugs

© @
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Zasady bezpieczenstwa w sieci

Aby ograniczy¢ mozliwo$¢ negatywnych konsekwencji korzystania z internetu,
nalezy przestrzegac zasad bezpiecznego korzystania z internetu:

1.

S WK

HF2OONO O

0.
1.

Nie podawac¢ swoich prywatnych danych osobom poznanym w sieci. Nie
udostepniac¢ swoich prywatnych danych nieznanym osobom.

Nie spotykac sie z osobami poznanymi przez internet.

Nigdy nie podawac komus$ swojego hasta.

Wymysli¢ swdj internetowy pseudonim (nick) i uzywac go w portalach
spotecznosciowych. Nie ujawnia¢ w nim daty urodzenia ani wieku, np. jan2005
czy anialé.

Nie wierzy¢ we wszystkie informacje przeczytane w sieci.

Nigdy nie umawiac sie na spotkanie z nieznajoma osoba.

Nigdy nie uzywa¢ webkamery podczas rozmowy z nieznang osoba.

Nigdy nie wysyfa¢ nieznajomym swoich zdjec.

Nie dokuczac innym.

Nie odpowiadac na zaczepki w sieci.

Nie spedzac zbyt duzo czasu przy komputerze. Zbyt dtugie korzystanie z
komputera szkodzi zdrowiu i moze by¢ przyczyng wielu innych problemoéw.

12.Uzywac programow antywirusowych i antyspamowych.
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Zasady bezpieczenstwa w sieci

Zadania do wykonania:

1.

2.

Korzystajac z dowolnego zrédta w internecie odszukaj, co to sg dane wrazliwe.
Wynik zapisz do zeszytu.

Korzystajac z dowolnego zrédta w internecie odszukaj nazwy przynajmniej pieciu
programéw antywirusowych i antyspamowych. Informacje zapisz do zeszytu.
Wybierz internetowy pseudonim (nick), ktérego bedziesz uzywaé w portalach
spotecznosciowych
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