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SEOWNIK CYBERBEZPIECZENSTWA

Wprowadzenie

Prawidtowos$cig wspotczesnych czaséw jest to, ze coraz wiecej elementdw ludzkiej dzia-
falnosci przenosi sie do sieci komputerowej. Bankowo$¢, handel wymiana informacji oraz
wiele innych dziedzin nie s3 obecnie mozliwe bez Internetu. Takze przestepcy w duzej
mierze przeniesli tam swdj proceder.

W codziennej stuzbie policjanci coraz czesciej spotykaja sie z wirtualng przestep-
czo$cia, dlatego powinni posiada¢ odpowiedni zaséb wiedzy i umiejetnosci, aby radzi¢
sobie w takiej sytuacji. Nowoczesny policjant musi odznaczac sie nie tylko sprawnos$cia
umystowsa i fizyczna, musi takze sprawnie poruszac sie w sieci, wykorzystujac jej mozli-
wosci i poprawnie identyfikujac jej zagrozenia. Bez tego nie bedzie w stanie odpowiednio
wykonywac¢ swoich obowigzkéw.

Oczywiscie nie kazdy funkcjonariusz moze od razu zdoby¢ umiejetnosci programi-
sty, jednak istnieje pewien podstawowy zakres zagadnien i informacji, ktéry pozwoli
mu na wykrycie i zidentyfikowanie dziatalno$ci kryminalnej w sieci.

W tym celu realizowany jest juz w Policji szeroki program adekwatnych szkolen. Warto
jednak pomysleé rowniez o podrecznej pomocy dla spotykajacego sie z przestepczoscia
komputerows policjanta.

Trzeba pamietac rowniez, ze state podnoszenie kwalifikacji jest istotnym warunkiem
awansu zawodowego kazdego funkcjonariusza Policji.

Dlatego wtasnie autor zgromadzit zbiér objasnien przydatnych terminéw zwigza-
nych z Internetem i cyberprzestepczoscia. Kompendium to z pewno$cia nie wyczerpuje
wszystkich zagadnien dotyczacych wspomnianej tematyki, niemniej powinno pozwoli¢
na lepsze zrozumienie przez policjantéw Internetu i przestepczosci w nim wystepujgce;j.

Jesli czytelnicy napotkajg inne terminy, ktore ich zdaniem powinny sie znalez¢ w stow-
niku, bardzo prosze o ich przesytanie, tak aby uzupeti¢ jego zawartos¢ i aby mogt by¢
jak najbardziej przydatny w Waszej ciezkiej i odpowiedzialnej stuzbie.

Co to jest cyberprzestrzen?

Kazdy ludzki wynalazek i kazda nowa technologia na przestrzeni wiekéw bardzo szybko
po ich wdrozeniu znajdowaty odbiorcow, ktérzy wykorzystywali je niezgodnie z pierwot-
nym przeznaczeniem lub nawet dla celéw przestepczych.
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Wraz z pojawieniem sie technologii informatycznych i ich udostepnieniem do celéw
badaweczych i obliczeniowych koniec XX i poczatek XXI wieku byty okresami, kiedy
upowszechnienie tej technologii, a zwtaszcza budowa sieci (Internetu) doprowadzity
do lawinowego wzrostu znaczenia informatyki we wszystkich dziedzinach zycia ludz-
kiego. Wspétczesny swiat podaza w kierunku gospodarki elektronicznej i spoteczenstwa
informacyjnego. Najwieksze szanse na znalezienie zatrudnienia majg osoby umiejace
skutecznie wykorzysta¢ narzedzia dzisiejszej informatyki dla rozwoju firm. Umiejetnos¢
korzystania z komunikatoréw internetowych dla wspo6tczesnej mtodziezy okresla czesto
ich pozycje w grupie spotecznej. Czesto uzywane jest strywializowane powiedzenie: kogo
nie ma w Internecie, ten nie istnieje.

Okreslenia , cyberprzestrzen” (wedtug niepotwierdzonych informacji) jako pierwszy
w 1984 roku uzyt w swojej powiesci , Burning Chrome” amerykanski pisarz William Gib-
son. Byt to stworzony przez komputer $wiat wirtualnej rzeczywistos$ci, ktéra amerykanski
klasyk cybernetycznych powie$ci w pierwszym tomie swojej Trylogii - Neuromancer
- nazywal tez matryca (matrix). [50]

Nawigzanie to nie byto zresztg zbyt Sciste, poniewaz cybernetyka w matematyczne;j
teorii optymalizacji jest teoretycznym studium kontroli i komunikacji w maszynach
i zywych organizmach. Teoria ta znajduje zastosowanie w tak réznych dziedzinach, jak
teoria sieci nerwowych, teoria komunikacji i percepcji, komputery, serwomechanizmy,
zautomatyzowane systemy regulacji.

Pomimo wspomnianych wyzej watpliwosci semantycznych przedrostek ,cyber-” dla
zagadnien zwigzanych z technologiami informatycznymi upowszechnit sie w informacji
prasowej i obecnie pod pojeciem cyberzagrozen rozumie sie wszelkie niebezpieczenstwa
zwigzane z uzywaniem Internetu.

Zagrozenia dla komputera i urzadzen mobilnych

We wspdtczesnym swiecie istnieje wiele klasyfikacji zagrozen, obejmujacych nastepu-

jace elementy:

e wirusy, czyli programy, ktére zarazaja (uszkadzajg) inne programy poprzez dodanie
do nich swojego kodu w celu uzyskania dostepu do zawarto$ci komputera przy uru-
chamianiu zainfekowanego pliku;

¢ robaki - to szkodliwe oprogramowanie, ktére do rozprzestrzeniania sie wykorzystuje
zasoby sieci. Klasa ta nazwana zostata robakami z powodu jej specyficznego dziatania
przypominajacego ,pelzanie” z komputera na komputer przy korzystaniu z sieci, poczty
elektronicznej i innych kanatéw informacyjnych. Dzieki temu tempo rozprzestrzeniania
sie robakdéw jest bardzo szybkie;

+ Kkonie trojanskie (trojany) - to programy, ktére wykonuja na zainfekowanych kom-
puterach niekontrolowane przez uzytkownika dziatania, tj. w zalezno$ci od warunkéw
moga usuwac informacje z dyskéw, powodowac stany bezczynnosci systemu, wykradac
prywatne dane itp.;

10



SEOWNIK CYBERBEZPIECZENSTWA

¢ crimeware - to program szpiegujacy gromadzacy poufne dane uzytkownika komputera,
umozliwiajace uzyskanie dostepu do rachunkéw bankowych lub ustug finansowych.
Celem jest kradziez pieniedzy albo wykonanie niedozwolonych transakcji;

¢ bundleware - sposéb dystrybucji oprogramowania przez dotgczenie go do innego,
popularnego programu. W ten sposéb rozpowszechniane sg takze programy szpiegu-
jace, a nieswiadomi uzytkownicy sami je instaluja.

¢ policeware - okre$lenie na oprogramowanie szpiegujgce uzywane przez organy
policyjne panistwa lub agencje rzadowe majace na celu walke z przestepczoscia, np.
terroryzmem. Zazwyczaj policeware narusza prywatno$¢ komputerédw przez zapis
wszelkich czynno$ci dokonywanych na danym komputerze lub w danej sieci. Krajami,
ktore podejrzewane sg o stosowanie policeware lub je stosujg sg Izrael, Niemcy i Chiny;

e snoopware (ang. to snoop - wtykac¢ nos) - oprogramowanie $ledzace dziatania uzyt-
kownika komputera, stuzace szczegélnie do monitorowania zachowan pracownikéw
firmy, dzieci w domu itd. Snoopware dziata w ukryciu i rejestruje uderzenia w klawisze,
a takze przechwytuje ekrany, pozwalajac osobie kontrolujacej sprawdzaé, czym sie
zajmuje uzytkownik komputera. Niektdre programy wysytajg takze raporty za pomoca
poczty elektronicznej. Do snoopware zalicza sie keyloggery i cybernianie;

e spyware - to oprogramowanie, ktére pozwala na zbieranie danych na temat konkret-
nego uzytkownika lub organizacji, ktéra nie jest tego Swiadoma. Ofiara jest catkowicie
nieSwiadoma obecno$ci spyware na komputerze;

¢ riskware - to oprogramowanie, ktore nie jest wirusem, ale zawiera w sobie potencjal-
ne zagrozenie. W niektdrych warunkach obecnos¢ riskware na komputerze oznacza
zagrozenie dla zapisanych danych;

* jokes - to oprogramowanie, ktére nie szkodzi, ale komputer wyswietla wiadomosci,
ze szkodnik juz spowodowat uszkodzenie lub je spowoduje. Czesto ostrzega uzytkownika
o istniejgcym niebezpieczenstwie, np. wyswietla komunikaty o formatowaniu dysku
twardego (cho¢ formatowanie nie jest wykonywane), wykrywa wirusy w niezainfeko-
wanych plikach itp.;

« rootKit - s to narzedzia wykorzystywane do ukrywania ztosliwego dziatania. Ukrywane
s przez zlosliwe oprogramowanie, aby unikngé wykrycia przez aplikacje antywirusowe;

¢ spam - to anonimowa, niepozgdana masowa korespondencja pocztowa. Spam jest od-
bierang wiadomos$cia polityczng lub propagandowa zawierajaca prosby o pomoc. Inng
kategorig spamu s3 rdwniez wiadomosci oferujace wygranie wielkiej sumy pieniedzy,
a maile stuza do kradziezy haset i numeréw kart kredytowych. [58]

Dodatkowo niebezpieczenstwo zwigzane z wirusami poteguje sie poprzez upowszech-
nienie komunikacji pomiedzy komputerami a urzagdzeniami przeno$nymi (smartfonami,
tabletami), gdzie wirusy moga sie rozprzestrzenia¢ dzieki Wi-Fi lub Bluetooth. Nie nalezy
zapominac takze o kazdorazowym skanowaniu pamieci pendrive przy podtgczaniu jej
do komputera. Takze w ten sposdb mozna tatwo zainfekowa¢ swadj komputer.

11



SEOWNIK CYBERBEZPIECZENSTWA

A

Adres IP

Mozna stwierdzi¢, Ze jest to rodzaj ,numeru rejestracyjnego” komputera lub innego
urzadzenia w sieci. Adres ten nie identyfikuje go jednak jednoznacznie, poniewaz moze
sie zmienia¢, np. podczas kazdego wejscia do Internetu (adres przydzielany dynamicznie,
dynamiczne IP, ang. dynamic IP). Kilka urzadzen moze wystepowac¢ w sieci pod jednym,
publicznym adresem IP (urzadzenia te musza mie¢ wtedy rozne adresy IP wewnatrz sieci).

Adware

Dokuczliwe aplikacje reklamowe, ktére po zainstalowaniu (§wiadomym lub nie) zaczynajg
eksponowac na ekranie komputera komunikaty promocyjne. Niestety te reklamy sa zwykle
bardzo ktopotliwe - potrafig wkleja¢ sie w strony internetowe w miejscach, w ktérych
ich wczesniej nie byto. Czesto tez ,towarzyszg” otwieranym zaktadkom w przegladarce.
Niektdore adware zmieniaja strone startowa, czyli te, ktora zawsze otwiera sie jako pierwsza
po wigczeniu programu. Najbardziej fatszywe aplikacje reklamowe umieja modyfikowaé
wyniki wyszukiwania, dodajac wtasne linki. [59] Po kliknieciu w taki odsytacz moze sie
zdarzy¢, ze na dysk twardy zacznie sie $ciggac niebezpieczny wirus.

Anonimizacja

Jest to proces (dziatanie) uniemozliwiajacy odkrycie tozsamosci uzytkownika sieci. W in-
formatyce nazywamy tak postepowanie uniemozliwiajgce odkrycie tozsamosci uzytkow-
nika sieci komputerowej. Nazywamy tym pojeciem réwniez proces w informatyce, ktéry
ma na celu ukrycie, zaszyfrowanie danych uzytkownika sieci.

Archive bomb

Jest to odmiana wirusa. Wyglada jak niewielki plik spakowany archiwizerem (zip, rar
itp.), ktéry po rozpakowaniu okazuje sie jednym lub kilkoma wielkimi plikami. Prowadzi
to do zablokowania wolnego miejsca na dysku, a poniewaz skanowanie takich archiwow
przeciw wystepowaniu w nich wirusa trwa bardzo dtugo, potencjalnie stanowia one atak
DDoS na program antywirusowy, ktéry podejmuje prébe ich skanowania. Dobre programy
antywirusowe zawierajg niewielki algorytm, ktéry pozwala unikng¢ rozpakowywania
takich plikow. [32]

AstalaVista
Nazwa domeny stuzacej zwykle jako miejsce gromadzenia i publikacji materiatow
zwiazanych z bezpieczenstwem sieci komputerowych. Dwiema najstarszymi (obecnie
juz niedziatajagcymi) domenami tego typu byty:
¢ astalavista.box.sk - wyszukiwarka serwisdw internetowych dotyczacych bezpieczen-
stwa;

12
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¢ Astalavista Security Group - serwis internetowy na temat bezpieczenstwa komputero-
wego wykorzystujacy adresy astalavista.com oraz jako portal cztonkowski astalavista.
net.
Jest to rdwniez w powszechnej Swiadomosci miejsce pozwalajgce znalez¢ pliki z naj-
nowszymi crackami.

Backdoor (ang. tylne drzwi, furtka)

Luka w zabezpieczeniach systemu operacyjnego wykreowana $wiadomie w celu p6zniejszego
wykorzystania. Backdoor w systemie moze by¢ np. pozostawiony przez programiste /autora
piszacego program albo crackera, ktéry wtamat sie przez inng luke w oprogramowaniu
(ktorej przydatnosc¢ jest ograniczona czasowo do momentu jej usuniecia) badz poprzez
podrzucenie uzytkownikowi konia trojanskiego. [20]

Blacklista lub shitlista

Spis nickéw czyli pseudonimoéw (nazw), pod ktérymi nie mozna sie zarejestrowac do pro-
gramu, cho¢by byt wygenerowany wedtug prawdziwego algorytmu. Autorzy programéw
wykorzystuja tego typu metody, chcac zabezpieczy¢ sie przed najbardziej znanymi crac-
kerami, udostepniajacymi kody rejestrujace program na ich nick. Taka liste zakazanych
pseudoniméw posiada wiekszo$¢ programow. [86]

Backup

Inaczej kopia bezpieczenstwa albo kopia zapasowa plikéw. Jest ona tworzona na ré6znych
nos$nikach danych (tzw. ,chmura” - dysk sieciowy, serwery, dyski przenosne, pendrive,
ptyty CD/DVD itp.) w celu zabezpieczenia danych przed utrata.

Bitcoin

Bitcoin to powstata w Internecie pseudowaluta. Funkcjonuje jako waluta rozproszona,
czyli bez centralnej instytucji emisyjnej, niezalezna od bankéw, rzadéw i instytucji. Wy-
korzystywany moze by¢ miedzy internautami do rozliczen miedzynarodowych, dostepny
praktycznie dla kazdego majgcego dostep do Internetu (lub telefonu komérkowego). Bitcoin
jest walutg, ktdrg mozna szybko wysta¢ do dowolnego miejsca na Swiecie z ominieciem
bankéw i posrednikdw, a co za tym idzie kosztownych prowizji, limitéw i ograniczen. [5]

Blockchain

Technika okres$lana jako blockchain pozwala na gromadzenie i rozpowszechnianie infor-
macji na temat transakcji zawieranych w Internecie. Transakcje transferowane sg w postaci
nastepujacych po sobie blokéw danych. Kazdy z nich zawiera informacje o konkretnie
sprecyzowanej liczbie transakgcji.

13
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Po wypetieniu jednego bloku informacjami o transakcjach, tworzony jest kolejny, a za nim
nastepne. W ten sposéb powstaje pewnego rodzaju tancuch (stad nazwa: blockchain -
to fancuch blokéw). Nowy blok powstaje srednio co 10 minut. Mogg one zawiera¢ informa-
cje na temat réznych transakcji, np. handlowych, o stanach wtasnosci, udziatach, akcjach,
wytworzeniu energii elektrycznej oraz kupnie lub sprzedazy walut, w tym kryptowalut,
czyli walut elektronicznych. [6]

Blokowanie ustug sieciowych oraz komputerow (inaczej spam)

Odbywa sie poprzez przesytanie na wybrany adres setek tysiecy pakietow IP lub listow

e-mail. Aby nie pozwoli¢ zablokowa¢ pracy naszego komputera masowo przesytanym

wiadomos$ciom, nalezy przestrzega¢ w prowadzonej korespondencji wymienionych
nizej zasad:

¢ nie podawajmy bez potrzeby swojego adresu e-mail innym (np. je$li podajesz swdj
adres e-mail na stronach internetowych sprawdz jakie obowigzuja na nich zasady
prywatnosci, do czego moze by¢ on uzyty), a takze chron adresy innych;

* zabezpieczaj swdj adres e-mail, gdy podajesz go na stronie internetowej przed progra-
mami (harvesterami) zbierajgcymi adresy e-mail, czyli podaj go w postaci niezrozumiatej
dla automatoéw, np. przez: uzycie grafiki;

¢ uzywaj formularza zamiast adresu e-mail;

e wyposaz sie w co najmniej dwa adresy e-mail, jeden ,prywatny” (podawany tylko
zaufanym osobom), za$ drugi ,publiczny” najlepiej na darmowym serwerze;

¢ nie wysylaj spamu czy tez wiadomosci, ktdre moga by¢ potraktowane jak spam (np.
zrezygnuj z przekazywania popularnych listéw tancuszkowych). [11]

Przejawem walki ze spamem w Internecie byta uchwalona przez polski Sejm w 2002
roku ustawa o $wiadczeniu ustug droga elektroniczna. Tym problemem zajat sie réwniez
Prezes Urzedu Ochrony Konkurencji i Konsumentéw. Warto jednak pamieta¢, Ze nigdzie
na $wiecie nie udato sie zlikwidowac¢, a nawet zdecydowanie ograniczy¢ tego zjawiska.

Bluesnarfing

Technika nielegalnego pozyskiwania danych z wykorzystaniem technologii Bluetooth.
Najczesciej osoby prowadzace bluesnarfing wykorzystuja przeno$ne urzadzenia elektro-
niczne, tj. laptop, tablet, palmtop, smartfon, telefon komérkowy. Osoba prébujaca dostac sie
do danych w innym urzadzeniu wysyta ofierze wiadomos¢ za posrednictwem technologii
Bluetooth, najczesciej w postaci wizytéwki w formacie vCard. Odbiorca otrzymuje wia-
domos¢ (bez wymaganej zgody na odbior), a jej tekst zwykle automatycznie pojawia sie
na ekranie (np. ,Problemy z logowaniem. Wpisz pin 1111”). Nastepnie napastnik witacza
odpowiednig aplikacje pozwalajaca na zdalny dostep do innego urzadzenia wyposazonego
w Bluetooth po wpisaniu tego samego PIN-u, ktéry wystany zostat w wiadomosci. Ofiara,
wpisujac ten numer, moze narazic sie na utrate danych. [11]
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Bluejacking

Wysytanie masowych i nieoczekiwanych wiadomosci przy pomocy Bluetooth do urzadzen
znajdujacych sie w zasiegu. Bluejacking jest mozliwy podczas tzw. parowania urzadzen,
poniewaz nazwa urzadzenia rozpoczynajgcego potaczenie jest wyswietlana na urzadze-
niu docelowym w trakcie skanowania i wyszukiwania dostepnych urzadzen. Poniewaz
pole z nazwg urzadzenia moze mie¢ dtugo$¢ maksymalnie 248 znakéw, dlatego za jego
posrednictwem mozna przesyta¢ krotkie wiadomosci. Mozna uznac¢ bluejacking za rodzaj
spamu rozsytanego za posrednictwem Bluetooth. [86]

Bluebugging

Atak przeprowadzony na telefon komérkowy z wykorzystaniem technologii Bluetooth,
ktory umozliwia hakerowi wykonywanie rozmoéw telefonicznych, wysytanie wiadomosci
SMS, odczytywanie i zapisywanie kontaktéw w ksigzce adresowej czy tez taczenie sie
z Internetem. [11]

Blue box

Urzadzenie wymys$lone, zbudowane i stosowane przez pierwszych phreakeréw (hackeréw
telefonicznych) do uzyskiwania darmowych (nielegalnych) potaczen telefonicznych. Dzia-
anie blue box odbywa sie poprzez generowanie tonéw identycznych do stosowanych przez
firmy telekomunikacyjne (czestotliwosci okoto 2600 Hz), co pozwala, by phreaker mogt
przejac sterowanie nad centralg telefoniczng i uzyskac potaczenie z dowolnym wybranym
numerem telefonu na caltym $wiecie. Czasy najwiekszej popularnosci blue box przypa-
daja na lata 70. i poczatek 80. XX wieku, a dzi$ ma on juz znaczenie raczej zamierzchte.
Nie sg potwierdzone przypadki jego wykorzystania w Polsce. Blue box byto pierwszym
7z tego rodzaju urzadzen i zapoczatkowato serie podobnych ,kolorowych pudetek”: red
box, black box, violet box, silver box etc. [8]

BotNet

Potoczna nazwa sieci komputeréw-zombie, czyli komputeréw pozostajacych pod kon-
trolg haker6w z wykorzystaniem wiruséw, koni trojanskich itp. Wedtug statystyk ok.
1/3 komputeréw w Internecie to sprzet, nad ktérym kontrole przejeli hakerzy. Uzytkownik
komputera-ofiary zwykle nie ma o tym pojecia. Komputery wchodzace w sktad BotNetu
wykorzystywane s3g najczesciej do przeprowadzania atakéw typu DoS lub do wysytania
spamu. Aby uchroni¢ sie przed opanowaniem komputera przez hackera i dotgczenia
do grona cztonkéw BotNetu, nalezy stosowa¢ zaktualizowany program antywirusowy
i zapore ogniowg (firewall). [63]

Breakpoint lub putapka

Putapka zastawiana w debuggerze (programie testujacym inne programy w celu wykry-
wania i usuwania btedéw) na konkretng instrukcje, adres kodu lub danych, ktéra polega
na wstawieniu przez debugger w zadane miejsce instrukcji CC (INT3). Po wykonaniu tej
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instrukcji system zatrzymuje wykonanie programu i oddaje sterowanie debuggerowi, ktéry
przywraca oryginalny bajt i czeka na polecenia crackera. W przypadku putapki na dane
debugger z kolei korzysta z atrybutdw ochrony fragmentu pamieci przed odczytem lub
zapisem, ustawiajac je odpowiednio do sytuacji. [11]

Brute-force attack lub metoda sitowa

1. Zaatakowanie systemu komputerowego z wykorzystaniem zasady petnego przegladu.
Polega na rozwigzywaniu ztoZonych probleméw poprzez poszukiwanie kazdego z moz-
liwych wynikéw. Stanowi prébe ominiecia zabezpieczen systemu poprzez wielokrotne
logowanie sie za pomocg kazdego dajacego sie logicznie przewidzie¢ hasta.

2. Metoda tamania hasta, ktora polega na wprowadzaniu po kolei kazdego znaku i jego
kombinacji, np. z literami, cyframi, znakami specjalnymi. Metoda ta trwa bardzo dtugo,
poniewaz sprawdzenie wszystkich mozliwych kombinacji znakéw wymaga duzej mocy
obliczeniowej. Dlatego tez do zastosowania tej metody niezbedny jest komputer z duza
moc3 obliczeniowg. Czas tamania hasta metoda brute force zalezy od jego ztozonosci
oraz dtugosci. Mimo diugiego czasu uzyskiwania hasta t3 metoda ma ona przewage nad
metoda stownikowa, polegajaca na podstawianiu catych wyrazéw ze stownika, poniewaz
metoda stownikowa nie sprawdza sie w hastach sktadajacych sie z przypadkowych cyfr
i liter, a brute force - tak. Teoretycznie tg3 metoda mozna ztamac kazde hasto. [18]

Browser hijacker lub porywacz przegladarek

Ztosliwe oprogramowanie, ktore po kryjomu zmienia ustawienia przegladarki interneto-
wej uzytkownika. Moze to prowadzi¢ do zmiany domyslnej strony startowej przegladarki,
przekierowania wyszukiwan na niepozadane strony WWW, dodanie nieproszonych (cza-
sami pornograficznych) zaktadek lub generowanie niechcianych okien wyskakujacych
(pop-up). Do usuwania hijackeréw stuza programy antywirusowe. Powstaty réwniez
specjalne programy do usuwania hijackeréw. [64]

Browser Helper Object

Wykorzystuje on biblioteke DLL (lista podprograméw/narzedzi wykorzystywanych przez
inne programy), ktéra taduje sie przy kazdym uruchomieniu przegladarki Microsoft®
Internet Explorer. Browser Helper Object instalowany jest przez inny program czesto
w sposo6b niezauwazalny (wielu uzytkownikéw nie czyta informacji napisanych matym
druczkiem, ktére wyswietla program freeware w umowie licencyjnej z uzytkownikiem
konncowym). Poniewaz BHO jest programem, moze robic¢ to samo, co inne programy. Poza
tym, nietatwo jest wyszczegdlni¢ wszystkie programy BHO zainstalowane na kompute-
rze PC. W rezultacie, funkcje BHO mogg zosta¢ wykorzystane do niewtasciwych celéw
(na przyktad powodowa¢ wyskakiwanie reklam lub $ledzenie sposobédw korzystania
z przegladarki). [86]
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Buffer Overflow Attack

Jeden z najczestszych rodzajéw ataku sieciowego typu odmowa wykonania ustugi
(DoS), nalezacy do grupy wykorzystujacych, wystepujacy w oprogramowaniu btad pro-
gramistyczny. Polega on na wysytaniu pod dany adres sieciowy wiekszej ilosci danych
niz przewidziano w programie dla bufora przyjmujacego dane. Osoba atakujgca moze
by¢ $wiadoma tego, ze jej cel jest odporny na ten typ ataku, lub prébuje, liczac na tut
szczes$cia, Ze atak sie uda. [11]

C

Captcha

Technika zabezpieczen stosowana w formularzach na stronach WWW. Dla zalogowania
sie lub przestania danych konieczne jest prawidtowe przepisanie podanego na obrazku
tekstu (zazwyczaj losowo dobranych znakéow badz krotkiego wyrazu). Obrazek ten jest
prosty do przeczytania przez cztowieka, jednakze odczytanie go poprzez komputer jest,
przynajmniej w zatozeniu, prawie niemozliwe. [20] Moze mie¢ réwniez forme wyboru
jednego lub kilku sposréd obrazkéw np. ,wybierz i zaznacz wszystkie obrazki, na ktérych
sg znaki drogowe”.

Computer forensics - (kryminalistyka informatyczna, skrét ang. CF)
Proces polegajacy na poszukiwaniu i przedstawianiu elektronicznych srodkéw dowo-
dowych (dowoddéw w wersji elektronicznej, ktére zgodnie z naszym prawodawstwem
sa ekwiwalentne z dowodami w formie materialnej) dotyczacych popetnionych prze-
stepstw lub naduzy¢. Proces CF obejmuje zebranie, odzyskanie, analize oraz prezentacje
w formie specjalistycznego raportu danych elektronicznych znajdujacych sie na wszystkich
rodzajach no$nikéw (dyski twarde komputeréw, dyskietki, ptyty CD, pamieci przenos$ne,
serwery firmowe itp.). [29]

Cracking

Dyscyplina informatyki po§wiecona tamaniu wszelkiego typu zabezpieczen (oprogramo-

wania i sieciowych). Cracking odbywa sie zwykle z naruszeniem praw autorskich, a tym

samym nielegalnie. Wyksztalcit sie jednak réwniez rodzaj crackingu, ktéry polega na te-

stowaniu zabezpieczen na zlecenie producentéw oprogramowania oraz uzytkownikow

Internetu (bankéw, portali, a nawet agencji rzagdowych).

Zasadniczo wyr6znia sie dwa typy crackingu:

¢ cracking sieciowy, czyli tamanie zabezpieczen dostepu komputeréw w sieciach kom-
puterowych;

¢ cracking oprogramowania, czyli tamanie zabezpieczen przed niedozwolonym uzytko-
waniem programow. [11]
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Crackme (ang. crack - tamacd)

Programik napisany najczesciej w assemblerze (programie tworzacym kod maszyno-
wy na podstawie kodu Zrédtowego), nafaszerowany zabezpieczeniami, a adresowany
do crackeré6w w celu skontrolowania ich umiejetnosci. Crackme stawiajg przed cracke-
rami okres$lone zadania, np. wygenerowanie czy napisanie keygena (generatora kodow
dostepu/logowania). Cracker, ktory ztamie jako pierwszy trudne crackme zyskuje uznanie
w kregach innych crackeréw i programistéw. Programiki te sg najczes$ciej tworzone przez
istnych fanatykéw zabezpieczen. [86]

Cracker lub reverse engineer

Informatyk zajmujacy sie poszukiwaniem i usuwaniem zabezpieczen w oprogramowaniu
komputerowym (dotyczy to najczesciej gier komputerowych). W rzadkich przypadkach
cracker prowadzi dziatalno$¢ majaca na celu tylko popisanie sie i udowodnienie wlasnych
umiejetnosci. Czesto crackerzy zwigzani s3 z nielegalnym rynkiem oprogramowania
i czerpig zyski z tego procederu (piractwo komputerowe). Producenci programéw za-
bezpieczaja swoje produkty na wiele réznych sposob6w, ma to na celu uniemozliwienie
lub utrudnienie tworzenia nielegalnych kopii i uruchamianie ich. Najprostszy sposéb
to podawanie w trakcie instalacji specjalnego kodu/hasta do wprowadzania przed
uruchomieniem programu. Bardziej wyszukanym rodzajem zabezpieczen s3 specjalne
sprzetowe klucze wpinane w jedno ze ztacz komputera (najczesciej port USB); ich obec-
nos¢ jest konieczna do uruchomienia oraz poprawnego dziatania programu. Aplikacje
uruchamiane bezposrednio z czytnika CD-ROM wymagaja statej obecnosci oryginalnej
ptyty instalacyjnej w napedzie. Omijanie tego typu lub innych zabezpieczen jest celem
dziatania crackeréw - ludzi doskonale obeznanych z technikami komputerowymi, a takze
budowg wewnetrzng komputera. Programy pozbawione blokad moga by¢ bez problemu
kopiowane i rozprowadzane. Bardzo czesto wraz z nielegalng kopia dostarczane sa nie-
wielkie programy zwane crackami, ktore przed pierwszym uruchomieniem modyfikuja
kod programu lub w trakcie dziatania symulujg obecno$c¢ klucza. Cracker jest pojeciem
czesto wykorzystywanym wymiennie z hakerem, co jest ewidentnym btedem. [75]

Crimeware

Oprogramowanie nielegalnie gromadzace dane na temat uzytkownika komputera (loginy,
hasta, dane osobowe). Ma to na celu uzyskanie nielegalnego dostepu do rachunkéw ban-
kowych lub ustug finansowych. Ostatecznym celem jest oczywiscie kradziez pieniedzy.

CSS

Jest to zbidr pojeé/regut stuzacych do odwzorowywania szaty zewnetrznej elementow
HTML, ktére po wyswietleniu w oknie przegladarki internetowej sktadaja sie na wyglad
strony internetowej. Skrot CSS pochodzi od stéw Cascading Style Sheets co oznacza ka-
skadowy arkusz stylow. [88]
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Cybersquatting

Proceder ten polega na rejestrowaniu domen internetowych nawigzujacych do znanych
marek (jesli jeszcze nie zostaly zastrzezone) i odsprzedawaniu ich nastepnie po zawy-
zonej cenie osobom lub firmom, ktére mogtyby zarejestrowac¢ prawo do nich w ramach
prawa o znaku handlowym. Inaczej mowigc cybersquatter to kto$ podszywajacy sie pod
powszechnie znane osoby i firmy.

Cyberstalking

Jest to postepowanie sprawcy majace oddzialtywac¢ na psychike ofiary, poddanie jej prze-
Sladowaniu i zastraszaniu. Ogélnie zjawisko to oznacza szykanowanie danej osoby. Moze
ono by¢ prowadzone bezposrednio lub wirtualnie. Natarczywe wezwania do komunika-
cji, przesytanie grozb i wyzwisk pod jej adresem, rozsytanie e-maili w czyims imieniu,
podszywanie sie w sieci, rozpowszechnianie nieprawdziwych informacji na czyj$ temat
to réwniez cyberstalking. Wywotuje to u ofiary poczucie permanentnego zagrozenia
i zycia pod presja. Aby unikna¢ takich przesladowan, nalezy zadbac¢ o wtasne bezpieczen-
stwo i anonimowo$¢ w Internecie. W kontaktach online stosowaé nicki, ktére nic o nas
nie méwig, zatozy¢ dodatkowy adres e-mail, tylko na potrzeby uczestnictwa w listach
dyskusyjnych itp., unika¢ uzupeiniania formularzy z danymi personalnymi na stronach
WWW i nie ufaé Slepo sieciowym rozméwcom (patrz takze NLP). [26]

Cyfrowa demencja oraz inne formy e-zagrozen

Cyfrowa demencja to okres$lenie, ktdrego przed kilku laty uzyli potudniowokoreanscy
lekarze do opisania symptoméw chorobowych - zaréwno psychicznych, jak i fizycznych
- bedacych skutkiem niekontrolowanego korzystania z mediéw cyfrowych. Renomowany
niemiecki psychiatra i neurobiolog Manfred Spitzer daje w swojej ksiazce szczegoétowy
wglad w istote i przyczyny tego zjawiska [97].

Prezentowane przez profesora Spitzera tezy podzielily zaré6wno opinie publiczng, jak
i kregi fachowe na dwa antagonistyczne obozy. Zdaniem Spitzera intensywne korzystanie
z medidw cyfrowych skutkuje - zwtaszcza u dzieci i mtodziezy - zanikiem samodzielnego
mys$lenia, to za$ prowadzi do zakt6cenia uwagi i orientacji przestrzennej oraz pogarszania
sie wynikéw w nauce. Na ptaszczyznie emocjonalnej ceng za zbyt czeste przebywanie
w cyfrowym Swiecie jest samotno$¢, wycofanie sie z realnego Zycia, problemy ze spaniem
i koncentracjg wilacznie z depresja i prawdziwym uzaleznieniem od mediow elektronicz-
nych. [61]

Cyberterroryzm

Cyberterroryzm to mozliwa do zrealizowania grozba lub ukryty atak nakierowany na system
informatyczny badZ zgromadzone dane. Dziatania takie podejmowane sg zwykle w celu
zastraszenia czy wymuszenia na osobach, firmach lub organach wtadzy okupu lub oczeki-
wanych zachowan. Zakwalifikowanie takich dziatan jako cyberterroryzm wymaga zwykle,
aby stwarzaty one istotne zagrozenie lub mogly spowodowaé powazne (wymierne) straty.
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Cyberterroryzm moze przybierac trzy zasadnicze formy:

1. wlaman - acznie z nielegalnym pozyskaniem, usuwaniem lub zmiang danych) i blo-
kady serwerow - ktére podlegaja na zmianie lub uszkodzeniu systemdw operacyjnych
i doprowadzeniu do wielokrotnych potaczen zaréwno atakowanego serwera, jak i in-
nych serwer6w;

2. wiruséw - programéw dziatajacych wbrew woli uzytkownika systemu i na jego szkode.
NajczeSciej przeznaczone s3g do uszkadzania baz danych i systeméw operacyjnych.

3. Ataku konwencjonalnego - polegajacego na fizycznym uszkodzeniu elementéw syste-
mu komputerowego, serwerdow, infrastruktury telekomunikacyjnej (lotniska, koleje,
itp.) W zaleznosci od sposobu atak tego typu moze prowadzi¢ do czasowego paralizu
systemu lub nieodwracalnej utraty danych. [81]

Propagowanie idei nienawisci i rasizmu

Zachowania rasistowskie i szerzenie tej ideologii jest w polskim prawie zakazane. Pre-
cyzuje to zwlaszcza art. 256. Kodeksu karnego, ktory za propagowanie faszyzmu lub
totalitaryzmu okres$la nastepujgce zagrozenia karne:

§ 1. Kto publicznie propaguje faszystowski lub inny totalitarny ustrdj panstwa lub
nawotuje do nienawisci na tle réznic narodowos$ciowych, etnicznych, rasowych, wyzna-
niowych albo ze wzgledu na bezwyznaniowo$¢, podlega grzywnie, karze ograniczenia
wolno$ci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu rozpowszechniania produkuje, utrwala lub
sprowadza, nabywa, przechowuje, posiada, prezentuje, przewozi lub przesyta druk,
nagranie lub inny przedmiot, zawierajgce tres¢ okreslong w § 1 albo bedace no$nikiem
symboliki faszystowskiej, komunistycznej lub innej totalitarne;j. [18]

Internet ze wzgledu na pewng anonimowo$¢ wyrazania pogladéw oraz utrudniony
dostep do zagranicznych serwerdéw, gdzie lokuja sie zwykle portale rozpowszechniajace
tresci tego typu, stanowi bardzo trudne pole do zwalczania tego zjawiska. Do ustawowych
zadan Policji nalezy rozpoznanie organizacji i grup o charakterze rasistowskim i neona-
zistowskim. W kazdej z komend wojewddzkich w pionie prewencji znajduja sie komorki
odpowiedzialne m.in. za rozpoznawanie potencjalnych zagrozen ze strony powyzszych
grup zaréwno pod katem zagrozenia tadu i porzadku publicznego, jak i demoralizujacego
wptywu na matoletnich.

Dziatania Policji obejmujg réwniez prowadzenie wspotpracy miedzynarodowej oraz
wymianie informacji, z uwagi na fakt, ze grupy neofaszystowskie lub odwotujace sie
do symboliki faszystowskiej posiadajg namiastke struktur organizacyjnych w wymia-
rze ponadnarodowym.

Zagrozenie dla funkcjonowania urzadzen i instytucji publicznych
Przewidywane miejsca wystepowania zagrozen bezposrednich krytycznej infrastruktury
teleinformatycznej to miejsca lokalizacji kluczowych elementéw systemow teleinforma-
tycznych, takich jak:
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e centra zarzadzania i utrzymania infrastruktury teleinformatycznej: wtasnych zaso-
béw administracji;

« urzedy, wydziaty i biura bezpieczenstwa i zarzadzania kryzysowego oraz przedsiebiorcy
telekomunikacyjni dostarczajacy ustugi telekomunikacyjne;

¢ centrale telekomunikacyjne przedsiebiorcéw telekomunikacyjnych obstugujgce insty-
tucje panstwowe, urzedy oraz organizacje przewidywane do likwidacji zagrozen;

¢ miejsca przebiegu telekomunikacyjnych linii miedzycentralowych i podstawowych
linii telekomunikacyjnych;

¢ stacje bazowe i satelitarne;

¢ inne wazne obiekty telekomunikacyjne (np. wyniesione koncentratory, stacje czotowe,

wezty dostepowe itp.). [37]

Sporzadzony w 2013 roku ,Raport o zagrozeniach bezpieczenstwa narodowego” obej-
mujacy ocene ryzyka na potrzeby zarzadzania kryzysowego okreslit nastepujace kluczowe
zagrozenia na wypadek ataku cybernetycznego:
¢ zakldcenia w pracy infrastruktury przesytowej;
¢ mozliwe zaktdcenia zaopatrzenia w energie i paliwa, w Zywnos$¢ oraz wode pitna;

* mozliwe zaktdcenia w transporcie i komunikacji;

* mozliwe zakt6cenia funkcjonowania organéw administracji publicznej;
o zakldcenia teleinformatyczne;

o zaklécenia w pracy stuzb ratowniczych;

e znaczace straty finansowe i gospodarcze oraz skutki spoteczne. [65]

Internet jako element tacznosci terrorystow

Ugrupowania terrorystyczne wykorzystuja Internet do propagandy, ktérej w zaden sposéb
nie mozna ocenzurowacé. Tekstowe, wizualne oraz dzwiekowe mozliwos$ci przekazu, ktére
Internet im stwarza sa niewyobrazalne. Jeszcze kilka lat temu mozna byto o nich jedynie
pomarzy¢. Szerokim echem odbito sie opublikowanie w Internecie filméw przedstawiaja-
cych egzekucje zaktadnikow w Iraku. Przyktadem moze by¢ Abu Musab Al-Zarkawi, ktory
zapoczatkowat serie brutalnych porwan konczacych sie egzekucjami. Wtasnie Internet jest
miejscem, gdzie kazdy moze zobaczy¢ materiaty ocenzurowane przez telewizje. A cze$¢
definicji terroryzmu méwi przeciez o popetnianiu aktéw przemocy majacych na celu
wywotlanie gtebokiego szoku psychologicznego. [74]

Za pomoca poczty elektronicznej terrorysci mogg utrzymywac kontakt z agentami
rozmieszczonymi na catym $wiecie. W jednym z wywiaddw rzecznik Hezbollahu w Lon-
dynie z wielkim zadowoleniem opowiadat o Internecie i jego mozliwosciach. Umozliwia
to chociazby wystanie fragmentu z Koranu czy wezwanie do dzihadu agentéw znajdujacych
sie na innych kontynentach w przeciggu kilku minut. [74]
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Zagrozenia dla obronnosci panstwa
Zagrozenia tego typu obejmuja najczeSciej nastepujace przypadki:
¢ naruszenie integralnosci danych przetwarzanych przez system teleinformatyczny

(modyfikacje, dodanie, zniszczenie);

e nieuprawnione skopiowanie danych i wyprowadzenie ich z terenu firmy przez pra-
cownika;

* wlamania dokonywane do systemu teleinformatycznego;

e nieuprawniony dostep do zasobdw systemu mozliwy dzieki ujawnieniu haset in-
nych uzytkownikéw;

¢ niepowotany dostep do miejsca przetwarzania danych;

e zniszczenie elementéw lub catosci infrastruktury technicznej systemu teleinforma-
tycznego;

¢ nieodpowiednie parametry pracy systemu teleinformatycznego (np. wilgotno$¢, tem-

peratura). [52]

Osobnego potraktowania wymaga sprawa zagrozenia dla tajemnicy panstwowej i woj-
skowej. Dotyczy to zwtaszcza prowadzenia tzw. wojny elektronicznej, a poszczegolne kraje
oficjalnie badz po cichu, wprowadzajg w swoich sitach zbrojnych cate jednostki zajmujace
sie przygotowaniem i prowadzeniem agresji w sieci.

Wywiady opracowujg na wlasny uzytek szczegétowe zasady korzystania z poszczego6lnych
mediéw, kanatéw radiowych i telewizyjnych. Dokonuja analizy wiarygodnos$ci poszcze-
gblnych gazet i periodykéw specjalistycznych, audycji czy tez stron WWW, wybierajac
te najbardziej wiarygodne, a zarazem redagowane przez uznanych w danej dziedzinie
dziennikarzy i specjalistow.

Tak wiec obecnie powszechno$¢ stosowania w gospodarce technologii internetowych
oznacza, ze kazda informacja zyskuje swojg warto$¢, a umiejetnos¢ jej ochrony i wtasci-
wego wykorzystania staje sie w kontaktach i sporach miedzy panstwami bardziej istotna
od liczby posiadanej przez nie broni.

Terroryzm panstwowy

Finansowanie terroryzmu przez panstwo ma dtuga historie. Pod koniec XIX wieku Rosja
wspomagata grupy rewolucyjne na Batkanach prébujace utworzy¢ tam panstwa stowianskie.
Podczas [ wojny $wiatowej Niemcy dostarczali bron nacjonalistom irlandzkim walczacym
z wtadza brytyjska. Pod koniec XX w. wiele panstw wspierato ugrupowania terrorystyczne.
Stabsze kraje stwierdzity, ze jest to uzyteczna metoda uderzenia w przeciwnika, ktory
w konwencjonalnej wojnie miatby nad nimi ogromnga przewage.

Gléwnymi sponsorami terroryzmu byty radykalne panstwa Bliskiego Wschodu (szcze-
gélnie Iran, Syria, Libia i Irak), Zwigzek Radziecki i inne pafistwa komunistyczne (w tym
kraje bloku wschodniego, Korea P6tnocna i Kuba), a takze Republika Potudniowej Afryki,
Stany Zjednoczone i Izrael. Sponsorowanie terroryzmu moze mie¢ charakter od ograniczo-
nego wsparcia, przez pelny sponsoring, az po catkowitg kontrole. Panstwo moze wspiera¢
grupe terrorystyczng poprzez wykorzystywanie swoich mediéw do popularyzowania
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i popierania konkretnych operacji. Formg ograniczonego wsparcia moze by¢ odmowa
ekstradycji oskarzonego i §ciganego terrorysty. Z drugiej strony, sponsorujace panstwo
moze uczestniczy¢ w planowaniu i kontrolowaniu akgcji terrorystycznych. Wspdlng dla
wielu panstw sponsorujacych terroryzm taktyka jest udzielanie wsparcia wojskowego
grupom powstanczym, o ktérych wiedzg, ze wykorzystujg one metody terrorystyczne. [23]

Wsrod konkretnych form wsparcia, jakie udzielane jest terrorystom, mozna wymienic
wsparcie wywiadowcze, szkolenie (podstawowe wojskowe oraz specjalistyczne - terrory-
styczne) i wykorzystanie placoéwek dyplomatycznych. Pomoc materialng moze stanowi¢
zapewnienie dostepu do nowoczesnej broni i materiatéw wybuchowych, pomoc logi-
styczna i transport. Panstwo moze tez pozwoli¢ terrorystom na korzystanie z wtasnego
terytorium. Ma to szczegdlne znaczenie w przypadku cyberterroryzmu.

Bron cybernetyczna bedaca obecnie w posiadaniu USA nie zostata jeszcze dostosowana
do uzycia przeciw systemom niezaleznym od Internetu. Na sfinansowanie prac w tym
kierunku przeznaczono w zesztym roku 500 mln dolaréw przydzielonych zajmujacej sie
nimi Agencji Zaawansowanych Projektéw Badawczych przy Pentagonie. Caty oficjalnie
ujawniony budzet na bezpieczenstwo systeméw komputerowych i technologie kom-
puterowe, zaréwno defensywne, jak i ofensywne, to 3,4 mld dolaréw w biezacym roku
podatkowym. [78]

Bron cybernetyczna to wirusy komputerowe réznego rodzaju, ktére moga zaktécic¢
dziatanie komponentéw systemoéw broni nieprzyjaciela. Przyktadem jest wirus Stuxnet,
ktory w zesztym roku uszkodzit i zaktécit operacje instalacji nuklearnych w Iranie. Cho¢
strona amerykanska oficjalnie temu zaprzecza, eksperci uwazajg, ze akcja byta dzietem
stuzb specjalnych USA.

Chiny znane s3 z cenzurowania internetowej sieci oraz blokowania witryn, ktére uznaja
za niewygodne. Juz wkrétce dziatania te stana sie jeszcze intensywniejsze, gdyz tamtejszy
rzad opracowat specjalne narzedzie zwane Wielkim Dziatem, ktdre jest w stanie z fatwoscia
wyltgczy¢ dowolng strone. [12]

Wysoki poziom rozwoju technologicznego przyczynia sie do poprawy zarzadzania wie-
loma sferami zycia politycznego, spotecznego i gospodarczego, ale jednoczes$nie uzaleznia
panistwo od sprawnosci i bezpieczenstwa infrastruktury krytyczne;j.

Atak na jeden z elementéw systemu moze zaktdci¢ funkcjonowanie pozostatych (,efekt
domina”), poniewaz sg one $cisle ze soba powigzane.

Najpowazniejszym zrédiem zagrozen dla sieci teleinformatycznych - obok niedosko-
natos$ci rozwigzan technicznych - sa celowe dziatania. Moga przyjmowac forme:

o zakltdcenia dziatania systemow;

¢ nieupowaznionego wprowadzania lub kopiowania danych;

¢ tamania zabezpieczen, co pozwala na przejecie kontroli nad poszczegélnymi elementami
infrastruktury (np. na wypadek wojny).

Po te ostatnig metode moga siega¢ stuzby specjalne nieprzychylnie nastawionych
panstw oraz organizacje terrorystyczne. Grupy przestepczosci zorganizowanej moga
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by¢ zainteresowane wykradaniem danych lub dokonywaniem nieupowaznionych zmian
danych np. w systemach i sieciach instytucji finansowych.

Agencja Bezpieczenstwa Wewnetrznego jest odpowiedzialna za zapewnienie ochrony
kluczowych systemoéw i sieci teleinformatycznych panstwa. W tym celu w strukturach
ABW powotano Rzagdowy Zesp6t Reagowania na Incydenty Komputerowe - cert.gov.pl. [2]

Zagrozenie dla przedsiebiorstw i biznesu

Rozwdj technologiczny generuje powstawanie ciasnych specjalizacji wymagajacych wy-
specjalizowanej, hermetycznej wiedzy. Waznym kierunkiem w rozwoju programowania
pozostaja tzw. systemy SCADA (Supervisory Control and Data Acquisition) odpowiadajace
za kierowanie konkretnymi procesami, np. w transporcie publicznym czy energetyce.
Obecnie mozliwe jest zawirusowanie sterownikow do takiego systemu, co powoduje np.
btedne odczyty przyrzadéw w samolocie podchodzacym do ladowania czy systeméow
sygnalizacji $wietlnej w miastach. Przyktadem celowego dziatania przeciwko firmie jest
wirus Stuxnet, ktéry doprowadzit do uszkodzenia oprogramowania w iranskiej elektrowni
atomowej w Bushehr.

W listopadzie 2010 roku prezydent Iranu Mahmud Ahmadinezad potwierdzil, iz ofiarg
robaka Stuxnet - przenoszonego za pomocg pendrive’6w i atakujgcego systemy obstugi
duzych obiektéw przemystowych - padta elektrownia atomowa w iranskim Bushehr.
W styczniu 2011 rosyjski ambasador przy NATO stwierdzit, iZ Stuxnet mégt wywotaé
w ten sposéb katastrofe ekologiczng podobng do czarnobylskiej. Naktad pracy konieczny
do stworzenia tego wirusa kaze podejrzewac, ze zostat on zamoéwiony przez rzad panstwa
- narazie nie jest pewne ktorego. Brak jest informacji, ktére wskazywatyby na wykonanie
podobnych atakéw na terytorium Polski. [22]

Jednym z podstawowych systeméw infrastruktury krytycznej jest system zaopatrzenia
w energie, surowce energetyczne i paliwa, ktéry sktada sie z trzech podsystemow:

e wytwarzania (pozyskiwania) energii;
¢ przesytu energii i paliw;
¢ dystrybucji i dostaw energii i paliw do odbiorcéw. [85]

W odniesieniu do jednego z podsystemoéw, jakim sg elektrownie, mozliwe sg nastepujace
formy ataku terrorystycznego:

¢ bezposredni atak na system - celem ataku jest jego fizyczna infrastruktura. Moga zostaé
zaatakowane stacje elektroenergetyczne lub kluczowe linie w celu wywotania awarii
na duzym obszarze sieci;

* atak poprzez system elektroenergetyczny - moga zostac uzyte niektore instalacje w sys-
temie elektroenergetycznym do zaatakowania innych element6éw jego infrastruktury,
wywotany silny impuls elektromagnetyczny w sieci w celu uszkodzenia komputeréw
i infrastruktury telekomunikacyjnej. [85]
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Jako przyktad ataku terrorystycznego na obiekty systemu energetycznego mozna
przedstawi¢ zamach na elektrownie wodna w Republice Kabardo-Batkarii na rosyjskim
Kaukazie w 2010 r. W wyniku ataku zgineto dwdch straznikéw oraz uszkodzone zastaty
dwa z trzech generatorow elektrowni. Atak nie miat istotnego znaczenia ekonomicznego,
jednak pokazat, ze takie obiekty moga stanowi¢ cel dziatania terrorystéw. Niezwykle
istotnym zagadnieniem bezpieczenistwa obiektow infrastruktury energetycznej jest za-
grozenie potencjalnym atakiem elektrowni jadrowych. Obecnie w Europie pracuje okoto
220 reaktoréw. Najbardziej rozbudowane systemy pozyskiwania energii atomowej maja
panstwa najsilniej zagrozone terroryzmem: Francja, Wielka Brytania, Niemcy i Rosja. [85]
Najlepszy przyktad niebezpieczenstwa skazenia radiologicznego sSrodowiska natural-
nego, biorgc pod uwage rozprzestrzenianie sie w Europie takiego zagrozenia, stanowi
awaria elektrowni jadrowej w Czarnobylu. Elektrownie jadrowe wraz z instalacjami
zawsze podlegaty szczegdblnej ochronie ze wzgledu na mozliwo$¢ przejecia kontroli nad
systemami sterowania praca reaktoréw przez osoby nieupowaznione.
Obecnie najbardziej prawdopodobne zagrozenie dla elektrowni to:
¢ mozliwo$¢ przeprowadzenia sabotazu wewnatrz elektrowni przez osobe Kierujaca sie
korzy$ciami materialnymi lub ideologia;
¢ przejecie systemu sterowania pracg reaktoréw z poziomu sterowni przez uzbrojona
grupe terrorystyczng, ktéra przeprowadzita udany atak i obezwtadnita ochrone elek-
trowni;

¢ uderzenie duzego samolotu (samolotu pasazerskiego lub transportowego) w reaktor
elektrowni. Jest to szczegdlnie niebezpieczne dla elektrowni starego typu, ktérych

reaktory nie zostaty zabezpieczone przed taka ewentualnoscia. [85]

Stan bezpieczenstwa nowoczesnych elektrowni jgdrowych nie budzi zastrzezen, jednak
przeprowadzenie skutecznego ataku terrorystycznego na jedng z elektrowni jadrowych
na terenie sgsiednich panstw moze miec¢ znaczenie dla bezpieczenstwa i funkcjonowania
naszego kraju. Nalezy mie¢ nadzieje, ze jest to zadanie niezwykle trudne dla terrory-
stow, ze wzgledu na ochrone i istniejgce systemy zabezpieczen, jednak nie oznacza to,
Ze jest niemozliwe.

Falszywe alarmy
Staty sie one prawdziwym problemem dla stuzb panstwowych. Pojawienie sie telefonii ko-
morkowej, w szczegdlnosci ustugi prepaid oraz powszechny dostep do Internetu przyczynit
sie do intensyfikacji tego typu fatszywych zgtoszen, a zarazem do znacznego utrudnienia
w ustaleniu sprawcéw, kKtérzy czesto stosuja systemy ukrywajace tozsamos¢. W ubiegtych
latach autorzy tego typu alarméw najczesciej informowali o zdarzeniu dzwoniac na telefon
alarmowy Policji lub pod og6lnodostepne numery instytucji i urzedéw, obecnie wysytaja
maile z jednego konta pocztowego jednocze$nie do bardzo wielu podmiotéw.

Kazda informacja o podtozeniu fadunku wybuchowego, nawet gdy zachodzi przypusz-
czenie, ze jest nieprawdziwa, musi zosta¢ sprawdzona. W akcjach, ktére maja na celu
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weryfikacje podanej informacji, biorg udziat nie tylko grupy policjantéw odpowiedzialne
za prowadzenie dziatan saperskich, ale takze stuzby medyczne i inne specjalistyczne stuzby
techniczne. Bardzo czesto dochodzi do ewakuacji zagrozonych obiektéw, co powoduje
przerwanie funkcjonowania danej instytucji i zdezorganizowanie jej pracy na kilka godzin.
Wszystkie te dziatania generujg oczywiscie ogromne koszty. [65]

Ekoterrorysci

Na podstawie literatury przedmiotu w zjawisku terroryzmu ekologicznego mozna wy-

odrebni¢ dwa podstawowe nurty:

¢ obroncéw srodowiska naturalnego (ugrupowania prosrodowiskowe, enwironmenta-
lisci)

¢ obroncow praw zwierzat (animalisci).

Ugrupowania prosrodowiskowe (np. Earth First!, Earth Liberation Front) na og6t
ograniczaja sie do nielegalnych aktéw sabotazu (tzw. ekotazu), ktére bezposrednio nie
przynosza szkody ludziom. Majg one na celu za pomoca taktyki monkeywrenchigu (ang.
monkey wrench = klucz nastawny lub francuski) niszczenie maszyn oraz lekkiego sprzetu
(np. poprzez podpalenia czy naktuwanie metalowymi kolcami pni drzew przeznaczonych
do wyciecia), a takze obalanie billboardéw, demontaz znakéw ze szlakéw narciarskich
lub linii wysokiego napiecia itp. Natomiast radykalne ugrupowania animalistyczne (np.
Anima Rights Militia, Justice Department) oprécz posrednich metod dziatania, czesto ida
znacznie dalej, posuwajac sie nawet do bezposrednich aktow terroru wobec ludzi. [15]

Do metod terrorystycznych uzywanych przez skrajnych animalistéw zaliczy¢ mozna
nie tylko uwalnianie zwierzat poddawanych eksperymentom, ale réwniez podktadanie
tadunkéw wybuchowych w firmach produkujgcych odziez skérzang lub w inny sposéb
uzytkujacych zwierzeta, atakowanie laboratoriéw prowadzacych badania naukowe z wy-
korzystaniem zwierzat. Nie cofajg sie rdwniez przed pobiciami, szantazem, pogrézkami,
zatruwaniem produktéw w supermarketach, wysytaniem listdw putapek itp.

Cyberprzemoc

Cyberprzemoc (inaczej agresja elektroniczna) to nic innego jak stosowanie przemocy przez
przesladowanie, nekanie, zastraszanie, wySmiewanie sie przy uzyciu narzedzi komunikacji
elektronicznej takich jak Internet (poczta elektroniczna, portale spotecznosciowe, fora
dyskusyjne) oraz telefon komoérkowy (SMS). [90]

Obecnie w Polsce prawo nie przewiduje bezposrednio odpowiedzialnos$ci karnej za tego
typu dziatalno$¢. Nie ma po prostu przepisu, ktéry okreslatby w prawie karnym przestep-
stwo cyberprzemocy. Nie oznacza to catkowitej bezkarnosci osoby, ktéra dopuszcza sie
takiego czynu. Sady wykorzystujg w takiej sytuacji do pociggniecia sprawcéw do odpo-
wiedzialno$ci karnej jeden z nastepujacych przepiséw Kodeksu karnego:
¢ art. 190 (grozba karalna);
¢ art. 190a (uporczywe nekanie);

e art. 212 (zniestawienie);
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e art. 216 (zniewaga);

e art. 265 i nast. (przestepstwa przeciwko ochronie informacji). [18]
Ze wzgledu na powszechno$¢ zjawiska cyberprzemocy jej poszczegdlne formy uzyskaty

swoje nazwy i tak:

« stalking jest uporczywym nekaniem innych za pomoca np. zaktadania fikcyjnego
profilu w celu o$mieszenia, jego usuwanie i ponownie zaktadanie;

¢ trollowanie - to réznego typu nieprzyjazne zachowania wobec innych uzytkownikéw
Internetu, ktére maja na celu rozbicie prowadzonej dyskusji. Zjawisko to jest obecne
w miejscach przeznaczonych do wymiany mysli miedzy Internautami, czyli na grupach
dyskusyjnych, forach, czatach itp.;

« flaming - to celowe zaognianie wymiany zdan miedzy uzytkownikami w réznego typu
serwisach dyskusyjnych, prowadzace do narastania agresji wypowiedzi;

e grooming - to uwodzenie przez Internet (szczeg6lnie dotyczy to nieletnich);

¢ phishing - to wyludzanie danych osobistych i informacji majatkowych;

« spoofing obejmuje szereg technik zmierzajacych do podszycia sie pod kogos innego
w Internecie (patrz hasto IP Spoofing).

D

Dialer

Bardzo niebezpieczny typ wirusa komputerowego, ktéry moze wygenerowac kolosalne
rachunki za potaczenie z Internetem. Wirus ten instaluje sie na komputerze bez wiedzy
i zgody uzytkownika i poprzez numer dostepowy nawigzuje ptatne potgczenia, zwykle
z dostawca ustug znajdujacym sie najczesciej w innym kraju. Zagraza przede wszystkim
uzytkownikom uzywajacym modemu podtaczonego do linii telefonicznej. Efektem dziata-
nia dialera mogg by¢ ogromne rachunki telefoniczne. Twércy dialeréw zwykle posiadaja
umowy operatorami telefonicznymi, na mocy ktérych dziela sie z nimi zyskiem. Dialery
wystepuja przewaznie na stronach o tresci pornograficznej oraz z nielegalnym oprogra-
mowaniem. Aby unikna¢ optat uzytkownik przechodzi przez proces ,rejestracji”, w trakcie
ktérego jednym z krokéw jest ukryta instalacja dialera. [36]

DOS (ang. Disk Operating System — Dyskowy System Operacyjny)

DOS to ogodlna nazwa systemo6w operacyjnych stosowanych w komputerach osobistych,
ktére nie posiadaty graficznego interfejsu uzytkownika lecz uzywaty tekstowego. Naj-
stynniejszymi systemami typu DOS byty: MS-DOS i PC-DOS.

DoS (ang. Denial of Service)

Jest to rodzaj ataku sieciowego powodujgcy, ze atakowany system przestaje dziatac
wtasciwie. Moze to by¢ defekt tylko jednej ustugi internetowej (np. e-mail) lub catego
serwera. Przy prowadzeniu atakéw typu DoS korzysta sie z bteddw i luk, wystepujacych
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juz w systemie. Atak ten nie wiaze sie nigdy z kradzieza danych lub ich utratg, ale przynosi
on wielkie straty firmom, ktére przez zablokowanie ich ustug ponoszg straty.

DDoS (ang. Distributed Denial of Service)

Odmiana ataku typu DoS stworzona w celu catkowitego uniemozliwienia normalnego
dziatania witryny internetowej, sieci, serwera lub innych zasobéw. Atak DDoS rdzni sie
od ataku DoS jedynie wykorzystywang metoda. Atak DdoS prowadzony jest rownocze$nie
przez wiele komputeréw. Hakerzy lub twoércy wiruséw zazwyczaj uzywajq zaatakowanego
komputera jako komputera sterujacego (,master”) oraz koordynujg atak za posrednic-
twem opanowanych wcze$niej tzw. komputeréw ,zombie.” Zaré6wno komputery zombie,
jak i master sg atakowane przez wykorzystywanie luki w oprogramowaniu w celu zain-
stalowania trojana lub innego szkodliwego kodu.

DHA (ang. Directory Harvest Attack)

Jedna z metod stosowanych przez spameréw w celu gromadzenia czynnych adresow
e-mail. Adresy te stajg sie frontalnym celem atakdw, ktoére spamerzy prowadza osobiscie
albo odsprzedaja je chetnym spamerom. Najpierw spamer wybiera domene (powiedzmy
»ofiara_domena.com”), a nastepnie wysyta spekulacyjne wiadomosci e-mail na prawdo-
podobne adresy w tej domenie (na przyktad ,jacek@ofiara_domena.com”, anna@ofia-
ra_domena.com). Jesli serwer pocztowy ,ofiara_domena.com” nie odrzuci wiadomosci,
spamer bedzie wiedziat, Ze dany adres e-mail jest czynny i moze by¢ wykorzystywany
jako cel w atakach spamowych. [32]

Dostep do substancji odurzajacych i dopingujacych
Narkotyki staty sie w Internecie takim samym produktem dostepnym i reklamowanym
jak pospolite towary. Aby zacheci¢ do ich uzywania, stosowanych jest wiele narzedzi
przekonywania i manipulacji, od zwyktej informacji poczynajac, a koficzac na przedsta-
wianiu udajgcej logiczng argumentacji. Z pomoca Internetu handlarze i osoby uzaleznione
nawigzuja kontakty i przeprowadzajg sprzedaz narkotykéw. Internet stanowi tez forum
»szkolenia” narkoman6éw na temat skutkdw przyjmowania oraz wyszukiwania coraz
to nowych $rodkéw odurzajacych.

Bardzo powszechne jest w Internecie zjawisko handlu srodkami i specyfikami, ktére
majg zwalczac¢ takie dolegliwosci jak:
¢ brak potencji;
e otytos¢;
e depresja;
¢ zwiekszenie koncentracji;

Leki lub specyfiki kupowane bez recepty i przyjmowane bez wskazéwek i nadzoru le-
karza moga doprowadzi¢ do wielu chordéb, a w skrajnych przypadkach nawet do Smierci.
W sktad wielu z nich wchodza réwniez substancje uzalezniajgce.
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Doxing

Sa to dziatania polegajace na ustalaniu tozsamos$ci anonimowej osoby w Internecie,
ktdra ukrywa sie pod pseudonimem. Czesto oprécz danych osobowych zdobywa sie nu-
mer telefonu, dane adresowe czy adresy kont uzytkownika w réznych serwisach, gdzie
dostepnych moze by¢ wiecej jego danych. Mozna réwniez w ramach doxingu wykorzy-
sta¢ metadane zapisane w zdjeciach (np. koordynaty miejsca, gdzie wykonano zdjecie,
tozsamo$¢ autora zdjecia itp.). Doxing wykorzystuje zaréwno umiejetnos$ci techniczne
dotyczace Internetu czy $lady pozostawiane w sieci przez namierzang osobe, ale row-
niez techniki socjotechniczne w celu wyludzenia od administratoréw serwiséw danych
o poszukiwanym uzytkowniku. [70]

Drive-by download

Termin ten odnosi sie do procesu instalowania oprogramowania (zazwyczaj szkodliwego)
podczas odwiedzania witryn internetowych lub odbierania wiadomosci e-mail bez wiedzy
uzytkownika. Warto stosowac zasade, by bardzo ostroznie odbiera¢ poczte od nieznanych
uzytkownikow, a juz w zadnym wypadku nie otwiera¢ zawartych w niej zatgcznikéw albo
linkéw. W przypadku podejrzanych maili od instytucji mozna réwniez zadzwoni¢ do nich
w celu potwierdzenia wiarygodnosci poczty.

Drive-by pharming

W przypadku tradycyjnego ataku typu ,pharming” przestepca stara sie przekierowac
uzytkownika odwiedzajacego okre$long witryne internetowg do strony sfatszowane;j.
Moze to osiggnac¢ poprzez modyfikacje w komputerze ofiary lub wprowadzajac zmiany
w systemie DNS (Domain Name System). Z Kolei atak , drive-by pharming” to nowy rodzaj
zagroZenia polegajacy na tym, ze po odwiedzeniu przez uzytkownika destrukcyjnej witryny
hacker moze zmieni¢ ustawienia DNS na routerze uzytkownika lub w punkcie dostepu bez-
przewodowego. Zmiana dokonywana jest za pomoca kodu napisanego w jezyku JavaScript
po wejsciu na fatszywa witryne i jest mozliwa w sytuacji, gdy router szerokopasmowy nie
jest chroniony hastem lub gdy atakujacy jest w stanie je odgadna¢. Dzieki zmianie DNS
przestepca komputerowy uzyskuje petng kontrole nad tym, ktére witryny uzytkownik
odwiedza w Internecie. Uzytkownikowi moze na przyktad wydawac sie, ze odwiedza
strone swojego banku, gdy w rzeczywistosci zostat przekierowany do spreparowanej
witryny. Falszywe strony sg wiernymi kopiami autentycznych witryn, dlatego uzytkow-
nik czesto nie bedzie w stanie zauwazy¢ zadnej réznicy. Po przekierowaniu do witryny
,banku”, wprowadzeniu przez uzytkownika nazwy i hasta atakujgcy metoda ,pharming”
moze wykras¢ te informacje. Dzieki temu bedzie w stanie uzyska¢ dostep do konta ofiary
w prawdziwej witrynie banku i dokona¢ przelewu, utworzy¢ nowe konta lub wypisaé czeki.
Najprostszym zabezpieczeniem jest zmiana w routerze hasta domyslnego na unikalne.
Ponadto zalecane jest korzystanie z oprogramowania zabezpieczajacego komputer, czyli
antywirusa, zapory ogniowej (firewall), mechanizméw wykrywania wtaman i chronigcych
przed lukami w zabezpieczeniach. [11]
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Elektroniczne zebractwo

W tym oszustwie wykorzystywane s3 e-maile, ktdre wygladaja, jakby pochodzity od orga-
nizacji charytatywnych lub os6b potrzebujacych. W rzeczywistosci stanowig one zwykte
fatszerstwo lub zawieraja kopie stron do prawdziwych stowarzyszen i fundacji, ale po sfat-
szowaniu rachunkéw bankowych wymaganych do dokonania ptatnosci, przez co oszusci
sprawiajg, ze wptacane darowizny ladujg w ich kieszeni.

E-kartki

W okresie $wigtecznym e-kartki staja sie powszechnym sposobem przesytania zyczen zna-
jomym. Jednakze fatszywe e-kartki mogg zawiera¢ wirusy lub ztosliwe oprogramowanie,
ktére moze zainfekowa¢ komputer. W kartkach czy zyczeniach moze by¢ link do strony,
ktora sama infekuje - nawet jesli rzeczywisScie znajduje sie tam tres¢ §wigteczna. Trzeba
zachowac¢ duza ostroznos$¢. Bezkrytyczne otwieranie wszelkich zatagcznikéw lub podazanie
za linkami do stron internetowych moze sie zle skonczy¢. Dotyczy to zreszta wszystkich
wiadomosci otrzymywanych w sieci. Dodatkowo $wiateczne wygaszacze, muzyka i animacje
sg prostym sposobem na rozprzestrzenianie sie wiruséw i ztosliwego oprogramowania.

Exploit
Rodzaj atakéw na systemy komputerowe, ktére wykorzystujg btad lub utomnos¢ systemu
lub tez instrument (np. skrypt, program) wykorzystujgcy owa luke do dokonania wtamania.
Wielu crackerdw i hackeréw zyskuje poklask z tytutu odnalezienia luki w systemie lub
stworzenia skryptu lub programu do hackingu, dlatego tez chetnie dzielg sie oni tg wiedza
za posrednictwem Internetu. Nastepnie liczni tzw. script kiddies (poczatkujacy hackerzy)
uruchamiajg gotowe programy i atakujg strony internetowe lub pojedyncze komputery.
Poniewaz programisci popetniali czesto podobne btedy, exploity dla wielu odmiennych
systeméw zaczety stawac sie coraz bardziej ujednolicone. Stad tez podzielono je na Kkil-
ka kategorii. Nazwy exploitéow pochodza najczesciej od nazw luk, ktére wykorzystuja
do atakowania systemdw:
e buffer overflow;
¢ backtracking;
¢ format string attack;
e race condition;
e cross-site scripting;
o defaults (domyslne);
* samples (przyktady);
¢ Denial of Services (DoS). [86]

Kiedy exploity wykorzystuja stabosci systemu lub aplikacji, w odpowiedzi na to autorzy
systemu lub aplikacji tworza hot fix lub patch, ktéry ma za zadanie naprawi¢ btad, ktory
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jest wykorzystywany w ataku. Uzytkownicy programéw powinni sami zatroszczy¢ sie
o zdobycie tatki (np. moga $ciagna¢ go z witryny internetowej producenta), aby zabez-
pieczyc¢ sie przed wtamaniem. [11]

Exploit zero-day

To program napisany w celu wykorzystywania btedu lub luki w zabezpieczeniach aplikacji
lub systemu operacyjnego, ktéry pojawia sie natychmiast po wykryciu luki. W rezultacie,
producent nie ma czasu na stworzenie taty, a administratorzy IT na wdroZenie mecha-
nizméw ochrony. [32]

F

Fake mail

Jest to fatszywa wiadomos¢ internetowa. Istniejg portale fejkowe, ktore nie tylko same
sg zrodtem fatszywych informacji, ale takze posiadaja i udostepniajag mechanizmy (algo-
rytmy, programy) pozwalajgce wysta¢ wiadomos¢ z fatszywym adresem nadawcy.

Fatszywe oferty pracy

Falszywe oferty pracy zawieraja propozycje pracy skierowang do okreslonej osoby poszu-
kujacej odptatnego zajecia. Moze to by¢ np. zagraniczna firma oferujaca bardzo atrakcyjne
zarobki przy wykonywaniu prostej czynnosci, gtdwnie poprzez Internet. Podejrzani ,pra-
codawcy” prosza o dane konta bankowego, aby mozna byto dokona¢ przelewu za wyko-
nang prace. Po jakims$ czasie okazuje sie, Ze dane te zostaty wykorzystane do zrabowania
pieniedzy z kont innych oséb, ktérych dane przechwycili cyberprzestepcy. Ofiara myslac,
Ze pracuje dla okre$lonej firmy, staje sie posrednikiem w kradziezy pieniedzy z innych
kont. Dana osoba nie§wiadomie bierze udziat w popetnianiu przestepstwa, udostepniajac
przestepcom swoje konto i posredniczgc w przelewaniu $rodkéw. [71]

Falszywe wezwanie do kontaktu lub do zaptaty

Wiadomo$¢ wykonana i rozsytana w sieci przez przestepcéw przypomina cyfrowe
wezwanie przesylane przez rzeczywistg firme. W jednym z nich nasladujacym Poczte
Polska zgtaszano problem z zagubiong przesytka. Jednak w tresci nie podano numeru
przesylki oraz adresu placowki, pod ktérym mozna znalez¢ paczke. Zamiast tego propo-
nowano zajrzec¢ strone (specjalnie spreparowana i przypominajaca oryginalng), na ktorej
przesledzimy ruch przesytki wysytanej przez Poczte Polskg, aby pobra¢ z niej dokument
umozliwiajacy odbioér paczki.

W dalszej cze$ci wiadomosci napisano, Zze w przypadku nieodebrania przesytki w ciggu
30 dni naliczane bedg jakies kary. Ma to oczywis$cie wptyna¢ na uzytkownika, by zajrzat
na podstawiong strone. Warto przy okazji wiedzie¢, ze awizo na e-mail dostepne jest tyl-
ko dla oséb, ktdre ztozyty zadanie otrzymywania go drogg elektroniczng. Taki formularz
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nalezy ztozy¢ osobiscie w placéwce pocztowej lub oddac listonoszowi. Nie kazdy jednak
o tym pamieta, co cyberprzestepcy prébuja wykorzystaé. [16]

Fast flux

To jedna z technologii funkcjonalna przy popetnianiu przestepstw internetowych np.
phishingu. Jest to mechanizm przetaczajgcy serwer DNS (Domain Name System - ,,system
nazw domenowych”), ktéry taczy w sobie sie¢ réwnorzedng, rozproszone dowodzenie, in-
ternetowe rownowazenie obcigzenia oraz przekierowywanie proxy w celu ukrycia adresu
stron, na ktdre przesytane sa wytudzone dane osobowe. Fast flux przedtuza okres aktywnosci
stron wytudzajacych dane osobowe, pozwalajac oszuka¢ wieksza liczbe uzytkownikéw. [11]

G

Gray hat - (z ang. szary kapelusz)
Nazwa stosowana dla hakera lub crackera, ktory dokonuje wtamania do systemu kompute-
rowego lub sieci by nakierowa¢ uwage administratora na wykrytg przez siebie luke. ,Szary
kapelusz” dziata w dobrych intencjach - pragnie poprawi¢ i udoskonali¢ zabezpieczenia
sieci. Jednakze publikowanie ,dziur” umozliwia czasami wtamanie sie innym hakerom.
To odréznia go od hakera typu ,biaty kapelusz.” Ten drugi zawiadamia administratora
o luce, nie publikujac jednak informacji o niej w Internecie. Jednym stowem ,szary ka-
pelusz” oznacza hakera na granicy dobra i zta, ktéry wykorzystuje swoje umiejetnosci
w pokojowy i przyjazny sposéb, nie zrywajac jednak z ciemna strona hackingu.

Termin szary kapelusz pochodzi z westernéw, gdzie zazwyczaj pozytywni bohaterowie
ubrani byli w biate kapelusze, za$ ,zte typy” - w czarne. Por. white hat, black hat. [86]

Grooming

Przestepstwo polegajace na wprowadzaniu w btad nieletniego dziecka do lat 15 w celu
produkcji materiatéw pornograficznych lub sktadaniu mu propozycji seksualnych przez
Internet. Grooming potocznie uwaza sie za batamucenie i deprawowanie dzieci przez
Internet. Przestepstwo zostato spenalizowane w polskim prawie karnym od 8 czerwca
2010 roku. Grozi za nie kara grzywny oraz od 2 do 3 lat pozbawienia wolnoSci w zalezno$ci
od okolicznosci. Méwi o tym Kodeks karny:

Art. 200a.

§ 1. Kto w celu popelnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 lub art. 200,
jak réwniez produkowania lub utrwalania tresci pornograficznych, za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z matolet-
nim ponizej lat 15, zmierzajac, za pomoca wprowadzenia go w btad, wyzyskania btedu
lub niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawne;j,
do spotkania z nim, podlega karze pozbawienia wolnosci do lat 3.
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§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
matoletniemu ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub
wykonania innej czynno$ci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci
pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2

Art. 200b. Kto publicznie propaguje lub pochwala zachowania o charakterze pedofilskim,
podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2. [18]

H

Hacking
Czynno$ci wykonywane przez hakera (np. wtamywanie sie na serwer, famanie haset,
kradziez tozsamosci itp.)

Handel w Internecie przedmiotami zabronionymi lub pochodzacymi
z przestepstwa (paserstwo)

Przedmiot paserstwa moze stanowi¢ rzecz pochodzaca z kradziezy lub wreczona w charak-
terze fapdwki, a nawet zaptata za popetienie przestepstwa na zlecenie. Praktyka policyjna
i sadowa wskazuje, ze paserstwo zwykle dotyczy handlu skradzionymi przedmiotami.
Polskie prawodawstwo méwi o kilku rodzajach paserstwa. W sytuacji, jesli sprawca chciat
lub godzit sie na popetnienie paserstwa, to jest to rownoznaczne z definicjg paserstwa umysl-
nego. Za ten czyn grozi kara pozbawienia wolnosci od 3 miesiecy do 5 lat wiezienia. [11]

Jesli przedmiot jest mniejszej wagi, to sprawca moze zosta¢ ukarany grzywna, karg
ograniczenia albo pozbawienia wolno$ci do roku. Jesli natomiast mienie pochodzace
z przestepstwa jest bardzo warto$ciowe albo ma szczeg6lne znaczenie, np. dla kultury,
to sprawca podlega karze pozbawienia wolnosci od roku nawet do 10 lat.

Kolejng nielegalng plaga jest internetowa sprzedaz alkoholi wysokoprocentowych oraz
papieroséw z nizszg akcyza niz ta, ktéra aktualnie obowiazuje w kraju (resort finanséw
nie toleruje konkurencji w tej dziedzinie). W sieci mozna jednak bez problemu znalez¢
i kupi¢ narzedzia i urzadzenia do produkcji alkoholu i papieroséw.

Naturalnym pozostaje zakaz (oczywiscie nie tylko w Internecie) handlu ludZmi, orga-
nami oraz zwierzetami. [40]

Hoax (fatszywe ostrzezenie o wirusie)

Ma zazwyczaj charakter wiadomo$ci e-mail, ktéra ostrzega adresata przed zagrazajacym
nowym wirusem i proponuje, aby uzytkownik przestat ja dalej. Hoax sam w sobie nie
powoduje szkdd, jednak rozpowszechniane w dobrej wierze wiadomosci tego typu czesto
wywotuja przestrach i niepewno$¢. Wiekszo$¢ producentéw rozwiazan antywirusowych
umieszcza na swoich stronach WWW informacje o hoaxach. Zanim wiec przeslemy kolej-
nym osobom wiadomosci ostrzegajace o zagrozeniach, warto je sprawdzi¢. [28]
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Honeypot

Nazywany tak jest podstep przeciwko hackerom majacy na celu wykrycie préb nieautory-
zowanego uzycia systemu czy pozyskania danych. W jego sktad wchodza zwykle komputer,
dane i wyodrebniony obszar sieci lokalnej, ktore udajg prawdziwa sie¢, lecz sg odizolowane
i odpowiednio zabezpieczone. Wszystko to z zewnatrz wyglada jakby zawierato informacje
lub zaséb, ktéry mogiby by¢ potencjalnym celem cyberprzestepcy. [87]

HTML

HTML (HyperText Markup Language) jest to jezyk uzywany do kreowania stron inter-
netowych. Ma on postac¢ jezyka znacznikow, czyli oprdocz gtéwnego tekstu dokument
zawiera w sobie inne informacje opisujace go. Te dodatkowe informacje implementowane
sg za pomocg symboli, kiedy$ wykorzystywanych w przemysle wydawniczym. Dzieki
jezykowi HTML mozemy dodawac do tekstu akapity, hipertacza, nagtéwki, pliki graficzne
lub multimedialne czy formularze. HTML okres$la takze, jak dokument bedzie wygladat
w przegladarce internetowej. [67]

IP Spoofing

Termin okreslajacy przeklamywanie wyj$ciowego adresu IP w wysytanym przez kompu-
ter pakiecie sieciowym. Takie dziatanie moze stuzy¢ ukryciu tozsamosci atakujacego (np.
w przypadku atakéw DoS), stwarzaniu pozoréw innego uzytkownika sieci i ingerowanie
w jego aktywno$¢ sieciowg lub wykorzystaniu uprawnien posiadanych przez inny adres
(atak wykorzystany przez Kevina Mitnicka w celu dostania sie do komputera Tsutomu
Shimomury). [9]

J

JavaScript

JavaScript jest to jezyk programowania typu skryptowego dla dokumentéw internetowych.
Skrypty napisane za pomocg JavaScript moga by¢ umieszczane na stronach WWW. Dzieki
temu jezykowi mozna przyktadowo uzalezni¢ wykonanie jakiej$ instrukcji od wykonania
odpowiedniej instrukcji przez osobe przegladajaca dang strone. JavaScript ma tez szerokie
zastosowanie w kreowaniu formularzy. Umozliwia wnikanie w ich tresci i sprawdzanie
poprawnosci wypetnienia poszczegoélnych pol czy zaznaczenie odpowiednich opcji. Aby
uruchomic¢ skrypt napisany w jezyku JavaScript trzeba posiada¢ przegladarke internetowa
Netscape Navigator w wersji przynajmniej 2.0 lub Microsoft Internet Explorer w wersji
3.0.[35]
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JavaScript injection

Polega to na osadzeniu w tresci atakowanej strony kodu (zazwyczaj JavaScript), ktéry
po wyswietleniu przez innego uzytkownika powoduje wykonanie przez niego niepo-
zadanych akgcji. Jedna z takich akcji moze by¢ przestanie pliku cookie atakujagcemu. [68]

K

Karta kodow jednorazowych

Wykaz haset stuzacych do potwierdzenia tozsamosci w transakcjach internetowych, naj-
czesciej bankowych. Kazde z haset wskazanych na karcie ma swoj kolejny numer i moze
by¢ uzyte tylko raz - system prosi o podanie kolejnego hasta.

Keygen - (ang. KEY GENerator)

Program generujacy na podstawie danych dowolnego uzytkownika odpowiedni kod od-
blokowujacy/uruchamiajacy dany program. Keygeny sg uwazane za wskaznik poziomu
wiedzy crackera, gdyz zwykle zawierajg one albo odwrécone algorytmy kodujace, albo
odkodowane z oryginalnej procedury wystepujacej w rzeczywistym programie.

Keylogger

Jeden z rodzajéw oprogramowania typu snoopware przeznaczonego do Sledzenia dzia-
tan uzytkownika komputera, np. do kontrolowania zachowan pracownikéw firmy, dzieci
w domu itd. Keylogger dziata potajemnie i zapisuje uderzenia w klawisze, a czasem takze
wyglad ekranu, pozwalajgc osobie kontrolujacej sprawdzaé, czym sie zajmuje uzytkownik
komputera. Keyloggery moga by¢ wykorzystywane réwniez do przejmowania poufnych
danych (loginéw rejestracyjnych uzytkownika, haset, numeréw kart kredytowych, kodéw
PIN itd.). Wirusy typu backdoor zazwyczaj posiadaja wbudowany keylogger. Poufne dane
przekazywane sa hakerowi, ktory otrzymuje nieautoryzowany dostep do zasobdw sieci
lub firmy. [11]

Kon trojanski lub trojan

Niewielki program dotaczany zwykle skrycie do zalacznika poczty elektronicznej lub
jakiego$ programu. Nazwa nawigzuje do konia trojanskiego, w ktérym ukrywali sie Zot-
nierze greccy. Program zawiera ukryty kod umozliwiajgcy hakerowi przejecie kontroli nad
zainfekowanym komputerem i przedostanie sie za jego posrednictwem do zabezpieczonej
sieci. Najstynniejszymi koniami trojaniskimi sg: Back Orifice i NetBus. W spotecznosci
hakeréw uzywanie koni trojanskich oznacza p6jScie na tatwizne, stad tez wszyscy, ktorzy
takich programéw uzywaja sg wykluczani z ich spotecznosci i okrzyknieci lamerami. [86]
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Kradziez pieniedzy z rachunku

Najczesciej odbywa sie to z wykorzystaniem zainstalowanego w komputerze ofiary wirusa,
ktory podglada i inwigiluje poczynania uzytkownika. W trakcie logowania do konta, wirus
przejmuje dane (loginy i hasta) logowania. Nastepnie klient odbiera fatszywy komunikat,
aby zwrdcit sie do banku o przestanie kodu sms i wpisat go w podanym polu (na sfatszo-
wanej stronie banku lub innej, udajacej oficjalna), przez co potwierdza, ze zatwierdza inng
transakcje, niz planowat. Oszukany w ten sposo6b ustala zmienionego odbiorce przelewéw.
Potem hacker ponownie loguje sie na konto ofiary, kradnie pienigdze ze wszystkich ra-
chunkéw i zaczyna wysytac przelewy na rachunki podstawionych oséb (tzw. stupow).

Inny sposéb wymaga zdobycia numeru telefonu klienta (np. przesytajgc mu komunikat
z zgdaniem wpisania numeru telefonu na ekranie obserwowanego komputera), a nastepnie
wystania mu wirusa (pod pozorem aktualizacji programu), ktéry ma zadanie przekiero-
wywac smsy autoryzacyjne do hackera.

Kolejny sposéb dotyczy najczesciej komputeréw og6lnie dostepnych, z ktérych moze
korzysta¢ wiele oséb (np. kafejki internetowe). Ztodziej instaluje w komputerze opro-
gramowanie, ktore potrafi zamienia¢ numer konta w tzw. schowku na komputerze. Jesli
przeklejamy (na zasadzie copy-paste) numer rachunku z jakiego$ dokumentu, zeby go wpi-
sa¢ do druku przelewu, dokonujemy autoryzacji przelewu, ale na zamienione konto. [71]

Pamietajmy rowniez, ze zaden bank nigdy nie poprosi nas sam z siebie o podanie hasta
autoryzacyjnego - zwykle przypomina o tym klientowi w trakcie logowania do konta.

Kruegerware lub Kruegerapps

Nazwa ztosliwego oprogramowania, ktére jest trudne do naprawienia. Nazwa pochodzi
od Freddy’ego Kruegera, postaci z filmu ,Koszmar z ulicy Wigzéw” i nawigzuje do zdolnosci
powracania do istnienia. Wirusy takie odtwarzaja sie nawet po usunieciu z komputera,
na przyktad przy wykorzystaniu mechanizmu odzyskiwania systemu Windows. NajczeSciej
to okreslenie tyczy sie wiruséw komputerowych, malware i spyware. [86]

Kryptowaluta
Kryptowaluta (inaczej waluta kryptograficzna), to nowy, rozproszony w sieci system ewi-
dencji ksiegowej gromadzgcy informacje o stanie posiadania w umownych jednostkach.
Glowna cecha kryptowaluty jest to, ze funkcjonuje ona jak wirtualna waluta. Wtasciciel
takiej kryptowaluty przechowuje ja na swoim komputerze lub w smartfonowej aplikacji
w tzw. ,portfelu”, do ktérego dostep ma tylko on. W razie dokonywania transakgcji, odbywa
sie ona droga elektroniczna, doktadnie pomiedzy nim, a kontrahentem. Kazda jednostka
kryptowaluty, ma unikalny kod, w ktérym zawarte sg informacje przeciwdziatajace jej
kopiowaniu czy ponownemu przestaniu.

Kluczowe dla koncepcji kryptowalut jest takze to, ze w obrocie nimi nie wystepuje
zaden regulator. Nie ma wiec ,centralnego banku krypowaluty”, ktéry moze decydowacé
np. o zwiekszeniu podazy kryptowaluty i przez to spadku jej warto$ci. O tym, ile danej
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kryptowaluty znajdzie sie w obiegu decyduje jej twdrca na etapie tworzenia systemu. Jej
warto$¢ znajduje sie w rekach wolnego rynku. [21]

L

Likejacking

Rodzaj phishingu polegajacego na gromadzeniu fanéw poprzez automatyczne ,polubie-
nie” danego profilu lub strony na Facebooku. Uzytkownik jest wabiony atrakcyjna trescig
umieszczong na wallu swojego znajomego (najczesciej o tresci erotycznej), jednak w lin-
ku nie kryje sie obiecywana zawartos¢. Po kliknieciu w ten wpis przenoszeni jesteSmy
do strony, ktéra powoduje automatyczne ,polubienie” jej przez nas bez naszej wiedzy
i umieszczenie tej informacji na naszym profilu. Dzieki temu taki spam szybko rozprze-
strzenia sie wérdd kolejnych oséb. Zazwyczaj na docelowej stronie znajduje sie réwniez
szkodliwe oprogramowanie (trojany, wirusy itp.), ktére dodatkowo narazajg uzytkownika
na niebezpieczenstwa. Wazne jest wiec posiadanie programu antywirusowego lub typu
Internet Security z aktualng bazg wirusow, ktéry uchroni nas przynajmniej przed infekcja.
Najlepiej unika¢ klikania w podejrzane tre$ci umieszczane teoretycznie przez naszych
znajomych, aby uchroni¢ sie przed likejackingiem. [86]

Log, wykaz logowan

Log (od nazwy stosowanej w wojsku: dziennik, plik dziennika, rejestr zdarzen) - chrono-

logiczny zapis informacji o zdarzeniach i dziataniach odnoszacych sie do systemu infor-

matycznego, systemu komputerowego czy komputera. Log budowany jest samoczynnie

przez program komputerowy, a sama operacja zapisywania do pliku logu nazywana jest

logowaniem - nie jest to tozsame z logowaniem w celu uzyskania uwierzytelnienia.
Logi stuza do analizowania pracy systemu informatycznego, np. budowania statystyk,

detekcji prob wtaman do systemu i metody ich przeprowadzenia oraz wykrywania wszel-

kich pomytek i nieprawidtowosci dziatajacego oprogramowania.
Typowy wpis w logu zawiera m.in. nastepujace informacje:

¢ wzgledny lub bezwzgledny czas zdarzenia (np. data i godzina);

e rodzaj zdarzenia, identyfikator (czesto wykorzystywany do rozdzielania informacji
na kilka strumieni danych);

¢ nazwa uzytkownika, programu, procesu generujacego wpis;

¢ dane o pobieranych plikach;

« adres IP jezeli operacja dotyczy komunikacji przez sie¢;

¢ kwalifikacja zdarzenia (powazny btad, ostrzezenie, raport z normalnego przebiegu
prac, bardzo szczego6towy);

* tekstowy opis zdarzenia;

¢ kazda informacja potrzebna administratorowi systemu, a mozliwa do odczytania
w sposdb alfanumeryczny. [79]
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M

Makrowirus lub wirus makro

Wirusy wedtug firmy zwalczajacej wirusy czesto klasyfikowane sg wedtug rodzajow infe-
kowanych obiektow. Makrowirusy dodajg swdj kod do makr kojarzonych z dokumentami,
arkuszami kalkulacyjnymi i innymi plikami danych. Pierwszy makrowirus - Concept -
pojawit sie w lipcu 1995 roku. W krétkim czasie makrowirusy staty sie dominujagcym
typem wiruséw. Makrowirusy byty pierwszym typem wiruséw, ktdre celowo dodawaty
swoj kod do plikow danych. Wirusy te byty bardzo tatwe do napisania (lub skopiowa-
nia) dla potencjalnych autoréw. W ten sposéb nowy makrowirus dawat poczatek wielu
nowym wariantom. Wreszcie wirusy te wykorzystywaty do rozpowszechniania poczte
elektroniczna. Makrowirusy byty w ogromnej wiekszosci tak skonstruowane, aby mogty
rozprzestrzenia¢ sie za posrednictwem plikéw tekstowych pakietu Microsoft Office lub
innych edytoréow tekstow. [32]

Malware - (ang. MALicious softWARE)

Ztosliwe oprogramowanie, ktére powoduje utrudnienia i przeszkody w pracy na kom-
puterze, moze mie¢ réwniez dziatanie przestepcze (zdobywanie poufnych danych) lub
w jakikolwiek spos6b szkodzi¢ uzytkownikowi. Do malware zaliczamy:

¢ wirusy komputerowe;

¢ konie trojanskie

e spyware;

e backdoor;

¢ exploity;

* rootkity

¢ dialeryiinne. [86]

N

NAT (translacja adresow sieciowych)

NAT to w rozwinieciu ,Network Address Translation”, czyli konwersja adreséw sieciowych.
Konwersja umozliwia wielu urzadzeniom, zwykle potgczonym w sieci lokalnej, na korzy-
stanie ze wspoélnego adresu widocznego w Internecie. Réwniez dostawcy internetowi
zwykle oferuja routery domowe z obstugg NAT. Sprawia to, Ze dostawca ustug moze
przydzieli¢ nam ze swojej skromnej puli tylko jeden adres IP, a my mozemy korzysta¢
z domowego Internetu przy uzyciu nieograniczonej (w praktyce ograniczonej, ale bardzo
duzej) liczby urzadzen. [43]
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Nielegalny handel lekami, anabolikami i sterydami

Ustawa Prawo farmaceutyczne przewiduje za nielegalng sprzedaz lekéw do 2 lat wiezienia.
Nie jest to to samo, co handel nielegalnymi narkotykami, ktéry w pewnych okolicznosciach
jest uznawane za zbrodnie. Kupowanie lekéw na recepte nigdy nie jest karalne.

Sprzedaz wysytkowa produktéw leczniczych typu OTC (wydawanych bez recepty) przez
apteki ogo6lnodostepne i punkty apteczne jest prawnie dopuszczalna. Jednak sprzedaza
detaliczng lekéw niewymagajacych recepty moga zajmowac sie wytacznie podmioty
uprawnione do wykonywania tej ustugi.

Wedtug statystyk Polacy najczesciej kupuja leki na recepte. Czesto jednak te medyka-
menty sg bardzo drogie, dlatego tez pacjenci szukaja sposobnosci do zaopatrzenia sie
w niezbedne $rodki w innych miejscach, w tym réwniez aptekach internetowych. Apteki
internetowe oferuja bowiem czasami nawet o 20% nizsz3 cene od tej w sprzedazy stacjo-
narnej. Problemem dla pacjentéw jednak okazat sie brak odpowiedniej regulacji prawnej
dotyczacej sprzedazy przez Internet lekéw na recepte. Brak odpowiedniego przepisu
w prawie farmaceutycznym ograniczyt dla pacjentéw szanse na zakup tanszych lekéw. [11]

Ostatnie zmiany przepisow sformalizowaty definicje sprzedazy wysytkowej, dzieki
czemu nie ma mozliwosci kupienia tanszych lekéw przez Internet. Naczelna Izba Apte-
karska wsparta tego rodzaju inicjatywe twierdzac, ze leki sprzedawane przez Internet
moga zagrazac bezpieczenstwu kupujacych. Wszystko to powoduje, Ze nielegalny handel
lekami trwa nadal, a pacjenci, ktérzy szukaja oszczednoS$ci, narazajac swoje zdrowie
- ufajac niesprawdzonym ofertom, formutowanym przez oszustéw lub osoby bez odpo-
wiednich kwalifikacji.

Dlatego na li$cie ustawowych zakazéw zwigzanych z e-handlem czotowa pozycje zajmuje
handel lekami oraz innymi $rodkami farmaceutycznymi (mowa o obrocie $rodkami, ktére
nie zostaly dopuszczone do obrotu, s3 podrébkami w bardzo podobnych opakowaniach
do lekéw oryginalnych, a takze substancje sprzedawane na recepte, nielegalna jest tez
sprzedaz lekéw bedacych w fazie testow). [11]

O

Oszustwa za pomoca kart platniczych: transakcje w sieci i skimming
Przestepstwa skimmingu moga by¢ zakwalifikowane tgcznie jako przestepstwo: z art.
310 § 1 Kodeksu karnego, czyli podrobienie innego srodka ptatniczego, ktorym jest
karta wydana przez bank (grozi za nie nawet 25 lat pozbawienia wolnosci) i z art. 267
§ 1 Kodeksu karnego, czyli kradziez informacji zakodowanej w pasku magnetycznym
karty (grozi za nie kara do dwdch lat pozbawienia wolno$ci) oraz z art. 278 § 1 Kodeksu
karnego, czyli kradziez pieniedzy z konta przypisanego do danej karty (grozi za nie kara
do pieciu lat pozbawienia wolnosci). [18]

Portal Dziennik.pl podaje, Ze od lipca do grudnia 2014 roku dokonano w Polsce 40 461
oszustw za pomoca kart ptatniczych. To wzrost w stosunku do pierwszego péirocza o ok.
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11 proc. I najgorszy wynik w historii tych badan w Polsce - wynika z danych Narodowe-
go Banku Polskiego, zawartych w raporcie na temat funkcjonowania polskiego systemu
platniczego w drugiej potowie 2014 r. [54]

Najwiecej, niemal 42 proc, operacji oszukanczych dokonano w kategorii, do ktdrej
banki zaliczajg transakcje internetowe. W stosunku do pierwszej potowy 2014 r. oznacza
to wzrost o ponad 6 pkt. proc. Drugg kategoria pod wzgledem liczby fraudéw (z angiel-
skiego fraud - oszustwo) byty transakcje dokonane kartami skradzionymi, a ich udziat
wyniost 29,6 proc. Sfatszowane karty odpowiadaja za ponad 18 proc. przestepstw. Reszta
to kradzieze za pomoca kart niedoreczonych, zgubionych oraz uzyskanych na podstawie
sfatszowanych danych. Raport NBP donosi, ze wartos¢ oszustw kartami w drugiej potowie
2014 r. wyniosta 14,6 mln zt, co oznacza wzrost w stosunku do pierwszej potowy roku
o niecate 5 proc. [54]

Mimo duzej dynamiki zaréwno liczba, jak i warto$¢ fraudéw utrzymuje sie na niskim
poziomie. Bank centralny wyliczyt, zZe pod wzgledem wartosci stanowia one 0,006 proc.
catego obrotu dokonanego kartami ptatniczymi, co sytuuje nasz rynek w gronie najbez-
pieczniejszych w Europie.

Zgodnie z ustawa o ustugach ptatniczych klient nie ponosi odpowiedzialno$ci za trans-
akcje wykonane po zastrzezeniu karty. W przypadku gdyby doszto do nich nim udato
sie karte zastrzec, odpowiedzialno$¢ jest ograniczona do réwnowarto$ci 150 euro. Aby
wyeliminowad ryzyko strat, mozna karte ubezpieczy¢. W niektérych bankach polisa taka
jest bezptatna, w innych kosztuje niewiele - kilka ztotych miesiecznie. Jednak oprocz
przywilejow ustawa naktada na uzytkownikéw kart obowigzki. Wérdd nich jest nakaz
starannego chronienia karty i numeru PIN do niej. Klient nie moze np. udostepnia¢ swojej
karty innym osobom. Mowa tu nie tylko o przyjacielu czy wspdétmatzonku wybierajacym
sie na zakupy, lecz takze o sprzedawcy w sklepie. Terminal powinien by¢ tak ustawiony,
by uzytkownik karty mégt ja samodzielnie zblizy¢ lub wlozy¢ do urzadzenia bez odda-
wania karty w rece sprzedawcy. [54]

Uzytkownicy kart zblizeniowych sg dodatkowo chronieni przez rekomendacje NBP.
Zgodnie z nimi odpowiedzialno$¢ klienta za oszukancze transakcje bezstykowe kartg
zblizeniowg ograniczona jest do réwnowartosci 50 euro. Osoba, ktéra zgubi karte bezsty-
kowa, nie moze z tego tytutu ponie$¢ wiekszych strat niz ok. 200 z. Rekomendacje NBP
daja tez klientom mozliwo$¢ rezygnacji z karty bezstykowej. [48]

Oszustwa aukcyjne

Oszustwo, jak i oszustwo komputerowe, zostaty okre$lone w Kodeksie karnym (odpowiednio
art. 286 i art. 287 k.k.). Istotg oszustwa jest motywowane w celu osiggniecia konkretnych
korzy$ci majatkowych, doprowadzenie innej osoby do niekorzystnego rozporzadzenia
mieniem przez wprowadzenie jej w btad albo wyzyskanie jej btednej oceny rzeczywi-
stosci. [stota tego przestepstwa polega wiec na postuzeniu sie fatszem jako czynnikiem
sprawczym, ktéry ma doprowadzi¢ pokrzywdzonego do podjecia niekorzystnej decyzji
majatkowej. [18]
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Na dzien dzisiejszy mozna méwic o kilku réznych typach zagrozen zwigzanych z zakupami:

¢ powszechne wsrdd oszustéw sg tzw. aukcje oszukanicze, w ktérych nie wysytajg oni
wylicytowanych przedmiotéw. Odbywa sie to w taki sposéb, Ze po wylicytowaniu przez
danego uzytkownika towaru, np. odtwarzacza, oszust zamiast tego wysyta mu co$
o podobnych gabarytach i wadze, czesto s3 to rzeczy o niskiej wartos$ci. Przestepcy
podszywaja sie takze pod innych sprzedajacych. Odbywa sie to w taki sposdb, ze oszust
obserwuje aukcje i wysyta do osoby wygrywajacej e-maila z pro$ba o wptate na konto
za licytowany przedmiot, caty czas podajac sie za tamtego sprzedawce;

¢ innym niebezpieczenstwem jest kradziez (przejecie) konta z duza liczba pozytywnych
komentarzy i za jego pomoca oszukiwanie ludzi, ktérzy przekonani tymi komentarzami
traktujg przestepce jak wiarygodnego sprzedawce lub kupujgcego. Sposoby na ztamanie
hasta sg rozne i przestepcy czesto korzystaja z wyrafinowanych metod;

» zdarza sie, Ze oszusci zaktadaja konta w serwisach aukcyjnych za pomocg danych, ktére
wczesniej zostaty komus$ ukradzione. Pod falszywa tozsamos$ciag zdobywaja zaufanie
kilku osdb, a potem zaczynajg realizowac¢ aukcje majace na celu oszukanie ludzi;

¢ zrzadka na aukcjach mozna kupi¢ towary pochodzace z rabunkéw, gdyz poprzez aukcje
mozna je szybko sprzeda¢. Nalezy wiec zawsze sprawdzac numery seryjne danego
towaru, o ile nie jesteSmy pewni co do jego pochodzenia.

Opisane wyzej przestepstwa sg popetniane przy zatozeniu, ze ze wzgledu na kontakt
tylko poprzez sie¢ zidentyfikowanie sprawcy bedzie utrudnione i hackera nie dosiegnie
kara. Nie jest to prawda, bo w przypadku popetnienia przestepstw organy policyjne dys-
ponuja bardzo dobrymi sSrodkami do namierzania internetowych ztodziei. W przypadku
stwierdzenia takiego przestepstwa nalezy jednak zgromadzi¢ jak najwiecej informacji,
ktdre jeszcze predzej pozwola Policji na podjecie wtasciwych dziatan:

« informacje na temat sprzedajacego (nick z aukcji, dane), numer telefonu, adres e-ma-

il itp.;
¢ warto posiadac¢ catg korespondencje prowadzong ze sprzedajacym poprzez maila czy

portal aukcyjny;
¢ dowody wptaty;
¢ o ile takie mialy miejsce, to warto réwniez posiada¢ zapisy rozméw na komunikatorach,

takich jak Skype, GG itp.

Na podstawie zgromadzonych danych organy Sciggania moga podja¢ dalsze dziatania
majgce na celu zidentyfikowanie oszustwa. Policja korzysta przede wszystkim z danych
udostepnionych przez wtascicieli portalu aukcyjnego, czyli czasy logowania sie przez
oszusta oraz numery [P, ktére pomagaja w zlokalizowaniu komputera oszusta.

Takze wtasciciele serwiséw aukcyjnych muszg sukcesywnie wprowadzaé jak naj-
wiecej technologii, ktére zmniejszajg ryzyko oszukanczych dziatan. Uzytkownicy moga
korzysta¢ chocby z systemu Escrow (jest to transakcja powiernicza, ktorej zadaniem jest
zabezpieczenie interesow sprzedawcy i kupujgcego). Bezpieczenstwo stron uzyskuje sie
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dzieki uczestnictwu neutralnego powiernika, ktéry nadzoruje realizacje umowy oraz

rozstrzyga ewentualne spory.
Na podstawie doswiadczen portali aukcyjnych mozemy wyr6zni¢ nastepujace zagrozenia:

¢ Kklasyczne oszustwa - czyli kto$ wystawia co$, czego nie ma - to nadal najbardzie;j
powszechna forma popetniania przestepstw poprzez np. serwis Allegro;

¢ oszustwa zwigzane z wykorzystaniem funkcjonalnos$ci serwisu - tutaj kréluja paczki
wysytane pod zmieniony adres na skutek okazania fatszywych potwierdzen dokona-
nia ptatnosci;

¢ kradzieze tozsamosci - to najbardziej perspektywiczne z przedsiewzie¢ i jednoczes$nie
to, ktore wykorzystuje najbardziej znane metody, w tym phishing i pharming;

« zlote interesy” - przyktadowo fatszywe oferty pracy, ktdre za posrednictwem réznorakich
modus operandi (tac. sposéb dziatania) doprowadzajg do popelnienia przestepstwa;

¢ naruszenia praw wtasnosci intelektualnej - Grupa Allegro posiada program wspétpra-
cy z wilascicielami marek; dzieki temu rozwigzaniu Grupa w ciggu kilkunastu minut
udziela odpowiedzi w zgtoszeniach spraw polegajacych na handlu podrébkami;

¢ niedostateczna weryfikacja uzytkownikdw przez rézne instytucje trzecie, ktére w pota-
czeniu z anonimowymi (lub pseudo-anonimowymi) srodkami ptatniczymi oraz siecig
TOR utatwiajg dokonywanie przestepstw. [11]

Oszustwo nigeryjskie
Oszustwo nigeryjskie nazywane takze 419 Scam (od art. 419 nigeryjskiego Kodeksu
karnego, ktory przewiduje kare za nielegalne przelanie na zagraniczne konta $rodkow
pienieznych), znane jest od XVI wieku. Ztodzieje wykorzystuja obecnie poczte elektroniczng
i stara metoda ciagle jest skuteczna. Wykorzystuje ona ludzka naiwnos$¢ i che¢ szybkiego
wzbogacenia sie. Zwykle scenopisy e-maili sg rézne, jednak opierajg sie na tym samym
szablonie. Do skrzynki pocztowej ofiary wptywa e-mail z informacja, Ze sympatyczny
nieznajomy z Afryki wiasnie wygrat na loterii i chetnie sie wygrana podzieli. Jednak wcze-
$niej prosi o niewielka pozyczke z przeznaczeniem na koszty odbioru nagrody, prowizje
bankowg czy optate skarbowa.

Ofiara jest na wiele sposobdw zapewniana, ze otrzyma duza czes¢ pieniedzy, ale naj-
pierw musi wptaci¢ niewielka kwote. Jezeli przekaze oszustom pieniadze, to nigdy wiecej
ich nie zobaczy. [51]

Oszustwa matrymonialne

Najczesciej majg posta¢ anonséw matrymonialnych dla mezczyzn wysytanych na przy-
padkowo pozyskany adres e-mail. Zwykle mtoda, atrakcyjna kobieta okazuje sie Rosjanka
czy Ukrainka, ktéra chce przyjecha¢ do kraju poznanego w sieci partnera. Nie posiada
jednak dostatecznych srodkéw na finansowanie podrézy. Prosi zatem o pomoc poznang
przez Internet osobe. Je$li mezczyzna da sie na to nabra¢, w niedlugim czasie okazuje sie,
ze zarowno kontakt, jak i przestane pienigdze przepadty. [91]
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P

Patcher lub crack-maker

Program stworzony w celu utatwienia pracy crackerom. Tworzy on po prostu cracki (ha-
sta lub pliki dostepowe) poprzez poréwnanie plikow - oryginalnego i odbezpieczonego
i wykryciu réznic. Zasadniczo wyrézniamy dwie kategorie crack-makeréw (tamaczy
hasel): static patcher i generic patcher. Ten pierwszy tworzy patcha, (program odbezpie-
czajacy), ktéry modyfikuje podane mu miejsce w pamieci, a wiec nadaje sie tylko do jednej
konkretnej wersji programu ofiary. Drugi dziata bardziej ,inteligentnie”, wyszukuje jakis$
ciag tzw. opkodéw (kodéw bajtowych) charakterystyczny dla procedury sprawdzajacej
status programu, a wystepujgcej w kilku wersjach danej aplikacji, i tworzy cracka zmienia-
jacego odpowiedni jej fragment, biorac za podstawe miejsca do odbezpieczenia programu
wyszukany strumien bajtow. [86]

Phishing

Phishing polega na wysytaniu do przypadkowych oséb korespondencji e-mailowej, w ktdrej
odbiorcy pod wymyslonym pretekstem namawiani sg do zalogowania sie pod fatszywy
adres. Zwykle udaje on strone logowania banku, urzedu lub popularnego portalu. Atako-
wany ma klikngé w zataczony w e-mailu link. Nastepuje wtedy przekierowanie na strone
sfatszowana przez cyberprzestepcéw. W trakcie logowania nieSwiadomy klient podaje
swoj login i hasto przestepcom. Uzyskuja oni w ten sposéb kontrole nad rachunkiem lub
kontem klienta na portalu internetowym.

Zgodnie z art. 190a Kodeksu karnego, dodanym do kodeksu nowelg 25 lutego 2011 r. w §2
spenalizowany zostal réwniez phishing (wykorzystanie wizerunku lub innych danych
osobowych w celu wyrzadzenia szkody majatkowej lub osobistej). [69]

Innym przyktadem moze by¢ pojawienie sie wirusa Zeus. Klient infekuje swo6j komputer
zto$liwym oprogramowaniem po otwarciu niebezpiecznego pliku (np. zatgcznik do maila)
lub w trakcie odwiedzania stabo zabezpieczonych stron internetowych (réwniez tych
niebudzacych podejrzenia; stopien ich zabezpieczenia nie zalezy od zamieszczonych
tresci, ale wytacznie od profesjonalizmu administratoréw). Infekcja nie jest widoczna
do chwili zalogowania sie na stronie bankowo$ci elektronicznej banku, ktéry znajduje
sie na liscie w pliku konfiguracyjnym trojana (np. Popularny_Bank_Polski_24). Trojan
Zeus p2p po zalogowaniu modyfikuje lokalnie na zainfekowanym komputerze klienta
wyglad oryginalnej strony banku. W efekcie klient otrzymuje informacje (rzekomo
z banku) o tym, ze w ramach testowania bankowosci elektronicznej bank prosi o doko-
nanie przelewu testowego w kwocie X na rachunek XYZ. Komunikat jest podstawiony
przez trojana i nie pochodzi z banku, ale wymusza na kliencie, dzieki ww. socjotechnice,
zatwierdzenie oszukanczego przelewu za pomocg uzywanego przez klienta sposobu
autoryzacji. [30]
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Pharming lub zatruwanie DNS

Sposéb ataku sieciowego wykrytego przez firme Symantec i Wydziat Informatyki na Uni-
wersytecie Indiana (USA). W tradycyjnym ataku typu ,pharming” hacker stara sie prze-
kierowa¢ uzytkownika odwiedzajgcego witryne internetowg do strony sfatszowane;j.
Moze to osiggna¢, modyfikujac plik hosts w komputerze ofiary lub wprowadzajac zmiany
w systemie DNS (Domain Name System) (patrz réwniez , drive-by pharming”). [11]

PHP

PHP jest jezykiem skryptowym stuzacym do rozszerzania potencjatéw stron interneto-
wych. Jego sktadnia jest bardzo podobna do powszechnych jezykdéw programowania C/
C++,lecz jest wysoce uproszczona - programista PHP zazwyczaj nie musi przejmowac sie
bezbtednosciag typéw zmiennych, przydzielaniem dla nich pamieci itp. Dodatkowo wbu-
dowana obstuga wielu popularnych baz danych utatwia twércy operacje na tych bazach.
Dzieki potaczeniu z biblioteka GD mozliwe jest takze dynamiczne tworzenie obrazkéw
GIF (starsze wersje GD) lub PNG (nowsze wersje). [55]

Physical Infrastructure Attack

Jeden z rodzajéw ataku sieciowego typu DoS przynalezny do grupy exploitéw. Jest to je-
den z podstawowych sposobéw na to, by komputer podtaczony do sieci przestat dziatac.
Polega to na fizycznym przerwaniu kabla taczacego komputer z siecia. W przypadku bar-
dziej rozbudowanych sieci komputerowych dane mogg by¢ tatwo kierowane inng trasa.
Aby mé6c w ogoble przystapi¢ do takiego ataku, niezbedny jest fizyczny dostep do sprzetu
sieciowego (np. wigzki kabli) w poblizu atakowanego komputera. [11]

Ping flood

Popularny sposéb ataku na serwer internetowy polegajacy na przecigzeniu tacza pakie-
tami ICMP (internetowy protokdt komunikatéw kontrolnych) generowanymi na przyktad
przez program ping (ping wysyta komunikat echo request z adresem IP celu, a w zamian
dostaje odpowiedz reply jezeli urzadzenie jest dostepne lub komunikat btedu, jezeli
nie). Przeprowadza sie go za pomocg komputera posiadajacego tacze o przepustowosci
wiekszej niz przepustowos$¢ tacza atakowanej maszyny lub za pomoca wielu niezaleznych
komputeréw. [79]

Piractwo komputerowe

Proceder kopiowania licencjonowanego oprogramowania komputerowego, a nastepnie
nielegalnego rozprowadzania i sprzedawania kopii po zanizonych cenach (wobec cen
programoéw oryginalnych). Ze wzgledu na stosowanie przez producentéw oprogramo-
wania zabezpieczen sprzetowych i programowych, piractwo komputerowe zwigzane
jest z dziatalnoscig os6b nazywanych crackerami i hakerami. Obecnie komputerowe bazy
danych staty sie produktem handlowym, posiadajgcym okreslong, wymierna cene. Pojecie
piractwa komputerowego rozciagniete zostato wiec takze na wszelkiego rodzaju ingerencje
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w zgromadzone dane - kopiowanie poufnych informacji, zmiany oraz kasowanie danych
lub grozenie ich skasowaniem. W Polsce - ze wzgledu na relatywnie wysokie ceny za-
rowno sprzetu, jak i oprogramowania -, piratowanie” programoéw jest bardzo popularne.

Poachware - (ang. to poach - klusowag, nielegalnie polowac)
Rodzaj oprogramowania szpiegowskiego, nastawionego gtéwnie na zdobywanie wrazli-
wych informacji typu nazwy uzytkownika czy hasta.

Polimorfizm - (z gr. - wiele form)

Polimorfizm to jedna z cech niektérych wiruséw, ktéra utrudnia ich rozpoznanie i usu-
niecie. Wirusy polimorficzne sg zmiennie szyfrowane. Sg trudne do wyKkrycia poniewaz
zmieniaja wiasng ,forme” wraz z kazda infekcja, co uniemozliwia programom antywiru-
sowym ich zwalczanie poprzez poszukiwanie statej sekwencji bajtow. W efekcie programy
antywirusowe musza uzywac¢ skomplikowanych technik do identyfikowania i usuwania
wiruséw polimorficznych, tacznie z emulacjg kodu lub specjalistycznymi algorytmami
matematycznymi. [32]

Pornografia dziecieca w Internecie

Zgodnie z art. 202 Kodeksu karnego ,kto publicznie prezentuje tre$ci pornograficzne
w taki sposob, Ze moze to narzuci¢ ich odbiér osobie, ktéra tego sobie nie Zyczy, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”. Kolejne pa-
ragrafy 3 i 4 koncentrujg sie szczegdlnie na pornografii dzieciecej i tak za rozpowszech-
nianie produkcje, utrwalanie lub sprowadzanie, przechowywanie lub posiadanie albo
rozpowszechnianie lub prezentowanie tres$ci pornograficznych z udziatem matoletniego
(..) podlega karze pozbawienia wolno$ci od lat 2 do 12. Za utrwalanie tresci pornograficz-
nych z udziatem matoletniego grozi kara pozbawienia wolnosci od roku do lat 10. Takze
ten, kto dla zaspokojenia seksualnego uczestniczy w prezentacji tresci pornograficznych
z udziatem matoletniego podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. [18]

W kwietniu 2014 r. weszta w zZycie nowelizacja Kodeksu karnego prezentowana przez
Ministerstwo Sprawiedliwos$ci jako wprowadzajgca wieksza ochrone matoletnich przed
pornografig. Tworzy ona klase zakazanych tresci, dla ktérych samo obejrzenie na terenie
Rzeczpospolitej wigze sie z sankcjg karna. Do tej pory prokuratura Scigata tych, ktérzy
rozpowszechniali i posiadali materiaty pornograficzne z udzialem matoletnich, teraz
karane bedzie takze uzyskanie do nich dostepu. Zmieniono réwniez definicje pornografii
dzieciecej - s to teraz materiaty z udziatem matoletnich ponizej 18. roku zycia, a nie jak
dotychczas, ponizej 15. roku zycia. [24]

Wedtug raportu z badania gemiusReport przeprowadzonego na zlecenie Fundacji Dzieci
Niczyje Swiadomos$¢ zagrozen zwigzanych z tym zjawiskiem, a zwtaszcza odpowiedzial-
nosci karnej za upowszechnianie pornografii, pozostaje w Polsce w dalszym ciggu ogra-
niczona. Zdaniem co trzeciego uzytkownika sieci (34%) za pornografie dzieciecg polskie
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prawo uznaje materialy pornograficzne z udziatem dzieci/mtodziezy do 18. roku Zycia.
Co czwarty badany sadzi, Ze pornografia dziecieca to tresci i materiaty pornograficzne,
w ktérych uczestnicza dzieci do 16. roku zycia. Jedynie co pigta badana osoba uwaza,
ze cenzus wyznacza 15. rok zycia.

W opinii co dziesigtego internauty samo przegladanie czy zapisanie na dysku porno-
grafii dzieciecej nikogo nie krzywdzi, wiec nie powinno by¢ karane. Opinie taka czesciej
wyglaszaja mezczyzni (14%) niz kobiety (10%). Zdecydowana wiekszo$¢ uzytkownikéw
sieci (80%) jest przeciwnego zdania (84% kobiet oraz 76% mezczyzn), a 8% nie ma po-
gladu na ten temat.

Zdecydowana wiekszo$¢ badanych (77%) uwaza, Ze dostawcy Internetu powinni
»automatycznie, obowigzkowo i bezwarunkowo” blokowa¢ dostep internautéw do tresci
pornograficznych z udziatem dzieci. Co ciekawe, poglad ten podziela wiekszy odsetek kobiet
(84%) niz mezczyzn (70%). Pie razy wiecej mezczyzn (10%) niz kobiet (2%) sadzi nato-
miast, Ze automatyczne blokowanie tego typu tresci jest ingerencja w wolno$¢ Internetu
(pornografia dziecieca w Internecie raport z badania gemiusReport przeprowadzonego
na zlecenie Fundacji Dzieci Niczyje). [60]

Niebezpiecznym problemem jest stale rosngca liczba os6b matoletnich pokrzywdzonych
przez zjawisko pornografii. Warto pamietac, ze liczba ujawnionych przypadkéw stanowi
tylko wierzchotek gory lodowej, gdyz wiele przypadkéw pozostaje nieujawnionych.

Portfel kryptowalutowy, adres kryptowalutowy

Wedtug informacji portalu bitcoin.pl portfele takie dzielimy na 5 grup:

1) portfele w postaci aplikacji na komputer. Portfeli tych mozemy uzywa¢ wytacznie
na komputerze, na ktérym sg zainstalowane, wiec ich mobilnos$¢ jest niska. Oczywiscie
mozemy taki portfel zainstalowa¢ na kluczu USB (pendrive) i korzysta¢ z niego na nie-
mal kazdym komputerze, jednak mobilno$¢ nadal pozostaje mato satysfakcjonujaca.
Portfele te dzielg sie na:

a) petne. Przechowywujace caty tancuch blokéw (Blockchain). Dtugi czas synchronizacji,
b) lekkie. Lancuch blokéw przechowywany jest na serwerach, a nie na komputerze jak
w przypadku portfeli pelnych. Cechujg sie szybka synchronizacja z siecia;

2) portfele offline (bez kontaktu z Internetem). Stuzace jako sejf do przechowywania
bitcoiéw. Mobilno$¢ bardzo niska z wyjatkiem Paper Walleta, ktéry umozliwia np.
wydruk banknotu o dowolnym nominale. Portfele: Paper Wallet;

3) portfele przegladarkowe - udostepniane przez serwis swiadczacy tego typu ustugi.
Do korzystania z portfela potrzebujemy jedynie przegladarki na dowolnym kompu-
terze/telefonie/tablecie. Duza mobilno$¢ kosztem mniejszego bezpieczenstwa, gdyz
bezpieczenstwo naszych srodkéw zalezy juz od oséb trzecich;

4) portfele mobilne - Portfel jako aplikacja na telefony/tablety. Jak sama nazwa wskazuje
portfele te cechujg sie bardzo duza mobilnos$cig. Umozliwiaja np. btyskawiczng zaptate
w restauracji lub w dowolnym miejscu/serwisie internetowym przez zeskanowanie
kodu QR;
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5) portfele sprzetowe - w postaci klucza USB. Bardzo bezpieczne lecz z ograniczong mo-
bilno$cia. Mozemy uzywac na dowolnym komputerze z wolnym gniazdem USB. [5],[7]

Public domain

Wedtug portalu kompinf.cba.pl. jest to licencja dobroczynna czyniaca z oprogramowania

wlasnos¢ ogoétu, w mysl ktorej autor lub autorzy oprogramowania zrzekaja sie praw au-

torskich lub prawa te wygasty. Czas ich trwania okresla prawo. Sg one wazne:

e przez caly czas zycia twércy i 70 lat po jego $mierci;

« jezeli tworca nie jest znany - 70 lat liczy sie od daty pierwszego rozpowszechnienia pro-
gramu;

¢ jezeli z mocy ustawy autorskie prawa majatkowe przystuguja innej osobie niz tworca
- 70 lat liczy sie od daty pierwszego rozpowszechnienia programu;

¢ jezeli program nie zostat rozpowszechniony - 70 lat liczy sie od daty jego ukonczenia.
Wéweczas oprogramowanie takie staje sie wolnym dla ogétu spoteczenistwa i moze by¢

wykorzystywane bezptatnie przez kazdego. [36]

Prawa autorskie w Internecie

Zasady Korzystania z cudzych utworéw uregulowane sg ustawg z dnia 4 lutego 1994 r. o pra-
wie autorskim i prawach pokrewnych (Dz. U. 1994 nr 24 poz. 83), zwang prawem autorskim.
Zgodnie z art. 1 przedmiotem prawa autorskiego jest kazdy przejaw dziatalnos$ci tworczej
o indywidualnym charakterze, ustalony w jakiejkolwiek postaci, niezaleznie od wartosci,
przeznaczenia i sposobu wyrazenia. Jest to definicja uniwersalna dla wszystkich dziet
tworczych. Tak rozumiany utwér podlega ochronie prawnej, niejako automatycznie, juz
od chwili jego ustalenia. Jako przyktad wskazac¢ nalezy teksty publikowane w Internecie,
filmy, nagrania muzyczne, programy komputerowe, itp. Ich autorom przystuguje ochrona,
a tym samym mozliwo$¢ egzekwowania odpowiedzialnosci cywilnej i karnej. [28]

Odpowiedzialno$¢ karna w tym zakresie okreslaja szczegétowo art. 115 do 119 ustawy
o prawie autorskim (Dz. U. 1994, nr 24, poz. 83). Odpowiedzialno$¢ ta moze, w zalez-
nosci od rodzaju wyszczeg6lnionego w ustawie przestepstwa, dotyczy¢ kar, poczynajac
od grzywny, nawet do pozbawienia wolno$ci na okres od roku do lat 5.

Naruszanie praw autorskich jest coraz powszechniejsze. Szczegdlnie dotyczy to foto-
grafii, gdy czesto piszac artykuly badz zaktadajac blogi uzywamy pasujacych do tematu
obrazow. Czesto nieSwiadomie naruszamy przy tym prawa autorskie. Samo Scigganie
(czyli pobieranie, kopiowanie) utworu juz opublikowanego w sieci, nie stanowi naruszenia
prawa. Stanowi ono tzw. dozwolony uzytek osobisty. Oznacza nieodptatne korzystanie
z juz dostepnego w sieci wytworu. Nie wymaga to wyrazenia zgody ze strony tworcy. Nie-
istotne jest, czy plik jest Sciagany na dysk komputera, czy tylko ogladamy w przegladarce
internetowej. Takie korzystanie moze dotyczy¢ m.in. ksigzki lub filmu albo sporzadzenia
pojedynczej kopii utworu. Dozwolony uzytek osobisty nie moze narusza¢ normalnego
korzystania z utworu ani godzi¢ w interesy tworcy. Udostepnianie takich plikdw jest
juz przestepstwem.
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Do rozpowszechniania i czesto nielegalnej sprzedazy plikéw audiowizualnych stoso-
wane s narzedzia takie jak:

¢ peer-to-mail (w skréocie P2M) - technologie wymiany plikoéw opierajaca sie o wyko-
rzystanie kont pocztowych w charakterze miejsca ich przechowywania;

o peer-to-peer (w skrécie P2P) - model komunikacji w sieci komputerowej, zapewniajacy
wszystkim hostom te same uprawnienia, w odréznieniu od architektury klient-serwer. [11]
Wedtug Matej sieciowej encyklopedii P2P, czyli peer-to-peer (z ang. kazdy z kazdym) jest

siecia komputerowa, ktéra umozliwia komunikacje swoich uzytkownikéw na réwnorzed-

nych zasadach. Kazdy korzystajacy z tego rodzaju internetowej aplikacji moze w dowolnej
chwili zainicjowac¢ potgczenie. Struktura P2P jest ptynna, czyli zalezna od liczby zalogo-
wanych os6b i nie posiada centralnego serwera. Technologia ta stuzy do bezposredniej
wymiany plikéw pomiedzy uzytkownikami, dzieki uzyskanemu dostepowi do zawarto$ci
ich twardych dyskéw. [44]

Przekret z Xi’anu

Ten sposob oszustwa popehiany przez chinskich przestepcéw wobec firm z Europy Wschodniej
byt stosowany juz w latach 90., ale wéwczas ofiarami padaty gtéwnie firmy z USA. Ten oso-
bliwy rodzaj wytudzen jest nazywany przez pracownikow WPHI (Wydzialy Promocji Handlu
i Inwestycji przy ambasadach i Konsulatach Generalnych RP) przekretem z Xi'anu, poniewaz
wszystkie firmy, ktore go stosuja, pochodza wilasnie z tego starozytnego miasta, stynacego
z Terakotowej Armii cesarza Cin Shi Huanga. Szwindel jest na tyle popularny, Ze ponad 40 proc.
firm znajdujacych sie na czarnej liScie prowadzonej przez WPHI to firmy z Xi’anu. [76]

Przekret polega na tym, ze nieznany oferent z terenu Azji kontaktuje sie z firmg przez
Internet i sktada duze zamoéwienie na jej produkty. Przewaznie warto$¢ takiego zamo-
wienia waha sie pomiedzy 500 tys. a nawet milionem euro. Prosi jedynie o pokrycie przez
strone polska potowy kosztéw manipulacyjnych umowy. Optata wydaje sie niewielka
wobec sumy, na jakg ma opiewa¢ umowa.

Zdarzaja sie nawet przypadki zaproszenia polskiej firmy do wizyty w danym kraju,
by uroczyscie podpisa¢ korzystny dla niej kontrakt. Wowczas ,,optaty manipulacyjne”
wytudzane s3 na miejscu, w gotéwce. Zdarza sie tez scenariusz z ,wymiang prezen-
tow”. Przestepcy wreczaja Polakom upominki opatrzone metkami z wysokimi cenami,
a nastepnie sugeruja, ze strona polska powinna sie odwdzieczy¢ podarkami o podobnej
wartoS$ci. Proponujg jednoczes$nie konkretne sklepy, gdzie takie prezenty mozna naby¢. [13]

R

Ransomware - (ang. ransom - okup)

Rodzaj oprogramowania uzywanego w przestepczos$ci internetowej. Dziatanie tego typu
polega na przeniknieciu wirusa do wnetrza atakowanego komputera i zaszyfrowaniu
dysku nalezacego do uzytkownika. Potem wirus umieszcza w komputerze notatke. Hacker
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pisze w niej, co musi zrobi¢ wtasciciel cennych plikéw, aby je odzyska¢. Zwykle domaga
sie przelania pieniedzy na konto w banku elektronicznym i obiecuje, Ze w zamian wysle
klucz oraz instrukcje jak odszyfrowa¢ dane.

Odpowiada to sytuacji, gdy kto$ przyjdzie do twojego domu zamknie twoje rzeczy
w sejfie i nie poda ci kombinacji - stwierdzit Oliver Friedrichs dyrektor do spraw bezpie-
czenstwa w korporacji Symantec. [77]

Sa sposoby, zeby broni¢ sie przed zaszyfrowaniem cennych danych. Najwazniejszy z nich
to robienie kopii bezpieczenstwa cennych plikéw. Jezeli kto$ tego nie robi regularnie,
to nie potrzeba internetowego przestepcy, zeby np. jego dysk twardy sam ulegt awarii.

Dane zaszyfrowane przez program w matej liczbie wypadkow sg szyfrowane na tyle
prostym szyfrem, ze da sie je ztamac. Ztamanie wiekszo$ci algorytmoéw szyfrujacych wy-
sokiej klasy jest zadaniem wyjatkowo trudnym, praktycznie niemozliwym bez dostepu
do systeméw komputerowych o bardzo wysokiej mocy obliczeniowe;j. [92]

Rootkit

Zbidr programdéw wykorzystywanych przez hakeréw dla unikniecia wykrycia w trakcie
wlamywania sie do atakowanego komputera. Haker moze to osiggna¢ poprzez zamiane
plikdw lub bibliotek systemowych lub zainstalowanie modutu jadra. Haker instaluje rootkita
dzieki uzyskaniu dostepu do atakowanego systemu na poziomie uzytkownika: najczesciej
tamie stosowane hasto lub wykorzystuje luke w zabezpieczeniach oprogramowania. Ter-
min ,rootkit” wywodzi sie ze Srodowiska oprogramowania w jezyku Unix, jednak obecnie
najczesciej stosowany jest w odniesieniu do technik wykorzystywanych przez autoréow
trojandw przeznaczonych dla systeméw MS Windows w celu ukrywania obecnosci i aktyw-
nosci szkodliwego kodu. Ze wzgledu na to, ze wielu uzytkownikéw systeméw MS Windows
pracuje z prawami administracyjnymi rootkity coraz bardziej zyskuja na popularnosci. [11]

S

Samobojstwa z inspiracji sieci

Internet bywa miejscem, w ktérym ludzie nawigzuja przyjaznie, ale kiedy osoby z samo-
béjczymi sktonnosciami doradzaja sobie nawzajem bez nadzoru specjalistéw, staje sie
niebezpieczny. Mamy tu do czynienia z dwoma zasadniczymi przypadkami:

- osoba trzecia udziela poprzez sie¢ osobie zdesperowanej z réznych pobudek wskazowek

i pomocy w popetnieniu samoboéjstwa oraz
- dwie lub wiecej osdb, opanowanych depresjg, umawiajg sie poprzez sie¢ w celu jed-

noczesnego popetnienia samobojstwa.

Nalezy pamieta¢, ze Kodeks karny zawiera w art. 151 zagrozenie karne za pomoc udzie-
lang w samobojstwie: ,kto namowa lub przez udzielenie pomocy doprowadza cztowieka
do targniecia sie na wtasne zycie, podlega karze pozbawienia wolnosci od 3 miesiecy
dolat 5”.[18]
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Scam

Dziatanie, ktérego celem jest wprowadzeniu kogo$ w btad, sugerujgc jakoby byt wtascicielem
(posiadaczem) okreslonego dobra, zwykle finansowego (np. wygranej na loterii, gadzetu
promocyjnego). Celem tego dziatania jest przeprowadzenie trudnego do udowodnienia
oszustwa. Najpopularniejsza formg scamu jest korespondencja w formie tradycyjnej lub
elektronicznej - odmiana spamu.

Script kiddie (ang. skryptowy dzieciak)

W Zargonie komputerowym negatywne okreslenie dla niedoswiadczonych crackeréw, ktérzy
uzywajg programow i skryptéw napisanych przez innych bez wiedzy o zasadach ich dziatania
w celu uzyskania nieuprawnionego dostepu do komputerowych kont lub plikéw, a takze
aby przeprowadzac¢ ataki na cate systemy komputerowe (zobacz: DoS). Na og6t crackerzy
ci nie potrafia sami napisa¢ takich programéw. Zazwyczaj nie atakujg oni konkretnego celu,
lecz skanuja tysigce komputeréw w sieci w poszukiwaniu celéw podatnych na ataki. [20]

Seksting
Wedtug materiatéw opublikowanych na stronie Fundacji Dzieci Niczyje w artykule
M. A. Moreno, Y. Reid Chassiakos, C. Crossa, dotyczacych korzystania z mediéw przez
dzieci i mtodziez w wieku szkolnym przytoczono, Ze w USA obecnie 76% nastolatkéw
korzysta z co najmniej jednego z mediéw spotecznos$ciowych. Choé Facebook pozostaje
najpopularniejszym serwisem spoteczno$ciowym, nastolatki zazwyczaj nie angazujg sie
tylko w jedng spoteczna platforme mediéw. Ponad 70% utrzymuje swoje medialne port-
folio na kilku wybranych witrynach, w tym Facebooku, Twitterze i Instagramie. Aplikacje
mobilne zapewniajg szeroka game funkcji, takich jak udostepnianie zdje¢, gry i rozmowy
wideo. Autorzy artykutu szacujg, ze okoto 12% mtodziezy w wieku od 10 do 19 lat co naj-
mniej raz przestato zdjecie seksualne do kogo$ innego. [24]

Typologie zjawiska sekstingu przedstawili ]. Wolak, D. Finkelhor oraz K. ]J. Mitchell
na podstawie przeprowadzonych badan. Przypadki sekstingu podzielili na:

1. Kwalifikowane 67%
a. o podtozu romantycznym 10%
b. majgce na celu zwrdcenie uwagi 19%

c. spowodowane przez inne motywy 4%
2. Wynikajace z eksperymentowania 33%

a. z udziatem os6b dorostych 36%
b. wylgcznie z udziatem mtodziezy 31%
- w celu skrzywdzenia 12%
- bez ztych intencji 19%.

W ostatnich latach réwniez w Polsce, zwtaszcza wsréd mtodziezy, upowszechnita sie
moda na przesylanie za pomocg Internetu lub komoérki nagich zdjec i filméw. Z badan
przeprowadzonych na zlecenie Fundacji Dzieci Niczyje wynika, Ze co dziewigtemu nasto-
latkowi w Polsce w wieku 15-18 lat zdarzyto sie wystac¢ swoje rozbierane fotki.
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Jak koszmarne skutki moze wywotaé seksting pokazuje jeden z przypadkéw opisany
w polskiej prasie w 2006 r. Gdy w szkole nauczyciel wyszedt z sali, dwé6ch chtopcéw za-
atakowato dziewczynke. Rozebrali jg i dotykali. Trzeci za pomocg telefonu komdrkowego
sfilmowat zajscie, ktérego swiadkami byli inni uczniowie. Nastepnego dnia 14-latka
powiesila sie.

Dziatalno$¢ opisana wyzej jest spenalizowana - nawet osoba ponizej 17. roku zycia
moze za to odpowiedzie¢ przed sadem rodzinnym. Dorosta osoba za rozsytanie tego typu
materialéw moze zosta¢ objeta kara do 12 lat wiezienia. [24]

Sekty w sieci

Osoby reprezentujgce réznego rodzaju sekty religijne, wykorzystujac do tego celu sieg,
maja utatwione zadanie przy nawigzywaniu nowych kontaktéw. Mozliwos¢ nieskre-
powanego publikowania w sieci materiatéw o dowolnej tresci, a nawet bezposredniej
rozmowy przez Skype’a z potencjalnym kandydatem na cztonka sekty, idealnie nadaje
sie do pozyskiwania innych do swojej ideologii i zdobywania kolejnych cztonkéw. Zauwa-
zalny jest wzrost liczby stron WWW, na ktérych wyzej wymienione zagadnienia podane
sg w sposob bardzo subtelny i zakamuflowany. Czytajac tekst, dziecko-ofiara nawet nie
zauwaza kiedy zaczyna mysle¢ kategoriami zgodnymi z zatozeniami sekty, co czesto jest
pierwszym krokiem do konfliktu i izolacji od jego dotychczasowego $srodowiska. [93]

Session hijacking (przechwytywanie sesji)

Nazywamy tak ataki, w ktorych hacker prébuje uzyska¢ dostep do istniejacej sesji uzytkow-
nika, tzn. takich gdzie identyfikator zostat mu juz wczes$niej przydzielony. Polega to na uzy-
skiwaniu nielegalnego dostepu do systeméw komputerowych na skutek przechwycenia
sesji legalnego uzytkownika. Opiera sie na przesytaniu w sesji np. adresu IP komputera
wraz z nazwa przegladarki, spod ktérych zostata ona utworzona, aby nastepnie poréw-
nywac je przy kolejnych wizytach z danymi dostarczonymi przez serwer. [17]

Stownikowa metoda tamania hasta

Okreslamy tak tamanie hasta za pomoca metody stownikowej polegajacej na odczytaniu
wybranej listy stéw, zakodowaniu ich i sprawdzaniu po kolei przyréwnujac je do Zrédta.
Program, ktéry korzysta z tej metody odczytuje plik hasel, nastepnie odczytuje liste stéw
w pliku, ktéra podajemy jako stownik, koduje stowa uzywajac tego samego algorytmu
co tamany program i sprawdza czy stowo zakodowane z naszego stownika pasuje do za-
kodowanej wersji hasta. W przypadku tamania stownikowego nie ma 100% pewnosci,
ze hasto zostanie odgadniete poniewaz ta metoda nie sprawdza sie w przypadku haset typu
,t9]30nM” czyli bedacych zbitka przypadkowych liter i cyfr - wtedy lepszym wyjsciem jest
metoda brute force. Najlepiej uzywac¢ programu do tamania haset, ktéry posiada obstuge
filtru mutacji stéw. Dzieki takiemu zastosowaniu 6w filtr dodatkowo sprawdza mutacje
stowa np.: ,underground” sprawdza tez ,?,a3RgRé?,3” i inne, tak by wydoby¢ wszystkie
kombinacje ze stowa. [86]
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Smurf Attack

Jeden z rodzajéw ataku sieciowego typu DoS, nalezacy do grupy exploitow. Atakujacy
wysyla zapytanie ping do duzej liczby hostéw (odbiorcéw). Zanim jednak to zrobi, zmie-
nia nagtéwek pakietu danych, modyfikujgc adres hosta (nadawcy), z ktérego ping zostat
wystany (takie dzialanie nazywamy spoofingiem). Adresem tym jest adres ofiary. Gdy
hosty otrzymaja zapytanie, odpowiadaja na nie do hosta, ktérego adres byt w nagtéwku
(czyli ten zmieniony). W przypadku bardzo duzej liczby odpowiedzi na zapytania, host-
-ofiara nie jest w stanie poradzi¢ sobie z naptywem duzej ilo$ci danych i zawiesza sie,
przez co staje sie niedostepny. [86]

SMiShing lub SMS phishing

Rodzaj ataku socjotechnicznego podobnego do phishingu. Polega on na rozsytaniu SMS-6w,
ktére majg sktoni¢ ofiare do podjecia okreslonego (zwykle niekorzystnego) dziatania.
Pierwsze ofiary smishingu na Islandii i Australii otrzymywaty SMS-y z potwierdzeniem
rzekomego cztonkostwa w serwisie randkowym oraz informacja o zwigzanej z tym optacie
w wysokosci paru dolaréw dziennie. Optaty mozna byto unikngé¢ anulujac cztonkostwo
na wskazanej stronie internetowej. W rzeczywisto$ci otwarcie strony powodowato zainsta-
lowanie na komputerze ofiary trojana otwierajacego ,tylne wejscie” do komputera PC. [79]

Sniffing

Podstuchiwanie wiadomosci w sieci, ktore nie sg adresowane do nas. Jest to mozliwe
w sieciach LAN. Pakiety od komputera A do komputera B wysytane siecig lokalng
sg ignorowane przez wszystkie maszyny po drodze. Tak wiec wystarczy tylko znalez¢
program, ktéry zainteresuje sie owymi danymi i je pokaze. Program taki nazywa sie
sniffierka, np. Sniffit. Oferuje on dwa tryby pracy - interaktywny i nieinteraktywny.
Pierwszy daje nam mozliwo$¢ na biezaco ogladania odebranych danych, drugi loguje
wszystko do plikow. Sniffierki daja nam mozliwo$¢ filtrowania danych i odbierania tylko
tych nas interesujgcych, np. z danego komputera do innego lub wszystkie potgczenia
na dany port itd. [63]

Snoopware - (ang. to snoop - wtykac nos)

Oprogramowanie $ledzace dziatania uzytkownika komputera, stuzace szczegélnie do kon-
trolowania zachowan pracownikéw firmy, dzieci w domu itd. Snoopware dziata potajem-
nie i rejestruje naci$niecia klawiszy, a takze przechwytuje zawarto$¢ ekranu, pozwalajac
osobie kontrolujgcej inspekcjonowac, czym sie zajmuje uzytkownik komputera — niektére
programy wysytajg takze raporty za pomoca poczty elektronicznej. Do snoopware zalicza
sie keyloggery, cybernianie. [11]

Snort

Snort (ang. niuchacz - sieciowy system wykrywania atakéw) to oprogramowanie do wykry-
wania atakéw na komputery poprzez sieci, dostepne na licencji wolnego oprogramowania.
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Socjotechnika (social engineering - inzynieria spoteczna)

Psychologia spoteczna nastawiona jest na zdobywanie informacji o atakowanym systemie
od 0s6b pracujacych z tym systemem, czyli jest to forma ataku opierajgca sie na atakowa-
niu umystow ludzi, ktérzy sg w stanie dzieki technikom socjologicznym zapewni¢ nam
dostep do danych, na ktérych nam zalezy.

Takim atakiem moze by¢ mail/telefon od osoby, ktéra podaje sie za administratora
systemu, a w rzeczywisto$ci nim nie jest. Socjotechnika to wywieranie wptywu na ludzi
i stosowanie perswazji w celu oszukaniu ich tak, aby uwierzyli, Ze uzywajacy socjotechnik
jest osobg o sugerowanej przez siebie, a stworzonej na potrzeby manipulacji, tozsamo$ci.
Dzieki temu jest on w stanie wykorzysta¢ swoich rozmdéwcow przy dodatkowym (lub
nie) uzyciu $rodkéw technologicznych, do zdobycia poszukiwanych informacji. Poniewaz
od dawna wiadomo, Ze nawet najbardziej zabezpieczony system ma powazng luke, czyli
beztroskiego uzytkownika, dlatego wazne jest zatem wcze$niejsze przeszkolenie go oraz
uswiadomienie [26].

Socjotechnika zwrotna

Atak socjotechniczny, gdy hacker kreuje sytuacje, w ktorej uzytkownik sieci zauwaza ja-
kis problem i kontaktuje sie z napastnikiem, proszac o pomoc. Inna forma socjotechniki
zwrotnej polega na odwrdéceniu rél. Ofiara orientuje sie, Ze zostata zaatakowana i korzy-
stajac z wiedzy psychologicznej, i wywierajac wptyw na napastnika stara sie wyciggnac
od niego jak najwiecej informacji, w celu ochrony firmy. [26]

Spam - niechciana korespondencja

Wedtug publikacji na portalu Interia.pl eksperci w dziedzinie cyberbezpieczenstwa
przeprowadzili analize spamu w 2014 r. Wynika z niej, Ze czwarty rok z rzedu programy
stworzone w celu kradziezy logindw uzytkownika, haset oraz innych informacji poufnych
utrzymujg sie na szczycie listy najbardziej rozprzestrzenianych szkodliwych programéw
dystrybuowanych za posrednictwem poczty e-mail. [49]

Coraz wieksza popularnoscig wsréd cyberprzestepcow ciesza sie wysylki spamowe
podszywajace sie pod e-maile wysytane z urzadzen mobilnych. Wiadomosci te pojawity sie
w kilku jezykach, a ich celem byli uzytkownicy iPad6éw, iPhone’édw, smartfonéw Samsunga
i innych urzadzen mobilnych. Wiadomo$ci te majg jedng ceche wspdélng - bardzo krétka
tres$c¢ (lub jej brak) oraz podpis ,Wystano z mojego iPhone’a”. Zwykle zawieraja réwniez
odsytacze do szkodliwych zatgcznikow.

Niechciane wysytki masowe czesto podszywaly sie pod powiadomienia z réznych
aplikacji mobilnych, takich jak WhatsApp czy Viber. [49]

Réwniez przesytanie niechcianych komunikatéw na telefony komérkowe stanowi
naruszenie prawa do prywatno$ci i mozna dochodzié¢ przed sagdem zado$éuczynienia.
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Spoofing

»Spoofing”, czyli fatszowanie adreséw IP majace na celu udawanie innego serwera w istniejacym
potaczeniu sieciowym. Technika ta ma na celu unikniecie zabezpieczen jakie wprowadzajg
na danym serwerze administratorzy sieci wewnetrznej oraz ,podszycie” sie pod uzytkownika
sieci, co umozliwia atakujgcemu przechwytywanie wszystkich danych, ktére miaty trafi¢
do prawdziwego komputera. ,Hijacking” jest to metoda polegajaca na przechwytywaniu
transmisji odbywajgcej sie miedzy dwoma systemami. Metoda ta jest bardzo skuteczna, gdy
prébujemy uzyskac dostep do szczegdlnie chronionych programéw Denial of service. [11]

SQL (Structured Query Language)

Jest najbardziej znanym i rozpowszechnionym strukturalnym jezykiem zapytan, ktory stuzy
do tworzenia, modyfikacji oraz zarzadzania bazami danych. SQL nalezy do jezykéw deklara-
tywnych. Oznacza to, Ze jest on oparty na paradygmatach programowania nieopartych na pro-
gramowaniu imperatywnym, ktore opisuje procesy wykonywania jako sekwencje instrukecji
zmieniajacych stan programu. Sposéb przechowywania i pobierania danych jest zalezny
od decyzji systemu zarzadzania baza danych (Database Management System, DBMS). [67]

SQL injection

Zapytanie SQL to zadanie wykonania jakiej$ czynno$ci w bazie danych, zwykle jest
to zapytanie ze strony internetowej pytajacej o nazwe uzytkownika i hasto. Poniewaz
jednak wiekszos¢ stron nie wymaga podania zadnych danych poza nazwami uzytkownika
i hastami, haker moze wykorzysta¢ pola formularzy do wysytania wiasnych zadan, tzn.
wprowadzania kodu SQL do bazy danych. Tym sposobem hakerzy moga tworzy¢, od-
czytywa, aktualizowaé, modyfikowac i usuwac¢ dane przechowywane w bazach danych,
zwykle w celu pozyskania poufnych informacji, takich jak nr PESEL lub karty kredytowej
czy inne dane finansowe. [4]

Spyware lub oprogramowanie szpiegujace

Program, ktory bez wiedzy i zgody uzytkownika ewidencjonuje jego zachowanie w Inter-
necie. Uzyskane w ten spos6b dane przekazywane s3 z reguty do producenta programu,
przechowywane w bazie danych, przetwarzane i ewentualnie przekazywane osobom
trzecim. Spyware moze sie zainstalowa¢ na komputerze uzytkownika poprzez konia tro-
janskiego, odwiedziny strony internetowej z zainstalowanym oprogramowaniem spyware
lub podczas instalacji $ciagnietego z Internetu oprogramowania. W celu uchronienia sie
przed oprogramowaniem typu spyware uzywaj uaktualnionego programu antywiru-
sowego. Do usuwania spyware stuzg nastepujace programy: Ad-Aware, Spybot Search
& Destroy i Spy Sweeper. [11]

Stalking
Uporczywe nekanie lub napastowanie innej osoby za pomoca telefonéw, SMS-dw, Inter-
netu (przez e-mail, komunikator, czat, serwis spotecznosciowy itp.) lub inne dziatanie,
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ktére moze doprowadzaé do utraty poczucia bezpieczenistwa. Za stalking mozna wiec
uznaé wielokrotne telefony, SMS-y czy nawet wysytanie prezentéw dla zastraszanej oso-
by, zamawianie w jej imieniu ustug, wykorzystywanie czyjego$ wizerunku lub danych
do tworzenia fikcyjnych kont w serwisach spotecznosciowych itp. Zgodnie z ustawa z dnia
25 lutego 2011 r. o zmianie ustawy Kodeks karny, ktéra weszta w zycie 6 czerwca 2011
roku, za stalking grozi kara do 3 lat pozbawienia wolnosci, a je$li nekanie doprowadzi
pokrzywdzona osobe do préby samobéjczej, to kara ta wydtuza sie do lat 10. Sciganie
sprawcéw stalkingu ma nastepowac¢ na wniosek pokrzywdzonego. [69],[86]

Sygnatura ataku

Sekwencja danych wykorzystywana do rozpoznania ataku sieciowego, przeprowadzanego
zazwyczaj za posrednictwem luk w systemie operacyjnym lub aplikacjach. Sygnatury takie
sa wykorzystywane przez system wykrywania wtaman (IDS) lub zapore sieciowa w celu
oznaczania szkodliwych dziatan w systemie. [86]

Sygnatura przegladarki (ang. fingerprint - odcisk palca)

Sa to takie cechy jak wersja, rozdzielczo$¢, zainstalowane dodatki i wtyczki. Sprawiajg
one, ze przegladarka nabiera unikalnych cech. Jesli nikt inny nie ma takiej konfiguracji
przegladarki jak my, strony internetowe sg w stanie $ledzi¢ ruchy danej osoby w Inter-
necie, fatwo odrézniajac jej klikniecia od innych. [30]

Sygnatura wirusa lub definicja wirusa

Wedtug definicji firmy zwalczajacej wirusy komputerowe s3 to unikatowe sekwencje
bajtéw wykorzystywane przez program antywirusowy do identyfikowania szkodliwego
kodu, np. wirusa. Analiza sygnatur jest jedna z kluczowych metod wykorzystywanych
do wykrywania i usuwania szkodliwego kodu. [32]

SYN Attack

Jest to jeden z rodzajow ataku sieciowego typu DoS, nalezacy do grupy exploitéw. Podczas
inicjacji sesji miedzy klientem a siecig uzywany jest bardzo maty bufor dla informac;ji
potrzebnych do porozumienia sie komputerédw i zapoczatkowania sesji. Pakiet z tymi
informacjami zawiera pole SYN, ktére identyfikuje hierarchie wymiany informacji. Osoba
atakujaca moze przestac duzg liczbe zapytan w celu nawigzania potaczenia w krétkim czasie,
przez co serwer nie potrafi odpowiedzie¢ na wszystkie zadane zapytania. W buforze pozo-
staje pierwszy pakiet, przez co kolejne zapytanie o potgczenie nie moze by¢ przyjete. Mimo
tego, ze pakiet bez odpowiedzi jest po jakim$ czasie usuwany, efektem wystania duzej liczby
zapytan jest niemozno$¢ zainicjowania sesji przez legalnego uzytkownika przez pewien
czas. [86] To, czy atak typu SYN powiedzie sie, zalezy od systemu operacyjnego, wielkosci
bufora oraz ustawien czasu, po jakim pakiet bez odpowiedzi jest usuwany. Za prawidtowe
ustawienie dwoch ostatnich parametréw odpowiedzialny jest administrator. [86]
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T

Tabnapping (ang. tab kidnapping - porywanie zaktadek)

Wedtug definicji firmy Kaspersky Lab jest to rodzaj ataku sieciowego typu phishing, ktéry
polega na wykorzystywaniu faktu otwierania stron w wielu zaktadkach przegladarki in-
ternetowej. Tabnapping polega na tym, ze witryna atakujgca podmienia zawarto$¢ innej
strony znajdujacej sie w innej zaktadce przegladarki. Jesli podmieniong w tle strona jest
np. strona banku, uzytkownik moze przypadkowo prébowac sie zalogowac na podszy-
wajacg sie pod prawdziwg witryne banku spreparowang strone, ktéra zdobedzie hasto
do naszego konta bankowego. Podmieniana moze by¢ réwniez strona logowania serwisu
aukcyjnego lub systemu pocztowego (webmail). [32]

Teardrop IP Attack

Atak tego typu odbywa sie przy wykorzystaniu btedu protokotu IP, ktéry wymaga od zbyt
duzego pakietu danych, ktory nie moze by¢ przestany przez nastepny router, podzielenia
go na czesci. Fragment pakietu rozpoznaje miejsce, w ktérym zaczyna sie pierwsza czes¢
pakietu i uruchamia proces tgczenia wszystkich fragmentéw w catos¢. W przypadku ataku
typu Teardrop IP, osoba atakujgca zmienia fragment odpowiedzialny za odnalezienie po-
czatku pakietu i rozpoczecie procesu scalania, przez co system ma problemy z posktada-
niem pakietu w cato$¢ i przestaniem go dalej. To najczesciej doprowadza do zawieszenia
systemu, jesli system nie ma odpowiedniego przepisu na rozwigzanie tego problemu. [86]

Tempest (ang. burza)

Kazda elektroniczna transmisja danych, sygnatu wizyjnego z karty graficznej do monitora,
danych przesytanych tasma dysku twardego, sygnatu nacis$nietych klawiszy klawiatury,
da sie podstucha¢. Ochrona sprzetu komputerowego przed wyciekiem informacji (tzw.
emisjg ujawniajacg) jest bardzo trudna. Dlatego Tempest jest bardzo rzadka metodg
przechwytywania haset i innych informacji z komputera na podstawie przechwytywania
emitowanych fal elektromagnetycznych, emitowanych w duzej ilosci przez podzespoty
komputera. Za pomoca specjalistycznego, drogiego sprzetu mozna dostroi¢ go do pro-
mieniowania z klawiatury czy z monitora i uzyska¢ dane pochodzace z tych urzadzen.
Przecietny uzytkownik raczej nie stanie sie ofiarg takiego ataku, chyba Ze interesuja sie
nim stuzby specjalne. Jednakze firmy, dla ktérych poufnosé¢ danych jest krytyczna (np.
instytucje finansowe) czy agencje rzagdowe, ktorych pracg moze interesowac sie obcy wy-
wiad, muszg bra¢ pod uwage takie zagrozenie. Jedyng ochrong przed takim atakiem jest
stworzenie ostony, ktéra nie przepuszcza na zewnatrz zadnego promieniowania elektro-
magnetycznego. [17],[26] Ostony te obejmuja specjalnie ekranowane przed podstuchem
pomieszczenia w ambasadach, niektérych urzedach i wielkich firmach. Prowadzone tam
sg utajnione spotkania i narady.
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TOR (The Onion Router)

Wirtualna sie¢ komputerowa implementujaca trasowanie cebulowe drugiej generacji. Sie¢
zapobiega analizie ruchu sieciowego i w konsekwencji zapewnia uzytkownikom prawie
anonimowy dostep do zasob6w Internetu. TOR moze by¢ wykorzystywany w celu ominie-
cia mechanizmow filtrowania tresci, cenzury i innych ograniczen komunikacyjnych. [79]

Tresci niebezpieczne dla dzieci
To tresci, ktore ze wzgledu na swoja zawarto$¢ np.: pornografia, hazard, brutalna przemoc,
itp. moga wywota¢ niepozadane oddziatywanie na psychike dzieci. [98]

Trojan dropper

Rodzaj wirusa typu trojan, ktérego celem jest zainstalowanie ztosliwego kodu na kompu-
terze ofiary. Wirusy te instalujg na komputerze inny ztosliwy program lub nowa wersje
wczesniej zainstalowanego wirusa.

Trojan dropper czesto stuzy do przenoszenia na komputer kilku catkowicie niezwia-
zanych ze sobg ztosliwych programéw, ktére mogg rézni¢ sie zachowaniem lub nawet
zostac stworzone przez roznych koderéw. W rezultacie stanowig one pewnego rodzaju
archiwum ztosliwych programoéw zawierajace wiele réznych typéw ztosliwego kodu.
Moga one obejmowac réwniez zarty lub fatszywe alarmy, ktérych celem jest odwrécenie
uwagi uzytkownikéw od rzeczywistego przeznaczenia droppera lub programy adware
czy ,pornware”.

Droppery czesto wykorzystywane sg do przenoszenia znanych trojanéw, poniewaz
znacznie tatwiej jest napisa¢ droppera niz zupeinie nowego trojana, ktérego program
antywirusowy nie bedzie w stanie wykry¢. Wiekszo$¢ dropperéw pisanych jest przy uzyciu
jezyka VBS lub JavaScript, dlatego s3 one tatwe do stworzenia i mogg by¢ wykorzystywane
do wykonywania licznych zadan. [32]

Trojan clicker

Rodzaj trojana, ktérego celem jest wedtug Kaspersky Lab informowanie autora lub
,0s0by, ktora je kontroluje”, ze zto$liwy kod zostatl zainstalowany na komputerze ofiary
oraz przekazanie informacji o adresie IP, otwartych portach, adresach email itd. Wchodzi
zazwyczaj w sktad ,pakietu” zawierajacego inne ztosliwe programy. [32]

Trojan downloader

Jest to kolejny rodzaj trojana stuzacego do instalowania ztosliwego kodu na komputerze
ofiary, podobnie jak trojan dropper, jest jednak bardziej uzyteczny dla tworcéw ztosliwego
oprogramowania. Po pierwsze, trojan downloader jest znacznie mniejszy niz trojan drop-
per. Po drugie, moze by¢ wykorzystany do pobrania nieskoficzonej liczby nowych wersji
ztosliwego kodu, programéw adware lub ,,pornware”. Podobnie jak trojan dropper, trojan
downloader pisany jest zazwyczaj w jezykach skryptowych, takich jak VBS czy JavaScript.
Czesto wykorzystuje rdwniez luki w przegladarce Microsoft Internet Explorer. [32]
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Trojan proxy

Rodzaj trojana, ktéry $ledzi aktywnos$¢ uzytkownika, zapisuje zebrane informacje na dys-
ku twardym uzytkownika, a nastepnie przesyta je autorowi szkodnika lub ,o0sobie, ktora
go kontroluje”. Rejestrowane informacje obejmuja uderzenia klawiszy i zrzuty ekranu,
ktore wykorzystywane sg do kradziezy danych bankowych lub pomagaja w przeprowa-
dzaniu oszustw internetowych. [86]

Trojan backdoor

Rodzaj trojana, ktéry pozwala jego autorowi lub osobie, ktéra go kontroluje, na zdalne
zarzadzanie komputerami ofiar. W przeciwienstwie do legalnych narzedzi zdalnej admi-
nistracji, trojany te instalujg sie, uruchamiajg i dziataja w ukryciu, bez wiedzy czy zgody
uzytkownika. Po zainstalowaniu trojan backdoor moze otrzymac instrukcje, aby wyszuki-
wadé, wysytaé, otrzymywadé, wykonywac i usuwac pliki, zapisywac¢ w dzienniku czynnosci
wykonywane na komputerze i przeprowadza¢ wiele innych czynno$ci. [86]

U

Utrata prywatnosci (danych osobowych i wrazliwych)

Udostepnianie danych osobowych budzi coraz wiecej pytan i kontrowersji. Obecnie wiele
instytucji (urzedy, banki) gromadzi informacje na nasz temat. Czesto rdwniez podajemy
nasze dane bioragc udziat w konkursach lub tez imprezach promocyjnych. Podobnie przy
zakupach w sklepach stacjonarnych lub internetowych czesto nieSwiadomie udostep-
niamy swoje dane.

W Polsce niestety nie ma przepiséw, ktére zobowigzywatyby przedsiebiorce czy in-
stytucje publiczng do poinformowania klienta o tym, Ze jego dane wydostaty sie do sieci.
Pierwszy postep, ktory zostat zrobiony w tym zakresie, dotyczy prawa telekomunikacyjnego.
0d kwietnia 2013 roku taki obowigzek spoczywa na operatorach telekomunikacyjnych. [99]

W Polsce wedtug raportu przygotowanego w 2012 roku przez Dynamics Markets
Limite UK $rednia strata wynosita 35 000 zt. 27% ofiar kradziezy tozsamosci zostato
posiadaczami nowych kart kredytowych, 27% respondentéw musiato zaptaci¢ za ustugi
i towary, z ktorych nigdy nie korzystali, a 26% ofiar kradziezy tozsamosci weszta w po-
siadanie nowych nieruchomosci. Az 38% ofiar kradziezy dowiedziato sie, Ze kto$ zyje
na ich konto. Bez uszczerbku z sytuacji kradziezy tozsamosci wyszto tylko 29% ofiar. Tak
wiec nalezy zawsze sprawdzac, czy dane, o ktore nas proszg, sa rzeczywiscie potrzebne
i wymagane, a najlepiej ogranicza¢ maksymalnie ich udostepnianie. Szczeg6lnie dotyczy
to danych zawartych w dowodzie osobistym. [39]

Osobnym problemem pozostaje ochrona medycznych danych osobowych w postaci
cyfrowej. S3 one szczegolnym przypadkiem danych osobowych i szczegélnym rodzajem
dokumentacji elektronicznej, a co za tym idzie podlegaja regutom przetwarzania i ochrony
obowiazujacym dla tych danych. Wystepuje tu problem szczegélnej wrazliwosci osdb,
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ktérych dane medyczne moga zosta¢ upublicznione oraz na przyktad sytuacji, gdy dostep
do takich danych uzyskuje pracodawca. Nalezy zatem zapewni¢ w wystarczajacym stopniu
bezpieczenstwo tych danych - chroni¢ je przed niepowotanym dostepem i utrata, czy
to w postaci elektronicznej czy fizycznej i nalezy chronic ich poufnos¢ i prywatnos$c. [100]

Uzaleznienie od sieci i gier komputerowych

Osobami najcze$ciej uzalezniajacymi sie od gier komputerowych s3 te, ktére majg wy-
sokie poczucie wartosci, sg bardzo ekspresyjne, agresywne, nadpobudliwe, nie licza sie
z innymi, czujg potrzebe kontroli i wygrywania z innymi, nie licza sie z uczuciami oséb
trzecich, a ponadto s3 przekonane o swojej doskonatosci. Z drugiej za$ strony moga to by¢
osoby lekliwe, zagubione, niemajace znajomych oraz przyjaciot, o niskim poczuciu wtasnej
wartosci, odrzucone i nieakceptowane. [31]

Obecnie wyrdzniamy dwa rodzaje uzaleznien od gier komputerowych: wtérne (gdy gra
komputerowa stanowi ucieczke od codzienno$ci) oraz pierwotne (gdy gracz koncentruje
sie na posiadanym sprzecie oraz grach).

Osoba uzalezniona zaczyna zy¢ $wiatem wirtualnym, odcina sie od rzeczywistosci,
potrafi spedza¢ przed komputerem godziny, dni, a nawet tygodnie (traci poczucie cza-
su), zapomina o codziennych obowigzkach, higienie osobistej, spozywaniu pokarméw
oraz odpoczynku. Zaczyna mie¢ problemy w kazdej dziedzinie zycia, ktore caty czas sie
pogtebiaja. Sytuacja, w ktérej nie moze zagraé¢ w gre powoduje u niej lek, niepokoj, a takze
agresje i wybuchowo$¢. [101]

Infoholizm to uzaleznienie od zwigzkdw wirtualnych, czasami ttumaczone jako socjo-
mania internetowa (cyber-relationship addiction) - jest to uzaleznienie od internetowych
kontaktow spotecznych, nadmierne zaangazowanie w zwigzki w sieci (wirtualne). Wyraza
sie poprzez udziat w listach dyskusyjnych, IRC (Internet Relay Chat) oraz kontaktach przy
pomocy poczty elektronicznej. Osoba chora nawigzuje nowe kontakty tylko i wytacznie
poprzez sie¢, ma zachwiane relacje cztowiek-cztowiek w kontaktach poza siecig. Ludzie
tacy potrafig godzinami ,rozmawia¢” z innymi uzytkownikami Internetu, lecz maja trud-
nosci przy kontaktach osobistych, nastepuje tez u takich oséb zanik komunikacji niewer-
balnej, nie potrafig odczytywac informacji nadawanych w tej ptaszczyznie lub odczytuja
je btednie. Osoby z tym zaburzeniem spotyka sie gtéwnie w tych formach kontaktu, ktére
zapewniaja synchroniczng komunikacje. [94]

Forma infoholizmu jest réwniez uzaleznienie od komputera (computer addiction) - osoba
chora nie musi w tym wypadku ,by¢” w sieci, wystarczy, iz spedza czas przy komputerze.
Nie jest dla niej wazne to, co robi, czy pisze wazng prace czy gra w pasjansa. Liczy sie
tylko to, ze komputer jest wlaczony, a ona spedza przy nim czas. NajczeSciej przejawia
sie w obsesyjnym graniu w gry komputerowe.

Kolejna forma jest uzaleznienie od sieci (net compulsions) - jest ono bardzo podobne
do uzaleznienia od komputera, lecz polega na pobycie w Internecie. Osoby takie sg caty czas
zalogowane do sieci i obserwujg, co sie tam dzieje. Obsesyjnie grajg w sieci, uczestnicza
w aukcjach etc. Uzaleznienie to tgczy w sobie wszystkie inne formy IAD. [94]
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Przeciazenie informacyjne lub przeladowanie informacjami (information overload)
- natogowe surfowanie w sieci lub przegladanie baz danych. Wystepuje przy nattoku
informacji, na przyktad przebywanie w wielu pokojach rozméw jednoczesnie lub udziat
w wielu listach dyskusyjnych. [57]

\'J

Viber

Viber to bezptatna aplikacja umozliwiajaca tgczno$c¢ z osobami na catym $wiecie. Komunika-
tor utatwia wysytanie pomiedzy odbiorcami wiadomosci tekstowych, udostepnianie zdje¢,
a takze prowadzenie rozméw gtosowych. W aplikacji Viber numer telefonu jest jednoczes$nie
identyfikatorem uzytkownika. Aplikacja na smartfon synchronizuje sie z listag kontaktéw
zapisang w telefonie i automatycznie wykrywa numery, ktore takze korzystajg z komuni-
katora. Program wzbogacony o powiadomienia push gwarantuje, Ze nigdy nie przegapimy
zadnej wiadomosci. Dotra one do nas nawet wtedy, gdy aplikacja bedzie wytaczona. [84]

Vishing
Nowa metoda oszustwa, majgca swoje podstawy w phishingu, polegajaca na tym Ze oszu-
$ci wykorzystujacy telefonie internetowa staraja sie podszywac przede wszystkim pod
instytucje finansowe. Jedna z praktykowanych przez nich metod jest rozestanie spamu,
w ktérym podawany jest numer 0-800, pod ktérym odbiorca e-maila powinien zaktu-
alizowac swoje dane konta bankowego. Po wykreceniu podanego numeru wtacza sie
automat, ktory prosi ofiare o podanie konkretnych danych dostepowych do konta. [86]
Niektorzy hackerzy positkuja sie sposobami pozwalajgcymi na ominiecie posrednictwa
e-maila w oszustwie. UZywajq programoéw, ktére automatycznie telefonuja przez VolP pod
zadang im liste numeréw telefonicznych. W momencie odebrania przez kogo$ takiego
telefonu automatycznie odtwarzana jest informacja o probie nieautoryzowanego wykorzy-
stania karty kredytowej danej osoby oraz prosba o dokonanie procedury weryfikacyjnej,
w ktdrej nalezy podac¢ numer karty oraz dane jej wtasciciela. [3]

VPN (Virtual Private Network)

Wirtualna sie¢ prywatna - stowo wirtualna, okresla w tym przypadku przeciwienstwo
stowa fizyczna, a co za tym idzie, Ze nie istnieja zadne kable, ktére umozliwiajg potaczenia
wewnatrz niej. Wszystko to dzieje sie w przestrzeni. Termin prywatna odnosi sie do fak-
tu, iz dostep do takiej sieci jest ograniczony i moderowany. Ma to na celu zwiekszenie
bezpieczenstwa takiej sieci. Jej uzytkownicy, majg czu¢ sie chronieni podczas wymiany
plikéw czy wspélnej pracy. VPN mozna opisac jako tunel, przez ktéry ptynie ruch w ra-
mach sieci prywatnej pomiedzy klientami koncowymi za posrednictwem publicznej sieci
(takiej jak Internet) w taki sposéb, ze wezly tej sieci sg przezroczyste dla przesytanych
w ten sposéb pakietéw. [95]

60



SEOWNIK CYBERBEZPIECZENSTWA

W

Wabbit

Jest programem rezydentnym (uruchamiajacym sie w tle) typu malware, niepowielajacym
sie przez sie¢. Wynikiem jego dziatania jest jedna okreslona operacja np. powielanie tego
samego pliku az do wyczerpania zasob6éw pamieci komputera. [86]

Wardriving

Polega na jezdzeniu po mieScie w celu wyszukiwania bezprzewodowych punktéw doste-
powych, tzw. hot spotéw w celu zdobycia nieautoryzowanego dostepu do niezabezpie-
czonych sieci bezprzewodowych. [86]

Wirus komputerowy

Program komputerowy zawierajacy zestawy krotkich samopowielajacych sie sekwencji
polecen, ktére powoduja jego samoczynne rozprzestrzenianie sie w oprogramowaniu
i rozmnazanie w systemach operacyjnych sterujacych pracg komputera. Zasade dziatania
wirusa mozna tatwo poréwnac¢ do sposobu rozprzestrzeniania sie w Zywym organizmie
wirusow biologicznych. Wirus zmienia kod genetyczny komérki, wirus komputerowy za$
zmienia sekwencje uktadéw elektronicznych. Poza rozmnazaniem sie wirusy moga mie¢
ztosliwe, destrukcyjne dziatanie. [11]

Szkodliwa dziatalno$¢ wirusa przybiera rozne formy, wsréd ktérych najczesciej spoty-
kanymi s3: zmuszanie komputera do wykonywania niepotrzebnych operacji, blokowanie
niektérych operacji, zaciemnianie ekranu, podmiana rozkazéw, znieksztatcanie danych,
wprowadzanie chaosu w magazyny pamieci komputera, kasowanie danych itp.; zanoto-
wano takze przypadek destrukcji materialnej - na skutek dziatalno$ci wirusa monitor
sptonal. Wirus komputerowy wprowadzany zostaje do wyizolowanych (niewtgczonych
do sieci) komputeréw poprzez zarazone dyskietki, a do sieci komputerowych - roznymi
metodami - przez hakeréw. Taka szkodliwa dziatalno$¢ miewa rozne rozmiary. Zdarza
sie, iz wirus kontynuuje ja dtugo, co jest kolejng analogig pomiedzy epidemia biologicz-
na a komputerowa. Pojawienie sie wirusa w sieciach komputerowych moze wywota¢
grozne skutki spoteczne. Przy tak obecnie rozbudowanej sieci powigzan miedzy rozny-
mi instytucjami zagrozenie moze stanowi¢ dostownie kazdy przyjmowany przez sie¢
material. W takiej sytuacji nie jest wykluczone uruchomienie np. wyrzutni rakietowych
przez zarazony komputer stuzacy do celéw militarnych, chociaz wojskowe sieci nalezg
do najlepiej zabezpieczanych pod kazdym wzgledem. W przypadku innych sieci, np. po-
wigzan miedzy bankami, systematyczne odejmowanie lub dodawanie okreslonych sum
do wybranych lub wszystkich kont moze spowodowa¢ konsekwencje finansowe na skale
globalna. Znane s3 przypadki szantazowania czy grozenia wprowadzeniem wiruséw pa-
ralizujacych komunikacje miedzy poszczegélnymi instytucjami, co z kolei powodowato
panike podtrzymywang przez media. [11]
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Wirusy typu multipartite

Wirusy, ktére stosuja wiele réznych metod ataku. Wirusy polimorficzne prébuja unikaé
wykrycia, zmieniajgc wtasny kod wraz z kazda infekcja. Programy antywirusowe nie
moga wiec poszukiwac statej sekwencji bajtéw. Niektore wirusy polimorficzne uzywaja
réwniez roznych technik szyfrowania przy kazdej infekcji. Obecnie twdrcy szkodliwego
oprogramowania wcigz stosujg polimorfizm. Cze$ciej w potaczeniu z robakami i spamem,
coraz rzadziej natomiast z klasycznymi wirusami.

Wirus sektora startowego

Wwirus ktoéry infekuje poprzez zmiane kodu w sektorze startowym dyskietki (czasami
dysku twardego) na wtasny kod. W rezultacie, przy kazdej prébie rozruchu z zainfekowanej
dyskietki wirus zostanie zatadowany przed systemem operacyjnym. [32]

Wirusy towarzyszace

Rodzaj klasycznych wiruséw plikowych, ktdre nie zmieniajg atakowanego pliku. Zamiast
tego tworza jego kopie zawierajaca wirusa. Podczas uruchamiania zainfekowanego pliku,
pierwsza aktywowana zostanie kopia zawierajgca wirusa. Przyktadowo wirus moze zmienic¢
nazwe pliku notepad.exe na notepad.exd i dopisa¢ swdj wiasny kod do pliku z oryginalng
nazwa. Przy kazdym uruchomieniu pliku notepad.exe przez uzytkownika najpierw akty-
wowany bedzie kod wirusa, a dopiero potem oryginalny plik Notatnika - notepad.exd. [33]

Wirus - odsytacz

Typ wirusa, ktory nie dodaje swojego kodu bezposrednio do zainfekowanych plikéw.
Rozprzestrzenia sie poprzez manipulowanie sposobem dostepu do plikoéw w systemie
plikdw FAT. W momencie uruchamiania zainfekowanego pliku wirus przenika do pamieci
oraz zapisuje (zazwyczaj ukryty) plik na dysku: ten plik zawiera kod wirusa. Nastepnie
wirus modyfikuje system plikow FAT tak, aby inne pliki byty przekierowywane do sektora
dysku zawierajacego kod wirusa. W rezultacie, zawsze po uruchomieniu zainfekowanego
pliku system przeskakuje najpierw do kodu wirusa i uruchamia go. Przekierowanie moze
zosta¢ wykryte po uruchomieniu programu CHKDSK, jednak jezeli wirus jest aktywny
w pamieci (komputer nie zostat uruchomiony z niezainfekowanego nosnika startowe-
go), moze on uzy¢ technologii ukrywania sie w celu zamaskowania zmian. [33]

Wirus nadpisujacy

Wirus catkowicie zastepuje kod w zainfekowanym pliku wtasnym kodem. Naturalnie oryginalny
program przestanie dziata¢, co bedzie oznaczac, ze komputer zostat zainfekowany. Z tego
powodu, wirusy nadpisujace nigdy nie rozprzestrzenialy sie skutecznie na wolnosci. [33]

Wirus ukrywajacy sie

Taki wirus prébuje unikng¢ skaneré6w antywirusowych przedstawiajac po zapytaniu pro-
duktu antywirusowego czyste dane. Niektore z tych wiruséw podczas skanowania ukazujg
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czysta wersje zainfekowanego pliku. Inne ukrywaja nowy rozmiar zainfekowanego pliku
i wyswietlajg rozmiar sprzed infekcji. [86]

White hat (z ang. - bialy kapelusz)

Okres$lenie opisujace hakera lub crackera, ktéry wtamuje sie do systemu komputerowe-
go lub sieci w dobrych intencjach. Chodzi mu o to, by ujawni¢ stabe strony testowanego
systemu, nastepnie przekaza¢ je administratorowi, w celu usuniecia niedociagniec i za-
bezpieczy¢ przed kolejnymi atakami. ,Biate kapelusze” czesto traktujg swoja dziatalnos$¢
jako hobby, sg jednak tacy, ktorzy $wiadcza swoje ustugi za okreslong optata. Zdarza sie
rowniez, ze wynajmowani sg przez firmy jako tymczasowi konsultanci lub stali pracownicy
strzegacy bezpieczenstwa sieci. [86]

Witamania do skrzynek pocztowych i zagrozenia z tym zwigzane
Wiamanie do skrzynki mailowej to nieuprawniona ingerencja w dobra osobiste. W prawo
do prywatnosci oraz tajemnice korespondencji. Obydwa dobra podlegaja zasadniczej
ochronie konstytucyjnoprawnej, cywilnoprawnej oraz karnoprawne;j. [11]

Podstawe ochrony dobr osobistych stanowi art. 49 Konstytucji: ,,zapewnia sie wolnos¢
i ochrone tajemnicy komunikowania sie. Ich ograniczenie moze nastgpic jedynie w przy-
padkach okreslonych w ustawie i w spos6b w niej okreslony”. Natomiast art. 47 konstytucji
jasno stwierdza: ,kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego,
czci i dobrego imienia oraz do decydowania o swoim Zyciu osobistym”. Z wymienionego
powyzej przepisu art. 49 wynika generalny zakaz stosowania podstuchu telefonicznego
czy wchodzenia w inny sposob w krag wiadomosci dotyczacych zycia, intereséw i dziatan
innych osob.

Art. 23 Kodeksu cywilnego (Dz.U. z 1998 r. Nr 21, poz. 94) réwnieZ stanowczo broni
prawa do prywatno$ci: dobra osobiste cztowieka, jak w szczeg6lnosci zdrowie, wolno$¢,
cze$¢, swoboda sumienia lub pseudonim, wizerunek, tajemnica korespondencji, niety-
kalnos¢ mieszkania, twdrczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska,
pozostajg pod ochrong prawa cywilnego, niezaleznie od ochrony przewidzianej w innych
przepisach. W sytuacji naruszenia tego paragrafu, sgd moze przyznac temu, czyje dobro
osobiste zostato naruszone, odpowiednig sume tytutem zado$c¢uczynienia pienieznego
za doznang krzywde lub na jego Zadanie zasadzi¢ odpowiednig sume pieniezng na wska-
zany przez niego cel spoteczny, niezaleznie od innych sSrodkéw potrzebnych do usuniecia
skutkéw naruszenia.

Zgodnie z Kodeksem karnym (art. 267) osoba, ktéra w sposob nieuprawniony uzyskuje
dostep do informacji dla niej nieprzeznaczonej (np. poprzez otwarcie zamknietego pisma,
a w analizowanym przypadku internetowym - przetamujac jej zabezpieczenie) podlega
karze grzywny, ograniczenia, a nawet pozbawienia wolno$ci do lat 2. Nieco inna sytuacja
jest w momencie, gdy sprawca dostat sie do naszej poczty, a nastepnie dokonat np. r6znego
typu zmian, wysytki maili, uszkodzenia danych itp. (art. 268 Kodeksu karnego). Za takie
dziatanie Kodeks karny przewiduje kare pozbawienia wolnosci nawet do 3 lat. Jesli
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natomiast dokonane zmiany spowodowaty straty finansowe (majatkowe), sprawcy grozi
kara pozbawienia wolno$ci od 3 miesiecy az do 5 lat. [18]

Przestepstwo wiamania sie na czyjes konto internetowe jest Scigane na wniosek po-
krzywdzonego. W przypadku zauwazenia takiej sytuacji nalezy poinformowac Policje,
ktdra bedzie poszukiwac przestepcy.

Wspétczesni cyberprzestepcy lekcewaza przepisy i zdarza im sie dokonaé¢ wlamania
na wybrang skrzynke poczty elektronicznej. W sytuacji przekazania zdobytych informacji
dalej czyn nabiera znamiona jeszcze innego przestepstwa, tj. zniestawienia.

Wiamanie do poczty internetowej stwarza dla poszkodowanej osoby liczne zagrozenia.
Po pierwsze nasz wizerunek moze zosta¢ skopiowany, a p6zniej bezprawnie wykorzystany
do celéw komercyjnych albo prywatnych przez obce nam osoby. Problem dotyczy takze upo-
wszechniania tworczosci wlasnej, moga to by¢ pliki grafiki, profesjonalne zdjecia oraz muzyka)

Poza tym dane uzyskane w tym jednym miejscu mogg postuzy¢ do wykrycia informacji
zamieszczonych gdzie indziej. W ten spos6b przestepcy tworza kompletny obraz danej
osoby, ktéra nie ma pojecia jak wiele wiedzg o niej osoby, z ktérymi nigdy nie miata stycz-
nosci. Pozyskane w ten nielegalny sposdb (naruszajacy szereg polskich przepiséw prawa)
prywatne informacje, ktore zostawiamy na swoj temat na przeréznych portalach stworza
internetowym oszustom kompletny obraz naszej osoby, na ktory bedzie sie sktadat nasz
wizerunek, nasze zainteresowania i przemyslenia, pasje i poglady. A tego rodzaju wiedza
jest bardzo przydatna dla specjalistéw branzy marketingowej. [11]

Worm lub robak

Nazywamy tak rodzaj samoreplikujacego sie wirusa komputerowego, ktéry nie zmienia
zawartosci plikow, ale rezyduje w pamieci komputera, ciagle mnozac sie. Worm uzywa
czesci systemu operacyjnego, dzieki czemu dziata samoczynnie i jest zazwyczaj niewidoczny
dla uzytkownika. Najcze$ciej worm jest zauwazany, gdy niekontrolowanie zwiekszy sie
liczba jego kopii tak, ze zuzywa zbyt duzo zasobéw komputera, zwalnia jego prace lub
go zawiesza. [86]

Z

Zagrozenia zdrowotne zwigzane z uzywaniem komputera i Internetu
Osoby doroste wskazujg przede wszystkim na takie medyczne negatywne skutki obco-
wania z komputerem jak wady postawy i pogorszenie wzroku.

Jak podaja oficjalne statystyki amerykanskie ok. 30% uzytkownikéw komputerdw cierpi
na réznego rodzaju dolegliwos$ci nabyte w zwigzku z wykonywang praca. Najbardziej nara-
zone czesci ciata na problemy zdrowotne to: nadwyrezanie mie$ni nadgarstka, naprezony
kark, bole dolnych czesci kregostupa, oczy - niewtasciwe o$wietlenie powoduje meczenie
sie wzroku, bole gtowy i ogélne zmeczenie organizmu. Wykrzywianie kregostupa nadwyreza
naturalne wiezadta kregéw. Dzieci i mtodziez w okresie intensywnego rozwoju fizycznego
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sg szczegblnie narazeni na niebezpieczenstwo utraty zdrowia: wady wzroku, skrzywienia
kregostupa. Nalezy dba¢ o higiene pracy przy komputerze, zapewnié bezpieczne warunki
pracy, wlasciwy sprzet, o$wietlenie, uczy¢ prawidtowej postawy podczas pracy na kom-
puterze, uczy¢ relaksu i zmuszac do czynienia przerw rekreacyjnych podczas pracy. [96]

Zapobieganie cyberzagrozeniom
Marian Zuber z Wyzszej Szkoty Oficerskiej Wojsk Lagdowych podzielit cate zagadnienie
zapobiegania cyberzagrozeniom na trzy poziomy.

Poziom pierwszy dotyczy zagrozen w skali calego panstwa. Podejmowane na tym
poziomie dziatania zapobiegawcze powinny dotyczy¢:
¢ budowy i statego unowocze$niania zabezpieczen technicznych sieci informatycznych;
¢ wprowadzania i egzekwowania procedur bezpieczenstwa dostepu do sieci;
zwalczania préb infiltrowania systeméw telekomunikacyjnych;
¢ miedzynarodowej wspoétpracy w zwalczaniu ponadnarodowej cyberprzestepczosci;
¢ wspierania produkcji oprogramowania do celéw zabezpieczen;
¢ opracowywania programéw i planéw na wypadek zagrozen.

Poziom drugi dotyczy zagrozen w skali organizacji i przedsiebiorstw. Podejmo-
wane na tym poziomie dziatania powinny dotyczyc¢:
¢ budowy i przestrzegania systemoéw zabezpieczen;
¢ przestrzegania dyscypliny dostepu do danych;
¢ regularnego uzywania oprogramowania antywirusowego;
¢ szkolenia pracownikéw w zakresie bezpieczenstwa korzystania z Internetu.

Poziom trzeci dotyczy zagrozen dla indywidualnych obywateli Podejmowane

na tym poziomie dziatania powinny dotyczy¢:

¢ regularnego uzywania oprogramowania antywirusowego;

¢ odwiedzania tylko zaufanych stron i portali;

¢ doktadnego weryfikowania zrédet przychodzacej korespondencji;

¢ natychmiastowego sygnalizowania Policji wszelkich zjawisk zwigzanych z cyberprze-
moca;

e przestrzegania zasad prawidtowego prowadzenia korespondencji przyjetych w sieci;

¢ szkolen chetnych z zakresu bezpieczenstwa w Internecie, pomocy panstwa dla orga-
nizacji zajmujgcych sie szerzeniem tego typu wiedzy. [85]

Zapora sieciowa (ang. firewall - $ciana/zapora)

Jeden ze sposobdéw zabezpieczania sieci i systeméw przed hackerami. Termin ten moze
odnosic¢ sie zaréwno do dedykowanego sprzetu komputerowego wraz ze specjalnym
oprogramowaniem, jak i do samego oprogramowania blokujgcego niepowotany dostep
do komputera, ktérego strzeze. [79]
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Zatruwanie DNS - (z ang. cache poisoning)

Technika phishingu polegajaca na wystaniu do serwera DNS fatszywego rekordu kojarza-
cego nazwe domeny z adresem IP. Serwer DNS zapamietuje go na pewien czas (do kilku
godzin) i zwraca klientom zapamietany adres IP, czego skutkiem jest przeniesienie
na falszywa strone. [3]

Zombie (komputer-zombie)

Komputer przytaczony do Internetu, na ktérym bez wiedzy jego posiadacza zostat zain-
stalowany program nadzorowany z zewnatrz przez kogo$ innego. Celem takiego dziatania
jest zazwyczaj wykorzystanie komputera do dziatan sprzecznych z prawem, jak ataki
DDoS. Czasami bywaja réwniez wykorzystywane do uzyskania dostepu do duzej mocy
obliczeniowej. Nazwa wirusa wzieta sie od postaci zombie w horrorach, ktére réwniez
byly tam pozbawione $wiadomosci i kierowane przez kogo$ innego.
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Prawidtowosciq wspéitczesnych czaséw jest to, Ze coraz wiecej elementow ludzkiej
dziatalnosci przenosi sie do sieci komputerowej. Bankowosé¢, handel wymiana
informacji oraz wiele innych dziedzin nie sq obecnie mozliwe bez Internetu. Takze
przestepcy w duzej mierze przeniesli tam swdj proceder.

W codziennej stuzbie policjanci coraz czesciej spotykajq sie z wirtualnq przestep-

czosciq, dlatego powinni posiadaé¢ odpowiedni zaséb wiedzy i umiejetnosci, aby

radzié¢ sobie w takiej sytuacji. Nowoczesny policjant musi odznaczac sie nie tylko
sprawnosciq umystowq i fizycznqg, musi takze sprawnie poruszac sie w sieci, wy-
korzystujqc jej mozliwosci i poprawnie identyfikujqgc jej zagrozenia. Bez tego nie

bedzie w stanie odpowiednio wykonywaé swoich obowiqzkow.
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