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Wstep

Celem niniejszego opracowania jest mozliwie proste, a jednoczesnie rzetelne przedstawienie
obecnego stanu tematyki kryptowalut. Dostrzegalna jest bowiem spoteczna potrzeba opra-
cowania takiego materiatu. Zagadnienia te pozostajg pojeciami rozumianymi jedynie przez
stosunkowo nieliczng, choc stale rosngcg grupe osob?. Czesto rézne watpliwosci i obawy kie-
rowane pod adresem walut cyfrowych, w tym w szczegdlnosci kryptowalut, wynikajg wtasnie
z niewiedzy czy szukajgcych zwykle sensacji przekazow medialnych. Tymczasem, mozna na
nie spojrze¢ w szerszym kontekscie: nie obaw, problemoéw technicznych czy prawnych zwig-
zanymi z nowym zjawiskiem, ale w kontekscie innowacyjnej technologii i tworzgcego sie, no-
wego sektora gospodarki.

Podobne obawy towarzyszyty kiedys powstaniu Internetu. Mimo ze wymykat sie narodowym
jurysdykcjom, nadal niekiedy stuzy do przestepczych celéw (np. pobierania plikdw muzycznych
z naruszeniem praw autorskich do nich), to nie pozostato nam nic innego jak zaakceptowac
ten fakt. | obecnie trudno jest sobie wyobrazi¢ mozliwos¢ powrotu do Swiata bez Internetu.
Podobnie, by¢ moze, w przysztosci bedzie ze swiatem kryptowalut i technologii blockchain —
nawet jesli obecnie sg to pojecia nadal dos¢ niejasne, dla niektérych obce i niepokojace, to

1  Kantor kryptowalut Coinbase ma juz ponad 12 min klientéw (www.coinbase.com/about), natomiast najwieksza polska
gietda BitBay ma ponad 215 tysiecy klientdw (https://bitbay.net/pl/o-nas). Oznacza to, ze kryptowaluty moze posiadaé
wcigz nieco ponad 0,5% dorostych Polakow.
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jesteSmy swiadkami tworzenia sie ,,nowej gospodarki”. | tak jak kazda rewolucja techniczna,
réwniez i ta wigze sie z narastaniem, a pdzniej by¢ moze z peknieciem ,babla spekulacyjne-
go”. Patrzac jednak na dtugofalowe efekty dla gospodarek najbardziej rozwinietych krajéw,
nie ma co sie tego ba¢, a zaakceptowac oraz podejmowac dziatania dla zmniejszenia negatyw-
nych skutkéw dla ludnosci bez blokowania rozwoju catego rynku.

Celem niniejszego opracowania jest opisanie wybranych elementéw rynku kryptowalut i pod-
stawowych pojeé zwigzanych z nimi mozliwie od poczatku procesu ich pozyskiwania do ob-
racania nimi. Zawarte w nim sg m.in. zasady funkcjonowania gietd kryptowalutowych oraz
sposobow bezpiecznego utrzymywania kryptowalut. Jest to wiedza ogdlnodostepna, jednak
autorom opracowania wydawato sie zasadne zebranie jej w jednym miejscu i zaprezento-
wanie w mozliwie przystepnej formie. Jest to pierwsze, tak kompleksowe i wielowymiarowe
opracowanie w naszym kraju.

W niniejszym opracowaniu uzywamy, niekiedy tozsamo, dwéch pojeé: walut cyfrowych i kryp-
towalut. Pierwsza pozycja ma szersze znacznie. Waluty cyfrowe to zaréwno kryptowaluty, jak
i Srodki wymiany stosowane w specyficznych systemach np. w grach czy sieciach spoteczno-
Sciowych. Na swiecie istniejg juz tysigce kryptowalut. Niewiele z nich ma szanse na powszech-
ng adopcje i zyskajg status pordwnywalny do pienigdza. Inne zas bedg stuzyly do specyficz-
nych zastosowan. Ich czestg cechg wspdlng jest wbudowany w nie mechanizm ekonomiczny,
poprzez ktéry spotecznosé na biezgco moze szacowac popularnosé i wartosé danego projektu,
przez co dana kryptowaluta moze stac sie przedmiotem spekulacji. Rozdzielenie technologii
blockchain od kryptowalut, ktére na niej bazujg, jest bardzo trudne. Préby takie na tym etapie
rozwoju technologii raczej ograniczytyby rozwdj nowych rynkdw, niz pomogtyby.

Przyjeta zostata konwencja, ze gdy uzyta jest nazwa danej kryptowaluty w kontekscie walu-
towym, wtedy jej nazwa pisana jest z matej litery (podobnie jak pojecie ,dolar amerykanski”
pisany jest z matych liter). Natomiast tam, gdzie chodzi o system informatyczny, uzywana jest
duza litera (wtedy ,,Bitcoin”, a nie ,,bitcoin”).

Przestrzegamy tutaj, ze zbyt pochopne wchodzenie w $wiat kryptowalut moze wigzac sie z za-
grozeniami. W szczegdlnosci, spekulowanie zawsze jest obarczone ryzykiem. Jednak rynek
ten funkcjonuje juz na tyle dtugo, ze wiadomo, jakie sg to ryzyka i jak je ograniczyé. Informacje
takie sg rdwniez zebrane w niniejszym opracowaniu.
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1. Kryptowaluty i bgbel spekulacyjny

Pomimo pekniecia banki internetowej? na poczatku 2000 roku to aktualnie, wtasnie firmy
sektora IT przodujg w gospodarce amerykanskiej pod wzgledem wyceny (kolejno: Apple,
Alphabet, Microsoft, Facebook, Amazon3). Dekade temu pod wzgledem kapitalizacji gietdo-
wej dominowaty spétki petrochemiczne, np. Exxon Mobile, PetroChina, Petrobras czy Royal
Dutch Shell*. Czy dosztoby do tak duzej zmiany, gdyby podjeto skuteczng walke z narastaniem
banki spekulacyjnej w 2. pot. lat 90.?

2 K. Smith, History of the Dot-Com Bubble Burst and How to Avoid Another, Money Crashers, https://www.moneycrashers.
com/dot-com-bubble-burst [dostep:30.10.2017].

3 K. Kiesnowski, The Top 10 US Companies by Market Capitalization, CNBC.com, updated: 27 October 2017, https://www.
cnbc.com/2017/03/08/the-top-10-us-companies-by-market-capitalization.html

4 K. Schwab, The Fourth Industrial Revolution, World Economic Forum, 2016.
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Case study - Banka na akcjach firmy Microsoft w 2. pofowie lat 90. XX w.

Jedna z czotowych firm branzy IT w latach 90. byta przedmiotem wzrostu cen jej akcji, ktéry
mozna okresli¢ mianem banki spekulacyjne;j.

Wykres 1 Ceny akcji firmy Microsoft w latach 1986-2017
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Uwaga: skala logarytmiczna.

Zrédfto: Stooq.pl [dostep: 2 pazdziernika 2017 r.]

Na poczatku XXI w. czes¢ z inwestorow posiadajacych akcje Microsoft rzeczywiscie stracita.
Akcje tych, co je kupowali na szczycie banki dopiero po 15 latach odzyskatyby swojg wartosc.
Jednak bioragc pod uwage szerszy okres, od debiutu rynkowego w 1986 r. do dzi$ inwestorzy
na akcjach Microsoft zarobili ponad 111 tysiecy procent (dane na poczatek listopada 2017 r.).

Ekonomista zadatby pytanie o to, jakie byty efekty banki internetowej? Czy doprowadzita ona
gospodarke USA do ruiny a spofeczenstwo do zycia w nedzy? Microsoft to obecnie najwiekszy
producent oprogramowania na swiecie, zatrudnia 114 tys. osob, a dzieki IPO (1986 .), 12 tys.
pracownikéw firmy stato sie milionerami (a trzech — miliarderami). Gospodarka amerykariska
jest jedna z najbardziej innowacyjnych na swiecie — w duzej mierze wtasnie dzieki branzy IT.

Ekonomista rozrdznia perspektywe mikroekonomiczng (jednej firmy czy rynku) od makroeko-

nomicznej (catej gospodarki). Postawitby wiec sobie takie pytania:

e Czy banki spekulacyjne sg jednoznacznie zte? A jesli sg naturalnym elementem wytaniania
sie nowego sektora gospodarki?

e (Czy strach przed barka nie doprowadzitby do ograniczenia rozwoju nowoczesnych tech-
nologii?
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Jako Polacy mamy niewielki wptyw na rozwéj rynkdw nowoczesnych technologii. S to trendy
Swiatowe, nie zas lokalne. Wygrajg ci, ktérzy bedg umieli je wykorzysta¢ — szybciej niz inni
bedg umieli pozyskaé do swojego kraju wiecej pieniedzy, wiecej talentdw i startupdw, niz sg-
siedzi. Tak witasnie robi Szwajcaria, tak od niedawna robi nawet nieodlegta od nas — Litwa,
tworzac kolejne utatwienia.

Nalezy pamietaé, ze ci, ktorzy tatwiej zaadaptuja sie do zmian, majg szanse na tym duzo zy-
skaé. Te kraje, ktére szybciej bedg w stanie dostosowac sie do wyzwan technicznych, maja
szanse na wyksztatcenie bardzo nowoczesnego rynku, na ktérym moga powstaé nowe przed-
siebiorstwa pokroju Google lub Facebook. A takie , jednorozce” mogg pdzniej by¢ ,towarem
eksportowym” kraju, w ktérym powstaty, jego wizytéwka, jak i zZrodtem przychoddéw budze-
towych. Zwtaszcza, ze Polska ma dobre podstawy do wtgczenia sie do obecnej rewolucji prze-
mystowe] — nasze kadry informatyczne sg wysoko cenione w Swiecie.

Na nowe technologie mozna patrzeé z obawg, lecz nie mozna ograniczaé postepu technolo-
gicznego z powodu braku dostatecznej wiedzy na ich temat. Takie obawy sg naturalne — cze-
sto boimy sie nowego. Tym czeSciowo dr hab. K. Zacharzewski® ttumaczy komunikat NBP i KNF
z lipca 2017 r. w sprawie ,walut wirtualnych”®.

Komunikat NBP nie zawiera wyczerpujacej informacji o ryzykach zwigzanych z kryptowaluta-
mi, wyolbrzymia niektdre zagrozenia a inne pomija, a takze nie wskazuje, jak istniejace ryzyka
zmniejszy¢. Nalezy pamietac, ze kryptowaluty (mimo ze juz sama ta nazwa moze wydawac sie
podejrzana — por. nizej) sg w Polsce oraz w wiekszosci krajow legalne.

Stowo , kryptowaluty” jest mylnie kojarzone ze stownikowym znaczeniem jego
przedrostka “krypto-”, ktére oznacza co$ niewidocznego, ukrytego, zamiast
z prawidtowg etymologig tego stowa, czyli jego pochodzeniem od kryptografii,
ktdra jest poddziedzing matematyki oraz informatyki. Kryptografia byta uzywana
chociazby w Enigmie w czasie Il wojny Swiatowe;.

Europol (Europejski Urzad Policji) przypomniat niedawno, ze bitcoin jest legalnym srodkiem
przechowywania wartosci i metodg ptatnosci’. W Szwajcarii mozna nim optacaé podatki

5 K. Zacharzewski, Nie taki bitcoin straszny, ,,Rzeczpospolita”, 14 lipca 2017, http://archiwum.rp.pl/artykul/1347938-Nie-taki-
bitcoin-straszny.html.

6  Komunikat Narodowego Banku Polskiego i Komisji Nadzoru Finansowego w sprawie ,walut” wirtualnych, Narodowy Bank
Polski, 7 lipca 2017 r., http://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2017/ww-pl.html.

7 K. Helms, Europol Discusses Bitcoin as Store of Value and Payment Method With the Industry, Bitcoin.com, 6 lipca 2017 r,,
https://news.bitcoin.com/europol-bitcoin-store-of-value-legitimate-payment-method.
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lokalne, a od kwietnia 2017 r. w Japonii jest on rownoprawng metodg ptatnicza®, ze wszyst-
kimi tego konsekwencjami®. Ponadto, wbrew czesto podnoszonym gtosom, zaden publicznie
dostepny raport na swiecie nie wskazat dotad cho¢ jednego przypadku wykorzystania kryp-
towalut przez terrorystdéw; zas dla przestepcow sg one na ogét zbyt trudne®® lub zbyt mato
anonimowe, co potwierdzit niedawno raport UE™.

W raporcie zamoéwionym i sygnowanym przez Parlament Europejski wskazano, ze wraz ze
wzrostem popularnosci walut cyfrowych gospodarstwa domowe zmniejszg ilos¢ przetrzy-
mywanej przez siebie gotowki, gdyz zaczng niektdorych ptatnosci dokonywac za ich pomo-
c3®. W tym kierunku — zwiekszenia obrotu bezgotéwkowego — zmierza polski rzad. Jest to
zapisane w programie ,0d papierowej do cyfrowej Polski”, bedgcym czescig ,Strategii na
rzecz Odpowiedzialnego Rozwoju” (tzw. Plan Morawieckiego). Prace te wspiera powota-
ny przez Minister Cyfryzacji Anne Strezyriskg Strumien , Blockchain/DLT i Waluty Cyfrowe”3

10

11

12

13

Japoriska Agencja ds. Ustug Finansowych (FSA) ogtosita zmieniong Ustawe o ustugach ptatniczych, ktéra jest czescig ustawy
o bankowosci, w ktérej bitcoin i inne waluty wirtualne zostaty skategoryzowane jako formy przedptaconego instrumentu
ptatniczego (,wartosciowa wtasnos¢” ang. property of value), a zatem jako forme ptatnosci, a nie prawnie uznang walute,
jak to czesto btednie w Polsce media przytaczaty. Por. L. Parker, Bitcoin regulation overhaul in Japan, 1 April 2017, Brave
New Coin — Digital Currency Insights, https://bravenewcoin.com/news/bitcoin-regulation-overhaul-in-japan/

Na gietdy i kantory kryptowalutowe natozony zostat szereg wymogdw. Podlegajg one teraz koniecznosci rejestracji,
regulacjom dot. zapobieganiu praniu brudnych pieniedzy, zasadom identyfikacji tozsamosci klientéw (know-your-customer),
wymogom kapitatowym (tak jak inne instytucje finansowe) czy postanowieniom dotyczacym cyberbezpieczernstwa. Firmy
te sg rowniez zobowigzane do prowadzenia programéw szkolen pracownikdw i przedktadania rocznych audytéw. (por.
Financial Services Agency, 24 marca 2017 r., http://www.fsa.go.jp/news/28/ginkou/20170324-1.html).

N. Reiff, Criminals Are Too Stupid to Use Cryptocurrency: EU Report, Investopedia, 12 lipca 2017 ., http://www.
investopedia.com/news/criminals-are-too-stupid-use-cryptocurrency-eu-report.

Secretary-General of the European Commission, “Commission Staff Working Document” Accompanying the document:
Report from the Commission to the European Parliament and to the Council on the assessment of the risks of money
laundeirng and terrorist financing affecting the internal market and relating to cross-border situations, Bruksela, 4 lipca
2017 r., http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/07/10977-17-ADD-2.pdf.

D. Heller, Directorate-General for Internal Policies. Policy Department A. Economic and Scientific Policy, The Implications of
Digital Currencies for Monetary Policy. Monetary Dialogue, Maj 2017, http://www.europarl.europa.eu/cmsdata/118907/
PIIE_FINAL%20upload.pdf, s. 9.

Strumien Blockchain/DLT i Waluty Cyfrowe, Ministerstwo Cyfryzacji, https://www.gov.pl/cyfryzacja/strumien-blockchain/dlt-
i-waluty-cyfrowe [dostep: 9 listopada 2017 r.].
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— grupa ponad 50 ekspertdw rdznych specjalnosci doradzajgcych pro bono Ministerstwu
Cyfryzacji w tym zakresie. Pozycja Narodowego Banku Polskiego jest nieco inna — wydaje
sie raczej wspiera¢ wykorzystanie gotowkil, zas Prezes jest przeciwnikiem kryptowalut?®.
Wiceprzewodniczgca sejmowej Komisji Gospodarki i Rozwoju M. Nykiel uwaza, ze zagroze-
nia wskazywane przez NBP i KNF sg wyolbrzymione i nie oddajg rzeczywistosci®®. Natomiast
Parlament Europejski pociesza, ze mimo ze ,,upowszechnienie uzycia walut cyfrowych zmniej-
szy popyt na pienigdz banku centralnego i przez to zmniejszy rozmiar bilanséw bankéw cen-
tralnych”, to ,zyski bankdéw centralnych zmniejszg sie, ale nie znikng” i ze ,,bedg wciaz zdolne
do efektywnego prowadzenia polityki pienieznej”?’.

Pozytywny wptyw walut cyfrowych na gospodarke wskazuje wiele instytucji np. Komisja
Gospodarcza i Monetarna Parlamentu Europejskiego®®, Swiatowe Forum Gospodarcze, czy
czes¢ bankoéw centralnych. Czesé najbardziej postepowych bankéw centralnych podjeto pra-
ce badawcze, atakze niektdre z nich — wdrozeniowe, dla tworzenia ,narodowych” krypto-
walut. Przyktadem jest Dubaj, ktéry na poczatku pazdziernika 2017 r. zapowiedziat emisje
swojej kryptowaluty®. W Chinach upatruje sie w tym duzych korzysci dla spoteczenstw i dla
gospodarki®. Ponadto nie mozemy wykluczyé, ze w przysztosci pienigdz kryptowalutowy wy-
prze zwykty, stabiej zabezpieczony bankowy pienigdz elektroniczny. K. Piech od lat promuje
tez teze, ze taki pienigdz bedzie marzeniem urzedéw skarbowych — wszystkie transakcje na
blockchainie bitcoinowym sg jawne, zebrane sg w jednej bazie danych i mozna przesledzi¢
ich przeptywy. Dlatego tez w niektorych krajach (np. Wielka Brytania) testowano wydawanie
tokendw cyfrowych opartych na technologii blockchain w zakresie sledzenia wykorzystania
srodkédw pomocy spoteczne;.
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J. Uryniuk, Prezes NBP chyba woli gotowke. Bank centralny wystqgpit z organizacji promujqgcej rozwéj obrotu
bezgotowkowego w Polsce, Cashless.pl, 16 lipca 2017 r., https://www.cashless.pl/felietony/2831-prezes-nbp-chyba-woli-
gotowke-bank-centralny-wystapil-z-organizacji-promujacej-rozwoj-obrotu-bezgotowkowego-w-polsce

J. Wilk, Prezes NBP chetnie wprowadZzitby zakaz dla kryptowalut, FXMag, 9 listopada 2017 r., https://www.fxmag.pl/artykul/
prezes-nbp-chetnie-wprowadzilby-zakaz-dla-kryptowalut

P. Dziubak, KNF i NBP sq zbyt konserwatywne w sprawie kryptowalut. Postanka PO staje w obronie bitcoina, Cashless.pl,
12 lipca 2017 r., https://www.cashless.pl/temat-dnia/2825-poslanka-nykiel-nbp-i-knf-sa-zbyt-konserwatywne-w-sprawie-
kryptowalut

D. Heller, op. cit., s. 4.

Wedtug niej istniejg ,,potencjalne korzysci z walut wirtualnych i zwigzanych z nimi technologii dla konsumentéw,
przedsiebiorstw, organizacji charytatywnych i gospodarki ogétem, polegajace miedzy innymi na zwiekszeniu
predkosci i efektywnosci transakcji ptatniczych i przelewdw oraz na zmniejszeniu ich kosztéw, zwtaszcza w kontekscie
transgranicznym, a takze na wspieraniu wigczenia spotecznego pod wzgledem finansowym oraz utatwianiu sektorowi
biznesu i MSP dostepu do finansowania i zasobdw finansowych”. Komisja Gospodarcza i Monetarna, Sprawozdanie
w sprawie wirtualnych walut, 3 maja 2016 r., http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+REPORT+A8-2016-0168+0+DOC+XML+VO//PL.

D. J. Galeon, Dubai just got its first official cryptocurrency, Business Insider, 2 pazdziernika 2017 r., http://www.
businessinsider.com/dubai-official-cryptocurrency-blockchain-emcash-2017-10?IR=T.

W Chinach uwaza sie, ze dzieki temu spadng koszty transakcyjne, przez co ustugi finansowe bedg bardziej dostepne.
Zmniejszy sie odsetek oszustw i fatszerstw, zmniejszy skala korupcji, zwiekszy sie odsetek transakcji miedzynarodowych,
co przyspieszy wzrost gospodarczy. T. Ward, China Becomes First Country in the World to Test a National Cryptocurrency,
Futurism, 23 czerwca 2017 r., https://futurism.com/china-becomes-first-countrchina-becomes-first-country-in-the-world-
to-test-a-national-cryptocurrencyy-to-test-national-cryptocurrency.
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Czy bitcoin jest piramidg finansowq?

Przeciwnicy kryptowalut wielokrotnie opatrujg je etykietg , piramidy finansowej”. Jednakze

przed wydawaniem tak radykalnego osadu warto najpierw sprawdzi¢ definicje tego pojecia.

e W strukturze wielu najpopularniejszych walut cyfrowych, w przeciwienstwie do mecha-
nizmow opartych na ,schemacie Ponziego” (ang. Ponzi scheme) brak jest centralnego
emitenta lub innego podmiotu, ktdry zarabiatby na sprzedazy jednostek dopiero co utwo-
rzonych lub na zmianie wartosci tych, ktére zostaty utworzone wczesniej.

e W modelu funkcjonowania kryptowalut prézno szuka¢ wyptat dywidend lub odsetek za
sam fakt ich posiadania, co jest jedng z cech charakterystycznych dla piramid finanso-
wych.

¢ |lo$¢ jednostek kryptowaluty wprowadzanych do obrotu jest okreslona przez algorytm,
ktory — w wiekszosci przypadkéw najbardziej popularnych kryptowalut — nie jest kontro-
lowany przez zadng instytucje.

¢ Wymiana jednostek walut cyfrowych opiera sie na cenie, ktérg proponuje sprzedajacy,
zaakceptowane] przez kupujgcego. W zwigzku z tym zaréwno zyski jak i straty z zakupu
kryptowaluty nie zalezg od zadnej instytucji?*.

W zwigzku z tym nie mamy podstaw do nazywania kryptowalut mianem piramidy finansowej.

Warto réwniez wspomniec¢ o pseudo-kryptowalutach (tj. o projektach , kryptowalutopodob-
nych”), czyli takich, ktére jedynie podszywajg sie pod kryptowaluty wykorzystujgc ich rosng-
cg popularnosé (i ceny), ale w rzeczywistosci nie spetniajg ich prawdziwych cech, takich jak
miedzy innymi: kod otwartozrédtowy (open source), dostepny i weryfikowalny opis projektu
(whitepaper), transparentnos¢ transakcji (czyli otwarta ksiegowosé — blockchain), brak ko-
niecznosci zaufanych trzecich stron odpowiadajgcych za dziatanie kryptowaluty?. Sg one cze-
sto piramidami finansowymi.

Coraz wiecej krajéw tworzy warunki ku temu, by rynek firm kryptowalutowych sie rozwijat;
ostatnio nawet Rosja??, ktorej prezydent spotkat sie niedawno z twércg Ethereum?. Jednym
z najbardziej znanych przyktaddéw jest Crypto Valley Zug. Malutkie miasteczko, gtdwnie za
sprawg aktywnosci jednego, lokalnego polityka — Dolfiego Miillera, stato sie siedzibg wielu,
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A. Bubiel, Bitcoin — determinanty i skutki jego akceptacji przez przedsiebiorstwa, rozprawa doktorska, Kolegium Nauk
o Przedsiebiorstwie Szkoty Gtéwnej Handlowej w Warszawie, Warszawa 2017. Rozprawa ta (zawierajgca ww. dowdd na to,
ze bitcoin nie jest piramidg finansowg) 25 pazdziernika 2017 r. zostata obroniona z wyrdznieniem.

W. Kwiatek, Fragment wyktadu: Czym sie rézniq kryptowaluty od pseudowalut, https://www.wykop.pl/link/3951739/
fragment-wykladu-wojciecha-kwiatka-czym-sie-roznia-kryptowaluty-od-pseudowalut [dostep:16.10.2017].

H. Amos, Russia Is Becoming a Cryptocurrency Haven, The Moscow Times, 9 lipca 2017 r., https://themoscowtimes.com/
articles/russia-is-becoming-a-cryptocurrency-haven-58175.

M. del Castillo, Vladimir Putin and Vitalik Buterin Discuss Ethereum ‘Opportunities’, CoinDesk, 5 czerwca 2017 r., http://
www.coindesk.com/vladimir-putin-vitalik-buterin-discuss-ethereum-opportunities-recent-forum.
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wiodgcych w branzy firm (np. Ethereum, Xapo, ShapeShift, Tezos, czy nawet nasz rodzimy
projekt Golem).

Dlaczego nie mozna by pdjs¢ tg drogg istworzyé ,doline blockchainowg” w Polsce?
Intelektualnie nasi informatycy nie ustepujg tym z USA, Singapuru czy Szwaijcarii, a jak wska-
zuje liczba iranga wygranych konkurséw oraz otrzymanych nagréd — czesto bijemy ich na
gtowe?>. Mamy wiec unikalng szanse, zdarzajaca sie raz na kilkanascie lat, aby wejs¢ do $wia-
towej czotéwki technologicznej — obecnie jeszcze przy niewielkich naktadach kapitatowych.
Za kilka lat beda potrzebne specjalne programy rzagdowe, by méc ,,dogonic¢ Zachéd”, a wtedy
moze to byc¢ juz zbyt trudne. Bedziemy zmuszeni kupowac rozwigzania technologiczne z za-
granicy ze wzgledu na brak rodzimych rozwigzan — juz teraz polscy programisci biorg udziat
w wielu projektach blockchainowych realizowanych przez miedzynarodowe zespoty. A to
w duzej mierze przez strach przed ,piramidami finansowymi”, strach przed nowymi technolo-
giami, przez brak jasnych regulacji oraz gdzie trzeba — deregulacji (np. w formie dedykowane-
go Srodowiska regulacyjnego do testowania rozwigzan).

25 T. Staskiewicz, Polscy programisci jednymi z najlepszych na Swiecie. Jest nawet kategoria, w ktérej wygrywamy, INNPoland,
31 sierpnia 2016 r., http://innpoland.pl/129313,polscy-programisci-docenieni-w-rankingu-hackerrank-jest-kategoria-
w-ktorej-jestesmy-najlepsi-na-swiecie; J. Kuzniak, Polscy programisci coraz czesciej zostawiajq w tyle dotychczasowych
lideréw, Forsal.pl, 14 grudnia 2013 r., http://forsal.pl/artykuly/764634,polscy-programisci-coraz-czesciej-zostawiaja-w-tyle-
dotychczasowych-liderow.html.
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2. Technologia blockchain

Eksperci z zakresu cyberbezpieczenstwa i kryptografii oceniajg, ze technologia przechowy-
wania danych i systeméw rejestrowanych oparta na technologii blockchain (na ktoérej jest
oparty m.in. bitcoin), nie jest mozliwa do rozszyfrowania i ztamania?®. Dodatkowymi jej za-
letami sg nizsze koszty jej uzytkowania w poréwnaniu do systeméw centralnych oraz wiek-
sze bezpieczenstwo — réwniez odpornosé na ingerencje obcych stuzb czy zorganizowanych,
miedzynarodowych grup hakerskich. Oczywiscie, blockchain blockchainowi nie jest réwny,
wiec docelowe rozwigzania (ich koszty czy bezpieczenstwo) zalezg od szczegétowych wybo-
row. Przyktadowo, prywatne blockchainy wcale nie muszg by¢ bardzo bezpieczne tylko dla-
tego, ze sg blockchainami. Ponizej przyblizymy kilka podstawowych zagadnien zwigzanych
z tg technologia.

2.1. BLOCKCHAIN BITCOINOWY

Zrozumienie technologii blockchain jest kluczowe w kontekscie poznawania kryptowalut.
Zeby zrozumie¢ fenomen bitcoina, warto cofnaé sie do 2008 roku i przyjrze¢ sie sytuacji go-
spodarcze]. Na $wiecie rozpoczat sie wtedy kryzys finansowy. Zaufanie wielu oséb do instytucji

26 Przy wspotczesnym stanie techniki — przy czym sam kod kryptowaluty mozna zmieniaé, a zatem uodpornic¢ jg nawet na
postep w tamaniu zabezpieczen kryptograficznych w przysztosci.
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finansowych legto w gruzach. Odpowiedzig na to, a takze na potrzebe znalezienia nowej,
bezpiecznej drogi komunikacji miedzy systemami informatycznymi, stat sie projekt systemu
Bitcoin opublikowany przez Satoshiego Nakamoto w pazdzierniku 2008 roku?. 3 stycznia
2009 roku wydana zostata pierwsza wersja oprogramowania do obstugi portfela bitcoinowe-
go. Przetomowag jest nie tylko koncepcja waluty cyfrowej, co sama technologia, na ktérej jest
oparta, czyli blockchain.

Sama idea blockchaina nie jest trudna do zrozumienia (choé szczegdty technologii — juz
tak). Pomijajgc wszystkie kwestie programistyczne i matematyczne blockchain to ksiega
rozrachunkowa zawierajgca liste transakcji (dokonywanych w danej kryptowalucie — o ile
zostata ona przewidziana w danym blockchainie), a takze jednoczesnie system transakcyj-
ny. Ponizej opiszemy te technologie na przyktadzie najbardziej popularnego jej zastosowa-
nia — w bitcoinie.

Blockchain bitcoinowy zaczyna sie od wpisu moéwigcego otym, iz wtasci-
ciel danego adresu publicznego (przez analogie: numer rachunku) o oznaczeniu
1A1zP1eP5QGefi2DMPTFTL5SLmv7DivfNa wygenerowat pierwszych 50 bitcoinéw (tzw.
genesis block). Kazdy nastepny wpis zaczyna sie wtasnie od takiego wygenerowania ko-
lejnej transzy i przydzielenia do konkretnego adresu. W blokach, oprécz zapiséw doty-
czacych nowo powstatych bitcoindw, zawarte sg réwniez transakcje dotyczace juz ist-
niejgcych cyfrowych ,monet”?. Bloki, czyli kolejne rozdziaty ksiegi pt. blockchain, maja
ograniczong pojemnos$é. W przypadku bitcoina wielko$¢ bloku to dotychczas 1 MB (trwa-
jg negocjacje nad jego zwiekszeniem?®). W konsekwencji tego, iz bloki majg ograniczong
wielkosé, to jesli popyt na transakcje przewyzsza mozliwosci techniczne systemu, to czesé
wykonanych w danym okresie transakcji pozostaje w kolejce oczekiwania na dodanie
przy kolejnej, mozliwej okazji. Zazwyczaj kryterium dodawania transakcji do bloku jest
wartosé optaty transakcyjnej — rdwniez wyrazona w bitcoinach. Im wyzsza, tym wieksze
prawdopodobienistwo, iz dana transakcja zostanie dodana do blockchaina juz w kolejnym
bloku3.
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S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, Bitcoin.org, https://bitcoin.org/bitcoin.pdf.

Profesor Marian Srebrny z Polskiej Akademii Nauk uwaza, ze w odniesieniu do bitcoina (i innych kryptowalut)
wtasciwsze bytoby uzywanie pojecia cyfrowych ,banknotéw”, niz monet. Kazdy banknot ma swoje indywidualne
oznaczenie (seria i numer), podczas gdy monety ich nie posiadajg. Podobnie kazdy bitcoin ma indywidualne
oznaczenie. Przy czym, inaczej niz w przypadku banknotéw, kazdy fragment bitcoina jest oznaczony niezaleznie czy
jest to ich 1000 sztuk, czy 1/1000 bitcoina.

W przypadku odtamu bitcoina — bitcoin casha, wielkos¢ bloku to az 8 MB.

Zob. K. Piech (red.), Leksykon poje¢ na temat technologii blockchain i kryptowalut, Strumien ,,Blockchain i kryptowaluty”,
Ministerstwo Cyfryzacji, 8 listopada 2016 r., https://www.gov.pl/documents/31305/0/leksykon_pojec_na_temat_
technologii_blockchain_i_kryptowalut.pdf.
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Opfaty transakcyjne w sieci Bitcoin

Nalezy uwaza¢, aby nasz,,przelew” kryptowalutowy poparty zostat odpowiednig optatg trans-
akcyjna, gdyz moze ,utkngc w kolejce” (mempool) — na bardzo dtugo. W rekordowym maju
2017 r. liczba transakcji oczekujgcych na zatwierdzenie przekraczata 125 tysiecy (ostatnio pra-
wie 60 tysiecy).

Wykres 2 Liczba transakcji bitcoinowych oczekujgcych na potwierdzenie

VN

Mempool Transaction Count e
59,595

2016-05-01 blockchain.info/charts 2017-11-12

Zrédfto: blockchain.info [dostep: 13 listopada 2017 r.]

Jesli sie tak stanie, mozna ,,doptacié¢” do takiej transakcji, by jg przyspieszy¢. Warto przy tym
zaznaczy¢, iz system Bitcoin jest technologig, ktdra podlega ciggtemu rozwojowi (por. BIP —
Bitcoin Improvement Proposal). Trwajg prace nad zwiekszeniem liczby transakcji, ktére moz-
na zapisa¢ w jednym bloku blockchaina bitcoinowego3!. Zaplanowana na 16 listopada 2017 r.
implementacja takiej ,reformy” zostata odwotana (co odbito sie na cenie bitcoina).

Transakcje dodawane sg przez komputery nalezgce do cztonkdw spotecznosci bitcoin zwanych
»gornikami” (ang. miners), poprzez analogie do gérnikdw wydobywajacych ztoto — tutaj: cyfro-
we. Osoby te angazujg moc obliczeniowg swojego sprzetu (kiedys zwyktych komputerdw, poz-
niej wyspecjalizowanych urzadzen zaprojektowanych wytgcznie do tego celu) otrzymujg ,na-
grode” w postaci nowych bitcoindw (obecnie co ok. 10 minut algorytm rozdziela 12,5 bitcoina

31 A. Hertig, Calm Before the Fork? Segwit2x Goes Silent as Bitcoin Split Looms, CoinDesk, https://www.coindesk.com/calm-
fork-segwit2x-goes-silent-bitcoin-spilt-looms [dostep: 16 pazdziernika 2017 r.].
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pomiedzy wszystkie osoby zaangazowane w ,wykopywanie” bitcoindw) oraz zebranych optat
transakcyjnych. Kazdy goérnik samotnie kopigcy kryptowaluty musi przechowywaé na swoim
komputerze rownoprawng kopie blockchaina (tj. ksiegi rozrachunkowej), jednakze w wiekszosci
przypadkow goérnicy faczg sie w tzw. poolach (spétdzielniach) i nie jest wtedy wymagane, aby
kazdy gornik z osobna posiadat na swoim komputerze kopie catej bazy blockchain.

Blockchain bitcoina zawiera zapisy operacji dla kazdej wyemitowanej ,monety” bitcoin od
momentu jej powstania do chwili obecnej. Bitcoin jest podzielony na 100 000 000 jedno-
stek zwanych satoshi. Blockchain zawiera zapisy o kazdym transferze kazdej jednostki danej
kryptowaluty. W efekcie tego rozmiar blockchaina stale sie powieksza. Wielko$¢ blockchaina
bitcoinowego to aktualnie bowiem az 166 GB, a wielkos$¢ blockchaina drugiej pod wzgledem
kapitalizacji waluty — ethereum to 140 GB32.

Blockchainy publiczne sg ogdlnodostepne, a do przeszukiwania tej bazy stuzg bezptatnie
dostepne eksploratory taiicuchéw blokéw. Najpopularniejsze z nich to dla Bitcoina — www.
blockchain.info, a dla Ethereum — www.etherscan.io.

Publiczny blockchain z reguty (cho¢ nie zawsze) ma takg wtasciwosc, ze wszystkie zapisy w nim
sg dostepne do sprawdzenia przez kazdego i kazdy wezet sieci przetrzymuje petng informacje
o wszystkich, dokonanych w przesztosci wpisach do tej bazy danych. Wszelkie zatem préby
fatszerstwa mogtyby zostac zatem szybko zidentyfikowane.

Wiekszos¢ publicznych blockchaindéw jest transparentna. Oznacza to, ze wszystkie adresy
uzyte do transakcji oraz wszystkie transakcje sg jawne. Jest to dla niektérych wadg — stad
powstaty blockchainy ukrywajgce transakcje. Bitcoin (i wiele innych kryptowalut) to system
pseudonimowy, bo z jednej strony zapewnia jawnosc transakcji, ale z drugiej — nie pozwala jej
powigzac z konkretng osobg. Aktualnie jednak transakcje oparte na bitcoinie nie sg w 100%
anonimowe i istniejg metody skutecznego wysledzenia konkretnej osoby*3. Metodami stoso-
wanymi w celu préby sledzenia transakcji bitcoinowych sg miedzy innymi techniki sledzenia
,Ciasteczek” i badania z uzyciem analizy heurystycznej®*.

Warto podkresli¢, iz w blockchain bitcoinowy (oraz w wiele innych publicznych) wbudowany
jest kryptograficzny mechanizm autoregulacji. Polega to na tym, iz mimo zmian mocy sprzetu
obliczeniowego zaangazowanego w ochrone sieci i autoryzacje transakcji w niej, kazdy kolej-
ny blok transakcji powstaje srednio co 10 minut. Odstep ten pomaga tez regulowaé podaz

32 Cryptocurrency statistics, https://bitinfocharts.com [dostep: 12 listopada 2017 r.].

33 Bitcoin Transactions Aren’t as Anonymous as Everyone Hoped, MIT Technology Review, 23 sierpnia 2017 r., https://www.
technologyreview.com/s/608716/bitcoin-transactions-arent-as-anonymous-as-everyone-hoped.

34 S. Meiklejohn, M. Pomarole, G. Jordan, K. Levchenko, D. McCoy, G. Voelker, S. Savage, A Fistful of Bitcoins: Characterizing
Payments Among Men with No Names, University of California — San Diego, https://cseweb.ucsd.edu/~smeiklejohn/files/
imc13.pdf [dostep: 12 listopada 2017 r.].
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nowych bitcoindw do sieci oraz zapobiega zbyt czestym rozgatezieniom taricucha®. W block-
chainie litecoina nowy blok transakcji powstaje srednio do 2,5 minuty, a w Ethereum przez
dtugi czas (przez ok. rok — do kwietnia 2017 r.) byto to jedynie 14 sekund?®.

Opisane powyzej cechy technologii blockchain sg jedynie podstawowymi informacjami, ktére
utatwiajg ogdlne zrozumienie tego zagadnienia. W kolejnym podrozdziatach opisano na pod-
stawie przyktadow bardziej szczegdtowe aspekty blockchaina, a szczegdlnie jej kryptowaluto-
wych implementacji.

2.2. PROBLEM BIZANTYJSKICH GENERALOW

Przedstawienie problemu bizantyjskich generatéw czesto pomaga czytelnikom w zrozumieniu
trudnosci, jakie musiat pokona¢ Satoshi Nakamoto. Udato mu sie rozwigzaé problem, ktory
od lat byt wyzwaniem dla informatykéw. Nie chodzito tu tyle o stworzenie kryptowaluty, ale
0 zapewnienie niezaprzeczalnosci komunikacji pomiedzy nieufajgcymi sobie podmiotami in-
formatycznymi oraz jej zabezpieczenie przed fatszerstwem.

Analogia, od ktorej czesto sie zaczyna prezentacje logiki funkcjonowania blockchaina i kryp-
towalut, polega na przedstawieniu sytuacji oblezenia zamku, w ktédrym uczestniczy kilka nie-
zaleznych oddziatow, kazdy pod dowddztwem jednego generata. Ze wzgledu na odlegtosé
pomiedzy poszczegdlnymi oddziatami komunikacja na szczeblu dowddztwa nie jest natych-
miastowa. Jedynym sposobem zdobycia zamku jest jednoczesny atak. Jesli ktos wytamie sie
z ustalen o jednoczesnym ataku, wygrajg obroncy zamku.

Przy dwdch generatach wydawatoby sie, ze komunikacja powinna by¢ prosta. Generat A wysy-
ta wiadomos¢ o terminie ataku. Generat B otrzymuje jg. Jednak generat A nie moze by¢ tego
pewien. Prosi zatem o potwierdzenie otrzymania wiadomosci. Generat B zatem wysyta to po-
twierdzenie, ale nie wie, czy dotarto ono do adresata oraz jakg miato tres¢ — postaniec mogtby
bowiem po drodze zaging¢, komunikat mégtby zostaé przejety przez wroga i zastgpiony inng
wiadomoscig. Musi poczekac¢ zatem z podjeciem decyzji o ataku do czasu, az generat A wysle
mu odpowiedni komunikat. Jednak jak go otrzyma, nadal nie moze by¢ w petni pewien o tym,
czy nie zostat on sfatszowany. Poza tym, generat A musi by¢ pewien, czy B otrzymat jego po-
twierdzenie, bo — jeéli zaatakuje sam — jego armia poniesie kleske. | tak dalej*’.

Sytuacja komplikuje sie jeszcze bardziej, gdy generatéw jest wiecej niz dwéch (dla trzech
z nich problem ten jest nierozwigzywalny), a takze gdy istnieje ryzyko, ze wsrdd nich jest

35 E. Lendzion-Stachera, Roztamy w sieciach blockchain, Uczelnia tazarskiego, https://www.lazarski.pl/pl/wydzialy-i-jednostki/
instytuty/wydzial-ekonomii-i-zarzadzania/centrum-technologii-blockchain/rozlamy-w-sieciach-blockchain [dostep:
24.08.2017].

36 Nastepnie do potowy pazdziernika 2017 r. wzrosto do prawie 30 sekund, po czym ponownie jest to 14 sekund

37 Zob. Problem bizantyjskich generatow, Wikipedia, https://pl.wikipedia.org/wiki/Problem_bizantyjskich_
genera%C5%82%C3%B3w [dostep 19 lipca 2017 r.].
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zdrajca. Dla uzmystowienia sobie skali problemu wyobrazmy sobie, ze trzeba by byto sko-
ordynowac i skomunikowac ze sobg nie kilka osdb, ale kilka tysiecy oséb, z ktérych nikt
sie nie zna i nie musi sobie ufa¢, a wielu z nich moze chcie¢ po prostu oszukaé innych.
Z takim wtasnie problemem zmierzyt sie Satoshi Nakamoto — i udato mu sie rozwigzaé
ten problem.

Rozwigzanie polegato na tym, ze kazdy z generatéw (a w szerszej wersji — kazda osoba auto-
ryzujgca transakcje w blockchainie) otrzymuje wiadomosci od innych. Zbiera je w okreslonym
wczesniej czasie (dla przypomnienia w bitcoinie — co ok. 10 minut), a nastepnie potwierdza je
wysytajac informacje do innych, zatgczajgc oryginaty wiadomosci, ktdre otrzymat. Nastepnie
réwniez wszyscy wysytajg do siebie wiadomosci — rowniez w oznaczonym czasie. Pordwnuja
je i jesli gdzies zobaczg rozbieznos¢, takiej informacji mogg nie uwzgledniac. Po kilku takich
iteracjach (potwierdzeniach) uzyskuje sie duze prawdopodobienstwo (w przypadku zwyczajo-
wo przyjmowanych szeSciu potwierdzen w bitcoinie — graniczgce z pewnoscig®®), ze generato-
wie ustalg, co jest prawda. System mozna by sfatszowaé wtedy, gdyby ponad 50% generatéw
okazato sie by¢ zdrajcami lub tez, gdyby ponad 50% z nich musiato wykonywac czyjes$ polece-
nia (dlatego w blockchainie czy ktos jest kelnerem, czy szefem banku centralnego — ma takie
same prawa i dzieki temu system jest bezpieczny). Stad w blockchainie wazne jest, by nie byto
podmiotu dominujgcymi nad innymi, np. by tzw. kopanie nie byto na tyle scentralizowane, by
mozna byto przeprowadzi¢ tzw. ataku 51%%, a takze by zadna firma nie mogtaby kontrolowa¢é

38 W wiekszosci przypadkow w systemie Bitcoina przyjmuje sie, ze sze$¢ potwierdzen jest wystarczajgce, by uzyska¢ pewnos¢
co do tego, czy transakcja miata miejsce. Nie jest to jakas specjalna liczba, a wynika z rozktadu prawdopodobierstwa.
Nakamoto przyjat zatozenie wystepowania rozktadu Poissona. Jesli atakujacy miatby do dyspozycji az 10% mocy
obliczeniowej tej sieci, wtedy prawdopodobienstwo, ze przy 6 potwierdzeniach transakcja zostataby sfatszowana
wynositoby 0,024%. S. Nakamoto, op. cit., s. 8. Jesli kto$ miatby do dyspozycji 1% mocy sieci, to przy juz dwdch
potwierdzeniach prawdopodobieristwo udanego ataku wynositoby 0,05%. Rézne warianty parametréw mozna
przetestowac na stronie: https://people.xiph.org/~greg/attack_success.html.

39 Atak ten oznacza, ze jedna osoba, grupa osob lub pewna organizacja posiadajaca 51% mocy obliczeniowej catej sieci bedzie
mogta przeja¢ kontrole nad siecig i akceptowac te transakcje, ktore bedg dla niej korzystne. Aktualnie ,atak 51%” (,,atak
wiekszosci”) jest mato prawdopodobny, poniewaz moc obliczeniowa catej sieci jest zbyt duza, zas ,,spotdzielnie” gornikdw
(mining pool) sg wystarczajgco rozproszone. ,W praktyce system Bitcoin jest skonstruowany tak, ze bardziej optaca sie
autoryzowad transakcje i zarabiaé na prowizjach i nagrodach za te prace, niz <niszczy¢ wtasne bogactwo>". D. Homa, Sekrety
Bitcoina i innych kryptowalut, Helion, Gliwice 2015, s. 165.
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blockchaina — jak to bywa w tzw. prywatnych blockchainach (wtedy bowiem decyzjg tej firmy
mozna by modyfikowaé zawarto$é bazy danych).

Blockchain jest technologig rozproszonych rejestrow, ale jest on wiarygodny tylko wtedy, jesli

decentralizacja jest dobrze zaprojektowana, tj.:

e gdy wystepuje ona wsrdd twdrcéw oprogramowania (developers) oraz jednostek zajmu-
jacych sie autoryzacjg transakcji (miners),

¢ atakze gdy nie ma centralnego punktu podatnego na btedy (central point of failure)*.

2.3. KONSENSUS

Celem o0séb zajmujacych sie potwierdzaniem transakcji jest osiggniecie konsensusu co
do tego, ktdre transakcje sg prawidtowe i ktore finalnie nalezy dotgczy¢ do rejestrow
w systemie blockchain. Opuszczajac pole bitwy i przechodzac do zastosowan finanso-
wych — technologia blockchain uniemozliwia wydanie wiekszej ilosci srodkéw, niz sie
posiada, w tym tzw. skuteczne podwdjne wydanie ich (double spend). Wszelkie préby
sfatszowania stanu rzeczy, przektamania komunikacji, zostang wykryte przez innych. Do
sfatszowania transakcji mogtoby dojs¢ wtedy, gdy ktos bytby w stanie podmienié ponad
50% kopii baz danych blockchaina rozsianych po Swiecie. Przy dobrze zaprojektowanym
(tj. odpowiednio rozproszonym) blockchainie nie powinno by¢ to mozliwe. Dowodem
na to jest fakt, ze Bitcoin dziata bezbtednie i nieprzerwanie od ponad 8 lat. Przez block-
chain bitcoinowy przeszty juz transakcje o wartosci setek miliardéw dolardéw. | ani uta-
mek z nich nie zostat sfatszowany, ani utracony*!. Systemy zaréwno IT jak i ksiegowe nie
sg doskonate, przez co zdarzajg sie sytuacje, gdy stan $rodkéw sie nie zgadza. Absolutna
pewnosé, co do stanu wzajemnych rozliczern ma sie dlatego, poniewaz zaangazowana
jest w ich potwierdzanie ,strona trzecia”*?. Zwykle takg czynnos$¢ przeprowadza insty-
tucja rozliczeniowa (clearing house), ktérej sie ufa, albo dokonywane jest to poprzez
audyt. W blockchainie nie ma jednej, centralnej instytucji bedacej tg ,,zaufang trzecia
strong” (ang. trusted third party) — jest ona rozproszona (i zastgpiona przez tzw. ,gor-
nikéw”). | w dodatku mozna jej ufaé, nawet jesli nie zna sie tozsamosci osdb, ktore za
takimi jednostkami stoj3.

By tak sie stato, musi zostac osiggniety tzw. konsensus. W jaki$ sposdb trzeba ustali¢, co jest
prawdg, co jest prawdziwym stanem zapisdw w bazie danych, a co nie. W blockchainach

40 Bardzo dobry artykut na ten temat napisat na swoim blogu V. Buterin, The Meaning of Decentralization, Medium, 6 lutego

41

42

2017 r., https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a274 [dostep: 24.08.2017].

Choc istniejg juz poole, jak np. Large Bitcoin Collider (LBC, https://Ibc.cryptoguru.org), ktére dla udowodnienia, ze jest to

mozliwe, prébuja uzyskaé dostep do istniejacych kluczy prywatnych przez odnajdywanie kolizji prywatnych kluczy.

W ksiegowosci obowigzuje zasada tzw. podwadjnego ksiegowania; blockchain wprowadza potrdjne, tj. wszystkie

transakcje pomiedzy dwiema jej stronami potwierdzane sg jeszcze przez trzecig strone, ktdrg jest blockchain. J.M. Tyra,

Triple Entry Bookkeeping With Bitcoin, “Bitcoin Magazine”, 10 lutego 2014 r., https://bitcoinmagazine.com/articles/
triple-entry-bookkeeping-bitcoin-1392069656.
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kryptowalutowych potwierdzaniem transakcji zajmujg sie ,gornicy”, zas Scislej — méwigc ich
sprzet obliczeniowy. Porozumienie pomiedzy nimi osiggane jest najczesciej na podstawie oka-
zania przez nich tzw. dowodu wykonania pracy (ang. proof-of-work, PoW). W systemie Bitcoin
kazdy ,gdrnik” rozwigzuje pewne réwnanie matematyczne. Aby zachecic¢ go do tego (w tym
zachecic¢ go do udostepnienia w tym celu mocy obliczeniowej swojego sprzetu®®), za kazdy
zweryfikowany blok otrzymuje ,,nagrode” (w postaci bitcoindw lub innej, natywnej krypto-
waluty). | tu uwidacznia sie geniusz, nie tylko informatyczny, ale i ekonomiczny Satoshiego
Nakamoto. , Gérnicy” — jako racjonalne jednostki — kierujg sie maksymalizacjg swoich korzy-
sci, tj. chcg mie¢ wiecej jednostek danej kryptowaluty. Zatem — jesli uznaja, ze moze im sie to
optacaé — bedg podtaczacé do sieci kryptowaluty sprzet obliczeniowy o coraz to wiekszej mocy.
Jednak — jak wspomniano — sie¢ automatycznie dostosuje poziom trudnosci rozwigzywania
obliczen (poziom trudnosci zmienia sie co 2016 blokdéw, co stanowi $rednio 14 dni). Dzieje
sie tak po to, by srednio w tym samym przedziale czasu taka sama liczba nowych jednostek
kryptowaluty byta uwalniana do sieci. Ponadto, w przypadku bitcoina, co ok. 4 lata ich liczba
dwukrotnie sie zmniejsza. Poczgtkowo byto to nawet 50 bitcoindw, teraz (2017 r.) 12,5 BTC.

Wykres 3 Zmiany poziomu trudnosci sieci Bitcoin w ciggu ostatnich dwdch lat

Trudnosé

1,364,422,081,125

2015-11-14 blockchain.info/charts 2017-11-11

Zrédto: blockchain.info [dostep: 13 listopada 2017 r.]

43 Podobnym eksperymentem z zakresu udostepniania mocy obliczeniowej byt program Seti@home. Byt on koordynowany
przez Uniwersytet Kalifornijski w Berkley. Zainicjowany zostat w 1999 r. i miat na celu znalezienie sygnatéw pochodzacych
od pozaziemskich cywilizacji. By to osiggna¢ wykorzystano mozliwos¢ rozproszenia przeprowadzania obliczen dla
wyeliminowania szumdw zarejestrowanych przez radioteleskop. Dzieki temu w szczytowym momencie (2013 r.)
miat moc obliczeniowg 670 teraflopséw, czyli 50 razy mniej od najwiekszego w tamtym czasie superkomputera
(Seti@home, Wikipedia, https://en.wikipedia.org/wiki/SETI@home [dostep: 12 listopada 2017 r.]. Tymczasem
sie¢ Bitcoin juz w 2013 r. miata moc obliczeniowa ponad 250 razy wiekszg, niz 500 najwiekszych superkomputerow
na $wiecie razem wzietych. R. Cohen, Global Bitcoin Computing Power Now 256 Times Faster Than Top 500
Supercomputers, Combined!, Forbes, 28 listopada 2013 r., https://www.forbes.com/sites/reuvencohen/2013/11/28/
global-bitcoin-computing-power-now-256-times-faster-than-top-500-supercomputers-combined/#28f8da4d6e5e
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Jak mozna sie domyslaé, pomiedzy ,gdérnikami” trwa wyscig o to, kto pierwszy odkryje roz-
wigzanie i uzyska nagrode. Doprowadzito to w konsekwencji do powstania nowego przemy-
stu —twdrcédw sprzetu obliczeniowego dedykowanego wytgcznie do autoryzowania transakcji
w sieci Bitcoin (a takze do wzrostu popytu na karty graficzne, ktére mogg byé wykorzysty-
wane do ,kopania” w innych blockchainach, np. Ethereum, Litecoin). Poréwnujac , kopanie”
eteru i bitcoina do zuzycia energii przez jedno panstwo, ,cyfrowi gérnicy” zajeliby 71. pozycje
na s$wiecie, z zuzyciem energii wiekszym niz np. Islandia®*.

Oprdécz PoW, istniejg inne sposoby uzyskiwania konsensusu.

¢ Proof-of-Stake (dowdd stawki) — sposdb oparty na ilosci posiadanej waluty. Im wieksza
liczbe jednostek danej kryptowaluty posiada uczestnik tym wieksza szansa, ze to on utwo-
rzy nowy blok. Osoba zatwierdzajgca otrzymuje tylko optaty uzytkownikéw. Sg dwie me-
tody wyboru twércy bloku: pseudolosowa, gdzie znaczenie ma tylko ilos¢ stawki oraz ‘co-
in-age based’, w ktérej pod uwage bierze sie tez czas jej posiadania. Kryptowaluty oparte
na PoS to np. NXT, BlackCoin. W Ethereum wprowadzenie PoS jest nadal w trakcie przygo-
towan (stan na pazdziernik 2017 r.).

e Delegated Proof-of-Stake (delegowany dowdd stawki) — sposéb opiera sie na wyborze
przez posiadaczy waluty okreslonej liczby delegatéw w drodze gtosowania. Tylko delegaci
sg uprawnieni do dodawania nowych blokéw do taricucha blokéw, za co otrzymuja nagro-
dy. Konsensus oparty na dPoS zastosowano np. w BitShares.

¢ Provable Data Possession (PDP) — pozwala uzytkownikowi wysta¢ dane na okreslony ser-
wer i pozniej sprawdzaé, czy te dane nadal sie tam znajduja.

¢ Proof-of-Retrievability (PoRet) — rozwiniecie PDP, umozliwiajgce takze odzyskanie wysta-
nych danych. Jednak wymaga to wystania kilku zapytan i rekonstrukcji danych z otrzyma-
nych fragmentéw.

¢ Proof-of-Storage (PoS) — opiera sie na zleceniu innemu uzytkownikowi przechowywania
danych, a nastepnie wielokrotnego sprawdzania czy sg one nadal przechowywane. Ten
schemat jest uogdlnieniem PDP oraz PoRet.

¢ Proof-of-Replication (PoRep) — jest to rodzaj Proof-of-Storage, ktéry dodatkowo wymaga
poswiecenia danym unikalnej pamieci fizycznej. Uniemozliwia to przechowywanie tych
samych danych dwukrotnie w jednym miejscu.

e Proof-of-Space (PoSpace) — schemat wymagajgcy udowodnienia przez uczestnika, ze po-
Swiecit on czes¢ swojej pamieci. Nie wymaga to tak duzych naktaddw energii elektrycznej
jak PoW*,

¢ Proof-of-Spacetime (PoSt) — jest to PoSpace z sekwencjg sprawdzen roztozonych w czasie.

Proof-of-Importance (Pol) — jest to pochodna systemu Proof-of-Stake, ale z szeregiem

44
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B. Sanak, T. Kurowski, Konsensus w sieci blockchain - czym jest i jak go osiggngc¢?, FXMag, 11 sierpnia 2017 r., https://www.
fxmag.pl/artykul/konsensus-w-sieci-blockchain-czym-jest-i-jak-go-osign.

Warto uzupetnié, ze autorem koncepcji proof of space jest polski kryptograf prof. Stefan Dziembowski z Uniwersytetu
Warszawskiego. Por. S. Dziembowski, S. Faust, V. Kolmogorov, K. Pietrzak, Proofs of space, [In:] r. Gennaro, M. Robshaw
(eds.), Advances in Cryptology — CRYPTO 2015, Springer, Heidelberg 2015, str. 585-605. Zostata ona wykorzystana

w kryptowalucie Burst (Burstcoin). Por. What is Burstcoin, http://burstblast.site/guides/what-is-burstcoin/ [dostep: 12
listopada 2017 r.].
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ulepszen. Zastosowane formuty matematyczne przetwarzaja informacje o koncie, aby
zdecydowad, jak wazna dla grupy jest dana osoba. Im wiekszg masz waznosé, tym wieksze
masz szanse na uzyskanie optat transakcyjnych pozostawionych przez innych uzytkow-
nikdw podczas ,kopania”. Aktualnie najpopularniejszg kryptowalutg korzystajgcg z tego
typu rozwigzania jest NEM“®,

Pozostate sposoby na otrzymanie konsensusu to np.: Proof-of-Authority, Proof-of-Capacity,
Proof-of-Burn oraz hybrydy tgczace dwa wczesniej wymienione sposoby. Sg one jednak znacz-
nie mniej upowszechnione (w zwigzku z tym ma sie do nich znacznie mniejsze zaufanie),
a niektére nie wyszty poza faze eksperymentalna.

2.4. KONCEPCJA ,, EKONOMICZNEJ WIEKSZOSCI”

Ciekawym, teoretycznym jak sie przez dtugi czas wydawato (ze wzgledu na brak mozliwo-
$ci sprawdzenia go w praktyce) zabezpieczeniem systemow, opisanym z myslg o bitcoinie,
jest koncepcja ,wiekszosci ekonomicznej” (economic majority)*. Méwi ona, ze zdolnos¢ do
kontrolowania protokotu Bitcoin lezy nie po stronie jednostek zajmujgcych sie autoryzacja
transakcji (,,gornikéw”), po stronie oséb zdolnych i sktonnych oferowaé rzeczy wartosciowe
dla Bitcoina (czy to towardw, ustug czy innych walut). Jesli ,gérnicy” wprowadziliby zmiany
w protokole Bitcoina, ktére bytyby oczekiwane przez spoteczno$¢ majaca ,wiekszos¢ ekono-
miczng”, wtedy mozliwe by byto, ze ,monety” wydobywane przez nich nie zostang uznane
przez tych, ktorzy nie zaakceptowali zmian. Wtedy zas ,gdrnicy” nie zyskaliby na wprowadza-
niu zmian nie uzgodnionych z ,wiekszoscig ekonomicznga”.

Zdolnos$¢ do pomyslnego wdrozenia zmian w protokole Bitcoin w ostatecznosci spoczy-
wa na tych, ktdrzy akceptujg bitcoiny w zamian za warto$¢. Ogdlnie rzecz biorgc, to bedg
kupcy. Koncepcja ,wiekszosci ekonomicznej” sugeruje, ze nawet oligopolizacja pooli kopal-
ni nie bedzie miata petni witadzy nad systemem i musiata uzgadnia¢ zmiany z akceptantami.
W skrajnym przypadku, gdyby jeden z nich uzyskat wiekszo$¢ mocy obliczeniowej i zdolnosé
do przeprowadzenia ,,ataku 51%”, sytuacja taka mogtaby zosta¢ uznana przez spotecznos¢ za
niebezpieczng, za grozaca ryzykiem dla utrzymania bezpieczeristwa systemu, a w efekcie tego
cena bitcoina by spadta (co nie bytoby po mysli tych, chcacych ewentualnie przeprowadzié
ww. ,atak”).

46 B. Sanak, T. Kurowski, op.cit.

47 Economic majority, Wikipedia, https://en.bitcoin.it/wiki/Economic_majority; https://en.bitcoin.it/wiki/Bitcoin_is_not_
ruled_by_miners [dostep:16.10.2017].



Podstawy korzystania z walut cyfrowych

Wykres 4 Rozktad mocy najwiekszych kopalni bitcoindw
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Zrédto: blockchain.info [dostep: 13 listopada 2017 r.]

Koncepcja ta przez diugi czas wydawata sie teoretyczng. Sytuacja zmienita sie, gdy pojawit
sie dla Bitcoina realny konkurent — Bitcoin Cash. Odpowiadat on w wiekszej mierze na po-
trzeby uzytkownikdéw, niz utrzymanie statusu quo, ktory wspierali ,gérnicy”. Gdy okazato sie,
ze zapowiadane od dtugiego czasu i negocjowane od ponad dwéch lat zmiany w protokole
Bitcoina (SegWit2x) zapowiedziane na 16 listopada 2017 r. jednak nie dojdg do skutku, w kon-
sekwencji czes¢ spotecznosci ogtosita wsparcie dla bezposredniego konkurenta Bitcoina, tj.
dla Bitcoin Casha. Efektem tego byt nagty wzrost kursu tegoz ostatniego, kosztem dotychcza-
sowego Bitcoina. Co wiecej, do tak zdefiniowanej ,wiekszosci ekonomicznej” (tu: do ocze-
kiwan uzytkownikédw Bitcoina narzekajgcych na przepetnienie blokéw oraz wysokie koszty
transakcyjne) szybko przytaczyli sie sami ,,gérnicy”, ktdrzy szybko policzyli, ze bardziej opta-
calne jest dla nich ,kopanie” bitcoindw cash. Na szczescie dla ,,gtéwnego” bitcoina, wraz ze
spadkiem ceny jego rozgatezienia (ang. fork)* jego atrakcyjnos¢ ekonomiczna dla ,,gérnikéw”
réwniez zmalata.

48 E. Lendzion-Stachera, Roztamy..., op. cit.
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Wykres 5 Porédwnanie zyskownosci ,,kopania” bitcoindw i bitcoindw cash bazujgce na
opfatach, kursach wymiany i trudnosci kopania
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Zrédto: www.fork.lol [dostep: 13 listopada 2017 r.]

2.5. KRYPTOGRAFIA KRYPTOWALUT

Istotnym elementem funkcjonowania kryptowalut jest zabezpieczenie sieci przed prébami
oszustwa. Kryptografia jest to praktyka i badanie technik bezpiecznej komunikacji w obec-
nosci oséb trzecich. Oparta jest na teorii matematyki i informatyce. Jej celem jest skuteczne
przechowanie lub przekazanie poufnej informacji w sposéb bezpieczny i tajny, uniemozliwia-
jac tym samym naruszenie jawnosci, integralnosci i niezaprzeczalnosci danych przez osoby
trzecie. Jednymi z najbardziej znanych polskich kryptologéw byty osoby zajmujgce sie tama-
niem szyfréw Enigmy.

Z zagadnieniem kryptowalut zwigzane sg pojecia kryptografii symetrycznej i asymetryczne;j.

e Kryptografia symetryczna polega na uzyciu tego samego klucza do zaszyfrowania danych,
jak iich odszyfrowania. Jej wadg jest kwestia bezpieczeristwa klucza, ktory jest narazony
na zwiekszone ryzyko, poniewaz znajg go obie strony. W przypadku, gdy taki klucz wpad-
nie w niepowotane rece, moze to doprowadzi¢ nie tylko do rozszyfrowania tajnej wiado-
mosci, ale réwniez do wystania fatszywe;j.

e Kryptografia asymetryczna klucza publicznego polega natomiast na tym, iz wystepujg dwa
klucze: publiczny (jawny) i prywatny (tajny). Zaleznie od tego, w jakim celu planujemy
uzy¢ tej metody: podpis cyfrowy, czy szyfrowanie — wystepujg pewne réznice. Za pomoca
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otwartego oraz prywatnego klucza mozna przekazywac dane online. Jezeli chcemy wystac
komus$ wiadomosé¢, to bierzemy jego publiczny klucz, ktéry jest publicznie znany (w tym
dla oszustow) szyfrujemy nim dane. Natomiast te dane mozna deszyfrowac tylko prywat-
nym kluczem, ktéry zna tylko i wytgcznie adresat wiadomosci®.

Co do kwestii cyfrowego podpisu my posiadamy klucz prywatny, ktérego uzywamy w celu
zaszyfrowania, , podpisania” dokumentu. Natomiast klucz publiczny stuzy w celu zweryfiko-
wania naszej tozsamosci, na przyktad przez bank (tylko my posiadamy klucz prywatny jest
on powigzany z nami i Swiadczy o naszej tozsamosci). Natomiast w celu szyfrowania danych
uzywamy ogdlnodostepnego klucza publicznego, a klucz prywatny, za ktérego pomocg bedzie
mozliwe odszyfrowanie dokumentu, posiada adresat®.

Wydajny system kryptograficzny to podstawa dziatania kryptowalut. Jest on jednoczesnie
gwarantem bezpieczenstwa. Kryptografia kryjgca sie za takimi kryptowalutami jak bitcoin jest
praktycznie nie do ztamania biorgc pod uwage zaangazowang w ochrone tego systemu moc
obliczeniowg. Moze sie to zmieni¢ po wprowadzeniu komputeréw kwantowych, ale réwniez
i wtedy nie bedzie to zadanie proste®’. Techniki kryptograficzne zabezpieczajg przed manipu-
lacjg oraz prdobg naruszenia integralnosci baz danych®2.

Aby w petni zrozumieé bezpieczenstwo i poprawnosc¢ transakcji zapewnianych przez techno-
logie typu blockchain nalezy réwniez zapoznac sie z dziataniem kryptografii klucza publiczne-
go oraz tzw. funkcji skrotu.

Wiele innych jeszcze poje¢ zostato zebranych i w skrécie opisanych np. w udostepnianym
przez Ministerstwo Cyfryzacji , Leksykonie pojec¢”>3.
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M. Olszanski, K. Piech (red.), E-biznes — innowacje w ustugach. Teoria, praktyka, przyktady, PARP, Warszawa 2012 (tez:
https://www.parp.gov.pl/images/PARP_publications/pdf/20506.pdf).

Matematyka kryjgca sie za Bitcoin, Krypto Polonia, 25 marca 2015 r., http://kryptopolonia.info/matematyka-kryjaca-sie-za-
bitcoin [dostep: 12 listopada 2017 r.].

Komputery kwantowe nie beda od razu dostosowane do tego typu obliczen, ktore bedg w stanie od razu drastycznie
wptyngé na kryptografie stojaca za kryptowalutami.

S. Lujan, Is Bitcoin as Risk as Google and IBM Aim for 50-Qubit Quantum Computers?, Bitcoin.com, 30 kwietnia 2017 r.,
https://news.bitcoin.com/is-bitcoin-at-risk-as-google-and-ibm-aim-for-50-qubit-quantum-computers [dostep: 24 sierpnia
2017r).

K. Piech (red.), Leksykon..., op. cit., s. 13.
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3. Emisja kryptowalut

3.1. ZAKUP URZADZEN

Podstawowym sposobem pozyskiwania nowych kryptowalut jest ich ,,wydobycie”. Uzyskuje
sie je w zamian za zaangazowanie mocy obliczeniowej, ktéra jest potrzebna dla weryfikacji
dokonywanych w danej kryptowalucie transakcji. Tak zwani ,,gérnicy” to wtasnie osoby, ktére
zdecydowaty dotgczy¢ sie do wybranej spotecznosci wirtualnej waluty od strony nieco bar-
dziej technicznej. ,Gérnicy” spetniajg kluczowg role w podtrzymywaniu poprawnosci funkcjo-
nowania danej waluty. Ich gtdwnym zadaniem jest wspdlne tworzenie i utrzymywanie dane-
go blockchaina oraz osigganie konsensusu.

Udostepnienie mocy obliczeniowej (w przypadku PoW, a w przypadku innych metod kon-
sensusu — np. przestrzeni dyskowej) wigze sie przede wszystkim z pozyskiwaniem nowo wy-
emitowanych jednostek waluty w przypadku udziatu w rozwigzaniu celowo wbudowanych
w system ,,zagadek matematycznych” oraz z otrzymywaniem wynagrodzenia w postaci optat
transakcyjnych.

Te odgdérne warunki ustanawiane sg przez tworcow waluty jeszcze przed pierwszg emi-
sjg i stuzg automatycznej regulacji ilosci emitowanych monet. Zatem, im wiecej oséb chce
bra¢ udziat w procesie potwierdzania transakcji, tym bardziej zwieksza sie trudnosc¢ ,,zagadki
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matematycznej”, ktdrg w przypadku Bitcoina jest otrzymanie wyniku funkcji skrétu o okreslo-
nych parametrach. Regulacja poziomu trudnosci skutkuje stabilizacjg tempa emisji waluty na
zamierzonym poziomie.

Warto przy tym zaznaczy¢, iz osoby decydujace sie na zakup sprzetu stuzgcego do potwierdza-
nia transakcji (tzw. koparek) muszg liczy¢ sie z ryzykiem braku optacalnosci podjetego przed-
siewziecia. Jak wspomniano powyzej, zmianie ulega trudnosé ,zagadki matematycznej”, ale
takze kurs emitowanej kryptowaluty oraz tgczna warto$é prowizji uzyskanych za aktualizacje
Blockchain. Sg to czynniki niezalezne od pojedynczych ,,gérnikdw”. Muszg oni braé je pod
uwage kalkulujgc optacalnos¢ inwestowania w ,,kopanie”.

Ponizej zestawiono kwestie, ktére nalezy wzigé pod uwage, jezeli kto$ chciatby zaangazowac
sie w dziatalnos¢ zwigzang z wydobywaniem kryptowalut:

1. Koszty poczatkowe i koszty state wydobywania:

¢ Do ceny urzadzenia oferowanego przez zagranicznych producentéw nalezy doliczy¢ koszt
transportu oraz podatki zwigzane z zakupem (cto, VAT).

e (Czes¢ oferowanych urzadzen nie posiada wbudowanych zasilaczy. Zatem nalezy sprawdzic¢
parametry potrzebnego zasilacza i doliczy¢ jego cene do kosztéw poczatkowych. Nalezy
zwrdci¢ uwage m.in. na moc zasilacza, gdyz te uzywane do zwyktych komputeréw stacjo-
narnych, mogg nie by¢ wystarczajgce.

e Szacowanie kosztéw poboru pradu nalezy przeprowadzi¢ na podstawie analizy umowy
z dostawcg energii. Warto zwréci¢ uwage na to, iz ,koparki” pracujg przez catg dobe,
a niektére umowy zawierajg zréznicowanie stawki w zaleznosci od pory dnia.

¢ Rozbudowane zestawy urzgdzen potrzebujg zazwyczaj dodatkowego chtodzenia (np. kilka
kart graficznych podtgczonych do jednej ptyty gtéwnej), co dodatkowo zwieksza koszty
potrzebnej w tym celu energii elektryczne;.

e Koszt komputeréw kupowanych za granicg podawany jest w walucie obcej (lub — niekiedy
—w bitcoinach). Od zapowiedzi urzagdzenia do sprzedazy pierwszej partii zwykle mija kilka
miesiecy. W tym czasie moze zmienic sie kurs walutowy (ztotego do dolara).

2. Analiza optacalnosci:

¢ Do analizy optacalnosci ,kopania” mozna uzy¢ kalkulatoréw dostepnych online. Niekiedy
zaktada sie w nich statos¢ parametréw, ktore w rzeczywistosci ulegajg zmianie.

e Trudno$¢ ,kopania” co do zasady w praktycznie kazdej popularnej kryptowalucie wzrasta.
Warto poszukaé kalkulatorow uwzgledniajgcych procentowy przyrost trudnosci i na podsta-
wie danych historycznych wyliczyé srednig stope przyrostu (nie musi on by¢ jednak liniowy).

e Ze wzgledu na duzg ilos¢ zamédwien, odlegtosé, formalnosci importowe, faktyczny czas
dostawy moze przerosngc nasze oczekiwania, a trudnosc ,kopania” w sytuacji wprowa-
dzania na rynek urzgdzen nowej generacji zazwyczaj ros$nie skokowo.

¢ Dosyc¢ oczywistg kwestig jest rowniez zmiennos¢ kurséw kryptowalut. Wartos$¢ kryptowa-
lut, ktére nie s3 wymieniane bezposrednio na polski ztoty w duzej mierze zalezy od kursu
PLN/USD.
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e Kupujgc dedykowane urzadzenia nie musimy martwic sie o ustawienie jego parametréw
wydajnosciowych. Jezeli jednak mamy w planach ,kopanie” kryptowalut za pomocg kart
graficznych nalezy wzigé pod uwage to, iz ich moc obliczeniowa i pobdr pradu zalezeé
beda od konfiguracji ustawien.

e Konfiguracje mozna znalezé w Internecie, ale niekiedy przy tych samych ustawieniach
osiggamy inne wyniki. Moze to by¢ spowodowane wieloma czynnikami (sterowniki, sys-
tem operacyjny itp.).

e W analizie optacalnosci warto wyliczyé i wzig¢ pod uwage przedziat bezpieczenstwa pla-
nowanej inwestycji (obliczenie minimalnego optacalnego kursu i maksymalnej trudnosci,
zestawienie réznych wariantéw itp.). Analize optacalnosci warto powtdrzyé na moment
zakupu.

w

. Porady o charakterze ogélnym:

e Sprzet zaangazowany do wydobywania kryptowalut generuje wysoki poziom hatasu oraz
bardzo szybko nagrzewa pomieszczenia — nalezy zadbaé o prawidtowg wentylacje (choé
sg juz sposoby odzyskiwania ciepta np. do podgrzewania wody w instalacjach centralnego
ogrzewania). Warto wzigé réwniez pod uwage wilgotno$¢ powietrza, ktéra moze dziata¢
niekorzystnie na poszczegdlne podzespoty.

e W celu lepszej ochrony naszego zestawu warto zaopatrzyc sie w listwe antyprzepieciowa.

e Kupowanie urzadzen o wielu zastosowaniach wigze sie z mniejszym ryzykiem znacznej
utraty wartosci. Urzadzenia, ktére dajg ,,urobek” nizszy od kosztow potrzebnego do tego
pradu, skupowane sg jedynie przez osoby dysponujgce ,darmowg” energig lub jesli sg
zbyt stare — mogg by¢ niesprzedawalne (z ostatniego powodu ,kopanie” na kartach gra-
ficznych obarczone jest mniejszym ryzykiem).

e W popularnych serwisach aukcyjnych pojawiajg sie oferty zakupu urzadzen przed oficjal-
ng datg wydania pierwszej partii. Nalezy zapoznac sie ze szczegdtami licytacji, istnieje bo-
wiem ryzyko wysytki ze znacznym opdznieniem.

¢ Przed zakupem jakiejkolwiek komputera dedykowanego do ,kopania” kryptowalut nalezy
whikliwie sprawdzié reputacje producenta oraz komentarze dotyczace samej technologii.
Niekiedy bowiem zdarzato sie, iz nawet najwieksi producenci majg problemy z ukoricze-
niem urzadzen na czas, a przedsprzedaz jest jedynie sposobem na poprawe kondycji fi-
nansowej spotki.

¢ Dodatkowo, w celu zabezpieczenia sie przed ewentualnymi stratami zwigzanymi z ryzy-
kiem awarii lub ,,spalenia sie” sprzetu warto zainwestowac¢ w dodatkowe ubezpieczenie,
ktore pozwoli nam na odzyskanie czesci strat.

e Podobnie, dobrze jest dysponowaé minimum dwoma, niezaleznymi zrédtami internetu,

na wypadek gdyby jedno z pofgczen nie dziatato.

Przedsiewziecia nazywane , kopalniami” tgczg moc obliczeniowg wielu komputeréw indywi-
dualnych oséb we wspdlne ,,pools” (spétdzielnie), przez co prawdopodobienstwo rozwigzania
»zagadki” przez dang grupe zwieksza sie, a przychody stajg sie bardziej regularne. Nagroda za
kazdy rozwigzany blok jest dzielona na wszystkich zaangazowanych z uwzglednieniem udo-
stepnionej przez poszczegdlnych ,gérnikdw” mocy obliczeniowe].
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3.2. ZAKUP MOCY OBLICZENIOWE)J

Drugg mozliwoscig pozyskiwania nowych jednostek kryptowalut za wydobywanie jest ,ko-
panie” w chmurze. Sposéb ten polega na zakupie praw do okreslonej wartosci mocy oblicze-
niowej. Firmy oferujgce tego typu ustugi zazwyczaj hurtowo kupujg urzadzenia dedykowane
do potwierdzania transakcji kryptowalutowych po znacznie nizszych cenach. Z uwagi na skale
i rodzaj przedsiewziecia, co do zasady cena jednostkowa pradu jest rowniez nizsza w poréw-
naniu do stawek oferowanych gospodarstwom domowym.

Zasada dziatania typowej ,chmury” (z ang. cloud) polega na tym, iz spétka oferuje jednostke mocy
obliczeniowej za okreslong cene, do ktdrej nalezy doliczy¢ koszty utrzymania (prad i konserwacja).
Po zakupie w regularnych odstepach czasowych (np. jeden dzien) otrzymujemy ,,urobek” zakupio-
nej mocy obliczeniowej pomniejszony o wymienione koszty. Przesytanie naleznych nam jednostek
kryptowaluty trwa do momentu przekroczenia punktu optacalnosci. Niektore serwisy oferujg od-
sprzedanie mocy obliczeniowej na wewnetrznej gietdzie. Jezeli moc obliczeniowa przywigzana jest
do konkretnych komputeréw handel mocg obliczeniowa nie jest przewaznie mozliwy. Tak samo
jak w klasycznym wydobywaniu, tak i tutaj wystepuja ryzyka zwigzane ze zmiennoscig ,,Srodowi-
ska kryptowalut” (tj. trudnos$¢ wydobycia, kurs, warto$¢ optat transakcyjnych).

Jednak wazniejszg od zmiennosci ,,$Srodowiska” jest wiarygodnos¢ sprzedawcy mocy oblicze-
niowej. Nowopowstate firmy udostepniajgce za optatg moc obliczeniowg czesto okazywaty
sie piramidami finansowymi. Co jaki$ czas w Internecie pojawiajg sie spotki oferujace moc
obliczeniowg po okazyjnych cenach. Czesto takie podmioty dla uwiarygodnienia swojego ist-
nienia udostepniajg na swoich stronach zdjecia sprzetu (niekiedy nie wtasnego), wyciagi z re-
jestrow sgdowych itp. Nawet to nie daje stuprocentowej pewnosci, ze dane przedsiewziecie
nie jest oszustwem. Z poziomu domowego biurka nie ma skutecznej metody upewnienia sie,
czy firma np. z Islandii rzeczywiscie zakupita sprzet obliczeniowy oraz czy to, co przedstawia
na zdjeciach odpowiada stanowi faktycznemu.

Stawiajac na ,kopanie” w chmurze nalezy kierowac sie tym, jak dtugo dana spétka dziata na
rynku oraz jakie sg na jej temat komentarze. Warto jest rowniez szuka¢ ofert zakupu mocy
obliczeniowej catej maszyny z mozliwoscig podfaczenia pod dowolny serwer zrzeszajgcych
kopiacych (ustuga ,,hosted mining”).

Oprocz ryzyka, kopanie w chmurze niesie ze sobg réwniez wiele zalet, takich jak: brak hatasu
i nadmiernego nagrzewania sie pomieszczen, brak odpowiedzialnosci za awarie sprzetu, au-
tomatyczna instalacja itp.

3.3. KOPANIE KRYPTOWALUT W POLSCE

Zarowno kiedys, gdy do optacalnego potwierdzania transakcji w systemie Bitcoin wystarczat
zwykty domowy komputer, tak i teraz, gdy role te przejety dedykowane urzgdzenia lub chmury
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obliczeniowe, Smiato mozna przedstawié¢ Polske jako pioniera w tej dziedzinie. Mowa tu nie
tylko o start-upach technologicznych, ale przede wszystkim o zainteresowaniu i zrozumieniu
tej dosé zawitej w szczegdtach technologii przez rzesze indywidualnych oséb. Dowodem na
potwierdzenie tej tezy moze by¢ fakt, iz w 2014 r. polska , kopalnia” zajmowata piagtg pozycje
na Swiecie pod wzgledem wartosci mocy obliczeniowej.

Pod wzgledem mocy obliczeniowej wykorzystywanej w , kopaniu” bitcoindw, po bardzo do-
brym poczatku udziat Polski w swiatowym ich ,urobku” systematycznie spada, choé nadal jest
wysoki. Pod tym wzgledem Polska moze by¢ nadal na ok. 4-5 miejscu na Swiecie. Spétdzielnie
gérnicze (mining pools) pochodzg gtéwnie z Chin (58%) oraz z USA (16%)>.

Rozktad geograficzny najwiekszych kopalni bitcoindw na swiecie
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Zrédto: G. Gileman, M. Rauchs, Global cryptocurrency benchmarking study, Cambridge University, 2017, s. 94.

Po bardzo dobrym wejsciu Polski na swiatowe rynki kryptowalutowe, przez dtugi czas niejasne
byty w naszym kraju zagadnienia podatkowe zwigzane z obrotem kryptowalut. W szczegdlno-
$ci, urzedy skarbowe narzucity stawke 23% na kryptowaluty (podczas gdy na podstawie tego
samego prawa unijnego w Wielkiej Brytanii byto to 0%). Dopiero po wyroku Europejskiego

54 G. Gileman, M. Rauchs, Global cryptocurrency benchmarking study, Cambridge University, 2017, s. 93.
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Trybunatu Sprawiedliwosci 22 pazdziernika 2015 r. w Polsce, jak i w catej UE, transakcje wy-
miany walut konwencjonalnych na bitcoiny korzystajg ze zwolnienia z podatku od towaréow
i ustug 5. Niektdre kraje, np. Gruzja a ostatnio rowniez Rosja — otwarcie popierajg ,kopanie”
kryptowalut i tworzg korzystne warunki dla jego rozwoju (nawet utatwienia podatkowe). Sg
tez kraje, ktore sg zdecydowanie przeciwne (np. Wenezuela).

Wiekszos¢ polskich gdrnikéw cyfrowych, dziatajgc prywatnie i na swodj rachunek, woli nie

ujawniac skali swojej dziatalnosci. Dostepne sg jednak oferty niektdrych firm. Przed skorzysta-

niem z nich warto sprawdzi¢ u oséb profesjonalnie zajmujacych sie kryptowalutami, czy dane

przedsiewziecie jest wiarygodne, czy tez moze by¢ organizowane przez piramidy finansowe.

W tym celu np. mozna:

¢ skontaktowac sie z Polskim Stowarzyszeniem Bitcoin,

¢ zadac pytanie na najwiekszym w kraju forum Bitcoin Polska w serwisie Facebook (ponad
22 tys. cztonkéw na poczatku listopada 2017 r.) lub

e samodzielnie sprawdzi¢ w internecie np. wpisujgc dang nazwe i dodajac stowo ,,scam” by
sprawdzic, jak czesto pojawiaty sie w jego kontekscie informacje o mozliwym oszustwie.

Pojawiajg sie tez miedzynarodowe grupy przestepcze dysponujgce sporym kapitatem i kance-
lariami prawnymi (grozgce pozwami krytykujgcym je osobom). Czes¢ z nich sprzedaje ,,pakiety
edukacyjne”, ktére w przysztosci miatyby uprawniaé posiadaczy do ich zamiany na kryptowa-
lute. Uzywajg one bardzo dobrze zorganizowanego marketingu, sprawdzonego w niejednym
juz schemacie oszukanczym, zas — z racji posiadanego doswiadczenia — ich twdrcy na ogét
pozostajg na wolnosci, tworzgc kolejne, bardziej zaawansowane piramidy finansowe.

55 Woyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 22 pazdziernika 2015 r. w sprawie wspdélnego systemu podatku
od wartosci dodanej (VAT), dotyczacy odptatnego swiadczenia ustug — Transakcje wymiany wirtualnej waluty ,,bitcoin”
na waluty tradycyjne, w sprawie Skatteverket przeciwko Davidowi Hedqvistowi, http://curia.europa.eu/juris/document/
document.jsf?text=&docid=170305&pagelndex=0&doclang=PL&mode=req&dir=&occ=first&part=18&cid=757455.
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4. Nabywanie i przechowywanie kryptowalut

Innym niz wydobywanie i w praktyce najczestszym sposobem pozyskania kryptowalut jest ich
zakup na rynku wtérnym.

Lista 10 najpopularniejszych walut cyfrowych

‘# Name Market Cap Price Volume (24h) Circulating Supply Change (24h) Price Graph (7d)
1 Bitcoin $118403 176 704  $7103.50 $2 822 330 000 16 668 287 BTC -3.88%
2 4 Ethereun $28 262 851 357 $295.70 $574 076 000 507 ETH 2 45%
3 Bitcoin Cash $10 206 117 093 $52 BC 347
4 <} Ripple $8013 827 997 $0.207981 $108 649000 38531538922 XRP * 0.44%
5 Litecoin $3 117 941 089 $58.04  $203 706 000 53 718 057 LTC 3.93%
6 = Dash $2224 510 454 $95 368 2 767 4.74%
T NEO $1685 931 000 $25.94 $41 123 300 65 000 000 NEO * -2.08%
8 @ NEM $1632 906 000 $0.181434 $5 751 390 -2.33
9 @ Monero §1470 517 809 $ 272 01 21 0068 XMR 5.829
10 & Ethereum Classic  $1382 100 435 $14.22  $200 753 000 97 211 214 ET( -5.62%

Zrédto: https://coinmarketcap.com [dostep: 8 listopada 2017 r.]
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4.1. METODY NABYWANIA KRYPTOWALUT

Wyrdznia sie trzy gtdwne metody zakupu kryptowalut.

1. Podstawowg i jedng z pierwszych z nich byto zakupienie kryptowaluty od innego uzytkownika.
Metoda ta jednak rodzita pewne problemy. Przede wszystkim trudne byto znalezienie osoby
chetnej na wymiane kryptowaluty. Kolejnym problemem byta niepewnos¢, czy po dokonaniu
przez nas zaptaty otrzymamy kryptowalute od uzytkownika. Na dzien dzisiejszy istniejg strony
internetowe, na przyktad LocalBitcoins, ktore w pewnym stopniu rozwigzujg te problemy.
Strony te Swiadczg ustugi, dzieki ktérym mozna tatwo znalezé osoby chetne do wymiany
kryptowalut na pienigdze, najczesciej w formie gotéwki. Ostatecznie jednak nie zaleca sie
korzystania ze stron tego typu, ze wzgledu na ewentualne ryzyko oszustwa i braku pewnosci
co do legalnosci pochodzenia srodkéw. Ponadto, w przeciwienstwie do gietd i kantoréw (por.
nizej), czesto nie jest przeprowadzana weryfikacja tozsamosci, a przez to stosowane przez
sprzedawcoéw marze sg wysokie (siegajg nawet 10%). Nie zalecamy wiec tej formy.

2. Kolejng metodg zakupu kryptowalut jest zakup w kantorach kryptowalutowych, tj. od
przedsiebiorstwa specjalizujgcego sie w wymianie walut. Kantory oferujg szybki zakup
walut cyfrowych, majg niekiedy biura dostepne dla oséb ,z ulicy”, lecz niestety czesto
z dodatkowo naliczong marzg uwzgledniajgcg koszty prowadzenia lokalu i zatrudnienia
pracownikéw. Mozna jednak liczy¢ w nich na bezptatne doradztwo, na edukacje w zakresie
kryptowalut. Niekiedy weryfikacja tozsamosci nie jest tak rygorystyczna, jak w przypadku
wiekszosci polskich gietd kryptowalutowych.

3. Inng mozliwoscia jest wykorzystanie bankomatéw bitcoinowych (w Polsce przyjeta sie
krotsza nazwa zaproponowana przez Sylwestra Suszka, tj. bitomat). Jednakze w naszym
kraju forma ta nie przyjeta sie, ze wzgledu m.in. na wysoki udziat operacji bezgotéwkowych
w naszym spofeczenstwie — w przeciwienstwie przyktadowo do USA, gdzie bitomatéw
jest ponad tysigc, a w Polsce jedynie cztery (na poczatku listopada 2017 r.)%®.

4. Najbardziej popularng metodg sa gietdy kryptowalut, na ktérych ceny zakupu i sprzedazy sg
ustalane przez wolny rynek. Aktualnie wystepuje ponad 1000 kryptowalut, a ich liczba stale
ros$nie. Strong internetowa, ktéra wymienia najbardziej popularne z nich, jest Coin Market
Cap®” (jej popularnos¢ na poczatku sierpnia 2017 r. stata sie nawet wyzsza, niz The Wall
Street Journal). Jesli jakiejs waluty cyfrowej nie ma w tym spisie oznacza to, ze albo jest to
piramida finansowa podszywajgca sie pod kryptowalute, albo ze jeszcze nie zostata ona w nim
umieszczona (gdyz np. trwa jeszcze ICO — por. dalej) lub ze jej obroty / kapitalizacja sg zbyt
niskie by zyskaty uwage redaktoréw serwisu. Warto zaznaczyé, iz to, ze gdy jakas kryptowaluta
znajduje sie na stronie coinmarketcap - to wcale nie oznacza, ze nie moze byé ona réwniez
piramidg finansowg. Zawsze przed zainwestowaniem Srodkdw w dang kryptowalute, nalezy
przeprowadzi¢ jej dogtebng analize pod katem ewentualnej préby oszustwa.

56 W burgerowni Bobby Burger obok Ztotych Taraséw w Warszawie, w restauracji nepalskiej Siddhartha w Warszawie, w galerii
Zielone Arkady w Bydgoszczy, w restauracji sushi w poblizu biura BitBay w Katowicach.

57 www.coinmarketcap.com.
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Wystepujg gietdy umozliwiajgce wymiane pienigdza fiducjarnego (ang. fiat money) na
kryptowaluty oraz takie, ktére tylko dajg mozliwosé wymiany jednej kryptowaluty na inna.
Najpopularniejszg gietdg na swiecie jest zatozona w Stanach Zjednoczonych gietda Bitfinex,
Bitstamp, Poloniex oraz Kraken®®. Natomiast najwiekszymi gietdami dziatajgcymi na polskim
rynku sg BitBay, BitMarket, BitMarket24 a takze serwis InPay®. Jest tez kilka innych serwi-
séw®. Te, ktdre zdecydowaty sie poddaé sSrodowiskowej samoregulacji (w formie tzw. ,,Kanonu
Dobrych Praktyk dla gietd kryptowalutowych” — jeden z pierwszych na $wiecie), co zosta-
to potwierdzone wydaniem odpowiedniego certyfikatu sygnowanego przez Ministerstwo
Cyfryzacji i Polskie Stowarzyszenie Bitcoin, wymienione sg na stronie Ministerstwa®’.

Zalecane jest korzystanie z tych gietd, ktére posiadajg renome oraz funkcjonujg od dtuzszego
okresu, aby unikng¢ ewentualnych probleméw prawnych i préby oszustwa ze strony gietdy. Nie
gwarantuje to jednak 100-procentowego bezpieczenstwa. Znany jest przypadek funkcjonujgcej od
2012 roku, najstarszej, dziatajgcej wowczas polskiej gietdy kryptowalutowej — Bitcurex, ktéra pod
koniec 2016 roku nagle, bez ostrzezenia zawiesita swojg dziatalnosé. Gietda ta posiadata nawet
certyfikat compliance wystawiony przez jedng z firm, potwierdzajgcych jej zgodng z prawem dzia-
falnos¢. W efekcie poszkodowani zostali uzytkownicy tej gietdy — niektérzy stracili kwoty nawet
kilkudziesieciu tysiecy ztotych. W skali catego rynku nie byta to duza strata: ,suma zdeponowanych
srodkéw na gietdzie Bitcurex to tylko kilka procent (ok. 3-5%) wszystkich srodkéw (kryptowaluto-
wych i fiducjarnych) utrzymywanych tgcznie na polskich gietdach”®2. Wtasciciele Bitcurexa poin-
formowali, ze utracili pienigdze w zwigzku z atakiem hakerskim na konta gietdy. Wciaz jednak nie
ma pewnosci czy rzeczywiscie doszto do ataku hakerskiego, czy moze do defraudaciji, szczegdlnie
z tego powodu, ze uzytkownicy utracili nie tylko kryptowaluty, ale rowniez ztotéwki, ktore byty
zdeponowane na rachunkach bankowych. Trwa postepowanie prokuratorskie w tej sprawie.

Aktualnie sg prowadzone rézne dziatania, takie jak powstanie ,,Kanonu dobrych praktyk”®3, kté-
re majg na celu to, aby przypadek Bitcurexa sie nie powtérzyt, zas by funkcjonowanie gietd byto
bardziej przejrzyste, w petni zgodne z catym polskim prawem oraz etyczne wzgledem klientéw.
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R. Bielecki, Analiza wybranych gietd kryptowalutowych na swiecie, Uczelnia tazarskiego — Centrum Technologii Blockchain,
http://www.lazarski.pl/pl/wydzialy-i-jednostki/instytuty/wydzial-ekonomii-i-zarzadzania/centrum-technologii-blockchain/
analiza-wybranych-gield-kryptowalutowych-na-swiecie [dostep: 24 sierpnia 2017 r.].

A. Adamowicz, M. Zacharski, Analiza wybranych gietd kryptowalutowych w Polsce, Uczelnia tazarskiego — Centrum
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tazarskiego — Centrum Technologii Blockchain, http://www.lazarski.pl/pl/wydzialy-i-jednostki/instytuty/wydzial-ekonomii-i-
zarzadzania/centrum-technologii-blockchain/przeglad-kilku-wybranych-gield-kryptowalutowych [dostep: 24 sierpnia 2017 r.].

Sygnatariusze ,,Kanonu dobrych praktyk podmiotéw rynku kryptowalutowego w Polsce”, Ministerstwo Cyfryzacji — Strumien , Blockchain
/ DLT i Waluty Cyfrowe”, https://www.gov.pl/documents/31305/0/signatories_2.11.2017.pdf/ [dostep: 12 listopada 2017 r.].
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ciag-dalszy [dostep: 24 sierpnia 2017 r.].

K. Zacharzewski, K. Piech, L. Wilczynski (red.), Kanon dobrych praktyk podmiotow rynku kryptowalutowego w Polsce,
Ministerstwo Cyfryzacji — Strumien ,,Blockchain / DLT i Waluty Cyfrowe”, 10 kwietnia 2017 r., https://www.gov.pl/
documents/31305/0/kanon_justowany.pdf/ [dostep: 13 listopada 2017 r.].
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4.2. WERYFIKACJA TOZSAMOSCI KLIENTA

Przed zarejestrowaniem sie na jakiejkolwiek gietdzie kryptowalutowej warto jest zapoznac
sie z jej regulaminem. Wiele oséb nie przywigzuje uwagi do tego wagi, aczkolwiek zrozu-
mienie tresci czesto jest w stanie oszczedzi¢ niemitych konsekwencji w przysztosci. Warto
przynajmniej sprawdzi¢, czy w regulaminie jest wymieniony podmiot prawny, ktory repre-
zentuje dany serwis (wcigz mozna spotkac takie serwisy kryptowalutowe (cho¢ coraz rzadziej
— gietdy), ktdre nie sg prowadzone przez jakikolwiek, zarejestrowany gdziekolwiek podmiot
prawny), a takze w jakiej jurysdykcji jest umiejscowiony. Jesli gietda operuje w USA, w UE czy
innych, bardziej wiarygodnych krajach (np. Japonia, Australia) — potencjalne pole do oszustw
jest mniejsze, aczkolwiek wciaz istnieje ryzyko. Jesli przyktadowo jest to Hongkong, koszty
ewentualnego procesu sgdowego prowadzonego z Polski mogg przewyzszaé ewentualng ska-
le strat wynikajgcych z oszukanczej dziatalnosci wiadz gietdy.

Jedng z kluczowych kwestii poruszanych w regulaminach jest weryfikacja konta. Zgoda na nig
stanowi warunek zarejestrowania sie na wielu gietdach kryptowalutowych. W przesztosci,
wiele gietd nie wymagato weryfikacji tozsamosci klientéw — dzi$ jest to coraz bardziej po-
wszechne. Na niektorych gietdach procedury weryfikacji dokumentéw sg na tyle doktadne, ze
ich pracownicy sg w stanie wychwycié¢ fatszerstwa — nawet dokonane przez FBI®.

W wiekszosci przypadkéw w UE weryfikacja jest wymagana, gdy wartos$¢ przekazanych $rod-
kéw przekracza 15 tys. euro rocznie®®. Dotyczy to rdwniez przypadkéw, w ktérych transakcja
taka wykonywana jest za pomocg wiecej niz jednej liczby operacji. Jest to konsekwencjg unor-
mowania przewidzianego w art. 8 Ustawy o przeciwdziataniu praniu pieniedzy oraz finanso-
waniu terroryzmu.

Niektdre gietdy zaostrzajg ten obowigzek zapisujgc w regulaminach, ze weryfikacja obowia-
zuje juz przy nizszych kwotach albo przy transakcjach na walutach konwencjonalnych. Czesto
w regulaminach zastrzezona jest takze weryfikacja w razie wykonywania przez uzytkowni-
ka operacji, ktére mogg zosta¢ uznane za podejrzane. Taki uzytkownik moze zosta¢ réwniez
zablokowany, a jego operacje mogg by¢ wstrzymane do wyjasnienia. Zwigzane jest to z we-
wnetrznymi wymogami bezpieczeristwa poszczegdlnych gietd.

Gietdy wrecz przescigajg sie w opracowywaniu nowych metod weryfikacji, aby zapewnic jak
najwieksze bezpieczenstwo transakcji. Do najpopularniejszych sposobéw nalezg m.in.: prze-
sytanie skanéw dokumentéw tozsamosci, selfie z dokumentem, wykonywanie przelewdow
uwierzytelniajgcych czy nawet rozmowa przez Skype lub telefon. Mozliwa jest réwniez wysyt-
ka listu na adres podany przy rejestracji, w ktérym to znajduje sie kod odblokowujacy konto.

64 P. Rizzo, Federal Agents Face Arrest for Alleged Silk Road Bitcoin Theft, CoinDesk, 30 marca 2015 r., https://www.coindesk.
com/federal-agents-face-arrest-for-alleged-silk-road-bitcoin-theft/

65 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, Dz.U. 2000 Nr 116

poz. 1216.
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Warto zaznaczyé, iz w przypadku, gdy gietda badz inna instytucja wymaga od nas przestania
skanu jakiegokolwiek dokumentu potwierdzajacego naszg tozsamosé, to wskazane jest opa-
trzy¢ takowy skan w unikalny ,watermark” — znak wodny z przyktadowym dopiskiem ,,tylko
do celow weryfikacji konta na portalu XXX”. W przypadku ,wycieku” dokumentéw, uzycie na-
szego skanu w nielegalny sposéb bedzie znaczgco utrudnione.

Nawet jesli nie jest to zbyt wygodne i zajmuje nieco czasu, to uzytkownicy powinni unikac
gietd, ktére nie przewidujg weryfikacji. Inaczej moze to oznaczaé, ze gietda moze dziataé nie-
legalnie, co moze skutkowac utratg srodkéw np. w przypadku zablokowania jej dziatalnosci
przez odpowiednie stuzby, czy w przypadku braku podstaw do procesu sgdowego.

4.3. BEZPIECZENSTWO NA GIELDACH

Korzystajac z gietd kryptowalutowych musimy pamieta¢ o zachowaniu ostroznosci i zabez-
pieczeniu sie przed ewentualnym niepozgdanym dostepem oséb trzecich do naszego konta.
Dotyczy to zaréwno hakerdw, jak i oséb, ktére znajdg sie w posiadaniu nalezgcego do nas
komputera.

Warto zwréci¢ uwage na trzy aspekty dotyczgce bezpieczeristwa naszego konta na gietdzie

kryptowalutowej:

1. Weryfikacja dwuczynnikowa (tzw. 2FA) —uwierzytelnienie dostepu do konta sktadajgce sie
z dwdch etapéw: pierwszego, kiedy podajemy nazwe uzytkownika i hasto, oraz drugiego,
podczas ktérego podajemy kod, do ktérego dostep mamy tylko my®. Kod ten mozemy
otrzymac ze specjalnej aplikacji, np. Google Authenticator. Innym, cho¢ uwazanym za
mniej bezpiecznym, sposobem jest uzyskanie go przez SMSa lub maila. Uwierzytelnienie
takie moze dotyczy¢ nie tylko dostepu do konta, ale takze wyptat kryptowalut i walut
fiducjarnych poza gietde czy zmiany danych logowania.

2. Przechowywanie haset — powinnismy unikaé¢ zapamietywania haset w przegladarkach.
Najlepiej gdybysmy je zapamietali, albo utrwalili w taki sposdb, ktéry zapewni nam
pewnos¢, ze nikt nie zdobedzie do nich dostepu. Hasto do konta na gietdzie powinno
réznic¢ sie od hasta do maila, ktéry podalismy przy rejestracji.

3. Zabezpieczenie konta e-mail — warto bytoby, takze w przypadku konta e-mail zastosowa¢
weryfikacje dwuczynnikowa, doda¢ numer telefonu dla weryfikacji oraz zastosowac silne
hasto. Nalezy tez zadba¢, aby komunikacja z serwerem dostawcy ustug pocztowych byta
szyfrowana (np. z uzyciem https). Warto tez dbac o potwierdzanie tozsamosci nadawcy
przy wymianie korespondencji, wzajemnie sprawdzajgc podpisy cyfrowe (S/MIME lub
OpenPGP) lub chociaz zaktadajgc skrzynki pocztowe u dostawcow stosujgcych technike
DMARC do weryfikacji nadawcy (np. Google, Onet).

66 S.Rosenblatt, J. Cipriani, Two-factor authentication: What you need to know (FAQ), CNET, 15 czerwca 2015 r., https://www.
cnet.com/news/two-factor-authentication-what-you-need-to-know-faq/.
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4.4. RODZAIJE | CHARAKTERYSTYKA PORTFELI KRYPTOWALUTOWYCH

Zakupiong kryptowalute nalezy zabezpieczy¢. Jesli nie zamierzamy nig aktywnie obracaé, czyli
jesli chcemy np. przez kilka dni nie wykonywac¢ za jej pomocg transakcji, to nalezy pamietac
o jednym z podstawowych ,,przykazan” inwestora kryptowalutowego:

Nie trzymamy srodkoéw na gietdach kryptowalutowych!

Na tyle duzo z nich juz upadto, ze praktyka pokazuje, ze nie mozna z catkowitg pewnoscig
stwierdzi¢, ktére z nich sg w petni bezpieczne. Nawet jesli gietda jest zabezpieczona przed
hakerami, zawsze pozostajg inne ryzyka, np. tzw. man-in-the-middle attack lub zajecie sprzetu
przez organy Scigania.

Po dokonaniu wyboru kryptowaluty, jaka planujemy zakupié, nastepuje kolejny krok — wybor
portfela kryptowalutowego. Kryptowaluty przechowuje sie tak samo jak w przypadku pienig-
dza papierowego (banknotéw i monet) w portfelu (ang. wallet) lub sejfie (ang. vault), tylko
ze w formie cyfrowej. Portfel jest to oprogramowanie lub urzadzenie (cho¢ nie zawsze), ktére
przechowuje nasze prywatne i publiczne klucze oraz wchodzi w interakcje z réznymi bazami
blockchain, umozliwiajgc uzytkownikowi przesytanie i otrzymywanie kryptowalut. Warto tu
zaznaczy¢, ze portfel kryptowaluty (wbrew temu co sugeruje nazwa) nie przechowuje posia-
danych przez nas srodkéw, lecz klucz prywatny dajgcy dostep do nich; srodki te przypisane
sg do naszego klucza w blockchainie. Portfele mogg wystepujg w réznych formach. Réznig
sie one stopniem zabezpieczen, funkcjonalnoscig, mobilnoscig, czasem synchronizacji z baza

danych oraz zuzyciem zasobdéw (na przyktad zajetym miejscem na dysku).

W przypadku kryptowaluty Bitcoin wyrdznia sie nastepujgce typy portfeli (podobnie jest row-

niez dla innych kryptowalut):

e Portfele w postaci aplikacji na komputer (software wallets): wystepujg w formie
petnej i lekkiej. W petnej — przechowuja one catg baze blockchain. Charakteryzujg sie
dtugim czasem synchronizacji i bardzo duzym zapotrzebowaniem na przestrzen dysku
twardego, co spowodowane jest faktem, iz baza blockchaina bitcoinowego zajmuje po-
nad 140 GB. W formie lekkiej — baza blockchain przechowywana jest na serwerach, do
ktorych sie tgczymy.
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Wykres 6 Rozmiar blockchaina bitcoinowego od 2009 r.

Rozmiar tancucha blokow

140.8 GB

2009-01-03 blockchain.info/charts 2017-11-11

Zrédto: www.blockchain.info/pl/charts/blocks-size [dostep: 14 listopada 2017 r.]

Portfele w postaci aplikacji na komputer charakteryzujg sie bardzo niskg mobilnoscig, po-
niewaz sg przechowywane wyfgcznie na naszym komputerze oraz sg narazone na ataki
hakerdw, jesli komputer jest podtgczony do Internetu.

Portfele internetowe (online): dostep do nich jest zapewniony za posrednictwem stro-
ny internetowej, dzieki ktérej logujemy sie do swojego portfela. Charakteryzujg sie one
duzg mobilnoscig, poniewaz mamy do nich dostep za posrednictwem kazdego urzadze-
nia z dostepem do Internetu. Minusem portfeli internetowych jest jednak niski stopien
zabezpieczen, poniewaz nasze klucze sg przechowywane na serwerach online. Tego
typu portfele zaleca sie jedynie do doraznego uzytkowania i do przechowywania ma-
tych kwot.

Portfele mobilne: wystepujg w formie aplikacji na telefony lub tablety. Aplikacje te czesto
oferujg mniej funkgcji, niz ich komputerowi odpowiednicy, ale za to charakteryzujg sie bar-
dzo duzg mobilnoscia, poniewaz kazdy prawie zawsze ma przy sobie telefon komdrkowy.
Niektore aplikacje w celu zwiekszenia bezpieczenstwa korzystajg z faktu, iz coraz wiecej
nowoczesnych telefondw wyposazonych jest w czytnik linii papilarnych i uzywajg ich do
logowania sie do aplikacji. Kolejng zaletg portfeli mobilnych jest tatwos$¢ dokonywania
ptatnosci w sklepie lub w jakimkolwiek innym miejscu, gdzie akceptowane sg kryptowa-
luty. Wystarczy zeskanowa¢ aparatem fotograficzny kod QR i dokona¢ transakcji. Jednak
ryzyko zgubienia lub wykradzenia nam urzadzenia mobilnego jest niewatpliwie wieksze
anizeli komputera stacjonarnego.

Portfele sprzetowe (hardware wallets): jest to typ portfela, w ktérym klucze publicz-
ne i prywatne przechowywane sg na zewnetrznym dysku USB. Z powodu tego, ze dysk
jest offline (nie ma potgczenia z Internetem) to w poréwnaniu do swoich poprzednikéw
charakteryzuje sie znacznie wiekszym bezpieczenstwem. Gdy uzytkownik chce wykonaé
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transakcje przy uzyciu tego typu portfela wystarczy podtaczy¢ dysk zawierajacy klucze do
komputera lub telefonu (przy uzyciu specjalnej przejscidwki).

Przyktad portfela sprzetowego - Trezor

Zrédto: trezor.io [31 sierpnia 2017 r.]

¢ Inne portfele fizyczne (papierowe, stalowe): kategoria ta cechuje sie najwiekszg rézno-
rodnoscig. Portfel taki moze przybra¢ posta¢ wydrukowanego specjalnego dokumentu
zawierajgcego klucze publiczne i prywatne lub adres prywatny. Inng wersjg tego typu
portfela jest polski produkt Cryptosteel i w poréwnaniu do papierowych wersji portfe-
la jest on wykonany z nierdzewnej stali o bardzo duzej wytrzymatosci, w ktérej mozemy
umiesci¢ dowolng kombinacje znakdw (kluczy prywatnych/publicznych lub haset niezbed-
nych do odzyskania konta). Tego typu portfel jest zalecany jako dtugotrwata metoda prze-
chowywania duzych wartosci kryptowalut. Tego typu ,lokate dtugoterminowg” mozna na
przyktad zakopa¢ lub przechowywac w sejfie na tak zwana ,,czarng godzine”.

e Zapamietywanie (brain wallet): alternatywa do wymienionych wyzej portfeli jest naucze-
nie sie kluczy na pamiec. Takie rozwigzanie uniezaleznione jest od sprzetu i oprogramo-
wania, zatem cechuje je najwyzszy stopien bezpieczenistwa. Jedyne ryzyko, ktére wyste-
puje to sytuacja, w ktérej klucz zostanie zapomniany przez uzytkownika.

Niezaleznie od wybranego typu portfela zdecydowanie zalecane jest stworzenie backupu, np.
wygenerowanie specjalnych haset w formie ciggu znakéw. Backup ten umozliwi nam odtwo-
rzenie portfela wowczas, gdy z jakiegokolwiek powodu stracimy nasze urzgdzenie (np. padnie
nam dysk, upuscimy telefon do wody lub urzadzenie zostanie nam skradzione). W przypadku
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niektorych aplikacji jedng z metod odzyskania konta s mnemonic seed, czyli cigg od 12 do 24
losowych stéw zapisanych po kolei, ktére nalezy zachowa¢ w bezpiecznym miejscu.

Posiadajac jakikolwiek portfel kryptowalutowy, na przyktad na swoim telefonie, nalezy pa-
mietac o tym, ze wartos¢ tego telefonu to juz nie tylko jego cena rynkowa, ale takze zawar-
tos¢ portfela. Dlatego nalezy zwiekszyé naszg czujnos¢ i dotozy¢ wszelkich staran, aby nasze
pienigdze byty bezpieczne. Zabezpieczenie telefonu kodem odblokowujacym go to absolutne
minimum.

Warto pamietac, ze nie ma portfela, ktéry daje 100% bezpieczeristwa przechowywanych $rod-
kéw, a jego bezpieczenstwo w duzym stopniu zalezy od swiadomosci uzytkownika. Portfel nie
ma mozliwosci zapobiegania konsekwencjom nieostroznych dziatan uzytkownika.

W zwigzku z odmiennymi cechami réznych typéw portfeli kryptowalutowych w celu zwiek-
szenia bezpieczenstwa naszych srodkow, zaleca sie korzystanie z wielu portfeli. Przyktadowo
w celu dtugoterminowego przechowywania kryptowalut, a takze do duzych kwot, zaleca sie
rozwigzania typu hardware wallets i metody offline, ktére nastepnie przechowamy w bez-
piecznym miejscu (na przyktad sejf). Natomiast do codziennych ptatnosci wygodne jest prze-
chowywanie kryptowalut za pomoca aplikacji na smartphonie, na przyktad dodatkowo zabez-
pieczonej skanem linii papilarnych lub skanem twarzy / oka.
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5. Ekonomiczno-finansowe aspekty kryptowalut

5.1. BITCOIN JAKO PIENIADZ

Kryptowaluty s3 nowym pojeciem. Sprawiajg trudnosci w ich zrozumieniu wielu doswiad-
czonym ekonomistom. Jedng z takich kontrowers;ji jest zaklasyfikowanie kryptowalut jako
pienigdza.

Pienigdz spetnia nastepujgce, podstawowe funkcje:

1. Jest miernikiem wartosci — integruje system okreslania wartosci réznych produktéw
i ustug oraz umozliwia poréwnywanie réznych cen ze soba.

2. Petni funkcje srodka ptatniczego, za pomoca ktérego mozemy ptacic za konkretne dobro
i realizowac zobowigzania zwigzane z zakupem ddébr i ustug.

3. Jestsrodkiem wymiany, czyli posredniczy w transakcjach, w ktérych dochodzi do wymiany
pienigdza na produkt lub ustuge.

4. Umozliwia gromadzenie i przechowywanie majatku (oszczednosci). Oznacza to, ze petni
funkcje tezauryzacyjna®’.

67 P. Kowalewski, Pienigdz i jego znaczenia, Narodowy Bank Polski — Portal Wiedzy Ekonomicznej, https://www.nbportal.pl/
wiedza/artykuly/pieniadz/pieniadz-i-jego-znaczenia [dostep: 17 lipca 2017 r.].
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W przesztosci pienigdz przybierat rézne postaci np.: sél, muszelki, gliniane lub drewniane ta-
bliczki, skéry, metale w formie sztabek, pdzniej monet, w koricu zapisany papier lub tworzywo
sztuczne. Obecnie usankcjonowany przez prawo jest rowniez tzw. pienigdz elektroniczny.

Bitcoin petni nastepujace funkcje pienigdza:

1. Jest on miernikiem wartosci — widac to szczegdlnie na rynku altcoindw, ktorych wartosci
niekiedy nie sg poréwnywane do dolara ze wzgledu na brak takich rynkéw; dla niektérych
z nich to bitcoin stat sie podstawg do wycen. Ze wzgledu na fakt, iz istnieje przynajmniej
10 000 punktéw na swiecie, gdzie mozna ptaci¢ bitcoinem, ceny oferowanych towaréw
bywajg takze w nim mierzone.

2. Bitcoin jest Srodkiem ptatniczym zaréwno w Polsce, Unii Europejskiej (Trybunat
Sprawiedliwosci Unii Europejskiej stwierdzit, ze , jedynym przeznaczeniem bitcoina jest
funkcja srodka ptatniczego”®®), jak i w niektérych krajach na swiecie (Japonia).

3. Bitcoin jest Srodkiem wymiany i ptatnosci — mozna za jego pomoca kupowac towary
i ustugi oraz — jesli obie strony sie zgodzg — mozna nim zaspokaja¢ zobowigzania.

4. Funkcje tezauryzacyjng w istocie Bitcoin takze realizuje, gdyz umozliwia przechowanie
wartosci, choc jakos¢ jej realizowania jest nizsza niz w przypadku oficjalnych walut, co sie
wigze z obcigzeniem majgtku utrzymywanego w bitcoinie ryzykiem spadku jego wartosci.
Pod tym wzgledem bitcoina raczej mozna poréwnac do papieréw wartosciowych niz do
walut. Jednakze biorgc pod uwage rosngcg w diugiej perspektywie kapitalizacje bitcoina,
mozne go traktowac jako srodek dtugoterminowej tezauryzacji, ktéry wspomniane ryzyko
sowicie w historii wynagradzat.

Wykres 7 Kapitalizacja bitcoina w ciggu ostatniego roku

Kapitalizacja rynkowa
$106.1B ¢*

2016-11-13 blockchain.info/charts 2017-11-11

Zrédto: blockchain.info [dostep: 13 listopada 2017 r.]

68 Wyrok Trybunatu Sprawiedliwos$ci Unii Europejskiej z dnia 22 pazdziernika 2015 r. C-264/14.
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5. Kryptowaluty, jako Zze sg zapisem cyfrowym, charakteryzujg sie duzg trwatoscig
i porecznoscia, poniewaz mozna je przechowywaé na komputerze, telefonie
komérkowym, a nawet w formie papierowej czy stalowej. Ponadto dzieki matematyce
oraz kryptografii charakteryzujg sie bardzo wysokim stopniem zabezpieczania przed
fatszerstwem. Inaczej niz w przypadku tradycyjnego pienigdza papierowego, zaréwno
wygenerowanie ,fatszywej” kryptowaluty czy podwdjne jej wydanie jest wysoce
nieprawdopodobne.

6. Poniewaz kryptowaluty wystepuja gtdwnie w postaci cyfrowej mozliwy jest ich podziat na
wiele mniejszych jednostek. W przypadku bitcoina i wiekszosci kryptowalut jest mozliwos¢
podziatu az na 100 milionéw mniejszych jednostek (osiem miejsc po przecinku).

Bitcoin spetnia wszystkie funkcje pienigdza. Z ekonomicznego punktu widzenia zatem moze-
my mowic o nim jak o pienigdzu. Jednakze ze wzgledu na swoje specyficzne cechy z prawnego
(formalnego) punktu widzenia bitcoin jest surogatem pienigdza, czyli nieoficjalnym srodkiem
ptatniczym. Analogiczny sposdb wnioskowania mozna zaaplikowac takze do innych krypto-
walut — o ile petnig ekonomiczne funkcje pienigdza, o tyle mozna o nich réwniez mowic jako
o pienigdzach lub surogatach pienieznych.

Poza tym, pienigdze spetniajg rdwniez konkretne cechy:
¢ trwato$¢ — pienigdze muszg byé wytrzymate i odporne na uszkodzenia,
e porecznos¢ — powinny gwarantowac fatwos¢ transportu i uzytkowania,
¢ oryginalnos¢ — musza dawaé gwarancje wiarygodnosci i trudnosci fatszerstwa,
¢ podzielno$¢ — powinny posiadaé¢ mozliwosé podziatu na mniejsze jednostki,
e stabilnos¢ — wartos¢ sity nabywczej pienigdza powinna by¢ stata w dtugim okresie,
¢ powszechno$¢ — muszg byé powszechnie znane i tatwo rozpoznawalne®.

Kwestia stabilnos$ci ceny kryptowalut czesto wzbudza kontrowersje. Kryptowaluty bowiem,
charakteryzuja sie bardzo wysokg zmiennoscig cen wzgledem walut oficjalnych (stad powsta-
ty tez takie’, ktére sg powigzane z ceng dolara amerykanskiego w stosunku 1:1). Bitcoin jest
réwniez kilka razy bardziej zmienny od ztota.

69 Cechy pienigdza, Narodowy Bank Polski — Portal Wiedzy Ekonomicznej, https://www.nbportal.pl/wiedza/prezentacje/nowe-
prezentacje/cechy-pieniadza [dostep: 17 lipca 2017 r.].

70 Jest to np. Tether, https://tether.to [dostep: pazdziernika 2017 r.].
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Wykres 8 Zmiennos¢ kursu bitcoina oraz ztota (odchylenie standardowe dziennych
stop zwrotu w 60-dniowym oknie)
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Zrédto: Bitcoin Volatility Time Series Charts, https://www.buybitcoinworldwide.
comy/volatility-index/ [dostep: 13 listopada 2017 r.]

Podobnie jak w przypadku tradycyjnego pienigdza, bitcoiny mozna pozyczac i otrzymywac
z tego tytutu oprocentowanie. Istniejg juz (nawet w Polsce) serwisy zajmujgce sie tym.
Bitcoiny, jak i niektére inne kryptowaluty majg odgdérnie ustalone zasady (w tzw. white pa-
per’ach) dotyczace ich podazy. Sg tzw. dobrem rzadkim —ich podaz oraz jej zmiany sg auto-
matycznie regulowane przez algorytm zaimplementowany w aplikacje stuzacg do wymiany
monet i w przypadku wiekszosci kryptowalut ograniczona (np. Bitcoin) lub rosnie w zapro-
gramowanym wczesniej tempie (np. Ethereum). W przypadku oficjalnych walut niewiele
jest takich, ktdre sg oficjalnie wykorzystywane w codziennej praktyce w wiecej niz jednym
kraju. Istnieje kilka globalnych walut rezerwowych, jednak sg nimi zainteresowane gtéwnie
banki centralne. Kryptowaluty nie sg prawie ograniczone geograficznie’.

Niekiedy zadawane sg pytania o ,wewnetrzng”, fundamentalng wartos¢ bitcoina (ang. intrin-
sic value). W przypadku banknotow nie jest to ,,cena papieru”, na ktérym sg nadrukowane
(zreszty czesto nie jest to papier, a tworzywo sztuczne), tylko decyzje wtadz monetarnych,
ktére poprzez regulacje ilosci pienigdza banku centralnego (bilonu i banknotow) oraz polityke
stopy procentowej (regulujgcy ilos¢ pienigdza kreowanego w systemie bankowym) wptywajg
na warto$¢ wymienng (site nabywcza) oficjalnego pienigdza. Jest to pienigdz oparty na zaufa-
niu do suwerena, iz zadba on o wartos$¢ tego pienigdza i jego stabilnos¢.

71 JaiChai, Is Cryptocurrency Real Money? Brief Discussion on Major Issues Surrounding Debate, Cointelegraph, 22 sierpnia
2017 r., https://cointelegraph.com/news/is-cryptocurrency-real-money-brief-discussion-on-major-issues-surrounding-

debate.
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Tymczasem cene kryptowalut wyznacza rynek. Jego wartos¢ fundamentalna moze by¢ wyzna-
czana na kilka sposobdw, cho¢ nie opracowano jeszcze kompleksowej metody wyceny tego,
szczegblnego waloru. Moze by¢ wyznaczana, tak jak wartosé towardw — przez uzytecznosé,
czyli oszacowanie stopnia zaspokojenia gtdwnych jej aspektdw, szczegdlnie stopnia realizacji
funkcji pienigdza. Ze wzgledu na brak metod bezposredniej oceny stopnia realizacji funkcji
pienigdza, nalezatoby wykorzystac¢ czynniki posrednio wptywajgce na uzytecznos¢: stopien
stabilnosci waluty oraz cen w niej wyrazonych, stopien powszechnosci akceptacji (liczba ak-
ceptantéw), dostepng wartos$¢ doébr do kupienia za kryptowaluty czy liczbe i nasilenie sygna-
téw rynkowych sugerujgcych rozwéj lub potencjalne zatamanie systemu (wzrost-aprecjacje
lub spadek-deprecjacje wartosci kryptowaluty).

Mozna do wyceny kryptowaluty takze podejs¢ jak do wyceny papieréw wartosciowych, tj.

przez pryzmat dochoddéw jakie sg w stanie wygenerowac¢ — biorgc pod uwage (odrebnie)

punkt widzenia kopalni, akceptanta, jak i inwestora-spekulanta’. W tym przypadku wezmie

sie pod uwage zaréwno:

¢ mozliwosci generowania przychodéw (dla inwestora: wzrost ceny; dla akceptanta poten-
cjalny wzrost przychoddéw w firmie; dla kopalni: wptywy z optat systemowych) oraz

Wykres 9 Catkowita, dzienna wartosc przychodow z gérnictwa bitcoina
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Zrédto: blockchain.info [dostep: 13 listopada 2017 r.]

e koszty iryzyka (dla inwestora: warto$¢ oczekiwana strat zwigzanych z ryzykami opisanymi
wczesniej; dla akceptanta: koszty transakcyjne, w tym systemowe koszty ptatnosci czy koszty

72 Mozna tu wymienic¢ wiecej grup osob korzystajacych, np. ci, ktdrzy sg zainteresowani innowacjg. Skupiamy sie na trzech
gtéwnych, ktére w dtugiej perspektywie sg zainteresowani kryptowalutami.
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przystosowania sie do korzystania z systemu, koszty ,,zmiany cennikéw”, ,,zdartych zeléwek”;
dla kopalni: koszty energii, koszty osobowe, koszty organizacji ,wydobycia” itp.), wszyscy za$
powinni uwzglednic ryzyka i koszty zwigzane ze zmianami prawno-regulacyjnymi.

Jak zauwazyt P. M. Dudek, ,Warto zasygnalizowac, ze stanowisko Trybunatu Sprawiedliwosci
otwiera pole do traktowania bitcoina jako — wprost — pienigdza lub waluty w swietle prawa
prywatnego...””®. Ponadto w konsekwencji wyroku: ,W zakresie tych dziedzin prawa, ktére
podlegajg zharmonizowaniu (...) bitcoin jest pienigdzem w Unii Europejskiej””*. Kwestig czasu
jest wtasciwe rozpoznanie tego zjawiska przez banki centralne i urzedy nadzoru finansowe-
go oraz dopuszczenie do oficjalnego obrotu (bez naktadania obowigzku akceptacji) sSrodkéw
wymiany nie emitowanych przez wtadze centralne. Tak jak mozliwe stato sie prowadzenie
korespondencji bez posrednictwa narodowego operatora pocztowego, a przez Internet, tak
samo jest z pieniedzmi — oprdcz narodowych, istniejg takie, ktére nie nalezg do nikogo indy-
widualnie, ale nalezg do wszystkich jednoczesnie — tak samo jak aktualnie Internet.

5.2. ARBITRAZ

Jest to jeden z najstarszych sposobdw zarabiania na gietdach kryptowalutowych. Polega on
na wyszukiwaniu i wykorzystywaniu réznic kursowych pomiedzy nimi: przeprowadza sie za-
kup na gietdzie, na ktérej cena jest najnizsza, w celu odsprzedazy na gietdzie, gdzie cena jest
wyzsza. Podczas stosowania arbitrazu warto wzig¢ pod uwage koszty przelania kryptowalut
miedzy gietdami oraz koszty transakcyjne (marze gietd). T3 metode mozna poréwnac do tzw.
Cross-Border Arbitrage — znanego z rynkdéw kapitatowych.

Obecnie coraz trudniej jest zarobic¢ na tego typu dziatalnosci — zajmujg sie nig coraz wieksze
firmy oraz boty — algorytmy handlujace operujgce na réznych gietdach. Napisanie ich i utrzy-
manie w bezbtednym dziataniu nie jest tatwe. Istnieje na rynku oprogramowanie, ktére wspo-
maga automatyzacje tego typu transakcji; jednakze ono réwniez nie zawsze jest bezbtedne.

5.3. SPEKULACJA NA ZMIANE KURSU

Inwestycje w zmiane kursu wymiany kryptowaluty na waluty fiducjarne (ang. fiat”®) lub nainne
kryptowaluty, czyli tak zwang spekulacje, mozna podzieli¢ wedtug nastepujacych kryteridw:

73 P. M. Dudek, Waluta bitcoin — glosa do wyroku Trybunatu Sprawiedliwosci z 22.10.2015 r. w sprawie C-264/14 Skatteverket
przeciwko Davidowi Hedqvistowi, ,Europejski Przeglad Sadowy”, czerwiec 2016 r., s. 43.

74 K. Zacharzewski, K. Piech (red.), Przeglqd polskiego prawa w kontekscie zastosowari technologii rozproszonych rejestrow
oraz walut cyfrowych, Ministerstwo Cyfryzacji — Strumien ,,Blockchain i Kryptowaluty”, 19 stycznia 2017 ., https://www.gov.
pl/documents/31305/52168/przeglad_polskiego_prawa_w_kontekscie_zastosowan_technologii_rozproszonych_rejestrow_
oraz_walut_cyfrowych.pdf/, s. 12 [dostep: 13 listopada 2017 r.].

75 Pienigdz fiducjarny, Narodowy Bank Polski, https://www.nbportal.pl/slownik/pozycje-slownika/pieniadz-fiducjarny [dostep:
17 lipca 2017 r.].
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e (Czas — inwestowa¢ mozna przyjmujac strategie krotkoterminowa, badz tez prognozowac
ceny w perspektywie dtugoterminowej,

e Kierunek zmiany — wyrdznia sie pozycje dtugg (ang. long), czyli gre na wzrost oraz krdtka
(ang. short), czyli gre na spadek.

Inwestowanie krotkoterminowe opiera sie na ciggtej analizie zmiennosci kursu. Pod uwage
bierze sie wptyw nawet stosunkowo niewielkich wydarzen, ktére mogg mieé przetozenie na
decyzje innych inwestoréw. Podejmowanie decyzji w krotkim horyzoncie wymaga sporej od-
pornosci na stres oraz zrozumienia psychologii ttuméw. Warto podkresli¢, iz osoby inwestujg-
ce krotkoterminowo czesto wykorzystujg do prognozowania cen analize techniczng’®. Analiza
ta bazuje na danych historycznych i co do zasady nie uwzglednia czynnikdw takich jak uzytecz-
nos$¢ danej kryptowaluty, podstawy techniczne, perspektywy rozwoju itp. Inwestowanie krot-
koterminowe zaleca sie tylko doswiadczonym inwestorom, poniewaz wymaga ono doswiad-
czenia rynkowego oraz specjalistycznej wiedzy. Mimo to, wiele oséb sie na nig decyduje.

Niektdrzy, zwabieni wizjg szybkich zyskéw (np. ogladajgc wykres bitcoina w dtuzszej perspek-
tywie oraz ulegajac namowg odpowiednich sprzedawcdéw), uwazajac ze to ,pewny” interes
nawet inwestujg w handel z dZzwignia. Tylko kilka gietd oferuje takg mozliwos¢. Nalezy pamie-
taé, ze jest to ekstremalnie ryzykowne — mozna straci¢ wszystkie zainwestowane srodki.

Wykres 10 Kurs bitcoina w ciggu ostatnich 3 lat
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Zrédto: https://coinmarketcap.com/currencies/bitcoin [dostep: 8 listopada 2017 r.]

Nalezy podkresli¢, iz znaczna wiekszos¢ poczatkujgcych inwestoréow ulega problemowi znie-
cierpliwienia. Co do zasady osoby rozpoczynajace przygode z inwestowaniem nie lubig cze-
ka¢ na wyniki. Inwestowanie krétkoterminowe umozliwia im niemal ciggte dziatanie poprzez
analize i podejmowanie decyzji kazdego dnia, co przy krotkim doswiadczeniu inwestycyjnym
moze zakonczy¢ sie strata.

76 Analiza Techniczna, Edukacja Gietdowa, https://www.edukacjagieldowa.pl/gieldowe-abc/analiza-techniczna [dostep: 19
lipca 2017 r.].
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Zaleca sie, aby inwestowanie krétkoterminowe rozpoczg¢ od solidnego przygotowania
teoretycznego w zakresie wiedzy dotyczacej kryptowalut. Zdecydowanie bardziej bez-
pieczng Sciezkg wyboru dla poczatkujgcych jest inwestowanie dtugoterminowe w krypto-
waluty, ktére znalazty juz szerokie zastosowanie (bitcoin, ethereum).

W odrdznieniu od inwestowania krétkoterminowego, w dtuzszym horyzoncie czasowym
na znaczeniu zyskuje analiza fundamentalna’. W przypadku tradycyjnych waloréw (np.
akcji) analizuje sie kompleksowo fundamentalne czynniki generujgce ich wartos$é — czy-
li w przypadku rynku akcji wszystko to, co umozliwia generowanie zyskéw w przedsie-
biorstwie: zaréwno z punktu widzenia makroekonomicznego, sektorowego (konkurencji,
partnerdw) jak i czynniki wewnetrzne czy finansowe. W przypadku kryptowalut sytuacja
jest znacznie bardziej ztozona, ze wzgledu na to, ze kryptowaluty sg walorem nieco wy-
mykajgcym sie tradycyjnym metodom analizy (szczegdlnie wyceny). Sg walorem, ktorego
dziatanie nie podlega wprawdzie zadnym regulacjom jako takim, ale wykorzystanie moze
wigzac sie z réznymi skutkami w réznych krajach. Nie jest tez zwigzany wprost z gospo-
darkg pojedynczego kraju, a z globalnym rynkiem walut. Inaczej niz w przypadku akcji
czy obligacji, nie stoi za bitcoinem zadne przyrzeczenie dochodu inne niz zysk kapitato-
wy (spekulacyjny); mozna co najwyzej rozpatrywac zysk ekonomiczny zwigzany np. ze
zmniejszeniem ewentualnych kosztow transakcyjnych. W przypadku kryptowalut zatem
nalezy ocenié czynniki:
¢ makro (zwigzane ewentualnym wptywem réznych jurysdykcji na cene, poziom inwestycji
w ustugi i technologie zwigzane z kryptowalutami, duze wtamania na gietdy, czy inne wy-
darzenia wptywajgce na caty system’®),
e ,sektorowe” (zaleznos¢ od innych kryptowalut) a takze
e ,wewnetrzne” (przychody wykopujacych a koszty energii, optaty transakcyjne, jakos¢
technologii wzgledem innych kryptowalut, czy wycena realnej ustugi dostarczania przez
system alternatywnego srodka wymiany i gromadzenia wartosci, ktéra jest pochodng
wartosci débr dostepnych do kupienia za kryptowalute).

Dobrg praktyka w przypadku grania na dtugoterminowy wzrost jest przeniesienie srodkéw
z gietdy na portfel dyskowy. Mozna go dodatkowo zabezpieczy¢ hastem, a nawet zapisa¢ na
ukrytej partycji dysku (lub skorzystaé z portfeli off-line). Zapobiega to ryzyku utraty srodkéw
spowodowanym atakiem hakeréw na wybrang przez nas gietde. Trzymajac kryptowaluty na
dysku réwniez jesteSmy podatni na potencjalny atak hakeréw. Zatem waznym jest, aby za-
bezpieczyé nasz portfel hastem, a komputer — stale aktualizowanym programem antywiru-
sowym. Dodatkowo warto réwniez wydrukowaé klucz prywatny powigzany z adresem, na
ktérym lokujemy inwestycje.

77 Analiza fundamentalna, Narodowy Bank Polski — Portal Edukacji Ekonomicznej, https://www.nbportal.pl/slownik/pozycje-
slownika/analiza-fundamentalna [dostep: 19 lipca 2017 r.].

78 Przyktadowy ich spis: Wydarzenia w historii Bitcoina (do 2017-07-17), subiektywne zestawienie
+1CO + VC, https://docs.google.com/spreadsheets/d/e/2PACX-1vRCddBDpqdYCrnz4_
FOF3dCBIswu51xKIKj6ViL5Mt5rW158N3ag5adNV1SxSbNwDIuDrVzr69u2YN_A/pubhtml# [dostep: 13 listopada 2017 r.].
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Jesli chodzi o kierunek zmiany, to zdecydowana wiekszo$¢ inwestoréw, niezaleznie od wy-
branego kryterium czasowego, gra na wzrost ceny wybranego waloru wzgledem bazowego,
w stosunku do ktérego jest rozliczana strata lub zysk. Pozycja dtuga, inaczej zwana tez trans-
akcjg kupna (Buy), polega na kupnie na przyktad bitcoindw za ztotéwki po aktualnym kursie
i oczekiwaniu na wzrost kursu tak, zeby sprzedaé zakupione bitcoiny z zyskiem.

Alternatywa do tego sposobu spekulacji jest zajecie pozycji krétkiej, inaczej zwanej transakcja
sprzedazy (Sell). Transakcja ta polega na tym, Ze bitcoiny sg pozyczane od innego uzytkownika
(mozliwos¢ taka istnieje na wybranych gietdach kryptowalut) i sprzedawane po aktualnym
kursie. Nastepnie oczekuje sie spadku kursu bitcoina tak, by kupié pozyczong ilo$¢ bitcoindw
po kursie nizszym od tego, po ktérym bitcoiny zostaty sprzedane i zwrdéci¢ pozyczone bitcoiny
pozyczkodawcy. W przypadku krotkiej pozycji, oprdcz optat transakcyjnych naleznych gietdzie
w analizie rentownosci nalezy braé pod uwage rowniez koszty utrzymywania krétkiej pozycji
(koszty pozyczania kryptowaluty).

5.4. INWESTOWANIE W KRYPTOWALUTY — OBSZARY RYZYKA

Ryzyka zwigzane z inwestowaniem w kryptowaluty mozna podzieli¢ na dwie kategorie:
1. Inwestycje krétkoterminowe, z ktérymi wigza sie:
¢ wysoka zmiennosc¢ kursow,
e ciggtos¢ notowan — gietdy dziatajg przez catg dobe,
e duza ilos¢ transakcji zwieksza tgczny koszt prowizji gietdowe;j,
¢ koniecznos¢ Sledzenia rynku na biezaco,
e presja emocjonalna, problem zniecierpliwienia,
e wysokie spready gietdowe wsrdd mniej popularnych kryptowalut,
e uzycie dzwigni w przypadku nagtej zmiany kursu moze przetozy¢ sie na osiggniecie
maksymalnej straty i utraty catosci zainwestowanej kwot,
e banki spekulacyjne,
¢ koniecznos$é trzymania Srodkdw na gietdzie w celu szybkiego reagowania na zmiany
— ryzyko utraty sSrodkow w wyniku problemoéw z gietda.

2. Inwestycje dtugoterminowe, w tym:
e zamrozenie Srodkdw na dtugi czas,
¢ ryzyko ataku na gietde kryptowalutg i utraty srodkéw, czy defraudacje,
* ryzyko utraty hasta do rzadko uzywanego portfela na dysku,
e podatnos¢ na wydarzenia ze $wiata kryptowalut,
e rosnace koszty kontraktéw typu dzwignia,
e ryzyko przejecia przez witadze,
e wyjscie z systemu waznych graczy,
¢ ryzyko uruchomienia uspionych srodkéw z bloku genesis i innych wczesnych blokéw
(w przypadku Bitcoina),
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¢ ryzyko wszelkich problemdw z infrastrukturg internetowg utrudniajgcych dziatanie
sieci Bitcoin,
¢ ryzyko zmowy najwiekszych weztéw sieci.

5.5. INITIAL COIN OFFERING

Initial Coin Offering (1CO) lub Initial Token Offering (ITO) jest jednym z popularnych sposobéw
finansowania projektéw zwigzanych z blockchainem i kryptowalutami. W pewnym zakresie
mozna go takze traktowac jako jedng z form crowdfundingu. Startupy chcace zebrac¢ kapitat
na rozwdj przeprowadzajg quasi-publiczng (bo najczescie] jeszcze nie regulowang) oferte emi-
sji swoich tokendw cyfrowych. Dziata to na podobnej zasadzie jak crowdfunding. Takie tokeny
w przedsprzedazy (pre-ICO) mozna zazwyczaj kupi¢ po bardzo atrakcyjnej cenie. Nastepnie
mozna je odsprzedac (niekiedy ze znaczgcym zyskiem), badz zachowa¢ do czasu wytworzenia
obiecanego inwestorom produktu. ICO cieszy sie duzg popularnoscig ze wzgledu na tatwos¢
pozyskiwania w ten sposéb duzych srodkow (praktycznie z catego $wiata) oraz bardzo wyso-
kie niekiedy stopy zwrotu.

Wartos¢ pieniedzy inwestowanych w ICO wcigz rosnie, od 2014 roku do 2017 prawie pieédzie-
sieciokrotnie’. Do pazdziernika 2017 r. najwieksze ICO, zgodnie z danymi portalu CoinDesk.
com, zebrato 262 min USD, a aktualnie dzieki wszystkim ICO zebrano srodki o rownowartosci
3 miliardéw dolaréw?®®, co przy kapitalizacji rynku kryptowalut na poziomie ok. 200 mld USD
zaczyna by¢ znaczacg wartoscig. W ostatnim czasie wartos¢ wnoszonych w ten sposéb do
startupéw funduszy przekroczyta kwoty przeznaczane bezposrednio przez fundusze venture
capital® na rzecz firm internetowych.

Wiekszos$¢ ICO odbywa sie na Ethereum lub na innych platformach umozliwiajgcych stosowanie
tzw. smart kontraktéw. Smart kontrakty s3 umowami napisanymi w jezyku oprogramowania,
automatycznie realizujgcymi warunki i operacje uzgodnione pomiedzy stronami takiej umowy.

Podstawg decyzji o inwestycji w konkretne ICO powinna by¢ szczegétowa analiza biatej
ksiegi (ang. whitepaper), czyli dokumentu zawierajgcego analize przysztego produktu lub
technologii, koncepcyjng propozycje platformy, ktérg chce stworzy¢ zespét realizujacy, na
ktorg zbierane sg srodki. W przypadku inwestycji w okreslony projekt juz po etapie ICO
sprawdzi¢ nalezy mape drogowg projektu (ang. roadmap) i zweryfikowaé, czy zespot reali-
zujgcy dotrzymuje terminy.

79 M. Drus, Rekordowe wptywy start-upéw z ICO, ,Puls Biznesu”, 18 lipca 2017 r., https://www.pb.pl/
rekordowe-wplywy-start-upow-z-ico-866648.

80 Cryptocurrency ICO Stats 2017, CoinSchedule, https://www.coinschedule.com/stats.php [dostep: 16 pazdziernika 2017 r.].

81 Firmy Blockchain zebraty 2,4 razy wiecej srodkéw z ICO niz inwestycje VC, Cryptonews, 5 maja 2017 r., https://cryptonews.
pl/firmy-blockchain-zebraly-24-razy-wiecej-srodkow-ico-niz-inwestycji-vc.
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W ICO trzeba inwestowac z rozwagg i nalezy przeanalizowac¢ dany projekt, poniewaz niektore
z nich z géry skazane sg na niepowodzenie i mogg stuzy¢ do wytudzenia srodkéw. Z drugiej
strony czasami zdarza sie, ze projekty — nawet pomimo dobrego przygotowania i wielu per-
spektyw rozwoju — mogg pasc ofiarg ataku hakerskiego®. Za przyktad stuzy¢ moze przypadek
ICO — Enigma, podczas ktérego skradziono pét miliona dolaréw®,

Inwestujac srodki w ICO warto wzigc rdwniez pod uwage ryzyko regulacji tej metody finanso-
wania. Organy panstwowe w réznych krajach na $wiecie upatrujg w ICO podobienstw do tra-
dycyjnych ofert publicznych emisji papieréw wartosciowych (ang. Initial Public Offering — IPO)
— uregulowanych prawnie i stawiajgcych liczne wymogi wobec emitentéw, mimo ze niektdre
ICO nie sg wcale powigzane z podziatem zyskéw firmy. W niektérych panstwach, np. Chinach,
wprowadzane sg zakazy ICO. Decyzje takie mogg mieé niespodziewany i negatywny wptyw na
kursy poszczegdlnych kryptowalut.

82 W. Zhao, $7 Million Lost in CoinDash ICO Hack, CoinDesk, 17 lipca 2017 r., https://www.coindesk.
com/7-million-ico-hack-results-coindash-refund-offer.

83 F. Memoria, Hacker Nets over $500,000 after Hacking Enigma before ICO Date, Cryptocoins News, 21 sierpnia 2017 r.,
https://www.cryptocoinsnews.com/hacker-nets-over-500000-after-hacking-enigma-before-its-ico-date.
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6. Prawno-podatkowe aspekty
kryptowalut w Polsce

6.1. KWALIFIKACJA WALUT CYFROWYCH

W polskiej nauce prawa prywatnego wskazuje sie, ze zgodnie z art. 44 kodeksu cywilnego
waluty cyfrowe stanowig posta¢ mienia (,,Mieniem jest wtasnosc i inne prawa majatkowe”)
oraz — niezaleznie od tego — sg innym niz pienigdz miernikiem wartosci w mys| art. 358 § 2
kodeksu cywilnego (,,Strony mogg zastrzec w umowie, ze wysoko$¢ swiadczenia pienieznego
zostanie ustalona wedtug innego niz pienigdz miernika wartosci” ).

Waluty cyfrowe nie mogg byé uwazane za rzecz, gdyz nie sg przedmiotami materialnymi
(art. 45 kodeksu cywilnego). Sg zbywalnym prawem majatkowym®. Jako prawo podmioto-

84 K. Zacharzewski, K. Piech (red.), Przeglqd polskiego prawa w kontekscie zastosowari technologii rozproszonych rejestrow
oraz walut cyfrowych, Ministerstwo Cyfryzacji — Strumien ,,Blockchain i Kryptowaluty”, 19 stycznia 2017 r., https://www.gov.
pl/documents/31305/52168/przeglad_polskiego_prawa_w_kontekscie_zastosowan_technologii_rozproszonych_rejestrow_
oraz_walut_cyfrowych.pdf, s. 13.

85 Polemizuje z tym A. Kotucha uwazajac, ze jest to wadliwe rozumowanie, gdyz kryptowaluty ewidentnie wystepujg w stanie
faktycznym, a nie w sferze praw. A. Kotucha, Bitcoin nie jest prawem, 29 pazdziernika 2017 r., http://schiffersroczynski.pl/
blog/399-bitcoin-nie-jest-prawem
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we wzgledne, skuteczne tylko inter partes, waluty cyfrowe nie mogg by¢ przedmiotem wia-
snosci; do majatku osoby utytutowanej mogg wchodzi¢ tylko jako wierzytelno$¢. W zwigzku
z tym wyrazenie ,wtasnos¢ waluty cyfrowej” z technicznoprawnego punktu widzenia jest nie-
poprawne i moze byé uzywane jedynie w jezyku potocznym?®e,

Waluta cyfrowa nie moze by¢ uznawana za prawny Srodek ptatniczy, nie jest bowiem emi-
towana przez organ wtadzy publicznej. Okreslanie jej jako waluty cyfrowej, wirtualnej, kryp-
towaluty, czy jakiejkolwiek innej waluty jest akceptowalne jedynie w jezyku potocznym.
Blizszymi wobec walut cyfrowych, w aspekcie jurydycznym, sg dary ziemi takie jak np. bursz-
tyn czy ztoto, z tym zastrzezeniem, ze po wydobyciu stajg sie one rzeczg w rozumieniu art. 45
kodeksu cywilnego. Waluta cyfrowa jest zatem pierwotnym miernikiem wartosci, ktdry moze
posiadac¢ atrybut srodka umarzania zobowigzan, o ile strony tak postanowig®’.

Oznacza to, ze dtuznik moze ,,uwolnic¢ sie” od zobowigzania za pomocg waluty cyfrowej tylko
woéwczas, gdy wierzyciel wyrazi zgode na przyjecie $wiadczenia w takiej postaci. Nikt nie ma
obowigzku przyjecia $wiadczenia w postaci waluty cyfrowej wbrew wtasnej woli.

Odwrotnie jest w przypadku prawnych srodkéw ptatniczych, ktérym moc umarzania zobo-
wigzan przyznaje konkretne panstwo. Wierzyciel, ktéry podlega jego wtadzy publicznej jest
zobowigzany do przyjecia od dtuznika sSrodkdéw uznanych za prawne $rodki ptatnicze, a po ich
przyjeciu dtug dtuznika wygasa (tak samo, jak wierzytelnos$¢ wierzyciela)®.

6.2. PRZENIESIENIE TYTULU DO WALUTY CYFROWEJ

W zwigzku z tym, ze waluta cyfrowa nie moze by¢ przedmiotem wtasnosci, to czynno$¢ praw-
na, ktdra zobowigzuje do rozporzgdzenia walutg cyfrowa nie niesie za sobg skutku rozporzg-
dzajgcego wyrazonego w tresci art. 155 § 1 kodeksu cywilnego. Bardziej odpowiednig pod-
stawg prawng dla rozporzadzen walutami cyfrowymi jest art. 510 § 1 kodeksu cywilnego.
Zgodnie z art. 555 kodeksu cywilnego — do sprzedazy praw stosuje sie odpowiednio przepisy
o sprzedazy rzeczy. Jednakze, aby rozporzadzenie walutg cyfrowg byto skuteczne, dodatkowo
konieczne jest dokonanie aktu konwencyjnego w postaci wykorzystania klucza prywatnego.
Taki akt jest przyktadem ograniczenia skutku rozporzadzajgcego czynnosci zobowigzujacej,
zgodnie z trescig art. 510 § 1 kodeksu cywilnego (,,chyba (...) ze strony inaczej postanowity”).
Oznacza to, ze bez wykorzystania klucza prywatnego umowa, ktéra zobowigzuje do rozporza-
dzenia walutg cyfrowg, nie wywota automatycznego skutku rozporzadzajgcego®.

86 K. Zacharzewski, Bitcoin jako przedmiot stosunkow prawa prywatnego, ,,Monitor Prawniczy” 2014, nr 21, s. 1132-1139.
87 Ibidem.

88 S. Bala, T. Kopyscianski, W. Srokosz, Kryptowaluty jako elektroniczne instrumenty ptatnicze bez emitenta. Aspekty
informatyczne, ekonomiczne i prawne, Uniwersytet Wroctawski, Wroctaw 2016, s. 107.

89 Ibidem.
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Czynnos¢ zobowigzujgca + Akt konwencjonalny = Skutek rozporzadzajacy

Umowa sprzedazy bitcoina + wykorzystanie klucza prywatnego = przeniesienie
praw do bitcoina

6.3. WALUTY CYFROWE A PRAWO ZOBOWIAZAN

Na gruncie prawa zobowigzan waluty cyfrowe mogg petni¢ dwie zasadnicze role:
e przedmiotu Swiadczenia kupujgcego (ceny) oraz
e przedmiotu Swiadczenia sprzedajgcego (przedmiotu sprzedazy).

Jezeli w umowie zobowigzujgcej do rozporzadzenia waluta cyfrowa uznawana jest za zapta-
te, a przedmiotem $wiadczenia sprzedajgcego jest inne mienie (np. samochadd), trafne wy-
daje sie, w obecnym stanie prawnym, zakwalifikowanie takiej umowy jako umowy zamiany.
Zgodnie z art. 504 kodeksu cywilnego do umowy zamiany stosuje sie odpowiednio przepisy
0 umowie sprzedazy.

Umowag sprzedazy bedzie natomiast wytgcznie taka umowa, w ktérej waluta cyfrowa uzna-
wana jest za przedmiot swiadczenia sprzedajgcego, w zamian za ktéry otrzyma on legalnie
funkcjonujacy pienigdz lub odwrotnie (sprzedaz kantorowa)®.

6.4. VAT ORAZ PODATEK DOCHODOWY OD 0SOB FIZYCZNYCH

W wyroku z dnia 22 pazdziernika 2015 r. Trybunat Sprawiedliwosci Unii Europejskiej stwier-
dzit, ze ,Swiadczenie ustug (...), ktére polegajg na wymianie walut tradycyjnych na jednost-
ki wirtualnej waluty <bitcoin> i odwrotnie (...) stanowi transakcje zwolnione z podatku od
wartosci dodanej”. Zdaniem Trybunatu art. 135 ust. 1 lit. e dyrektywy Rady, konstytuujgcy
zwolnienie z podatku VAT transakcji dotyczacych ,walut, banknotéw i monet uzywanych jako
prawny $rodki pfatniczy” ma zastosowanie réwniez do obrotu walutami cyfrowymi. Oznacza
to, ze nie trzeba ptaci¢ VAT-u za czynnosci zwigzane z wydobyciem i obrotem kryptowalut.

W mysl ustawy o podatku dochodowym od osdb fizycznych®?, osoby fizyczne podlegajg nie-
ograniczonemu obowigzkowi podatkowemu, tj. jezeli mieszkajg w Polsce to podlegajg obo-
wigzkowi podatkowemu od catosci swoich dochodéw (przychodéw) bez wzgledu na miejsce
potozenia zrédta przychodow.

90 K. Zacharzewski, Praktyczne znaczenie bitcoina na wybranych obszarach prawa prywatnego, ,,Monitor Prawniczy” 2015, nr
4,s.187-195.

91 Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od 0sdéb fizycznych (Dz.U. z 2016 r. poz. 2032).
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Wspomniany akt okresla, jakiego rodzaju dochody podlegajg opodatkowaniu. | tak, docho-
dem ze Zrédta przychodu jest nadwyzka sumy przychodéw z tego Zrédta nad kosztami ich
uzyskania osiggnieta w danym roku podatkowym.

Zrédta przychodu wymienione sa wyczerpujaco w art. 10 ust. 1, a wérdd nich wskazane s3
m.in.: kapitaty pieniezne i prawa majgtkowe, w tym odpfatne zbycie praw majgtkowych.
W ustawie zdefiniowane jest rowniez ogdlne pojecie przychoddw jakimi sg m.in.: otrzymane
lub postawione do dyspozycji podatnika w roku kalendarzowym pienigdze i warto$ci pieniez-
ne oraz warto$¢ otrzymanych swiadczen w naturze i innych nieodptatnych swiadczen.

Ustawa jedynie przyktadowo wskazuje, co moze by¢ przychodem z praw majatkowych, jest to
wiec katalog otwarty, w sktad, ktédrego moga wchodzi¢ jeszcze inne przychody z praw majat-
kowych, tj. przychéd z kryptowalut.

Bitcoin i inne kryptowaluty sg zbywalnymi prawami majgtkowymi, stanowigcymi
sktadnik mienia®?, co oznacza, ze przychody uzyskane ze sprzedazy kryptowalut
podlegaja opodatkowaniu.

Przedstawiony powyzej sposodb opodatkowania przychoddéw ze sprzedazy kryptowalut stano-
wi aktualne stanowisko prezentowane przez organy skarbowe, wskazywane w interpretacjach
indywidualnych®. Trzeba jednak pamietac, ze moze ulega¢ ono dos¢ dynamicznym zmianom.
W zwigzku z tym uzasadnionym wydaje sie sledzenie najnowszych informacji, a w przypadku
watpliwosci warto zgtosié sie do urzedu skarbowego z wnioskiem o wydanie indywidualnej
interpretacji podatkowe;.

Przychody ze sprzedazy kryptowalut powinno wpisywac sie w zeznaniu podatkowym PIT-36,
w czesci D.1, w rubryce 74, a koszty uzyskania przychodu w rubryce 75%. Trzeba pamieta¢ o do-
kumentowaniu transakcji kupna i sprzedazy walut cyfrowych na gietdach, poprzez np. wykonanie
zrzutu ekranu lub wydruk potwierdzajgcy przelew z konta inwestora na konto gietdy®. Jezeli nie
bedziemy posiadali dowodu na zakup kryptowaluty, nie bedziemy mogli wpisa¢ kosztéw uzyskania
przychodu, co bedzie skutkowato tym, ze podatek bedzie obliczany od catej kwoty przychodu.

92
93

94

95

Ibidem, s. 50.

Interpretacja Indywidualna, syg.: 2461-1BPB-2-2.4511.12.2017.2.BF, 03.04.2017, http://sip.mf.gov.pl/faces/views/szczegoly/
szczegoly-interpretacji-indywidualnej.xhtml?dokumentld=502729&poziomDostepu=PUB&indexAccordionPanel=-1#tresc,
[dostep: 24 sierpnia 2017 r.].

Interpretacja Indywidualna, syg.: IPPB2/415-842/13-2/MK, 25.02.2014, http://sip.mf.gov.pl/faces/views/szczegoly/
szczegoly-interpretacji-indywidualnej.xhtml?dokumentld=382095&poziomDostepu=PUB&indexAccordionPanel=-1#tresc,
[dostep: 25.08.2017].

Interpretacja Indywidualna, syg.: IPPB1/415-276/14-4/EC, 26.06.2014, http://sip.mf.gov.pl/faces/views/szczegoly/szczegoly-
interpretacji-indywidualnej.xhtml?dokumentld=394395&poziomDostepu=PUB&indexAccordionPanel=-1#tresc, [dostep:
28.08.2017].



Podstawy korzystania z walut cyfrowych L

Przyktadowo, jezeli zakupimy Bitcoiny za 2000 ztotych, po czym sprzedamy je za
3000 ztotych to nasz przychéd bedzie wynosit 1000 ztotych. Jednakze jezeli nie
bedziemy posiadali zadnego potwierdzenia transakcji kupna Bitcoinow, w Swietle
prawa nasz przychéd po sprzedazy bedzie wynosit 3000 ztotych i nie bedziemy
mogli obnizy¢ podstawy opodatkowania o koszty uzyskania przychodu.

Przychody z kryptowalut opodatkowane wedtug skali okreslonej w art. 27 ustawy o podat-
ku dochodowym od oséb fizycznych, w zaleznosci od sumy przychodéw danego podatni-
ka, w konkretnym roku podatkowym. W 2017 roku pierwszy prég podatkowy wynosi 18%
— w przypadku sumy dochoddéw brutto do 85 528 ztotych, a drugi prég podatkowy — 32%,
w przypadku sumy dochoddw brutto przekraczajgcej te kwote.

Rozliczenie dotyczy catego roku podatkowego, jezeli wiec w jego trakcie kilkukrotnie zakupi-
my i sprzedamy kryptowaluty, nalezy doliczy¢ do siebie przychody z kazdorazowej zamiany
kryptowalut na ztotéwki oraz odliczy¢ od tego udokumentowane koszty przychodu.

6.5. SKALA ORAZ RODZAJE PRZESTEPSTW POPELNIANYCH PRZY UZYCIU KRYPTOWALUT

Z funkcjonowaniem walut cyfrowych wigze sie kilka zagadnien, ktore stanowi¢ mogg poten-

cjalne zagrozenie. Nalezg do nich m.in.:

e decentralizacja baz danych, na ktdrych oparte sg kryptowaluty;

e tatwosc¢ dostepu oraz brak wymaganych dokumentéw potwierdzajgcych tozsamosé uzyt-
kownika, wptywajg na zwiekszong anonimowosc¢ zawieranych transakcji;

¢ brak jednego zdefiniowanego oraz zaufanego emitenta;

e brak instytucji nadzorczych;

e brak tozsamosci prawnej (jedynie nieliczne panstwa, takie jak Japonia, Chiny czy Stany
Zjednoczone uregulowaty prawnie waluty cyfrowe);

¢ brak dostatecznej wiedzy oraz $wiadomosci spotecznej dotyczacej kryptowalut.

Wszystkie wyzej wymienione czynniki wptywajg na to, iz waluty cyfrowe moga by¢ poten-
cjalnie interesujgcym narzedziem do przeprowadzenia lub czesciowego posredniczenia
w przestepstwach.

Przestepstwa z uzyciem kryptowalut mozna usystematyzowac wedtug 5 kategorii:

e przestepstwa ,klasyczne” — dotyczg one uzycia walut cyfrowym w celu anonimowego za-
kupu nielegalnych towaréow oraz ustug, w tzw. Darknet (Deep Web);

e przestepstwa ,duzego kalibru” — w tg kategorie wchodzg najciezsze przestepstwa, sta-
nowigce najwieksze zagrozenie, takie jak finansowanie terroryzmu czy pranie pieniedzy;

e przestepstwa teleinformatyczne — odnoszg sie one do nielegalnego oddziatywania na
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dane cyfrowe. W sktad tych dziatan wchodzg miedzy innymi ataki hakerskie na gietdy
kryptowalutowe;

¢ innowacyjne formy przestepczosci — przyktadem sg przestepstwa oparte na tak zwanych
smart kontraktach (samo wykonujace sie cyfrowe umowy);

* przestepstwa czesciowo spowodowane przez btagd ludzki — odnoszg sie do wykorzystania
przez przestepcéw luki w dziataniu systemu spowodowanej przez btad ludzki (niedostatecz-
ne zabezpieczenie haset oraz poufnych danych, btedy w funkcjonowaniu systemu)®.

W badaniach przeprowadzonych przez firme Chainalysis® (wiodgcego dostawce oprogra-
mowania zapobiegajgcego praniu pieniedzy, chronigcego potgczenie finanséw z zdecentra-
lizowanym Internetem) szacuje sie, ze ponad 30 000 oséb padto ofiarg cyberprzestepczosci
zwigzanej z kryptowalutg Ethereum, tracac srednio 7 500 USD kazda. Z analizy wynika row-
niez, ze ponad potowa z poszkodowanych (tj. 16 900 osdb) stracita swoje pienigdze w wyniku
phishingu — czyli metody oszustwa, polegajgcej na tym, ze przestepca podszywa sie pod inng
osobe lub instytucje, w celu wytudzenia okreslonych informacji. 11 000 z poszkodowanych
padto ofiarg programéow majacych na celu wykorzystanie btedéw w oprogramowaniu, 2 100
poniosto strate z powodu wtamania hakera, a jedynie 260 osdb stracito swoje sSrodki w zwigz-
ku z piramidami finansowymi®.

Wedtug raportu Rady Unii Europejskiej w sprawie oceny ryzyka prania pieniedzy i finanso-
wania terroryzmu wptywajgcego na rynek wewnetrzny, najwiekszymi zagrozeniami wigzacy-
mi sie z walutami cyfrowymi sg odpowiednio finansowanie dziatalnosci terrorystycznej oraz
wprowadzanie do obrotu finansowego warto$ci majatkowych pochodzgcych z nielegalnych
lub nieujawnionych zrédet. W raporcie zwrdcono uwage, iz uzycie kryptowalut w celu sku-
tecznego przeprowadzenia przestepstwa wymaga od przestepcy wyspecjalizowane] wie-
dzy w dziedzinie technologii informacyjnej oraz technicznej wiedzy dotyczacej zarzadzania
walutami cyfrowymi. Sg one niezbedne w celu zanonimizowania swojej tozsamosci, ktdra
uniemozliwi wysledzenie sprawcy przestepstwa. W raporcie zaznaczono réwniez, iz pomimo
istniejgcego zagrozenia ze strony kryptowalut, to z powoddéw barier technologicznych, kté-
rg stawiajg przed przestepcami waluty cyfrowe, sg one rozwigzaniem rzadziej wybieranym®.
Wynika z tego, ze przestepcy czesciej wolg wybraé fatwiejsze, wymagajgce mniejszej wiedzy
technicznej oraz sprawdzone rozwigzania w celu przeprowadzenia udanego przestepstwa, niz
te zwigzane z kryptowalutami.
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P. Opitek, Przestepczosc z wykorzystaniem kryptowalut oraz ich status w postepowaniu karnym, referat wygtoszony na
miedzynarodowe] konferencji naukowej ,Techniczne aspekty przestepczosci teleinformatycznej”, Instytut Kosciuszki,
Szczytno, 14 czerwca 2017 r.

Chainalysis, www.chainalysis.com [dostep: 4 wrzesnia 2017 r.].

L. Chen, Y. Nakamura, Cryptocurrency Cyber Crime Has Cost Victims Millions This Year, Bloomberg, www.bloomberg.com/
news/articles/2017-08-24/cyber-criminals-extracting-a-heavy-toll-from-ethereum-advocates [dostep: 4 wrzesnia 2017 r.].

Report from the Commission to the European Parliament and to the Council on the assessment of the risks of money
laundering and terrorist financing affecting the internal market and orelating to cross-border situations, Council of the
European Union, 4 lipca 2017 ., http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/07/10977-17-ADD-2.pdf, s.
87.
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Podsumowujgc, istotnym dziataniem, ktére powinno by¢ podjete w celu bezpiecznego rozwo-
ju walut cyfrowych w Polsce i na Swiecie oraz w celu ochrony uzytkownikéw legalnie korzy-
stajgcych z walut cyfrowych jest skuteczne szkolenie sedzidw, prokuratoréw i funkcjonariuszy
organdw dochodzeniowo-$ledczych w praktycznych kwestiach funkcjonowania kryptowa-
lut oraz blockchaina. Dostateczna wiedza na ten temat pozwoli na wiasciwe kwalifikowanie
przestepstw popetnianych na tym polu, skuteczne zabezpieczanie $ladéw i dowoddéw prze-
stepstwal®. Takze agenda Interpolu — Cyber Research Lab, podjeta dziatania zmierzajgce do
poznania mechanizmoéw funkcjonowania czarnego internetowego rynku!®l. Stworzyta ona
wtasng, prywatng sie¢ Darknet, wtasng kryptowalute oraz symulowany rynek (marketplace),
aby méc uzywac jej do szkolen policjantéw, w celu sprawnego prowadzenia dochodzen®2,

100 Ibidem, s. 49.

101 Przyktadem dziatania w tym kierunku jest juz czwarta edycja konferencji zorganizowanej przez Europol dotyczgca walut
cyfrowych. Gtéwnym celem konferencji byto dalsze umocnienie walki z naduzyciami wirtualnych walut na potrzeby
transakcji kryminalnych i prania brudnych pieniedzy. Por. Europol hosted 4th conference on virtual currencies, 5 lipca 2017 r.,
www.europol.europa.eu/newsroom/news/europol-hosted-4th-conference-virtual-currencies.

102 INTERPOL backs World Economic Forum cybercrime project, Interpol, 22 stycznia 2016 r., https://www.interpol.int/
News-and-media/News/2016/N2016-010.
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7. Zalety i wady walut cyfrowych

Ptatnosci dokonywane przy uzyciu kryptowalut posiadajg wiele zalet, ktérych prézno by szu-
ka¢ u ptatnosci pieniedzmi konwencjonalnymi. Podstawowg jest wolnos¢ zwigzana z uzytko-
waniem kryptowalut. Gwarantujg one mozliwos¢ wzglednie szybkiej zaptaty kwoty w kaz-
de miejsce na $wiecie (z dostepem do Internetu) 24/7 — bez dni wolnych oraz bez limitéw.
Umozliwiajg wiec one wiekszg kontrole nad swoimi srodkami niz np. tradycyjne przelewy czy
ustugi miedzynarodowych transferéw pienieznych. W poréwnaniu do tradycyjnego przelewu
bankowego, w kryptowalutach pojecie zaufanej trzeciej strony jest ograniczone (cze$ciowo
staty sie nig gietdy kryptowalutowe, ktore w wiekszosci nie sg zdecentralizowane, co wysta-
wia uzytkownikéw na ryzyka). Nie jest potrzebny wiec udziat instytucji bankowych, ktore tra-
dycyjnie petnig funkcje kontrolera. Spotecznos¢ danej kryptowaluty sprawuje nad nig nadzér,
przy czym zasady rzadzace systemem zapisane sg w kodzie komputerowym, ktéry staje sie
»,prawem” (code is law). Mozliwe s3 jego zmiany, jednak niekiedy jest to bardzo trudne —im
system jest wiekszy i bardziej zrdznicowane sg interesy poszczegdlnych grup jego interesariu-
szy, tym trudniej o konsensus. Dobrze to widaé na przyktadzie zmian w Bitcoinie.

W zwigzku z brakiem posrednikéw (bankéw) mozna liczyé w wiekszosci przypadkéw na znacz-
nie nizsze optaty transakcyjne, na ktdre sktadajg sie przynajmniej optaty do sieci (jesli korzy-
stamy z kantorow czy gietd — trzeba uwzglednic¢ takze z ich prowizje). W przypadku Bitcoina,
trzeba sie liczyé ze wzglednie wysokimi kosztami dziatania sieci (zuzyta energia elektryczna)
oraz stale rosngcym popytem na bitcoina, przez co sg obecnie wysokie koszty transakcyjne,
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szczegdblnie gdy chcemy nadad wyzszy priorytet zatwierdzania naszej transakcji przez sie¢'®,
W Bitcoinie trwaja prace nad wprowadzeniem mozliwosci bezptatnych i niemal natychmiasto-
wych przekazdw bitcoindw w ramach podsieci ufajgcych sobie kontrahentéw (ktérzy otworzg
pomiedzy sobg kanaty ptatnosci), ktére mozliwe bedg dzieki implementacji tzw. Lightning
Network®, Jest to jednak perspektywa miesiecy, a moze nawet lat.

Kwestia bezpieczenstwa, ktéra wigze sie z kryptowalutami jest kolejng cechg, ktéra przycigga
nowych uzytkownikéw. Zabezpieczenia stosowane przez kryptowaluty sg na dzien dzisiejszy
praktycznie niemozliwe do ztamania!®, wymagatoby to bowiem gigantycznej mocy oblicze-
niowej, nieosiggalnej nawet przez najpotezniejsze superkomputery. Nie oznacza to, ze nie
mozna obejs¢ zabezpieczen podmiotéw posredniczacych w handlu kryptowalutami — niekté-
re wlamania na gietdy koriczyty sie znaczgcymi stratami, np. Bitfinex w sierpniu 2016 r. utracit
120 tys. bitcoinow.

Bezpieczenstwo podnosi réwniez fakt oparcia bitcoina i wiekszosci innych kryptowalut na tak
Zwanym oprogramowaniu open source, czyli takim, ktére ma publicznie dostepny kod Zzrédtowy.
Charakteryzuje sie to tym, ze kazdy moze sprawdzi¢ zasady dziatania i naprawic jego ewentual-
ne btedy w nowej wersji, ktéra bedzie musiata by¢ przyjeta przez wiekszos¢ uzytkownikow.

Oparcie kryptowalut na blockchainie gwarantuje ich transparentnos¢, poniewaz w przypadku
wiekszosci ich rodzajéw informacje dotyczace przesztych transakcji sg publicznie dostepne
w czasie rzeczywistym. Konsekwencjg oparcia kryptowalut na blockchainie (a nie na innej
technologii rozproszonych rejestréow) jest nieodwracalnosé operacji (ptatnosci) przeprowa-
dzonych przy pomocy tych walut (raz zapisany blok w blockchainie juz tam pozostaje na za-
wsze w niezmienionej formie). Dlatego nie mozna liczy¢ na zwrot przelewu przestanego na
btednie podany adres, oile osoba, ktérej wystaliSmy pienigdze, sama ich nam nie odesle.
Z punktu widzenia sklepéw, handlowcéw wprowadzenie mozliwosci ptatnosci kryptowaluta-
mi nie wigze sie z wiekszymi problemami (o ile przestrzegajg przepisdéw prawa podatkowego).
Uzgodniong przez obie strony transakcji walute cyfrowg otrzymujg szybko, bezposrednio na
swoje ,konto”, bez mozliwosci zwrotu. Jesli nie chcg otrzymac danej waluty, mogg skorzystaé
z ustug posrednika, ktéry wymieni je np. na ztotéwki (InPay) czy dolary (BitPay).

Anonimowos¢ kryptowalut jest kwestig, ktdra czesto wywotuje spory. Przez niektérych moze by¢
bowiem uznawana za zalete, a przez innych jako wade. Brak przejrzystej informacji dotyczacej
uzytkownikdédw moze rodzié rozne watpliwosci zwigzane z kwestiami podatkowymi, legalnoscig po-
chodzenia pieniedzy lub celowym ukrycia tozsamosci. Watpliwosci budzi takze sama wtasciwosé

103 W pazdzierniku 2017 r. przy optacie ok 0,36 groszy (10 satoshi) za przecietng transakcje (226 bajtow) zatwierdzenie
transakcji moze trwac nawet 13 godzin; chcac mie¢ zagwarantowane zatwierdzenie w ciggu 25 minut, optata dla sieci za
transakcje wyniesie ok 5,4 zt (150 satoshi), co i tak nie jest wygdérowang wartoscig w poréwnaniu z optatami za transfery
miedzynarodowe czy ustugi typu PayPal (zwigzane z przewalutowaniem). Por. Predicting bitcoin fees for transactions,
Bitcoinfees, https://bitcoinfees.21.co [dostep: 13 listopada 2017 r.].

104 Zob. Lightning Network, https://lightning.network [dostep: 17 pazdziernika 2017 r.].

105 Por. Large Bitcoin Collider, https://lbc.cryptoguru.org [dostep: 17 pazdziernika 2017 r.].
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anonimowosci, stgd mdwi sie o pseudonimowosci'®. Jest to jedng z przyczyn, dla ktérych prze-
stepcy nie sg gtéwnymi uzytkownikami sieci Bitcoin, jak sie czes¢ opinii publicznej uwaza.

Ze wzgledu na to, ze historia kryptowalut jest stosunkowo krétka trzeba liczy¢ sie z niskim
stopniem ich akceptacji. Pomimo, iz ostatnio odnotowuje sie znaczny wzrost zainteresowania
nimi oraz akceptacji przez znaczgce przedsiebiorstwa (Microsoft'®’, PayPal'%, Dell**, Steam/
Valve!?®, magazyn Time!'!, Mozilla!*?, Wikipedia!'3, Wordpress'**), to wcigz swiadomos¢ ich
jest nieporéwnywalnie nizsza niz innych $rodkdw wymiany, takich, jak chociazby pienigdz
bezgotowkowy. Réwniez skomplikowany mechanizm dziatania przyczynia sie do niecheci lu-
dzi do kryptowalut. Dodatkowo z powodu tego, ze waluty cyfrowe sg wcigz w fazie rozwoju,
trzeba sie liczy¢ z mozliwymi zawirowaniami na ich rynku, takimi jak spora niestabilnos¢ cen.
Niektdre, przewaznie nowe kryptowaluty moga z dnia na dzienr zyskiwaé nawet 500% (lub
straci¢ 50%) swojej wartosci. Wieksze z nich, np. bitcoin, charakteryzujg sie rosnaca stabilno-
$cig w dtuzszym okresie.

Jedng z wad kryptowalut jest fakt, ze uzywanie ich jako zaptaty w handlu detalicznym i ustu-
gach nie jest powszechne (tak jak trudno jest dokonaé ptatnosci w Polsce uzywajgc dolara, czy
mniej popularnej waluty innego kraju). Jednakze, ilos¢ miejsc, w ktorych akceptuje sie kryp-
towaluty stale rosnie. W samej Warszawie jest 26 punktéw stacjonarnych, w ktdrych mozemy
uisci¢ naleznos¢ przy pomocy bitcoina. Na mapie coinmap.org mozemy zobaczy¢ wszystkie
tego typu miejsca na Swiecie. W pazdzierniku 2017 r. mapa wskazywata ponad 10 000 punk-
tow akceptujgcych bitcoiny na catym globie!®.

106 Analiza anonimowosci systemu byta przedmiotem jednym z pierwszych publikacji naukowych dotyczacych Bitcoina
(2011 r.). Informacje o wszystkich transakcjach w sieci w zestawieniu z dodatkowymi informacjami zewnetrznymi oraz przy
wykorzystaniu zaawansowanych technik analitycznych czesciowo umozliwiajg identyfikacje oséb. Por. F. Reid, M. Harrigan,
An Analysis of Anonymity in the Bitcoin System, Privacy, Security, Risk and Trust (PASSAT) and 2011 IEEE Third International
Conference on Social Computing (SocialCom), 7 maja 2012 r., https://arxiv.org/pdf/1107.4524.pdf [dostep: 13 listopada
2017r).

107 C. Chen, Microsoft Now Accepts Bitcoin Through BitPay, CryptoCoins News, https://www.cryptocoinsnews.com/microsoft-
now-accepts-bitcoin-bitpay [dostep: 17 pazdziernika 2017 r.].

108 N. Sardesai, PayPal Partners with BitPay, Coinbase, and GoCoin, CryptoCoins News, https://www.cryptocoinsnews.com/
paypal-partners-with-bitpay-coinbase-and-gocoin [dostep: 17 pazdziernika 2017 r.].

109 M. Flacy, Dell, Newegg start accepting Bitcoin as payment, Digital Trends, https://www.digitaltrends.com/web/dell-
newegg-start-accepting-bitcoin-payment/#!bvooFm [dostep: 17 pazdziernika 2017 r.].

110 M. Parker, Steam accepts bitcoin with BitPay, BraveNewCoin, https://bravenewcoin.com/news/steam-accepts-bitcoin-with-
bitpay [dostep: 17 pazdziernika 2017 r.].

111 P. Rizzo, Time Inc Becomes First Major Magazine Publisher to Accept Bitcoin, CoinDesk, https://www.coindesk.com/time-
inc-becomes-first-major-magazine-publisher-accept-bitcoin [dostep: 17 pazdziernika 2017 r.].

112 G. MacDougall, Mozilla Now Accepts Bitcoin, Mozilla,org, https://blog.mozilla.org/blog/2014/11/20/mozilla-now-accepts-
bitcoin [dostep: 17 pazdziernika 2017 r.].

113 L. Gruwell, Wikimedia Foundation Now Accepts Bitcoin, Wikimedia.org, https://blog.wikimedia.org/2014/07/30/wikimedia-
foundation-now-accepts-bitcoin [dostep: 17 paZzdziernika 2017 r.].

114 A. Skelton, Pay Another Way: Bitcoin, https://en.blog.wordpress.com/2012/11/15/pay-another-way-bitcoin, [dostep: 17
pazdziernika 2017 r.].

115 http://www.coinmap.org/#/world/21.53484700/-27.94921875/3, [dostep: 17 pazdziernika 2017 r.].
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Wiecej mozliwosci uzyskujemy dziatajgc przez Internet. Bitcoinem mozemy optaci¢ rachunki,
dotadowac telefon czy zaptaci¢ za dowolne zakupy w sklepie internetowym?®. Aby zaptacié
bitcoinem stacjonarnie nalezy posiada¢ na swoim telefonie portfel mobilny z zdeponowany-
mi na nim srodkami. Nastepnie zeskanowac kod QR, ktéry udostepni nam pracownik miejsca,
w ktérym dokonujemy zakupu towaru lub ustugi. Pierwszg informacje o dokonaniu transakcji
otrzymujemy w ciggu kilku sekund.

Jednak od pewnego czasu nie jest to atrakcyjna forma m.in. ze wzgledu na rosnace koszty
transakcyjne w Bitcoinie, a takze wysokie koszty alternatywne zwigzane z rosngcym kursem
tej kryptowaluty (co zniecheca do wydawania go a zacheca — do trzymania).

»Potwierdzenia to nic innego jak ‘akceptacja’ catej sieci, ze ptatnos¢ jest poprawna. (...) w przy-
padku Bitcoina nie ma banku, ktéry sprawdzitby poprawnosé transakcji. To sie¢ weryfikuje czy
osoba wysytajgca bitcoiny rzeczywiscie byta w ich posiadaniu i czy na przyktad nie sprobowata
wysfac tych samych bitcoindw do dwdch oséb jednoczesnie. Oczekiwanie na dwa potwierdze-
nia trwa $rednio 20 minut”?¥. Wtasnie dtugosc¢ czasu oczekiwania na potwierdzenie jest jednym
z minusow ptatnosci bitcoinami w punktach stacjonarnych. By¢ moze zmieni sie to po wprowa-
dzeniu Lightning Network, a moze do celéw ptatnosci detalicznych zacznie by¢ wykorzystywana
inna kryptowaluta? Musimy jeszcze poczekac na upowszechnienie sie tych rozwigzan.

Wazng wadg kryptowalut, a jednoczesnie istotnym, jesli nie kluczowym czynnikiem, ktéry
ogranicza rozwdj kryptowalut oraz ich codziennego praktycznego wykorzystania jest pro-
blem regulacji. Kryptowaluty jako zjawisko bezprecedensowe. Srodek ptatniczy, ktéry nie
jest podobny do zadnego innego wczesniej znanego od momentu, gdy zaczat zyskiwaé na
popularnosci budzit groze i powodowat zamieszanie, zaréwno wsrdd przedsiebiorcéw (szcze-
gblnie ksiegowych) oraz urzednikéw. Urzednicy pierwotnie uznali (w Polsce), ze bitcoin jest
towarem, a ,ptatnosé¢” nim oznacza wymiane towar za towar, czyli barter. Przed wyrokiem
Trybunatu Sprawiedliwosci UE z 22 pazdziernika 2015 r. uznawano, ze sprzedaz bitcoinéw
jest opodatkowana podatkiem VAT. Obecnie obowigzuje w UE interpretacja, iz bitcoin powi-
nien byc¢ traktowany jako alternatywny $rodek ptatniczy i zwolniony z podatku VAT. Jednak
w Polsce, pomijajgc wspomniany wczesniej komunikat NBP i KNF z lipca 2017 r., obrét ani
ksiegowanie bitcoina nie sg uregulowane (cho¢ nie jest to zakazane).

Wada mozna tez nazwac uzaleznienie od infrastruktury internetowej. Wtadze nie zawsze sg
w stanie przechwyci¢ informacje przeptywajgce w Internecie, jednak majg wptyw na ogdl-
niejszg strukture, w ramach ktdrej dziata system — na Internet, a Bitcoin jest systemem

116 Optacaj rachunki i ptac bitcoinami niemal, gdzie chcesz w polskim internecie. Ruszyta nowa ustuga inpay.pl, Bitcoin.pl, 12
sierpnia 2017 r., http://bitcoin.pl/wiadomosci/biznes/987-oplacaj-rachunki-i-plac-bitcoinami-gdzie-chcesz-ruszyla-nowa-
usluga-inpay-pl [dostep: 24 sierpnia 2017 r.].

117 lle trwa ptatnosé Bitcoin?, Bitbe.co, http://bitbe.co/bitcoin [dostep: 19 lipca 2017 r.].
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informatycznym, osadzonym w Internecie. Pozostajg zalezni od jego struktury i polityki do-
stawcow internetowych!®,

Ponadto, jako ze kryptowaluty do realnego zaistnienia wymagajg zaangazowania podmiotéw
gospodarki realnej — musiaty one do nich ,wyj$¢” i zaoferowa¢ wymienialnos$¢ na istniejgce
waluty. Problem polega na tym, ze liczba potgczen gospodarki Bitcoina z gospodarkami real-
nymi jest ograniczona. Sg one relatywnie fatwe do zidentyfikowania i mozliwe do kontrolowa-
nia. Jako przedsiewziecia w gospodarce realnej obracajgce oficjalnymi $Srodkami pienieznymi
podlegajg okreslonym prawom, nawet jesli kwestie transferéw pienieznych nie zawsze sg do-
brze uregulowane!?®,

Interwencje wptywajgce na kurs wcigz sg mozliwe przy niewielkich kapitatach (np. w ramach
jednej, mniejszej gietdy), bedgcych w zakresie nawet oséb prywatnych.

Rynek kryptowalut wcigz jest w fazie rozwoju i codziennie powstajg nowe waluty posiada-
jace swoje charakterystyczne, wyrdzniajace je sposrdd innych cechy. Kryptowaluty bedace
juz na rynku od lat stale ulegajg zmianom, ktére usprawniajg ich funkcjonowanie. Podobnie
nieustannie zmieniajg sie uwarunkowania prawne prowadzenia dziatalnosci zwigzanej z nimi.
Mimo, ze w tym momencie polskie wtadze sg sceptycznie nastawione do usankcjonowania
obrotu kryptowalutami, wcigz jest szansa, ze to sie zmieni.

118 G. Sobiecki, Bitcoin: Globalna Alternatywna Waluta, monografia pokonferencyjna XIll Miedzynarodowa Konferencja
Naukowa ,Kryzys finansowy — przebieg i skutki spoteczno-gospodarcze w Europie Srodkowej i Wschodniej”, 21-23 maja
2012 r., https://www.researchgate.net/publication/271474055_Bitcoin_globalna_alternatywna_waluta, [dostep: 17
pazdziernika 2017 r.].

119 Ibidem.
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8. Jak zachowac bezpieczenstwo kryptowalut?

Brak zaufanej trzeciej strony w relacjach pomiedzy uzytkownikami kryptowalut jest nieza-
przeczalnie przejawem wolnosci, jednakze stanowi¢ moze pewne niebezpieczenstwo dla
niedoswiadczonych uzytkownikéow. Od nich samych zalezy bowiem bezpieczeristwo dokony-
wanych transakcji. Sami muszg zatroszczyc sie o to, aby przez btad czy zaufanie nieodpowied-
niej gietdzie nie utraci¢ swoich srodkéw. Gdy dokonujemy tradycyjnego przelewu bankowego
przez Internet i pomylimy sie w numerze konta adresata, kwocie przelewu — nie jest to wina
banku, lecz nasza. Bank moze nam jednak pomdc w naprawieniu naszego btedu. W przypad-
ku kryptowalut, odpowiedzialno$¢ na posiadaczu $rodkéw jest jeszcze wieksza, bo nie ma
tej ,trzeciej strony” — banku, ktéry mégtby pomdc w rozwigzaniu problemu. Istniejg jednak
wolnorynkowe rozwigzania typu escrow, ktére umozliwiajg — jesli strony transakcji sie zgodzg
— uczestniczenie w transakcji posrednika'?. Zostaty opracowane!?! lecz jeszcze nie wdrozone
(sa w fazie ,final”*?, tj. przed implementacja i aktywowaniem) zmiany w samym protokole,
umozliwiajgce warunkowg akceptacje i odroczenie akceptacji transakcji. Nieco inaczej jest
w Ethereum — tam inteligentne umowy (ang. smart contracts) moga petnic te role. Jest to

120 Bitcointalk Escrows - Trade Safely!, https://bitcointalk.org/index.php?topic=855778.0, [dostep: 17 pazdziernika 2017 r.].

121 Chodzi tu o BIP (Bitcoin Improvement Proposals) o numerach 65 i 112. Por. BIP112 czyli escrow w praktyce i nie tylko,
Bitcoin.pl, 18 lutego 2016 r., http://bitcoin.pl/wiadomosci/techniczne/1145-bip112-czyli-escrow-w-praktyce-i-nie-tylko.

122 Bitcoin Improvement Proposals, Bitcoin.it, https://en.bitcoin.it/wiki/Bitcoin_Improvement_Proposals, [dostep:
17 pazdziernika 2017 r.].
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zresztg jedno z najczesciej wykorzystywanych zastosowan sieci Ethereum (uzywane w proce-
sie ICO). Nie jest to jednak rozwigzanie wolne od wad, gdyz zdarzaja sie btedy w kodach takich
umodw i sg one niekiedy bardzo kosztowne. Innym rozwigzaniem jest zbudowanie blockchaina
od poczatku przewidujgcego rozwigzanie ww. problemdéw. Pracuje nad tym np. zespét EOS.

Jak wspomniano w rozdziale poswieconym portfelom, kazdy z nich posiada inny stopien bez-
pieczeristwa. Trzeba dostosowac ich wybdr do swoich potrzeb, do tego jakie srodki chcemy
przechowywac na danym portfelu. Wazne jest réwniez, jak wspomniano powyzej, jakie kryp-
towaluty chcemy przechowywac.

Kryptowaluty mimo tego, ze sg znacznie bezpieczniejsze od tradycyjnej bankowosci elektro-
nicznej (jesli sg dobrze zabezpieczane), tak jak kazde inne aktywo sg narazone na kradziez.
Dlatego warto dbad o ich bezpieczenstwo.

Ponizej pokrétce przedstawione zostang podstawowe zasady korzystania z portfeli i serwiséw

transakcyjnych.

e W przypadku przechowywania kryptowaluty na komputerze nalezy zainstalowac pro-
gram antywirusowy, skanowac¢ nim komputer regularnie oraz przeprowadza¢ aktualiza-
cje oprogramowania. Jest to podstawowa zasada zwiekszania bezpieczenstwa (rowniez
na telefonie).

e Uzywajac aplikacji portfela nalezy jg zaszyfrowad. Taka mozliwosc jest dostepna w kazdej
aplikacji. Hasto powinno by¢ unikalne oraz posiadac¢ znaki, cyfry i duze litery.

¢ Kopie portfela z kluczami prywatnymi nalezy trzymaé w bezpiecznym miejscu, takim jak
ptyta DVD albo pendrive.

¢ Logowanie sie z bezpiecznych sieci Wi-Fi jest réwniez elementarng zasadg bezpieczen-
stwa naszych srodkéw.

¢ Nalezy robi¢ kopie zapasowe (ang. backup) portfela i trzymac je poza urzgdzeniem.

Trzymanie srodkdéw w serwisach transakcyjnych jest praktyczne i wygodne. Jednak przy takim
przetrzymywaniu srodkéw nasze bezpieczenstwo zalezy od oséb trzecich. Warto korzystac
z serwisow, ktére cieszg sie zaufaniem oraz unika¢ przechowywania w nich duzych kwot.

e Korzystanie w serwisach transakcyjnych z dodatkowej weryfikacji np. za pomoca telefo-
nu, znaczgco zwieksza nasze bezpieczenstwo.

¢ Nalezy logowac sie w domenach, w ktdrych transmisja jest szyfrowana za pomocg SSL.

e Warto sprawdzi¢ nazwe domeny, gdyz strona, na ktérg sie wejdzie moze wygladaé tudza-
co podobnie do tej, do ktérej rzeczywiscie chcemy sie zalogowacd. Sg przestepcy, ktorzy
specjalizujg sie w kopiowaniu stron (np. prowadzacych ICO) i stawianiu ich na domenach,
ktére w nazwie nieznacznie (np. jedng literg) rdznig sie od oryginatu.

¢ Nalezy posiadac rézne hasta do serwiséw transakcyjnych.

¢ Nigdy nie powinno sie zapisywac hasta do serwiséw w przeglagdarce oraz powinno sie wy-
logowywac z niej po zakonczeniu pracy.

e Doréznych kryptowalut s3 dedykowane portfele (niektére z nich obstugujg wiecej krypto-
walut). Przelanie srodkéw na portfel innej waluty powoduje ich utracenie.
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Kupno i sprzedaz kryptowalut poza internetowymi gietdami wymiany:

Odradza sie handlu bitcoinami w Internecie poza sprawdzonymi gietdami wymiany.

Nie nalezy dokonywaé transakcji z kims, kto z wiasnej inicjatywy podejmuje prébe kon-
taktu i oferuje cene znaczaco odbiegajaca od rynkowej. Nawet jezeli wymiana dojdzie do
skutku moze ona by¢ powigzana z zainfekowaniem komputera lub z przekazaniem ,, brud-
nych” pieniedzy.

Decydujac sie jednak na wymiane pozagietdowa nalezy sprawdzi¢ reputacje sprzedawcy /
nabywcy (nie na jego wtasnej stronie internetowej, ale u osdb trzecich). Przy ocenie repu-
tacji warto zwrdci¢ uwage na date zarejestrowania uzytkownika na danym forum, liczbe
postéw oraz ewentualne komentarze dotyczgce juz dokonanych transakgji.
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9. Podsumowanie

Kryptowaluty s3 nowym zjawiskiem w sferze finanséw. Sg one w duzej mierze podobne do
pieniedzy, ktérych uzywamy na co dzien w formie elektronicznej*?. W niektérych krajach
gtéwna z kryptowalut — bitcoin — zostata uznana za petnoprawny srodek ptatniczy. W innych
krajach wtadze podchodzg do nich w sposdb bardziej sceptyczny. Niektdre z kryptowalut, np.
bitcoin — spetniajg juz podstawowe funkcje pienigdza (trwatos$¢, porecznosé, oryginalnosé,
podzielnos¢, miernik wartosci, Srodek wymiany, funkcja tezauryzacyjna).

Od strony prawnej kryptowaluty sg traktowane jako inny niz pienigdz miernik wartosci. Nalezy
pamietac, iz przychody uzyskane ze sprzedazy kryptowalut podlegajg opodatkowaniu.

W zwigzku z ich dynamicznie rosngcg popularnoscig moze wystgpic zjawisko banki spekulacyj-
nej, ktéra powoduje — zwtaszcza wsrdd regulatoréw rynku finansowego — by¢ moze nadmierne
obawy, zwtaszcza biorgc pod uwage konsekwencje rozwoju technologii w tzw. dtugim okresie.

Kryptowaluty mylnie poréwnywane sg z piramidami finansowymi. Miano to nalezatoby uzy-
wac w stosunku do pseudo-kryptowalut, czyli takich, ktére jedynie podszywajg sie pod kryp-
towaluty wykorzystujgc ich popularnosé (i rosngcg wartosé), podczas gdy stworzone zostaty
w celu wytudzenia pieniedzy od inwestoréw. Prawdziwe kryptowaluty oparte sg na otwartym
kodzie zrédtowym z jasno okreslonymi algorytmami i zasadami funkcjonowania oraz bez cen-
tralnego emitenta, ktéry zarabiatby na ich sprzedazy. Jest w wsérdéd nich prawdziwa demokra-
cja, bo opierajg sie na systemach zdecentralizowanych, rozproszonych.

Integralng czescig kryptowalut jest technologia taricucha blokéw, tj. blockchain. Zapewnia
ona transparentnos¢, bezpieczeistwo oraz niepodwazalnosé transakcji na niej opartych.
Blockchain petni funkcje ksiegi rozrachunkowej z tg rdznica, ze aby sfatszowaé dane sprzed np.
kilku miesiecy konieczne bedzie sfatszowanie wszystkich blokéw transakcji, ktére od tamtego
czasu powstaty. W przypadku najwiekszych blockchainéw (np. bitcoinowego) zadanie to jest
praktycznie niemozliwe.

Niniejsze opracowanie zawiera szereg porad o charakterze praktycznym. Ze wzgledu na to, ze
bardzo duza cze$¢ uzytkownikéw technologii blockchain to osoby zajmujgce sie inwestowa-
niem w kryptowaluty, stad autorzy opisali podstawy réwniez tego zagadnienia.

Inwestowanie (kazde, nie tylko w kryptowaluty) powinno by¢ poprzedzone edukacja.
Generalna zasada — nie inwestuje sie w rzeczy, ktérych sie nie rozumie — obowigzuje szczegdl-
nie w zakresie walut cyfrowych, ktére sg trudne do pojecia.

123 G. Sobiecki (2011), Czy bitcoiny majg wartos¢, wpis na blogu Katedry Zarzgdzania Wartoscig SGH, 1 wrzesnia 2011 r., http://
www.valuecomesfirst.pl/bitcoiny/; G. Sobiecki (2014), Walut swiaty réwnolegte, ,,Kwartalnik Nauk o Przedsiebiorstwie”
4 /2014, s. 5-17, https://www.researchgate.net/profile/Grzegorz_Sobiecki/publication/271473114_Walut_swiaty _
rownolegle/links/54c8bad60cf289f0ced0c2e4/Walut-swiaty-rownolegle.pdf.
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Inwestowanie w kryptowaluty mozna podzieli¢ na krotkoterminowe oraz dtugoterminowe.
Pierwsze oparte jest na wysokiej zmiennosci kurséw oraz wymaga duzego zaangazowania in-
westora (codzienne sledzenie kursow oraz wydarzen). Inwestowanie dtugoterminowe wigze
sie z zamrozeniem Ssrodkow na dtugi okres (w slangu spotecznosci kryptowalutowej mowi sie
o tej strategii — ,hodl”, od stowa ,hold” — trzymaj).

Poczatek inwestowania w kryptowaluty polega na ich nabyciu — najczesciej i najbezpieczniej
za pomocg zaufanych gietd. Aktualnie przy rejestracji na gietdach wymagana jest weryfikacja
uzytkownika w celu zabezpieczenia przed dziatalnoscia przestepcza.

Szczegdlna uwaga powinna byc skierowana na zabezpieczenie kont oraz portfeli. Kryptowaluty
nie powinny by¢ przez dtuzszy czas trzymane na gietdach, a jesli juz — zaleca sie wykorzystanie
m.in. weryfikacji dwuczynnikowej (2FA). Bezpieczniejsze jest wykorzystanie portfeli sprzeto-
wych i trzymanie kluczy prywatnych na urzadzeniach nie podtgczonych do Internetu.

Poza inwestowaniem w same kryptowaluty mozliwa jest inwestycja w ICO, ktore jest forma
crowdfundingu opartg na blockchainie lub polega na sprzedazy tokendw (utility tokens).
Zjawisko to nie zostato szerzej rozwiniete w opracowaniu — inwestowanie w ICO wymaga jesz-
cze wiekszej ostroznosci i wiedzy techniczne;j.

Rosngca popularnos¢ kryptowalut spowodowata rowniez rozwdj przestepstw kryptowaluto-
wych. Dlatego nalezy zachowac szczegdlng ostroznosé podczas inwestowania i stosowac do
wspomnianych w poradniku zasad. Nie wyczerpujg one kompletu potrzebnej uzytkownikom
walut cyfrowych i inwestoréw wiedzy. Postep techniczny jest na tyle duzy, ze warto byé na
biezgco z réznymi zrédtami informacji: czytaé, uczyé sie, bra¢ udziat w seminariach, meetu-
pach i konferencjach.

Do zobaczenia!
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