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2.Geneza, przedmiot i cel pracy

Celem pracy jest stworzenie okablowania strukt@gdn wewrtrznej sieci LAN dla
pigciopigtrowego budynku biurowego. Sikomputerowa ma obejmow&azde z péeter biurowca,
wraz z salami konferencyjnymi (po jednej nadyan pktrze) oraz magazyn oddalony o 50 m od

owego budynku. Caké ma mi€ dostp do ogolnéwiatowej sieci rozlegtej czyli do Internetu .

3. Analiza potrzeb zytkownika

Mozliwos¢ korzystania z dobrodziejstw sieci mustltmapewniona pracownikom pragoym
w biurach jak i osobom uczestnacym w firmowych spotkaniach, konferencjach i wyldatd
ktére mog sic odbywa w pigciu salach konferencyjnych znajdaych s¢ po jednej na kalym
pietrze biurowca, w salach tych powinieg gnajdowa sprzt do nagténienia i rzutniki w razie
konieczndci przeprowadzania prezentadl magazynie &dzie znajdowato gipomieszczenie
biurowe z komputerami unibwiajacymi dokumentowanie prac magazynowych, ¢losto
internetu ma b§rowniez mazliwy z kazdego miejsca magazynu ¢ki technologii Wi-Fi.

Sie¢ ma obejmowacaty budynek zapewnig mazliwos¢ korzystania z jej zasobdéw z
kazdego jej miejsca. Kala stacja robocza powinna rdieapewniony dogp do sieci, a tate

dostp do sieci rozlegte;j.

Mozliwosci jakie powinien dawapracownikom zateony w firmie internet:

* poszukiwanie informacji w sieci

* postugiwanie si poczh elektroniczr (zaktadanie konta, wysytanie i odbieranie poczty)
* udziat w grupach dyskusyjnych

» $ciaganie plikbéw z serwera

* wymiana informacji

*  mozliwos$¢ wydruku stron

* mozliwos¢ korzystania z programow biurowych

» kazdy wytkownik bedzie posiadat wkasny profil do wszystkich ustugemmietowych, ktore

beda wymagaty logowania.
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4. Opissrodkow trwatych (budynku)

Do dyspozycji mamy 5 pirowy budynek biurowy znajdagy sk na terenie miasta Poznania
(stan po oddaniu dazytku przez firng budowlam). Na kadym pktrze znajduje 20 pokoi z
przeznaczeniem na biura, izdupomieszczenia (po jednym na#lgm pktrze) z przeznaczeniem
na sale konferencyjne. Poza tym zadbano o odpoveiedplecze sanitarne. Budynek jest
symetryczny, co oznaczze kade z peter jest jednakowe.

Na kazdym pktrze znajduje sijedna sala konferencyjna o powierzchni 176 m2ydi&i
biurowych o powierzchni 24 m2, 2 pokoje o powieracB6 m2 i 2 pomieszczenia o @tgsci 12
m2. Jedno z nich jest przeznaczone do zastasea@tarnych, drugie zostanie przeznaczone do
zalazenia w nim punktow dystrybucyjnychaézny metra pojedynczego ptra wynosi: 880 m2.
W poblizu (50 metréw) od omdwionego W] biurowca znajduje sijednopetrowy budynek z
dwoma pomieszczeniami gckznej powierzchni 120 m2. Mniejsze z nich jest prsezone na

biuro, wiksze na magazyn.
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Rys. 1 Magazyn wraz z wymiarami
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5. Uzyte elementy okablowania strukturalnego

System okablowania strukturalnego,

Pomieszczenie telekomunikacyjne

zespot standardow pozwalaych na \
. . . . cP I D
ujednolicenie infrastruktury kablowe o—HX|—
nku w niesieni i
budynku odniesieniu do siec o
telefonicznej i teleinformatyczne.
FD
Standardy te okigja jednolity system X
Kampusowy
taczenia elementowsrodowisk i LS g 74_ -
» J—— Sie¢ zewnetrzna
pOChOdaCyCh Od ranyCh Pomieszozenie sprzglowe Urzadzenia wejscia kabli zewnetrznych
producentow, dzki czemu maliwa Rys. 3 Schemat systemu okablowania struktura

jest wspotpraca producentow: wdzen aktywnych, kabli, gniazd, z¢zy itd.

Normy uzywane przy wdrazaniu okablowania strukturalnego

Podstawowa norma dla okablowania strukturalneg&t®/TIA 568 Commercial Building

Telecommunication Cabling Standard — wydana w 1880. Na jej podstawie powstaty

* norma m¢dzynarodowa ISO/IEC 11801 Information technolo@eneric cabling for customer
premises

» norma europejska EN 50173 Information technolo@eneric cabling systems.

e norma polska PN-EN 50173-1, ktéra jest ttumaczememmy europejskiej

Normy te maj by¢ docelowo spetnione w tym projekcie.

Elementy okablowania i ich odpowiedniki w projekcie

System okablowania strukturalnego obejmuje:

» okablowanie poziome — prowadzi od agtzer koncowych do punktu dystrybucyjnegoepa (W
projekcie jest on reprezentowany przez gniazdatesy korytek, wewatrz ktorych znajdyj sie
kable sieciowe)

» okablowanie pionowe (szkieletowe)aety wszystkie kondygnacyjne punkty dystrybucyjne z
gtdbwnym punktem dystrybucyjnym (ten element jeprezentowany przez kablgckace
punkty dos¢powe pomgdzy pktrami naszego biurowca)

* punkty dystrybucyjne — miejsca, w ktorych rgstje pohczenie okablowania poziomego z
pionowym; typowy punkt zawiera krosowRiz zakaczeniami przebiegdéw poziomych, kable
krosowe i aktywne uggdzenia sieci LAN (w naszym biurowcu istnieje spkm@gpomieszczenie,
w ktérym znajdowa si¢c beda szafy — g to pigtrowe punkty dystrybucyjne).



W projekcie uwzgidnilismy obecné¢ PPD, sid umigcilismy je w pomieszczeniu znajcigym sk
mniej wiecej pagrodku kadego z piter tak, aby zostaty spetnione normy dotyaz odlegtsci

wezta docelowego tj. stacji roboczej od PPD, ktéraesi na catym odcinku 100 metréw.

Norma wspomina rownieo tacznej odlegté¢ do gtdbwnego punktu dystrybucyjnego niezao
przekracza 2 kilometrow, co jest spetnione, a talkfakt,ze na kade 1000 m2 powierzchni ma
przypada jeden punkt dystrybucyjny. Jest to rowingpetnione bo jedna kondygnacja ma 880 m2

zatem miéci Sie w wymogu.

Role punktow dystrybucyjnych spetnia 5 praegnikdw 48-portowych Cisco Catalyst 2960 48 10/
100 Ports, co pozwala nam bezproblemowo dlystwszystkie urzdzenia sieciowe na danym
pictrze. Dodatkowo na parterze budynku znajdujessrwerownia wraz z gitdwnym punktem
dystrybucyjnym tj. routerem (nazwa), ktérego zadamnjest integracja catej sieci i komunikacja z
siech rozlegh.

W magazynie znajdujeesprzehcznik Cisco 8 10/ 100/ 1000BT and 4 10/ 100/ 100GB¥y jest
bezpdrednio pokczony z gtdbwnym punktem dystrybucyjnym ekiikablowi swiattowodowemu.

Wskazowki instalacyjne kabli skretkowych

Aby zapewni estetyczne wygtl i unikm¢ zbednej phtaniny kabli zostanie wykorzystany sufit
podwieszany. Wszystkie z korytek oprocz zapewnigkanajkrotszej drogi od PPD nadpy¢
prowadzone w maksymalnym oddaleniu od zrédet ciggtakaloryferow) i wilgoci (np.okien).
Wewmtrz pokojow instalacja sieciowa znajduje Ba zewatrz sciany co pozwala na ew. wymian

kabla bez konieczrioi rozkuwaniascian.

Wskazdéwki instalacyjne kabliswiattowodowych

Na terenach nie posiadajych telekomunikacyjnej kanalizacji kablowe] pietwej kable
Swiattowodowe naley instalow& w rurockgach kablowych z rur polietylenowych wg ZN-
96/TPSA-017, ukfadanych bezpednio w ziemi wg ZN-96/TPSA-013. Ruragi te wraz z
zasobnikami ziczowymi stanowg ostore dla kabliswiattowodowych i umaliwiaja tatwe ich
zacihganie w diugich odcinkach fabrykacyjnych.

Rurochgi kablowe powinny zabezpieazaachgnicte do nich kabléwiattowodowe przed

uszkodzeniami mechanicznymi na catej digjaiagow, a w szczegolsoi:

* na terenach upraw rolniczych

* W miejscach zbken i skrzyzowan z innymi uradzeniami uzbrojenia terenowego



* na terenach o zwekszonym zagrzeniu uszkodzeniami mechanicznymi i szkodami gogmaz
*w kanatach i tunelach

* na mostach i wiaduktach

Zabezpieczenie to, zarbwno w czasie budowy liak,ijw okresie jej eksploatacji, powinnody

osiagnicte przez:

* uktadanie ruroeigdw w ziemi na wigciwej giebokasci

* uktadanie nad ruroggami tamy ostrzegawczej

* stosowanie dodatkowych rur ostonowych przépugch w miejscach zbien i skrzyzowan z
innymi urzdzeniami uzbrojenia terenowego

* zapewnienie fatwiei zachgania i wycagania kablgwiattowodowych z ruroeigow

* staranny dobdr materiatow na budgwirocagow i doktadny ich monta

* umieszczanie w rurogu tylko po jednym kablu w kalym ciagu rurowym

Nalezy przyjmowa, ze dla jednokablowej linii optotelekomunikacyjnejauiag kablowy powinien
zawierd rowniez ciag zapasowy, ktérego przydatdqrzy rozbudowie lub w razie awarii linii jest
bardzo istotna. Jednak ostateczna decyzja co doAyudagu rezerwowego powinna by
kazdorazowo podejmowana przez inwestora.

Dla zapewnienia dtugotrwatej sprawéeoi funkcjonalngci rurocigi kablowe powinny b§
uszczelnione w kalym punkcie wg ZN-96/TPSA-021, niedgshe dla zanieczyszazetatych i
ptynnych zarowno w czasie budowy jak i eksploatdagityczy to wszystkich ggéw zagtych dla
kabli oraz cagéw pustych.

Rurochgi kablowe powinny b§ uktadane przy temperaturze nieszej n -50°C. W razie
konieczndci prowadzenia roboét przy zgzej temperaturze nalezapewnt odpowiednie
podgrzewanie rur w zwojach lub nebmach. W kadym przypadku uktadania rur przy obonej
temperaturze niedopuszczalne jest rzucanie lulzader rurami oraz zasypywanie ich grudami

zmarzliny.



6. Media transmisyjne

Skretka

Skretka to cztery pary przewodow ggtek)
skreconych wzgtdem siebie w parach §st jej
nazway). Par stanowizyta w litym kolorze
(pomaraczowy, zielony, niebieski i hzowy)
oraz biato-kolorowe (biato-pomatezowy,
biato-zielony, biato-niebieski, biato-growy).

Skrecenie przewodow w parze ogranicza ich

promieniowanie na zewirz, wzajemne .
) i ) Rys. 4 Skitka z wtyczk RJ45
przestuchy z innych par oraz zaktdcenia

zewrgtrzne.

Przygto si¢, aby poszczegolne kabelki uktgdae wtyczce nagpujacej kolejndci:

1. biatlo-pomaraczowy;
2. pomaraczowy,
3. biato-zielony;
4. niebieski;
5. biato-niebieski;
6. zielony;
7. biato-bgzowy;
8. brazowy.
Zgodne ut@enie kabli zapewni poprawriransmisg zaréwno z pgdkoscia 10 Mbps, 100 Mbps
oraz 1000 Mbps (zaktadg, ze kabel jest odpowiedniej kategorii). Wedtug podgmpowyej
schematu wykonuje gbbie kaicowki. Kabel UTP 5 mina pozné po oznaczeniach na kablu.
Przyktadowo: "UTP cat. 5e".

Wiasnie ta sketka kedzie wyte jako podstawowe medium w projekcie sieci.

Kabel skrosowany od zwyktegoadi sie utozeniem przewodow w jednej z kodwek. W jednej
przewody utagone g wedtug wczéniej wspomnianego schematu, natomiast w drugiejezaian s¢
linie transmisji i odbioru.

W zaleznosci od tego czy do transmisjizywa sk 2 lub 4 par (np. gigabit ethernet), zamiengi Si

2 pary: 4 pary:

1. biato-zielony — transmisja; 1. biato-zielony — transmisja;

2. zielony — transmisja; 2. zielony — transmisja;

3. biato-pomaraczowy — odbior; 3. biato-pomaraczowy — odbior;
4. niebieski — nie zywany; 4. biato-bpzowy — transmisja;
5. biato-niebieski — nieaywany; 5. bazowy — transmisja.

6. pomaréaczowy — odbior; 6. pomaréaczowy — odbior;

7. biato-bazowy — nie aywany;, 7. niebieski — odbior;

8. brzowy — nie aywany. 8. biato-niebieski — odbior;




Wiele obecnych prze¢znikow sieciowych rozpoznaje kable skrosowanestagowuje uktad linii
transmisja/odbiér. Bycie kabla skrosowanego na 2 parach w przypadkabgigthernetu prowadzi
w wielu przeicznikach do przetzenia w tryb fast ethernet.

Swiattowéd

W kablu dane przenoszongw postaci zmodulowanej wiki swiatta. Swiattowody g uzywane do
bardzo szybkiej i niezawodnej transmisjizgich ilosci informacji. Wiokna aywane w
swiattowodach mog by¢ szklane lub plastikowe, jednak te drugie przy Wsezk zaletach
zwiazanych z tatwiejszym instalowaniem wykagdpzo wicksze straty.

Mozna wyr&ni¢ swiattowody do padczen zewrgtrznych i wewrtrznych oraz wielomodowe i
jednomodowe.

Kabel zewnrtrzny z wibknami w lanych tubach, jest odporny na oddziatywanie warunkow
zewrgtrznych. Wypetnioneelem I#ne tuby zawierajjedno lub kilka widkien i oplatajcentralny
dielektryczny element wzmacnaaly. Rdzé kabla otoczony jest specjalnym oplotem oraz odporn
na wilgas i promienie stoneczne polietylenawoszulky zewrgtrzna.

Kable wewntrzne przeznaczone go uktadania wewgirz budynku. Posiadagciensza warstwe
ochronmn i nie g tak odporne jak kable zewtnzne.

Swiattowody wielomodowe przesytajviele modow (fal) o rénej diugdci co powoduje rozmycie
impulsu wyjciowego i ogranicza szybkélub odlegt@¢ transmisji.Zrodtemswiatta jest tu dioda
LED.

Swiatlowody jednomodoweasefektywniejsze i pozwalajtransmitowa dane na odlegés 100 km
bez wzmacniacza. Jednak ze vedgl na wysoki koszt interfejséw pragizeniowych jest to bardzo

drogie rozwizanie.Zrédtemswiatta jest tu laser.

Rdzen Paszez  Ostona zewnetrzna

i

Rys 5. budowawiattowodu jednomodowegwiattowdd wielomodowy

Zalety $wiattowodu jest bardzo da szybké¢ transmisji danych zupetna odpoftiana zakiécenia
o charakterze elektromagnetycznym . Brak emisjcjatolwiek zakioca .

Mozliwos¢ uzywania znacznie diszych odcinkdwswiattowodu bez konieczroi wzmacniania, w
poréwnaniu z okablowaniem miedzianym

Wadami natomiast wysoka cena , koszty i trédnostalacji

10



/. Topologia | technologia sieci

Topologia
Topologia tyta w naszym projekcie to

w gtéwnej mierze topologia hierarchicznej
gwiazdy (zw. rownie topologh drzewa).
Mamy zatem podziat na elementy docelowy

wezty posrednie i wezet gidwny (przedstawia

to rysunek obok). \Azty s3 reprezentowane

zwyczajowo przez koncentratoryydi Rys. 6 Topologia hierarchicznej gwiazdy

przehczniki.
Zalety topologii drzewa g tatwas¢ rozbudowy oraz utatwienie lokalizacji uszkodze

Wad jest zalenos¢ pracy sieci od gtdwnej magistrali.

Technologia
Technologia, ktGr uzyjemy w projekcie naszej sieci to Fast Ethernedt ttestandard szybkiej sieci

lokalnej oparty na standardzie Ethernet, @lgosci przesytu danych - 100 Mb/s.
Cechy Fast Ethernetu

* metoda zargzania dosjpem do wspodlnego medium transmisyjnego — CSMA/CD

* w stosunku do 10 Base-T zmianie nie ulegt formatatlg, ich dlugé¢ oraz metoda kontroli
btedow. Zmienity s¢ techniki kodowania sygnatow oraz rodzaje mediowtGrymi
standard wspotpracuije.

» zalazono,ze powysze zmiany te nie magvyklucza mazliwosci wspotpracy ranych
wersji Fast Ethernetu. Od udzen Fast Ethernetowych wymaga snazliwosci wspoétpracy
Z innymi uradzeniami Ethernetowymi

» dodatkowych funkcji, w porownaniu do poprzednicziayli 10Base-T, realizowanych
przez koncentratory Fast Ethernetowe malgroces Auto-Negocjacji (ang. Auto-
Negotiation) umaliwiajacy automatyczne rozpoznawanie trybu pracy gpatinych
urzadzen .

» Standard 100Base-T przewiduje ztiwo$¢ wspotpracy z trzema rodzajami medium
transmisyjnego.

Poszczegolne wersje Fast Ethernetu to:

» 100Base-TX ywajacy dwoch par skitek kategorii 5 (najbardziej popularny),

» 100Base-T4 wykorzystagy cztery pary skitek kategorii 3, 4 lub 5,

* 100Base-T2 w zal®niach miat wykorzystywadwie pary skgtek kategorii 3,

» 100Base-FX opieragy sk na widknachwiattowodowych.
W naszej sieci wykorzystamy pierwszy standard (olsh @i sieci wewatrzbudynkowej) oraz
ostatni do obstugi patzenia biurowca z magazynem — do niej wykorzysjastybowiem

swiattowod

11



8. Schemat ideowy sieci

Legenda
Symbol | Opls
komgputer PC

Przetgcznik
Serwer
Router

Punkt dostepu
bezpreewodowego
Lacze
komunikacyjna

= Qad%e

#

Internet

R1 PB
@ — P L— %—\ gig) Swiatlowdd

Rys. 7 Schemat ideowy sieci

: Stacje
! fe Stacje robocze
: MERE nK1-nK20
I
|
! & PP-M
e=ant
$ 100Base-T %
Parter (i)
e ﬁ
|
|
| AP
|
|
i

£

S1
- s2 :;l
SR

&

_§@}

100Base-T

Schemat przedstawia nam ga#enia wewatrz i uproszczone nazwy udze.
Poniej znajdug sic rozpisane urgzenia, wchodece w sklad naszej sieci:

n — dowolna liczba z przedziatu od 1 do 4

AP1,AP2-AP5,APM =>access point Cisco Linksys WAP55a

PP-P,PP-1..4 => przejcznik Cisco Catalyst 2960 48 10/ 100 Ports

PP-M => przelgcznik
PB => przehcznik
S1=>

S2=>

R1 => router

12
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Gniazdo Odlegtaé (m) Gniazdo Odlegt@é (m)
1A/1 34 12/1 31
1A/2 34 12/2 31
1B/1 35 13/1 27
1B/2 35 13/2 27

2/1 34 14/1 23
2/2 34 14/2 23
3/1 30 15/1 19
3/2 30 15/2 19
4/1 26 16/1 8
4/2 26 16/2 8
5/1 22 17/1 17
5/2 22 17/2 17
6/1 18 18/1 21
6/2 18 18/2 21
7/1 14 19/1 25
7/2 14 19/2 25
8/1 20 20/1 29
8/2 20 20/2 29
9/1 24 21/1 33
9/2 24 21/2 33
10/1 28

10/2 28 t acznie 1100
11/1 32 llo$¢ pieter 5
11/2 32 Suma 5500

Tabela 2. Odlegixi od gniazdka od patchpanela na poziomigrpi

* Dodatkowo nalgy uwzgkdni¢ 10% zapas w celu zredukowania ewentualnyetidw
pomiarowych, ktére magwystapic¢ na etapie instalacji okablowania.

» Potrzebne jest tak 40 m kabla skrosowanego doquaienia przeicznikdw poszczegolnych
kondygnacji budynku z punktem gtbwnym-— jest to gad®wy element okablowania

pionowego

PPD 4

T

|||||

3
PPD 2
1
P

BPD

Rys. 9 Okablowanie pionowe
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Magazyn

Do magazynu sygnat sieciowy dostarcza kaiehttowodowy, ktory jest datzony dzeki
tranceiverowi CISCO GLC-GE-100FX= bezpednio do przejcznika (80 m, co uwzgtini zapas)
Mimo tego,ze si€ jest prymitywna — przewidziane 2 stacje robocgenkt dostpu
bezprzewodowegmotrzebuje rowniez okoto 10 metréw kabla kat. 5e

Magazyn

7)

Swiatowad
do
Biurcwca

*

1)

Rys. 10 Plan magazynu wraz z rialwy instalacy
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11.0Opis punktu dystrybucyjnego

Projekt zaktada powstanie 5 punktow dystrybucyjnycizdy zawiera swoje pomieszczenie, co
zapewnia nam bezpieadmwo w przypadku ingerencji osob postronnych.

Kazdy z punktow zawiera

- szat 19”

- patchpanel 48 portowy

- przehcznik 48 portowy

- UPS

Dodatkowo budynkowy punkt dystrybucyjnydacy jednoczénie punktem dystrybucji dla gra
parterowego zawiera:

- serwery

- router

- gtéwny przedcznik budynku

Konsekwengj jest wikksza szafa 19” w punkcie na parterze.

12.Dostp do sieci rozlegtej

Jak powszechnie wiadomo dgstdo ogdlnéwiatowej sieci jest dzisiaj rzegniemal tak niezédng
jak umiegtnos¢ pisania czy czytania. O zastosowaniach internetjego niewtpliwych zaletach
dowiadup sie kazdego dnia miliony ludzi i il& ta stale rénie. ROwnie w zastosowaniach
firmowych odgrywa on coraz wksz role.

W Polsce jeszcze niedawno szerokopasmowe, gtata haleaty do rzadkéci. Byto to
spowodowane nie tylko matostpnadicia, pewnym ,niedorozwojem” technicznym ale tak
wysokimi cenami. Obecnie jednak dgsto niego stat giniemal tak powszechny jak posiadanie
telefonu czy zegarka. Firm udeghiajacych dost¢p do sieci jest coraz waeej, nastpuje te ich

coraz to wgksza specjalizacja.
Po przejrzeniu ofert firm dostarczaych ustugi dospu do internetu zdecydowsty sk na
skorzystanie z oferty Telekomunikacji Polskiej DB2000 ze wzgidu na jaké¢ ustug ,sta firmy

na rynku w kraju oraz doginas¢ jej ustuga w kadym rejonie Polski.

Telekomunikacja Polska wprowadzita usiudpstp do Internetu DSL z mdla 0 wszystkich
firmach, dla ktorych szybko i bezpieczastwo dost¢pu do Internetu ma kluczowe znaczenie.

Dostp do Internetu DSL tp to ustuga nadea do rodziny technologii XDSL.
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Szerokopasmowedza instalowaneasna bazie istniagych linii telefonicznych PSTN, ktére
umazliwiaja jednoczesne korzystanie z dgmt do Internetu, prowadzenie rozmowy telefonicznej
oraz korzystanie z faksu.

Doskp do internetu DSL tp to stalgckze bez limitu czasu i przesytanych danych. W dparde
ustug; Firma mae udosgpnic¢ internet wielu aytkownikom w ramach sieci lokalne;j.

Ustuga dosip do internetu DSL tp jest skierowanadednich lub daych firm poszukujcych

nieskomplikowanych rozwzah w zakresie ustug internetowych.

Cechy ustugi:

* predkos¢ od 256 kbit/s do 15 Mbit/s

» staly adres IP lub pula statych adreséw IPza&od wybranej opcji

» mozliwos¢ jednoczesnego korzystania z internetu i telefaksti, bez zmiany parametrow
transmisji

* mozliwos¢ publikowania wtasnych stron www i zadzania poczt elektroniczi (rézne
opcje hostingowe)

» szerokie maliwosci konfiguracyjne

» zwickszone bezpiecastwo dzeki systemom zainstalowanym na platformie TP

» pakiet e-security gwarantgy bezpieczistwo (ogranicza ataki m.in. SYN i ICMP
flooding, spoofing czyli d& popularnego zalewania portow niepotrzebnymi infacjami)

» zaawansowany firewall (opcja)

» 8-adresowa podsieadresow IP (dla opcji DSL 1000)

Abonament za ustegw wersji podstawowej wynosi 608,78 z{/mc
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12.Bezpieczéstwo sieci

Bezpieczastwo sieci nalgy rozpatrywa wielowatkowo. Dotyczy ono wielu aspektow, ktore trzeba
uja¢ aby nasza séebyta maliwie bezawaryjna i odporna na wszelkie zaktocgruahodace z jej
bezpdredniego otoczenia.

Podstawowo mma dokoné podziatu na:

» bezpieczéstwo fizyczne, zwjzane z ochransieci przed ewentualnymi awariami
energetycznymi, ktére magv najlepszym wypadku doprowadzio przerw w dziataniu
sieci, ché@ maze dog¢ nawet do sytuacji, w ktorej spitzsieciowy mae zosta uszkodzony

* bezpieczastwo danych, co wie sk z zabezpieczeniem serwerdw i stacji roboczychegrz

skutkami dziata wirusow komputerowych, magych zdestabilizowaprae sieci

Bezpieczastwo fizyczne jest realizowane poprzez stosowaal®zpieczonych listw
zabezpieczagych, stosowanie zasilaczy awaryjnych — UPSow,sg@finowych generatorow
pradotworczych (dé¢ drogie rozwazanie). W naszej sieci opréocz listw zabezpiegzaagh dla stacji
roboczych zostanie wykorzystane UPS-y dla ochremywesréw i uradzen aktywnych w szafach

pictrowych punktow dystrybucyjnych i w gldwnym punkdgstrybucyjnym

Bezpieczéastwo danych jest realizowane ¢l stosowanych w wkszaci routerow i niektérych
przehcznikach tzw. firewalli sprgowych, ktére mog by¢ dodatkowo wsparte przez
oprogramowanie sieciowe. Mago by¢ zintegrowane aplikacje bezpieéséwva — typu Norton

Internet Security lub oprogramowanie typu freewasparte programem antywirusowym.
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13.Przegdd wykorzystanych ugdzen

CISCO GLC-GE-100FX=

Typ urzdzenia: tranceiver

!

Jest modutem wsadzanym do gniazda SFP quzeika, i
pozwala to na wykorzystanie sigeviattowodowej w
technologii 100Base-FX

Cisco Linksys WAP55AG

Typ urzadzenia: access point

zgodny ze standardami 802.11b (2.4GHz), 802.14§5Az) i 802.11a (5GHz),
przepustowé do 54Mbps, moc nadajnika:

802.11b: 16dBm,

802.11g: 14dBm,

802.11a: 16dBm,

zintegrowane anteny,

mozliwosé pracy w trybach: mixed, 802.11b, 802.11g, 802.114a,

WPA (Wi-Fi Protected Access):

WPA PSK (Pre-shared key),

WPA RADIUS,

64/128/152-bitowe szyfrowanie WEP,

zapewnia: roaming, wyboér najlepszego punktu gmmsirego, rownowzenie obcizenia (load
balancing) oraz filtrowanie ruchu pakietow,

tablica dostpu / odmowy dospu do punktu oparta na adresach MAC (50 pozycji)

Ever 3000 Sinline

Typ urzmdzenia : UPS

Seria SINLINE to profesjonalne zabezpieczenie ntalieci komputerowych, stacji roboczych i
stanowisk DTP. Tak jak wszystkie serie zasilaczysUHFVER, seria SINLINE wypogana jest w
unikalne, opracowane przezymieréow EVER, systemy Clear Digital Sinus (CDS)ddCBattery
Charging (CBC). Seria posiada takinterfejs RS 232 i uktad automatycznej regulaapkcia

sieciowego AVR.
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Zastosowanie:

* Zaawansowane serwery jedno- lub wieloproocaser komputery PC, terminale komputerowe,
urzadzenia wraliwe na zaniki nagicia, uradzenia telekomunikacyjne.

* Inteligentne i bezpieczne zasilanie gjuzZkomputerowego z gwarantowgftzyst sinusoid”

na wygciu przy pracy bateryjnej.

Oprogramowanie PowerSoft
zarzmdzapca karta sieciowa
SNMP/HTTP/TELNET (opcja)
Filtr telekomunikacyjny RJ

ro~lirie

wiwi'wiproline. pl

Elektroniczny wy4cznik

Inteligentny uktad tadowania baterii
System filtrow sieciowych

System cyfrowej kontroli nagtia z wykorzystaniem procesora sygnatowego (dspPC

Obstuga serwisowa w systemie door-to-door

Cisco 8 10/ 100/ 1000BT and 4 10/ 100/ 1000BT

Typ urzadzenia Przelcznik

Typ zahcznika External

Liczba slotow rozszeragWolne) 4 (4 ) x SFP

(mini-GBIC) s T -__.-m-
Interfejsy 8 x Ethernet 10/100 RJ-45

Szybka¢ transmisji danych 100 Mbps

Protokot komunikacji Ethernet, Fast Ethernet

Protokét IGMPv2, IGMPv3

Protokét komunikacji zdalnejf RMON, SNMP 3

Technologia paiczenia Wired

Tryb komunikacji Half-duplex, full-duplex

Wielkos¢ tablicy adresow MAC 8K entries

Cechy Layer 2 switching, auto-negotiation, VLAN pop, auto-uplink, manageable
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Cisco Catalyst 2960 48 10/ 100 Ports

Typ urzadzenia Przelcznik

Typ zahcznika External - 1 U

Szerokac 44.5 cm

Giebokas¢ 23.6 cm

Wysoka¢ 4.4 cm

Waga 3.6 kg

RAM 64 MB

Pamg¢ flash 32 MB Flash

Interfejsy 48 x network - Ethernet 10Base-T/100B&Xe- RJ-45
2 x network - Ethernet 10Base-T/100Base-TX/1000Bas&J-45
Szybkda¢ transmisji danych 100 Mbps

Protokét komunikacji Ethernet, Fast Ethernet

Protokét komunikacji zdalnej SNMP 1, RMON, TelIn8t\\MP 3, SNMP 2c
Tryb komunikacji Half-duplex, full-duplex

Protokot Ethernet

Wielkos¢ tablicy adresow MAC 8K entries

Cechy IGMP snooping

Metoda kontroli zgodrniei Secure Shell v.2 (SSH2)
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14.Kosztorys

Element
ELEMENTY OKABLOWANIA (kable, korytka, sza

Il. sztuk

Koszt
jednost.

, el. Mo ntazowe)

Warto §¢é

Kabel sketkowy kategorii 5e (paczka 305m) 20 260,00 5200,00
Koryta z pokrywami [2m] 3052 24,30 74163,60
Gniazdka podwojne RJ45 Roline 112 12,50 1400,00
Patchpanel 48-portowy 5 770,00 3850,00
Szafa wiszca 19' 10U 4 620,00 2480,00
Szafa standardowa 19' sicg 33U 600x600 1 2738,61 2738,61
Kabel swiattowodowy Molex (80 m+wtyczki) 1 292,80 292,80

URZADZENIA AKTYWNE (UPSy, serwery, przetaczniki, routery)

UPS Ever Sinline 3000 5 2639,00 13195,00
Cisco Catalyst 2960 48 10/ 100 Ports 5 4385,00 21925,00
Cisco 8 10/ 100/ 1000BT and 4 10/ 100/ 1000B 1 0380 3600,00
CISCO GLC-GE-100FX= (tranceiver) 2 560,00 1120,00
Cisco Linksys WAP55AG. 6 499,90 2999,40

KOSZT CALKOWITY




