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    Autor przedstawia proces i proceder kreowania wartości w wyniku cyfrowej
 komercjalizacji działalności przestępczej. Sprawcy takich czynów 
najczęściej wykorzystują do działań przestępczych legalne podmioty 
gospodarcze. Odbywa się to pod pozorem legalnej działalności 
gospodarczej, np. normalnych operacji bankowych, gospodarczych, czy 
handlowych.
Dr W. Kurowski poszukuje odpowiedzi na fascynujące 
pytanie: czy nowe modele przestępczego biznesu są powieleniem 
istniejących modeli biznesowych występujących w legalnej działalności 
gospodarczej, czy też są one koncepcją oryginalną (organizacje 
przestępcze to prekursorzy, imitatorzy czy dinozaury wśród 
przedsiębiorstw funkcjonujących w gospodarce opartej na wiedzy i 
korzystającej z sieci internetowych w skali globalnej)?
Autor 
twierdzi i dowodzi w książce, że technologie informacyjno-komunikacyjne 
(ICT) spowodowały zasadnicze zmiany w tworzeniu wartości przez grupy 
przestępcze. Książka przedstawia mechanizmy przejmowania wartości przez 
organizacje przestępcze dzięki wykorzystaniu algorytmów informatycznych w
 warunkach gospodarki cyfrowej.
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  Wstęp


  
    Celem studiów ekonomicznych nie jest nabycie zestawu gotowych odpowiedzi na kwestie ekonomiczne, ale dowiedzenie się, jak uniknąć oszukania przez ekonomistów[1].


    Joan Robinson

  


  Znaczenie tematu w naukach ekonomicznych


  Zjawisko przestępczości zorganizowanej od kilkudziesięciu lat nieprzerwanie jest nazywane fenomenem współczesnych czasów. Niespotykany wcześniej zasięg i skala tego procederu wynika ze zmiany warunków gospodarczych. Nielegalny biznes napędzają te same siły, którym podlegają legalne biznesy: globalizacja, rozwój handlu, komunikacji i informacji. Nawzajem się przenikają, przez co zakłócają rynki i konkurencyjność[2]. Organizacje przestępcze opierają się na sieci powiązanych podmiotów, które jako całość stanowią największą firmę na świecie. Łączne przychody 100 największych przedsiębiorstw, znajdujących się w rankingu „Global 2000” z 2012 r., wyniosły 38 bln dolarów (zatrudniają na świecie 87 mln osób)[3]. Według sprawozdań Rady Bezpieczeństwa Narodowego USA z 2011 r. łączne zyski z globalnej, międzynarodowej przestępczości zorganizowanej (transnational organized crime – TOC) szacowane są na 6 bln dolarów[4]. Pod względem PKB stanowi ona trzecią gospodarkę na świecie, plasując się „jedynie za Stanami Zjednoczonymi i Unią Europejską, ale przed Chinami”[5]. Obroty organizacji przestępczych działających w Europie są równie imponujące. Tylko w przypadku włoskich grup przestępczych dochody – jak wykazano w wielu badaniach (w tym w badaniu Eurispes) i potwierdzono we wspólnym sprawozdaniu Eurojustu, Europolu i Fronteksu z 2010 r. – można szacować w przybliżeniu na kwotę 135 mld euro. Suma ta jest wyższa niż łączna kwota produktu krajowego brutto sześciu państw członkowskich UE[6].


  Przestępczość zorganizowana stwarza problemy natury teoretycznej (ujęcie zjawiska w ramy naukowe) oraz praktycznej (kontrola zjawiska i metody jego zwalczania). Jedną z istotnych przyczyn tych trudności wydaje się to, że zorganizowane grupy przestępcze są elementami życia gospodarczego niedającymi się wyizolować z otaczającego ich środowiska[7]. Rozróżnienie zorganizowanego procederu przestępczego, współistniejącego z legalnymi formami biznesu, nie jest zadaniem prostym. Stwarza to identyczny problem, jaki miał król, patron Archimedesa, w ustaleniu, czy korona otrzymana od złotnika była naprawdę szczerozłota, jak było umówione, czy też zawierała domieszkę srebra[8]. Grupy przestępcze dostosowują swoje wielorakie nielegalne działania do zmian struktury gospodarczej oraz łączą je z legalnymi tak jak stop złota ze srebrem[9].


  Archimedes stworzył metodę na rozpoznanie stopu tych dwóch metali przez znalezienie czynnika różniącego – gęstości. W globalnej gospodarce usług zadanie rozpoznania domieszki nielegalnej jest znacznie trudniejsze. Zarówno biznes przestępczy, jak i legalny opiera się na wspólnym value driver – przedsiębiorczości, która wspomagana serwicyzacją tworzy jego „gęstość”. Trudność ta jest tym bardziej dokuczliwa, gdyż pojęcie „przedsiębiorczość przestępcza” wydaje się być nowością nie tylko w kryminologii, ale również w naukach ekonomicznych[10].


  Ten stan rzeczy w ekonomii wynika z historii pojęcia przedsiębiorczości. W literaturze ekonomicznej termin „przedsiębiorca” został użyty już w 1755 r. przez Richarda Cantillona, jednak to Jean-Baptiste Say po raz pierwszy sformułował to pojęcie w sposób precyzyjny i naukowy. Ten francuski ekonomista w początku XIX w. opisał przedsiębiorcę jako podmiot, który „przesuwa zasoby ekonomiczne z obszaru niższej do obszaru o wyższej produktywności i większej wydajności”[11]. Definicja ta była oparta na zasobowej koncepcji tworzenia wartości. Wiek później austriacki ekonomista Joseph Schumpeter na tej podstawie zbudował koncepcję, która była bliższa zastosowania do świata przestępczego, ale niewystarczająca. Przedsiębiorca w ujęciu Schumpetera to ktoś, kto w poszukiwaniu nadzwyczajnego zysku wprowadza innowacje – „twórczą destrukcję”, burząc tym samym stan równowagi na rynku. Podkreślał on, że organizacja służy do konsumpcji okazji biznesowej, ale równocześnie wiąże przedsiębiorcę z postępem gospodarczym jako siła kreowania tego postępu[12].


  W obu opisanych wariantach rozumienia przedsiębiorczości przestępczej występuje problem natury filozoficznej z tej samej kategorii co uznanie symbolu zera (0) za liczbę. Trudno było uznać przestępczość zorganizowaną za rodzaj przedsiębiorczości, ponieważ w myśl takich definicji nie ma mowy o tworzeniu wartości czy postępie gospodarczym.


  Jeśli wykorzystuje się jedynie symbole 1–9, pojawia się problem niejednoznaczności: co np. oznacza 25? Może to być 25, 205, 2005, 250 itp. Dzięki zeru problem niejednoznaczności znika. Taka sama analogia występuje w gospodarce. Bez uwzględnienia przedsiębiorczości przestępczej wszelkie obliczenia są nieprecyzyjne. Wczesne cywilizacje przez bardzo długi czas nie potrafiły zidentyfikować tego problemu odnoszącego się do liczb i rozwiązać go, wprowadzając zero. Powodem były wątpliwości wyrażone w pytaniu: jak to możliwe, żeby 0 było liczbą, skoro liczba wyraża ilość rzeczy? Czy nic jest ilością?[13]. Przedsiębiorczość przestępcza również przejawia podobne rozterki, np. wynikające z pytania: czy przestępczość zorganizowana kreuje wartości? Czy jej działania są produktywne?


  Symbol zera pochodzi z Indii[14]. Europejczycy zaznajomili się z zerem dopiero w XI w. za sprawą Fibonacciego, który w 1202 r. we Włoszech wydał podręcznik arytmetyki Liber abaci. Coś, co nic nie znaczyło, stało się w końcu podstawą systemu binarnego i rewolucji cyfrowej. W teorii ekonomii termin „przedsiębiorczość” został wprowadzony wieki później. Dotychczas w badaniach naukowych przedsiębiorczość przestępcza była traktowana tak jak liczba 0 przez starożytnych Rzymian – w miejscu, gdzie miało być zero, pozostawiano pustą przestrzeń. Brak „zera” w badaniach nad gospodarką, czyni oficjalne statystyki nierzetelne i niekompletne, komplikując świadome kształtowanie polityki. Czas zatem na wprowadzenia „zera” do teorii ekonomii przez uzupełnienie ją o przedsiębiorczość przestępczą[15].


  Kompleksowa analiza funkcjonowania zorganizowanych grup przestępczych w aspekcie ekonomicznym wydaje się uzasadniona nie tylko dla potrzeb diagnostycznych oraz problematyki zwalczania ich działalności. Istota znaczenia takich badań wynika przede wszystkim z pionierskiego wkładu do literatury ekonomicznej, w szczególności w odniesieniu do dziedzin: przedsiębiorczości, teorii wartości i zarządzania wartością oraz gospodarki cyfrowej. Zamiast myśleć o przestępczości zorganizowanej jako akcie kryminalnym, skupiono się więc na mechanizmach ekonomicznych występujących w przestępstwie, w podobny sposób jak w legalnym biznesie. Przeważająca większość podejmowanych inicjatyw naukowych dotyczy legalnych aspektów działań przedsiębiorcy. Tymczasem przestępczość zorganizowana ma przedsiębiorczy charakter i podobnie jak w legalnym biznesie przedsiębiorczość stanowi podstawę działalności nielegalnej. Ekonomiczno-prawna analiza tego zagadnienia odkrywa nowe spojrzenie na procesy związane z kreowaniem wartości organizacji. Oprócz oryginalnego podejścia kryminologicznego, oferuje przede wszystkim unikalne badanie mechanizmów kreowania wartości.


  Pozyskanie rzetelnego materiału badawczego dotyczącego zjawiska przestępczości zorganizowanej nie jest zadaniem prostym. W kontekście analizy ekonomicznej przypomina wydobycie złota, gdyż nie dość, że złoże jest ukryte, to należy kopać głęboko i w dodatku z narażeniem życia, przez trudno dostępne, niebezpieczne tereny. Urobek nie jest zbyt obfity w porównaniu z badaniem przedsiębiorstw, które z kolei przypominają odkrywkową kopalnię węgla brunatnego. Dla autora niniejszych badań sytuacja taka z jednej strony niesie ze sobą niewątpliwą satysfakcję przedstawienia spraw i rzeczy mało lub wcale nieznanych, z drugiej zaś jest przyczyną wielu wątpliwości i pytań badawczych, na które nie zawsze znajduje odpowiedzi. Kompleksowa interdyscyplinarna analiza funkcjonowania grup przestępczych, podobnie jak wydobycie złota, mimo większego zaangażowania niż w wydobywaniu węgla brunatnego, może jednak być opłacalna. Podjęcie takich badań nie tylko zdiagnozuje patologię życia gospodarczego, lecz także dostarczy nowej unikalnej wiedzy dotyczącej innowacyjności, przedsiębiorczości czy prowadzenia biznesu z wyłączeniem barier tłumiących globalną gospodarkę usług. Powyższa hipoteza stanowi główny przedmiot zainteresowania niniejszej pracy. Wydaje się, iż dzięki analizie zorganizowanych grup przestępczych można upiec „dwie pieczenie” na jednym ogniu – i co najważniejsze – z synergiczną skutecznością.


  W myśl powiedzenia „kto dużo obejmuje to mało ściska” nie jest zamiarem autora zajmowanie się całym zakresem tematów i kwestii związanych z ekonomią oraz przestępczością zorganizowaną. Dlatego też lista brakujących tematów jest znacznie dłuższa od listy omówionych zagadnień. Aby uchronić się od pisania encyklopedii, badania zostały skoncentrowane na uchwyceniu mechanizmów kreowania wartości.


  
    Są to pierwsze na świecie badania wpływu gospodarki cyfrowej na zjawisko przestępczości zorganizowanej w kontekście kreowania wartości. Łączą w sobie trzy dziedziny nauk: prawo (kryminologia, kryminalistyka), ekonomię (zarządzanie wartością przedsiębiorstwa, gospodarka cyfrowa) oraz informatykę (algorytmika, matematyka dyskretna, programowanie dynamiczne).

  


  Problem badawczy


  Główny problem badawczy dotyczył ekonomiczno-prawnej analizy kreowania wartości w wyniku cyfrowej komercjalizacji twórczości przestępczej. Został on przedstawiony przede wszystkim na tle przestępstw ekonomicznych, które stanowią kontynuację przedsięwzięcia przestępczego (criminal enterprise). Sprawcy takich czynów najczęściej stosują mechanizmy serwicyzacji, wykorzystując legalne podmioty gospodarcze do działań przestępczych. Odbywa się to pod pozorem legalnej działalności gospodarczej, np. normalnych operacji bankowych, gospodarczych czy handlowych[16]. Ponadto przestępczość ekonomiczna jest uważana za tę odmianę przestępczości zorganizowanej, która przynosi najwyższe zyski[17].


  Analizę tworzenia wartości przez grupy przestępcze przeprowadzono z punktu widzenia ekonomii i zarządzania, zarówno od strony sprawców przestępstw, organizacji przestępczych, jak i od strony uwarunkowań działalności przestępczych. Świadomie nie omawiano szczegółowo zagadnień dotyczących: przestępczości zorganizowanej jako zjawisko, karnomaterialnych uregulowań, karnoprocesowej charakterystyki środków wykorzystanych do zwalczania działalności przestępczości zorganizowanych, kryminalistycznych i socjologicznych aspektów rozważanego problemu badawczego.


  Z problemu głównego wynikały następujące problemy szczegółowe z nim związane:


  
    	pojęcie organizacji przestępczych i przestępczości zorganizowanej,


    	kierunki transformacji przestępczych struktur organizacyjnych,


    	wpływ otoczenia zewnętrznego na zjawisko przestępczości zorganizowanej,


    	poziom dostosowania się oraz wpływ organizacji przestępczych na mechanizmy globalizacji i gospodarki cyfrowej,


    	źródła i przestrzenie wartości w organizacji przestępczej na tle transformacji gospodarczej,


    	rola wiedzy oraz uwarunkowania efektywnego zarządzania wiedzą w biznesie przestępczym,


    	sposób zorganizowania przestępczego biznesu w gospodarce cyfrowej,


    	kiedy i w jaki sposób outsourcing może tworzyć nowe wartości dla organizacji przestępczej,


    	w jaki sposób ustalać granice organizacji przestępczych,


    	użyteczność legalnych podmiotów gospodarczych w generowaniu wartości organizacji przestępczej,


    	sposoby kooperacji firm legalnych z organizacjami przestępczymi,


    	czy nowe modele przestępczego biznesu są powieleniem istniejących modeli biznesowych występujących w legalnej działalności gospodarczej, czy są oryginalną koncepcją (organizacje przestępcze to prekursorzy, imitatorzy czy dinozaury wśród przedsiębiorstw funkcjonujących w gospodarce opartej na wiedzy),


    	jakie elementy zarządcze w przestępczym biznesie mogą poprawić efektywność działań zespołowych, społecznie użytecznych.

  


  Problem badawczy na tle literatury polskiej i zagranicznej


  W Polsce badania dotyczące przestępczości zorganizowanej koncentrują się prawie wyłącznie na przestępstwach (czyli na finalnym efekcie działań organizacji przestępczych), ewentualnie na socjologicznej i psychologicznej analizie tego zjawiska. Nie ma pogłębionych badań nad strukturą organizacyjną (w wyniku czego w literaturze naukowej można spotkać zamienne stosowanie pojęcia organizacji przestępczych i przestępczości zorganizowanej[18]). Brakuje również analiz dotyczących integracji organizacji przestępczych z legalnymi podmiotami gospodarczymi. Od roku 1990 zostało wydanych ok. 170 artykułów oraz kilkanaście monografii poruszających tematykę przestępczości zorganizowanej.


  W latach 2002–2012 przeprowadzono w Polsce 9 projektów badawczych dotyczących przestępczości zorganizowanej. Ich wynikiem były następujące opracowania:


  
    	Z. Rau, Przestępczość zorganizowana w Polsce i jej zwalczanie, Kraków 2002,


    	W. Filipkowski, Zwalczanie przestępczości zorganizowanej w aspekcie finansowym, Kraków 2004,


    	E. Pływaczewski (red.), Przestępczość zorganizowana – świadek koronny – terroryzm – w ujęciu praktycznym, Kraków 2005,


    	A. Michalska-Warias, Przestępczość zorganizowana i prawnokarne formy jej przeciwdziałania, Lublin 2006,


    	K. Laskowska, Rosyjskojęzyczna przestępczość zorganizowana. Studia kryminologiczne, Białystok 2006,


    	S. Redo, Zwalczanie przestępczości zorganizowanej w Azji Centralnej, Warszawa 2007,


    	L. Paprzycki, Z. Rau (red.), Praktyczne elementy zwalczania przestępczości zorganizowanej i terroryzmu. Nowoczesne technologie i praca operacyjna, Warszawa 2009,


    	O. Krajniak, Zorganizowane grupy przestępcze. Studium kryminalistyczne, Warszawa 2011,


    	E. Pływaczewski (red.), Przestępczość zorganizowana, Warszawa 2011.

  


  Nie kwestionując wartości naukowej wyników wymienionych prac badawczych, należy stwierdzić, że dotychczas na gruncie polskim nie podjęto badań w zakresie ekonomicznych aspektów funkcjonowania grup przestępczych, mimo że w literaturze podkreśla się istotną rolę tego aspektu. Analizując literaturę światową, można natrafić na opracowania opisujące formy organizacji przestępczych i ich powiązania z legalnymi podmiotami[19]. Jednakże nie są to kompleksowe ujęcia, gdyż brakuje w nich odwołań do dorobku nauk ekonomicznych. W dostępnej literaturze zagranicznej brakuje też projektów badawczych, które analizowałyby ekonomiczne aspekty przestępczości gospodarczej w kontekście gospodarki cyfrowej oraz mechanizmów kreowania wartości.


  Hipotezy


  W nawiązaniu do wyżej wymienionego problemu badawczego sformułowano następującą hipotezę główną.


  
    Technologie informacyjno-komunikacyjne (ICT) spowodowały zasadnicze zmiany w tworzeniu wartości grup przestępczych. Istota tych zmian bazuje na stosowaniu przez organizacje przestępcze agregacji działań przez emergencję części składowych działających na zasadzie start-upów.

  


  Na podstawie wyżej sformułowanych problemów szczegółowych postawiono następujące hipotezy cząstkowe (pomocnicze):


  
    	Aktualnie przestępczość zorganizowana zasadniczo zmieniła sposób funkcjonowania. Stała się nie tylko globalnie połączona wewnętrznie, lecz także zewnętrznie, z legalnym biznesem. Powyższa transformacja nie polega na maksymalizacji możliwości, lecz na elastycznym rekonfigurowaniu sieci kooperantów.


    	Strategia organizacji przestępczych skupia się na przejmowaniu wartości dzięki tworzeniu dźwigni wartości, opierając się na zasobach zlokalizowanych poza organizacją przestępczą.


    	Otwartą przestrzeń organizacyjną scalają sieci wartości, dzięki którym tworzy się centrum zasobowe zrzeszające organizacje o bardzo dobrze zdefiniowanych kluczowych kompetencjach i jasno zlokalizowanych zasobach „do wynajęcia”.

  


  Metodologia


  Podstawowym narzędziem badawczym była metoda indukcyjna – bezpośrednia analiza dokumentów źródłowych oraz metoda dedukcyjna – tj. korzystanie z literatury specjalistycznej i fachowej. Metoda badawcza została specjalnie opracowana w taki sposób, aby pozwalała przezwyciężyć głęboko zakorzenione przeświadczenie, że prawda jest taka, jaką my chcemy ją widzieć, co naszym zdaniem „wiemy”, spoglądając na rzeczywistość jak na zdjęcia. Fotograficzny odbiór tworzy iluzję rzeczywistości. Z iluzji nie można nic dedukować. To, co czyni materiał badawczy nieużytecznym, to brak wniknięcia w podstawę zdjęcia – wytyczony, pierwotny porządek bytu, tworzący mechanizm sprawczy tego, co widoczne. Konsekwencje tej powierzchowności są dwojakie:


  
    	Ponieważ treści interpretacyjne, zdjęcia, zjawiska jako produkty indywidualnego przeżycia są nieprzenośne, nie może zaistnieć żadna intersubiektywna zgodność, jedynie wielość indywidualnych spostrzeżeń. Odbiór rzeczywistości przypomina cyfry rzymskie, które za pomocą symboli opisują ilość, ale nie nadają się do działań na tych liczbach (mnożenia, dzielenia itp.), gdyż już przy prostych rachunkach działanie swą zawiłością przypomina stan anarchii w społeczeństwie.


    	Otwiera się u odbiorcy osobliwy sposób doświadczania świata – relatywizm „fotograficzny”. Odnosi się to do subiektywnej przygody z treścią, której doświadczenie oglądania rzeczywistości niekoniecznie jest zgodne z porządkiem jej stworzenia. Taką gwarancję daje według Arystotelesa postrzeganie wydarzeń jako konsekwencję rozumienia bytu.

  


  W badaniach położono nacisk na to, aby dowieść, iż rzeczywistość odbierana w sposób fotograficzny jest złudna, a przez to błędna. Wynika to z przyjętego założenia większych szans prawdziwości twierdzeń, jeśli jakieś idee przetrwają zdecydowane próby dowiedzenia ich fałszywości. Taką idę wprowadził Karol Popper, który twierdził, że najbardziej istotną cechą teorii naukowej nie jest to, czy jest „weryfikowalna”, lecz czy jest „falsyfikowana”[20]. Proces wyprowadzania stwierdzeń został oparty nie tylko na analizie poprawności interpretacji fotografii, ale przede wszystkim na mechanizmach sprawczych tworzących „zdjęcie” zjawiska. Interpretacja fotograficzna polega na analizie zgodność ze wszystkim, co widzimy, nie wyjaśnienia tego, co widzimy. Wyjaśnić to, co się widzi, można tylko wtedy, kiedy się wie, dlaczego zjawiska zachodzą w ten, a nie w inny sposób[21]. Cele badawcze zatem starano się uzyskać w wyniku znalezienia algorytmów sprawczych, a nie na drodze szukania kompromisu ocennych twierdzeń.


  Nie jest to praca o innych publikacjach badawczych czy przepisanie wybranych książek z wykorzystaniem słownika wyrazów bliskoznacznych. Mimo że znajdują się w niej odwołania do różnego rodzaju materiałów, danych i analiz z wielorakich źródeł, jej celem nie jest przegląd teorii na temat przestępczości zorganizowanej i gospodarki cyfrowej. Z pewnością mnóstwo pomysłów zostało zaczerpnięte od wielu autorów, gdyż aby sięgnąć wzrokiem dalej niż inni, starano się stać na ramionach olbrzymów[22]. Implementacja tego stwierdzenia polegała na wystrzeganiu się wywarzania już otwartych drzwi, nawet kiedy „otwarte drzwi” znajdowano w innej dziedzinie nauki.


  Świadomość ograniczeń związanych z wiarygodnością pozyskania informacji do tak medialnego problemu, jakim jest przestępczość zorganizowana, sprawiła, że odwoływano się do tych źródeł danych, które cieszą się szerokim, akceptowanym konsensusem wśród naukowców – np. ONZ, UE, Bank Światowy, oficjalne statystyki rządowe, wiarygodne monografie badawcze, rzetelne źródła biznesowe. Wnioski były formułowane na podstawie podobnych prawidłowości z kilku źródeł, w tym przede wszystkim ekonomiczno-prawnej analizy porównawczej trendów w gospodarce cyfrowej. Metodologia, jaka ma zastosowanie w niniejszych badaniach, jest podporządkowana nadrzędnemu celowi: interdyscyplinarnemu zbadaniu wpływu gospodarki cyfrowej na kreowanie wartości przez zorganizowaną przedsiębiorczość przestępczą.


  Szeroki zasięg analizy jest niezbędny ze względu na współczesny wymóg interdyscyplinarnego podejścia do badań procesów gospodarczych. Aby nie gubić z pola widzenia tego, co istotne, trzeba patrzeć przez pryzmat wielu dziedzin, a nie tylko przez wąsko pojmowaną ekonomię. Wynika to stąd, że coraz więcej dzieje się na stykach i tam jest najciekawiej[23], zwłaszcza na stykach gospodarki z przestępczością oraz technologią. Skutkuje to wszechobecnością gospodarki cyfrowej w różnych obszarach przestępczości zorganizowanej oraz powiązaniami przestępczości zorganizowanej z gospodarką. Przyczyna tego tkwi również w: 1) niedostatku opracowań łączących podejście ekonomiczne z kryminologicznym; 2) tempie zmian gospodarki cyfrowej wynikłym z rozwoju nowych technologii oraz powszechnej umiejętności ich użycia.
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  Zorganizowana przedsiębiorczość przestępcza


  
    Nie może istnieć coś, co by było złe z istoty, zawsze bowiem zło musi bazować na jakimś dobrym przedmiocie[1].


    Św. Tomasz z Akwinu

  


  1.1. Pojęcie organizacji przestępczej i przestępczości zorganizowanej


  Nie ma uniwersalnej i wyczerpującej definicji pojęcia organizacji przestępczej czy przestępczości zorganizowanej[2]. Wydaje się prawdziwe twierdzenie, iż nie można tych pojęć zdefiniować, tak jak wielu innych – np. „kradzież z włamaniem”, „szczególne okrucieństwo”[3], „przedsiębiorstwo”[4], „liczba”[5]. Nasza frustracja jest tym większa, że można doskonale posługiwać się nimi, wiemy, jak się zachowują (przejawiają), ale nie wiemy, czym są. Problem ten jest identyczny w stosunku do określenia, czym jest czas. Możemy całkiem efektywnie posługiwać się czasem, wskazać godzinę odmierzaną przez nasz zegarek, ale czy ktoś naprawdę wie, która jest godzina, czy wyrazi pojęcie czasu słowami? Św. Augustyn tak tłumaczył istotę czasu: „Jeśli nikt mnie o to nie pyta, wiem. Jeśli pytającemu usiłuje wytłumaczyć, nie wiem”[6].


  Z punktu widzenia metodyki rzetelnych badań naukowych oraz metodyki budowania realnej polityki i strategii efektywnego zapobiegania przestępczości zorganizowanej konieczne jest podjęcie próby wyeliminowania niedomówień pojęciowych. Ustalenie definicji pojęć przestępczości zorganizowanej i organizacji przestępczej – nawet w formie prowizorycznych określeń – jest bardzo ważne.


  Najistotniejszą kwestą staje się w tym miejscu znaczenie mechanizmów (algorytmów), które tworzą przestępstwa i organizacje. W świecie realnym coś istnieje, jeżeli możemy to zaobserwować lub, jeśli się to nie udaje, wywnioskować konieczność jego istnienia na podstawie tego, co można zaobserwować. Wiemy, że jest grawitacja, ponieważ możemy obserwować efekty jej działania, mimo że nikt nie jest w stanie jej zobaczyć. Możemy zatem mówić o istnieniu przestępstw i grup przestępczych. Jednak z algorytmem je kreującym nie jest tak łatwo. Podobnie jak liczba dwa, nie jest on rzeczą, ale konstrukcją niematerialną. W rzeczywistym świecie nigdy nie spotkamy algorytmu (tak jak liczby dwa); możemy najwyżej zobaczyć jego symbole – np. organizację. Jednak symbol nie jest tym, co reprezentowana przez niego rzecz, podobnie jak symbol 2 nie jest liczbą dwa.


  1.1.1. Przewrót kopernikański w przestępczości zorganizowanej


  Ekonomia klasyczna optymalizuje to, co już istnieje. Skupia się na wydobywaniu maksimum z istniejących zasobów i celuje w osiągnięcie równowagi. Przechodząc na grunt świata przestępczego, spojrzenie ekonomii klasycznej jest często obecne przez definiowanie przestępczości zorganizowanej opisowo za pomocą produktów przestępczych, takich jak np.: przestępczość gospodarcza, przeciwko mieniu, z użyciem przemocy, handel narkotykami[7]. Zazwyczaj pojmuje się ją w kategoriach poważnych jednostkowych przestępstw: handel bronią, handel materiałami promieniotwórczymi, narkotykami, przemyt nielegalnych imigrantów, handel kobietami i dziećmi, handel organami, pranie pieniędzy[8]. Brakuje więc podejścia procesowego, które wyjaśnia przejawy zjawiska i tworzy spójny mechanizm.


  Zdaniem B. Hołysta istota przestępczości zorganizowanej tkwi mniej w pojęciu „przestępstwo”, bardziej w określeniu „organizacja”, gdyż przestępczość zorganizowana jest jej pewnym kontinuum[9]. Podejście to, mimo iż wydaje się być lepszym odzwierciedleniem istoty zjawiska niż tylko przez przestępstwa, obecnie nie tworzy spójnego mechanizmu podejścia procesowego. Sprawdzało się doskonale w czasach industrialnych, gdy rutyna opierała się na kilku przekonaniach:


  
    	funkcje są ważniejsze od działania,


    	plan dominuje nad planowaniem,


    	struktura przeważa nad procesami,


    	skala przytłacza relacje[10].

  


  W tym tradycyjnym paradygmacie organizacja stanowi obszar koncentracji, sprawia wrażenie czynnika sprawczego. Mechanizm działań jest oparty na strategii doskonalenia sprawności, optymalizacji – czyli de facto doskonalenia organizacji. Skupia się na procedurach wewnętrznych i operacjonalizacji rutyny przez podział funkcjonalny zadań. W wyniku realizacji takiej strategii powstaje sformalizowana struktura i rozbudowa poszczególnych faz popełniania przestępstw – podział zadań; dominacja swojej własności środków służących do popełniania przestępstw oraz bezpośredniość uczestnictwa w przestępstwie członów organizacji przestępczej. Obrazowo można porównać proces współtworzenia przestępstw w takich organizacjach do produkcji w fabrykach w erze industrialnej. Odbywa się on w organizacji z dużym dachem, z zamkniętymi bramami, rozwiniętą mentalnością magazyniera i właściciela:


  
    	Szeroki dach – jest po to, aby pomieścił hierarchicznie rozbudowaną strukturę ról i funkcji niezbędnych do popełniania przestępstw.


    	Zamknięte bramy – w wyniku konspiracji stosunki z innymi podmiotami są jednostronne i ograniczane są maksymalnie się do minimum niezbędnego do popełniania przestępstwa.


    	Mentalność magazyniera – jest po to, aby utrzymać rezerwy i zapasy (kontakty, wiedzę potrzebną do szantażu, środki finansowe, dyspozycyjne osoby na istotnych stanowiskach itp.) i w ten sposób być zabezpieczonym przed organami ścigania i wymiarem sprawiedliwości;


    	Mentalność właściciela – dążenie do bezwzględnego hierarchicznego podporządkowania członków grup przestępczych[11].

  


  Przy obecnym bardzo zmiennym otoczeniu taki sposób współtworzenia wartości grozi upadkiem organizacji przestępczej wywołanym przytłoczeniem jej nieinnowacyjną masą, przewidywalnością działań, powolną reakcją na zmiany w otoczeniu. Istotnym problemem staje się również skala działania w kontekście skracania się cyklu życia okazji przestępczej. Najłatwiej jest zapewnić skalę działania, przy jednoczesnym krótkim cyklu przestępstw o zwiększonej różnorodności, przez rezygnację z własności własnego potencjału wytwórczego (rezygnację z mentalności właściciela). Założenia te osiąga odchudzona organizacja, oparta na zewnętrznych zasobach. Przez splot powiązań koordynuje i kontroluje rozczłonkowane zlecenia przeniesione na wielu partnerów tworzących sieć.


  Serwicyzacja pozwala zepchnąć organizację do roli przedsięwzięcia, centralizując umiejętności, a nie własność, na krótki okres – dostosowując się do chwilowych okazji. Wcześniej dominujący kult organizacji przestępczej (gdzie „okazja” żyła długo i razem z nią długo żyła organizacja) zastępuje kult „okazji przestępczej”, a organizacja zostaje zdegradowana do roli usługowej. W ramach strategii „zrywania dachów” przechwycenie wartości odbywa się przez spojrzenie poza organizację. Taki układ funkcjonuje w myśl zasady: „to nie organizacja jest dla procesów, ale procesy dla organizacji”. Tworzy go minimalna organizacja wewnętrzna o strukturze płaskiej „jak naleśnik” i wysoko wykwalifikowana kadra. Porównując ją do fabryki, cechuje się otwartością, którą obrazuje fabryka z zerwanym dachem i otwartymi na rozcież bramami[12].


  Zmiana powyższa jest widoczna w statystykach porównawczych krajów o niskim poziomie rozwoju z bardziej rozwiniętymi (np. między Polską a Niemcami – zob. rys. 1.1) W strukturze nakładów na środki trwałe znacząco zmniejsza się udział inwestycji infrastrukturalnych (budynki i budowle). Chociaż tworzą one majątek produkcyjny, to jednak większy nacisk jest położony na inwestycje w wartości niematerialne i prawne (licencje i technologie).


  Zmiany dostosowawcze powodują, że termin „przestępczość zorganizowana” (organized crime) odbiega od rzeczywistości. Rozmyciu ulegają granice między organizacją a otoczeniem, między zarządzaniem organizacja a wpływem na nią różnych interesariuszy. Postrzeganie przestępczości zorganizowanej przez termin „przestępczość organizująca się” (organizing crime)[13] staje się bardziej aktualne. Tworzy to swoisty przewrót kopernikański, gdyż zrywa z koncepcją, w której organizacja jest w centrum uwagi – jako wyznacznik pojęcia przestępczości zorganizowanej. Podważa pogląd o nieruchomości organizacji (nieruchoma organizacja, wokół której wszystko się kręci), wprowadzając heliocentryczny model układu sieciowego, w którym organizacja odgrywa rolę przedsięwzięcia krążącego wokół okazji biznesowej.


  Rysunek 1.1. Struktura nakładów na środki trwałe w 2011 r.


  [image: ]


  Źródło: opracowanie własne na podstawie danych Eurostatu (struktura inwestycji na podstawie kategorii gross fixed capital formation).


  Ciekawą wskazówkę do stworzenia „teorii grawitacji przestępczej” w warunkach gospodarki cyfrowej można znaleźć w dziele Arystotelesa O zmysłach i ich przedmiotach. Autor stwierdza, iż „(…) niezależnie od tego, czy światło, czy powietrze jest pośrednikiem między przedmiotem widzianym a okiem, przyczyną widzenia jest ruch, który ma miejsce w pośredniku”[14]. Współcześnie organizacja może być rozpatrywana nie jako czynnik wprawiający w ruch, ale jako pośrednik. Natomiast przedsiębiorczość stanowi energię, która kształtuje organizacje i przestępczość[15].


  Trend odchodzenia od optymalizacji administracji – kultu organizacji na rzecz przedsiębiorczości potwierdzają wyniki szeroko zakrojonych badań przeprowadzonych przez Center for International Crime Prevention przy Narodach Zjednoczonych[16]. Analizując informacje pochodzące z 18 państw z całego świata, dotyczące łącznie 43 grup przestępczych, naukowcy zanegowali wyobrażenie organizacji przestępczej, występujące w literaturze naukowej oraz uregulowaniach prawnych. Spośród badanych grup przestępczych część z nich nie miała hierarchicznej struktury z jasno określonymi zasadami poleceń, natomiast jedna trzecia posiadała luźną strukturę organizacyjną.


  Zauważalnym skutkiem „przewrotu kopernikańskiego” w organizacji przestępczości zorganizowanej jest ewolucja z form bardziej skostniałych, sztywnych do tych bardziej elastycznych. Centralne miejsce organizacji emigruje do otoczenia, następuje większa integracja działań z legalnie działającymi podmiotami gospodarczymi. Taki trend potwierdzają również obserwacje Kanadyjskiej Królewskiej Policji Konnej. Oto jak opisała cechy przestępczości zorganizowanej Patricia Ingalls: „Przestępstwa dokonywane są w ramach trudnej do określenia siatki organizacyjnej. Trudno stwierdzić, gdzie kończy się jedna komórka organizacyjna, a gdzie zaczyna druga, ponieważ ich działania łączą się i nakładają. Często jest to partnerstwo ad hoc, nawiązane wyłącznie w celu realizacji jakiegoś projektu. Po wykonaniu planów grupa rozpada się. (…) Struktury te nie mają hierarchii, nie są trwałe (…) Przeważnie grupa nie ma jednego lidera, lecz podejmuje decyzje wspólnie, a więc jej struktura nie jest trójkątna”[17].


  Współczesne opracowania kryminologiczne dotyczące cech przestępczości zorganizowanej podkreślają podobieństwa w funkcjonowaniu grup przestępczych i legalnych przedsiębiorstw – np. opisując współdziałanie przestępcze na zasadzie zastosowania zawodowych (biznesowych) struktur. Także zwracają uwagę na coraz większe oddziaływanie grup przestępczych na gospodarkę. Wśród wyróżników takich działań są wymieniane jednak atrybuty przedsiębiorstwa ery industrialnej[18]. Nadal w normatywnych definicjach i cechach organizacji przestępczych występuje czynnik ustrukturyzowania i hierarchiczności, na wzór dużych korporacji typu industrialnego.


  W jednej z pierwszych definicji, opracowanych w Biurze do Walki z Przestępczością Zorganizowaną KGP w 1994 r., za przestępczość zorganizowaną przyjęto „hierarchicznie zorganizowane grupy i związki przestępcze powołane w celu czerpania zysków z popełniania różnorodnych przestępstw”[19]. Wśród cech charakterystycznych wymieniono m.in. planowanie i podział zadań. Kilka lat później uchwalona 15 listopada 2000 r. Konwencja z Palermo co prawda nie zawierała szerokiej definicji przestępczości zorganizowanej, ale precyzując pojęcie w art. 2 podkreślała strukturę oraz trwałość istnienia organizacji jako cechę główną. Również pojęcie organizacji przestępczych w Europolu wydaje się niedostosowane do rzeczywistości. Wśród cech przestępczości zorganizowanej są wskazywane: wyznaczenie zakresu działań każdej z osób należących do grupy, współpraca przez dłuższy czas lub bezterminowe popełnianie ciężkich przestępstw. W podobny sposób została skonstruowana definicja przyjęta w Unii Europejskiej[20]. Agencja Bezpieczeństwa Wewnętrznego mianem przestępczości zorganizowanej określa: „zdyscyplinowane, hermetyczne struktury o ściśle przestrzeganej hierarchii, które prowadzą nielegalną działalność w wielu różnych sferach”[21].


  Pojęcie przestępczości zorganizowanej skupione na aspekcie hierarchicznej struktury było do niedawna podstawowym trendem w literaturze polskiej i obcojęzycznej[22]. Rozpatruje się ją przez koncepcję przedsiębiorstwa przestępczego w dwojaki sposób: biznesowy – analizując sposób dopasowania się do otoczenia i konsumpcji okazji przestępczych, albo socjologiczny – podkreślając subkulturę oraz specyficzny model życia na wzór sycylijskiej mafii.


  Aktualna definicja przestępczości zorganizowanej, stworzona i stosowana przez polskie organy ścigania, podkreśla m.in.:


  
    	działalność „na długi bądź nieokreślony czas”,


    	hierarchiczny podział zadań między członków grup (każda z osób ma wyznaczane zadania),


    	strukturę hierarchiczną,


    	dyscyplinę i stosowanie procedur,


    	duży ciężar gatunkowy dokonywanych przestępstw,


    	dokonywanie ciągłych i różnorodnych przestępstw przez długi czas[23].

  


  Tymczasem rzeczywistość odbiega od tej widzianej okiem legislatora. Potwierdzeniem zmiany jest nie tylko wniosek związany z funkcjonowaniem globalnej gospodarki usług, lecz także przekonanie osób ścigających przestępczość zorganizowaną. Z przeprowadzonych badań przez Zbigniewa Rau[24] wynika, iż 28% policjantów oraz 51% prokuratorów stwierdza, iż w zorganizowanych grupach przestępczych nie zawsze istnieje hierarchiczna struktura i podporządkowanie (rys. 1.2.) Co więcej, wśród osób zaangażowanych w zwalczaniu przestępczości zorganizowanej panuje coraz częściej przekonanie, iż sieci przestępcze prawie całkowicie wyprą organizacje hierarchiczne[25].


  Rysunek 1.2. Czy w polskiej zorganizowanej grupie przestępczej zawsze istnieje hierarchiczna struktura i podporządkowanie? (w %)
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  Źródło: Z. Rau, Przestępczość zorganizowana w Polsce i jej zwalczanie, Zakamycze, Kraków 2002, s. 170.


  Śledząc ewolucje przestępczości zorganizowanej, można dojść do wniosku, iż ramowe etapy rozwoju są tożsame z etapami rozwoju przedsiębiorstw. Kolektywność działań przestępczych na początku przybierała postać małych grup o lokalnym zasięgu. Kolejnym etapem była centralizacja grupy. Posiadały one bardziej rozwiniętą strukturę, większą liczbę członków oraz większe obszary działalności (zarówno czynnościowe, np. angażowanie w politykę, jak i internacjonalizacja tych czynności)[26]. Organizacja przestępcza najnowszego typu to zbiór połączonych siecią małych zespołów przestępczych. Działają one na zasadzie odbiorców i dostawców w ramach potężnie rozbudowanej sieci powiązań. Sieć zastępuje drabinkową hierarchię z nadzorcami, kierownikami, szefami. Podstawową jednostką organizacyjną są małe samodzielne zespoły, połączone z innymi podmiotami wspólnymi celami. W takich aliansach następuje odwrócenie piramidy hierarchicznej, a władza jest przekazywana w dół i na zewnątrz.


  Tendencję przekształcania się organizacji przestępczych z korporacyjnych na mniej liczne podmioty można zaobserwować w sprawozdaniach z działalności Centralnego Biura Śledczego KGP, gdzie wprost znajduje się zapis: „obecnie grupy przestępcze są mniejsze liczebnie w porównaniu do lat ubiegłych”[27]. Za to statystyki wykazują, że systematycznie od 10 lat zwiększa się liczba grup przestępczych (rys. 1.3). Błędem jest uznawanie za sukces obserwowanego od kilku lat trendu zaniku dużych grup przestępczych i niedocenianie groźnego zjawiska zwiększania liczby powiązanych ze sobą oraz z gospodarką małych grup przestępczych[28]. Dzięki sieciowym powiązaniom mała grupa może sprawiać wrażenie organizacji o dużych rozmiarach, tj. mafii, gdyż za pośrednictwem kooperantów uzyskuje brakujące kompetencje.


  Rysunek 1.3. Rozpoznane przez CBŚ grupy przestępcze zajmujące się działalnością: stricte kryminalną, związaną z przestępczością gospodarczą oraz multiprzestępczą w latach 2004–2013
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  Źródło: opracowanie własne na podstawie sprawozdań z działalności Centralnego Biura Śledczego KGP, http://cbs.policja.pl/portal/cbs/380/9890/Raporty_z_dzialalnosci.html (dostęp 3.05.2013).


  1.1.2. Pojęcie organizacji przestępczej w ujęciu systemowym


  Teoria systemów powstała w latach 30. XX w. Pierwotnie wchodziła w skład nomenklatury nauk biologicznych. Została jednak szybko rozwinięta przez cybernetyków. Współcześnie podejście systemowe przeniknęło również do informatyki oraz do nauk społecznych i ekonomicznych. Za twórcę tej teorii uznaje się Ludwiga von Bertalanffy’ego (1901–1972), który tak oto określa jej istotę: „Jej przedmiotem jest formułowanie zasad obowiązujących w odniesieniu do systemów w ogóle, jakakolwiek jest istota ich elementów składowych oraz zachodzących między nimi relacji, czyli działających w nich sił. Ogólna teoria systemów jest zatem nauką ogólną o całości, którą dotychczas uważano za pojęcie niejasne, mgliste i na wpół metafizyczne”[29].


  Organizacja przestępcza – tak jak każda organizacja – też jest pewnym rodzajem całości, w której składniki przyczyniają się do realizacji misji, jaką ma ona do spełnienia. Całość zaś „przyczynia się” do powodzenia swych części (realizacja osobistych potrzeb, zamierzeń i ambicji członków organizacji, z reguły wykraczających poza pieniężne wynagrodzenie – np. prestiż, żądza przygód z dużą domieszką adrenaliny)[30]. Organizacja przestępcza jest również uważana za pojęcie niejasne, mgliste i na wpół metafizyczne – zwłaszcza w kontekście organizacji wirtualnych.


  W definicjach organizacji przestępczych często można spotkać podejście cybernetyczne, mimo braku nawiązywania do ogólnej teorii systemów. Traktuje ono organizację przestępczą jako całość, składającą się z elementu regulującego i elementów poddawanych automatycznej regulacji. System taki jest więc systemem sterowalnym, ponieważ nie może on ani przystosować się, ani ewoluować, wychodząc poza repertuar rozwiązań czy stanów zaprogramowanych w jakiś sposób przez element regulujący, i właściwie istnieje tylko dzięki kontroli sprawowanej przez ten element[31]. Tego typu interpretacje są bardzo wygodne dla legislatorów, gdyż łatwiej można ująć w normy prawne cały proces przestępczy. Mogą jednak okazać się zawodne, tworząc obraz zupełnie nieadekwatny. Jeśli wynik obserwacji – a nie mechanizm powstania – stanowi podstawę wyjaśnienia zjawiska przestępczości zorganizowanej, dochodzi się do zupełnie błędnych wniosków. W związku z tym teoria systemów wydaje się szczególnie pomocna w analizie grup przestępczych.


  Analiza organizacji jako systemu znalazła już odzwierciedlenie w naukach o zarządzaniu. Wyrażona jest w modelu, który ogólnie składa się z kilku podstawowych podsystemów oraz podsystemu integrującego. Korzystając z tego modelu, można opisać organizację przestępczą jako: podsystem celów i wartości, podsystem psychospołeczny, podsystem struktury oraz integrujący podsystem zarządzania.


  Podsystem celów i wartości


  Organizacja przestępcza należy do rodzaju systemów dynamicznych (w odróżnieniu od statycznych – np. domu, który nie wykonuje żadnej czynności, jest to dynamicznie zorganizowana grupa ludzi wraz z innymi składnikami – np. maszyny, budynki, patenty, know-how) i organicznych (w odróżnieniu od mechanicznych, ich działalność powoduje zmiany nie tylko w innych rzeczach, ale i w nich samych). Pod względem zachowania bardzo przypomina organizmy żywe, ponieważ stara się przeżyć, wykazuje tendencję do wzrostu, dąży do możliwie największej gospodarności (racjonalności). Ponieważ jest dziełem ludzkim, posiada cele – stanowią one odpowiedź na rodzaj struktury organizacji przestępczej. Dzielą się one na immanentne (cele własne członków organizacji, które są środkiem do uzyskania celów ogólnych) i transcendentne (zło będąc wynikiem przestępczej maksymalizacji zysku).


  Cele organizacji przestępczej, czyli formalne ustalone i przewidywane do realizacji zamierzenia, są w znaczy sposób determinowane przez otoczenie i okazje biznesowe. Konsumpcja nadarzających się okazji przestępczych jest jednym ze wskaźników skuteczności i stanowi o efektywności ekonomicznej jej działań.


  Przy analizie tego podsystemu nie należy pomijać także celów i wartości indywidualnych jednostek. Jak wiadomo, organizacja sama nie działa, działają w niej ludzie, którzy mają własną osobowość[32]. Jej opis niezwykle trafnie określił Piotr Dębiński, który żartobliwie zauważył, że pod wpływem globalizacji pojawił się nowy gatunek człowieka. Nadał mu roboczą nazwę homo financiarus w odróżnieniu od homo economicus. „Genealogicznie homo financiarus jest potomkiem i udoskonaleniem homo economicus, który wyłonił się z niższych odmian homo sapiens. Homo financiarus zachowuje się jak swoisty portfel papierów wartościowych. (…) Ma jedyny cel – maksymalizować wartość tego portfela przy równoczesnej kontroli poziomu ryzyka. (…) Homo financiarus widzi świat jako płaską, dwuwymiarową przestrzeń. Jednym wymiarem opisującym ją jest stopień ryzyka, a drugim poziom rentowności”[33].


  Członkowie organizacji przestępczej cechują się różnymi systemami wartości i dążą do różnych celów. Organizacja przestępcza zazwyczaj stwarza możliwości ich realizacji oraz kształtuje je w taki sposób, aby nie kolidowały one z celami i wartościami wyznawanymi i realizowanymi przez nią. Jeśli w organizacji panują sprzyjające ku temu warunki, członkowie chętnie angażują się w działalność, identyfikują się z organizacją i jej wizją rozwoju oraz są zdeterminowani w dążeniu ze wszystkich sił do osiągnięcia celów, które stają się również ich celami.


  Podsystem psychospołeczny


  Podsystem ten obejmuje wzajemne interakcje członków grupy przestępczej, motywy działania, podział pracy i wynikający z niego system ról organizacyjnych, stosunki władzy i wpływów w organizacji, czyli wszystko to, co ma wpływ na zachowanie się członków w organizacji przestępczej.


  Organizacji przestępczej nie można traktować w kategoriach mechanistycznych, a raczej właśnie w kategoriach społecznych. Organizacje przestępcze są tworami stworzonymi przez człowieka, w których występują relacje międzyludzkie. Na większą skuteczność organizacji przestępczych, w porównaniu ze zsumowaniem efektów pracy poszczególnych jednostek i osób wchodzących w jej skład, mogą wpływać również czynniki psychologiczne[34], np.:


  
    	subiektywnie mniejsze poczucie odpowiedzialności;


    	większe poczucie siły i mocy, chęć dorównania innym (daje to szczególną motywację do działania, określenia: „nie da się”, „nie można” dla nich nie istnieją – wszystko jest kwestią pieniędzy, czasu i włożonej pracy);


    	depersonalizacja jednostki (przystosowanie do otoczenia) polegająca na upodabnianiu się do reszty grupy (demoralizacja) – ułatwia kształtowanie wspólnoty, wspólnych celów i obrazu świata zewnętrznego;


    	intensyfikacja uczuć (widok podobnych przeżyć u pozostałych osób podnosi temperaturę własnych przeżyć[35]).

  


  Podsystem struktury


  Podsystem struktury przedstawia sposób podziału zadań, metody ich realizacji oraz zasady integrowania i koordynowania. Charakteryzuje się pewnym poziomem spójności i wzajemnym dostosowaniem części. Poszczególne grupy przestępcze (fragmenty) wchodzące w skład całości (np. „holdingu”, organizacji sieciowej[36]) przypominają fraktale (z łacińskiego fractus – złamany, fragmentaryczny). Są obiektami samopodobnymi, tj. kompatybilnymi z pozostałymi – w sensie konfiguracji z całością struktury, przez co wiernie przypominają całość, tj. przedsiębiorstwo fraktalne[37], oraz poszczególne jednostki (różnią się co do skali). Ważne jest też to, że małe fragmenty można otrzymać z całego obiektu i odwrotnie. Mały fragment fraktala jest do złudzenia podobny do całości, a wycinek z tego fragmentu jest podobny do poprzedniego większego fragmentu i do całości… i tak w nieskończoność. Proces ten jest powiązany z rekurencyjnością, czyli odwołaniem się do większych elementów fraktala aż do coraz mniejszych (co stanowi drugą cechę fraktala).


  Samopodobieństwo i spoiwo grup przestępczych ma swoje źródło we wspólnym holografie (powoduje, że część jest w całości, a całość w części[38]). Zawiera pewien stan umysłu, podobne cele, misję, wizję, myślenie systemowe, wartości cechujące się filozofią i kultem zła, który posiada każdy członek. Dzięki niemu część jest równoważna całości, układ mikro odzwierciedla inne układy mikro oraz makro[39]. Każda komórka i całość zmierzają do osiągnięcia pewnego celu końcowego. Jeśli pojedyncza jednostka czy grupa napotyka przerastające ją przeszkody, to korzysta z rekurencyjności: szuka wtedy wsparcia u innych jednostek i grup, które również mogą potrzebować pomocy[40] – powstaje wtedy swoista subsydiarność.


  Obrazem relacji organizacyjnych (wewnętrznych i zewnętrznych) zachodzących między grupami przestępczymi jest trójkąt fraktalny (rys. 1.4) lub ciąg kwadratów, których długość boków są kolejnymi liczbami Fibonacciego (rys. 1.5). Zależności poszczególnych części przedstawia równanie rekurencyjne:
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  Dowolny fragment jest podobny do całości, a całość jest zakodowana we wszystkich częściach z osobna ją reprezentujących. W ten sposób zbudowana struktura jest złożona, ale nie jest skomplikowana.


  Rysunek 1.4. Trójkąt fraktalny i kolejne etapy jego budowy
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  Źródło: H. Peitgen, H. Jürgens, D. Saupe, Granice chaosu. Fraktale, t. I, WN PWN, Warszawa 1995, s. 122.


  Rysunek 1.5. Ciąg kwadratów, których długości boków są kolejnymi liczbami Fibonacciego
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  Źródło: http://pl.wikipedia.org/wiki/Ci%C4%85g_Fibonacciego (dostęp 5.11.2012).


  Na podsystem struktury składają się relacje między wszystkimi składnikami organizacji przestępczej, zarówno dotyczącymi czynników ludzkich, jak i rzeczowych. Jak każdy system, organizacja przestępcza również składa się ze zbioru powiązanych ze sobą elementów, np. technicznych, społecznych[41] i zarazem zawiera zasadę porządkującą (czynnik syntetyczny), która z tych elementów tworzy system (np. elementami domu są cegły, stop, dach, a czynnikiem syntetycznym jest plan architekta)[42]. Elementy systemu mogą niekiedy być również systemami – system może być elementem innego systemu. Wzajemnie na siebie oddziałują i tworzą określoną strukturę, która bynajmniej nie jest ich zwykłą sumą, lecz tworzy nową jakość.


  W podsystemie tym uwzględnia się pionowy i poziomy podział pracy, który mieści się w jego strukturze formalnej (procedury organizacyjne) oraz nieformalnej (rzeczywista struktura władzy, procesy komunikacyjne, relacje z innymi podsystemami). Określa on więc zależności wynikające z podziału władzy, przebieg procesów „pracy” oraz system informacyjny.


  Podsystem zarządzania


  Praca zespołowa jest ciekawym i rozwijającym doświadczeniem, przeplatanym chwilami przyjemności i zniechęcenia. Z jednej strony towarzyszy jej poczucie sensu wspólnego działania, z drugiej – członkowie zespołu przeżywają frustracje z powodu trudności w ułożeniu wzajemnych relacji. Zarządzanie spaja cele i wartości pojedynczych członków z celami organizacji oraz inne omówione składniki podsystemów. Odgrywa rolę integratora przez: monitoring i analizę sytuacji otoczenia, wyznaczanie i modyfikację celów organizacji, ustalanie jej strategii działania oraz rozwoju, określanie wewnętrznej struktury, motywowanie, kontrolowanie.


  Zadaniem podsystemu zarządzania jest zapewnienie wysokiej sprawności działania. Naprawdę efektywne i dobrze zarządzane grupy są w stanie osiągnąć rezultaty przekraczające możliwości wynikające z pracy jednostek. W psychologii społecznej zjawisko to nosi nazwę efektu synergii (inaczej efekt „2 + 2 = 5”, efekt organizacyjny, harmonii, wzmocnienia)[43]. Synergia oznacza współoddziaływanie czynników, które jest korzystniejsze od sumy efektów funkcjonowania każdego z nich z osobna[44] – jest to sytuacja, w której efekt zespołowy grupy przestępczej przekracza prostą sumę wkładów indywidualnych jej członków. Dzięki niemu następuje maksymalizacja zadowolenia przy minimum wysiłku.


  To m.in. dzięki synergii organizacje przestępcze stanowią olbrzymie zagrożenie dla porządku prawnego i trudno jest je zwalczać. Efekty ich działań mają odmienny wynik, niż należałoby sądzić, stosując rozumowanie przewidziane w klasycznej filozofii kartezjańskiej, która traktuje całość jako sumę części. Są one „dodatnią różnicą między wynikiem uzyskanym dzięki kooperacji a sumarycznym efektem wystąpienia czynników rozdzielonych i izolowanych”[45]. Sprawia to, iż organizacje przestępcze są magicznym pojęciem. Podobnie jak w przypadku pojęcia pracy zespołowej – częściej o nich się mówi niż praktykuje posiadaną wiedzę. Organizacje przestępcze prezentują ponadprzeciętne zaangażowanie. Jest to spowodowane tym, iż ich członkowie działają dla wspólnej sprawy w sytuacjach zagrożenia wywołanym ryzykiem odpowiedzialności karnej każdego z członków.


  1.1.3. Rozmiar i dynamika przestępczości zorganizowanej


  Jedno z pierwszych pytań, które stawiamy wówczas, gdy zwracamy zainteresowanie w kierunku jakiegoś zjawiska, traktowanego jako problem gospodarczy, odnosi się na ogół do jego rozmiarów. Zanim jeszcze zapytamy, jak się szerzy, jak rozwijało się dotychczas i jak może się rozwijać w przyszłości – chcemy często wiedzieć, jak się ten zasięg przedstawia oraz czego dotyczy. Od razu na wstępie trzeba stwierdzić, że problematyka rozmiarów przestępczości zorganizowanej jest znacznie szersza niż się to na pozór wydaje. Podchodzić bowiem do niej można na różne sposoby, a co za tym idzie różne też mogą być oceny wspomnianych rozmiarów. Przy ich określaniu można się posługiwać wieloma definicjami przestępczości zorganizowanej. To sprawia, iż oceny rozmiarów są formułowane na podstawie różnych kryteriów oraz są tworzone różne mierniki poszczególnych ocen. Liczyć się więc trzeba z faktem, że na proste – i zdawać by się mogło – jednoznacznie brzmiące pytanie o rozmiar przestępczości zorganizowanej nie ma jednej, prawdziwej odpowiedzi.


  Zasadnicze znaczenie dla analizy rozmiarów przestępczości zorganizowanej mają trzy kwestie. Pierwsza to, jak rozumieć terminy: „przestępczość zorganizowana” oraz „organizacja przestępcza”. Założenie, że przestępczość zorganizowana to zorganizowana przedsiębiorczość przestępcza wywraca „do góry nogami” dotychczas prowadzone statystyki i czyni je niekompatybilnymi. Ponadto powoduje trudności w ustaleniu, jakie kategorie sprawców oraz jakie kategorie czynów należy brać pod uwagę przy określeniu zasięgu tego zjawiska. Druga kwestia wiąże się z kryteriami oceny, co będzie stanowić punkt odniesienia tych ocen. Wydaje się, iż aspekt zagrożenia dla obowiązującego porządku prawnego ma szczególne znaczenie. Legł on u podstaw tworzenia specjalnych środków, w tym karania za sam udział w zorganizowanej grupie przestępczej[46], oraz instytucji, np. Centralnego Biura Śledczego[47]. Biorąc pod uwagę ten aspekt, o wielkich rozmiarach przestępczości można mówić wówczas, gdy powodowałaby ona np. dezorganizację życia gospodarczego. Stan taki mógłby nastąpić m.in. na skutek korupcji urzędniczej, przestępczej niegospodarności, monopolizacji sektorów gospodarki czy oszustw na wielką skalę. Dla formułowania takich ocen niezwykle trudno pozyskać kompletne dane o poszkodowanych przestępstwami osobach prawnych i fizycznych, które są systematycznie aktualizowane. Trzecia spośród wspomnianych wyżej zasadniczych kwestii, mających znaczenie dla analizy rozmiarów przestępczości zorganizowanej, to wybór mierników ocen – czy jednostkami ma być liczba czynów przestępczych czy też liczba sprawców.


  Rozważania i analizy przestępczości zorganizowanej, a także jej dynamiki, ogranicza dostępność źródeł poznawczych. Bazują one na ogół niemal wyłącznie na danych dotyczących przestępczości ujawnionej. Mówiąc o tym, jak przedstawia się ta przestępczość i jakie następowały zmiany w jej charakterze, formach i rozmiarach, odwołujemy się z reguły do danych zaczerpniętych ze statystyk policyjno-sądowych. Innym źródłem wielu uogólnień są analizy spraw karnych z fazy przygotowawczej czy z postępowania przed sądem.


  Próby szacowanie zjawiska przestępczości zorganizowanej oraz jej dynamiki, nawet jeśli są oparte na najnowszych danych, mogą tworzyć obraz archiwalny. Wynika to z czasu trwania śledztw i procesów. Dane te pokazują zatem obraz z lusterka samochodu, a nie przedniej szyby. Tymczasem myślenie o przyszłości tworzy teraźniejszość, natomiast teraźniejszość to już historia. Aby więc przejść z odgadnięcia historii do odgadnięcia przyszłości, należy oprócz informacji „z lusterka” analizować dane „z kokpitu” i widoku „z przedniej szyby”. Powołano wiele służb, które statutowo zajmują się przedmiotowym problemem. Obszerna ilość tworzonych przez nie informacji nie zapewnia automatycznie, że znajdziemy wśród nich właśnie te, które mówią najwięcej o przestępczości zorganizowanej również z innych powodów:


  
    	Wiele zdobytych przez nie informacji jest niedostępnych do analizy naukowej, gdyż np. pochodzi z metod operacyjnych stosowanych przez organy ścigania (m.in. inwigilacja, podsłuchy, informatorzy). Natomiast obserwacja pośrednia, wykorzystująca takie metody badań, jak: badania akt sądowych i analiza danych statystycznych oraz innych dokumentów, jako źródło poznania naukowego, oprócz wielu zalet, ma zasadniczą wadę. Materiały procesowe, które stanowią źródło danych w powyższej metodzie, są udokumentowane i zweryfikowane. Pomijają jednak istotne wątki działalności przestępczej, wykryte przez działania operacyjne, ale niezamieszczone w aktach sprawy (ze względu na brak przekształcenia ich w dowody zgodnie z procedurą karną).


    	Jest rzeczą dobrze znaną i udokumentowaną wynikami licznych badań, że nie wszystkie przestępstwa zostają ujawnione przez organy ścigania oraz nie wszyscy sprawcy przestępstw ponoszą odpowiedzialność za czyny, których się dopuścili. Dotyczy to zwłaszcza mikroprzestępstw, które w wyniku mechanizmu mnożnikowego tworzą efekt makro.


    	Ponadto w odniesieniu do przestępczości zorganizowanej ujawnionej kwestię tego, co jest przestępczością zorganizowaną, a co nią nie jest, dokonują przedstawiciele specjalnie do tego przygotowanego aparatu – zazwyczaj sędziowie i prokuratorzy – w przepisanej prawem formie. W momencie nieaktualności zapisów regulujących przedmiotowe zjawisko trafność ocen może być w wielu wypadkach wątpliwa. Analogicznie rzecz się ma także w przypadku przestępczości nieujawnionej, w odniesieniu do której stwierdzenia są dokonywane na innej drodze i przez inne osoby, nie zawsze mające odpowiednią wiedzę specjalistyczną.

  


  Powyższe statystyki mają jeszcze inną zasadniczą wadę – źródło powstania. Sądowo-prokuratorski mechanizm weryfikacji – aresztowania i skazania – dla sceptyków nie dostarcza wiarygodnych informacji. Skoro ktoś dał się złapać, nie jest zawodowcem, a tym samym nie reprezentuje profesjonalnej organizacji przestępczej, która z założenia ma służyć efektywniejszemu zarządzaniu ryzykiem niż w pojedynkę. Anonimowość tworzy problem w analizach empirycznych przestępczości zorganizowanej. Z teoretycznego punktu widzenia prawdziwa przestępczość zorganizowana może być niepoznawalna empirycznie, bo nie wiemy, kto jest przestępcą. Jednak pytanie: czy takie badania można w ogóle prowadzić, wydaje się prezentować punkt widzenia nazbyt radykalny. Nawet najlepsi popełniają błędy, widać to szczególnie na zawodach sportowych. Wykrycie wytrawnego członka grupy przestępczej to nie tylko kwestia przyłapania go na chwilowej niedyspozycji, lecz także kwestia profesjonalizmu organów ścigania[48].


  Świat biznesu przestępczego jest zbyt złożony, potencjalnie zbyt niebezpieczny, żebyśmy mogli opierać decyzje na przeświadczeniach, a nie na faktach. Dlatego też materiał badawczy warto rozszerzyć nie tylko o wiedzę osób praktycznie zajmujących się zwalczaniem przestępczości zorganizowanej (zawarty np. w artykułach naukowych i publicystycznych), lecz przede wszystkim o mechanizmy sprawcze tkwiące w zmieniającym się otoczeniu. W tym kontekście postrzegania przestępczości zorganizowanej odpowiedzi ekonomistów są pytaniami dla prawników (lub na odwrót). Praktyczne pytanie: jak ten świat przestępczy jest zorganizowany, tkwi w procesach ekonomicznych, finansowych oraz społecznych. Kiedy dochodzimy już do wniosku, że pewne wątki jesteśmy w stanie naukowo (ekonomicznie) uchwycić, to udzielamy odpowiedzi, a ta odpowiedź jest z kolei pytaniem dla prawników, którzy chcą zmieniać świat na lepsze.


  Rysunek 1.6. Pranie brudnych pieniędzy w Polsce[49] w zawiadomieniach przekazanych do prokuratury przez GIIF w latach 2006–2013


  [image: ]


  Źródło: opracowanie własne na podstawie danych Ministerstwa Finansów: Sprawozdania roczne z działalności Generalnego Inspektora Informacji Finansowej, http://www.mf.gov.pl/ministerstwo-finansow/dzialalnosc/giif/publikacje.


  Tak się szczęśliwie składa, że w niektórych wypadkach rozporządzamy dwoma niezależnymi źródłami informacji o tych samych zdarzeniach. Tym drugim źródłem informacji w przypadku zorganizowanej przedsiębiorczości przestępczej są przedsiębiorstwa i przedsiębiorczość, które również mogą wchodzić w skład zjawiska przestępczości zorganizowanej. Konfrontacja legalnej działalności gospodarczej z jej przestępczym wymiarem powinna być pożyteczna, a wyniki w ten sposób otrzymane powinny zasługiwać na uwagę. Analizy tego typu dają wyraz zupełnie innemu podejściu do zagadnienia, gdyż nie stanowią one próby spojrzenia od strony czynów przestępczych (lub ich sprawców), ale globalnego efektu jakiejś machinacji przestępczych (modelów biznesowych). Efekt ten możemy nazwać kreowaniem wartości w rozumieniu ekonomicznym. Z punktu widzenia legalnej gospodarki i wymiaru sprawiedliwości wyraża on mechanizm i rozmiar spowodowanych strat dla społeczeństwa i legalnego biznesu. Jedne z pierwszych badań tego typu przeprowadzono w Polsce w 1965 r. przez Centralę Produktów Naftowych w porozumieniem z Ministerstwem Komunikacji oraz Komendą Główną MO. Zmierzało ono do ustalenia, ile benzyny nielegalnie sprzedano prywatnym odbiorcom[50]. Zupełnie jak polinezyjscy żeglarze, którzy „widzieli” wyspę będącą poza zasięgiem ich wzroku na podstawie zniekształconego ruchu oceanicznych fal, wskaźniki ekonomiczne potrafią określić przestępczość nieujawnioną na podstawie „grawitacyjnego zakrzywienia” procesów gospodarczych.


  Nieuwzględnianie wiedzy ekonomicznej w analizie przestępczości zorganizowanej jest główną przyczyną problemów przy próbie opisania rzeczywistego obrazu tego zjawiska. Opracowania statystyczne przestępczości zorganizowanej nijak się mają do metod badań ekonomicznych, co sprawia istotną trudność w „wyciągnięciu” twardych (policzalnych) danych z materiału badawczego, które byłyby kompatybilne (porównywalne) z danymi gospodarczymi.


  Należy pamiętać, iż dane statystyczne stanowią istotne źródło wiedzy o dynamice przestępczości zorganizowanej, z którego jednak trzeba korzystać z pewną dozą ostrożności. Nie powinniśmy bynajmniej popadać w skrajność, wyciągając wniosek, że informacje zaczerpnięte z tych statystyk są bezużyteczne. Mogą one służyć w sposób w pełni zadowalający, gdy zostaną „okiełznane” środkami, jakimi rozporządzają nauki ekonomiczne. Interdyscyplinarność reguł sztuki badawczej może w tym przypadku mieć się tak do analiz prawniczych, jak Pierwszy koncert fortepianowy E-mol Fryderyka Chopina do zasłyszanej przez kompozytora mazowieckiej melodii ludowej.


  1.2. Teorie grawitacji organizacji przestępczej


  Zdefiniowanie przestępczości zorganizowanej przez wyjaśnienie: „co to jest przestępczość zorganizowana?” sprawia analogiczną trudność jak pytanie: „co to jest rzeczywistość fizyczna?”. Fizycy i filozofowie przez tysiące lat próbowali udzielić na nie odpowiedzi. Bardziej realne i obiektywne stanowisko ukształtowało się wraz ze zmianą „grawitacyjną” w analizie tego zagadnienia. Zdaniem współczesnych fizyków zamiast usiłować odpowiedzieć na pytanie: co, istotniejsze jest pytanie: jak[51]. Taka sytuacja dotyczy również przestępczości zorganizowanej. Pytanie „co to jest przestępczość zorganizowana” jest źle sformułowane. Nie powinniśmy pytać o to, czym jest przestępczość zorganizowana, ale jak ona funkcjonuje. Wiedza o tym, w jaki sposób zachowują się poszczególne elementy składowe przestępczości zorganizowanej, nie odpowiada wcale na pytanie co to jest, co tak funkcjonuje. Pytanie co jest wtórne do ważniejszej kwestii, która stanowi siłę przyciągania między podmiotami tworzącymi to zjawisko. Grawitację identyfikuje pytanie dlaczego, pozwala na opisanie praw rządzących profesjonalnym światem przestępczym i jego elementami składowymi (wyjaśnia jak opisać te prawa). Już w czasach prehistorycznych ludzie zaobserwowali, że przedmioty puszczone spadają, ale nie każdy myślał nad prostym pytaniem, dlaczego tak się dzieje. Dlaczego obiekty tworzące przestępczość zorganizowaną funkcjonują w taki sposób, w jaki funkcjonują? Bez odpowiedzi na pytania: czym one są, które są podstawowe, a które wtórne, trudno zrozumieć, dlaczego mają zachowywać się w ten, a nie w inny sposób.


  Zagadnienia dotyczące zarówno organizacji przestępczych, jak i przedsiębiorstw związane z pytaniami: dlaczego istnieją, w jakich celach się je powołuje, jakie są ich granice, przypomina niekiedy zagadkę Newtona: dlaczego jabłko pada niedaleko od jabłoni?[52]. Mimo że wyjaśnienie w pierwszej chwili wydaje się oczywiste, w rzeczywistości wcale takie nie jest. Uzyskanie prawidłowej odpowiedzi na te pytania zależy od analizy przyczynowej, a nie opisowej zjawiska. Wymaga zerwania z fotograficznym odbiorem rzeczywistości oraz szukania mechanizmów sprawczych, które są ukryte dla „fotografa”. Co zatem czyni oś, wokół której wszystko się obraca? Bez takiego punktu zaczepienia analiza problemu badawczego przypomina żeglarza, który nie wie gdzie płynie. „Wtedy wszystkie wiatry mu sprzyjają” – wśród dostępnych materiałów badawczych wszystkie wydają się ciekawe, ale nic sensownego z nich nie wynika.


  Próba znalezienia grawitacji w zjawisku przestępczości zorganizowanej wymaga podejścia niekonwencjonalnego – krytycznego spojrzenia interdyscyplinarnego. Punktem wyjścia są pytania najbardziej ogólne, często wręcz dziecinne. Dzięki temu można obalić panujące stereotypy, od nowa zdefiniować podstawowe mechanizmy oraz ich zmiany w czasie, zamiast przyjmować za pewnik prawdziwość fotografii zjawiska. W momencie, kiedy dojdziemy do „końca” – tj. poznania mechanizmów, tak naprawdę przejdziemy drogę do początku. Mimo znajdowania się w tym samym punkcie – fotograficznym ujęciu przestępczości zorganizowanej – to ten punkt będzie odbierany zupełnie inaczej. W tym kontekście sprawdzają się słowa angielskiego noblisty T.S. Eliota (1888–1965):


  What we call the beginning is often the end


  And to make an end is to make a beginning.


  The end is where we start from[53].


  „To, co zwiemy początkiem, to często jest końcem,


  A dojść do końca znaczy dotrzeć do początku.


  Koniec jest tam, skąd wyruszamy”[54].


  1.2.1. Teoria produktowa


  Najbardziej powszechnym ujęciem przestępczość zorganizowanej są analizy oparte na teorii dotyczących przestępstwa. Takie badania rozpatrują przestępczość zorganizowaną w kategorii normy psychicznej czy też teorii etiologicznych, biologicznych, psychologicznych, genetycznych, zmierzają do ustalenia czynników osobowościowo-społecznych, determinujących działania przestępcze (zaburzenia osobowości, środowisko rodzinne i społeczne, obowiązujące normy prawa czy zasady moralne). Każdy z tych czynników w przeszłości badano w sposób rozdzielny, tworząc odrębne teorie. Rewolucja gospodarcza i związane z tym okresem zmiany w przestępczości zorganizowanej zmobilizowały świat do działań systemowych. Przyjęto, że rzeczywistość powinna być traktowana holistycznie jako całość złożona z powyżej wymienionych elementów przestępstwa, pomiędzy którymi dochodzi do interakcji[55]. Teoria produktowa koncentruje się na opisie przestępczości zorganizowanej przez określenie kategorii czynów przestępczych. Jest zatem najbardziej zbliżona do kryminologii – nauki o przestępstwie i przestępcy.


  Przykładem opisywania przestępczości zorganizowanej przez teorię produktową można znaleźć najczęściej w różnego rodzaju statystykach. Polska Policja – Centralne Biuro Śledcze (CBŚ) przedstawia przestępczość zorganizowaną, dzieląc ją na kryminalną, ekonomiczną, narkotykową i multiprzestępczą[56]. CBŚ bada przestępczość zorganizowaną głównie przez analizę przestępstw rozbójniczych dużej wagi. Są nimi wymuszenia rozbójnicze i napady rabunkowe. Innymi głównymi „produktami” organizacji przestępczych są według statystyk przestępstwa związane z produkcją i obrotem narkotykami oraz wyłudzenia towarów i podatków. Do najczęściej występujących przestępstw w sferze obrotu ekonomicznego, w jakie angażują się grupy przestępcze, należą: oszustwa przy obrocie paliwami płynnymi, przemyt papierosów, wyłudzenia podatku VAT przy nielegalnym eksporcie towarów, działania na szkodę towarzystw ubezpieczeniowych przez zgłaszanie fikcyjnych szkód, pranie pieniędzy[57].


  Natomiast Agencja Bezpieczeństwa Wewnętrznego (ABW) wyróżnia następujące główne obszary: produkcja, przemyt i handel narkotykami, handel bronią, przemyt towarów akcyzowych (m.in. alkohol, papierosy, paliwa płynne), hazard, wymuszanie haraczy, napady rabunkowe i porwania dla okupu.


  Podziały te jednak nie odzwierciedlają w pełni zjawiska. W sposób sztuczny systematyzują wiedzę przez pogrupowanie problemowe. Badane zjawisko jest poddawane pewnej reżyserii, aby przez wyizolowanie go i separację przypominało „stan idealny” założony w pojęciowym schemacie. W rzeczywistości – zdaniem J. Gołębiewskiego – nie ma żadnej zorganizowanej grupy przestępczej, której działania byłyby monotematyczne: „Działania są zawsze bardzo szerokie albo modyfikują się w zależności od spodziewanych efektów finalnych, czyli spodziewanego uzysku pieniężnego”[58].


  1.2.2. Teoria organizacyjna


  Wskazanie elementu, który cechuje przestępczość zorganizowaną, nie jest trudne, ponieważ – jak sama nazwa wskazuje – jest nią cecha zorganizowania. Być może dlatego teoria organizacyjna stanowi nadal jedną z dominujących koncepcji występującą w literaturze międzynarodowej. Skupia swoją uwagę na aspekcie hierarchicznej struktury oraz głównej roli organizacji jako najważniejszego elementu dystynktywnego przestępczości zorganizowanej[59]. W literaturze przedmiotu panuje chaos terminologiczny dotyczący znaczenia cechy zorganizowania. Cecha zorganizowania odnosi się do: 1) przestępczości zorganizowanej (jako zjawiska); 2) zorganizowanych grup lub związków przestępczych (jako osobowa forma działania); 3) przestępstwa zorganizowanego (jako metody działania); 4) znamienia przedmiotowego czynu zabronionego (przestępstwa, które w opisie znamion przedmiotowych zawierają element organizacji – „kto organizuje …”). Chaos ten jest spowodowany głównie przez interdyscyplinarność zagadnienia.


  Wypada się zgodzić z poglądem Pawła Zakrzewskiego[60], że należy odróżnić sposób popełnienia przestępstwa od osób w nim uczestniczących, ponieważ ze sposobu, w jaki popełniono dane przestępstwo, nie wynika, w jakim stosunku pozostają do siebie sprawcy, czy tworzą organizację, czy nie. Cechą każdej organizacji jest podział pracy, który powoduje, że „nie wszyscy jego uczestnicy robią wszystko, chociaż wszyscy łącznie prowadzą jedną działalność”[61]. Błędem jest zatem zaliczanie współsprawstwa do jednej z form organizacyjnych przestępczości zorganizowanej. Terminy te nie należą bowiem do tej samej kategorii pojęć[62].


  Innego rodzaju problemem jest zaliczenie porozumienia do form organizacyjnych. Występuje ono zarówno we współsprawstwie, jak i w grupach przestępczych. Wydaje się, że co prawda jest jednym z koniecznych składników organizacji przestępczych (wynikających z definicji organizacji – „świadome i celowe zarządzanie częściami pewnej całości”[63]), lecz samo w sobie jej nie tworzy, gdyż potrzebne są jeszcze inne cechy[64] (opisane poniżej oraz w pojęciu organizacji przestępczej) i to właśnie one są fundamentem kreacyjnym, porozumienie zaś gra w tym wypadku rolę drugoplanową i jest konsekwencją tych cech.


  Obecnie organizacje przestępcze są opisywane następującymi cechami:


  
    	
      cechy ogólne (obligatoryjne) – charakterystyczne dla wszystkich organizacji, nie tylko przestępczych[65]:

      
        	celowe zorientowanie,


        	ustrukturalizowanie, posiadanie wewnętrznej struktury (czyli zbioru reguł organizacyjnych, podziału pracy, funkcji, ról),


        	posiadanie systemu sterującego – zarządu; koordynuje on współdziałanie przez czynności planistyczne, organizatorskie, motywacyjne, kontrolne oraz zapewnienie sprawnej realizacji celów i maksymalizacji efektu synergicznego,


        	rozmyślne zachowanie się (zdolność do samodzielnego określania i modyfikowania celów oraz sposobów ich osiągania),


        	ekwifinalność (zdolność do osiągania przyjętych tych samych celów końcowych przy różnych warunkach początkowych i przy wykorzystaniu różnych środków),


        	współdziałanie z otoczeniem (sieć powiązań, np. przestępczych, gospodarczych),


        	zdolność do samoorganizacji – do zwiększenia swojej sprawności i stopnia uporządkowania (negatywnej entropii);

      

    


    	
      cechy specyficzne:

      
        	elementy główne (obligatoryjne):

          
            	trwałość[66] – istnienie przez dłuższy bądź nieokreślony czas, przy czym dla bytu organizacji nieistotne są nawet częste zmiany osobowe (w odróżnieniu od band, które tworzą ściśle określone osoby[67]),


            	nastawienie (zamiar) na działania również przestępcze prowadzone w sposób pośredni (np. dla zdobycia władzy) lub bezpośredni (np. dla uzyskania korzyści[68] finansowej lub innej korzyści majątkowej), mające pojedynczo lub jako całość znaczny ciężar gatunkowy[69];

          

        


        	elementy dodatkowe (fakultatywne):

          
            	angażowanie się w działalność, z którą wiążą się łatwe i duże zyski, przy małym ryzyku (zarówno wykrycia, jak i ukarania oraz niepowodzenia w sensie ekonomicznym – bankructwa), wykorzystując przy tym własną (przestępczą) specyfikę – dzięki temu stopa zwrotu z inwestycji jest znacznie większa[70],


            	wewnętrzna dyscyplina i kontrola, hermetyczność, konspiracja, kamuflaż,


            	używanie przemocy, gróźb lub innych środków w celu zastraszenia, posługiwanie się przekupstwem, szantażem itp.,


            	wywieranie wpływu na gospodarkę i politykę za pośrednictwem nacisków na różne gremia (np. polityków, media, administrację publiczną, organy ścigania, wymiar sprawiedliwości),


            	pomoc wysokiej klasy specjalistów (konsultantów): skorumpowanych urzędników, adwokatów, biznesmenów, polityków, sędziów itd.,


            	wykorzystywanie struktur handlowych lub podobnych,


            	pranie pieniędzy,


            	mobilność, prowadzenie działalności na skalę międzynarodową (umożliwia to skuteczne zmylanie organów ścigania oraz wykorzystywanie różnic w systemach prawnych).

          

        

      

    

  


  Biorąc pod uwagę negatywne skutki czy zagrożenia społeczno-ekonomiczne, jak również nasilenie wyżej wymienionych cech, elementów, zwłaszcza stopień zorganizowania (nie w znaczeniu trwałości struktury, lecz jakości[71]), strategię długofalową i związek z legalnym biznesem oraz polityką, można wyróżnić różne „szczeble” organizacji przestępczych:


  
    	grupy przestępcze (w odróżnieniu od band czy gangów są zorganizowane),


    	związki przestępcze,


    	mafie[72] (klasyczne mafie typu Camorra, La Cosa Nostra, Yakuza itp. ulegają ewolucji – m.in. zastępują skomplikowane struktury hierarchiczne złożonymi sieciami powiązań typu „biznes” – i przez to już w niewielkim stopniu przypominają pierwowzór).

  


  Od lat 70. XX w. w literaturze prawniczej wskazuje się, iż zjawisko przestępczości zorganizowanej oparte jest na zysku. D. Smith zaproponował używanie terminu „przedsiębiorstwo przestępcze” (illicit lub illegal enterprise) zamiast „zorganizowana grupa przestępcza”, gdyż zachodzą daleko idące podobieństwa między nimi[73]. W konsekwencji zaczęto uwzględniać podejście ekonomiczne do opisu relacji wewnątrz grupy oraz zewnętrznych powiązań z gospodarką. Wynikało ono z wniosku, iż w obu przypadkach mamy do czynienia z działalnością gospodarczą podyktowaną chęcią maksymalizacji zysku. Jest to okres przełomowy z punktu widzenia ekonomicznej analizy przestępczości zorganizowanej, gdyż od tego momentu zaczęto używać terminologii ekonomicznej do opisu jej działań – zwłaszcza struktury organizacyjnej. Efektem tego było interpretowanie „wirusa biznesu” przez podejście, które zakładało, że przestępczość zorganizowana zajmuje się dostarczaniem społeczeństwu nielegalnych towarów i usług (np. narkotyki) lub nielegalnym dostarczaniem legalnych towarów lub usług (papierosy bez akcyzy, broń bez pozwolenia, czarny rynek usług reglamentowanych)[74].


  Pojęcie przestępczości zorganizowanej zawiera w sobie dwa człony: przestępczość (rozumianą jako zbiór przestępstw) oraz organizację. Zarówno wypracowana przez polską policję, jak i przez Europol definicja przestępczości zorganizowanej wśród cech charakterystycznych kładzie nacisk na strukturę wzorowaną na podmiotach gospodarczych. Pojęcie „zorganizowana” jest przedmiotem badań nauk ekonomicznych – organizacji i zarządzania. Aby więc właściwie określić ten element, należy poznać funkcjonowanie grup przestępczych (czyli mieć wiedzę prawniczą z dziedziny kryminologii i kryminalistyki) oraz dokonać analizy ekonomicznej.


  Mimo powszechnie głoszonej tezy, iż współczesna aktywność grup przestępczych ma wymiar przede wszystkim ekonomiczny (gospodarczy), przeważająca większość badaczy nie zważa na procesy gospodarcze oraz na olbrzymi dorobek naukowy dotyczący organizacji i zarządzania. Próbują forsować otwarte już drzwi, tworząc teorie organizacji grup przestępczych, opierając się jedynie na wiedzy prawniczej – jest to obszar dość gruntownie eksploatowany przez kryminologię, która w tej dziedzinie może „poszczycić się” sporym już dorobkiem[75]. Natomiast za winę chaosu terminologicznego uznają praktykę mitologizowania przestępczości zorganizowanej. Nauki prawne z ogromny opóźnieniem reaguje na zmiany w zakresie modeli biznesowych organizacji przestępczych. Opisywane są one w sposób fotograficzny jako analizy przejawów, a nie strategii działań. Nie zawierają więc bezpośrednich odwołań do istoty tych form – sposobu kreowania wartości. Wskazuje się na następujące koncepcje organizacyjne[76]:


  
    	spisek obcych (alien conspiracy)[77],


    	przedsiębiorstwo przestępcze (criminal enterprise)[78],


    	model hierarchiczny,


    	model etniczny,


    	model ekonomiczny[79].

  


  Tymczasem wyłaniają się zupełnie nowe, interdyscyplinarne pola badawcze, które nie tylko stwarzają problem kryminologii, lecz także pokazują wady tradycyjnie postrzeganych dyscyplin naukowych. Do takiej kategorii należy tematyka sieci. Wymaga ona zrozumienia, na czym polega proces tworzenia i funkcjonowania złożonych struktur społecznych. Integruje wiele dziedzin nauki: np. zarządzanie, socjologię, informatykę, a nawet politologię[80]. Wskutek powszechności sieci rzeczywistość skomplikowała się znacznie bardziej niż było to w przeszłości, a to z kolei wymaga większej heterodoksji w podejściu do przedmiotu badań. Analiza zjawiska przestępczości zorganizowanej stanowi dobrą ilustrację tej tezy również na gruncie prawa.


  Jednym z podstawowych warunków efektywnego zwalczania zorganizowanych grup przestępczych jest poznanie ich modelu strukturalnego, metody działań –crime project management, a także uwarunkowań i celu. Wydaje się, że odpowiedzi na pytania związane z istotą działalności grup przestępczych, w szczególności określenie, na czym polega owo zorganizowanie (zarówno osobowe, jak i sprawcze), może udzielić jedynie analiza tego problemu w kontekście interesów założycieli sieci – kreowania wartości, podjęta w aspekcie prawno-ekonomicznym. W podobnym duchu jest skonstruowana definicja przestępczości zorganizowanej np. przyjęta przez Unię Europejską. W przedmiotowej definicji jako cechy przestępczości zorganizowanej zostały podane: „struktura o charakterze handlowym lub biznesowym” oraz „wywieranie wpływu na gospodarkę”.


  1.2.3. Teoria przedsiębiorcza


  Gdy system (organizacja przestępcza) jest elementem większego systemu, zachodzą między nim a pewnymi składnikami tego ostatniego konieczne stosunki. Tworzą one powiązania zewnętrzne, bez których żaden system nie może istnieć lub działać. Powiązania z kolei wpływają na powstanie otoczenia zewnętrznego, które dzieli się na dwie warstwy:


  
    	otoczenie celowe, inaczej bezpośrednie, zadaniowe – charakterystyczne dla jednej organizacji, np. dostawcy, odbiorcy, sojusznicy strategiczni, konkurenci, klienci,


    	otoczenie ogólne – charakterystyczne dla wszystkich organizacji; są to warunki, w jakich działa organizacja, np. wymiar międzynarodowy, ekonomiczny, technologiczny, socjokulturowy, prawnopolityczny[81].

  


  Tym „większym systemem” jest przestępczość zorganizowana[82]. Stanowi pewne kontinuum organizacji przestępczych[83], nie może bez nich istnieć. Jest zjawiskiem społecznym[84], powstałym jako efekt nielegalnej działalności organizacji przestępczych – czynów przestępczych popełnianych w ramach zorganizowanych ugrupowań przestępczych[85] (nie każde przestępstwo, które można określić mianem zorganizowanego[86], wchodzi w skład przestępczości zorganizowanej). Stanowi rdzeń przestępczości, wokół której powstają inne jej rodzaje. Otacza ją przestępczość towarzysząca, np. wywołana przez konsumentów narkotyków pod ich wpływem lub dla ich osiągnięcia.


  Różnicą między terminem „przestępczość zorganizowana” a „organizacja przestępcza” jest również celowe zorientowanie (nastawienie) tylko na popełnianie przestępstw czy też na inne działania przynoszące znaczne dochody. Przyglądając się działalności organizacji przestępczych, można dojść do wniosku, iż istotą przestępczości zorganizowanej jest działalność zmierzająca do kreowania wartości w sposób sprzeczny z prawem (prowadzona w strefach nielegalnych bądź też bez zachowania „reguł gry” wiążących inne podmioty – osiąganie legalnych celów za pomocą nielegalnych środków[87]). Jednakże w tym biznesie występują takie same kategorie i sfery działalności, jak w każdym normalnym – rozpoznanie rynku, zaopatrzenie, produkcja, dystrybucja[88]. Głównym zadaniem ugrupowań przestępczych jest maksymalizacja wartości w duchu przedsiębiorczości, np. prowadzenie planowej działalności typu „biznes”, zamierzającej do opanowania i monopolizacji określonych sfer w celu zdobycia władzy ekonomicznej, gospodarczej oraz ciągłego jej poszerzania i konsolidacji, bez żadnego rozróżnienia między zarobkiem nielegalnym a zyskiem formalnie dozwolonym[89].


  Z punktu widzenia jednostki przestępczość zorganizowana zawiera się w organizacji przestępczej i stanowi integralną jej część. W związku z tym organizacja przestępcza jest systemem, który mieści w sobie dwa elementy: zarówno legalną działalność, jak i nielegalną – czyli przestępczość zorganizowaną. Świadczy o tym sytuacja, w której działania sprzeczne z prawem, kryminalne, traktowane są np. jako czynnik zwiększający konkurencyjność, przewagę ekonomiczną i tworzący „mocne strony”, atuty w prowadzonej legalnej przedsiębiorczości.


  Ale jeśli legalna działalność jest tylko środkiem do celu – np. kamuflażem pomocnym również w przygotowaniu przestępstwa – to nie jest to takie oczywiste, a wręcz przeciwnie – przestępczość zorganizowana jest większym systemem (zbiorem), a organizacja przestępcza jest jej podzbiorem. Prawidłowość tego twierdzenia potwierdza szersze spojrzenie na ten problem – tzn. z perspektywy wielu jednostek (organizacji). Sprzeczna z prawem działalność jest matką ich sukcesów w legalnym biznesie (co w rezultacie przynosi największe zyski) bądź jest głównym celem, a inne aktywności tylko ją uzupełniają (legalne poczynania są podporządkowane przestępczości zorganizowanej i w różnoraki sposób ją wspomagają). Porównując to z systemami dobra i zła, można dojść do wniosku, że ta relacja uzasadnia poprawność tezy św. Tomasza z Akwinu, że zło bazuje na dobru: „Nie może istnieć coś, co by było złe z istoty, zawsze bowiem zło musi bazować na jakimś dobrym przedmiocie”[90].


  
    Przestępczość zorganizowana to zjawisko wytworzone przez przedsiębiorczość, (1) o cechach specyficznych dla organizacji przestępczych (wymienionych wcześniej), (2) zorganizowaną w celu prowadzenia nielegalnych interesów (3) lub prowadzenia legalnych przedsięwzięć, ale za pomocą działań sprzecznych z prawem, (3a) przy czym te działania od samego początku warunkują dalsze legalne interesy i zakładany sukces przedsięwzięcia (3b) oraz mają na nie zasadniczy wpływ.

  


  1.3. Wartości organizacji przestępczych w systemie wartości ekonomicznych


  1.3.1. Kategoria wartości w ekonomii


  Wartość, mimo że jest pojęciem powszechnie używanym, nie ma jednego znaczenia. Inaczej jest definiowana w naukach filozoficznych (w aksjologii), a inaczej w ekonomii, chociaż te dwie różne nauki uczyniły to zagadnienie przedmiotem zainteresowań. Wartość w ujęciu ekonomicznym występuje, gdy coś nabiera wartości przez sam wybór. Wskazanie preferujące tworzy kryterium, co uznaje się za wartościowe. Wartość ekonomiczna jest więc uzależniona od pożądanych skutków. Mogą one odnosić się nie tylko do korzyści, ale i do przyjemności, jakie czerpie użytkownik (wartość utylitarna) lub do ilości innych przedmiotów (zazwyczaj pieniędzy), na jakie można wymienić posiadany towar (wartość wymienna). Istota wartości w sensie filozoficznym również wyraża się w tym, iż jest ona pożądana. Różni się w odpowiedzi na jej pochodzenie (jak coś nabyło wartość) i w jaki sposób ją zachowuje. Określa to, co ma wartość samą z/dla siebie i nie potrzebuje naszego uznania – np. to, co godne, szlachetne, doskonałe[91].


  Doświadczanie wartości możliwe jest zatem w podwójny sposób: jako idee i jako wartość przedmiotu[92]. Pierwszy przypadek ma źródło w wyobrażeniach o ważności wartości, bez odniesienia do realnych przedmiotów. Z tego względu idee wartości możemy określić jako abstrakcyjne wartości powszechne. W drugim sensie są to wartości urzeczywistnione, mające dla nas aktualne znaczenie. Ze względu na rodzaj przedmiotu, w którym wartości występują, możemy rozróżniać jakość wartości, dokonując wyceny wartości rzeczowych oraz niematerialnych.


  Potoczne użycie terminu „wartość” jest synonimem dobra i postrzega się ją w kontekście etycznym. Podobnie jak wartości estetyczne i religijne, dobro zalicza się do wartości duchowych. Cechą wyróżniającą te wartości to odniesienie do idei wartości. Przedmioty są w tym przypadku instrumentem służącym do urzeczywistniania idei wartości. Stąd też ich wycena różni się od wyceny wartości ekonomicznej. Zestawiając takie rozumienie w kontekście grup przestępczych, czyli maksymalizacji dobra przez zorganizowane grupy przestępcze, można dojść do sprzeczności oraz braku zrozumienia tematu, gdyż prezentowane przez nie wartości w znaczeniu potocznym są antywartościami.


  Wszystkie wartości istnieją w relacji do czegoś albo do kogoś, gdyż wartość otrzymuje jakość wartości przez jej znaczenie dla podmiotu (który może mieć różny zasięg: osobowy, grupowy i ogólnoludzki)[93]. Doświadczenie wartości ma zatem dwa elementy: obiektywne i subiektywne, które ze sobą są nierozdzielnie związane. Cechą wspólną grup przestępczych i przedsiębiorstw to główny, finansowy cel działalności – maksymalizacja wartości – reprezentujący faktor obiektywny. Obie organizacje są postrzegane jako forma inwestycji ich właścicieli, oczekujących z tego tytułu wymiernych korzyści finansowych w dłuższym horyzoncie czasowym[94]. Oczekiwanie korzyści finansowych ma związek z faktorem subiektywnym – zainwestowaniem kapitału w określone przedsięwzięcie, rezygnacją z innych możliwości jego wykorzystania (poniesienie kosztu alternatywnego) oraz podjęciem ryzyka związanego z tą inwestycją[95].


  Korzyści właścicieli wiążą się więc w ujęciu długoterminowym z pomnażaniem wartości zainwestowanego przez nich kapitału. Osiągnięciu tego celu służy realizacja wielu celów cząstkowych o charakterze operacyjnym. Zaliczyć można do nich np. maksymalizację zysku i rentowności oraz racjonalizację ryzyka. Istotna jest przy tym świadomość, że maksymalizacja własnych żądań właścicieli jest jednoznaczna z maksymalizacją roszczeń innych interesariuszy, dlatego też nie powinna być sprzeczna z interesami pozostałych grup[96] (np. dostawców usług, partnerów). W ten sposób uzyskuje się stan wartości intersubiektywnych, które są wynikiem wspólnego przeżycia wartości wewnątrz danej grupy ludzi. Interesariusze zostają skierowani i zachęceni, aby ich udział w organizacji przyczynił się do maksymalizacji wartości, które chce ona osiągnąć. Zgodność doświadczeń wartości stanowi ducha wspólnotowego organizacji. Tworzy system wartości, który można określić jako grupowy porządek wartości.


  Nie tylko system wartości ma wpływ na organizację, występuje również reakcja odwrotna. Nadaje ona kierunek, pozwala określić miarę i skalę wartości dla oceny zachowań i relacji organizacyjnych oraz staje się jakby spiritus movenus poszczególnych działań. Organizacja ma duży wpływ na to, że jeszcze dotychczas nieokreślone konkretnie wartościowanie otrzymuje ściślejszy kształt, a także nowe wartościowanie utrwali się w świadomości wartości jednostek powiązanych z daną organizacją. Dzięki temu chaos pluralizmu postrzegania wartości (anarchia relatywizmu wartości) przemienia się w nową jakość. Zostaje ona urzeczywistniona nie tylko w formie abstrakcyjnych idei, ale również przez zgromadzenie nowej energii, zmaterializowanej np. w realnych przedmiotach.


  Organizacje przestępcze oraz przedsiębiorstwa to byty ekonomiczne, gdyż przekształcają nakłady w efekty w celu uzyskania dochodu (zysku). Ich cechą wspólną jest również ukierunkowanie na maksymalizację korzyści wynikających z oddziaływania efektu synergii. Mają więc za zadanie przyczyniać się do zwiększania stanu posiadania właścicieli kapitału, która wynika z powszechnej skłonności jednostki ludzkiej do maksymalizacji znaczenia jej egzystencji. Zwrot z zainwestowanego kapitału tworzy wartość. Powstaje, gdy jest on wyższy niż ten, który – skorygowany ryzykiem – uzyskałby udziałowiec, obracając nim we własnym zakresie[97]. Zasadniczą różnicę między organizacjami przestępczymi a przedsiębiorstwami ukazują kluczowe determinanty maksymalizacji wartości. Determinanty te wynikają bezpośrednio z oddziaływania tzw. nośników wartości (value drivers). Głównymi nośnikami wartości organizacji przestępczych w przeciwieństwie do przedsiębiorstw są przestępstwa.


  1.3.2. Zarządzanie przez wartości


  „Wartość” można analizować w wielu różnych kontekstach, gdyż występuje ona praktycznie we wszystkich obszarach ludzkiej aktywności. W kontekście biznesowym zazwyczaj kojarzy się z pieniędzmi. Odwołując powyższe rozumienie wartości do kontekstu w rozumieniu kulturowym, nabiera ona innego znaczenia, tworząc system wartości. Systemy wartości to motywatory, które kształtują zachowania jednostek, organizacji i społeczeństwa. W przypadku gdy oceniamy wartość w znaczeniu biznesowym, istotna jest relacja określonej roli gospodarczej obiektu z korzyściami ekonomicznymi – jakie korzyści jest zdolny wygenerować, funkcjonując w biznesie.


  „Biznesowy obiekt wartości” to zupełnie inny obiekt niż mający walory pozabiznesowe, mimo iż oba te obiekty mogą na siebie oddziaływać[98]. Przykład oddziaływania szczególnie uwidacznia się współcześnie. Duże szanse na wzrost efektywności działalności gospodarczej wiąże się obecnie z wykorzystaniem zasobów kulturowych. Wpisują się one coraz bardziej w nabierający większego znaczenia nurt „miękkiego” zarządzania i związanych z nim „miękkich” technik. Antropologia wartości i zarządzanie przez wartości (management by values – MBV) staje się ważną praktycznie sferą i metajęzykiem zarządzania, która pełni funkcje spoiwa łączącego ludzi w ramach różnego rodzaju społeczności[99].


  Funkcjonowanie organizacji pozostaje pod wpływem obowiązujących w danym społeczeństwie norm moralnych, etycznych i kulturowych. Zasada ta dotyczy zarówno organizacji przestępczych, jak i przedsiębiorstw. Źródło głównej różnicy, która sprawia, że organizacje przestępcze są wirusem biznesu, a nie jego przedstawicielem, tkwi w pytaniu: jakimi pozabiznesowymi wartościami kierują się członkowie grup przestępczych w kreacji wartości ekonomicznych? Poszukując odpowiedzi na to pytanie, warto przyjrzeć się aspektowi o charakterze etycznym, gdyż to on jest odpowiedzialny za przyczynę odczuwania satysfakcji z pracy, identyfikację z organizacją, w której funkcjonują, oraz wiąże się ze stopniem zaangażowania w realizowanych projektach[100].


  W gruncie rzeczy członkowie organizacji przestępczych to homo economicus lub być może precyzyjniej należałoby ich nazwać – homo financiarus. Zachowują się jak zarządzający portfelem papierów wartościowych. Mają jedyny cel – maksymalizować wartość tego portfela przy równoczesnej kontroli poziomu ryzyka. Są to więc osoby działające racjonalnie, dążące do maksymalizacji osiąganych celów i do dokonywania wyborów, ze względu na wartość ekonomiczną rezultatów tych wyborów. Głównym celem, jaki sobie stawiają, to pieniądze i władza. Widzą świat jako płaską, dwuwymiarową przestrzeń. Jednym wymiarem opisującym ją jest stopień ryzyka, a drugim poziom rentowności. Realizacja tego celu odbywa się zgodnie z hasłem: „cel uświęca środki”. Dla członków grup przestępczych proces bogacenia to wyznacznik właściwej drogi do szczęścia. Przestępstwa i zło powstałe w wyniku przestępstwa popełniają zatem świadomie, zgodnie z przekonaniem, że to im przyniesie szczęście. W trakcie realizacji procesu bogacenia się tworzą organizację – system podtrzymujący to wierzenie. W profesjonalny sposób powielają zatem dominujący trend w naszych społeczeństwach: celebrowanie tego, co ulotne.


  Sokrates uznałby chyba takie zachowanie za korzystniejsze od działania nieświadomego. Uważał on bowiem, że „dobrego człowieka cechuje to, że występki popełnia umyślnie, lichego to, że mimo woli”[101]; że lepsi są ci, którzy szkodzą ludziom i krzywdzą ich, i oszukują, i uchybiają prawu rozmyślnie, a nie mimo woli. Konsekwencją tych słów może być stwierdzenie, że członkowie organizacji przestępczych są lepsi od osób popełniających czyny przestępcze w sposób nieświadomy.


  Członkowie organizacji przestępczych mają błędny plan strategiczny dotarcia do szczęścia – błędnie szacują przyszłe korzyści. Jest to spowodowane często uwarunkowaniami, w których żyją. Działają one jak śpiew syren opisany w utworze Homera – Odyseja[102]. Uwodzą rozum, który zostaje nakłoniony do zgody: zagłuszają (usypiają) głos rozumu, który zostaje niepokonany, ale przekonany (diagnoza Arystotelesa) i w konsekwencji powoduje nieświadomość; lub czynią go swoim echem – zło powstałe w wyniku namiętności, które są silniejsze od oddziaływania rozumu (diagnoza Platona).


  Przykład Odyseusza udowadnia, że można wygrać ze zgubnymi namiętnościami otoczenia, gdyż „wiedzieć, że się wie, co się wie i wiedzieć, że się nic nie wie – oto prawdziwa wiedza”. Pełna wiedza (prawidłowa strategia – rozeznanie, co jest korzystne, a co jest jedynie imitacją wartości) ma związek z mądrym ograniczeniem się – podobnie jak dobry lekarz rozróżnia, co jest możliwe w jego sztuce i do jednego pacjenta rękę przykłada, a do drugiego nie. Brak świadomego ograniczania się w celu osiągnięcia wolności powoduje ryzyko jej redukowania. Realizacja błędnej strategii działania może powodować tworzenie własnej klatki. Taki sposób pozbywania wolności, spowodowany brakiem wiedzy, powoduje zachowanie przypominające zwierzę w niewoli. Mechanizm ten występuje również w działalności gospodarczej. W trafny sposób zdefiniował je Warren Buffett: „Jeżeli nie znasz wartości elementów swojego biznesu, znajdziesz się w rękach kogoś kto ją zna”[103].


  W powyższym kontekście, odnosząc się do koncepcji winy umyślnej i nieumyślnej na gruncie prawa karnego, zło świadome (na poziomie strategii) może przybierać dwie formy nieświadomości: lekkomyślności i niedbalstwa lub też formę kombinowaną (czyli złożoną z lekkomyślności i niedbalstwa). Pierwsza jest formą świadomej winy nieumyślnej – sprawca uświadamia sobie możliwość błędnej strategii, ale przypuszcza bezpodstawnie (brak staranności lub ostrożności w działaniu, miara tej staranności i ostrożności wynika z wiedzy), że uniknie negatywnych skutków. Niedbalstwo (nieświadoma wina nieumyślna) występuje, gdy nie przewiduje się możliwości popełnienia zła, choć powinno się i można było je przewidzieć.


  Inaczej przedstawia się sytuacja, gdy występuje błędny plan strategiczny i efektywny sposób realizacji tego planu, od tej, gdy nie ma w ogóle planu lub też efektywność realizacji jest niezadowalająca. Zgodnie z przysłowiem „mądry człowiek uczy się na swoich błędach” większe jest prawdopodobieństwo dotarcia do dobra pełnego (w tym pierwszym przypadku wystarczy zmiana strategii). Bez efektywności operacyjnej trudno dojść do celu głównego. Bazując na hierarchii wartości ustalonej przez Schelera[104], członkowie grup przestępczych opanowali perfekcyjność w pozyskiwaniu wartości instrumentalnych. Są one ogniwami energetycznymi w dojściu na szczyty hierarchii wartości. Do wartości instrumentalnych Scheler zalicza wartości: witalne (sprawność fizyczna, zdrowie, życie), pragmatyczne (praca, spryt, talent, zaradność), utylitarne (przydatność, poręczność, funkcjonalność), hedonistyczne (radość, seks zabawa, rozrywka, przyjemność), prestiżowe (kariera, sława, majątek, pieniądze, powodzenie, sukces). Bez spełnienia warunku prawdziwości przyjętej strategii mogą one stać się ułudą i zafałszowanym szczęściem, ale odnajdując prawdę, pozwalają odkryć wartości absolutne. Szukając odpowiedzi na historyczne pytanie zadane przez Poncjusza Piłata Jezusowi „cóż to jest prawda?”, w tym kontekście można ją zdefiniować jako właściwy plan strategiczny. Takie ujęcie zakłada traktowanie życia człowieka jako „projekt” do zrealizowania. Zarówno właściwy plan strategiczny, jak i „prawda”[105] określają wartości sensotwórcze, są warunkiem możliwości wszystkich innych wartości, gdyż nadają im znaczenie.


  Porównując członków organizacji przestępczych do biegaczy, mają oni bardzo dobrą kondycję, predyspozycje motoryczne i mimo że biegną wolno, robią to świadomie – w przeciwieństwie do nieświadomie czyniących zło, którzy nie potrafią szybko biec. Słabe osiągi to konsekwencja błędnej strategii, która wynika ze świadomej lub nieświadomej niewiedzy o błędzie (nieznajomości prawdy). Zbyt dosłowne zrozumieli oni i realizują zalecenia Niccola Machiavellego: „Lepiej być gwałtownym niż oględnym, gdyż szczęście jest jak kobieta, którą trzeba koniecznie bić i dręczyć, aby ją posiąść”, przy czym słowo „szczęście” rozumiane jest jako korzystanie z uciech życia i zwiększania zysku, gdyż czynność bogacenia ma dla nich wartość bezpośrednią, jest ideą samą w sobie. Z tego nieszczęścia można jednak uczynić podstawę dla czegoś wielkiego i pięknego. Nie należy więc biadolić nad taką ułomnością, ale raczej ją maksymalnie wykorzystać do dobrych rzeczy. Dzięki właściwemu wykorzystywaniu (ukierunkowaniu) energii czerpanej z wartości instrumentalnych można w sposób zorganizowany czynić w życiu wiele dobrego.


  1.3.3. Komercjalizacja wartości


  Przestępczość, jako zjawisko związane z brakiem akceptacji dla pewnych norm społecznych lub prawnych, występowało, występuje i będzie występować w każdej społeczności. Stan ten zaostrza się m.in. wskutek upadku wartości, patologii, demoralizacji, nierówności społecznych[106]. Oprócz zastanych uwarunkowań otoczenia, organizacje przestępcze przez swoją działalność również współtworzą warunki zewnętrzne. Do tego celu wykorzystują środki masowego przekazu, zwłaszcza możliwości, jakie dają technologie teleinformacyjne. Oddziaływanie na otoczenie jest więc świadomym celem wynikającym z kamuflażu – maskowania rzeczywistych celów organizacji przestępczych, kreowania popytu na usługi przestępcze oraz długofalowej strategii rozwijania przestępczości.


  Za pośrednictwem środków masowego przekazu promieniują nie tylko wielkie kultury, lecz także „kultury negatywne”. Propagowanie negatywnych wzorców wartości (kult pieniądza, życia „na luzie” w myśl powiedzenia „róbcie, co chcecie”) dodaje splendoru organizacjom przestępczym. Odważni, odnoszący sukcesy przestępcy stają się wzorcami do naśladowania, zwłaszcza dla młodego pokolenia, które nie widzi dla siebie łatwego sposobu wyrwania się z biedy i alternatywnej szansy na ciekawe życie. Propaganda ta przypomina kampanię reklamową (znacznie skuteczniejszą i o większym zasięgu niż np. reklama piwa) nawołującą: Nie masz pieniędzy i perspektyw? Dołącz do nas! Z nami będzie ci dobrze. Będziesz miał pracę, pieniądze i odrobinę ryzyka. Ale przecież to lubisz! Przestępczość zorganizowana jest przedstawiana jako sposób wyjścia z pułapki pasji życia i świadomości ograniczeń. Rozprzestrzenianie się w mediach takiego wizerunku sprzyja rozwojowi szarej strefy. Jak słusznie podkreślił Manuel Castells, zbiorowa fascynacja przestępczością zorganizowaną nabrała takiej skali, że „ludzie na świecie znają chyba lepiej medialną wersję warunków „pracy” i psychikę płatnych zabójców i handlarzy narkotyków, niż dynamikę rynków finansowych”[107]. Dzięki szerzeniu negatywnych wzorców wartości organizacje przestępcze mogą wybierać najcenniejszych rekrutów spośród wielu chętnych, nie tylko osoby o niskim poziomie wiedzy i kultury, lecz przede wszystkim specjalistów z różnych dziedzin („globalizacja głów”[108]).


  Inną zaletą takich kampanii jest optymalizacja ryzyka, przez realizację strategii przenoszenia ryzyka na innych. Jest to jeden ze sposobów uniknięcia odpowiedzialności karnej, zwłaszcza przydatny w przestępstwach zawierających etap szczególnie narażony na niebezpieczeństwo wykrycia sprawcy. Sposób ten opiera się na podobnym mechanizmie jak w anegdocie o Jasiu podczas niebezpiecznych zabaw młotkiem. Otóż Jaś bawił się młotkiem i gwoździkami, wbijając je w deskę. Na zwróconą przez mamę uwagę: nie baw się tak Jasiu, bo uderzysz się w palec i będzie bolało, rezolutny Jaś odpowiedział: wcale nie będzie bolało, bo to Małgosia trzyma gwoździki. W świecie wykluczenia i w dobie dzikiej konkurencji i kryzysu moralnego, gdzie granica między przygodą a przestępstwem coraz bardziej się zaciera, gdzie liczy się tylko chwila, przyjemność, szybkie życie, poczucie siły, satysfakcja z budzenia strachu, powyższa kampania reklamowa przynosi rezultaty – chętnych na rolę naiwnej Małgosi nie brakuje. Łamanie prawa, poczucie bogactwa oraz władzy jest narkotykiem zmieniającym monotonię spokojnego być może nędznego życia w film akcji.


  Kolejnym wariantem komercjalizacji wartości na potrzeby optymalizacji ryzyka jest tworzenie dobrych relacji z otoczeniem i realizacje idei społecznej odpowiedzialności biznesu. Dociekając przyczyny niewłaściwego używania terminu „przestępczość zorganizowana” w sferze świadomości społecznej, Zbigniew Rau powiązał ją z genezą powstania, w szczególności z historią mafii – historią organizacji społecznie użytecznej, która zaczęła się przekształcać w organizację kryminalną. Początki mafii jako organizacji można doszukać się już w XIII w. W wyniku napadów zbójeckich, nadużyć obcych wojsk i braku pomocy ze strony organów państwowych oraz braku skuteczności w sprawowaniu władzy, powstała organizacja samopomocy – włoska mafia. Uważa się ją za pierwowzór przestępczości zorganizowanej. Została stworzona z powodu niewydolności państwa w zapewnieniu ochrony swoim obywatelom. Organizacja ta odpowiadała zapotrzebowaniu lokalnego społeczeństwa na efektywne zadbanie o ich sprawy. Opierała swoje funkcjonowanie na szlachetnych ideałach. Miała za zadania ochraniać ludność, która zarazem współuczestniczyła w jej funkcjonowaniu. Z tej przyczyny pierwotna jej nazwa miała znaczenie wyraźnie pozytywne, stanowiąc cechę sympatycznie ją wyróżniającą spośród otoczenia.


  Jeszcze pod koniec XIX w. używane przez Sycylijczyków słowo „mafioso” znaczyło tyle, co „piękny, śmiały, dumny, wdzięczny, doskonały”. O pięknej dziewczynie mówiono, że ha della mafia albo że jest „mafiusa”[109]. Wybitny znawca folkloru sycylijskiego Giuseppe Pitré w dziele Usi e costumi, credenze e pregiudizi del popolo siciliano („Zwyczaje i obyczaje, wierzenia i przesądy ludu sycylijskiego” 1889 r.) pisał, że: „Mafioso jest po prostu człowiekiem odważnym i dzielnym, który nie znosi much na nosie”, czyli – jakbyśmy powiedzieli po polsku – „nie pozwala sobie dmuchać w kaszę”[110]. Podkreślanie kulturowej tożsamości wynikłej ze szlachetnych ideałów również współcześnie jest źródłem siły organizacji przestępczych. Zdolność łączenia kulturowej tożsamości z globalnym kreowaniem wartości tworzy więzi, wokół których jest budowana sieć przestępcza.


  Organizacje przestępcze stale muszą maskować zło wytworzone w wyniku ich działalności, funkcjonować w warunkach społecznej niewidoczności, chronić się przed oporem społecznym, potępiającym sądem ludzi. W związku z tym starają się nadać „ludzką twarz” swoim brudnym procederom, szukając przy tym poklasku mediów. Manipulacja działa na zasadzie ambush marketing (marketing zwodniczy, podstępny). Polega na kojarzeniu produktu z konkretnym wydarzeniem bez ponoszenia kosztów sponsoringu. W legalnej działalności modelowym przykładem jest kampania reklamowa producenta piwa Tyskie o nazwie „5 Stadion”. Nie był on ani oficjalnym sponsorem globalnym mistrzostw Europy w piłce nożnej w 2012 r. (ten tytuł należał do Calsberga), ani sponsorem narodowej reprezentacji (piwo Warka). Mimo to – dzięki zrealizowanej kampanii „5 Stadion” oraz dodawania do piwa flag w narodowych barwach – marka królowała w świadomości konsumentów. Według ankiety przeprowadzonej przez Interaktywny Instytut Badań Rynkowych właśnie Tyskie było w czasie Euro 2012 najbardziej widoczne, a wielu kibiców uznawano markę za oficjalnego patrona wydarzenia (za tytuł narodowego sponsora trzeba było zapłacić ok. 20 mln zł)[111].


  Jednym z pionierów marketingu zwodniczego był Al Capone. Na przykład w 1930 r., w czasie wielkiego kryzysu w USA, na swój koszt zorganizował w Chicago dużą akcję dobroczynną. W specjalnym, wynajętym domu w ciągu tygodnia rozdzielił bezpłatnie 120 tys. posiłków, a na Boże Narodzenie zorganizował bezpłatną kolację dla wszystkich biednych z chicagowskiej „Little Italy”[112].


  Współcześnie taka „zasłona dymna” powstaje m.in. przez wspieranie akcji charytatywnych, domów dziecka, lokalnych zespołów sportowych (np. słynny polski gangster „Masa” sponsorował pierwszoligową drużynę koszykówki z rodzinnego Pruszkowa) czy zakładanie fundacji (są też jednym ze sposobów „prania pieniędzy”) i wiele innych. Do tych działań chętnie podczepiają się politycy, ponieważ uczestnictwo i niejednokrotnie patronaty w podobnych przedsięwzięciach (nagłaśnianych przez media) to kolejne punkty wyborcze. Z kolei znajomość wpływowych osób jest początkiem procesu angażowania ich w struktury organizacji przestępczych – np. przez zwabianie w pułapkę seksu, narkotyków i pieniędzy, korupcję, szantaż i tworzenie różnorakich związków i zależności, które mogą być wykorzystane na potrzeby fabrykowania oskarżeń. W konsekwencji powoduje to bezkarność i znakomity kamuflaż przestępczej działalności.


  Wartości, wzorce i style zachowania, czyli szeroko rozumiana kultura organizacyjna nie jest jedynie motywatorem działań przestępczych. Oprócz wpływu na wzrost efektywności organizacyjnej oraz innowacyjności, ma ona również inną wartość ekonomiczną. Dzięki udanej promocji kultury można tworzyć rynek zbytu – wzrost podaży na produkty/usługi u odbiorców końcowych oraz trwałe powiązania między dostawcami i odbiorcami. Wzorzec materialnego dobrobytu, życia łatwego, pełnego przyjemności i atrakcji, powoduje, że niektórzy – zwłaszcza młodzież – dążą do uzyskania środków do życia „na luzie” wszelkimi metodami, nawet wbrew prawu. Stają się przez to klientelą (wierną – gdyż zazwyczaj uzależnioną oraz wypłacalną) organizacji przestępczych.


  Propagowanie negatywnych wzorców może w szczególności powodować dezintegrację społeczeństwa, osłabianie bądź instrumentalne traktowanie norm społecznych, moralnych, prawnych oraz desensytyzację społeczeństwa, nazywaną również znieczulicą społeczną na przemoc i niesprawiedliwość. Rozwój internetu potęguje możliwości propagowania dehumanizacji życia – kultu pieniądza, dążności do materialnych zysków za wszelką cenę, z pominięciem zasad moralnych. Posiadanie i konsumpcja stają się coraz częściej miarą wartości człowieka. Realizm powyższych stwierdzeń potwierdza również polska rzeczywistość. W konkursie Radia Wawa, na pytanie: „Co byś zrobił(a) dla 100 tys. zł?” jeden z jego uczestników zaoferował obcięcie swego palca u ręki. Co gorsza, ten pomysł zyskał duże uznanie wśród słuchaczy. Pod względem liczby oddanych sms-ów, uplasował się on na trzecim miejscu (po tym zdarzeniu Krajowa Rady Radiofonii i Telewizji zakazała dalszej emisji konkursu)[113]. Rezultat ten odzwierciedla złą kondycję społeczeństwa. Jest swego rodzajem sondażem, który potwierdza tę tezę.


  Rysunek 1.7. Wrażliwości na naruszanie dobra wspólnego


  [image: ]


  Źródło: opracowanie własne na podstawie: raportów Rady Monitoringu Społecznego, J. Czapiński, T. Panek (red.), Diagnoza Społeczna 2007, s. 235, http://www.diagnoza.com/pliki/raporty/Diagnoza_raport_2007.pdf oraz Diagnoza Społeczna 2011, s. 272, http://www.diagnoza.com/pliki/raporty/Diagnoza_raport_2011.pdf (dostęp 30.05.2013).


  Dehumanizacja życia łącznie z pogonią za sukcesem wyrażonym w pieniądzu wpływa korzystnie na rozwój przestępczości zorganizowanej. Członkowie organizacji przestępczych nie spotykają się z potępieniem społecznym, a wręcz przeciwnie – z wyrozumiałością i uznaniem dla wyjątkowego sprytu i przedsiębiorczości (widać to szczególnie w obszarze zorganizowanych przestępstw gospodarczych). Z badań przeprowadzonych przez Janusza Czapińskiego[114] wynika, iż Polacy sami siebie oceniają jako zaradnych i sprytnych, choć amoralnych w swej przedsiębiorczości, gdyż kiedy nadarza się okazja, to bez skrupułów po prostu „kiwają państwo”. Lata zaborów, PRL-u oraz innych przykrych wydarzeń sprawiły, że jesteśmy przyzwyczajeni do tego, że kombinowanie jest jak oddychanie. Nie kombinujesz = nie żyjesz. Ze społecznym ostracyzmem raczej nie spotka się osoba, która bezprawnie pobiera zasiłek z ZUS, nie płaci podatków czy jeździ na gapę – tak wynika z Diagnozy Społecznej 2007 oraz 2011, raportu przygotowanego przez Radę Monitoringu Społecznego (rys. 1.7). Dzięki temu przeświadczeniu zwiększa się również „szara strefa”, podziemie przestępcze, a w rezultacie też baza rekrutacyjna do nielegalnej działalności.


  Rysunek 1.8. Wzrost współczynnika Giniego nierówności dochodów (średnia OECD, połowa 1980 r. = 100)
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  Źródło: OECD Income Distribution Database: Gini, poverty, income, Methods and Concepts, http://www.oecd.org/social/income-distribution-database.htm (dostęp 20.12.2014).


  Patologie w życiu społecznym, politycznym i gospodarczym mogą spowodować samonapędzający się mechanizm, gdyż powszechność ich występowania blokuje legalne drogi awansu oraz nieprawidłowo je definiuje. Dobitnie ukazuje to błędne koło Sławomir Radło na przykładzie łapówkarstwa i działalności grup przestępczych w Kazachstanie – „Chcąc uwiarygodnić skalę łapówkarstwa, kazachski Minister Spraw Wewnętrznych w przebraniu kierowcy ciężarówki podjął się transportu melonów z Kirgistanu do swego kraju. Na trasie liczącej 2 tys. km 36 razy dawał łapówkę funkcjonariuszom publicznym w kwocie od 1,5 do 25 USD, ale nie gardzili oni też przyjmowaniem melonów”[115]. Efekt „błędnego koła” narasta zwłaszcza podczas kryzysów gospodarczych oraz bezrobocia. Grupą wysokiego ryzyka jest w tym wypadku młode pokolenie, gdyż dla nich miejsca pracy powstają z reguły w ostatniej kolejności. Przedłużające się bezrobocie powoduje dezaktualizację wiedzy i doświadczenia, czyniąc przez to trwałe szkody dla perspektyw zawodowych[116].


  W takich warunkach jedyną możliwością (ofertą) „wybicia się” z tłumu, kariery, szacunku, a czasami nawet egzystencji (zaspokojenie podstawowych potrzeb takich jak: jedzenie, dach nad głową itp.) wydaje się przestępczość, a najlepiej jakby była dobrze zorganizowana. Jej cechą charakterystyczną jest uprawianie „zbójnictwa” w imię wyższych celów, przede wszystkim dla wyrównania krzywd społecznych. Typowy „zbójnik” w takim rozumieniu to szlachetny buntownik. Bywa zwykle ofiarą niesprawiedliwości i rozpoczyna życie poza prawem, aby pomścić swą osobistą krzywdę i równocześnie naprawić inne niesprawiedliwości. Przypomina on postępowanie wciąż nieśmiertelnego Robin Hooda, który odbierał majątki bogatym, aby wspomagać biednych.


  Kryminogenne spojrzenie na świat może być wynikiem frustracji ludzi, którzy nie mogą osiągnąć w sposób legalny sukcesu w rozumieniu głoszonym przez mass media i otoczenie. Problem ten narasta i staje się coraz bardziej widoczny. Rozwarstwienie majątkowe powoduje protesty społeczne, a rzesza bezrobotnych w porównaniu z przedkryzysowym 2007 r. w USA, strefie euro, Japonii i Wielkiej Brytanii wzrosła o jedna trzecią[117]. Światowe bogactwo jest coraz bardziej skoncentrowane w rękach wąskiej elity. Organizacja Współpracy Gospodarczej i Rozwoju ocenia, że przepaść w dochodach między bogatymi i biednymi nie była tak wielka od początków rewolucji przemysłowej w latach 20. XIX w. (rys. 1.8)[118].


  Rozdźwięk między zarobkami 1% a 99% w rozwiniętych gospodarkach rośnie i staje się najważniejszym problem społecznym i globalnej ekonomii. Natomiast do 80% najbiedniejszych należy zaledwie 5,5% światowego bogactwa[119]. Według raportu brytyjskiej organizacji humanitarnej Oxfam wynika, że do 1% najbogatszych ludzi należy 48% światowych dóbr, a najpóźniej w 2016 r. ten udział może przekroczyć połowę. Przedstawiona na rysunku 1.9 piramida majątkowa chyba najlepiej pokazuje, jak nierówny jest podział bogactwa na świecie. Prawie 70% populacji należy do najniższej kategorii majątkowej, która ma mniej niż 10 tys. dolarów (35 tys. zł). W tej grupie mieści się także ogromna podgrupa, która nie posiada niemal nic. Bank Światowy szacuje, że ok. 25% ludności świata żyje poniżej granicy ubóstwa[120] (Bank przyjmuje jako granicę ubóstwa 1,25 dolara dziennie[121]). Tymczasem najbogatsza część ludzkości, która stanowi raptem pół procent jej ogólnej liczby, posiada majątek o wartości co najmniej miliona dolarów.


  Rysunek 1.9. Globalna piramida bogactwa
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  Źródło: J. Davies, R. Liuberas, A. Shorrocks, Credit Suisse Global Wealth Report 2011, s. 14, https://infocus.creditsuisse.com/data/_product_documents/_shop/323525/2011_global_wealth_report.pdf (dostęp 11.11.2012).


  Rysunek 1.10. Różnice w poziomie nierówności dochodów w krajach OECD
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  Objaśnienia: współczynnik Giniego dochodów gospodarstw domowych (prostokąt – lewa oś wykresu) oraz poziom nierówności między najbogatszymi i najbiedniejszymi 10% (kółko – prawa oś wykresu). Im wyższy jest wskaźnik, tym większe występują w społeczeństwie dysproporcje – większy jest dystans między najbogatszymi a najbiedniejszymi. 


  Źródło: OECD 2013, Crisis squeezes income and puts pressure on inequality and poverty. New Results from the OECD Income Distribution Database, http://www.oecd.org/els/soc/OECD2013-Inequality-and-Poverty-8p.pdf (dostęp 31.05.2013).


  Również w Polsce widoczna jest ta tendencja. Jak podaje „Rzeczpospolita”, łączny majątek 100 największych inwestorów na warszawskim parkiecie wynosi 33,1 mld zł. Średni majątek inwestora z pierwszej setki to 321,1 mln zł[122]. Jest więc większy o ponad 3 tys. razy od średniej wartości majątku Polaka, który szacuje się na ok. 100 tys. zł. Jednocześnie niemal 17% społeczeństwa (6 mln osób) w Polsce żyje w ubóstwie – muszą przeżyć za ok. 400 zł miesięcznie. Co ciekawsze, podobny odsetek ubogich mają znacznie bogatsze Stany Zjednoczone[123]. Ugrupowanie „Okupuj Wall Street” wskazuje wprost przyczynę swojej frustracji: „Jesteśmy 99 procentami, którzy nie będą dłużej tolerować chciwości i korupcji 1 procenta”[124]. Oburzonymi są obecnie zwłaszcza ludzie młodzi, zwani pokoleniem Y. W tej grupie bezrobocie w Europie wynosi już 21% i nadal rośnie. Jest ono dużo wyższe od średniej, gdyż ich wciąż aktywni rodzice zakonserwowali rynek i trzymają władzę[125].


  Głód sukcesu może być zaspokojony również dzięki przedsiębiorczości i innowacyjności przestępczej. Upowszechnienie „błędnego koła” tworzy mit przestępcy – bohatera. „Kto chce przestrzegać zasad dobra i zła, musi nieuchronnie zginąć wśród tylu, którzy dobrymi nie są. Nie można być moralnym, kiedy epoka jest niemoralna”. Promocja takiego hasła rozmywa granice między dobrem a złem, prawem a bezprawiem, upowszechnia kult użycia, natychmiastowej gratyfikacji, swobody, braku zahamowań, krótko mówiąc, poszukiwania uciech. Miejsce rodziny i religii zastępuje kult pieniądza – ale łatwo i szybko zarobionego, gdyż „tylko frajerzy ciężko pracują”. To z kolei jest źródłem patologii, zwłaszcza w życiu gospodarczym. Powszechnie wśród ekonomistów panuje pogląd, że business is war (biznes to wojna). W związku z tym już tylko krok od dojścia do wniosku, zgodnie ze starą premią łacińską: inter arma silentleges (podczas wojny prawa milkną), że obowiązują w nim prawa wojenne. Korporacje legalne stosują te metody, których specjalistami są organizacje przestępcze, co z kolei zbliża je do siebie. Luksus, żądza przygód i sensacji, radość z łatwo uzyskanych środków finansowych, życie pełne emocji i brutalności stają się wyznacznikami szczęścia. Taki styl życia najłatwiej można osiągnąć, odrzucając wszystkie ograniczenia i stosując wszelkie dostępne metody zgodnie z hasłem „cel uświęca środki”.



  2

  Wehikuł wartości


  
    Mówię wam, bracia, czas jest krótki. (…) Przemija bowiem postać tego świata[1].


    1 Kor 7, 29–31

  


  2.1. Rzeczywistość równoległa


  Przez wiele lat mogliśmy liczyć na to, że efektywność działań będzie wzrastała wraz ze wzrostem organizacji w jednostajnym tempie. Kres owemu przyśpieszeniu kładą jednak ograniczenia fizyczne, ponieważ administracja, po osiągnięciu punktu optimum, wzrasta ponadliniowo w stosunku do efektywności procesu. Koszt oraz efektywność administracji staje się wtedy balastem w rozwoju. Organizacja zaczyna się „topić”, kiedy jej produkcja za szybko przyśpiesza. Taką samą sytuację rozpoznano w energetyce oraz w produkcji komputerów. W obu przypadkach znaleziono rozwiązanie problemu – jest nią równoległość.


  
    	Prąd stały, mimo że ma wiele zalet i wykorzystuje się go powszechnie, np. w telefonach komórkowych, laptopach, tabletach, ma jedną zasadniczą wadę: jego transmisja jest bardzo kosztowna. Nie byłoby możliwe ładowanie baterii bez własnej przydomowej elektrowni, gdyby nie wykorzystanie zalet prądu zmiennego. Transmisja prądu wykazuje różnice między prądem stałym i zmiennym. Aby transmitować prąd na duże odległości trzeba zwiększyć jego napięcie i zmniejszyć natężenie. W innym wypadku przewody elektryczne zamienią się w dużą grzałkę, straty energii będą tak duże, że niewiele prądu dotrze do końcowego punktu odbiorczego. Dzięki technologii zmienności napięcia, prąd dociera równolegle do milionów odbiorców, z miejsca powstania do rozproszonych przestrzennie punktów odbiorczych. W punkcie docelowym, transformatory pełnią funkcję rozkazodawczą – zmieniają prąd, nadając mu większe natężenie, a wraz z nim również inne zalety prądu stałego.


    	Równoległość w informatyce przedstawia zagadka: jak rozwiązać problem ponadliniowego wzrostu gęstości mocy w stosunku do szybkości taktowania procesorów? Każdy, kto próbował „podkręcić” parametry procesora, na pewno spotkał się z ryzykiem jego spalenia. Do amatorskich rozwiązań można zaliczyć próbę studzenia przez sprężone powietrze lub azot. Mimo to problem kresu przyśpieszenia kosztem topienia się procesora nadal nie znika. Aby wykonywać więcej obliczeń na sekundę bez ryzyka przegrzania komputera, procesory projektuje się tak, aby zawierały nie jeden, ale więcej obliczeniowych „rdzeni” (multicore). Dlatego też po przekroczeniu optimum, kiedy szybkość taktowania w procesorach wzrastała w jednostajnym tempie, rozpoczęto produkcję wielordzeniowych procesorów. Komputer wielordzeniowy przypomina kilka komputerów sekwencyjnych umieszczonych w jednym układzie, można go nazwać „komputerem równoległym”[2]. Na tym podobieństwa się kończą. Aby uzyskać maksymalną wydajność z komputerów rdzeniowych, zmianie ulega filozofia programowania. Stosuje się algorytmy „wielowątkowe” – ten model jest rezultatem myślenia w duchu równoległości. Stanowi podstawę dla najbardziej zaawansowanych programów komputerowych, w tym mistrzowskiego programu szachowego (pierwowzór tego programu był pisany z przeznaczeniem dla superkomputera o 512 procesorach).

  


  Dzięki zastosowaniu równoległości, tę samą technologię można wykorzystać w zupełnie inny sposób, tworząc możliwości wcześniej uznawane za science fiction. Wizualizację tej zmiany obrazuje sytuacja, w której dwie osoby oglądają razem telewizję, ale każdy z nich widzi tak naprawdę inny film. Niemożliwe? Otóż od niedawna jak najbardziej wykonalne. Taką funkcjonalność daje technologia LG – Cinema 3D z modyfikacją Dual Play[3]. Jest to zastosowanie obecnej i znanej od jakiegoś czasu technologii w zupełnie nowy sposób. Zamiast wyświetlać naprzemiennie dwa obrazy z lekkim przesunięciem, co daje wrażenie poczucia głębi (system 3D), można permanentnie wyświetlać na telewizorze dwa zupełnie różne obrazy. Powyższa filozofia działania zmienia w sposób „czarodziejski” również ekonomię – tworzy nowe źródła wzrostu wartości.


  2.1.1. Emergencja sieci współbieżnych


  Znacząca większość modeli biznesowych była do tej pory algorytmami sekwencyjnymi (serial algorithms), w których pojedyncze zadanie wykonuje się jako proces sekwencyjny (sequential/serial process). Cechę charakterystyczną takiego sposobu organizacji stanowi pojedynczy ciąg instrukcji oraz jednoznacznie określona kolejność wykonywania operacji[4]. Kolejna czynność rozpoczyna się dopiero po zakończeniu poprzedniej (np. słynna fordowska taśma produkcyjna). Algorytmy sekwencyjne mają zastosowanie w „jednoprocesorowej” organizacji, która jest tak zaprogramowana, że w danej chwili może wykonywać tylko jeden proces, gdyż do pozostałych wymaga oddzielnego „procesora”. Przykładem takiego typu organizacji były firmy w epoce industrialnej. Współcześnie modelowe jej ujęcie można spotkać np. w armii czy policji. Organizacja tego typu to konstrukcja przypominająca pojedynczy procesor – urządzenie cyfrowo-sekwencyjne. System hierarchiczny ma na celu pobieranie danych i wykonywanie poleceń/rozkazów. Wykonuje on ciąg prostych operacji (rozkazów), wybranych ze zbioru operacji podstawowych, określonych zazwyczaj przez producenta „procesora”. Innymi słowy, chcąc stworzyć strategię, należy ją najpierw zdefragmentaryzować i określić zbiór czynności potrzebnych do jej realizacji. Oprócz listy oczekiwań powstaje również lista rozkazów. Interpretację oczekiwań i rozkazów dokonują nadzorcy niższego szczebla – menedżerowie, kierownicy. W ten sposób powstaje sieć powiązań między elementarnymi wykonawcami a nadzorcami, tworząc „układy scalone”, zamknięte w obudowie organizacyjnej. Ich serce stanowi główny ośrodek dowodzenia, w którym znajdują się osoby tworzące strategie działania.


  Tabela 2.1. Wybrane różnice między organizacją policji a sieciowymi organizacjami przestępczymi


  
    
      
      
    

    
      
        	
          Policja

        

        	
          Organizacje przestępcze

        
      


      
        	
          Wykorzystanie w pełni wiedzy tylko niewielkiej części pracowników

        

        	
          Wykorzystanie wiedzy wszystkich pracowników, organizacja oparta na wiedzy i zasobach ludzkich

        
      


      
        	
          Działanie na podstawie stałych procedur (czynności) pracy i niekiedy niecelowe, mechaniczne ich powtarzanie

        

        	
          Dostosowanie procedur pracy do sytuacji, praca oparta na innowacjach (systematyczne eksperymentowanie z nowymi metodami)

        
      


      
        	
          Ustrukturalizowanie, struktura tradycyjna (hierarchiczna) skoncentrowana na funkcjach „przedsiębiorstwa”

        

        	
          Sieć kooperacyjnie powiązanych grup samorządzących się, skoncentrowana na procesach, płaska struktura dostosowana do sytuacji (niekiedy każdorazowo – np. poprzez tworzenie organizacji wirtualnych), swoboda działania

        
      


      
        	
          Władza trwała i formalna, silna pozycja kierowników

        

        	
          Władza sytuacyjna, oparta na wiedzy, brak typowych stanowisk kierowniczych – kierownik postrzegany jako trener, inspirator i koordynator, delegowanie uprawnień, pełna decentralizacja zarządzania

        
      


      
        	
          Komunikacja pionowa, sformalizowana

        

        	
          Komunikacja pozioma/horyzontalna, niesformalizowana

        
      


      
        	
          Koordynacja z góry

        

        	
          Koordynacja przez uczestników zespołu

        
      


      
        	
          Nagroda za poprawność i konformizm, zniechęcanie personelu do kwestionowania skuteczności pracy i sugerowania rozwiązań; droga postulatów z poziomu wydziału terenowego jest zbyt długa, zainteresowani nie wiedzą, czy ich spostrzeżenia zostały wzięte pod uwagę, czy zginęły na kolejnym biurku w drodze „do góry” (brak zwrotnego kanału informacyjnego)

        

        	
          Nagroda za inicjatywę, organizacja w pełni ucząca się, z wykształconymi do tego rozwiązaniami

        
      


      
        	
          Utrudnienia w prowadzeniu ścisłej współpracy z innymi organami pomocnymi w ściganiu przestępczości (np. urząd skarbowy, ABW, współpraca międzynarodowa) i realizacji zadań rozłącznie (dublowanie działań); panuje również trend, że każda służba zbiera informacje dla siebie i nie chce się dzielić z innymi organami

        

        	
          Ścisła współpraca i kompatybilność, realizacja zadań łącznie z innymi wydziałami (również w innym kraju – zatarcie granic), efekt synergii działań

        
      


      
        	
          Z trudem podlega przemianom, trwałość, równowaga w działaniu

        

        	
          Podlega ciągłemu procesowi przemian, zakłócenie równowagi, zmienność i adaptacyjność

        
      


      
        	
          Osiąga zaplanowane cele

        

        	
          Maksymalizuje szanse i minimalizuje zagrożenie, dążąc do zawłaszczania wartości

        
      


      
        	
          Organizacja wieczna

        

        	
          Organizacja przejściowa i zmienna

        
      

    
  


  Źródło: opracowanie własne.


  Organizacje równoległe – organizacje z układami wieloprzetwarzającymi – to nowa jakość oparta na procesach współbieżnych (concurrent processes). Powstają w wyniku jednoczesnego wykonania przez odrębne algorytmy wielu strumieni operacji nakładających się w czasie (zob. rys. 2.1).


  Rysunek 2.1. Jednoczesne wykonywanie operacji procesów Pi, Pj oraz Pk


  [image: ]


  Źródło: Z. Czech, Wprowadzenie do obliczeń równoległych, WN PWN, Warszawa 2010, s. 3.


  Różnicę efektywności obydwu systemów w praktyce można zaobserwować na podstawie prostego przykładu, budując ogrodzenia wokół działki. To zadanie wymaga wykopania x głębokich dołów, po jednym dla każdego słupka podtrzymującego płot. Czyniąc to osobiście, musimy wykonać żmudną pracę, sekwencyjnie powtarzając czynność. Można również rozwiązać problem przez zastosowanie algorytmu równoległego. Rozdajemy wśród sąsiadów ceniących aktywne formy wypoczynku ulotki, zachęcające do wzięcia udziału w konkursie kopania dołów na czas. Zwycięzca konkursu zostanie nagrodzony jakimś drobiazgiem, np. zgrzewką piwa. W dniu zawodów zawodnicy sami wykopią doły na słupki, będą one kopane równolegle. W ten sposób zrealizujemy rękami sąsiadów zadania znacznie szybciej, niż gdybyśmy kopali te doły sekwencyjnie, jeden po drugim.


  Tego typu systemy „wieloprocesowe” są współcześnie swoistym perpetuum mobile przestępczości zorganizowanej. Charakteryzują się organizacją balansującą na krawędzi chaosu. Funkcjonując sieciowo (na zasadzie mnogości relacji i połączeń), nie muszą posiadać pojedynczego centrum kontrolnego. Ponadto tworzą zjawisko określane jako emergentne: nie można go opisać (wykryć), analizując jedynie jego części składowe, podobnie jak trudna byłoby analiza procesu myślenia, powstającego z interakcji między wieloma neuronami w ludzkim mózgu. To wszystko składa się na odwrotną tendencję do wcześniej panującej. Rozrost organizacji zmniejsza koszty administracyjne (opór). Emergencja działań równoległych tworzy zatem z organizacji nadprzewodnik. W tym przypadku zachodzi mechanizm dokładnie już zbadany i zdefiniowany w fizyce. Łączące się w pary części składowe systemów wieloprocesowych funkcjonują zgodnie z teorią nadprzewodnictwa opublikowaną w 1957 r. przez Johna Bardeena, Leona Coopera i Johna Roberta Schrieffera (znaną jako teoria BCS). Każda para zachowuje się nie jak fermion, ale jak cząstka kwantowa innego rodzaju, gdyż przypomina elektrony w nadprzewodnikach poruszające się swobodnie, bez straty energii. Natomiast emergencja to ta sama właściwość mechaniki kwantowej „upiornych” powiązań, która tak bardzo niepokoiła Einsteina, Podolsky’ego i Rosena[5]. Okazuje się, że aktywność cząstek jest skoordynowana, chociaż nie widać bezpośrednich oddziaływań fizycznych.


  Prowadzenie biznesu z wykorzystaniem usług zewnętrznych, na wzór obliczeń na wieloprocesowych układach scalonych, podlega zrównolegleniu: rozpraszaniu zadania na wielu uczestników (wykorzystaniu wielu procesów do wykonania jednego zadania). Staje się to coraz bardziej opłacalne dzięki rozwojowi serwicyzacji oraz spadkowi kosztów transakcyjnych. Stosunkowo małe podmioty mogą być wyposażone w układy wieloprocesowe, składające się z pojedynczych wielordzeniowych sieci. Dzięki takiemu zagregowaniu tworzy się rzeczywistość równoległa – każdy podmiot wchodzący w skład sieci posiada rdzeń, czyli swój własny sposób działania, oraz przetwarzanie i implementacje własnej strategii, a dodatkowo ma dostęp do wspólnych zasobów, współdzielonych w ramach sieci.


  Rzeczywistość równoległa zakłada świadomą rezygnację z próby przyśpieszenia organizacji przez zwiększanie efektywności organizacyjnej. Większa równoległość daje zazwyczaj (przy odpowiedniej skali) wyższą wartość niż większa sprawność organizacyjna. Wielkości organizacji nie można zwiększyć bez efektu „przegrzewania”, który wywołują koszty administracji. Dlatego przedsiębiorcy (zwłaszcza przestępcy) zwrócili się w stronę architektury „wielordzeniowej”, gdzie wiele procesów (rdzeni) wykorzystuje bezpośrednio współdzielone zasoby.


  Sieć jest źródłem tej nowej jakości. Odgrywa rolę taśmy produkcyjnej, stosowanej w epoce industrialnej. Zapewnia istnienie rzeczywistości równoległej, w tym organizacji równoległych i czasu równoległego. Stosunkowo proste grupy przestępcze, odchudzone z biurokratyzmu oraz zasobów wewnętrznych, składają się z kilku autonomicznych osób. W zorganizowaniu przypominają mrowisko, gdyż pomimo braku centralnego ośrodka decyzyjnego przejawiają złożone zachowania i potrafią rozwiązywać napotykane problemy. Szef mafii czy królowa mrowiska nie wydaje „mrówkom” poleceń, co mają robić. Zamiast tego, każda „mrówka” reaguje na stymulację w postaci sygnałów z otoczenia (w przypadku mrowiska są to chemiczne sygnały od larw, innych mrówek, intruzów, pożywienia i gromadzących się odpadów), sama również zostawia ślady wpływające na zachowanie innych „mrówek”. Każda z „mrówek” posiada samodzielność i ma za zadanie dostarczyć efekt na zasadzie umowy o dzieło. Nie jest zatem rozliczana z rzetelności działania – jak w przypadku umowy zlecenia.


  Połączenia sieciowe odrywają rolę centrum zasobowego, który scala kolegialne wysiłki oraz nadaje im sens. Taka struktura sprawia, że „fala staje się morzem”. Przypomina układy wieloprocesowe w komputerach, gdyż składa się z pojedynczych wielordzeniowych „układów scalonych” zawierających wieloprzetwarzające „rdzenie”, z których każdy jest w pełni wyposażonym „procesorem” z dostępem do wspólnie dzielonej „pamięci”[6]. Kolejny stopień rozwoju organizacyjnego tworzą klastry zbudowane z pojedynczych sieci – małych grup o wyżej wyszczególnionej charakterystyce – połączonych specjalnie dedykowaną do tego celu siecią. Najwyższy stopień rozwoju prezentują organizacje „wieloprocesowe”. Przypominają superkomputery, gdyż w celu osiągnięcia najwyższej wydajności i zasięgu mają specjalnie zaprojektowaną architekturę bazującą na poniżej przedstawionych formach sieci.


  Rysunek 2.2. Struktura organizacji sekwencyjnej („jednoprocesowej”) oraz równoległej („wieloprocesowej”)


  [image: ]


  Źródło: opracowanie własne.


  Organizacje stosujące wieloprocesowość w postaci samodzielnych pionów, z dostępem do zasobów wspólnych całej organizacji, były wokół nas przez dziesięciolecia. W ten sposób przedsiębiorcy wdrażali współtworzenie mechaniczne. Proces zdefiniowany przez procedury oraz regulaminy, wyrażający się wizualnie przez obraz taśmy produkcyjnej, był modelem sekwencyjnym (a nie równoległym). Dopiero „zerwanie dachu z fabryki” i otwarcie się na otoczenie stworzyły ekosystem biznesowy oparty na zasobach rozproszonych, zdolny do kreowania rzeczywistości równoległej. Główny powód braku ekosystemu biznesowego w przeszłości wynikał z braku możliwości technicznych tworzenia takich ekosystemów i kłopotów ze standardem modularności, który uniemożliwiał wyodrębnianie współdzielonego centrum zasobów. Nie ma sensu tworzyć sieci składające się z innych organizacji, jeśli: 1) każda z nich ma własne zasoby niemodularne – nienadające się do współdzielenia, lub 2) wysokie koszty transakcyjne powodują nieopłacalność serwisu usług. Skutkiem tego jest brak skoordynowanego działania oraz samodzielność i atomizacja działalności, czyli niezdolność podmiotów do tworzenia sieci produkcyjnej.


  Mimo iż sieci są formą organizacji obecną od dawna w przestępczości zorganizowanej, charakterystyczne dla gospodarki cyfrowej technologie, wykorzystujące sieci cyfrowe, wzmocniły sieci przestępcze. Technologia IT oraz ekonomia współdzielenia umożliwiły nieskończoną rekonfigurację i ekspansję (multipleksowanie), przezwyciężając tradycyjne ograniczenia wielkości organizacji, wynikające ze stopniowalności struktury. Podobnie jak pleśń[7], podmiot działający w sieci raz jest jednostką, innym razem działa zespołowo. Cechuje go jedność grupowa o jakości emergencji, przypominającej hasło reklamowe firmy Sun Microsystems: „dopiero sieć to komputer” („The Network is the Computer”)[8]. Analiza organizacji „wieloprocesowych” jako systemów złożonych stanowi integralną część badań rozmaitych dyscyplin naukowych: biologii, matematyki, fizyki, informatyki. Jest coraz bardziej użyteczna, a wręcz niezbędna również w biznesie, w szczególności w przestępczości zorganizowanej. Wynika to z mechanizmu funkcjonowania gospodarki sieciowej. Organizacje „wieloprocesowe” to znakomity przykład skoordynowanych zachowań grupowych o ruchu, który tworzy się od dołu do góry.


  2.1.2. Model cyfrowego dyrygenta


  Wraz z pojawieniem się technologii informatycznych i ich upowszechnieniem każda współcześnie działająca organizacja może stać się organizacją równoległą z zasobem dzielonym, jeśli zamiast koncentracji na sobie, otworzy się na otoczenie. Jedną z powszechnie stosowanych metod „programowania” biznesu z użyciem układów „wieloprocesorowych” jest model dyrygenta. Polega na stosowaniu statycznej wielowątkowości (static threading), która odpowiada programistycznej abstrakcji „procesów wirtualnych”, współdzielących pamięć[9]. Z każdym procesem jest związany inny układ decyzyjny i może on funkcjonować niezależnie od innych. Dyrygent działa jak system operacyjny, ładuje proces do „procesora” (do swojej organizacji) w celu jego wykonania i wywłaszcza z „procesora”. Tak się dzieje z kolejnym uruchomianym procesem.


  Przykładem obrazującym ten mechanizm są m.in. serwisy internetowe umożliwiające zaplanowanie podróży. Użytkownik określa swój cel, którym jest np. dotarcie z Warszawy do Meksyku samolotem w określonym dniu i o określonej godzinie – w jak najkrótszym czasie. Na wstępie musi on określić niezbędne wymagania dotyczące czasu, kosztów, form płatności i lokalizacji hotelu, w którym się zatrzyma po przyjeździe. Serwis planowania podróży działa jak dyrygent, gdyż ładuje do „procesora” poszczególne procesy, korzystając z usług wielu zewnętrznych dostawców. Niezależne usługi, oferujące niewielkie, lecz dobrze zdefiniowane funkcje, mogą być łączone w proces udostępniany jako nowa, złożona usługa. Wywoływane w określonym porządku poniższe działania tworzą złożony obraz wielowątkowości:


  
    	Sprawdzenie terminów lotów do Meksyku – usługa oferowana przez porty lotnicze w różnych miastach Polski. Wybór lotu, który umożliwia dotarcie do celu na czas.


    	Usługa sprawdzenia dostępności miejsc w samolocie i rezerwacji biletu.


    	Płatność za bilet – usługa oferowana przez bank.


    	Sprawdzenie istniejących połączeń komunikacyjnych do wybranego portu lotniczego – usługa oferowana przez kolej lub firmy przewozowe.


    	Wywołanie usługi rezerwacji biletu na wybrany środek transportu.


    	Dokonanie elektronicznej płatności za bilet.


    	Usługa lokalizacji hotelu znajdującego się w wybranej części Meksyku.


    	Usługa porównania cen i standardów w hotelach.


    	Rezerwacja noclegu – usługa oferowana przez wybrany hotel.


    	Usługa przeliczająca kursy walut w celu prezentacji całkowitych kosztów w wybranej walucie[10].

  


  Na podstawie powyższych procesów można zobrazować trzy rodzaje „dyrygentów”, korzystających z solistów globalnej symfonii usług. Pierwszy typ to „dyrygent ręczny”, czyli osoba fizyczna, która wykorzystuje usługi zewnętrzne przez samodzielne (ręczne) wykonanie powyższych punktów. Drugi rodzaj to „dyrygent automatyczny”. Aplikacja wyposażona w cechy sztucznej inteligencji, wykorzystująca koncepcję sieci semantycznej, sama wykonuje procesy, jeśli użytkownik właściwie wpisze parametry zapytania. Działa ona za pomocą inteligentnych agentów outsourcingowych (programowych), których zadaniem jest optymalny dobór oraz uruchamianie usług w celu realizacji zadania powierzonego im przez zleceniodawcę (użytkownika). „Dyrygenci automatyczni” mają duży potencjał w zakresie obniżania kosztów realizacji procesów biznesowych – zwłaszcza tych, które wymagają pracochłonnych działań ze strony człowieka. Jednak prawdziwa wizja z przyszłości objawia się w „cyfrowym dyrygencie”. Opiera się on na automatyzacji, ale jest bardziej zawansowany niż „dyrygent automatyczny”. Automatyzacja dotyczy nie tylko procesów (wchodzących w skład zaplanowania podróży), ale również „dyrygentów automatycznych”. Osoba chcąca jechać do Meksyku nie musi podawać żadnej specyfikacji. W tym przypadku sztuczna inteligencja „cyfrowego dyrygenta” wykryje zarówno specyfikacje, jak i samą chęć i przyczynę wyjazdu. Przez roboty skanujące działalności takiej osoby w internecie (przeglądanie stron, zapytań w wyszukiwarkach itp.), algorytmy znajdą korelację między tym, co było czytane, oraz ofertami sprzedaży i natychmiast przedstawią dopasowaną ofertę (tak działa m.in. system reklam Adwords).


  W poprzednich dwóch rodzajach dyrygentów (ręcznym i automatycznym), poszczególne procesy są uruchomiane przez „procesor” dyrygenta, z tego powodu można je nazwać „statycznymi”. Człowiek lub automat wykonuje pracę na potrzeby konkretnego zlecenia. Kluczowa właściwość modelu „cyfrowego dyrygenta” przejawia się w tym, że organizator specyfikuje tylko logiczną równoległość działania procesów. Nie musi działać jak tradycyjny dyrygent – rozpisywać szczegółowo, kiedy poszczególny proces załadować – wskazywać jakie, kiedy i w jakim tempie mają grać instrumenty w orkiestrze. Każdy proces działa na platformie wykonawczej i sam dba o właściwą kolejność oraz sposób wykorzystywania tej platformy, uogólniając w naturalny sposób organizowanie sekwencyjne.


  Ten stan rzeczy umożliwiają platformy wielostronne[11] (multi-sided platforms), tworzące dynamiczne sprzężenia zwrotne. Są to produkty, usługi i technologie łączące ze sobą różne typy klientów. Przypominają swoją konstrukcją platformy programowania współbieżnego (concurrency platforms), które zawierają warstwę oprogramowania do koordynowania, szeregowania i zarządzania zasobami przeznaczonymi na potrzeby obliczeń równoległych[12]. Cechą wspólną tych platform jest dynamiczna wielowątkowość (dynamic multithreading), przejawiająca się poprzez robienie wielu rzeczy w tej samej chwili (multitasking). Bez konieczności martwienia się o współgranie procesu, automatycznie generują powiązania oraz kreują wartość.


  Jako przykład platformy wielostronnej można wskazać chociażby wyszukiwarkę Google, gdyż łączy reklamodawców i użytkowników swoich usług. Im więcej osób korzysta z wyszukiwarki, tym więcej danych Google posiada. Dane te są surowcem do poprawy trafności dalszych wyszukiwań oraz poznania preferencji swoich użytkowników. Im większy udział ma gigant z Mountain View na rynku wyszukiwarek, tym więcej reklamodawców chce umieszczać swoje reklamy, aby dotrzeć do jak największej liczby potencjalnych klientów. Takie pozytywne sprzężenia zwrotne tworzą wartość opartą na użytkownikach oraz na ich personalizacji. Mechanizm kreowania wartości wykorzystuje dynamiczną wielowątkowość, którą graficznie obrazuje graf acykliczny, zamieszczony na rysunku 2.3. Przyjmując, że wyszukiwarka jest programem-rodzicem, wyszukiwania wykonywane przez użytkowników odgrywają role podprogramów związanych z wyszukiwarką jak rodzic z dzieckiem. Każde wyszukiwanie czyni całą wyszukiwarkę bardziej inteligentną. Pozwala tym samym programowi-rodzicowi na sprawniejsze działania podczas wyszukiwania przez podprogram-dziecko swojego wyniku. Współbieżność wytwarzana przez tę platformę w znakomity sposób upraszcza pracę. Natomiast zagnieżdżoną równoległość procesów (i interesów) umożliwia dynamiczne „rozmnażanie” wartości.


  Rysunek 2.3. Przykład algorytmu wielowątkowego – graf acykliczny reprezentujący obliczenie P-FIB(4)[13].


  [image: ]


  Źródło: T.H. Cormen, Ch.E. Leiserson, C. Stein, Wprowadzenie do algorytmów, WN PWN, Warszawa 2012, s. 798.


  Albert Einstein powiedział kiedyś, że „obłęd polega na tym, żeby powtarzać w kółko tę samą czynność, oczekując innych rezultatów”[14]. Okazuje się, iż w tym przypadku nie miał racji. Używając platform wielostronnych i wychwytując rekurencję – powtarzanie w kółko tej samej czynności – tworzy inny, odmienny rezultat. Wiele platform wielostronnych, wykorzystujących zagnieżdżoną równoległość (nested parallelism), powstaje w sposób naturalny w wyniku zastosowania algorytmu „dziel i rządź”. Generują w ten sposób efekt mnożnikowy, który wytworzoną wiedzę wielokrotnie poddaje komercjalizacji, a nie tylko doraźnie, jednorazowo.


  2.1.3. Metoda „dziel i rządź”


  Efektywnym modelem agregacji wartości w systemach o niewielkiej liczbie elementów może być linia produkcyjna. Funkcjonuje ona jak algorytm informatyczny „sortowania przez wstawianie”, gdyż działa w taki sposób, w jaki często ludzie porządkują rozdane karty. Każda kolejna karta pobrana z talii jest wstawiana we właściwe miejsce wśród innych kart. Aby znaleźć właściwe miejsce dla danej karty, porównuje się ją każdorazowo z innymi kartami (tak jak na rys. 2.4).


  Rysunek 2.4. Porządkowanie kart za pomocą sortowania przez wstawianie
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  Źródło: T.H. Cormen, Ch.E. Leiserson, C. Stein, Wprowadzenie do algorytmów, WN PWN, Warszawa 2012, s. 16 i 17.


  Linia produkcyjna zawiera w sobie tę samą zasadę porządkującą. Wcześniej rozczłonkowane działania są agregowane w ustalonym porządku, każda pojedyncza czynność ma swój czas i miejsce oraz zależność między innymi elementami. Taka metoda jest stosowana nie tylko w produkcji samochodów, ale np. w tradycyjnych napadach na bank. Przestępstwa tego typu można profesjonalnie przygotować przez defragmentacje czynności oraz podział zadań na ciąg kolejno następujących po sobie zdarzeń. Zmiana w kolejności – np. otwarcie sejfu przed wyłączeniem czujników zabezpieczających – może uruchomić alarm i udaremnić kradzież.


  Czas działania sortowania przez wstawianie oraz efektywność organizacji procesu z wykorzystaniem linii produkcyjnej zależą od liczby wykonywanych prostych (elementarnych) operacji (czynności). W sortowaniu „przez wstawianie” oraz w linii produkcyjnej jest stosowana metoda przyrostowa. Wraz ze wzrostem elementów otrzymujemy większą posortowaną tablicę oraz organizację. W przypadku organizacji rozrost poza punkt optimum powoduje niewspółmierne koszty administracyjne, napędzając efekt „topnienia” wartości.


  Metoda sortowania „przez wstawianie” przypomina rzymski zapis liczbowy. Gutenberg zapisałby 1448 jako MCDXLVIII. Data jest tworzona przez wstawianie odpowiedniego symbolu. Uproszczenie zapisu wymaga sortowania i wymiany – np. dziesięciu symboli „I” na jeden symbol „X”. Problemy metody „przez wstawianie” wynikają z tych samych przyczyn, dla których zaprzestano używania liczb rzymskich w rachunkowości. Otóż, w jaki sposób można dodać liczby rzymskie? Jaki jest wynik działania MCDXLVIII + DCCCXII (o sposobie ich wymnożenia lepiej nie myśleć)? Nawet tak światły człowiek jak Gutenberg prawdopodobnie potrafił dodawać i odejmować jedynie małe liczby, korzystając z pomocy palców. Wykonaniem bardziej skomplikowanych działań zajmowali się rachmistrzowie, posługując się abakusem (tak z łaciny nazywano liczydło)[15].


  Inny system porządkujący prezentuje metoda „dziel i rządź” (łac. divide et impera). Przez informatyków znana jest pod nazwą „dziel i zwyciężaj” (divide and conquer), jako jedna z głównych metod projektowania algorytmów. W matematyce przypomina rewolucję wprowadzenia systemu dziesiętnego, ponieważ umożliwia stosowanie algorytmów. Pozwala na wykonywanie obliczeń arytmetycznych – umożliwia rozwiązywanie „dużych” problemów przez podział na mniejsze i stosowanie powtarzalnych, mechanicznych schematów (np. rozkład dużej liczby całkowitej na czynniki pierwsze jako iloczynu mniejszych liczb całkowitych). Dzięki niej liczby zaczęły żyć własnym życiem. Znaczenie liczb stało się nie mniej istotne od zasad, według których można na nich przeprowadzać operacje.


  W polityce metodę „dziel i rządź” wyrażała stara i praktyczna zasada rządzenia, polegająca na wzniecaniu wewnętrznych konfliktów na podbitych terenach i występowaniu jako rozjemca zwaśnionych stron. Już w V w. p.n.e. Tukidydes nauczał, że: „Nie można ograniczyć dowolnego rozrostu naszego imperium, lecz skoro już zaczęliśmy tak daleko, musimy jednym zagrażać, a drugich nie wypuszczać z rąk, zachodzi bowiem niebezpieczeństwo, że sami dostaniemy się pod obce panowanie, jeśli nie utrzymamy panowania nad innymi”[16]. Technikę projektowania tego algorytmu można odnaleźć również w założeniach strategii, zastosowanej przez Napoleona w bitwie pod Austerlitz, 2 grudnia 1805 r.[17] Napoleon, uderzając w środek wrogiej armii, rozdzielił ją na dwie części. W pojedynkę te dwie części nie stanowiły aż takiego zagrożenia, co zwarta całość. Armia austriacko-rosyjska, mimo przewagi liczebnej aż o 15 tys. żołnierzy, poniosła ciężkie straty i została zmuszona do odwrotu.


  Projektując algorytm „dziel i rządź”, problem dzieli się rekurencyjnie na kilka mniejszych podproblemów tego samego typu lub podobnych do początkowego problemu (fraktale – zob. podrozdz. 1.1.2: pojęcie organizacji przestępczej w ujęciu systemowym – rys. 1.4 i 1.5), a następnie rozwiązania wszystkich problemów są łączone w celu utworzenia rozwiązania całego problemu. W przeciwieństwie do wcześniej opisywanego algorytmu przez wstawianie, metoda dziel i rządź scala poszczególne elementy. Pozwala również wykorzystać rekurencję (ang. recursion, łac. recurrere – przybiec z powrotem) przez wielokrotne wykorzystanie raz rozwiązanego problemu do rozwiązywania podobnych problemów, na wzór matematycznej metody odwoływania się funkcji lub definicji do samej siebie.


  Prostym przykładem algorytmu „dziel i rządź” jest proces znajdowania najwyższej karty w talii, polegający na rozbiciu tego zbioru na dwie części, znalezienie najwyższych kart w każdej części i porównaniu, która jest najwyższa w całym zbiorze. W procesie porównywania, zarówno w części, jak i całym zbiorze kart, działa ten sam mechanizm. Większą skalę implementacji tej zasady ma sortowanie przez łączenie zbioru kart, polegające na sortowaniu obu części oddzielnie i łączeniu obu posortowanych list (zob. rys. 2.5). Sortowanie tą metodą daje zależność rekurencyjną, ponieważ opiera się na tej samej zależności i działaniu, a ponadto każdy wynik poszczególnego procesu służy do następnego działania.


  Z większą skalą mamy do czynienia nie tylko przy wykorzystaniu mechanizmu, lecz także przy wykorzystaniu wyników poszczególnych procesów. Skutkuje to tym, iż czas potrzebny do połączenia dwóch uporządkowanych połówek tali kart w jeden zbiór można opisać zależnością rekurencyjną – jest proporcjonalny do rozmiaru obu łączonych zbiorów. Jeśli mamy problem rozmiaru n i czas rozwiązania jednego podproblemu rozmiaru n/b wymaga czasu T(n/b), to rozwiązanie a takich podproblemów wymaga czasu aT(n/b). Doliczając czas dzielenia problemów na podproblemy oraz czas łączenia rozwiązań podproblemów, otrzymujemy rekurencję na pełny czas rozwiązania pierwotnego problemu[18]. Takie rozwiązanie, w przeciwieństwie do metody „przez wstawianie”, pozwala kompresować czas, stosując zagnieżdżoną równoległość w obliczaniu problemu.


  Rysunek 2.5. Działanie algorytmu sortowania przez scalanie dla tablicy A = (5, 2, 4, 7, 1, 3, 2, 6)
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  Źródło: T.H. Cormen, Ch.E. Leiserson, C. Stein, Wprowadzenie do algorytmów, WN PWN, Warszawa 2012, s. 34.


  Metoda „dziel i rządź” wyzwala efektywność w przypadku występowania dużej liczby poszczególnych elementów – czyli w momencie, kiedy metoda przyrostowa staje się nieopłacalna. Załóżmy, że np. mamy wybrać jeden z dwóch algorytmów rozwiązujący pewien zadany problem. Pierwszy z nich, korzystając z metody „przez wstawianie”, wykonuje f1(n) = n2 kroków, podczas gdy metoda „dziel i rządź” wymaga ich f2(n) = 2n + 20 (zob. rys. 2.6). Który z nich jest lepszy? Odpowiedź zależy od wartości n. Dla większych n (w tym konkretnym przypadku dla n > 5) f2 jest niekwestionowanym liderem i dlatego drugi algorytm jest lepszy.


  Rysunek 2.6. Który czas działania jest lepszy?
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  Źródło: S. Dasgupta, Ch. Papadimitriou, U. Vazirani, Algorytmy, WN PWN, Warszawa 2010, s. 7.


  Algorytm „dziel i rządź” wraz z rekurencją wyjaśnia zachowania grupowe o ruchu tworzenia się od dołu do góry, gdyż długości powstających ciągów, podlegających scalaniu, wzrastają w miarę przesuwania się algorytmu „w górę”. Przykład działania tej metody można odnaleźć w przedsięwzięciu „SETI@home” (Search for Extraterrestrial Intelligence)[19]. Jest to program uruchomiony przez Uniwersytet Kalifornijski w Berkeley, który ma na celu poszukiwanie pozaziemskich form życia. Problem braku istnienia superkomputera, który miałby wystarczającą moc obliczeniową do analizy danych, został rozwiązany przez dzielenie tego problemu na mniejsze podproblemy tego samego typu, aż fragmenty staną się wystarczająco proste do bezpośredniego rozwiązania przez zwykłe komputery. Sygnały radiowe odbierane przez największy na świecie radioteleskop (330 m średnicy) zostały przekształcone na 330 kilobajtowe zapisy i rozesłane za pośrednictwem internetu do komputerów osobistych uczestniczących w projekcie[20]. Dzięki połączeniu zasobów obliczeniowych komputerów milionów użytkowników powstała olbrzymia moc obliczeniowa, która przewyższa możliwości superkomputerów. Każdy użytkownik przez instalację specjalnego wygaszacza ekranu udostępnia swój komputer do obliczeń w trakcie jego nieaktywności. W połowie 2004 r., dzięki przystąpieniu do przedsięwzięcia 4,5 mln osób, SETI@home stał się najszybszym komputerem świata (cztery razy szybszy od najbardziej zaawansowanego superkomputera)[21].


  Rysunek 2.7. Działanie algorytmu „dziel i rządź” na przykładzie wykorzystania komputerów osobistych do obliczeń związanych z projektami badawczymi
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  Źródło: BOINC Polska, www.boincatpoland.org/wiki/BOINC (dostęp 14.11.2012).


  2.1.4. Przestępstwo rekurencyjne


  Na mechanizmie algorytmu „dziel i rządź” oparte są organizacje przestępcze działające w sieciach. Zamiast koncentracji na jednym „dużym” przestępstwie i tworzeniu dedykowanej „linii produkcyjnej”, rutynowe działanie odbywa się przez scalanie mikroprzestępstw dokonywanych przez małe organizacje przestępcze. Najistotniejsza w tym procederze jest rekurencja. Charakterystyczną jej cechą jest to, że wywołuje ona samą siebie. W sposób żartobliwy można tego doświadczyć, wpisując słowo „rekurencja” w różnych językach do wyszukiwarki Google. Kiedy klikniemy, aby rozpocząć wyszukiwanie, pojawia się sugestia: „Czy chodziło Ci o: rekurencja”. Po kliknięciu na sugestię, która jest taka sama jak nasze zapytanie, wyświetla się identyczna strona wyników wyszukiwania (wadliwy algorytm czy inteligentne poczucie humoru?). Pozwala to na rekurencyjne uruchomienie wyszukiwań rekurencji.


  Mechanizm działania rekurencji najłatwiej można zrozumieć na przykładzie silni: rekurencyjny wzór na obliczenie n! zapisuje się w ten sposób: n! = n(n – 1)! Ze wzoru tego wynika, że aby obliczyć np. 4!, należy najpierw obliczyć 3!. Ale żeby obliczyć 3!, trzeba obliczyć 2! itd. aż dojdziemy do 0!, które jak wiemy wynosi 1. Sposób obliczenia 4! wygląda więc następująco:


  4! = 4 × 3! = 4 × 3 × 2! = 4 × 3 × 2 × 1! = 4 × 2 × 1 × 0! = 4 × 3 × 2 × 1 × 1 = 24.


  W treści funkcji silnia następuje wywołanie jej samej, ze zmienioną wartością parametru, co w połączeniu z warunkiem początkowym gwarantuje zakończenie obliczeń.


  
    Przestępstwo rekurencyjne to takie, które zawiera unię rekurencyjnego ciągu przestępstw, przez kopiowanie „samego siebie” zanim się skończy.

  


  Koniec następuje, gdy mikroprzestępstwo nie wykonuje już wywołań rekurencyjnych (doszło do „dna” rekursji). Innymi słowy, jeżeli w mechanizmie przestępstwa znajduje się wywołanie tej samej metody przestępczej, to jest to wywołanie rekurencyjne. Nie chodzi tylko o zwykłe powielanie przestępstwa. Proces powinien polegać na tym, że całe przestępstwo kształtuje się przez zapoczątkowanie oraz efekt mnożnikowy początkowych działań – „pewne elementy zostały włożone do tego zbioru na początku, a inne dodane później za przyczyną innych elementów, które już się tam znalazły”[22].


  Różnicę między przestępstwem tradycyjnym a rekurencyjnym obrazuje porównanie mechanizmu oszustwa finansowego przy użyciu oscylatora ekonomicznego (afera Art. B. z 1989 r.) i piramidy finansowej (afera Amber Gold z 2012 r.). Oscylator ekonomiczny polegał na lokowaniu pieniędzy w bankach, a następnie pobieraniu czeków „potwierdzonych” (tj. gwarantowanych przez bank) na ulokowane kwoty i – w dalszej kolejności – na realizowaniu tych czeków w innym banku. W warunkach panującej wówczas hiperinflacji i jednoczesnej niedrożności systemu przepływu informacji międzybankowej wiedza o tym, że czek został zrealizowany w innym banku docierała nierzadko po kilku dniach lub po tygodniu, a do tego czasu lokata stworzona z tych samych pieniędzy była oprocentowana w kilku bankach równocześnie. Mechanizm bazował na powielaniu działającego modelu przez zakładanie kolejnych lokat, pobieranie kolejnych czeków gwarantowanych itd.


  Podstawową różnicą między modelem przestępstwa rekurencyjnego stanowi algorytm scalania poszczególnych działań. Art. B. każdorazowo wykonywało podobne przestępstwa, ale oprócz generowania kapitału, skutki tych czynów nie były scalane w jedno. Efekt mnożnikowy był tworzony ręcznie i każdorazowo wymagał pracy. W aferze Amber Gold wytworzono automatyczny efekt mnożnikowy, który doprowadził do utraty oszczędności ok. 11 tys. osób[23].


  O ile wcześniejsza metoda przypominała system nawadniania przez każdorazowe partie przynoszonej w wiadrze wody, o tyle w przestępstwie rekurencyjnym tworzy się wodociąg, który raz wybudowany dostarcza wody aż do momentu wyschnięcia źródła. W pierwszym przypadku zarobek jest pasywny, wymaga do każdego przestępstwa dokonania czynności przez konstruktora takiego przestępstwa, w drugim przypadku najważniejszy jest system, który raz uruchomiony tworzy zyski nawet wówczas, gdy konstruktor odpoczywa.


  W oszustwach z wykorzystaniem piramidy metodę „dziel i rządź” stosuje się przez rozbicie przestępstwa na trzy etapy:


  
    	Przestępstwo jest dzielone na mniejsze – pewną liczbę oddziałów, stanowiące mniejszą kopię tego samego przestępstwa.


    	Przestępstwa są dokonywane rekurencyjnie – z wykorzystaniem wcześniej dokonanych przestępstw.


    	Rozbite wcześniej na mniejsze przestępstwa są łączone w całość, poszczególne autonomiczne oddziały pracują w celu dokonania pierwotnego przestępstwa. Ciąg przestępstw łączony jest w jeden ciąg – w przestępstwo ciągłe – na takiej samej zasadzie jak scalanie kart metodą „dziel i rządź” (posortowane podciągi łączymy w jeden posortowany ciąg).

  


  Oprócz cechy wspólnej z przestępstwem tradycyjnym – realizacja problemu zostaje podzielona na mniejsze zadania, wyróżnikiem przestępstwa rekurencyjnego jest programowanie dynamiczne. Bazuje ono na przechowaniu wyników rozwiązań małych problemów. Później, jeśli zajdzie taka potrzeba, można je wykorzystać zamiast „obliczać” ponownie. Rozwiązywane są zatem problemy przez wyszczególnienie zbiorów podproblemów i ich przetwarzaniu jeden po drugim. Większe podproblemy rozwiązuje się w drugiej kolejności, gdyż są one rozwiązywane na podstawie mniejszych podproblemów[24].


  Przestępstwo oszustwa z użyciem konstrukcji piramidy w czystej postaci polega na obiecywaniu zysków uczestnikom, jeśli zwerbują oni nowe osoby. Zysk zależy wyłącznie od zwerbowanych przez daną osobę nowych uczestników piramidy (znajdujących się niżej w strukturze). Każdy z kolejnych uczestników za przystąpienie do piramidy musi wpłacić określoną, z reguły niewielką, kwotę.


  Szczególnym rodzajem piramidy jest piramida na rynku finansowym. W tej strukturze oszustwo polega na przyciąganiu klientów przez obietnice zysków, generowanych w wyniku udanych transakcji inwestycyjnych np. w instrumenty finansowe. W praktyce zyski mają charakter „papierowy”. Klienci są wprowadzeni w błąd, gdyż rzeczywisty cel funkcjonowania takiego podmiotu to pozyskanie od nich środków finansowych. Środki zgromadzone od klientów nie są inwestowane bądź są inwestowane nieudolnie. Efekt mnożnikowy jest wywoływany w wyniku stosowania tego mechanizmu wielokrotnie – np. przez zakładanie nowych oddziałów. Wypłacone zyski na wstępnym etapie istnienia piramidy mają zadanie budowania wiarygodności oraz pozyskania większej liczby nowych klientów w celu zgromadzenia jak największej puli środków finansowych. Okres funkcjonowania piramidy zależy od dojścia rekursji do dna – brak odpowiedniej dynamiki pozyskiwania nowych środków finansowych od klientów powoduje upadłość przedsięwzięcia.


  Rysunek 2.8. Konstrukcja piramidy finansowej przy założeniu, że każdy uczestnik wprowadza sześć kolejnych osób i robi to tylko raz
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  Źródło: M. Pachucki, Piramidy i inne oszustwa na rynku finansowym, Komisja Nadzoru Finansowego, Warszawa 2012, s. 7; http://www.knf.gov.pl/Images/KNF_piramidy_tcm75-28815.pdf (dostęp 20.11.2012).


  Tak wytworzony efekt mnożnikowy jest jak ciemna energia[25], przenikająca wszystko, która sprawia rozciąganie się czasoprzestrzeni. Albert Einstein uważał ciemną energię za niefortunną pomyłkę i swój największy błąd. Dostrzeżenie efektu mnożnikowego porządkuje chaos, daje możliwości zrozumienia otoczenia takiego, jakim go widzimy i jakim jest w istocie. Ma podobne właściwości jak ciemna energia. Nie gromadzi się w określonych miejscach, ale idealnie się rozkłada. Rozproszenie i defragmentacja sprawiają, że tak trudno go rozpoznać. Każdy metr sześcienny wszechświata zawiera ilość ciemnej energii równą (na podstawie równania Einsteina E = mc2) 1026 kilograma, niemniej jednak otacza nas wszędzie i działa jak kosmiczny rzeźbiarz, nie tylko determinując ogólną prędkość rozszerzania się wszechświata, ale również strukturę mniejszych „rusztowań”, na których są zawieszone galaktyki. Potęgę efektu mnożnikowego obrazuje legenda, w której król pyta Sissę, co chciałby otrzymać w zamian za wynalezienie szachów, za które monarcha był nadzwyczaj wdzięczny. Mędrzec poprosił władcę, aby dostał tyle ziarek ryżu, ile ma pól szachownica (64), podwajając ilość ryżu na każdym z pól. Król zgodził się natychmiast i tym samym przekonał się, że efekt mnożnikowy mógłby doprowadzić do jego bankructwa. Sissa poprosił o: 264 – 1 = 18 446 744 073 709 551 615 ziaren ryżu, ilość wystarczającą do kilkukrotnego pokrycia całej powierzchni Indii![26].


  Wzrost wartości przestępstwa rekurencyjnego może przybrać efekt ciągu Fibonacciego. Jest to ciąg liczb naturalnych określonych rekurencyjnie (definiujący sam siebie). Pierwszy wyraz w tym ciągu to 0, drugi – 1, a każdy następny jest sumą dwóch poprzednich, co przedstawiają poniższe przykłady:


  1 + 1 = 2; 1 + 2 = 3; 2 + 3 = 5; 3 + 5 = 8; 5 + 8 = 13; 8 + 13 = 21; 13 + 21 = 34; 21 + 34 = 55; 34 + 55 = 89; 89 + 144 = 233; 144 + 233 = 377; do nieskończoności;
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  Tabela 2.2. Efekt mnożnikowy królików
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  Efekt dynamicznego rozmnażania z użyciem tego ciągu Fibonacci (znany także jako Leonardo z Pizy, ur. ok. 1175 r. – zm. 1250 r.) przedstawił w swojej pracy Księga abaku (Liber abaci) napisanej w 1202 r. w zadaniu o królikach (tab. 2.2)[27]. Chodzi o to, ile par królików zrodzi się w ciągu roku z jednej pary, jeśli każda para daje co miesiąc po jednej parze, zdolnej z kolei po miesiącu do rozmnażania się i jeśli ani jedna para nie zginie. Odpowiedź daje suma ciągu 1 + 1 + 2 + 3 + 5 +…+ 144 = 376. Jeśli zaczynamy od jednej pary w pierwszym miesiącu, po dwóch miesiącach będziemy mieć dwie pary. Po trzech miesiącach pojawią się trzy pary i od tego momentu zacznie działać rozmnażanie dynamiczne. Co miesiąc liczba królików się nie podwaja, ale wzrasta zgodnie z ciągiem Fibonacciego. Gdyby królikom pozwolono swobodnie się rozmnażać, wystarczyłoby 100 miesięcy, aby całkowita liczba par wyniosła 354 224 848 179 261 915 075.


  Ciąg Fibonacciego rośnie prawie tak szybko jak ciąg utworzony z kolejnych potęg dwójki: na przykład F30 jest większy od miliona, a F100 ma już 21 cyfr! W ogólności Fn ≈20,694n. Wyrazy F0,…,F19 ciągu Fibonacciego to: 0, 1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89, 144, 233, 377, 610, 987, 1597, 2584, 4181.


  Przestępstwo rekurencyjne powinno przybierać dynamiczny efekt mnożnikowy – rozmnażać się co najmniej jak króliki – powodować możliwość powielenia się przestępstwa jako rezultat zaistniałego czynu przestępnego, a nie jako ponowna czynność oparta na tym samym mechanizmie sprawczym. Tworzy to nie tylko efekt domina (gdzie poszczególny element wywołuje następny), ale coś ponad to – „efekt motyla” (butterfly effect)[28], który zamienia trzepot skrzydeł motyla, np. w Brazylii, w huragan, np. w Texasie. W ten sposób jedno mikroprzestępstwo może wpływać na gospodarkę oraz konkurencyjność w skali makro.


  Rysunek 2.9. Huragan Sandy ze spiralą Fibonacciego
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  Źródło: Hurricane Sandy’s Fibonacci golden spiral, satellite image by NASA, provided by the National Oceanic and Atmospheric Administration (NOAA) z dnia 28.10.2012 godz. 6.45 PM EDST www.nhc.noaa.gov oraz www.jimwich.tumblr.com/image/34938102149 (dostęp 29.10.2012).


  Mikroprzestępstwa podobnie jak czynniki tworzące huragan mogą być odległe w czasie i przestrzeni, a zarazem należeć do jednego schematu. Każde z nich może mieć wpływ na pozostałe, przy czym zwykle nie jest on widoczny dla postronnego obserwatora. System o nazwie „huragan” oraz przestępstwo rekurencyjne to systemy złożone. W wyniku sprzężenia zwrotnego (tworzenie wartości z już wytworzonej wartości) są czymś więcej niż sumą swoich elementów – np. tak jak efekt motyla. Części systemu przez swoje rozmaite, dynamiczne interakcje w sposób „spontaniczny” mogą tworzyć jednostki zbiorowe o cechach niekoniecznie takich samych lub widocznych w poszczególnych elementach. Można je zrozumieć tylko wtedy, gdy analizuje się je w całości, a nie przygląda się oddzielnie poszczególnym elementom (makro wynika z mikro, a nie na odwrót).


  Przestępstwa rekurencyjne opierają się na metodzie „dziel i rządź”, dlatego związki między takimi przestępstwami stają się jasne i nadają się do uogólnień dopiero wtedy, gdy zostaną poddane redukcji na ogólne zależności. W innym przypadku tworzą zagadkę w postaci pytania: „Co ma kosmos do kosmetyki?” („kosmos” i „kosmetyka” mają ten sam grecki źródłosłów – porządek, ład). Przy dowodzeniu przestępstwa rekurencyjnego należy zatem skupić się nie na samych przestępstwach, ale na zależności między nimi, gdyż każde z nich jest zdefiniowane za pomocą poprzedniego. Zależność rekurencyjna jest wzorem (równaniem) opisującym ciąg przestępstw w takim układzie.


  Walka z rekurencyjnym przestępstwem przypomina trudności z twierdzeniem, że liczba 37500 – 37100 jest wielokrotnością 10. Aby to sprawdzić, można byłoby obliczyć 37500 – 37100 i jeśli ostatnią cyfrą byłoby 0, ogłosić zwycięstwo. Trudność polega na tym, że 37500 jest całkiem sporą liczbą – ma ona ponad 780 cyfr dziesiętnych – więc obliczenie jej mogłoby trochę potrwać[29]. Przeciwdziałanie przestępstwom rekurencyjnym wymaga zmiany metody śledczej z tradycyjnej – „po nitce do kłębka”– na rzecz indukcyjnej z wykorzystaniem pętli, dowodzącej wiele zadań jednocześnie[30].


  Przytaczany już przykład rozwiązania silni 4! obrazuje metody dowodzenia przestępstwa rekurencyjnego. Można problem rozwiązać „na piechotę”, obliczając każdorazowo silnię (przestępstwo) o wyrazie mniejszym i sumując te efekty:


  4! = 4 × 3! = 4 × 3 × 2! = 4 × 3 × 2 ×1! = 4 × 3 × 2 × 1 × 0! = 4 × 3 × 2 × 1 × 1 = 24


  5! = 1 × 2 × 3 × 4 × 5 = 120.


  6! = 1 × 2 × 3 × 4 × 5 × 6 = 720.


  Jest to skuteczny sposób dowodzenia, gdy przestępstwo nie jest zbytnio złożone. Efekty działań są wykorzystywane statycznie – tylko na potrzeby konkretnego śledztwa. Inną filozofię działania prezentuje metoda oparta nie na przestępstwie, ale na zależnościach wynikających między nimi. Ustalamy warunek (P), który zawiera początek lub krok początkowy ciągu przestępstw. Pozostałe przestępstwa określamy kolejno za pomocą reguły rekurencyjnej (R). W ten sposób możemy zdefiniować każde przestępstwo w sposób automatyczny i dynamiczny (wiedza z każdego przestępstwa jest wykorzystywana do następnego). W przypadku zdefiniowania silni w sposób rekurencyjny wygląda to następująco:


  (P) silnia(0) = 1,


  (R) silnia(n + 1) = (n + 1) × silnia(n) dla n ε N


  Poniżej inny zapis rekurencyjny silni:
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  2.2. Czas jako wartość


  Efekt mnożnikowy wywołany przez „efekt motyla” w wyniku użycia metody „dziel i rządź” zaprzecza istnieniu czasu zegarowego. Przez wielkowymiarowość i dynamiczność procesu tworzy nowy system czasu – „bezczas”, który Manuel Castells nazwał „bezczasowym czasem” (timeless time)[31]. „Bezczasowy czas” – jako tendencja do unicestwiania czasu przez technologię – wypiera logikę czasu zegarowego epoki przemysłowej. Technologia kompresuje czas do kilku przypadkowych chwili, pozbawiając sekwencyjności i dehisteryzuje historię – zamienia ewolucję w rewolucję. To spostrzeżenie jest niezwykle istotne do poprawnej interpretacji doświadczeń w turbulentnym i nieciągłym otoczeniu. Znając logikę przemieszczania się w czasie, tj. działania wehikułu czasu, można rozwiązać paradoks natury czasu, o którym obszernie pisał ok. 400 r. święty Augustyn: „Owe dwie dziedziny czasu – przeszłość i przyszłość – w jakiś sposób istnieją, skoro przeszłości już nie ma, a przyszłości jeszcze nie ma? Teraźniejszość zaś gdyby zawsze była teraźniejszością i nie odchodziła w przeszłość, już nie czasem byłaby, ale wiecznością”[32]. Wymiarem biznesowym tego na pozór filozoficznego wątku badawczego są dwa współcześnie palące problemy: 1) doświadczenie a nieciągłość oraz 2) czas życia okazji biznesowych. Jednak równie ciekawym wątkiem wydaje się użycie metody „dziel i rządź” do tworzenia rzeczywistości równoległej i przemieszczania się w czasie ludzkim. W ten sposób – w myśl powiedzenia „czas to pieniądz” – używając kompresji czasu w przestrzeni równoległej, można generować olbrzymie zyski. Punktem wyjścia do zbadania tego zagadnienia jest pytanie: czy istnieje możliwość ingerencji bezczasu w czas zegarowy?


  2.2.1. Pułapka śmiertelności


  Przemysłowy kapitalizm jest, ogólnie rzecz biorąc, zdominowany przez czas odliczany w sposób mechaniczny i do takiej sekwencyjności ludzkość jest przyzwyczajona. Poszczególne sekundy, minuty, godziny odmierzają rutynę dnia. Kompresacja czasu w przemysłowym kapitalizmie odbywa się przez metodę przyrostową (przez wstawianie) – np. czas budowy bloku się skraca w wyniku zatrudnienia większej liczby pracowników bądź dokupienia sprzętu podnoszącego efektywność gospodarowania czasem. Mimo że czas płynie w jednakowym tempie – w fabrykach fordowskich był odmierzany przez chronometr na linii montażowej – to jednak przez metodę przyrostową można zrobić więcej. Korzyści płynące z zastosowania tej techniki nie następują linowo, gdyż wraz z przyrostem wzrasta obciążenie koordynacyjne – zwane kosztem administracji. Każda organizacja ma swoje optimum związane z wielkością i opłacalnością przyrostową.


  Linearny, mierzalny czas wydaje się nieodwracalny. Jedynie w filmach science-fiction udało się pokonać te ograniczenia. Tymczasem połączenia sieciowe i internet rozbijają zasady czasu zegarowego. Bezczas, który tam obowiązuje, nie jest cykliczny, ale losowy. Czy można mieszać czasy, aby stworzyć wieczną teraźniejszość?


  Czas zegarowy jest rekurencyjny, gdyż odwołuje się do siebie samego – mamy trzecią godzinę, ponieważ wcześniej była godzina druga, koniec każdej minuty wywołuje początek następnej, która jest identyczna z poprzednią itp. Metoda „dziel i rządź” tworzy bezczas przez rozwiązanie problemu czasu z zastosowaniem algorytmu rekurencyjnego. W wyniku efektu mnożnikowego powstaje przyspieszenie. Z perspektywy czasu zegarowego wydaje się, że czas wtedy płynie wolniej, a wręcz zatrzymuje się w miejscu. Potwierdzają to również badania mierzenia czasu z użyciem zegarów będących w ruchu. Zegary będące w ruchu odmierzają czas wolniej niż zegary trwające w spoczynku (tzw. dylatacja czasu)[33].


  Mieszając czas zegarowy z bezczasem, uwidacznia się nie tylko różnica czasowa, lecz także problem cykliczności używanych zasobów. Na każdy zasób oddziałuje cykliczność czasu zegarowego. W wyniku jego obecności zasoby się zużywają, również zasoby ludzkie – o czym przypomina słynna sentencja Hectora Berlioza: „Czas jest wspaniałym nauczycielem, ale niestety wszystkich swych uczniów zabija”[34]. Jak zatem mieszać oba czasy, jeśli na pierwszy rzut oka ich rzeczywistość, w której funkcjonują, wydaje się niekompatybilna? Wyjściem z tej pułapki jest równoległość i rozszerzona rzeczywistość.


  Przykładem zastosowania technologii do tworzenia rzeczywistości równoległej są gogle zimowe z rozszerzoną rzeczywistością. Fani narciarstwa i deski używają ich dla zwiększenia komfortu oraz przyjemności zjazdu. Posiadają one wbudowany ekran i udostępniają wiele przydatnych informacji w czasie jazdy, takich jak m.in. mapy, temperatura, analiza stoku, prędkość czy czas spędzony w powietrzu podczas skoku (air time). Tylko tym razem nie jest to kolejny nudny proces, który wymaga odczytania po fakcie, lecz aktualna, natychmiastowa wiadomość, której odczytanie nie wymaga dodatkowego czasu ani działania. W czasach, gdy jeszcze nie było smartfonów, zmierzenie prędkości jazdy na nartach i na desce możliwe było za pomocą GPS loggera, który mógł zapisywać przebytą trasę. Oczywiście maksymalna prędkość mogła zostać odczytana na laptopie, dopiero po powrocie na kwaterę. Najlepszy wynik, np. sięgający 99 km/h, mógł doprowadzić do frustracji, gdyż gdyby taka informacja byłaby dostarczana na bieżąco, to pewnie powodowałaby większą determinację w trakcie jazdy na złamanie „magicznej” bariery setki. Dziś prawie każdy telefon posiada wbudowany odbiornik GPS, nie potrzeba laptopa do odczytu wyniku. Aplikacje takie jak Endomondo oferują nam najróżniejsze statystki, które możemy śledzić za każdym razem, gdy wyjmiemy telefon z kieszeni. Jaki jest więc następny krok? Możliwość śledzenia tych statystyk na bieżąco, w czasie jazdy. Tu z pomocą przychodzą gogle – np. Oakley Airwave – spełniają funkcje na kształt rowerowego licznika, pomyślanego specjalnie pod kątem sportów zimowych. Posiadają one również integrację z telefonem. Za pomocą Bluetooth i specjalnej aplikacji mobilnej (np. na system iOS czy Android) gogle uzyskują informacje na temat przychodzących połączeń i wiadomości. Jeśli w swoich telefonach taką aplikację zainstalują nasi znajomi, to również będziemy mieć możliwość śledzenia ich położenia na stoku. Wszystkie te dane są podawane w czasie rzeczywistym, równolegle z tym, co widzimy przed sobą (rys. 2.10)[35].


  Rysunek 2.10. Wykorzystanie rzeczywistości rozszerzonej na przykładzie zimowych gogli Oakley Airwave
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  Źródło: S. Laird, Oakley’s Heads-Up Airwave Goggles Will Make You a Robo-Skier, Mashable Entertainment, October 27, 2012, www.mashable.com/2012/10/27/oakley-airwave-goggles/#981755-Grab-Some-Air (dostęp 30.10.2012).


  Proces mieszania czasów i tworzenia rzeczywistości rozszerzonej wymaga zmiany perspektywy – przejścia z myślenia zasobowego na rzecz myślenia użytecznościowo-relacyjnego. Okazuje się, że łącznikiem między tymi dwoma światami: światem czasu zegarowego oraz równoległej rzeczywistości wytworzonej przez bezczas, są zasoby niematerialne – wiedza, która uaktywnia energię. Jest ona kluczem do kompresacji czasu, gdyż dzięki niej można wyzwolić się z pułapki śmiertelności. Każdy materialny zasób ma swój cykl życia. Rezygnując ze strategii własnościowej zasobów na rzecz ich użyteczności, tworzymy przestrzeń pozbawioną sekwencyjności oraz kompatybilną z rzeczywistością równoległą[36]. Przechodzimy ze świata materii do świata energii (mocy, siły), a zgodnie z pierwszym prawem termodynamiki energia sama w sobie podlega prawom zachowania – „nie może być ani tworzona, ani zużyta, może tylko ulegać transformacji z jednej formy w drugą”[37]. Możemy w ten sposób uciec od kontekstu czasowego istnienia i zawłaszczyć wybiórczo jakąkolwiek wartość, którą każdy z zasobów przemijających może zaoferować wiecznej teraźniejszości[38].


  Rysunek 2.11. Dzienny obrót na rynku Forex w latach 2001–2013
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  Źródło: Bank For International Settlements (Bank Rozrachunków Międzynarodowych), Triennail Centrol Bank Survey, September 2013, www.bis.org, http://www.bis.org/publ/rpfx13fx.pdf, s. 8 (dostęp 20.10.2013).


  Nie jest to tylko teoretyczno-abstrakcyjna koncepcja. Oprócz zastosowań praktycznych w informatyce czy w gadżetach sportowych, ma również coraz bardziej odczuwalne konsekwencje w gospodarce. Ekonomicznym tworem implementacji kompresji czasoprzestrzennej są rynki finansowe. Rozwój informatyki i powszechność jej zastosowań przekształciły naturę rynków kapitałowych. Szczególnie obrazuje to globalna platforma Forex (skrót od foreign exchange). To rynek walutowy, który nie dotyczy jednego miejsca. Tworzy sieć transakcji między inwestorami na całym świecie, w której kapitał przemiesza się tam i z powrotem po całej kuli ziemskiej w czasie kilku sekund. Co więcej, znacząca i wzrastająca liczba finansowych transakcji opiera się na zysku wytworzonym dzięki „chwytaniu przyszłości w bieżących transakcjach”[39] (tzw. swap walutowy – FX swap). Stanowi to dowód na: 1) możliwość przenikania się rzeczywistości równoległej, a także bezczasu ze światem czasu sekwencyjnego; oraz 2) dowód na to, że taka ingerencja wytwarza pieniądz proporcjonalnie znacznie większy niż zyski z produkcji towarów i usług.


  Umiejętność używania wehikułu czasu może dawać olbrzymie korzyści, jednak, jak pokazuje trwający od 2008 r. kryzys gospodarczy na świecie, nierozważne używanie prowadzi do wyniszczenia całych gospodarek. Pokusa dużego zarobku i zerwanie więzi między etyką a bogactwem niszczy przedsiębiorców i ich miejsca pracy bez względu na wyniki działalności. Manipulacja czasem w wyniku użycia bezczasu może prowadzić do wyniszczających kryzysów ekonomicznych. Podobnie jak geneza powstania mafii, którą założono w celu ochrony lokalnej społeczności, rynek Forex miał zapewnić bezpieczeństwo finansowe. Tymczasem uzależnił całą gospodarkę i dał korzyść tylko nielicznym, pozbawionym etyki spekulantom. Społecznie użyteczna idea może zostać zmonetaryzowana zgodnie z janosikową metodą stosowaną przez Cosa Nostrę, popularną obecnie w odmiennym wariancie stosowanym np. przez Facebooka – zarobić miliardy, niewiele tracąc na wielu użytkownikach, po to tylko, aby zarobić krocie na wybranych. Tego typu promocja oparta na czasie happy hour może trwać długo, lecz czas w tym przypadku działa przeciw konsumentowi (drinki w czasie happy hour są tanie, bo właściciel liczy na to, że zostaniesz wystarczająco długo, aby napić się także tych droższych). Przykład zarządzania globalnymi rynkami kapitałowymi dobitnie pokazuje, że powstaje źródło nowych form zagrożenia – użycia wehikułu czasu przez organizacje przestępcze, którym bliższe jest to, co przemija niż nieśmiertelność.


  2.2.2. Kod nieśmiertelności


  Jak wiadomo, z jajka można stworzyć omlet, ale nie można omletu zamienić w jajko. Istnieje sekwencja zdarzeń, z których jeden rodzaj zdarzenia zachodzi wcześniej, a inny później i to definiuje strzałkę czasu. Zdaniem Seana Carrolla, profesora fizyki z California Institute of Technology, czas ma strzałkę – jest to główny temat jego książki[40]. To oznacza, że wszechświat jest pełen procesów nieodwracalnych, w których sekwencja zdarzeń jest jednokierunkowa. Odwrócenie chronologii takie jak w literackich zabiegach – np. w noweli Francisa Scotta Fitzgeralda przeniesionej na ekran filmowy z Bradem Pittem w roli głównej[41] (ukazuje bohatera, który rodzi się jako człowiek stary i stopniowo staje się młodszy w miarę upływu czasu) – nie może być realne z perspektywy czasu zegarowego. Zdarzenia zachodzą tylko w ustalonej kolejności, nie mogą wystąpić na odwrót.


  Zasady rządzące procesami nieodwracalnymi podsumowuje druga zasada termodynamiki: entropia izolowanego układu albo pozostaje stała, albo wzrasta w miarę upływu czasu. Dlatego ewoluujemy, czyli pamiętamy przeszłość, a nie przyszłość, dokonuje się przemiana materii i w końcu umieramy[42]. Tego typu uzasadnienie nadaje znaczenie czasu jako współrzędna, pomagająca oznaczyć i umiejscowić rzeczy, momenty oraz mierzyć oddalenie między nimi (z reguły za pomocą pomiarów zegara, którego cechuje przewidywalna, synchroniczna powtarzalność). Amerykański fizyk John Wheeler, który wymyślił nazwę czarnej dziury, zapytany, jak zdefiniowałby czas, po chwili zastanowienia odpowiedział: „Czas to sposób, w jaki Natura powstrzymuje zdarzenia przed jednoczesnym pojawieniem się”[43]. Świat więc jest podobny do kolekcji różnych klatek z rolki filmu nakręconego kamerą. Tak zdefiniowany czas spełnia zadanie uporządkowania tych klatek. Chaos tworzy się, jeśli czas opiera się na cięciach klatek mało związanymi ze sobą (np. prezentujących zupełnie odmienne sceny).


  Kompresacja czasu, oprócz wspomnianej wyżej metody „przez wstawianie”, może być związana ze zmianą sekwencji czasu, a więc i samego czasu. Przypomina to zjawisko fizyczne zwane kondensacją Bosego-Einsteina. Powstaje wtedy rzeczywistość sprzeczna z regułami czasu zegarowego, coś na wzór cząstki „bozon”, której nie dotyczy zakaz Pauliego. W atomach zawierających więcej niż jeden elektron podstawową regułą jest zakaz Pauliego, który mówi, że dwa elektrony nie mogą zajmować tego samego stanu. Jeżeli zwiększamy liczbę elektronów w atomie, każdy nowo dodany elektron zajmuje wolny stan na orbicie wokół jądra. Wygląda to jak dolewanie wody do szklanki, która stopniowo zapełnia się, począwszy od dna. W przypadku czasu mamy do czynienia również z podobnym zjawiskiem: zakazem występowania wielokrotnie tej samej godziny, minuty itp. w tym samym czasie.


  Czas zegarowy płynie, stopniowo „zalewając” przestrzeń w sekwencyjnej kolejności. Ma zatem właściwości zbliżone do fermion (wszystkich cząstek, których dotyczy zakaz Pauliego). Innego rodzaju czasem, który zachowuje się jak materia skondensowana bozon, jest bezczas. Wszystkie czasy zegarowe mogą zgromadzić się w jednym stanie o tej samej chwili. Proste wyjaśnienie tego zjawiska podaje Subir Sachdev (profesor fizyki w Harvard University) w kontekście materii skondensowanej: „to tak, jakby wlewać wodę do szklanki, która wcale się nie napełnia. Zamiast tego na samym dnie powstaje warstewka lodu, zdolna wchłonąć każdą ilość dolewanej wody, nie zmieniając przy tym swojej grubości”[44]. Jeśli kompresja będzie aż tak duża, że zniknie sekwencyjność, zniknie również czas. Wieczna teraźniejszość to nic innego jak nieśmiertelność – odwieczne marzenie ludzkości.


  „Matematyczny wzór” kodu nieśmiertelności wyraża umiejętność zapisu kontekstowej relacji czasu do wydarzenia. Przenikanie się bezczasu z czasem zegarowym tworzy temporalny kolaż bez sekwencyjności. Oprócz rynku instrumentów pochodnych można to w prosty sposób zauważyć na podstawie transmisji online. Historia jest sortowana najpierw zgodnie z dostępnością wizualnego materiału, następnie podporządkowana cyfrowemu montażowi – wybieraniu sekund z ujęć i łączenie ich zgodnie z intencją producenta transmisji. Wydarzenia transmitowane online mogą zawierać kilkadziesiąt ujęć tej samej sekundy teraźniejszości. Widz oglądający transmisję online, np. ataku terrorystycznego z 11 września 2001 r., doświadcza przekazu niesekwencyjnego. Gdyż transmisja nie odbywała się przez podłączenie jednej kamery – czyli przez zapis klatka po klatce. Tego typu sekwencyjne odwzorowanie rzeczywistości przedstawia metoda „przez wstawianie” (jakość stymuluje liczba ścieżek zapisu wideo i audio). W epoce cyfrowej jest to przejaw prymitywnej repliki znanej z zapisów analogowych, pozbawionych łatwości i szybkości przekazu oraz przetwarzania.


  Transmisja wielokamerowa przypomina metodę „dziel i rządź” stosowaną w informatyce. W przeciwieństwie do jednej kamery (transmitującej obraz przez wstawianie) scala poszczególne elementy zapisu. Problem dzieli się na kilka mniejszych podproblemów podobnych do początkowego problemu, a następnie rozwiązania wszystkich problemów są łączone w celu utworzenia rozwiązania całego problemu. W ten sposób jedna godzina wydarzenia może trwać o wiele więcej. Może nawet ciągnąć się w nieskończoność, gdyż technologie komunikacyjne pozwalają na twórczą interakcję widza (np. umieszczaną z publicznym dostępem w internecie), bez określenia jak powinni to robić, lub też zostać skompresowana do np. kilku sekund. W efekcie całe uporządkowanie treści traci swój wewnętrzny, chronologiczny rytm. Zostaje przemieszane i zorganizowane w sekwencje czasowe zależne od kontekstu i celu skanowania, zgodnie z którym dany problem jest rozwiązywany. Chociaż brzmi to jak przepis na chaos, w rzeczywistości jest odwrotnie. W ten sposób powstaje wehikuł czasu – mechanizm tworzenia wieczności, a zarazem również ulotności, oparty na losowości, a nie cyrkulacyjności, który umożliwia podróże w czasie[45]. Uwidacznia się on np. w technologiach Web 2.0 i Firmach 2.0, które zdaniem Andrew McAfee tylko pozornie tworzą zamęt. Sprawiają, że wzorce i struktury pojawiają się z czasem same, nawet jeśli nie są z góry określone[46].


  Konkretny przykład komercjalizacji wehikułu czasu powstającego dzięki wykorzystaniu chaosu, przez wychwytywanie kontekstowych relacji czasu, zaprezentowała w czerwcu 2013 r. firma Google[47]. Skuteczność przewidywań, jakie może osiągnąć jedynie na bazie anonimowych informacji z sieci, została wyjaśniona na podstawie zależność między liczbą wyszukiwań na temat filmu a jego wynikami w pierwszych dwóch tygodniach wyświetlania. Okazuje się, że wyszukiwarka może przewidzieć zyski filmu w pierwszych dwóch tygodniach od jego premiery, z dokładnością powyżej 90%. Mechanizm wehikułu czasu polega na zależności danych historycznych, bieżących kliknięć oraz zapytań. Po dokonaniu oceny danych wyszukiwania i płatnych kliknięć na 99 najlepszych filmów kinowych poprzedniego roku Google koreluje te dane. Wynik finansowy jest obliczany na podstawie analizy siedmiu dni wyszukiwań i kliknięć w linki sponsorowane. Jeżeli np. dany film był wyszukany 250 000 razy więcej niż podobna produkcja, to wynik finansowy będzie lepszy o około 4,3 mln dolarów. Jeśli dany film zdobędzie 20 000 płatnych kliknięć więcej, zdobędzie aż o 7,5 mln dolarów więcej w ciągu weekendu otwarcia niż podobny film, który tych kliknięć będzie miał odpowiednio mniej. Również na podstawie oglądalności zwiastunów filmowych (movie-trailer), które są już dostępne zazwyczaj na miesiąc przed datą premiery, statystyka ich oglądalności w powiązaniu kontekstowym z danymi historycznymi innych filmów może zdradzić przyszłość.


  Podobnie działający wehikuł czasu został opatentowany przez Amazon. Amerykański gigant handlu internetowego opracował nową technikę sprzedaży, której istotą jest przewidywanie zachowań konsumentów i wysyłanie im towaru, nawet jeśli nie złożą jeszcze zamówienia. Firma nazwała swój wynalazek anticipatory shopping, co można przetłumaczyć jako wysyłkę wyprzedzającą. Ten nowy sposób wysyłki towaru ma na celu minimalizację zwłoki między zamówieniem a dostarczeniem przesyłki, gdyż może ona zniechęcać konsumentów do zakupów online. Gdy program uzna, że klient jest już praktycznie zdecydowany na dany towar i złożenie oferty jest tylko kwestią czasu, zostanie przygotowana paczka, a następnie wysłana do rejonu zamieszkania klienta. Będzie wtedy oczekiwać na zamówienie w lokalnym centrum wysyłkowym firmy lub nawet w furgonetce kurierskiej. Algorytm przewidujący zakup ma brać pod uwagę takie czynniki, jak poprzednie zamówienia, historia wyszukiwania produktów, listy ulubionych towarów, zawartość koszyka, historia zwrotów, a nawet… długość utrzymywania kursora nad zdjęciem konkretnego produktu[48].


  Przyczynowość stanowi klucz do natury czasu. Transmisja wielokamerowa online oraz narzędzia analizujące big data (duże bazy danych, cechujące się dużą: różnorodnością, ilością danych i szybkością pojawiania się oraz wartością) w znakomity sposób udowadniają tę tezę, gdyż przedstawiają bezczasowość i traktowanie przeszłości i przyszłości na równych zasadach[49]. Przeszłość nie jest martwa, może ona posłużyć do tworzenia przyszłości. Mamy zatem do czynienia z odmiennymi zasadami niż te, do których się przyzwyczailiśmy w związku ze śmiercią. Oparte są one na założeniu, że przyszłość już się w pewnym sensie wydarzyła, jest czasem przyszłym dokonanym. Życie, które przeminęło, może być jednocześnie równie realne jak to, które trwa. Śmierć w takim przypadku wydaje się nie mniej istotna od narodzin. Tę myśl zwięźle wyraził Thomas Eliot w wierszu „Cztery kwartety”:


  „Czas obecny i czas miniony


  Obecne bodaj są zarazem w przyszłym czasie,


  A przyszłość zawiera się w czasie minionym”[50].


  W tym miejscu warto jeszcze raz przytoczyć fragment „Wyznania” św. Augustyna i porównać z wierszem „Cztery kwartety”: „Owe dwie dziedziny czasu – przeszłość i przyszłość – w jakiś sposób istnieją, skoro przeszłość już nie ma, a przyszłości jeszcze nie ma? Teraźniejszość zaś gdyby zawsze była teraźniejszością i nie odchodziła w przeszłość, już nie czasem byłaby, ale wiecznością”[51]. Na pierwszy „rzut oka” św. Augustyn zupełnie inaczej postrzega przeszłości i przyszłości. Jest to tylko pozorna rozbieżność. Pierwszy cytat dotyczy relacji przeszłości i bezczasu (do tego, co nie przemija), w myśl pojęcia czasu przez Platona jako „ruchomy obraz nieruchomej wieczności”[52]. Czas jest postrzegany w podobny sposób jak to robi lud Amyra z Andów: przyszłość jest za nami (czas przyszły dokonany), a przeszłość mamy przed sobą (motywuje nas to, co się wydarzyło)[53]. Natomiast drugi cytat odnosi się do czasu zegarowego (do przemijania), w którym myślenie o przyszłości tworzy teraźniejszość, natomiast teraźniejszość to już historia.


  W 1905 r. Einstein upublicznił swoją szczególną teorię względności. Jej głównym przełomem koncepcyjnym było stwierdzenie, że dwa aspekty czasu – „czas określa różne chwile” i „czas jest tym, co mierzą zegary” – nie są równoznaczne. Miara czasu zależy od układu odniesienia: w różnych układach odniesienia (np. w czasie zegarowym i bezczasie) czas „płynie” różnie. Jeden zbiór zegarów może mierzyć czas inaczej niż inny, wystarczy, aby poruszał się w czasoprzestrzeni po różnych trajektoriach. Upływ czasu wzdłuż dwóch trajektorii łączących dwa zdarzenia w czasoprzestrzeni nie musi być taki sam. Czas w tym przypadku zachowuje się jak przestrzeń, która może przybierać różne długości w stosunku do dwóch zdarzeń (punktów, momentów). Jego wartość wynika z przebytej drogi między zdarzeniami na zasadzie licznika kilometrów w samochodzie.


  Przejście od zmian stopniowych, ewolucyjnych do gwałtownych i nieregularnych to następstwo używania wehikułu czasu (bawienia się sekwencyjnością wydarzeń), inspirującego do zwrotów w myśleniu i działaniu. Powszechność jego używania przyspieszyła starzenie się wiedzy, dezaktualizację doświadczeń z przeszłości, gdyż zrywa z założeniem występującym w fizyce klasycznej, postrzegania czasu jako zamrożonej części nieruchomego modelu czasoprzestrzeni[54]. W newtonowskiej wizji świata czas obejmuje jednakowo całą rzeczywistość i wszędzie płynie tak samo. Jest uniwersalny i wzdłuż każdej linii świata łączącej te same dwa zdarzenia upływa go tyle samo. Z założeń mechaniki Newtona wynika, że wszechświat można „kroić” na plastry przestrzeni „znajdujące się w określonej chwili”. Czas stanowi jedną współrzędną czasową, która w sposób jednoznaczny określa, kiedy zaszło dane zdarzenie. Bezczas może z jednej strony sprawiać, że poszczególne nieciągłości tworzą sekwencję, a jednocześnie ciągłość defragmentować w przypadkowość części. Powoduje to pozorny chaos, w wyniku którego otoczenie awizowane przez skupienie się na teraźniejszości może być odebrane jako niepewne, burzliwe. Zmiany nie mają już cech stopniowości ani ewolucyjności. Są gwałtowne i nieregularne.


  2.2.3. Strategia momentu


  Podstawa wehikułu wartości wynika ze zmiany perspektywy. Obowiązują w niej nadal zasady termodynamiki: rozróżnienie między „skutkami” a „przyczynami”, polegające na tym, że skutki ogólnie powodują zwiększenie entropii. Możemy być usytuowani tylko wewnątrz czasu i rozważać całość w jednym pojedynczym zdarzeniu. Będąc „na zewnątrz czasu”, od razu widzimy całą historię – przeszłość, teraźniejszość i przyszłość – bez asymetrii czasu. Przemijalność zdarzeń jest widziana przez uniwersalność praw. Newton zastosował tę zasadę w teorii grawitacji – te same prawa ciążenia, które powodują upadek jabłka z drzewa, mogą wyjaśnić teorię ruchu planet. Jest to rezultat myślenia o uporządkowanej kolejności skorelowanych zdarzeniach tworzących razem całe zjawisko (np. zasada, że skutki są wynikiem przyczyn). Następuje zerwanie ze złudzeniem, że chwile następują jedna za drugą, jak korale na sznurku, i że chwila raz przeżyta jest stracona na zawsze. Czas tworzący bezczas jest wtedy czymś, co rekonstruujemy z korelacji tych zdarzeń. Poszczególne momenty są niezmienne i mogą być wybierane te spośród nich, które w danej chwili są użyteczne do podróży w czasie. W ten sposób możemy wpływać na biegnący czas, poruszając się w jego przestrzeni.


  Użyteczność wehikułu czasu wynika nie tyle z możliwości przemieszczania się w czasie, ale z wartości, jaką daje podróż w czasie, czyli z umiejętności integracji takiej przejażdżki z planem inwestycyjnym. Na tej właściwości oparta jest teoria inteligentnych finansów (theory of intelligent finance), która stanowi nowy paradygmat inwestycji finansowych. Przedstawia wyjście poza teorię rynku efektywnego, przecząc, iż obecne ceny papierów wartościowych odzwierciedlają wszystkie historyczne informacje oraz dane cenowe[55]. W myśl teorii inteligentnych finansów istnieją solidne wzorce w procesie ewolucji wahań rynku między równowagą i stanem dalekim od równowagi. Mogą one być wykorzystywane przez inteligentne systemy transakcyjne do przewidzenia przyszłości w dynamicznie zmieniającym się otoczeniu[56]. Tak powstały wehikuł czasu nie działa na wzorach. Wzory są wykorzystywane do odtworzenia ekonomicznej rzeczywistości. Źródło inteligentnych finansów, które w znakomity sposób obrazują użyteczność wehikułu czasu, tworzy algorytm: strategia momentu (Multiple Time Frame – MTF – Momentum Strategy) – analiza rynku przez informacje z wielu punktów. Opiera się ona na podróżowaniu w czasie oraz na kontekstowej jego analizie na podstawie momentu (punktu czasowego) w wielu przedziałach czasowych.


  W strategii momentu podobnie jak w fizyce[57] przedmiot zainteresowania nie skupia się na samym przemijaniu lub następstwach chwil, lecz na procesie ruchu – lub ogólniej: na procesie zmiany, jaki dzieje się w czasie (szynie zdarzeń). Trzeba tu podkreślić zasadniczą różnicę między „dzieleniem kursów na różne momenty” a „mierzeniem upływu czasu między zdarzeniami-transakcjami”. Ta różnica jest istotą strategii momentu, w podobny sposób co czas w pojęciu (teorii) względności. Rynek filtrowany jest w danych przedziałach czasowych pod kątem identyfikacji sygnału kupna/sprzedaży po to, aby zidentyfikować trend w czasie rzeczywistym (a nie jedynie historycznym)[58]. Wprowadza się skalę przestrzeni czasu w analizie procesu wyceny oraz wskaźniki momentu (zwane również oscylatorami), odnoszące się do okresu w przeszłości zwanego „okresem obserwacji”. Przetwarzają one dane dotyczące ceny i ich relacji do cen aktualnych (podają szybkość zmiany cen lub szybkość poruszania się trendu ceny). Celem obliczeń jest wykrywanie i przechwytywanie trendów, cykli i sezonowości na wielu istotnych poziomach czasowych, które są następnie wykorzystywane jako podstawa dynamicznego konstruowania i zarządzania portfelami.


  Zmiana wynikła z dynamiczności układu porównawczego zaprzecza zasadności hipotezy runku efektywnego i przypomina przez to transformację Lorentza. Podobnemu przekształceniu podlegają również np. współrzędne w czasoprzestrzeni, energia i pęd, prędkość (zarówno wartość, jak i kierunek), pole elektryczne i magnetyczne. W przeciwieństwie do transformacji Galileusza, gdzie niezmiennikiem jest czas i odległość w przestrzeni, w transformacji Lorentza jest zachowany interwał (odległość zdarzeń w czasoprzestrzeni, czyli podobne założenie jak w strategii momentu), podczas gdy wielkość jednostki czasu i odległości zależy od prędkości układu odniesienia. To założenie umożliwia obliczenie wielkości fizycznych w pewnym układzie odniesienia, jeśli znane są te wielkości w układzie poruszającym się względem pierwszego. Z równań transformacji Lorentza nie tylko korzysta się w nawigacji satelitarnej, za ich pomocą można wyprowadzić również wszystkie zjawiska szczególnej teorii względności, a także wielkości składowych pól elektrycznego i magnetycznego, które zmieniają się przy zmianie układu odniesienia.


  W teorii inteligentnych finansów badanie procesu ruchu (trendu) przez analizę odległości zdarzeń (interwałów) wynika z prawidłowości istoty na pozór chaotycznych zmian: mimo nieregularności mechanizmy powodujące zmiany mogą być regularne. Analiza momentu (a nie czasu) ma na celu wykrycie i modelowanie asymetrii w zmienności cen na rynkach finansowych. Zmienność ceny rynkowej jest zwykle określona z odchyleniem standardowym i wariancją ceny. Jednak określenie minimum i maksimum zmienności zależy od skali czasu. Okazuje się, że dualizm minimum-maksimum zmienności wyraża nie tylko asymetrię zmienności cen, lecz także informacje o trendzie. Zmienność badana w punktach czasowych (momentach) dostarcza informacji o wielopoziomowych trendach i zmiennościach asymetrycznych. Jak wynika z najnowszych badań, implementacja strategii momentu do systemów inwestycyjnych dała zaskakująco pozytywne rezultaty, przez co otworzyła nowe kierunki w badaniach nad wyceną instrumentów finansowych[59].


  Wskaźniki momentu nie przedstawiają trendów cen, ale trendy momentu, gdyż są porównywane nie wycinki historii, lecz zależności między nimi. Wskaźnik momentu może zmieniać swój trend na spadkowy i obniżać wartość, podczas gdy trend ceny może dalej pozostawać trendem wzrostowym. Jest to możliwe, ponieważ szybkość zmiany w trendzie ceny zmniejsza się, mimo że trend ceny w dalszym ciągu wzrasta. Wskaźnik momentu tworzy zatem narzędzie do zmiany rewolucji w ewolucję. Powyższa właściwość otwiera drogę do podróżowania w przyszłość – przemieszczanie się w przód odbiegające od „naturalnego” tempa upływu czasu[60]. Nie ma w tym nic tajemniczego, magicznego ani unikalnego, ponieważ znajomość dynamiki ewolucji trendu pozwala określić scenariusz zmiany (zob. rys. 2.12).


  Dynamikę ewolucji trendu momentu określa się przez porównanie zmiany trendu momentu w krótkim przedziale czasowym z kierunkiem trendu momentu w dłuższym przedziale czasowym. Jeśli zmiana momentu w krótszym przedziale czasowym ulega zmianie zgodnie z kierunkiem trendu w dłuższym przedziale czasowym, to daje to już podstawy do precyzyjnego ustalenia zmiany trendu w najbliższej przyszłości (na rynku Forex tworzy filtr służący do wyszukiwania optymalnych inwestycji). Jeśli nie występuje taka zależność, strategia wyznaczania trendu powinna zostać oparta na wielokrotnym przedziale czasowym (więcej niż dwa razy należy skorzystać z wehikułu czasu).


  Budowa wieloczasowego wskaźnika składa się z 4 etapów:


  
    	Definicja sygnałów.


    	Generowanie sygnałów na wielu przedziałach czasowych.


    	Zsumowanie sygnałów do wskaźnika złożonego.


    	Normalizacja.

  


  Rysunek 2.12. Przewidywanie przyszłości z użyciem strategii momentu na przykładzie wieloczasowego wskaźnika (Multiple time-frame indicators)[61]


  [image: ]


  Źródło: T. Janeczko, www.amibroker.com; www.amibroker.com/docs/MTFIndicators.html (dostęp 4.12.2012).


  Wykorzystanie strategii momentu w praktyce można również odnaleźć w sposobie oszacowania rozmiaru Ziemi z 250 r. p.n.e. Przełamanie ograniczeń czasoprzestrzennych zostało osiągnięte tym razem dzięki geometrii oraz punktowym zależnościom otoczenia. Eratostenes z Cyreny zauważył, że w południe w dniu przesilenia letniego Słońce w Syene (dzisiejszy Asuan na południu Egiptu) znajduje się dokładnie nad głową (rys. 2.13). Dowodem tego było wpadanie promieni prosto do pionowej studni. W tym samym czasie cień pionowej kolumny w Aleksandrii wskazywał, że Słońce było odchylone od zenitu o jedną pięćdziesiątą pełnego okręgu (ok. 7,2 stopnia)[62]. Okrążenie kuli ziemskiej i zmierzenie w ten sposób jej długości było wtedy niemożliwe, ale wiedza na temat tych dwóch punktów odnośnie do odległości i kierunku była prosta do zdobycia. Karawana wielbłądów w tych czasach pokonywała drogę z Aleksandrii do Syene w 50 dni, przyjmując że każdego dnia przebywała dystans 100 stadionów, odległość wynosi 5000 stadionów (wedle jednego z szacowań stadion miał 157 m). Z własności geometrycznych wycinka kuli wynikło zatem, że ta odległość stanowi jedną pięćdziesiątą obwodu Ziemi. Oznacza to, że cały obwód wynosi 250 tys. stadionów, co daje 39 250 km (współcześnie przyjmowana wartość to 39 840 km)[63]. W ten sposób zerwano z sekwencyjną ciągłością pomiaru (kolejny kilometr rozpoczyna się po odnotowaniu ukończenia wcześniejszego kilometra, niczym sekundy i minuty w czasie zegarowym) oraz szukaniem sposobu jego przyspieszenia na rzecz czasoprzestrzennych zależności punktowych. Geometria oraz wiedza na temat otoczenia stworzyła wehikuł czasu, który przemierzył świat w kilka sekund.


  Rysunek 2.13. W jaki sposób Eratostenes zmierzył rozmiar Ziemi
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  Źródło: I. Stewart, Oswajanie nieciągłości. Historia matematyki, Prószyński i S-ka, Warszawa 2009, s. 37.


  Co nam daje znajomość strategii momentu w przestępczym biznesie? Główny problem występujący w sieciowym zorganizowaniu, związany ze strukturami fraktalnymi, to również pierwszoplanowy przedmiot zainteresowania trygonometrii. Swoje powstanie trygonometria zawdzięcza zwłaszcza astronomii, dziedzinie, w której dość łatwo można wyznaczać kąty, natomiast bardzo trudno jest zmierzyć olbrzymie odległości. W przestępstwach zintegrowanych z działaniami legalnymi (zwłaszcza wykorzystujących rynek finansowy) dochodzenie organizatora „po nitce do kłębka” trudnością przypomina ustalenie odległości Słońca i Księżyca przy użyciu przyrządów mierniczych[64]. Do tego przypadku sprawdza się inna metoda, znana od setek lat, wywodząca się z punktowych zależności: wyliczanie jednych własności trójkąta, długością boków, rozmiarów kątów, na podstawie innych. Wykorzystując wiedzę o grupie przestępczej, można na bazie wykrytych zależności wykryć cały schemat powiązań przestępczych. W ten sposób nie będąc na Słońcu, szacuje się jego odległość od Ziemi oraz nie znając organizatora przestępstwa, ustala się go na podstawie zależności i działań przestępczych.


  2.3. Teoria chaosu


  W 1814 r., gdy fizyka newtonowska była u szczytu swoich wielkich sukcesów, Pierre Simon de Laplace głosił pogląd, zwany determinizmem – ideę, że stan świata w chwili obecnej jednoznacznie określa, co stanie się w przyszłości[65]. Odnosząc prawo determinizmu do ekonomii, a zwłaszcza do rynku kapitałowego, powstają zasadnicze pytania: czy prawa funkcjonujące na nim dyktują określony bieg przyszłości oraz czy znamy te prawa – na ile losowość przyczynia się do procesu inwestycyjnego, na ile dokładnie możemy przewidzieć, dokąd zmierzamy?


  Od kilkudziesięciu lat turbulencja narasta w sposób gwałtowny i nieprzewidywalny i będzie narastać. Potwierdzają to dane statystyczne[66] oraz przyczyny tego stanu: narastająca złożoność, intensywna konkurencja. W takich warunkach utrzymanie na rynku dominacji firmy jest trudne, a często wręcz niemożliwe. Przewaga wynikająca z nowego produktu lub usługi może utrzymywać się przez krótki okres. Zarządzanie w epoce turbulencji przypomina nurkowanie w mętnej wodzie. Widoczność jest słaba i w dodatku znacznie ograniczona. Ma to miejsce szczególnie na rynku kapitałowym, gdzie „niemożliwe wcześniej do wyobrażenia scenariusze zdarzeń w jednej chwili stają się nieuniknione, nie przechodząc nawet w fazę mało prawdopodobnego”[67].


  Próba klasycznego objęcia determinizmem rynku kapitałowego z kilku względów nie spełnia wymogów przewidywalności, o których mówi Laplace. Po pierwsze, rynki finansowe podobnie jak społeczeństwo, w przeciwieństwie do fizyki, mogą działać nieracjonalnie. Wynika to z faktu, że zachowania ludzkie nie tylko są nieprzewidywalne, lecz także często, na co wskazuje ekonomia behawioralna (np. w teorii ograniczonej racjonalności), nieracjonalne. Po drugie, nawet jeśli potrafimy odkryć prawa rządzące rynkiem kapitałowym, to dokładne poznanie i kontrolowanie okoliczności jego funkcjonowania jest rzeczą niemożliwą. Nie dysponujemy, podobnie jak Lorenz – twórca koncepcji „efektu motyla”– w prognozowaniu pogody wystarczająco dokładnymi danymi, żeby dokonywać sprawdzających się prognoz. Po trzecie zaś, świat biznesu jest tak złożony, że nawet jeśli byśmy rozumieli odpowiednie prawa i dysponowali danymi, analiza ich byłaby nadzwyczaj trudna. Z tych powodów determinizm jest niewystarczającym modelem inwestycyjnym. Jak napisał laureat Nagrody Nobla Max Born (w kontekście przyrody), „losowość jest bardziej fundamentalnym pojęciem niż przyczynowość”[68].


  Można by powiedzieć, że chaos w gospodarce nie może mieć wartości, nie ma żadnych praktycznych zastosowań, jest przecież nieregularny, nieprzewidywalny i podatny na zakłócenia. Ponieważ jednak opiera się na prawach determistycznych, okazuje się użyteczny właśnie z tego powodu[69]. Znajomość tych praw i algorytmów, które nimi operują, pozwala łowić okazje biznesowe niczym ryby w mętnej wodzie. Sprawiają, że doświadczenie ponownie staje się zasobem o wysokiej wartości. Sterowalny chaos przez algorytmy zagnieżdża rzeczywistość i tworzy nowy wymiar ekonomii, który wiąże równoległe, niezwiązane ze sobą procesy w jedną skompresowaną całość.


  2.3.1. Algorytmy


  Wyznaczenie warunków prowadzenia biznesu jest szczególnie trudne w czasach burzliwych, cechujących się nieregularnością zmian. W takich okolicznościach każda próba syntezy czynników dających przewagę firmie już na wstępie stanowi duże wyzwanie, a opracowania dotyczące tego zakresu nie wytrzymują próby czasu. Tracą swoją aktualność z dnia na dzień. Dzieje się tak z powodu złego podejścia do przedmiotu badań, z nadmiernej koncentracji na opisie rzeczywistości. Taka ekstrapolacja zazwyczaj szybko się dezaktualizuje. Przedstawia mechanizmy w sposób historyczny. Pokazuje jedynie fotografię zjawiska w momencie robienia zdjęcia. Opracowania „nieśmiertelne” mają coś więcej. Ich długowieczność tkwi w wyznaczeniu i opisaniu istoty systemu – spójnego układu elementów, które daną rzeczywistość tworzą. Prawidłowy opis tego systemu można porównać z matematycznym wzorem, który: 1) nawet jeśli jest prosty, nie musi mieć prostych rozwiązań (zamienia skomplikowaną budowę w złożoność prostych zasad, pokazując jak małe przyczyny wywołują olbrzymie skutki), 2) pomimo wstawiania różnych zmiennych zawsze jest prawdziwy i nie traci na przydatności (trwałość i uniwersalność).


  Współcześnie jesteśmy tak bardzo przyzwyczajeni do zapisu liczb w systemie dziesiętnym, że nawet nie dostrzegamy wielu korzyści ze zmiany systemu – traktując je jako coś oczywistego. Ucząc się metody dodawania pisemnego, nie przychodzi nam do głowy pytać, dlaczego ona działa. System dziesiętny wynaleziony w Indiach ok. 600 r. n.e., stał się podstawą rewolucji w dziedzinie obliczeń, gdyż cechuje się zależnościami między tymi liczbami – np. suma dowolnych trzech jednocyfrowych liczb jest co najwyżej dwucyfrowa. Za pomocą jedynie dziesięciu symboli można wykonywać obliczenia arytmetyczne. Podstawą zmiany jakościowej był nie sam zapis, ale możliwości dodawania, mnożenia, dzielenia liczb – stosowanie efektywnych, jednoznacznych, dokładnych, mechanicznych schematów. Krótko mówiąc, były to algorytmy i to właśnie dzięki nim system dziesiętny ostatecznie zadomowił się na świecie, umożliwiając rozwój nauki, technologii, przemysłu i handlu. Algorytmy oraz platforma (liczby dziesiętne), która umożliwiła ich stosowanie, całkowicie zmieniły świat. Kluczem do postępu był rozwój nie druku (powielania), lecz algorytmów (przetwarzania). Taką samą ewolucję można zaobserwować w metodach sortowania w informatyce oraz w modelach tworzenia wartości w ekonomii.


  Nieśmiertelność można opisać za pomocą właściwości wiedzy, przez liczby. Za pomocą liczb możemy liczyć różne rzeczy, podobnie jak za pomocą podmiotów gospodarczych dostarczać usługi. Ale same liczby nie są materialne, ponieważ można podnieść dwa kieliszki, natomiast nie można podnieść liczby „dwa”. Są abstrakcyjne, oznaczane za pomocą symboli, bez terminu przydatności czy zużycia, a jednak opiera się na nich całe nasze społeczeństwo obarczone deadlinem istnienia, wyrażonym w czasie zegarowym. Z tej perspektywy chaos to odbieranie rzeczywistości w sposób fotograficzny przez jej narracyjny kontekst, w myśl twierdzenia Kanta, że to, jakim świat doznajemy, jest bardziej wynikiem naszego doznawania świata niż tego, jakim on jest[70]. Nie chodzi tutaj tylko o bezrefleksyjność, ale sposób prezentowania rzeczywistości i jej analizę. Gdy patrzymy na róg budynku, na kąt prosty, będzie on wyglądał jak kąt prosty tylko wtedy, gdy spojrzymy nań na wprost. Stojąc na środku długiej, prostej drogi również doznajemy iluzji. Oba boki drogi, które w trójwymiarowej rzeczywistości są równoległe – a więc nigdy się nie spotykają – nie wydają się wcale równoległe. Przeciwnie, zbiegają się w jednym punkcie na odległym horyzoncie. Jedno wydarzenie, miejsce, przedmiot może mieć tyle opisów, ile osób je opisuje lub więcej. Z perspektywy nieśmiertelności wszystko jest wieczne i poukładane. Aby zrozumieć chaos, należy zatem interpretować to, co umiera w kontekście tego, co nie przemija - w myśl słów, które wypowiedział amerykański aktor i reżyser Woody Allen: „Nie chce być nieśmiertelny wyłącznie przez swoją twórczość. Pragnę osiągnąć nieśmiertelność jedynie w ten sposób, że nigdy nie umrę”[71].


  Liczby są wiedzą, pewnego rodzaju konstrukcją myślową, czyli sposobem na wyzwolenie materii z czasu zegarowego. Są sztucznymi, bardzo użytecznymi tworami wynalezionymi przez ludzi. Umożliwiają uchwycenie wielu aspektów np. natury, ale nie są częścią przyrody. Zachowują one swoje znaczenie nawet wówczas, gdyby jakaś globalną katastrofa spowodowała wyginięcie całej ludzkości i nie przetrwałby żaden umysł, który mógłby nad nimi rozmyślać. Konstrukcja myślowa, wyrażona algorytmicznie[72], w sposób modułowy, zdolny do wielokrotnego jej wykorzystywania w różnych przedsięwzięciach, pozwala zatem na przedstawienie skomplikowanych zależności w prosty mechanizm złożonych fragmentów. Tę właściwość można udowodnić na podstawie znanych nam cyfr 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, pozwalających na przedstawienie wszystkich możliwych do wyobrażenia liczb, dowolnie dużych. Algorytm można określić jako pewną ściśle określoną procedurę działania – np. wzór matematyczny, która dla danych wejściowych „produkuje” żądane dane wyjściowe zwane wynikiem jego działania. Danymi mogą być nie tylko liczby, lecz także zasoby: praca, kapitał, rzeczy, podmioty czy informacje. Algorytm jest więc ciągiem czynności przekształcający dane wejściowe w wyjściowe, w wyniku czego poszczególne części tworzą nową jakość.


  Wiele odkryć dokonywanych przez ludzi ma charakter ulotny. W przeciwieństwie do oszałamiającego współcześnie tempa dezaktualizowania się niektórych nowości i ciągłego pojawiania się kolejnych, zmiany podstaw nauki o obliczeniach następują powoli – jeśli w ogóle. Algorytmy są trwałe, gdyż każdy może je wykorzystać do różnych celów (nowości) i przez to zaczynają one żyć własnym życiem. W tworzącym się nowym życiu są one zagadnieniami podstawowymi, ale często ukrytymi, gdyż główna uwaga zazwyczaj skupia się na powierzchniowości „fotografii” i szczegółowym działaniu konkretnej nowości (efektach działań algorytmów). Bardzo rzadko wychodzą z mody, chociaż sposób ich stosowania może ulec drastycznej zmianie. Dowodem tego jest fakt, iż mimo przeskoku cywilizacyjnego i nowych uwarunkowań ciągle większa część wiedzy matematycznej przekazywanej w szkołach liczy sobie przynajmniej 200 lat. Przekazuje się ją nadal, wykorzystując np. książkę poświęconą geometrii: Elementy autorstwa Euklidesa z Aleksandrii[73] (325–265 r. p.n.e.), która była najważniejszym podręcznikiem matematycznym przez dwa tysiące lat[74].


  Praktycznie wszystko, co wydaje się nam teraz tak oczywiste, od telewizji po telefony komórkowe, działa, opierając się na znanych już modelach myślowych wyrażonych np. matematycznie. Bezrefleksyjne, fotograficzne odbieranie otoczenia powoduje, że myślimy, iż współczesna ekonomia działa za sprawą magii i w związku z tym codziennie oczekujemy nowych cudów. Większość z nas nie zdaje sobie sprawy, iż za kulisami turbulentnych zmian otoczenia stoi algorytm, który umożliwia ich działanie. To sprawia, że ekonomię traktuje się jak wiarę, natomiast czołowi ekonomiści odgrywają rolę szamanów, którzy mogą przybliżyć do tego, co boskie i nieodgadnione. Zamiast skupiać się na mechanizmach ekonomia oparta na wierze wkracza w świat teologii. Koncentruje się na pragmatycznym posługiwaniu się cudami, bez większego zastanowienia nad mechanizmem sprawczym oraz bez strategii długoterminowej. Nazywanie tej dziedziny ekonomią to tak, jakby chirurgię nazwać „nauką o nożach”.


  Dlaczego nie mamy nauki o łodziach podwodnych, zmywarkach lub telefonach? Zmiany „fotograficzne” na ogół łatwo zauważyć i opisać. Nowe typy domów, nowe środki transportu, nowe środki komunikacji są względnie oczywiste dla każdego obywatela. Myślenie przyczynowe natomiast najczęściej powstaje gdzieś za kulisami. Oprócz użyteczności w przyziemnych celach, pozwala na podejmowanie intelektualnych wyzwań, dzięki którym można oswoić chaos oraz nieskończoność i zrozumieć podstawy zachodzących procesów, czyli algorytmów, które nimi rządzą. Kiedy widzimy obiekty, w istocie składamy w logiczną całość wiązkę odbitych fotonów, które nasz mózg interpretuje jako coś jasnego, ciemnego czy kolorowego. Samo światło widzialne jest formą fali elektromagnetycznej, która może bezszelestnie przelatywać obok nas i przez nas, przenosząc sygnał w komunikacji bezprzewodowej. Dotykając powierzchni stołu, tak naprawdę wchodzimy w kontakt z maleńkimi siłami oporowymi trylionów elektronów - w rzeczywistości niczego nie dotykamy. To, co widzialne to mało ważny dodatek nawet w materii widzialnej, która z perspektywy ciemnej materii (tworzącej galaktyki) stanowi nieistotną substancję.


  2.3.2. Doświadczenie a nieciągłość


  „Dziadku, czy ty w ogóle wiesz, co to są nowe czasy? Dziecko, to przecież ja je stworzyłem!” – tak podobno wyglądała rozmowa Henry’ego Forda z wnuczkiem, który wątpił, czy dziadek rozumie nowe czasy[75]. Nie zawsze jednak doświadczenie pomaga w zrozumieniu nowości. Historyczne podejście do analizy współcześnie turbulentnego świata może tworzyć histerię. Recepta na chaos wynika z dostrzeżenia oraz zrozumienia algorytmów, czyli bardziej ze skupienia się na zmianach – mechanizmie ewolucyjnym zmian niż na kontynuacji – ekstrapolacji doświadczeń z przeszłości.


  Mechanizm ewolucyjny procesu może wyznaczyć algorytm sortowania przez wstawianie oraz metoda „dziel i rządź” (opisywana wcześniej). Tworzą one wzór na spójne ujęcie temporalności w wyłanianiu się pozornego chaosu wywołanego przez bezczas (bezczasowy czas). Obraz tego wzoru istnieje w matematycznej metodzie działania szeregu Fouriera, pozwalającej rozłożyć funkcję nieciągłą, okresową na sumę funkcji trygonometrycznych. Ma ona wielkie znaczenie m.in. w fizyce, teorii drgań, przetwarzaniu sygnałów, obrazów (kompresja JPEG), a nawet w muzyce (kompresja mp3).


  Typowym przykładem nieciągłości w matematyce jest funkcja prostokątna S(x), która przyjmuje wartości 1, gdy –π < x ≤ 0 oraz –1, gdy 0 < x ≤ π, i ma okres 2π. Funkcja ta okresowo nagle skacze z 1 do –1. Po zastosowaniu wzoru Fouriera do funkcji prostokątnej dostajemy szereg: S(x) = sin x + 1/3 sin 3x + 1/5 sin 5x + … . Wyrazy te sumują się tak, jak to pokazano na rysunku 2.14. Mimo że funkcja prostokątna jest nieciągła, każde jej przybliżenie jest ciągłe. W miarę jak dodaje się kolejne wyrazy wykres Fouriera coraz bardziej pokrywa się z nieciągłością. W taki sposób szereg ciągłych funkcji może prowadzić do powstania nieciągłości.


  Znajomość wykresu składowych funkcji sinus pozwala również przekształcić nieciągłość w szereg ciągłych funkcji. Ten mechanizm wyjaśnia zagadkę szczególnie obecnie trapiącą biznes – jak przekształcić chaos turbulentnego otoczenia w przewidywalne zjawiska? W gospodarce cyfrowej wielość i szybkość zmian sprawia często wrażenie ciągłych nowości, powstających na zasadzie rewolucji. Trudno dopatrzeć się procesu ewolucyjnego i przez to doświadczenie staje się nieprzydatnym wspomnieniem historii. Rekonstrukcja rozwoju zjawiska może zatem posłużyć do lepszego poznania i przewidzenia rozwoju logiki jego zdarzeń. Rozkład Fouriera w zestawieniu ze zmianami rewolucyjnymi, czyli nieciągłymi, w biznesie uwidacznia mechanizm ukrytej ciągłości.


  Rysunek 2.14. Funkcja prostokątna i jej przybliżenie za pomocą szeregu Fouriera
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  a) wykres składowych funkcji sinus

  b) ich złożenie

  c) niektóre z przybliżeń funkcji prostokątnej za pomocą szeregu Fouriera


  Źródło: opracowanie własne.


  Ewolucyjność w gospodarce cyfrowej jest kodowana na zasadzie podobnej jak przekształcenie dźwięku analogowego w cyfrowy. Cyfrowy zapis dźwięku opiera się na procedurze zwanej próbkowaniem. Próbkowanie to tylko odczytywanie poziomu sygnału akustycznego w danej chwili i zapisywanie jako liczby w systemie binarnym. Cyfrowa imitacja dźwięku tworzy nieciągłość (obrazuje ją funkcja nieciągła, kwadratowa; zob. rys. 2.15), która opiera się na zasadzie, że im gęściej jest zapisywany sygnał (czyli im większa jest częstotliwość próbkowania), tym dokładniej opisze ona brzmienie muzyki. Podobnie jak biznes również poszczególne próbkowania mogą sprawiać wrażenie chaosu do momentu, gdy ustalimy oryginalny dźwięk (rozchodzącej się fali o zapisie funkcji ciągłej).


  Rysunek 2.15. Cyfrowy zapis dźwięku
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  PCM (Pulse Code Modulation) – najpopularniejsza metoda reprezentacji sygnału analogowego w systemach cyfrowych. Metoda polega na reprezentacji wartości chwilowej sygnału (próbkowaniu) w określonych odstępach czasowych, zwaną częstotliwością próbkowania. Wartość analogowa sygnału jest przedstawiona za pomocą wartości cyfrowej. Im większa częstotliwość próbkowania, tym dokładność reprezentacji jest większa – zapis cyfrowy sygnału jest wierniejszy oryginałowi.

  PAM Sygnał (Pulse Amplitude Modulation) – pulsowa modulacja amplitudy, tj. zakodowana informacja w amplitudzie sygnału transmitowanego.


  Źródło: opracowanie własne.


  Znalezienie ciągłości w nieciągłości jest proste w jednowymiarowej rzeczywistości (np. firma – pracownik; firma – sieć). Wszystko się komplikuje, gdy liczba wymiarów wzrasta. Bez umiejętności ujęcia poszczególnych zależności we wzory oraz działań na tych wzorach wielowymiarowość tworzy problem podobny do wyceny majątków królów bez użycia liczb oraz wzorów zależności liczbowych – np. mnożenia. Jednowymiarowość w takim przypadku cechuje się brakiem precyzji, a nawet błędnym wynikiem. W wielowymiarowej rzeczywistości, którą jest gospodarka cyfrowa, nie sprawdza się zatem rozumienie transformacji rzeczywistości przez antycypację z doświadczenia – tj. wykrycie logiki powstania odmienności w wyniku analizy historycznej przeszłości. Tego typu analiza przydaje się jedynie podczas zmian regularnych. Udana próba zrozumienia istoty na pozór chaotycznych zmian wynika z prawidłowości cyfrowego zapisu dźwięku: mimo nieregularności mechanizmy powodujące zmiany mogą być regularne. Wzór na taki mechanizm umożliwia naukę przez doświadczenie, dzięki czemu mogą być tworzone mądre, a nie tylko inteligentne i adaptacyjne zespoły oraz organizacje.


  Model wyznaczania ciągłości w nieciągłości w wielowymiarowej gospodarce cyfrowej oparty na mechanizmie powodującym zmiany można przedstawić przez sposób ustalania pozycji z użyciem nawigacji satelitarnej (system GPS zapewnia wyznaczanie pozycji obiektu oparte na trzech wymiarach).


  Proces odnajdowania ciągłości dzielimy na 3 etapy:


  
    	Ustalenie źródła mechanizmu sprawczego (odebranie sygnału z satelity).


    	Określenie ewolucję mechanizmu – jego „odległość” w ciągłości zmian (określenie położenia satelity w chwili nadawania sygnału).


    	Dokonanie subsumpcji (ustalenie relacji) – przyporządkowanie stanu faktycznego powstałego wskutek stosowanego mechanizmu do tego mechanizmu sprawczego.

  


  
    	Ten proces można porównać do kwalifikacji prawnej – przyporządkowanie stanu faktycznego ustalonego w procesie stosowania prawa do sformułowanej w wyniku wykładni normy prawnej; subsumcja czynu pod przepis prawny polega na zmianie abstrakcyjnej normy prawa karnego materialnego w normę skonkretyzowaną.


    	Jeśli mechanizm sprawczy cechuje się tworzeniem rzeczywistości równoległej, subsumpcji należy dokonać w każdym z wymiarów, a następnie zestawić wyniki w celu uzyskania zbieżności.


    	W nawigacji satelitarnej odbywa się to przez dwa etapy: 1) wyznaczenie czasu przebiegu sygnału od satelity do odbiornika, 2) obliczenie odległości; pomiar czasu przebiegu sygnału jest obarczony różnego rodzaju błędami, dlatego wynik pomiaru odległości zestawia się z kilku satelit.


    	Odległość od miejsca o współrzędnych (x, y, z), gdzie znajduje się odbiornik, do nadającego sygnał i-tego satelity znajdującego się w miejscu o współrzędnych (xi, yi, zi), można określić wzorem:

  


  (xi - x)2 + (yi - y)2 + (zi - z)2 = c∆tci, i = 1, 2, 3, 4,


  gdzie:


  c – prędkość światła w próżni,


  c∆tci – całkowity czas przebiegu sygnału od i-tego satelity.


  Przykład nawigacji satelitarnej znakomicie również uwidacznia ewolucję modelu dyrygenta w biznesie, opartego na metaforze działania firmy jak orkiestry. Peter Drucker podkreślał autonomię i przedsiębiorczość pracowników, porównując ich do muzyków grających na instrumentach, których koordynuje prezes firmy – czyli dyrygent. Przywódca nie musi znać się na każdym instrumencie, ale powinien być świadom użyteczności i ograniczeń tandemu muzyk-instrument oraz umieć z niego wydobyć to, co najlepsze. Biznes z użyciem serwicyzacji to złożona symfonia, do której wykonania potrzeba współdziałania innych instrumentów. Kluczową osobą jest w niej „dyrygent” stojący na czele tej orkiestry i koordynujący poszczególne dźwięki. Dzięki niemu niezależne brzmienia instrumentów, mogące być źródłem chaosu i niespójności, przyjmują barwę zintegrowanej melodii, miłej dla ucha. Stosowany przez organizatora system komunikacji działa w dwie strony. Dyrygent nie wymachuje rękami w powietrzu ot tak. Oprócz tego, że wykonuje wystudiowane, kontrolowane ruchy w takt muzyki, udziela zachęty i wsparcia, doradza lub upomina. Ocena pracy muzyków i feedback przeplatają się ze sobą, służąc doskonaleniu rezultatów.


  Rysunek 2.16. Wyznaczanie pozycji przez system GPS
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  Źródło: P.H. Dana, The Global Positioning System Overwiew, Colorado University 2000, http://www.colorado.edu/geography/gcraft/notes/gps/gps_f.html (dostęp 20.12.2013).


  Autorzy książki Konkurowanie w płaskim świecie[76] zmodyfikowali tę koncepcję. Rolę prezesa porównali do orkiestratora. „Orkiestrator” w tym przypadku różni się od dyrygenta zakresem koordynacji. Nie jest jedynie realizatorem napisanego wcześniej utworu, lecz ma kompetencje tworzenia utworu przez dopasowanie kompozycji do wykonawców oraz odbiorców utworu. Odgrywa rolę przewodnią w kojarzeniu okazji pojawiających się na globalnych rynkach, z globalnymi zdolnościami potrzebnymi do ich obsługiwania.


  Model „cyfrowego dyrygenta” opiera się na wyznaczeniu ciągłości w nieciągłości na zasadzie stosowanej przez GPS, wykorzystując sygnały do ustalenia położenia. Sztuczka polega nie na koordynacji dźwięków, ale na tym, żeby ukształtować sygnał w taki sposób, aby zawierał w sobie informację na temat przesunięcia w czasie. W rzeczywistości wielowymiarowej, w której bezczas można mieszać z czasem zegarowym, to umiejętność korzystania z wehikułu czasu tworzy kluczową kompetencję kreacji wartości. W praktyce więc „dyrygenta” czy „orkiestratora” zastępuje algorytm, który porównuje rytm tej samej melodii wytwarzanej przez satelitę oraz odbiornik. „Nuty” docierające z satelity są nieznacznie opóźnione względem tych, które są odtwarzane np. w telefonie posiadającym GPS. Kontynuując to porównanie, melodie mogą brzmieć następująco:


  TELEFON: …kopana, a przy niej Kasieńka jak wymalowana. Przy studzience stała….


  SATELITA: …Głęboka studzienka, głęboko kopana, a przy niej Kasieńka jak wymalowana…


  W tym przypadku również istnieje koordynacja – czyli wymóg, aby zarówno odbiornik oraz nadajnik grał tę samą melodię, opartą na tych samych nutach. Różnica polega na tym, że w modelu „cyfrowego dyrygenta” nie tylko występuje wykorzystanie poszczególnych instrumentów, lecz także całych orkiestr (orkiestracja ma zastosowanie do wyników pracy orkiestratorów). Dostrajanie orkiestry odbywa się w taki sposób, aby różnice w tempie można było łatwo zauważyć.


  W systemie nawigacji satelitarnej melodię tworzy sygnał, składający się z ciągu krótkich impulsów, których czas trwania wyznacza „pseudolosowy kod” – ciąg liczb, które wyglądają na przypadkowe. Ten pozorny chaos w rzeczywistości jest oparty na określonej zasadzie matematycznej. Zarówno satelita, jak i odbiornik znają tę zasadę, dzięki czemu mogą wygenerować taki sam ciąg impulsów. Sam odbiornik – urządzenie do wyznaczenia miejsca – to nic nie warty kreator chaosu w postaci emisji sygnałów. Dopiero dostrojony z sygnałami z satelity (czyli z niewidocznymi urządzeniami, które nie wchodzą w skład odbiornika), daje szansę na komercjalizację chaosu. Satelitę, podobnie jak wiedzę czy liczby, można wielokrotnie użytkować równolegle przez miliony odbiorników. Nie zużywa się ona w wyniku większej liczby odbiorników, gdyż emitowany sygnał jest taki sam niezależnie od ich liczby. Inną cechą satelity tożsamą z cechą wiedzy jest różnorodność zastosowania emitowanych sygnałów (wykorzystywane są do nawigacji, prognozowania pogody, przekazów telewizyjnych, rozmów telefonicznych, wykrywania zanieczyszczeń środowiska itp.).


  2.3.3. Ukryty wymiar gospodarki cyfrowej


  Geometria euklidesowa to geometria przestrzeni „płaskich”, czyli o krzywiźnie zerowej. Na pierwszy rzut oka powinna ona dotyczyć gospodarki cyfrowej. Internet, zorganizowanie sieciowe, outsourcing spłaszczają gospodarkę, gdyż wyrównują szanse dla wszystkich graczy na rynku. Umożliwiają działalność na równych zasadach, znosząc przywileje oraz ograniczenia. Każdy może czerpać korzyści z globalnego rynku i dzięki serwicyzacji dołączyć do globalnej współpracy[77]. Łatwość komunikowania się, nowoczesna logistyka oraz sieci wspólnych przedsięwzięć kompresują przestrzeń, wspierają i ujednolicają wspólne standardy, produkty, kulturę, pozwalają na współpracę dowolnie rozrzuconych geograficznie członków zespołów oraz firm. Paradoksalnie, w wyniku emergencji działań równoległych kurcząca się „globalna wioska” staje się coraz większa, natomiast określenie współczesnego świata jako „płaskiego” wydaje się niebezpiecznym błędem. Przestrzeń „płaska” przedstawia ekonomikę przedsiębiorstwa typu samowystarczającego. W globalnej gospodarce usług na skutek procesu serwicyzacji coraz mniej mamy pośredników, ale nie przestrzeni płaskich, zależnych tylko od nas samych. Widoczne jest to zwłaszcza podczas kryzysów, gdzie bankructwo jednej firmy, na skutek wielu powiązań, pociąga za sobą inne przedsiębiorstwa, a nawet całe branże (słynny efekt motyla).


  W czasach industrialnych biznes nie był wewnętrznie powiązany w skali mikro. Praktycznie dla każdego, kto zastanawiał się nad zasadami ekonomii w wymiarze mikro, przestrzeń biznesu była „euklidesowa”. Bo jakże inna mogła być? Pytanie to przestało być retoryczne, gdy rozpoczęły działalność organizacje sieciowe oraz rynki finansowe ze swobodnym (cyfrowym) przepływem kapitału i wiedzy. Po rozpętaniu się globalnego kryzysu gospodarczego (za jego początek uważa się ogłoszenie bankructwa przez bank inwestycyjny Lehman Brothers we wrześniu 2008 r.) zaczęły się pojawiać wątpliwości co do zgodności nauczanej ekonomii ze światem rzeczywistym. Groźba bankructwa Grecji z początku 2010 r. i obawa efektu domina dla wszystkich 16 państw strefy euro doskonale obrazują, że przestrzeń biznesu za sprawą rewolucji cyfrowej nie jest doskonale „euklidesowa”.


  Źródła kryzysu gospodarczego obnażyły krótkowzroczność oraz zaściankowy charakter natury ludzkiej. Zamiast patrzeć na las, patrzyliśmy na poszczególne drzewa. W ten sposób był faworyzowany model euklidesowy, gdyż w małej skali jest on doskonały i jednocześnie prosty. W warunkach globalnych powiązań biznesu analiza otoczenia przez przenoszenie do gospodarki ograniczonych doświadczeń pewnego małego jego zakątka sprawia chaos i nieciągłość zjawisk. Używając porównania przytoczonego przez Carla Gaussa (jednego z twórców geometrii nieeuklidesowej), „mrówce żyjącej na jakiejś powierzchni i obserwującej ją jedynie z jej obszaru trudno byłoby powiedzieć, czy jest to płaszczyzna, sfera, torus, albo coś jeszcze bardziej skomplikowanego”[78]. Podobnie jest z czasem lub procesem ekonomicznym, znajdując się w jego wnętrzu (w tym co przemija), nie możemy spojrzeć nań z boku, zobaczyć go jako całość z perspektywy bezczasu.


  Natura elastyczności czasu nie zależy jedynie od względności. Wykorzystanie algorytmu „dziel i rządź” tworzy nową jakość w zwalnianiu lub przyspieszaniu czasu w porównaniu z hot time, opisanym przez Einsteina w „Journal of Exothermic Science and Technology” z 1938 r.: „Kiedy mężczyzna przebywa przez godzinę z piękną kobietą, wydaje mu się, że minęła minuta. Kiedy zaś siedzi przez minutę na rozgrzanym palenisku, będzie mu się wydawało, że upłynęła cała godzina. To jest właśnie względność”[79]. Równomierny upływ czasu, podobnie jak geometria euklidesowa, sprawdza się dobrze w skali mikro, ponieważ krzywizna grawitacyjna jest tak mała, że nie zauważamy jej we własnym działaniu. Jednak w ujęciu makro – w gospodarce cyfrowej – powstaje zakrzywienie na skutek nakładania się na siebie równoległych procesów (zob. rys. 2.17). Zakrzywienie sprawia, że zarówno makro-, jak i mikroprzestrzeń przestaje być płaska.


  W społeczeństwie sieciowym wiele rzeczy dzieje się tak, jak się dzieje, ponieważ wiele rzeczy dzieje się naraz[80]. W pobliżu punktu zagnieżdżonej równoległości procesy nie zachowują się już jak niezależne byty, ale zaczynają być splątane jako całość. Na jego styku dochodzi do powstania ogromnej interakcji wzajemnych powiązań. Klasyfikowanie i opisywanie takich splątanych stanów jest niewyobrażalnym wyzwaniem, z którym trzeba się zmierzyć, usiłując skonstruować teorię opisującą nowe fazy. Sieć staje się współcześnie tak złożona, że jej bezpośrednie opisywanie wykracza poza nasze możliwości. To, co wygląda jak punkt na powyższym rysunku, może być w istocie chaotycznym zjawiskiem poruszającym się w czterowymiarowej czasoprzestrzeni ze skomplikowanym zbiorem praw jego oddziaływania. Uosabia to, co Einstein nazwał „upiornym działaniem na odległość” – splątanie kwantowe między cząstkami takimi jak elektrony, których komplikacje nie da się ogarnąć rozumem. Jest to logika pozbawiona prawidłowości na rzecz elementu losowego, tworzącego dynamikę nieliniową zmian.


  Rysunek 2.17. Zagnieżdżona równoległość na przykładzie modelu Poincarego geometrii hiperbolicznej
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  Źródło: http://en.wikipedia.org/wiki/File:Poincare_disc_hyperbolic_parallel_lines.svg (dostęp 28.01.2013).


  Odpowiedzi na niektóre pytania dotyczące niewytłumaczalności takich zjawisk niedawno znaleziono w odległym zakątku fizyki: w teorii strun. Mogłoby się wydawać, że teoria strun nie ma nic wspólnego ze zagnieżdżoną równoległością wielu działań w gospodarce cyfrowej. Jej przedmiotem są struny, które drgają podobnie jak struny gitary, z różną częstotliwością (różnym modem[81]) drgania w zależności od cząstki elementarnej. Istnienie strun ujawnia się tylko przy bardzo dużych energiach dostępnych krótko po Wielkim Wybuchu lub w pobliżu czarnych dziur o dużej masie. Struny te są przyklejone do powierzchni zwanej „membarnami”. W gospodarce cyfrowej czarną dziurę – materię skondensowaną – tworzy punkt splątania się działań równoległych, widoczny w modelu Poincarego geometrii hiperbolicznej. Wchłania on jak odkurzacz wszystkie działania znajdujące się w jego najbliższym otoczeniu. Przypomina to wspomniane już zjawisko fizyczne zwane kondensacją Bosego-Einsteina. Powstaje wtedy rzeczywistość sprzeczna ze znanymi regułami, coś na wzór cząstki „bozon” – wlewanie wody do szklanki, która wcale się nie napełnia i jest zdolna wchłonąć każdą ilość dolewanej wody[82]. To, co wygląda jak zwykła złożona aktywność, przypominająca punkt w całym procesie, może być w istocie końcem struny rozciągającej się od tego punktu przez wyższy wymiar przestrzeni.


  Gospodarkę można analizować dualnie. Oprócz opisu złożonych procesów, również przez zbiór przyczepionych do membran strun poruszających się w pięciowymiarowej przestrzeni. Mogą one skręcać się i łączyć w dodatkowych wymiarach, a ich ruch odzwierciedla ewolucję splatania cząstek. Obydwa spojrzenia stanowią równoważny opis tej samej sytuacji. Pierwszy wariant przedstawia informatyczną metodę „przez wstawianie”, natomiast drugi funkcjonuje na zasadzie algorytmu „dziel i rządź”. Kiedy opis zagnieżdżonej równoległości staje się zbyty skomplikowany, może się okazać, że język strun jest prostszy. Poszukując rozwiązania konkretnego problemu, warto zwrócić uwagę na obraz strun, oprócz obrazu splątania. Poszczególne zależności mają coraz częściej ukryty wymiar, dlatego dobrze by było zrozumieć je w całej złożoności, zastępując sytuację skomplikowaną prostszą. Dla badacza posługującego się metodą „przez wstawianie” uderzenie w membranę tworzy chaos i częste stany rewolucji. Porównywalne jest ze skutkami rzucenia kamienia do wody. Rozchodzące się fale stają się zrozumiałe, kiedy badamy je holistycznie. Każdy z kręgów wędruje i podlega zmianie, może oddziaływać na inne krzywizny znajdujące się w wodzie. Wiedza holistyczna tworzy z tych zależności kompas, pozwala omijać przeszkody, nawigując statkiem.


  Nieciągłość w gospodarce cyfrowej jest rezultatem przyspieszenia wywołanego kompresją przestrzeni (efekt globalnej wioski) i czasu oraz spowodowanego zaburzeniami sekwencyjności. Ogólna teoria względności Einsteina mówi, nam, że przestrzeń i czas można zakrzywić. Zakrzywienie to jest wynikiem oddziaływania grawitacyjnego materii. „Materią” w działalności gospodarczej są zdarzenia. Na zakrzywienie procesów ekonomicznych wpływa szyna zdarzeń – gęstości materii, która decyduje o sile oddziaływania zewnętrznego na wzór ogólnej teorii względności. Perspektywa złożoności pokazuje efekt zakrzywienia, wywołany przez pętle dynamicznych interakcji i sprzężenia zwrotne, tworząc całość będącą czymś innym niż tylko sumą swoich mniej skomplikowanych części. Krzywizna może być różna w różnych miejscach, w zależności od rozkładu „materii”, co sprawia, że czas oraz procesy ekonomiczne przebiegają nierównomiernie. Zatem oprócz czasu i przestrzeni także procesy ekonomiczne mogą mieć różne geometrie w różnych miejscach.


  Rysunek 2.18. Zagnieżdżona równoległość jako: a) sieć splatania płaska euklidesowa oraz b) dodatkowy wymiar powstały na skutek splatania działań


  [image: ]


  Źródło: opracowanie własne na podstawie kwantowych faz materii – S. Sachdev, Strange and stringy (Dziwne i strunopodobne) Scientific American, January 2013, http://qpt.physics.harvard.edu/c63.pdf (dostęp 25.05.2014).


  Postrzeganie gospodarki bez analizy skutków procesów równoległych jest błędne, gdyż nie uwzględnia efektu krzywizny. Model Poincarego geometrii hiperbolicznej (powierzchnia ma krzywiznę ujemną) jasno pokazuje nie tylko możliwość wpływania na siebie równoległych działań. Jeśli przez punkt leżący poza daną prostą można przeprowadzić nieskończenie wiele prostych równoległych, to znaczy, że działania równoległe mogą tworzyć nowy wymiar. W ujęciu makro nie sprawdza się zatem aksjomat Euklidesa – postulat równoległości. Górę bierze postrzeganie rzeczywistości przez geometrię nieeuklidesową – geometrię zakrzywionej powierzchni. Można ją sobie wyobrażać jako geometrię przestrzeni „wypukłych” lub „wklęsłych”, tzn. pierwsza z nich ma krzywiznę ujemną, druga – dodatnią. Sens procesów równoległych musi leżeć poza nimi, gdyż źródło wartości znajduje się poza wszystkim, co się w nich dzieje i faktycznie istnieje. Albowiem wszystko, co się dzieje i faktycznie istnieje, jest przypadkowe. To, co czyni je nieprzypadkowe, nie może znajdować się w tym samym wymiarze, gdyż wtedy byłyby znowu przypadkowe. Musi znajdować się poza tym wymiarem[83].


  Czy zatem mamy do czynienia z sytuacją, jaka występuje w socjologii – teoria wyjaśnia przyczynę zjawisk, ale przewidzieć przyszłości nie sposób. Za dużo zmiennych…ot co? Nic bardziej mylnego, okazuje się, że jest to wykonalne. Dowodem tego jest przykład umiejętności zarabiania na Foreksie. Wielu traderów traci na tej globalnej platformie walutowej duże pieniądze, a winą za to obarcza losowość i zmienność rynku. Czy słusznie? Czy rzeczywiście nie można przewidzieć zachowań rynku? Jak w takim razie wyjaśnić, że część osób regularnie zarabia na Foreksie, a dla niektórych jest on wręcz jedynym i to przyzwoitym źródłem zarobku? Przewidzenie przyszłości opiera się na wehikule czasu, dzięki podróżowaniu w czasie wie się więcej niż inni. Na tej właściwości oparta jest teoria inteligentnych finansów, która stanowi nowy paradygmat inwestycji finansowych.
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  (Nie)legalna rutyna


  
    Wiatr wieje tam, gdzie chce, i szum jego słyszysz,


    lecz nie wiesz, skąd przychodzi i dokąd podąża.


    Tak jest z każdym, który narodził się z Ducha.


    Ewangelia wg św. Jana 3,7b–15

  


  3.1. Rutyna w biznesie


  Przestępczość zorganizowana dostosowuje swoje nielegalne działania do zmian struktury gospodarczej i socjalnej społeczeństwa[1]. W rezultacie przenika się z działaniami legalnymi, gdyż korzysta z serwicyzacji. Zazwyczaj w procesie wykrywczym podejmuje się próby dochodzenia nielegalności w całokształcie działań legalnych i nielegalnych, które wchodzą w proces organizacji przestępstwa. W badaniach nad przestępczością zorganizowaną jest pomijany wątek badania odwrotnego – analizy legalności, czyli poszukiwania mechanizmów ekonomicznych, nie zaś przestępstw. Jednym z bytów legalności działania, który zawsze jest obecny w działaniach zorganizowanych grup przestępczych oraz w przedsiębiorstwach, jest organizacja rutyny. Czy(m) różnią się rutyna nielegalna i legalna?


  Polskie słowo rutyna pochodzi od francuskiego routine, a dokładnie od route – co znaczy „droga”. Przez rutynę rozumiemy z jednej strony biegłość i wprawę nabytą przez długą praktykę w celu osiągnięcia zamierzonego celu. Z drugiej strony rutyna może oznaczać postępowanie czy wykonywanie jakichś czynności według utartych schematów, uleganie nawykom. Trzymając się pochodzenia słowa rutyna od słowa droga, moglibyśmy powiedzieć, że jest to nic innego jak docieranie do określonego celu utartą drogą, zawsze tą samą. I tu zaczyna się robić ciekawie.


  Każde z przedsięwzięć biznesowych potrzebuje wielu różnorodnych czynności podejmowanych dla osiągnięcia zamierzonego rezultatu. W tym celu są powoływane organizacje jako podmioty, rzeczy złożone z powiązanych części, w celu tworzenia rzeczy złożonej. Celem jest uzyskanie takiego rodzaju stosunków części do części i części do całości, aby te części przyczyniały się do powodzenia całości. Podstawowy walor sprawnego działania pełni czynnik porządkujący, zapobiegający zjawisku chaotyczności, którego miarą jest entropia. W budowaniu modelów biznesowych wcześniej czy później stajemy przed problemem rutyny dotyczący naszej drogi do celu – „jak mam to robić?”. Pytanie to dotyczy również technologii, która bazuje przecież na rutynie. Przez technologie można rozumieć „wykorzystanie wiedzy naukowej do określenia metod robienia rzeczy w odtwarzalny sposób”[2]. Kiedy zatem rutyna jest szkodliwa, a kiedy przynosi korzyści? Dylematy te są szczególnie interesujące w zestawieniu interdyscyplinarnym, tj. z punktu widzenia ekonomii i przestępczości zorganizowanej.


  3.1.1. Powtarzalność w gospodarce cyfrowej


  Zagadnienia cykliczności i powtarzalność działań są przedmiotem analiz we wszystkich teoriach organizacji produkcji oraz usług. W epoce przemysłowej klasycznym przykładem zoperacjonalizowania rutyny był przełomowy system zarządzania Henry’ego Forda (fordyzm). Poszczególne czynności były powtarzane i zagregowane przez taśmę produkcyjną. Wskutek tego „programowano” pracowników niczym maszynę. Istotę fordyzmu najlepiej oddaje pretensjonalne pytanie H. Forda: „Czemu za każdym razem, kiedy potrzeba mi pary rąk, jest do nich dołączony mózg?”[3]. W tych czasach przełomowym osiągnięciem było ujarzmienie czasu zegarowego tak, aby dostosować go do rytmu przesuwającej się taśmy produkcyjnej oraz wyspecjalizowanych maszyn i urządzeń. Ta prosta sieć cechowała się dezagregacją zlokalizowaną w jednym przedsiębiorstwie. Proces powstawania produktu opierał się na łączeniu poszczególnych etapów, które wcześniej rozczłonkowane finalnie tworzyły jeden produkt. Siłę produkcyjną stanowił zaprogramowany proces, który optymalizował tylko projektową kreatywność jego autorów, tj. przede wszystkim właścicieli. Po wdrożeniu kreatywności następowała odtwórcza powtarzalność czynności przez zaprogramowanych pracowników.


  W gospodarce cyfrowej procesy są konstruowane wokół projektów biznesowych, a nie w obrębie przedsiębiorstwa. Poszczególne etapy, wcześniej rozkooperowane na linii produkcyjnej, mogą należeć do różnych firm. Taśmę produkcyjną tworzy kompilacja wartości oparta na serwisie usług. Taką sieć można zatem nazwać „taśma produkcyjną 2.0” lub krócej „fordyzm 2.0”, gdyż mechanizm programowania procesu stosuje się wielokrotnie: 1) do tworzenia usług, 2) do świadczenia usługi opartej na usługach już „wyprodukowanych” przez zewnętrzne podmioty, 3) do komercjalizacji korzyści ze świadczonych usług (z etapu pierwszego) oraz opartych na usługach (z etapu 2), w wyniku wykorzystania instrumentów finansowych. Obowiązuje tutaj zasada podobna jak przy wyliczaniu „n silnia” (n!) – np. wynik 4! korzysta z poprzedniego wyniku 3! wyliczonego tą samą metodą.


  Kreowanie wartości opiera się w coraz większym stopniu na przetwarzaniu informacji, zarządzaniu wiedzą, w wyniku czego różnica między produktem a usługą ulega zatarciu. Produkt to opakowana wiedza, którą można dowolnie łączyć i dystrybuować w formie różnych usług. Praca w takich warunkach wymaga nie tylko opanowania i posługiwania się technologiami informacyjnymi, lecz przede wszystkim umiejętności uczenia się i kreatywności. Powyższa zmiana ma swoje konsekwencje organizacyjne: programowanie pracowników przez procedury zastępuje proces „samoprogramowania”. Przewagą konkurencyjną staje się umiejętność czerpania wartości z procesu opartego na optymalizacji kreatywności wszystkich współtworzących produkt – nie tylko twórcy i projektanta jak miało to miejsce w poprzedniej epoce[4].


  System samoprogramowanej pracy przez procedury promował korporacje oraz umiejętności – specjalistów (fachowców). Zmiany wywołane dynamicznym tworzeniem wartości (dynamicznym programowaniem) mogą sprawić, że umiejętności szybko staną się przestarzałe. Wymownie to pokazują statystyki dotyczące rynku pracy. Dziesięć najbardziej poszukiwanych w 2010 r. zawodów świata nie istniało w 2004 r. Ma to związek z tym, iż ilość informacji o charakterze technologicznym podwaja się co dwa lata. Student rozpoczynający studia techniczne na pierwszym roku przyswaja wiedzę, która na trzecim nie jest już aktualna[5]. Zamiast raz nauczonej i powtarzalnej pracy ważniejsze są zdolność adaptacyjne – nieustanne redefiniowanie umiejętności niezbędnych do wykonania danego zadania oraz kanały dostępu do źródeł uczenia się tych umiejętności[6]. Wniosek z tego taki, że zamiast czekać na zaprogramowanie swojej pracy przez mądry system, który kreuje wartość przez powtarzalność procesu, należy samemu się przeprogramować. Różnica jest taka, że w pierwszym wariancie pracuje się jak robot, natomiast w drugim – jak architekt systemu. Zmiana geometrii takich układów pracy prowadzi do decentralizacji i indywidualności programowania przyszłości. Architekci przyszłości dążą więc do wolności, nie dając się uzależnić od zasobów i praw czasu zegarowego. Chcą postępować zgodnie z własną wolą, nie zaś podporządkowywać się innym. Chcą być podmiotem, a nie przedmiotem[7].


  Mimo rewolucyjnych zmian w gospodarce nadal niezmienną cechę obydwu epok tworzy rutyna oraz system jej programowania. Zanim pojawiło się zorganizowanie sieciowe, istniały algorytmy. Teraz, kiedy mamy już gospodarkę cyfrową, algorytmów jest coraz więcej i stanowią one podstawę modeli biznesowych i zarządzania ryzykiem w biznesie. W epoce industrialnej algorytm programujący rutynę przypominał metaforę „żelaznej klatki” wprowadzoną przez M. Webera[8]. Efektem jego implementacji była biurokratyczna i bezosobowa struktura kształtująca zachowanie człowieka, która prowadziła do ujednolicania zachowań, struktur i rutyn. Szeregowy pracownik był zaprogramowany jak robot. Przez skrupulatne wykonywanie procedur odtwórczo realizował zamierzenia architektów systemu. Mimo iż współcześnie zmienił się poziom i jakość oraz skala twórczości – w myśl słów Antoine’a de Saint-Exupéry’go: „Aby zdobyć wielkość, człowiek musi tworzyć, a nie odtwarzać”, niekoniecznie powoduje to odejście od feudalnego systemu reprodukowania statusów i zwiększenie się grup architektów systemu. Obecnie najważniejszymi aktywami firmy nie są surowce, systemy transportowe czy wpływy polityczne, tylko kapitał twórczy[9], nie oznacza to jednak automatycznej zmiany niewolnika systemu w jego pana.


  Najbardziej widoczne jest zagrożenie zamykania wolnego dostępu do wiedzy oraz blokowanie innowacyjności przez działania monopolizujące (np. własność intelektualną – patenty, prawo autorskie, ochrona znaku towarowego itp.). Może na nowo tworzyć z pracowników niewolników, nawet gdy będą pracować na nowych zasadach – np. na własny rozrachunek metodą start-upową. Jednak prawdziwe źródło robotyzacji społeczeństwa wynika z manipulacji czasem – mieszania czasu zegarowego z bezczasem. Po tyranii czasu zegarowego występującego w liniach produkcyjnych jest to następne zagrożenie ubezwłasnowolniające i czyniące z nas roboty, znacznie inteligentniejsze od tych z czasów industrialnych. Wyzwolenie się z takiej manipulacji wymaga przejścia od przysłowiowej obserwacji jabłka padającego niedaleko od jabłoni do teorii grawitacji. Tymczasem o wiele prościej jest opisać tworzącą nas rzeczywistość niż poznać istotę mechanizmów ją tworzących. Arystoteles słusznie zauważył, że „prawdziwa wiedza to znajomość przyczyn”. Sokrates bardziej radykalnie odniósł się do bezrefleksyjnego podejścia do rzeczywistości: „Życie nieświadome nie jest warte, by je przeżyć”[10].


  Pułapka egzystencji „fotograficznej” polega na elastycznym dopasowywaniu się do warunków, w jakich przyszło nam żyć, bez zadania sobie trudu opracowania planu strategicznego – przyczyn, celu i sensu podejmowanych działań – oraz konstrukcji bezczasu w celu osiągnięcia zamierzonego efektu. Jest to próba „pójścia na łatwiznę” i poddanie się procesowi uprzedmiotowienia. Przekraczamy w ten sposób pewną cienką granicę, a potem łapiemy się na tym, że nasze życie straciło sens, jest jakieś takie wyprane z kolorów. Można je nazwać życiem bez życia, czyli konsumpcją życia, a nie jego tworzeniem (życie tylko do odczytu bez możliwości zmiany danych). Skutkuje to brakiem wolności, gdyż naszym działaniem steruje czas zegarowy. Tymczasem powinno być na odwrót – to my powinniśmy czynić sobie ten czas poddany, a nie on nas[11].


  Wariant „cyfrowego uprzedmiotowienia” można dostrzec na rynkach finansowych, gdzie również krótkowzroczność i powierzchowność sprawia, iż ład przemienia się w chaos. Z perspektywy rynków finansowych ma on swoje źródło w przydatności kompetencji nieświadomej, która w działaniu przypomina „cyfrowego dyrygenta”. Inwestorów można podzielić na trzy kategorie: 1) początkujący inwestor – koncentruje się na nauce, zrozumieniu, metodologii działań i strategii inwestycyjnej, często trenuje na rachunku demo; 2) inwestor kompetentny – świadomie kompetentny, obraca prawdziwymi pieniędzmi, praktykuje teoretyczne zasady zarządzania kapitałem; 3) ekspert – nieświadomie kompetentny; rutynowo (mechanicznie), bez zastanowienia przeprowadza zyskowne transakcje; swoje decyzje podejmuje, opierając się na wiedzy i doświadczeniu w sposób automatyczny; przypomina zatem mistrza sztuk walki, który przez setki powtórzeń uderzeń oraz wiele sparingów, potrafi wykorzystać sprzyjające warunki i bez namysłu zadać cios nokautujący.


  Podejmując decyzje inwestycyjne, nadmiar wiedzy szkodzi. Ogarnięcie pełnej wiedzy dotyczącej danej inwestycji to zadanie praktycznie niewykonalne. Nie powinniśmy być obciążeni niepotrzebną wiedzą o wszystkim, co umożliwia i wpływa na działanie rynku finansowego. Często prosta strategia karalucha na nieprzewidziane zagrożenia może generować przyzwoite zyski. Karaluch istnieje od setek milionów lat, gdyż z powodzeniem stosuje prosty mechanizm obronny. Chroniąc się przed niebezpieczeństwem, nie analizuje otoczenia przez zmysł wzroku, słuchu, węchu. Po prostu reaguje ucieczką na podmuch wiatru, automatycznie przemieszczając się w przeciwnym kierunku.


  Przykładem adekwatnym do strategii karalucha jest wykorzystanie współczynnika Fibonacciego na rynku finansowym. Poziomy Fibonacciego (inaczej zniesienia Fibonacciego, potocznie poziomy Fibo) to jedna z ważniejszych metod stosowanych w analizie technicznej, służąca do prognozowania zachowań rynku i dokonywania transakcji. Bazuje ona na właściwościach rekurencyjnych ciągu, dzięki którym, podając kilka początkowych wyrazów, można definiować przyszłość – otrzymać przepis na późniejsze wyrazy z wcześniejszych. Współczynniki Fibonacciego i związki między nimi służą do odgadnięcia poziomu wsparcia i oporu. Współczynnikami zniesienia są: 0,382, 0,50, 0,618, 0,786; współczynniki rozszerzenia: 1,618, 1,27. Jeśli podzielimy dowolną liczbę ciągu Fibonacciego przez liczbę ją poprzedzającą wówczas otrzymamy iloraz oscylujący wokół 1,61804 – znany w geometrii jako złota proporcja; odwrotnością 1,618 jest 0,618. Liczby: 0,618 i 1,618 są współczynnikami głównymi. Inne wynikają z podstawowych działań na tych współczynnikach głównych, np.:


  1/1,618 = 0,618


  0,618 × 0,618 = 0,382


  0,618/1,618 = 0,382


  √618 = 0,786


  1,272 = odwrotność 0,786 (1/0,786)


  Wykrycie tego typu zależności ujawniło dodatkowy wymiar „splątania” transakcji na rynkach finansowych. Spowodowało to lawinowy wzrost zainteresowania funduszami inwestycyjnymi zarządzanymi przez komputer. Schowana w algorytmach matematyka, statystyka i ekonometria tworzą mechanizm automatycznego inwestowania, w którym decyzje inwestycyjne nie podejmuje człowiek. Tego typu fundusze ostatnio robią furorę. Na przykład fundusz Medallion Fund od 1988 r. do 2010 r. miał tylko jeden rok na minusie. Pozostałe lata kończył z zyskiem, i to zawsze dwucyfrowym (nawet dochodzącym do 98%, np. w 2000 r.). Średniorocznie w latach 2008–2010 zarabiał 48%, podczas gdy amerykański indeks akcji S&P 500 tracił 1%[12]. Cudotwórcą okazał się nie ekonomista, ale wybitny matematyk Jemes Simson, który na giełdę patrzył nie przez pryzmat zysków, ale algorytmów odzwierciedlających zachowanie cen aktywów w przyszłości. W Europie największym tego typu funduszem jest brytyjski BlueCrest Trend, który obraca 13,6 mln dolarów. W krytycznym dla rynku akcji 2008 r. ten fundusz osiągnął 43% zysku[13].


  Rysunek 3.1. Analiza wykresu godzinowego franka szwajcarskiego w parze z dolarem z użyciem współczynników Fibonacciego w dniu uderzenia samolotów na World Trade Center
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  Źródło: J. Martinez, 10 fundamentalnych zasad gry na Forex. Strategia osiągania zysków, Helion, Gliwice 2012, s. 171.


  Proste, eksperckie (automatyczne) inwestowanie z użyciem algorytmów, które zazwyczaj są zrozumiałe jedynie przez ich twórców, przypomina lot samolotem. Gdyby każdy pasażer linii lotniczych musiał przed wejściem na pokład samolotu zdać egzamin z trygonometrii, tylko nieliczni z nas oderwaliby się od ziemi. Powszechność latania bez wiedzy o lataniu sprawia niezrozumienie procesów przez pasażera samolotu. Tę zależność można również zaobserwować w biznesie, gdzie posługiwanie się np. instrumentami finansowymi podobnie jak iPadem czy innymi cudami techniki jest łatwe, dostępne bez większego zastanowienia nad ich konstrukcją i mechanizmami sprawczymi. Zatem o wiele ważniejsze w biznesie od latania na gapę (od przestępczości) jest pytanie: Czy leci z nami pilot? I kto jest pilotem? – jakiego przewoźnika reprezentuje (legalnego czy np. grupy przestępcze).


  Obserwujemy powtórkę z historii. Wielcy szamani finansowi przejęli strategię postępowania babilońskich kapłanów z lat również dwutysięcznych, ale przed naszą erą. Gdy na podstawie obserwacji astronomicznych przepowiadali zaćmienia słońca, przeciętny obywatel nie mógł wyjść z podziwu jak dokładnie potrafili oni wyznaczyć to niezwykłe wydarzenie. Większość kapłanów wiedziała jednak niewiele albo nie wiedziała zupełnie nic na temat wykorzystywanych metod. Potrafili oni odczytać tabliczki z datami zaćmień. Liczyło się tylko to, jak można tę wiedzę wykorzystać. Do czerpania korzyści nie było potrzebne rozumienie zastosowań matematyki w tej dziedzinie. Dzięki używaniu socjotechniki intensyfikacji lęku, generowali olbrzymie przychody w postaci darowizn. Przerażeni ludzie, obserwując zaćmienie słońca, myśleli, że kapłani mają rację – jest to skutek gniewu bogów – życie oraz los całego świata spoczywa w rękach kapłanów, którzy są władni przebłagać bogów. Za tę wielkoduszność czymś oczywistym stawała się wdzięczność, wyrażana modłami i co najistotniejsze – darowiznami. Najlepszym podsumowaniem tego typu działalności są słowa Stanisława Leca: „Wszyscy chcą waszego dobra. Nie dajcie go sobie zabrać”[14]. Powyższy mechanizm oszustwa również ma zastosowanie w działalności przestępczej. Prymitywna jego wersja wygląda następująco: grupa lub jednostka A wywołuje celowo strach w jednostce lub grupie B, ażeby przestraszona jednostka lub grupa B łatwiej spełniła żądanie grupy lub jednostki A.


  Międzynarodowy interdyscyplinarny zespół naukowców skupiony w Future of Humanity Institute na Uniwersytecie Oksfordzkim, badając największe zagrożenia dla przedstawicieli gatunku homo sapiens doszedł do ciekawych wniosków. Zdaniem ekspertów akademickich to nie wojna atomowa, zmiany klimatyczne, kataklizmy, czy pandemia są najgroźniejsze. Prawdziwej puszki Pandory należy dziś upatrywać w świecie nauki. Największym zagrożeniem to skutki programistycznej aktywność człowieka i jej reakcja łańcuchowa[15]. Obecnie mamy do czynienia z pierwszym w dziejach ludzkości stuleciem, w którym ta działalność może mieć zasięg nie jednej fabryki, ale całego globu. Coraz mniejsze urządzenia wytwarzane przez człowieka mają coraz większe możliwości oraz skalę użytkowników. Podłączone do wirtualnej rzeczywistości (która wykładniczo się rozszerza), mogą one manipulować realnym światem. Doskonałym przykładem są tutaj algorytmy używane do automatycznego obrotu giełdowego. Te matematyczne programy mogą mieć bezpośrednie i niszczące konsekwencje dla realnej gospodarki i prawdziwych ludzi.


  Proroczy przykład realności niszczącego wykorzystania algorytmów miał miejsce 23 kwietnia 2013 r. W tym dniu na rynki dotarła nieprawdziwa wiadomość dotycząca wybuchów w Białym Domu. Zgodnie z nią prezydent Barack Obama miał zostać ranny. Fałszywa informacja została podana na Twitterze z przejętego przez hakerów konta agencji Associated Press. Wiadomość wywołała gwałtowne załamanie na giełdach. Po 3 minutach od jej opublikowania indeks S&P stracił 0,95%, zmniejszył się z prawie 1580 pkt. do 1562 pkt. Gdy po kilku minutach okazało się, że to hakerzy włamali się na konto agencji i puścili w świat plotkę, ceny akcji natychmiast odrobiły straty. Ale chwilowo wartość amerykańskich spółek spadła o 136 mld dolarów[16]. To tak jakby kursy wszystkich polskich spółek notowanych w Warszawie spadły prawie do zera. Na takiej manipulacji łatwo zarobić fortunę, obstawiając spadki np. przed fałszywym „twittem”, a przy okazji zmasakrować indeksy i kursy akcji, jak to się stało na Wall Street (zob. rys. 3.2).


  Gwałtowność spadku indeksów i równie szybki powrót na wcześniejsze poziomy oraz czas reakcji (ułamki sekundy) świadczy, że to nie był tylko efekt błyskawicznej reakcji maklerów na nową informację, ale wynik pracy komputerów, czyli algorytmów służących do automatycznego inwestowania. To kolejny przykład, że coraz większy udział w obrotach na światowych parkietach mają systemy komputerowe, które podejmują decyzje inwestycyjne zamiast człowieka. Systemy High Frequency Trading (HFT) tworzone przez matematyków na bieżąco śledzą agencje, serwisy internetowe i posiłkują się analizą techniczną, a od niedawna również sentymentem użytkowników mediów społecznościowych[17]. Reagują błyskawicznie na wszelkie anomalia, żeby odszukać okazje rynkowe do zarabiania pieniędzy (wyłapać sygnały kupna lub sprzedaży).


  Zdaniem Nicka Bostroma z Oxford University już w następnym stuleciu nie można wykluczyć, że to roboty oraz technologia mogą doprowadzić do sytuacji, w której człowiek przestanie być panem świata i przez lekkomyślność sam skaże siebie na wymarcie[18]. Nie czekając nawet na rozwój robotyki i postępów w nanotechnologii, biologii syntetycznej oraz sztucznej inteligencji, już dziś ta teza wydaje się budzić uzasadniony niepokój. Czy obecnie maszyny są przedużeniem ludzkich zmysłów? A może jest na odwrót: ludzie stają się zmysłowym przedłużeniem maszyny? Pytania te nie są już takie abstrakcyjne, jeśli zestawimy je z konkretnym narzędziem, będącym podstawą rozwoju internetu. Czyje zmysły są przedłużane w wyszukiwarce Google? W gospodarce cyfrowej inteligentnym robotem może z łatwością stać się każdy z nas. Uwikłanie się w czas zegarowy prowadzi do rezygnacji z bycia architektem na rzecz oddania się w niewolę reżyserom życia i dostosowania do roli aktora. Bez zrozumienia algorytmów działań sieciowych tworzymy mentalność „ula”, która stawia zbiorowość ponad jednostkę i tworzy z niego ofiarę „cyfrowego uprzedmiotowienia”. W efekcie zachowujemy się jak „elektroniczne gadżety”[19], a o naszych relacjach decydują algorytmy, czyli de facto programiści, którzy hakują nasz umysł.


  Rysunek 3.2. Kurs indeksu Dow Jones 23 kwietnia 2013 r.
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  Żródło: Thomes Routers – za: The Times – One false tweet puts a bomb http://www.thetimes.co.uk/tto/business/industries/technology/article3747164.ece (dostęp: 24.04.2013)


  „Mądry” algorytm optymalizuje proces, a nie skutek, zwiększa tylko efekty procesu. Decyzje mogą być „głupie”, jeśli funkcja użyteczności jest błędna. Zbiorowa współpraca, którą aktywizują sieciowe platformy i serwicyzacja, może zostać użyta w przestępczym celu, doprowadzając do monopolizacji przypominającej reżimy totalitarne. W tym kontekście Jaron Lanier ma rację, odpowiednie zaprogramowanie zbiorowej współpracy może zmienić ją w stalinowski kolektyw[20]. Mimo swobody działania i zdecentralizowania władzy spontanicznej organizacji jest to zadanie wykonalne. Mijają się z prawdą autorzy Makrowikinomii twierdząc, że do takich negatywnych skutków potrzeba pracy pod przymusem i scentralizowanego nadzoru[21]. Taśma produkcyjna 2.0 nie tłamsi indywidualności. Podstawy współpracy nie stanowi już jednostka i organizacja, w obrębie której dokonuje się autorytatywna realizacja celu. Szczególnie problem ten uwidacznia się na rynku finansowym. Można na nim spotkać inwestorów stających się odmóżdżonymi gadżetami maszerującymi w jakimś kolektywie na jedną komendę. Bierność wynikła z fotograficznego postrzegania świata i dostosowywania się do otoczenia ułatwia zadanie manipulatorom, snującym obietnice przypominające mydlane opery o teksańskich milionerach. Jak śpiew syren z utworu Homera Odyseja[22], zwodniczo nakłaniają umysł do rozbicia się – rezygnacji z bezczasu i bycia przemijającym robotem wykonującym ich polecenia. Przemijanie powoduje turbulencje i zaniepokojenie o przyszłość oraz brak czerpania korzyści z teraźniejszości, która zanika i jest już przeszłością. W rezultacie nie żyje się ani w teraźniejszości, ani w przyszłości; żyje się tak, jakby czas zegarowy nie istniał, po czym umiera, tak na prawdę nie żyjąc.


  3.1.2. Twórcza destrukcja


  Życie tak jakby śmierć nie istniała w odniesieniu do biznesu przejawia się w strategii „dojnych krów” z macierzy BCG, utrzymywanej za wszelką cenę przy życiu, bez szukania nowych „gwiazd”, które mogą te „krowy” wkrótce zastąpić. Czas życia okazji biznesowych, a wraz z nimi produktów i usług, jest odmierzany przez ich zgon. Widzenie końca szansy to patrzenie na teraźniejszość z perspektywy przyszłości. Sukces w biznesie o krótkim cyklu trwania okazji wymaga zerwania z krótkowzrocznością. Jeśli marzymy o nim to musimy – używając futbolowej metafory Pelego – biec nie tam, gdzie jest piłka (a właściwie była), ale tam gdzie ona będzie. Joseph Schumpeter promował tę receptę twierdząc, że przedsiębiorstwo albo przyjmuje nowe technologie, odrzucając stare metody i produkty, albo oddaje rynek tym firmom, które tak postąpią[23].


  Rozwój technologii IT oraz globalizacja zasadniczo zwiększyły możliwości rozprzestrzenienia się wiedzy. Coraz trudniej osiąga się sukces przez powtarzalność. W sytuacji szybkiej dyfuzji nowych umiejętności, rozwiązań i upowszechnienia procesu imitacji przedsiębiorstwa muszą wyzwolić u siebie zdolność niszczenia starego – twórczą destrukcję i samoodnowę. Naśladownictwo innych w warunkach płynnej transmisji twórczości przypomina cień z wiersza Wisławy Szymborskiej:


  „Mój cień jak błazen za królową,


  Kiedy królowa z krzesła wstanie,


  Błazen nastroszy się na ścianie


  I stuknie w sufit głupią głową”[24].


  Rysunek 3.3. Macierz BCG w kontekście czasu życia produktu
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  * Znaki zapytania – produkty o niepewnej przyszłości; gwiazdy – produkty rozwojowe; dojne krowy – produkty o ustabilizowanej pozycji na rynku; psy – produkty schyłkowe.


  Źródło: opracowanie własne.


  W gospodarce opartej na wiedzy rutynowa twórcza destrukcja – czyli cykliczna śmierć i narodziny na nowo – jest niczym tlen potrzebny do życia. Przypomina ona wiosnę, gdy świat przyrody odżywa na nowo. Dostrzegamy wtedy życie tam, gdzie wcześniej była szarość i chłód kończącej się zimy. Świeżość to przeciwieństwo „złej” rutyny, która z kolei prowadzi do obumarcia czegoś dobrego. W takich warunkach rutyna inaczej wpływa na efektywność działań w porównaniu z gospodarką industrialną. Powtarzalność w erze postindustrialnej jest zachowana w wyniku stosowania technik w dziedzinie mikroelektroniki, przetwarzania danych (sprzęt i oprogramowanie), telekomunikacji/transmisji i optoelektroniki, jak również inżynierii genetycznej – przeprogramowywanie kodów informacyjnych żywej materii[25]. Organizacja na zasadzie industrialnej – nadmiar procesów machinalnych – w tym przypadku niszczy innowacyjność. Powoduje uczucie monotonii, obniża sprawność współpracy, jest zaprzeczeniem procesu kreatywnej destrukcji, tworzącej przełomowe wynalazki. Nieodłącznym skutkiem twórczej destrukcji jest chaos. Powtarzalność eliminuje chaos, ale czy przynosi korzyści?


  Porównując ze sobą kwestie rutyny w naukach ekonomicznych i teologii, można zauważyć część wspólną. W Ewangelii Mt 13,44–46 zostały opisane sytuacje, dotyczące radykalnego zerwania z utartymi schematami. Odpowiadały one na pytanie: jak znaleźć skarb o wartości znacznie większej od tej, którą można uzyskać, stosując metody tradycyjne? Ponadto wyżej wymieniona ewangelia zachęca do podjęcia wysokiego ryzyka przy poszukiwaniu prawdziwego skarbu (Królestwa Bożego), gdyż nagroda jest bezcenna, warta poświęcenia wszystkiego.


  W naukach biblijnych osoby tak postępujące nazywane są „bożymi szaleńcami”. Aby przejść do elity „chodzącej po wodzie”, trzeba podjąć się ryzyka działania sprzecznego z powszechnie znanym standardem, a czasem nawet wbrew zdrowemu rozsądkowi – wyjść z łodzi na pełnym morzu. W naukach ekonomicznych rolę takich osób odgrywają przedsiębiorcy – innowatorzy. Również i oni działają na przekór utartym standardom i często są uznawani za dziwaków, dopóki efekty ich pracy nie zostaną zastosowane w praktyce. Wygodnie jest zatem stosować rutynę, gdyż pozornie eliminuje ona ryzyko. Potrafimy wtedy przewidzieć skutki podejmowanych działań i prognozować przyszłość przez znajomość wydarzeń z przeszłości. Jednak prawdziwie wysoką wartość tworzą działania niestandardowe, zrywające z dotychczas stosowanym podejściem. Są one początkowo obarczone bardzo dużym ryzykiem (tak jak znaki zapytania w macierzy BCG).


  Rutyna w takich działaniach objawia się na innym poziomie – tylko w organizacji procesu twórczego. Istota jej tkwi w „regule dnia”, czyli codziennym rytmie twórczej destrukcji (czyli np. regularnej pracy, odpoczynku, zdobywaniu wiedzy, odbywaniu spotkań). Istnieje zatem „zła” i „dobra” rutyna. W efektywnym zarządzaniu wiedzą należy również stosować powtarzalność, ale na innym poziomie zarządzania - tylko na samym etapie procedur optymalizacji kreatywności. Wyuczenie się pewnych szablonów czy zasad postępowania nie musi być antyinnowacyjne. Jest wręcz konieczne do codziennego funkcjonowania. Wiele z naszych codziennych czynności wykonywanych jest w sposób nawykowy, co jest wielce pomocne. Rutyna zabija twórczą destrukcję, gdy pozwalamy sobie pozostać w nurcie tego, co poznaliśmy wcześniej i co kusi zwodniczym poczuciem bezpieczeństwa.


  Biblijny przepis na tworzenie wysokiej wartości sprawdza się również w obszarze przestępczości zorganizowanej. „Szaleńców”, którzy zamiast siedzieć jak wszyscy w łódce chodzą po wodzie (i nie toną), tworzą osoby niestandardowe ze zdolnościami innowacyjnymi. Są oni najbardziej podobni do innowatorów korporacyjnych (przedsiębiorców wewnętrznych – intrapreneurs), gdyż charakteryzują się cechami typowymi dla psychopatów: są buntowniczy, aspołeczni, skoncentrowani tylko na sobie, a do tego brak im empatii, w zasadzie w ogóle nie interesuje ich dobro innych.


  Newralgicznym problemem, który obecnie można zauważyć w procederze przestępczym, jest niewątpliwie wymóg nie tylko operacyjnej efektywności (przemyślana rutyna działania), lecz przede wszystkim zdolności niszczenia starego i samoodnowa. Sukces w biznesie przestępczym wyraża się w skuteczności wprowadzania innowacji. Jest ona jedynym sposobem przetrwania organizacji przestępczych, staje się niezbędna niczym tlen. Oprócz wymogów dostosowania się do zmiennego otoczenia i wewnętrznej konkurencji (innych grup przestępczych), ma szczególnie pożądane właściwości dla minimalizacji ryzyka wykrycia przestępstwa. W warunkach globalizacji cykl życia okazji przestępczej ulega drastycznemu przyspieszeniu. Obawa przed wykryciem przestępstwa oraz zmianami w otoczeniu sprawia, że czasu na imitację (uśrednienia rentowności z innowacji) pozostaje niewiele. To jest główną przyczyną zinstytucjonalizowanego szacunku grup przestępczych dla procesów nastawionych na zniszczenie przeszłości. Słowa „trzeba wiele zniszczyć, aby się ocalić”[26] szczególnie odzwierciedlają specyfikę działania grup przestępczych. Ciągłe zmiany nie są celem samym w sobie. Jest nim uzyskanie pewności, że innowacje są w stanie „pokonać” przyszłość – nie tylko dostosować się do dynamiki otoczenia, lecz także zwiększyć wydajność i bezpieczeństwo.


  W minionych latach organizacje przestępcze nie musiały być aż tak innowacyjne jak dziś, były bardziej zabezpieczone przed rwącym wichrem szumpeterowskiej wizji zmian. Upowszechnienie informacji w skali światowej sprawiło nie tylko korzyści w postaci możliwości wyszukiwania okazji przestępczych i lepszej jej organizacji. Czynnik ten dwojako wzmacnia postulat innowacyjności. Oprócz omówionych korzyści, innowacyjność w tym aspekcie determinują czynniki pozabiznesowe – strach przed wykryciem przestępczej działalności. W czasach, gdy informacja nie była aż tak upowszechniana, nielegalne działania zlokalizowane na różnych terenach, państwach, skutecznie ukrywały cel finalny. Tymczasem internet spowodował w tym aspekcie niekorzystną sytuację. Wielość informacji oraz możliwość ich przeglądania, segregowania i łączenia sprzyja wywiadowi kryminalnemu. Wpływ informatyzacji na przestępczość zorganizowaną szczególnie jest widoczny w Azji Centralnej. W Turkmenistanie, małym kraju o nierozbudowanej infrastrukturze IT, autorytarna władza określa, kto jest groźnym przestępcą i popada w niełaskę. W krajach, gdzie informatyzacja poczyniła większy postęp (np. w Kazachstanie), powoli dochodzi do zwiększenia przejrzystości w zakresie funkcjonowania systemy zwalczania przestępczości zorganizowanej[27].


  W legalnym biznesie taka sytuacja również występuje, z jedną zasadniczą różnicą – „wywiad kryminalny” w tym przypadku tworzą konsumenci. Zanim nastąpiło upowszechnienie internetu, wielu klientów nie miało pewności czy kupowany produkt jest na pewno najtańszy i o najlepszych parametrach w porównaniu z produktem konkurencyjnej firmy. Ten brak wiedzy tworzył asymetrię informacji na korzyść sprzedawców, a co za tym idzie, generował również zyski z marży. Przykład w postaci serwisu Allegro.pl czy eBay.com doskonale obrazuje ten mechanizm. Produkt o takich samych parametrach znajduje nabywców tylko wówczas, gdy jest najtańszy. Zdarza się, że jeden sprzedawca zbiera oferty od większości zainteresowanych kupnem, a pozostali sprzedający nie znajdują nabywców.


  Rozwój technologii IT i globalizacja zasadniczo zwiększyły możliwości rozprzestrzenienia się wiedzy. Coraz trudniej grupom przestępczym osiąga się korzyści, przez powtarzalność tego, co niedawno uznawano za własny sukces lub imitację działań przestępczych innych przodujących grup. Szybka dyfuzja nowych umiejętności i rozwiązań oraz upowszechnienie procesu imitacji zmieniły uwarunkowania działalności biznesowej, zarówno tej legalnej, jak i nielegalnej. Ucieczka od odpowiedzialności członków organizacji przestępczych powinna nastąpić już w trakcie procederu przestępczego – w czasie komercjalizacji okazji przestępczych (na początkowym etapie „dojnych krów”), nie zaś po pełnym wyeksploatowaniu możliwości komercyjnej okazji przestępczej. Organizacje przestępcze muszą więc wyzwolić u siebie zdolność ucieczki od starych metod już w momencie odnoszenia sukcesów. W przeciwnym wypadku są narażone na ryzyko dekonspiracji w wyniku poznania tych metod przez organy ścigania.


  3.1.3. Inteligencja a przestępczość zorganizowana


  Problem związku między poziomem inteligencji a przestępczością był od dawna przedmiotem licznych badań kryminologicznych. Z punktu widzenia przestępczości zorganizowanej przedmiotowe zestawienie należy podzielić na dwie płaszczyzny: inteligencji organizacyjnej oraz inteligencji indywidualnej. Przez długi czas w kryminologii funkcjonowała hipoteza o istnieniu zależności przyczynowej między obniżeniem sprawności umysłowej a popełnianiem przestępstw. Wydawała się słuszna, gdyż potwierdzały ją obserwacje, a także doświadczenia. Przypuszczano, że to właśnie niski poziom umysłowy uniemożliwia znacznej liczbie przestępców przyswojenie sobie pewnych podstawowych norm moralnych, a ponadto ogranicza zdolność przewidywania skutków własnych czynów oraz ich planowania[28].


  Podczas przeprowadzonych badań w Ameryce w latach 1910–1914 stwierdzono wśród przestępców znaczne odsetki niedorozwiniętych umysłowo (średnio ok. 50%)[29]. W organizacji o strukturze hierarchicznej typu industrialnego o inteligencji stanowiła całość zorganizowania. W przestępczości zorganizowanej wyrażało się to przez przejmowanie wartości w wyniku napadów rabunkowych, różnego rodzaju rozbojów, handlu narkotykami. Inteligencję tego systemu nadzorował lider, któremu inni się podporządkowali. Organizacje przestępcze bazowały na własnych kompetencjach i nie korzystały z outsourcingu tak jak obecnie. W związku z tym uważano za istotniejsze skonstruowanie zasobu od mechanizmu korzystania z niego. Przykładowo podłożenie bomby nie musi być dużym problemem, ale jej skonstruowanie jest znacznie trudniejsze. Inteligencja systemu koncentrowała się więc na doskonałości specjalistycznych, a nie na modelu dyrygenta.


  Organizacje przestępcze próbowały osiągnąć wzrost kreatywności przez działanie powtarzalne – zmuszanie osób, podmiotów dysponujących potencjałem kreatywności do dostarczania jej w formie określonego efektu. Stworzony w ten sposób zasób „niewolników” działał z efektywnością armii ochotników. W związku z tym do podstawowego składu organizacji wchodzili przestępcy – żołnierze, czyli wyrobnicy, którzy byli narzędziami ludzi przedsiębiorczych (menedżerów organizacji). Można było zarządzać zgodnie z nurtami klasycznymi i neoklasycznymi, przez optymalizację działań, traktując „pracowników” przedmiotowo, a nie podmiotowo jako zasób intelektualny.


  Wartość takich modeli biznesowych wyrażała się w sile grupy. Do jednostki przywiązywano powierzchowną uwagę, gdyż system organizacji charakteryzował się substytucją nakładów pracy (dzięki specjalizacji, przestępca wykonywał proste czynności, łatwe do nauczenia). Wartość grupy przestępczej nie wynikała z wiedzy jej poszczególnych „pracowników”, lecz z systemu organizacji, technologii i perfekcji działania. Jej wielkość stanowiła wyznacznik efektywności i możliwości. Poszczególni „pracownicy” byli jedynie niemyślącymi trybikami inteligentnego systemu. To m.in. powyższe powody sprawiły, że w centrum systemu przestępczości zorganizowanej była grupa przestępcza, a prym w tym systemie wiodły duże organizacje (mafie). Strategie ich rozwoju przypominały początki firmy Henry’ego Forda czy przedsiębiorstw wydawniczych. Fabryka Forda produkowała nie tylko samochody. Posiadała również plantacje kauczuku do wytwarzania opon i flotę morska do transportu materiałów. Podobnie postępowały wtedy spółki wydawnicze. Nie tylko drukowały książki, ale nierzadko również posiadały lasy (np. wydawca Hearst).


  Współcześnie nadal aktualne jest stare arabskie powiedzenie, którego używał m.in. Napoleon Bonaparte: „Armia baranów, której przewodzi lew, jest silniejsza od armii lwów prowadzonej przez barana”, ale zmieniły się „barany” – zwiększyła się ich skala kreatywności. System pracy, oparty na „programowaniu pracowników” w wyniku powtarzalności procedur, zaczął odchodzić do lamusa. Zmuszał bowiem do działania przypominającego pracę niemyślącego robota, wykluczając przez to pasję i kreatywność. Osoba tak zarządzająca optymalizuje jedynie swoje (osobiste) zasoby kreatywności. Organizator tworzy swego rodzaju apartheid kreatywności, gdyż nie wykorzystuje potencjału umysłowego swoich pracowników. W gospodarce cyfrowej zyskowniejsza jest aktywność nastawiona na korzystanie z potencjału kreatywności innych (nie tylko swojej), tak aby wykorzystać wiedzę ogółu.


  Dzięki stworzeniu systemu służącego optymalizacji kreatywności wszystkich członków grup przestępczych (a nie jak wcześniej tylko kierownictwa), znacząco wzrosła skala działań zmierzających do wykorzystania kreatywności osób spoza organizacji. Zarysował się ten sam mechanizm przemian, co w legalnym biznesie. Mimo że istotą współtworzenia jest powierzenie interesariuszom głównej roli w tworzeniu warunków wzajemnej współpracy, nie oznacza to anarchii organizacyjnej i zniesienia wszelkich reguł. Jeszcze kilka dekad temu w roli menedżera wcielał się ekonom, egzekwujący wypełnianie obowiązków przez podwładnych bezpośrednimi środkami nacisku, często w dosłownym tego słowa znaczeniu. Ten model twardego zarządzania również dziś wydaje się wielu osobom wzorem wartym naśladowania. Tymczasem wymogi współczesnego rynku, który przeszedł głęboką transformację od klasycznego kapitalizmu do gospodarki opartej na wiedzy, stawiają przed organizatorem zupełnie nowe wyzwania.


  Na skutek zwiększenia się możliwości programowania przestępstwa i związków z działalnością biznesową to wiedza i umiejętności umysłowe (a nie fizyczne) stały się podstawą przestępczych działań. Miejsce klasycznego administratora zajęła potrzeba przedsiębiorczej pomysłowości, która zmienia zwyczajnych pracowników w niezwyczajnych innowatorów. Liderzy, którzy stosują otwartą innowację nie obnoszą się z własną inteligencją, ale tworzą kultury intelektu w swojej organizacji. Zadaniem lidera staje się inspirowanie i łączenia ze sobą właściwych zasobów w sprzyjającym środowisku, tak aby w najbardziej efektywny sposób wykorzystać ich potencjał. Nieodłącznym elementem procesu otwarcia się na usługi jest również przeniesienie na podwykonawców i podwładnych odpowiedzialności za myślenie.


  Menedżerowie, podobnie jak dyrygent w orkiestrze, wyznaczają ogólny kierunek strategiczny i obszary współtworzenia. Są oni: trenerami, mentorami, opiekunami entuzjastów pracy twórczej, koordynatorami, ogarniającymi pełny obraz sytuacji. Apodyktycznych nadzorców zastępują liderzy, na wzór np. szefa Techlandu – największego w Polsce producenta gier wideo. Wyłaniają się oni nie z nadania, ale z racji posiadanych umiejętności do realizacji projektów i tworzenia zespołów. I’m not a bossy. I just have better ideas – tabliczka z taką treścią stoi w gabinecie prezesa Techlandu[30]. Firmę oraz bossy (czyli apodyktycznych) biznesmenów przysłania główny cel – maksymalizacja wartości, dla którego kierownictwo, a nawet sama firma to obiekty ze strefy no name w porównaniu z jej produktami (np. gry Wiedźmin i Snajper).


  Trend uwolnienia innowacyjności został zauważony w zjawisku przestępczości zorganizowanej w Polsce. Jeszcze kilkanaście lat temu mieliśmy wiele napadów, porachunków z użyciem broni palnej, bardzo często też bomb. Taki obraz przestępczości zorganizowanej wynikał z modelu biznesowego opartego na systemie industrialnym. Dziś sytuacja się zmieniła do tego stopnia, że działania zorganizowanych, zbrojnych grup przestępczych mają charakter marginalny.


  Według statystyk prowadzonych przez CBŚ zjawisko to praktycznie przestało istnieć, tak jak zamachy bombowe, których w zasadzie już nie ma. Dlaczego tak się stało? Zdaniem Janusza Gołębiewskiego, ówczesnego dyrektora Centralnego Biura Śledczego KGP, jest to sukces wynikły z pracy Policji - „dzięki instrumentom prawnym, ale i pewnej metodologii postępowania, nauczyliśmy się my, jako Policja, zwalczać, rozpoznawać i wykrywać tego typu przestępstwa, a zwłaszcza, co jest chyba bardzo istotne, ustalać i udowadniać winę konstruktorom”[31]. Prawda jest jednak inna, wynika z mechanizmów gospodarczych oraz organizacji zorganizowanej przestępczości, która przekształca się w zorganizowaną przedsiębiorczość przestępczą.


  Zmiany w zakresie źródeł wzrostu wartości bazujących na wiedzy przyczyniają się do zmian w zakresie władzy i powstawania nowego systemu wytwarzania bogactwa, „którego podstawą nie jest już siła mięśni, ale siła umysłu”[32]. Ta zasada przeniknęła także do przestępczości zorganizowanej, wpływając na organizację grup przestępczych. Polega przede wszystkim na nadrzędnej formule łączenia wartości z usługami. Konsekwencją jej jest wzrost znaczenia przestępstw niezwiązanych z przemocą fizyczną, popełnianych w sferze stosunków handlowo-finansowych dla uzyskania korzyści majątkowej. Równolegle towarzyszy temu spadek zainteresowania przestępstwami kryminalnymi.


  Korporacyjny system zarządzania stanowi podatny grunt dla tyranii, która tłumi twórcze myślenie i ogranicza działalność ludzi. Schematy organizacyjne i podziały ról często oddają lwią część wiedzy w ręce organizatorów przestępstw. Przestępcy będący na niższych szczeblach drabiny organizacyjnej są motywowani do bierności i posłuszeństwa. W rezultacie następuje blokada przepływu wiedzy i „skrępowany” sposób myślenia. Towarzyszy temu również poczucie strachu i niepewności. W takich warunkach oczekiwanie od podwładnych innowacyjnych pomysłów nie ma sensu.


  Rysunek 3.4. Dynamika przestępstw gospodarczych według liczby wszczętych postępowań (w tys.)
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  Źródło: opracowanie własne na podstawie raportu Komendy Głównej Policji: Postępowania wszczęte, Przestępstwa stwierdzone i wykrywalność w latach 1999-2012, http://www.statystyka.policja.pl/portal/st/842/47682/

  Postepowania_wszczete_przestepstwa_stwierdzone_i_wykrywalnosc_w_latach_1999__201.html (dostęp 16.03.2013). Informacja KGP z 16.01.2014 r.: W 2013 roku odnotowano 70 tys. Przestępstw kryminalnych mniej – http://www.policja.pl/pol/aktualnosci/94251,W-2013-roku-odnotowano-70-tysiecy-przestepstw-kryminalnych-mniej.html (dostęp 20.02.2014).


  Wzrost formalizacji i hierarchii szybko prowadzi do powstania „luki przedsiębiorczości”. Zorganizowanie na zasadzie działania start-upu przeciwdziała tej blokadzie. Tworzy organizację, która składa się w większości z menedżerów – według założenia, że nadmiar władzy i niedobór autonomii blokują innowację u pracowników. Powstaje środowisko pełne pasji, które wymaga od zespołu wytężonej pracy. Daje przyzwolenie na myślenie, wyrażenie opinii i działanie. Start-upy wytwarzają swoistą energię, która skłania zespół do pracy na najwyższym poziomie. Tym sposobem kreują przestrzeń intelektualną i nową ekonomię popełniania przestępstw na zasadzie demokracji, w której wszyscy pełnią funkcje kluczowe. Powiązania sieciowe umożliwiają funkcjonowanie organizacji o ukrytej strukturze horyzontalnej, zrzeszającej inteligencję, pomysłowość i umiejętności rozproszonych, luźno połączonych ze sobą jednostek[33]. Tryb działania jest tak odmienny od korporacyjnej hierarchii, jak ta struktura ery industrialnej od feudalnego warsztatu rzemieślniczego. Stara, sztywna mentalność typu „panuj i ponaglaj” ustąpiła miejsca nowej ekonomii przestępczej typu „angażuj się i twórz wspólnie”. Zmiana reguł współpracy pozwala osobom, przebywającym w różnych miejscach na świecie, tworzyć w ramach samoorganizujących się struktur (na wzór np. MySpace czy YouTube) globalne projekty przestępcze ściśle zespolone z legalną działalnością gospodarczą.


  Rysunek 3.5. Rodzaj grup przestępczych (wg działalności przestępczej[34]) w sprawach prowadzonych przez CBŚ KGP w latach 2012 i 2002
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  Źródło: opracowanie własne na podstawie sprawozdań z działalności Centralnego Biura Śledczego KGP http://cbs.policja.pl/portal/cbs/380/9890/Raporty_z_dzialalnosci.html (dostęp 3.05.2013).


  Aby stać się przedsiębiorczą organizacją, grupy przestępcze zaczęły wymieniać pracowników „wyrobników” na kreatywnych przestępców. System pracy wrócił do małych podmiotów, połączonych ze sobą siecią. Zduszone siły kreatywności to objaw choroby, współczesny nowotwór złośliwy atakujący korporacje, zwłaszcza te przestępcze. Dziś najbardziej liczą się te cechy, którymi najmniej można zarządzać. System organizacji biurokratycznej wspaniale kontroluje i administruje pracę powtarzalną, opartą na rzetelności i posłuszeństwie. Czy takiego typu techniki zarządzania mogą skłonić ludzi do inicjatywy, kreatywności, pasji, entuzjazmu? Właśnie dzięki sieci start-upów narodziła się sposobność do koordynacji pracy tysięcy jednostek bez obciążania ich hierarchią nadzorców i ograniczaniem autonomii. Spowodowało to przełom w zarządzaniu porównywalny z narodzinami koncepcji przedsiębiorstwa korporacyjnego pionowo zintegrowanego, z radą nadzorczą i wydziałami funkcyjnymi. Pobudzenie tego zjawiska sprzyjał outsourcing odpowiedzialności karnej na podwykonawców oraz możliwości ukrywania przestępstwa przez rozsianie poszczególnych funkcji również na obszarze legalnej działalności. Kalkulacja stopnia ryzyka w podjęciu działań przestępnych może się odbywać z uwzględnieniem otwartości systemu – cedując większość ryzyka na innych lub ubezpieczając to ryzyko.


  Istota nowych reguł działań przestępczych tkwi w synergii agregacji, która zmienia strategię, przechodząc od optymalizacji efektywności do optymalizacji kreatywności. Fragmentaryzacja mogła przynieść korzyści skali przy jednoczesnym zachowaniem indywidualności. Wcześniejszą arogancję korporacyjną zastąpił system sieci indywidualnych innowacji. Podobnie jak czytelnicy, korzystając z dobrodziejstw internetu, mogą tworzyć własną „gazetę”, dobierając i zestawiając informacje z wielu źródeł, tak również grupa przestępcza, w wyniku rozwoju gospodarki opartej na usługach, może dzięki współpracy tworzyć skomplikowane przestępstwo, a przy tym cechujące się dużym udziałem czynności legalnych oraz bazujące na podmiotach gospodarczych i małych grupach przestępczych czy nawet pojedynczych osobach. Powyższa umiejętność zmienia biznes przestępczy z etapu rzemieślniczego – „organized crime” na wyższy poziom sztuki przestępczej – „art crime”. W nowych warunkach globalnej gospodarki usług artyści przestępczego biznesu posługują się poszczególnymi podmiotami (również legalnymi i niekoniecznie świadomymi prawdziwego celu współpracy) jak pionkami na globalnej szachownicy.


  Jeśli innowacja jest głównym źródłem produktywności, to wiedza i informacja są podstawowymi materiałami nowego procesu popełniania przestępstwa. Jeśli inteligencja jest kluczową cechą kreowania wartości, to nowymi profesjonalnymi przestępcami we współczesnej gospodarce opartej na wiedzy są wytwórcy wiedzy przestępczej i przetwórcy informacji. Jeśli kapitał intelektualny został uznany za podstawowy czynnik wytwórczy, to praca umysłowa zastępuje wysiłek fizyczny (przestępstwa z użyciem przemocy). Profesjonalni przestępcy nie funkcjonują w izolacji, gdyż innowacje nie rodzą się autonomicznie. Programują przestępstwa, korzystając z systemu serwicyzacji gospodarki, gdzie wiedza i informacja oraz produkcja dóbr i usług splata się ze sobą. Tak zdefiniowana kategoria przestępców obejmuje bardzo dużą grupę menedżerów, którzy zarazem tworzą „kolektywnego pracownika”, czyli – jak to zdefiniował Manuel Castells – „jednostkę produkcyjną złożoną z kooperacji między wielością nadających się rozdzielić indywidualnych pracowników”[35]. Z tego względu system rekrutacyjny może być tożsamy np. z modelem dołączenia do funduszu inwestycyjnego Medallion Found. Jego główny architekt James Simons opracował algorytm inwestycyjny, który okazał się tak dobry, że wkrótce został jednym z najbogatszych inwestorów na świecie. Fundusz ten stał się elitarnym klubem, do którego wstęp można otrzymać, wnosząc tylko odpowiedni wkład intelektualny.


  Współcześnie przestępcy powinni być przedsiębiorczy. Często muszą zmieniać technikę, dostosowując do nowych warunków, tworzą nowe technologie, aby skutecznie realizować swoje zamierzenia i optymalizować ryzyko. Taką innowacyjnością były np. instalowane przy bankomatach małe kamery. W momencie upowszechnienia przez media tego typu praktyk przestępcy zmienili technikę na nowszą[36]. Rozwój gospodarki cyfrowej i powszechny dostęp do nowoczesnych technologii sprawił, że powtarzalna działalność bandycka stała się stosunkowo łatwa do zneutralizowania i mniej opłacalna.


  Ewolucja przestępczości zorganizowanej następuje w kierunku inteligentnych przestępstw gospodarczych, gdzie relacja ryzyka do zysku jest o wiele bardziej korzystna[37]. W nowym cyfrowym świecie każda z grup przestępczych staje przed wyborem: albo rozwijać innowacyjność, albo nadal kultywować dotychczasowe zasady działania polegające na optymalizacji starych pomysłów. Ten ostatni wybór skazuje na marny żywot cechujący się dużym ryzykiem oraz niewielkimi dochodami, gdyż istnieje wiele zabezpieczeń przed znanymi przestępstwami. Organizacje przestępcze, które uczyniły z innowacyjności jedynie getto organizacyjne, są zazwyczaj uwzględniane w statystykach organizacji zwalczających przestępczość. Rysuje się twarda zasada biznesu przestępczego – przetrwają tylko innowacyjni, podłączeni do sieci, inni staną się ofiarą rewolucji i będą przypominać kanarki w klatkach.


  3.2. Korporacyjna Wiosna Ludów


  Mimo że istotą świata przestępczego nie są struktury, lecz styl życia, to system zorganizowania zdradza charakter i potencjał danej grupy. Rozpatrując transformację przestępczości zorganizowanej, mając na uwadze przede wszystkim sposób egzystencji przestępców – który według Zbigniewa Rau jest jej wyróżnikiem[38] – można dojść do wniosku, że współczesna zorganizowana przestępczość to takie same zjawisko co kiedyś. Podobnie zresztą jak główne religie świata, ma niezmienną postać i cechuje się brakiem gruntownych przeobrażeń. Na początku historii dziejów ludzkości, jak i obecnie, można napotkać przestępstwo nielegalnego wprowadzenia do obrotu przedmiotu. Według Księgi Rodzaju tym przedmiotem było jabłko, natomiast obecnie np. paliwa. Takie same uproszczenie, traktujące za wyróżnik przedsiębiorstwa generowanie zysku dla właścicieli, również w gospodarce zrównuje historię z teraźniejszością.


  Zarówno kilka wieków temu, jak i obecnie statystyka przestępczości zorganizowanej wskazuje zdecydowaną dominację przestępczości przeciwko własności. Struktura przestępczości zawodowej w Polsce w XVI–XVII w. składała się głównie z kradzieży (71%), rabunków (13%), meliniarstwa i paserstwa (7%), fałszerstwa, oszustw, szulerstwa (2%)[39]. Natomiast Centralne Biuro Śledcze w 2005 r. prowadziło postępowania przygotowawcze głównie przeciwko obrotowi gospodarczemu (22%), o pranie pieniędzy (14%), fałszerstwo środków płatniczych (4%), rozboje i wymuszenia rozbójnicze (16%) oraz przestępstwa dotyczące narkotyków (26%), skarbowe (4%), korupcję (5%), zorganizowaną kradzież pojazdów mechanicznych (5%)[40].


  Współczesne organizacje przestępcze są układem podmiotowo tożsamym z tym sprzed laty. Pojęcie systemu przestępczości zorganizowanej z połowy XX w., rozumiane jako określona całość złożona z części o pewnych właściwościach i relacjach między tymi częściami i (lub) między właściwościami, nadal jest aktualne. Przyglądając się jednak z szerszej perspektywy ekonomicznej – sposobu pomnażania kapitału, architektury i powiązań – nie sposób zgodzić z brakiem zmian, zarówno jeśli chodzi o przedsiębiorstwa, jak i organizacje przestępcze. Istotną różnicą jest nie samo współistnienie części, ale charakter powiązań między nimi. W tych obszarach zmiany wprowadzone przez technologie cyfrowe są dość radykalne.


  Wszystkie wielkie zmiany społeczno-ekonomiczne prowadziły do nowych rodzajów przemysłów oraz nowych sposobów organizacji i zarządzania, których charakteryzuje transformacja przestrzeni i czasu. Także obecna rewolucja technologiczna potwierdza tę prawidłowość. Nowe technologie komunikacyjne, w szczególności internet oraz proces globalizacji, spowodowały śmierć odległości, spadek znaczenia rozmiarów działalności, uwolnienie się od fatum lokalizacji oraz kompresację czasu. Powyższa wyliczanka zmian obrazuje podejście fotograficzne w odbiorze rzeczywistości. „Zdjęcie współczesne” zupełnie nie pasuje do „zdjęcia z przeszłości”. Sprawia wrażenie zupełnie odmiennego świata, który cechować się powinien nowymi regułami – „nową ekonomią”.


  Analiza historyczna agregacji wartości może być dobrym narzędziem do zrozumienia logiki mechanizmu powodującego odmienne obrazy (rewolucyjne, a nie ewolucyjne) i to zarówno jeśli chodzi o przedsiębiorstwa, jak i organizacje przestępcze. Analiza wartości agregacji i jej wpływu na współczesny biznes, uzasadnia pozorność chaosu obecnej rzeczywistości biznesowej. Jest panaceum na problem redukcji przewidywalności w turbulentnym otoczeniu, w którym przewidywanie przyszłości staje się coraz mniej pewne. Mimo narastającej nieciągłości procesów rozwojowych doświadczanie niekoniecznie musi być czynnikiem hamującym rozwój, a teorie nawiązujące do doświadczania nie muszą być w dużym stopniu nieaktualne.


  3.2.1. Koszty transakcyjne w gospodarce sieciowej


  Ekonomia kosztów transakcyjnych w drugiej połowie XX w. stała się znaczącą teorią w ekonomii[41]. W 1991 r. Ronald Coase otrzymał Nagrodę Nobla w ekonomii za odkrycie kosztów transakcyjnych i praw własności, a także za wyjaśnienie ich roli w funkcjonowaniu instytucjonalnej struktury gospodarki. Już dwa lata później to samo wyróżnienie stało się udziałem Douglassa Northa, który nagrodę tę uzyskał za odnowienie historii gospodarczej m.in. przez wykorzystanie w analizie kosztów transakcyjnych. W 2009 r. Nagrodę Nobla w dziedzinie ekonomii otrzymał Oliver Williamson, jeden z głównych twórców ekonomii kosztów transakcyjnych.


  Pojęcie kosztów transakcyjnych jest swoistym pomostem międzyepokowym w naukach o zarządzaniu. Wcześniejsza rewolucja w zorganizowaniu oraz obecna opiera się na wspólnym fundamencie – kosztach transakcyjnych (zarówno wewnętrznych, jak i zewnętrznych), np. poszukiwanie pracowników, szkolenia, koszt dostarczenia materiałów w odpowiednie miejsce i czas. W epoce industrialnej przedsiębiorstwa ograniczały koszty transakcyjne przez prowadzenie działalności w ramach hierarchicznej organizacji, która nie wymaga pojedynczych operacji na rynku do przydzielania zasobów lub działań. Koszty te były cięte przez agregację środków produkcji, zgodnie z teorią agencji. Wynikało to stąd, że korzystanie z usług kosztuje: czas, koszty negocjacji, koszty kapitału itp. Lepiej wtedy opłacało się posiadanie zasobu na własność niż kupowanie usług wytworzonych przez ten zasób od innych. Ronald Coase, zastanawiając się nad przyczynami realizacji transakcji w ramach firmy oraz przez mechanizmy rynkowe, uznał, że „podstawowym powodem, dla którego opłaca się założyć firmę, jest fakt, iż funkcjonowanie mechanizmu cenowego jest kosztowne”[42], a koszty te są określane przez wydatki związane z poszukiwaniem partnera handlowego i właściwych cen.


  Przedsiębiorstwa powstają więc po to, aby zmniejszyć koszty transakcyjne. Już kupcy w średniowieczu odkryli te korzyści. W wyniku swoich doświadczeń transakcyjnych zauważyli, że zamiast z każdym razem ponosić koszty negocjowania ceny z różnymi drobnymi rzemieślnikami, narażając się na zbyt wysokie ceny produktów lub nawet ich czasowe braki, lepiej ich zatrudnić jako stałych wykonawców. Idea „kosztownej wymiany” obecna jest również w Polityce Arystotelesa, a następnie praktycznie we wszystkich dziełach kluczowych dla rozwoju ekonomii – m.in. Smitha, Marshalla oraz Mengera. Coase doszedł do wniosku, że takie koszty determinują rozmiar przedsiębiorstwa. Przedsiębiorstwo wytwarza produkt samodzielnie, jeśli koszty rynku okażą się zbyt wysokie. Natomiast przedsiębiorstwo „wybierze się” na rynek – zleci zleci działanie zewnętrznym podmiotom, jeśli tak jest taniej od wytworzenia produktu w ramach przedsiębiorstwa. Powyższe stwierdzenie oznaczało zerwanie z ówcześnie dominującym przekonaniem, że to czynniki technologiczne determinują wielkość przedsiębiorstwa[43].


  W gospodarce industrialnej koszty transakcyjne ograniczano przez prowadzenie działalności w ramach hierarchicznie rozbudowanej organizacji. Jej zaletą było wyeliminowanie wymogu pojedynczych operacji do przydzielania konkretnych zasobów lub działań[44]. Zerwano więc z rynkowymi założeniami wymiany zasobów za pomocą cen, które są podstawowym źródłem informacji o alokacji zasobów i motywacji do takiej alokacji. To nie cena decydowała, kto i co dostaje w przedsiębiorstwie. Decydentem był szef. Transakcje rynkowe zostały zastąpione przez przedsiębiorcę – koordynatora zarządzającego procesem produkcji[45]. Jak słusznie zauważył Lawrence Lessig, życie wewnętrzne firmy przypominało bardziej komunistyczne centralne planowanie niż wolny rynek[46].


  Oferowanie produktów na rynku może być niewdzięcznym zadaniem, gdyż obejmuje poszukiwanie odbiorców, ustalenie systemu dokonania transakcji kupna/sprzedaży, ściąganie należności, reklamę. Internet diametralnie zmienił architekturę gospodarki. Odwrócił relacje między kosztami działania mechanizmu rynkowego a kosztami organizacji transakcji w ramach przedsiębiorstwa. Korporacje zorganizowane hierarchicznie zaczęły tracić komparatywną przewagę w zakresie wartości koordynacji działań. Technologie IT ułatwiły współpracę między firmami i w ten sposób zainicjowały stały rozwój outsourcingu – zlecanie na zewnątrz procesów i zadań, które wcześniej były realizowane w przedsiębiorstwie. Nastąpiła tendencja odwrotna – przejście od internalizacji transakcji rynkowych w ramach struktur organizacyjnych przedsiębiorstwa do eksternalizacji, czyli przenoszenia działań przedsiębiorstw na zewnątrz[47].


  Dzięki rewolucji informatycznej i połączeniom sieciowym zyskowne stało się kupowanie usług od innych. Odwieczna reguła mówiąca, że koszty transakcyjne są wyższe niż koszty organizacji została podważona. Wcześniej uznawano, że istnieje tendencja do koncentracji działalności, a teraz za kluczowe uznaje się tendencje do dekoncentracji i „smuklenia” organizacji[48]. Nowe technologie informatyczno-komunikacyjne dokonały postępu w zakresie poznania i dostępu do rynku globalnego. Znacznie zmniejszyły one wysiłek poszukiwań i koordynacji związany z kosztami transakcyjnymi rynku. Ograniczyły bariery czasu i przestrzeni, dały dostęp do pozyskiwania informacji o potencjalnych dostawcach oraz ułatwiły swobodę w przepływie usług. Nabywcy i sprzedający bez trudu znajdują się wzajemnie, a elektroniczne składanie zamówień i realizacja płatności obniża opłaty związane ze sprzedażą[49]. W rezultacie wzrósł zakres transakcji, coraz więcej przedsiębiorstw decyduje się na zakup tego, co jeszcze wczoraj same produkowały. Korzystanie z rynku stało się opłacalne – zyski, po odjęciu kosztów transakcji, przekroczyły te osiągnięte z takiej samej działalności w ramach zarządzanego przedsiębiorstwa, po odjęciu kosztów organizacji i zarządzania przedsiębiorstwem. Zmianie uległo również kryterium dokonywania zakupów. Przestał być ważny produkt, zastąpiła go wartość, jaką może dostarczyć klientowi.


  Wpływ IT na koszty transakcyjne wyjaśnia sposób zaspokojenia potrzeby firmy korzystającej z programów komputerowych. Metodą porównywalną z systemem korporacyjnym („analogowa” transmisja wiedzy) jest każdorazowa instalacja tych programów na nowy komputer. Nieopłacalne jest wydzielanie na zewnątrz usług w postaci dostarczenia pamięci dyskowej lub oprogramowania w ten sposób, że każdorazowo pracownik musi tracić czas i do poszczególnej czynności szukać na rynku powyższych produktów. Taniej jest, gdy zagreguje wszystkie w jednym komputerze i będzie je miał na własność. Jeśli jednak przejdziemy na system cyfrowej transmisji wiedzy, zamontujemy wewnętrzną sieć z dostępem do internetu, usługi w postaci korzystania z czyjegoś dysku i oprogramowania (które mogą być zagregowane na serwerze) są tańsze i efektywniejsze w użyciu (zapasy nie są potrzebne).


  Kompresja cyfrowa wiąże się z brakiem kosztu i straty czasu w przekształceniu danych – brakiem opłat za zapis i odtworzenie informacji. Daje zatem nowe możliwości efektywnego gospodarowania zasobami. W prosty sposób udowadnia to szkolne zadanie: otrzymanie 4 litrów wody, mając do dyspozycji butelkę 5-litrową i 3-litową oraz pojemnik z 8 litrami wody. W wyniku procesu przelewania i odlewania można rozwiązać zadanie, bez posiadania czterolitrowego naczynia. Z punktu widzenia ekonomii opłacalne jest to jedynie, gdy nie ma kosztów takiego procesu, w innym przypadku zakup dodatkowego pojemnika może stanowić lepszą decyzję.


  Najważniejszą konsekwencją zmian kosztów transakcyjnych, następujących w wyniku IT, jest rozwój serwicyzacji oraz ekonomii współdzielenia. Najefektywniej jest wykorzystać np. program, wgrywając go do serwera i udostępniając innym użytkownikom przez sieć niż instalować go oddzielnie na każdym komputerze. Obecnie mamy do czynienia z wysypem firm świadczących wyspecjalizowane usługi. Duże korporacje rozpadają się, gdyż wewnętrzne hierarchie i ich przewaga kosztowa znikają. Szerzy się outsourcing i sieciowe zorganizowanie. Przedsiębiorstwa koncentrują się na kluczowych zdolnościach i poprawiają swoją efektywność działań, dzięki uzupełnieniu swojego potencjału o specjalistyczne umiejętności zewnętrznych partnerów biznesowych. Firma wykonująca produkt/usługę może korzystać z zewnętrznych usług, które są tworzone przez zupełnie inne podmioty gospodarcze. Następuje „przejście” od strategii: 1) ochrony umiejętności szczególnie cennych do strategii rozprowadzania tych umiejętności; 2) posiadania zasobów do uczestnictwa w wykorzystaniu tych zasobów (partycypacja w użyteczności). Oznacza to, że nie każdy musi wywarzać otwartych drzwi, a nawet nie musi przez nie przechodzić. Dzięki serwicyzacji można dzielić się twórczością z wieloma różnymi podmiotami.


  W nowej sytuacji bardzo wzrasta rola arbitrażu gospodarczego. Technologie ICT zdecydowanie rozszerzyły zakres wariantów wyboru kooperantów i zleceń, nie tylko jeśli chodzi o ilość, lecz także o przestrzeń. Poszukiwanie najlepszych wyborów, to nie tylko szansa na większy zysk, ale niekiedy przymus ekonomiczny. Wynika to z „coraz bardziej uświadamianej potrzeby analizy kosztów alternatywnych z punktu widzenia wariantów oferowanych nie tylko przez rynek krajowy, ale również globalny”[50]. Poszukiwanie tanich zleceń i rozwój współpracy z innymi podmiotami stymuluje obniżanie wydatków, zmienia modele biznesowe oraz zdecydowanie zwiększa natężenie konkurencji.


  3.2.2. Gdy sługa staje się panem, czyli o roli twórcy, odbiorcy i pośrednika


  
    Ci, którzy nie pamiętają przeszłości, skazani są na jej powtarzanie[51].


    George Santayana

  


  Mark Blaug, jeden z najwybitniejszych współczesnych metodologów i historyków ekonomii, twierdzi, że „nie można naprawdę zrozumieć ekonomii współczesnej, nie traktując jej jako nagromadzenia idei z przeszłości, jako kolejnej cegiełki do gmachu budowanego przez pokolenia w ciągu stuleci (…) Ekonomia jest uzależniona od swojej przeszłości; najlepiej można się jej nauczyć na podstawie jej historii”. Analiza historyczna roli twórcy, odbiorcy i pośrednika jest więc dobrym narzędziem do zrozumienia logiki mechanizmu powodującego odmienne obrazy – rewolucyjne, a nie ewolucyjne. Posiłkując się analizą zaczerpniętą z historii gospodarczej, można wyróżnić trzy przełomowe okresy:


  
    	Okres gospodarki przedindustrialnej („rzemieślnicza produkcja” twórczości, twórca również przejmował na siebie rolę pośrednika swojej twórczości).


    	Gospodarka industrialna (narodziny prawa własności intelektualnej oraz korporacji, które pośredniczyły w „produkcji” twórczości).


    	Gospodarka postindustrialna (remiks kulturowy – oprócz istniejącego systemu pojawia się gospodarka „dzielenia się”, w której korporacje tracą swą władzę na rzecz twórców i odbiorców; zaciera się podział między twórcą, odbiorcą i pośrednikiem – era prosumenta).

  


  Jedną z istotnych właściwości koncepcji przedsiębiorstwa w gospodarce industrialnej była agregacja działań i środków, które były wcześniej rozproszone w wielu niezależnych biznesach w jednym przedsiębiorstwie. W tym czasie biznesy wyprowadziły się z warsztatów i biur przydomowych do nowych fabryk, biurowców, które bazowały na efekcie skali i dostępie do nowoczesnych, kosztownych technologii wytwarzania oraz szczegółowym podziale pracy. Łamiąc nałóg odziedziczonej tradycji z produkcji rzemieślniczej, nowe przedsiębiorstwo bazowało na centralizacji, specjalizacji, standaryzacji, mechanizacji i organizacji.


  Mimo rewolucyjnej zmiany w obu okresach można zauważyć część wspólną. Posługując się językiem informatycznym, tworzenie wartości w tym czasie moglibyśmy nazwać „RO” – Read-Only[52]. Była ona jak stare stacje CD, które pozwalają kopiować pliki z płyty na komputer, ale nie można dokonać zmiany w plikach na płycie, np. dlatego, że płyta CD nie daje możliwości wielokrotnego zapisu lub też w związku z brakiem możliwości technicznych stacji CD – nie można nagrać na niej danych. W obu okresach odbiorca (konsument) był traktowany jako „zimne” zakończenie procesu. Mógł on tylko odczytywać treść (np. słuchać muzyki) bez możliwości tworzenia w wyniku przerabiania.


  Agregacja industrialna tworzyła fabryki „z dużymi dachami” oraz strategie, w których wymiar makroekonomiczny dominował nad wymiarem mikro, tworząc ramy niezbędnej samorealizacji tej ostatniej skali. Obecnie historia zatoczyła koło i wróciła do przeszłości, tj. do kapitalizmu przedprzemysłowego, obejmującego mikrobiznesy i dezagregacje wartości. Hierarchiczna budowa korporacyjna z jednym ośrodkiem kierowniczym ustąpiła miejsca na rzecz wspólnot przedsiębiorczych organizacji opartych na strukturach płaskich. Zwrot ten nie stworzył regresu, ale rewolucyjny postęp. Mimo powyższego rozczłonkowania ponownie przyczyną jakościowej zmiany stała się nowa wartość agregacji. Właśnie dzięki sieci fragmentaryzacja mogła przynieść korzyści skali przy jednoczesnym zachowaniu indywidualności.


  Obecnie trudno jest przedsiębiorstwu funkcjonować we wszystkich dziedzinach w sposób doskonały. Związane jest to z tym, że należy działać szybko i elastycznie, koncentrując wysiłek na wybranych obszarach, a w pozostałych pozyskiwać kompetencje z rynku. A to są warunki, w których centralizacja umiejętności – stworzenie wspólnej bazy (infrastruktury) umiejętności dostępnej w ramach sieci – staje się oczywista. Jednak tworzy się zupełnie odmienny efekt skali, w odróżnieniu od powstałego w wyniku zastosowania taśmy produkcyjnej, wprowadzonej przez Forda.


  Wcześniejszą agregację, która połączyła warsztaty w jednym miejscu i stworzyła wartość przez optymalizację (zminimalizowanie dublowania działań, korzyści skali), zastąpiła agregacja łącząca przedsiębiorstwa (powstałe w wyniku wcześniejszej agregacji) zlokalizowane w różnych miejscach. Przy czym centralizację własności zastąpiła centralizacja umiejętności. Możliwości sieci zmieniły akcent położony na dominację. Sprawiają, że nie ma makroekonomii. Dochodzi do pewnego rodzaju przeskoku od mikro- do makroekonomii[53] – makro staje się sumą mikroekonomii[54]. Odmienność podejścia trafnie zobrazował Aleksander Łukaszewicz, w kontekście doktryny zrównoważonego rozwoju. Filozofia człowieka, która traktuje go jako śrubkę w maszynie społecznej, ustąpiła miejsca filozofii, która widzi w nim współtwórcę całości społeczno-gospodarczej[55].


  Kluczowe elementy zmiany wartości agregacji w przedsiębiorstwach można odnaleźć w ewolucji sieci telekomunikacyjnych. Oryginalne cechy awangardy zorganizowania biznesu w sieci skupiającej mikrobiznesy są również wyróżnikami internetu. Natomiast sieć w gospodarce industrialnej – agregacja wcześniej rozproszonych działań i środków w jednym przedsiębiorstwie – przypomina sieć analogową. Tego typu zorganizowanie było jednorodne i hierarchiczne. Centrale telefoniczne wyglądały jak fabryki umiejscowione w jednym miejscu i pełniły strategiczną funkcję w komunikacji. To właśnie dlatego jedno z pierwszych niemieckich bombardowań Paryża wymierzone zostało w międzynarodową centralę telefoniczną w Saint-Amaind.


  W odróżnieniu od hierarchicznych sieci telefonicznych wykorzystujących komutację łączy, sieć stworzona przez internet jest płaska, całkowicie rozproszona i zdecentralizowana. Każdy jej element posiada zdolność do funkcjonowania niezależnie od pozostałych. Pierwotna architektura internetu została nazwana end-to-end (od końca do końca). Oznaczało to, że innowacyjność i inteligencja sieci miała znajdować się na jej krańcach, a dokładnie w maszynach, które są w sieciach połączone, a nie w samej sieci[56]. W konsekwencji każdy mógł być twórcą innowacji, bez jakiejkolwiek kontroli. Nie było zespołów kontrolujących – np. w formie Centralnej Agencji Internetowej Innowacyjności. To tworzyło wolność realizacji dowolnych pomysłów wykorzystujących internet, która stała się siłą napędową jego rozwoju.


  Charakterystyczną cechą agregacji typu „industrialnej” był efekt skali. W przedsiębiorstwach chodziło o to, aby kosztowne maszyny mogły się amortyzować przez intensywne wykorzystywanie bez okresów przestoju. Umiejętność przełożenia zwiększonej skali produkcji na niskie ceny tworzyła dźwignię wartości. Co ciekawe, ta sama logika działania była obecna w pierwszym etapie ewolucji połączeń telekomunikacyjnych. Cechą „pierwszego życia” sieci był monopol naturalny dostawców infrastruktury, który wynikał z rozmiaru niezbędnych początkowych inwestycji i efektu korzyści skali. Wykluczało to małe przedsiębiorstwa, gdyż tylko duży gracz mógł konkurować w takich warunkach.


  Tabela 3.1. Ewolucja współtworzenia


  
    
      
      
    

    
      
        	
          Zmiany w architekturze globalnej gospodarki

        
      


      
        	
          Przed:


          
            	masowa standaryzacja,


            	posiadanie i rozbudowanie łańcucha wartości dodanej o kolejne funkcje i aktywności, ekonomia skali, synergia działań,


            	statyczna decentralizacja korzyści – wytworzone korzyści stosuje się w obszarze wystąpienia, podporządkowanie hierarchiczne,


            	wartość tworzy się dzięki dysponowaniu zasobami, rozprzestrzenienie pracy (ekonomia skali, podział pracy) „duży dach”, ekonomika przemysłu (produkcja), efekt skali – skala produkcji,


            	strategia doskonalenia sprawności.

          

        

        	
          Po:


          
            	elastyczne dopasowanie się do potrzeb,


            	centralizacja umiejętności – stworzenie wspólnej bazy kluczowych kompetencji dostępnych w ramach sieci,


            	dynamiczna decentralizacja korzyści,


            	podporządkowanie rynkowe (serwis usług),


            	wartość tworzy się poprzez organizację przepływu usług,


            	rozprzestrzenienie fragmentów produkcji (orkiestracja – fabryką stał się cały świat) – globalna gospodarka usług (wiedza), efekt skali – możliwości kooperacyjne.


            	strategia doskonalenia innowacyjności.

          

        
      

    
  


  Źródło: opracowanie własne.


  Przechodząc do współczesnych czasów, pojawia się pytanie, jak proces ewolucji współtworzenia zatacza koło i wraca do przeszłości, tj. do dezagregacji wartości, na gruncie gospodarki cyfrowej. Na pierwszy rzut oka można uznać, że internet wywołuje cofnięcie się w czasie – powrót do gospodarki przedindustrialnej, gdyż na nowo zauważamy nasilenie „rzemieślniczej produkcji”, np. występującej w serwisie YouTube. „Rzemieślnicza produkcja” następuje z pominięciem wcześniej dominującej struktury – z pominięciem korporacji (np. dużych wytwórni filmowych), która podobnie jak wcześniej dostawcy infrastruktury telekomunikacyjnej sprawowała monopol. Mamy jednak do czynienia z pozornością cofnięcia się systemu organizacyjnego. W wyniku rozwoju technologii telekomunikacyjnych można uzyskać to, co do niedawna mogły robić jedynie korporacje – efekt mnożnikowy i skalę działania. Kulturę tę można nazwać „RW” (Read/Write). Można ją „zapisywać” i „odczytywać”. Dzięki technologiom telekomunikacyjnym – a przede wszystkim dzięki internetowi – można dodatkowo uzupełniać odbieraną treść, tworząc ją i przekształcając[57].


  Rysunek 3.6. Wizualizacja jak mikro staje się makrem przez wirusowy efekt skali na podstawie statystyki wyświetleń przykładowych klipów zamieszczonych w serwisie YouTube


  [image: ]


  Źródło: opracowanie własne na podstawie danych z serwisu YouTube.com


  Koegzystencja starych modeli biznesowych, opartych na sieci pierwszej generacji, z siecią drugiej generacji wyjaśnia zdanie wypowiedziane latem 2006 r. przez Billa Baileya z Walt Disney Company: „Wcześniej wciąż powracała dyskusja, co jest górą – treść czy jej dystrybucja. Teraz górą jest konsument”. W świecie gospodarki cyfrowej nie ma już znaczenia kontrolowanie terminali, nad którymi operatorzy sieci utracili monopol. Korporacje tracą władzę, gdyż wcześniej właśnie ta funkcja „kontrolowania terminali” twórczości dawała im pozycję dominującą. Proces ten szczególnie uwidacznia się w dezaktualizacji uregulowań chroniących twórców. Prawo własności intelektualnej było ukierunkowane na ochronę twórcy – czyli ochronę systemu tworzenia, w którym „mądry” system agregował mniej inteligentne części. W wyniku zmiany systemowej stare prawo intelektualne staje się ochroną władzy oraz interesów korporacji. Sprzyja więc monopolowi korporacyjnemu i przeszkadza innowacyjności „drobnych rzemieślników”. W erze postindustrialnej władza z powrotem przechodzi do twórców – i co jest nowością – również do odbiorców, zmieniając relację między twórcą, pośrednikiem i odbiorcą. Odbiorcy w wyniku interakcji, którą umożliwia system Web 2.0, uzyskali możliwość współtworzenia, oceniania i dystrybucji treści. Mogą być odbiorcą, pośrednikiem oraz twórcą jednocześnie.


  Podobnie jak czytelnicy, korzystając z dobrodziejstw internetu, mogą tworzyć własną „gazetę”, dobierając i zestawiając informacje z wielu źródeł, tak również odbiorca, w wyniku rozwoju gospodarki opartej na usługach, może dzięki współpracy twórców i odbiorców kompilować treść cechującą się dużym udziałem czynności już wykonanych przez innych oraz bazującą na treści innych twórców. Powyższa umiejętność zmienia twórczość z etapu rzemieślniczego na wyższy poziom – sztuki twórczej. Obecnie „inżynierowie” twórczości ustępują miejsca artystom twórczości. Różnica tkwi w umiejętnościach konstruowania własnych, oryginalnych wizji oraz ich realizacji przez tworzenie z użyciem zasobów zewnętrznych. Wartość nie kryje się w lepszych aktywach fizycznych czy kluczowych kompetencjach, lecz umiejętności uzyskiwania do nich dostępu, co jest źródłem zmiany jakościowej.


  Wraz z rozwojem gospodarki cyfrowej wkroczyliśmy w epokę wyzwolonych indywidualności, które wykorzystują potencjał nowych technologii. Łamią one dotychczasowe zasady funkcjonowania, gdyż organizacja staje się czymś wtórnym do okazji. Dzięki globalnej gospodarce usług zmniejsza się bariera wejścia dla nowych podmiotów. Długo związani z firmą pracownicy są w stanie otworzyć własny, bardziej dynamiczny biznes, który może stać się dla ich poprzedniego pracodawcy najważniejszym konkurentem. Zwykli obywatele, wykorzystując portale społecznościowe, są w stanie obalić dyktaturę w Tunezji, Egipcie i Libanie[58].


  Platformy społecznościowe coraz częściej są znacznie efektywniejsze w procesie organizacyjnym niż struktury korporacyjne. Idea korporacyjna, z wieloma szczeblami, monopolem związanym z nierównym dostępem do wiedzy, która daje władzę niewielu i ubezwłasnowolnia całą resztę, staje się przestarzała. Dzięki temu, że technologie są coraz tańsze i dostępne niemal dla każdego, następuje odwrót od masowej produkcji, zdominowanej przez globalnych gigantów centralnie sterowanych. Rynek zasiliła produkcja niszowa, unikatowa, skrojona na miarę. Zdaniem Chrisa Andersona, którego amerykański tygodnik „Time” zaliczył w 2007 r. do grona 100 najbardziej wpływowych ludzi świata spośród naukowców i myślicieli, to całkowicie zmienia świat, bo pozwala na odejście od globalizacji, która obniżała koszty, lecz unifikowała produkcję, do globalizacji, która obniża koszty, ale wspiera i umacnia różnorodność, unikatowość[59].


  3.2.3. Przestępstwo zorganizowane w dobie organizacji projektowych i procesów outsourcingowych


  Szukając prawidłowości ewolucyjnej obecnych metod kreowania wartości przez organizacje przestępcze, trudną ją odnaleźć w dużych przedsiębiorstwach czy syndykatach przestępczych. W tym kontekście szczególnie interesująca jest profesjonalna działalność przestępcza w czasach przedindustrialnych. Zdaje się być negatywową odbitką wydarzeń pasujących do gospodarki cyfrowej. Pozwala na zauważenie aktualności „starych zdjęć” z epoki rzemieślniczej produkcji, gdy jeszcze nie było korporacji. Do takich wniosków w tym zakresie można dojść przez analizę zeznań składanych przez 2455 osób w śledztwach (w niewielkiej części na torturach), trwających od drugiej połowy XVI w. i pierwszej połowy XVII w. w Polsce, której dokonał Marcin Kamler. Zasadniczym przedmiotem tych badań byli przede wszystkim ludzie, dla których przestępstwo stało się profesją i sposobem życia – profesjonaliści w swoim fachu[60].


  Ówczesny świat przestępczy cechował się dynamicznością, był w stałym ruchu, zarówno pod względem geograficznym, jak i społecznym. O mobilności decydował wędrowny tryb życia, znaczna łatwość wejścia na drogę przestępczą, jak również – co wydaje się szczególnie ważne w odniesieniu do współczesnych powiązań przestępczych z biznesem – łatwy powrót do świata „ludzi godnych”. Ryzyko wykrycia przestępczej działalności było ograniczone tym, iż przypadki poszukiwań przestępców przez sądy miejskie były niezbyt częste i dotyczyły zazwyczaj przypadków najcięższych, zwłaszcza rozbojów połączonych z morderstwami i podpaleniami miasta. Przytłaczająca większość ludzi świata przestępczego mogła więc uniknąć kary przez przemieszczanie się między miastami. Aby wrócić do życia w społeczeństwie, nie musieli pokonywać żadnych barier z powodu swej podejrzanej przeszłości. Gdy więc wystarczająco się dorobili, z łatwością znajdowali godniejsze zajęcie, zakładali rodzinę i poddawali się obowiązującym prawom.


  Osoby współdziałające w profesjonalnym biznesie przestępczym w XVI w. i XVII w. tworzyli grupę zespoloną wzajemnymi więziami, nazywano ją towarzystwem przestępczym[61]. Powiązania między poszczególnymi członkami słabły proporcjonalne do liczebności grupy. W dużych towarzystwach nie było przywództwa, ludzi tych łączyły bowiem zbyt luźne związki oraz znajdowali się z reguły w rozproszeniu – brak było powiązań terytorialnych. Z wyjątkiem grup rozbójniczych (którzy wyjątkowo posiadali przywódcę – typu wodza, hetmana), praktycznie nie zdarzało się, by wszystkie osoby znajdujące się w takiej zbiorowości przebywały równocześnie w jednym mieście. Jest to więc odwrotna tendencja jak w czasach industrialnych korporacji przestępczych i mafii. Było to wynikiem: 1) „rzemieślniczej” działalności przestępczej i 2) ogromnej ruchliwości, wędrówek z miasta do miast w poszukiwaniu okazji przestępczych lub 3) prania pieniędzy – ucieczki w celu spieniężenia łupu (pozostanie w mieście stwarzało niebezpieczeństwo, gdyż przedmioty łatwo rozpoznawalne mogły zdradzić złodzieja).


  Przestępczość zawodowa kilka wieków temu, podobnie jak przestępczy biznes sieciowy, cechowała się przedsiębiorczym działaniem w mikrogrupkach lub przez samotnie działające osoby. Najbardziej typowy zespół składał się z 4–6 osób, liczniejsze zbiorowości nie były zbyt częste. Na przykład w Krakowie w okresie 1551–1620 działało ok. 80 tego typu luźno powiązanych towarzystw przestępczych, w których kręgu znajdowało się co najmniej 1000 osób o rozmaitej profesji[62]. Spotkania odbywały się w gospodach-melinach. Oprócz funkcji integracyjnej lub restauracyjno-wypoczynkowej, służyły one do zasięgnięcia informacji np.: o poszczególnych osobach przebywających w mieście lub wyjeżdżających z niego kupców wiozących większe kwoty gotówki, jak również o znajomych niezawodnych paserach.


  Przestępstwa były dokonywane w wyniku specjalizacji wynikającej z własnych umiejętności, nie zaś z procesu organizacyjnego (jak w przypadku linii produkcyjnej). Liczyły się doświadczenie, umiejętności oraz indywidualne cechy jednostki[63], a nie procedury. Funkcjoniwali np. zawodowi złodzieje kradnący wyłącznie konie albo pieniądze, drewno opałowe, tkaniny itp. Istniały nawet podziały na specjalizacje kradzieży mienia w dzień i w nocy. Niezwykle humorystycznie ten wątek przedstawia stenogram z przesłuchania Stanisława Urbańskiego, który zeznawał, że: „Z tymi złodziejami co komory łupają nie przestajemy i nie przypuszczamy ich do cechu swego dlatego, że my wszystko w dzień kradniemy poczciwie, nie w nocy jak złodzieje”[64]. Podobny obraz tak wyglądającej specjalizacji można znaleźć w materiałach sądowych we Włoszech, Anglii czy Hiszpanii[65].


  Fotografia zjawiska profesjonalnej przestępczości w czasach przedindustrialnych nie przypomina definicji przestępczości zorganizowanej, można je najwyżej zakwalifikować jako przestępstwo zorganizowane. Ta cecha to również wyróżnik gospodarki usługowej, gdyż proces organizowania przestępstw opiera się na zarządzaniu projektami. Jego głównym zadaniem jest efektywne osiąganie celów projektów przy jednoczesnej neutralizacji wpływu istniejących ograniczeń i ryzyka. Obejmuje nie tylko samą realizację zamiaru przestępczego, lecz także środki jego realizacji[66]. Ewolucja przestępczości zorganizowanej w swej widocznej formie jest tożsama z ewolucją komunikacji. Fotograficzna analiza sprawia wrażenia cofnięcia się w czasie i nie pokazuje mechanizmu, który jest ukryty w nowym wymiarze – w sieci. Proste przykładanie linijki i wyprowadzanie ekstrapolacji z danych historycznych tworzy błąd na skutek używania starych pojęć do tłumaczenia nowych zjawisk.


  Nieumiejętność uchwycenia powagi dokonujących się obecnie rewolucyjnych zmian jest zaiste groteskowa. Krótkowzroczność, na którą cierpi coraz więcej osób w gospodarce cyfrowej, polega na wspaniałym wkładzie w zrozumieniu pewnych elementów problemu, ale nie zgłębianiu obszerniejszego obrazu, z którym zjawiska owe muszą się komponować. Obraz rzeczywistości bez umiejętności zmiany perspektywy przypomina okno w bibliotece późnym wieczorem. W oknie odbijają się regały z książkami oraz stolikami, ale nie widać tego, co jest na zewnątrz. W sposób humorystyczny oddaje to rysunek ewolucji komunikacji, gdzie człowiek żyjący tysiące lat temu, wykuwając słowa na kamieniu, podobny jest do współczesnego nastolatka piszącego tweeta (wiadomość do 140 znaków) na swoim smartfonie. Można go z powodzeniem odnieść również do ewolucji pojęcia przestępczości zorganizowanej.


  Przestępstwo zorganizowane podobnie jak zarządzanie projektami to przede wszystkim działanie zorganizowane – zbiór czynności zmierzających do określonego celu w skończonym czasie. Charakteryzuje się zachowaniem odpowiedniej kolejności etapów działań. Zawiera się w nim powstanie zamiaru przestępczego, planowanie, przygotowanie, harmonogramowanie, realizacja i kontrola zadań potrzebnych do osiągnięcia celów projektu[67]. Motywację do działania stanowi korzystna relacja między ryzykiem a planowanym zyskiem. Jeśli założone ryzyko przynosi oczekiwaną nagrodę w postaci zysku z pominięciem kary, działalność przestępcza jest opłacalna. Podaż przestępstw i popyt na ochronę przed przestępczością jest podstawowym składnikiem rynku na poszczególne przestępstwa[68].


  W przyjętych pojęciach organizacji przestępczych podkreśla się, iż są zorganizowane nie tylko działania, lecz także sami sprawcy[69]. Jest to jeden z jej wyróżników i różnica między terminem „przestępstwo zorganizowane”. Na pierwszy „rzut oka” wydaje się więc, że powyższe terminy należą do odrębnych kategorii. W organizacjach przestępczych oprócz zorganizowania strukturalnego występują jednak również przestępstwa zorganizowane – czyli aspekt zorganizowania dotyczący sposobu popełnienia przestępstwa (taktyczny i techniczny sposób i środki zorganizowania).


  W powiązaniach sieciowych kreowanie wartości może efektywniej odbywać się przez tymczasowe kooperacje zmiennych podmiotów, oparte na strategii doskonalenia innowacyjności. Dodatkową stymulacją do zmian w biznesie przestępczym jest ciągły nacisk na koncentrowaniu się na otoczeniu, gdyż „zajmowanie się sobą” – czyli optymalizowanie działań organizujących grupę może przesłaniać ryzyko wykrycia przestępczej działalności. To sprawia, że groźne grupy przestępcze zmieniły się w małe, elastyczny, smukłe i odbiurokratyzowane organizacje. Celem nadrzędnym ich działań jest teraz okazja biznesowa i umiejętności konsumpcji tych okazji – czyli sposób zorganizowania działań przynoszących dochody (a nie zorganizowanie przedsiębiorstwa). Zarządzanie projektowe staje się na tyle istotne, iż zaczęło być punktem odniesienia do funkcjonowania organizacji, a nawet przejęło rolę dawnej korporacji, tworząc organizację projektową.


  Zmiana paradygmatu sprawia, iż zagadnienie przestępstwa zorganizowanego – metody działań sprawców przestępstw – wydaje się istotniejsze od grup przestępczych. Stwarza to istotną lukę w systemie przeciwdziałania przestępczości zorganizowanej. Przedmiotowe zjawisko jest rejestrowane przez organy ścigania z punktu widzenia rodzaju przestępstwa oraz znamienia czynnościowego. Nie ma jednak analiz z punktu widzenia sposobu działania przestępczego. Jest to kategoria nieujęta ani w statystykach kryminalnych, ani w pojęciach karnomaterialnych i nie znajduje odzwierciedlenia w kodeksie karnym[70].


  Kodeks karny nie zna pojęcia przestępstwa zorganizowanego. Jest to pojęcie wypracowane w języku prawniczym[71]. Wydaje się, iż odpowiednikiem przestępstwa zorganizowanego w aspekcie karnomaterialnym jest przestępstwo planowane. Zgodnie z tym ujęciem „jest to przestępstwo, którego sprawca realizuje swój cel według z góry opracowanych wytycznych postępowania. Sprawca tego przestępstwa najpierw stawia sobie cel, do którego będzie dążył, a potem opracowuje wytyczne, według których będzie ten cel osiągał”[72]. Problem pojawia się nad aktualnością planów i ich aktualizacji. Częsta ich aktualizacja powoduje, że planowanie dominuje nad planami. Inna skrajności to przywiązanie się do planu, zamiast koncentracji na rynku i zachodzących tam zmianach. Warto przy tym podkreślić, że sprawcy przestępstw, nie podejmują działalności sprzecznej z prawem, kierując się kategoriami kodeksu karnego, ale stosują najlepszą wiedzę z dziedziny zarządzania. Konkretne zapisy np. w kodeksach karnych są wtórną definicją, wynikłą z przełożenia działalności przestępczej na poszczególne przestępstwa. Pierwotne definicje pochodzą z nauk ekonomicznych. Plan jest istotny w dojściu do celu, lecz proces planowania jest współcześnie ważniejszy, gdyż wiąże się z elastycznością. Planowanie zdominowane przez plan sprawia, że organizacja nie potrafi wychwycić nadarzających się okazji i równocześnie jest przewidywalna. Zmianie ulega więc pojęcie planu i zaplanowania przestępstwa przez grupy przestępcze.


  3.3. Globalna gospodarka usług przestępczych


  Rozwój serwicyzacji obrazuje styl ubioru white collar, który dotyczył osób uprawiających zajęcie zezwalające i umożliwiające noszenie odzieży wyróżniającej się nie tylko czystością, lecz elegancją i kosztownością. W połowie lat 50. XX w. w USA liczba zatrudnionych „białych kołnierzyków” zaczęła się systematycznie powiększać. Było to zauważalne także w innych krajach. Zmiana ubioru zapowiadała rosnące znaczenie usług, czyli nowy sposób gospodarowania. Charakteryzował się wzrostem znaczenia kapitału intelektualnego jako podstawowego czynnika wytwórczego. Słowo serwicyzacja (service – usługi) miało komunikować różnicę w stosunku do production i zapowiadać zwiększenie proporcji usług w strukturze badanego zjawiska (np. gospodarki)[73].


  Obecnie serwicyzacja przenika przedsiębiorstwa tworząc megatrend o wymiarze makroekonomicznym. Dotarła również do przestępczości zorganizowanej, wpływając na zmianę organizacji grup przestępczych. Zmiana ta polegała przede wszystkim na nadrzędnej formule łączenia wartości z usługami. Również była zapoczątkowana stylem ubioru – przestępstw „białych kołnierzyków”[74] (white collar criminals[75]).


  Rynek usług przestępczych oraz połączenia przestępcze z biznesem nie są nowością. Od dawna znane były w powiązaniu z efektem działania nielegalnego rynku. Występują np. tam, gdzie istnieje potrzeba dostarczania nielegalnych dóbr lub usług pożądanych przez społeczeństwo, które obowiązujące prawo ocenia negatywnie i przez to są niedostępne w legalnie funkcjonującym systemie (działanie syndromu prohibicji). Inną przyczyną jest działanie mechanizmu czarnego rynku – reglamentacja i racjonowanie określonych dóbr, na które jest społeczne zapotrzebowanie.


  Globalna gospodarka usług przestępczych stworzyła nowe zjawisko o innej jakości zorganizowania, niemające nic wspólnego (poza podobną nazwą) z rynkiem usług przestępczych rozumianym w kontekście efektu prohibicji czy czarnego rynku. Sprawiła, że więcej niż na zabójstwie czy porwaniach lub przestępstwach zorganizowanych, związanych np. z życiem nocnym, można zarobić na informacji. Bazuje ona na grupach przestępczych postrzeganych jako sieć wysoko wykwalifikowanych jej członków – „pracowników” wiedzy oraz współpracujących z nimi podmiotów zewnętrznych, również legalnych. Pracownicy wiedzy łączą w działaniu wiedzę z różnych dziedzin, posiadają pogłębioną wiedzę specjalistyczną i oparte na niej konkretne, sprawdzone w praktyce, szczególne umiejętności[76]. Nie tylko przetwarzają dane za pomocą procesów myślowych, lecz także analizują je, rozumieją oraz tworzą jakościową nową wiedzę. Ich praca jest z założenia nowatorska – problemy, które rozwiązują, i możliwości, które wykorzystują, są zupełnie nowe[77]. Mamy zatem do czynienia z nowym wymiarem biznesu, który wpływa na legalną gospodarkę oraz przestępczość w stopniu znacznie większym niż dotychczas.


  3.3.1. Organizacje przestępcze a legalne przedsiębiorstwa


  We współczesnej teorii ekonomii przedsiębiorczość kojarzy się powszechnie z okazją biznesową. Takie postrzeganie ugruntował P. Drucker, określając przedsiębiorcę jako osobę zawsze poszukującą zmiany, reagującą na nią i wykorzystującą ją jako okazję[78]. Według podręcznikowego ujęcia „przedsiębiorcą jest ktoś, kto dostrzega szansę i tworzy organizację w celu pójścia jej śladem (…) proces przedsiębiorczy obejmuje wszystkie funkcje, zakresy działania, czynności, jakie składają się na dostrzeganie szansy i tworzenia organizacji w celu pójścia ich śladem”[79]. Czy(m) różni się przedsiębiorca od przestępcy oraz przedsiębiorczość od przestępczości w powyższej definicji?


  Punktem wyjścia dla przedsiębiorczości jest to, co można nazywać przedsiębiorczym kontekstem. Dla Steve’a Jobsa i Steve’a Wozniaka przedsiębiorczym kontekstem był ekosystem IT, dla grup przestępczych są to przestępstwa. Przedsiębiorca czujnie analizuje otoczenie, myśli twórczo i opracowuje nowe rozwiązania, które radykalnie zrywają z już istniejącymi. Można więc porównać ten proces do działań sprzecznych z prawem. Nielegalna sfera życia gospodarczego jest zgodna z tymi samymi wzorcami, do których stosują się przedsiębiorcy[80]. W tym kontekście nowego znaczenia nabierają słowa wybitnej angielskiej ekonomistki Joan Robinson: „Celem studiów ekonomicznych nie jest nabycie zestawu gotowych odpowiedzi na kwestie ekonomiczne, ale dowiedzenie się, jak uniknąć oszukania przez ekonomistów”[81].


  Algorytmy tworzące przestępczość zorganizowaną mają wiele wspólnego z legalnym biznesem. Wynika to z przesłanek zakotwiczonych w ekonomii: 1) mechanizmu kreowania wartości oraz 2) powiązania z gospodarką. Cechą wspólną przedsiębiorstw i przestępczości zorganizowanej jest organizacja oraz cel jej istnienia – zysk.


  Mimo ewolucji zjawiska przestępczości zorganizowanej w ciągu wielu lat i zmian pokoleń organizacje przestępcze nadal stosują strategię czerpania korzyści z pasożytniczego wykorzystywania biznesu[82] oraz słabości ludzkich, a głównym celem ich istnienia jest kreowanie wartości ekonomicznej. W dążeniu do osiągnięcia zysku i władzy bez względu na okres w jej dziejach rozwoju można wyróżnić stałe elementy, które ingerują w sfery działalności gospodarczej:


  
    	wykorzystywanie działalności legalnej do nielegalnych działań (odgrywa ona rolę maskującą), np.: „pranie pieniędzy”[83], zaspokajanie potrzeb części społeczeństwa w nielegalne usługi, oszustwa, nielegalna imigracja, handel bronią, korupcja (np. dotyczy organizowania przetargów), przestępstwa w obrocie gospodarczym, bankowym, kapitałowym, wyłudzenia podatku VAT, dotacji i subwencji;


    	wykorzystywanie nielegalnej działalność do działań legalnych[84]; oprócz opłacalności legalnych przedsięwzięć istotną korzyścią jest wzmacnianie bezpieczeństwa przez: „pranie pieniędzy”, ukrywanie nielegalnej działalności („przykrywka”), nawiązywanie kontaktów z innymi państwami i z elitą rządzącą.

  


  Wpływ przestępczości zorganizowanej na gospodarkę jest dwustronny. Nawet przy założeniu uczciwych działań firm kontrolowanych przez grupy przestępcze, taka działalność zaburza konkurencyjność[85]. Firmy kontrolowane przez grupy przestępcze mają tzw. głęboką kieszeń – nie muszą ponosić kosztów kredytów. Natomiast dzięki wpływom w strukturach administracji państwowej i samorządowej, legalny biznes ma większą szansę na spokojną działalność. Innym przykładem symbiozy legalnych przedsiębiorstw z działalnością przestępczą jest wykorzystywanie legalnych zakładów chemicznych do produkcji narkotyków, firm importowo-eksportowych do ich przemytu, a także handlu bronią, przerzutu azylantów.


  Rysunek 3.7. Przepływ wartości w organizacjach przestępczych
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  Źródło: W. Filipkowski, Zwalczanie przestępczości zorganizowanej w aspekcie finansowym, Zakamycze, Kraków 2004, s. 53.


  Legalna działalność finansowa kontrolowana przez grupy przestępcze (np. przez oferowanie tanich kredytów) pozwala na wciągnięcie i uzależnienie osób i podmiotów (np. banków) znajdujących się w kryzysie finansowym. Często włączani są do nielegalnej działalności pracownicy przedsiębiorstw, wysocy urzędnicy państwowi, parlamentarzyści, znane osobistości życia publicznego[86]. Politycy doceniają wpływ grup przestępczych na decyzję wyborców[87], wabikiem może się okazać również oferta lukratywnych stanowisk, sponsoring partii politycznych, szantaż itd. W ten sposób tworzą się silne powiązania nieformalne i korupcyjne między członkami szeroko pojętego systemu władzy i związanej z nim redystrybucji dóbr a grupami przestępczymi.


  Mechanizmu funkcjonowania zjawiska przestępczości zorganizowanej nie można rozpatrywać z pominięciem rozwoju gospodarczego, w szczególności transformacji przedsiębiorstw i otoczenia biznesu – i na odwrót. Już w 1966 r. powołana przez prezydenta Johnsona specjalna komisja (The Commission on Law Enforcement and Administration of Justice) udokumentowała, iż oprócz opanowania tradycyjnych obszarów, takich jak gry hazardowe, lichwa, obrót narkotykami, prostytucja i przemysł pornograficzny, organizacje przestępcze w dużym stopniu penetrują legalną strukturę gospodarczą, stosując korupcje, oszustwa i manipulacje[88]. W coraz większym stopniu podejmują ekspansję w różnych legalnych sferach biznesu, zwłaszcza gdy chodzi o obrót kapitałowy, handel i usługi. Starają się monopolizować poszczególne dziedziny przy użyciu środków uzyskanych z nielegalnych źródeł, osiągając z tego tytułu krociowe zyski[89]. Szczególną dynamikę rozwoju o największych zyskach wykazywała zorganizowana przestępczość finansowo-gospodarcza, obejmująca głównie: nielegalny handel papierami wartościowymi, oszustwa ubezpieczeniowe, oszustwa związane z lokatą kapitału, nielegalne pośrednictwo pracy, fałszerstwo czeków i kart kredytowych, szpiegostwo gospodarcze[90].


  Zdaniem Eugeniusza Szczerbaka – Pierwszego Zastępcy Komendanta Głównego Policji, członkowie grup przestępczych to obecnie bardzo przedsiębiorczy ludzie. W celach przestępczych prowadzą działalność gospodarczą i korzystają z najnowszych technologii. Dzięki wykorzystaniu infrastruktury gospodarczej mogą dokonywać złożonych, a przez to trudno wykrywalnych przestępstw[91]. Jak podkreśla Mariano Simancas Carrión – zastępca dyrektora Europejskiego Urzędu Policji EUROPOL – oprócz działalności przestępczej zorganizowane grupy przestępcze prowadzą również własną działalność gospodarczą w legalnym biznesie. Okazuje się, że jest to trend – wzorzec rozwoju przestępczości zorganizowanej, który stymuluje osiąganie coraz większych zysków[92]. O jego znaczeniu i zasięgu świadczy chociażby zapis w deklaracji końcowej międzynarodowej konferencji dotyczącej przestępczości zorganizowanej, która uznała, że „przestępczość zorganizowana zagraża nie tylko rozwojowi stabilności gospodarczej wielu krajów, ale i bezpieczeństwu swych obywateli”[93]. Profesjonalni przestępcy współcześnie działają jak przedsiębiorcy, gdyż są motywowani pieniędzmi, a nie ideologią. Przemieszczają się między legalnym a nielegalnym światem w poszukiwaniu wzrostu kapitału. Według FBI w niektórych przypadkach organizacje te są tak zaawansowane biznesowo jak największe amerykańskie firmy z rankingu Fortune 500[94]. Grupy te mogą przenikać legalne przedsiębiorstwa, pozyskiwać liderów biznesu do współpracy i wsparcie logistyczne wrogich obcych mocarstw. Mogą korumpować urzędników państwowych i próbować manipulować tymi na najwyższych szczeblach władzy[95].


  Z wypowiedzi ekspertów ds. przestępczości zorganizowanej wynika, że wzrastająca walka konkurencyjna wśród jednostek gospodarczych, zwłaszcza w czasie kryzysu, wzmaga nawiązywanie kontaktów ze zorganizowanym światem przestępczym. Przyczynę takiego stanu wyjaśnił już twórca monetaryzmu i laureat Nagrody Nobla w dziedzinie ekonomii. Zdaniem F. Miltona „osoby czerpiące zyski ze sprzedaży narkotyków, zrobią wszystko, co możliwe, by utrzymać źródło swych dochodów. Jest to postawa przewidywalna, typowa dla ludzi pracujących w każdej branży przemysłowej”[96]. Coraz częściej w pogoni za zyskiem następuje wzrost powiązań – progresywne zlewanie się i przeplatanie – interesów legalnych z przestępczymi[97]. Tworzy to efekt domina i bezpośrednio wpływa na rozwój i istnienie organizacji przestępczych i związaną z tym dynamikę przestępczości zorganizowanej. Ich członkowie (sprawcy) wykorzystują powstałe okoliczności m.in. do rekrutacji personelu („globalizacja głów”[98]), optymalizacji struktur oraz zwiększania powiązań międzynarodowych (przez posługiwanie się legalnymi przedsiębiorstwami, zwłaszcza zagranicznymi bądź o zasięgu ponadkrajowym). Zawierają sojusze i łączą się w tzw. kartele przestępcze, przewyższające swoją siłą wielkie międzynarodowe korporacje przemysłowo-handlowe (wykorzystywane są do tego celu np. legalne międzynarodowe przedsiębiorstwa). Te działania prowadzą do coraz większych połączeń sieciowych w skali globalnej. Niektóre przedsiębiorstwa są skłonne przyjąć pomoc od grup przestępczych, widząc w tym szansę odpowiedniego wsparcia technicznego i finansowego oraz pozyskania kontaktów handlowych.


  Czy zatem obserwowana dynamika zlewania się i przeplatania interesów legalnych z nielegalnymi jest tak duża, że wyłącznie legalne prowadzenie interesów może być w przyszłości prawie niemożliwe z powodu braku zdolności konkurencyjnej? Manuel Castells, uznawany za intelektualnego patrona Doliny Krzemowej i pierwszego filozofa cyberprzestrzeni, nazwał ten proces wzmożonym działaniem „wypaczonych powiązań” wynikłym z grania w globalny kapitalizm przy wykorzystaniu odmiennych reguł. Jego zdaniem globalna gospodarka przestępcza będzie główną cechą XXI w. i przeniknie wszystkie sfery życia. Autor książki Koniec tysiąclecia, podobnie jak ONZ i wielu ekspertów nie ma pewności, czy organizacje przestępcze, które wchodzą w globalne sieci finansowe, w prerogatywy państw, a nawet wypowiadając im wojnę (tak się dzieje np. w Meksyku czy Kolumbii), nie zaczną kontrolować istotnej części gospodarki[99]. Skoro proces serwicyzacji jest wyższą formą i konsekwencją umiędzynarodowienia, obawy Castellsa mogą być uzasadnione zarówno przez wyniki analityczne obserwacji ekspertów, jak i ewolucje mechanizmu procesu zmian.


  3.3.2. Podziemny „błękitny ocean”


  Wykorzystywanie infrastruktury gospodarczej oraz reguł i realiów prowadzenia działalności gospodarczej do nielegalnych procesów ma źródło w stosowaniu w specyficzny sposób strategii „błękitnego oceanu”[100]. Klasyczna ekonomia każe nam rywalizować o ograniczone zasoby. Większość firm skupia się na dopasowywaniu do konkurentów i do walki z nimi. W efekcie przypomina to grę w piłkę nożną. Firmy biegają za sukcesem, konkurując na podobnych obszarach i stosując podobne metody i narzędzia. Czy więc tylko taka rywalizacja jest jedynym drogowskazem ku przestrzeniom wzrostu wartości? Paul Pilzer w jednej ze swych książek[101] stwierdził, że nie ma sensu uganiać się za piłką tylko dlatego, że jest jedna, podczas gdy przeciwników wokół widać wielu. O wiele lepszym rozwiązaniem byłoby stworzenie drugiej piłki. Właśnie taką strategię w praktyce chcą realizować organizacje przestępcze. W swoisty sposób implementują ją. Przez niezachowywanie „reguł gry” i wiążąc inne podmioty (osiągając legalne cele za pomocą nielegalnych środków), starają się tworzyć biznes, w którym konkurencja nie jest istotna. Przestępstwa to sposób na zdystansowanie się od innych firm i wymknięcie się z ram tradycyjnego działania. Zamiast przyglądać się innym firmom konkurującym w tradycyjnych granicach biznesu, grupy przestępcze przekraczają te granice i wychodzą poza ramy legalnego biznesu. Przyjmując szeroki punkt widzenia w zestawieniu grup przestępczych z najbardziej innowacyjnymi firmami na świecie, można zauważyć pewną część wspólną. Obie organizacje koncentrują się na alternatywnych sposobach działania, wychodzą poza tradycyjne ramy biznesu i tworzą całkiem nową przestrzeń rynkową, tzw. błękitny ocean. Spojrzenie na działania firm i rynek z innej perspektywy stwarza szansę dostrzeżenia otwierającego się okna biznesowego (legalnego bądź przestępczego).


  W skład organizacji, które tworzą biznes przestępczy oparty na strategii błękitnego oceanu, wchodzą osoby bardzo aktywne w legalnej działalności gospodarczej i instytucjach państwowych regulujących tę działalność. Mają one jednak inne nastawienie do wykonywanej pracy. Legalną działalność traktują jak darmowe szkolenia i okazję do nawiązywania kontaktów, a także wchodzą one w zakres działań kontrwykrywczych. Przez infiltrację bezpośrednią i pośrednią członkowie grup przestępczych przenikają do struktur państwowych lub działalności gospodarczej, gdzie oficjalnie pełnią obowiązki urzędników, funkcjonariuszy czy pracowników. Wracając do swojej rzeczywistej działalności, mają mnóstwo nowych pomysłów i próbują zastosować zdobytą wiedzę we własnych projektach. Przenikanie może odbywać się dwiema metodami: przez wprowadzenie członka grupy (do organów samorządowych, policji, ministerstw, sądów itp.) lub przez pozyskanie osób. W infiltracji pośredniej w sposób doraźny są pozyskiwane konkretne informacje lub wykonywane czynności (np. przepuszczenie bez kontroli celnej). Ponadto dzięki przenikaniu do podmiotów gospodarczych, grupy przestępcze uzyskują dostęp do informacji poufnych (handlowych, bankowych, ubezpieczeniowych)[102]. Brak aktywnego uczestnictwa w życiu gospodarczym członka organizacji przestępczej, która popełnia zorganizowane przestępstwa gospodarcze, jest tak nieprawdopodobne jak spotkanie rektora uniwersytetu, który nigdy na nim nie wykładał.


  Nie powinien nikogo dziwić fakt korzystania i wykorzystywania infrastruktury gospodarczej oraz reguł i realiów prowadzenia działalności gospodarczej w działalności nielegalnej. Nie można zatem mówić o gospodarce globalnej z pominięciem jej drugiej części – podziemia przestępczego (underworld), który ma silny związek z przestępczością zorganizowaną[103]. Ten olbrzymimi nieuregulowanych obszar gospodarczy jest jak bagno zawierające wartościowe składniki, będące pożywką dla grup przestępczych[104]. Zasada ta działa z wzajemnością – analiza przestępczości zorganizowanej w oderwaniu od podmiotów funkcjonujących w legalnej (upperworld) części gospodarki jest niepłnowartościowa. Obie części się przenikają, zarówno organizacyjnie, jak i finansowo (transfer wartości majątkowych, pranie pieniędzy), co dodatkowo scala je ze sobą. Metodami organizacji przedsięwzięć przestępczych powinny być zainteresowane nie tylko organy ścigania, wymiar sprawiedliwości czy podmioty odpowiedzialne za tworzenie polityki i strategii przeciwdziałania działalności grup przestępczych[105], lecz także ekonomiści, a w szczególności praktycy.


  Przestępczość działa jak substancja dopingowa w uzyskiwaniu zysków. Sportowcy wykorzystują substancje dopingowe, aby poprawić wydajność organizmu i wyniki. Chociaż są one zakazane przez organizacje sportowe, znajdują się chętni na ich zażywanie. Narażają się oni nie tylko na przykre konsekwencje wykrycia dopingu, ale również na ryzyko śmierci, np. w razie niemonitorowanego przebiegu stymulacji układu czerwonokrwinkowego w przypadku zażywania hormonu erytropoetyny. To jednak nie wszystkie możliwe działania substancji dopingowych. Wspomniany hormon służy np. do leczenia niedokrwistości niemowląt, zapobiega spadkowi liczby erytrocytów podczas chemioterapii stosowanych w chorobach nowotworowych, chroni komórki mózgowe, zmniejszając przez to ryzyko jego uszkodzenia podczas malarii. Ostatnio naukowcy z Uniwersytetu w Zurychu ustalili podczas badań na myszach, że substancja dopingowa erytropoetyna zwiększa motywację do działania, np. do wysiłku fizycznego. Dzięki tej właściwości można leczyć depresję[106]. Szara strefa to rodzaj dopingu w działalności biznesowej. Ona również powoduje śmiertelne zagrożenie zarówno dla osób z niej korzystających, jak i dla otoczenia. Nie są to jednak wszystkie możliwe jej działania. W zorganizowanych działaniach przestępczych, podobnie jak w przypadku substancji dopingowych, można doszukać się mechanizmów, które mogą uzdrowić legalne przedsięwzięcia i wyleczyć depresję organizacyjną. To, co niemożliwe, staje się wówczas możliwe – np. do legendy polskiej przestępczości zorganizowanej przeszły budowane na jedną noc mosty przez Odrę, rurociągi prowadzone pod granicą w celu przemytu alkoholu[107].


  Naukowcy i badacze włożyli wiele wysiłku w zrozumienie procesów „legalnej” globalizacji, która w znacznej mierze była regulowana i mierzalna. Tymczasem, poza niedostatkiem badań przestępczości zorganizowanej z wykorzystaniem nauk ekonomicznych, jest odczuwalny niedosyt opracowań naukowych dotyczących globalnej gospodarki z uwzględnieniem działalności podziemia przestępczego. Od momentu liberalizacji międzynarodowych rynków finansowych i towarowych oraz po upadku komunizmu szara strefa zdobyła spory odsetek udziału w globalnym produkcie krajowym brutto. Nie jest tym samym, co meliny w czasach zawodowej przestępczości przedindustrialnej, chociaż od tej formy się wywodzi i również tworzy stały element świata przestępczego niezbędny do istnienia jego profesjonalnej części.


  Duży rozmiar podziemnej gospodarki stwarza błędne koło, zmierzające do dalszego osłabienia jakości instytucji, które regulują i aktywizują działalność gospodarczą, praworządność oraz dbają o brak korupcji i minimalizację niepotrzebnych obciążeń regulacyjnych. Przedsiębiorstwa w obliczu uciążliwych regulacji, niespójnego egzekwowania prawnego i korupcji mają motywację, aby ukryć swoją działalność w szarej strefie[108]. Według danych Międzynarodowego Funduszu Walutowego, Banku Światowego i instytutów badań w Europie i Ameryce Północnej obecnie udział szarej strefy wynosi 15–20% globalnego obrotu[109].


  Rysunek 3.8. Rozmiar szarej strefy na świecie w 2006 r. (w % PKB w gospodarkach krajowych)
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  Źródło: F. Schneider, A. Buehn, C. Montenegro, New Estimates for the Shadow Economies All Over the World, International Economic Journal 2010, Vol. 24, No. 4, s. 443–61, opracowanie graficzne danych: A. Singh, S. Jain-Chandra, A. Mohommad, Out of the Shadows, „Finance & Development”, June 2012, Vol. 49, No. 2, s. 44.


  Rysunek 3.9. Wielkość szarej strefy w miliardach euro oraz jako procent oficjalnego PKB w krajach europejskich
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  Źródło: F. Schnaider, J. Kepler, The Shadow Economy in Europe, 2013, Eurostat; A.T. Kearney, http://www.atkearney.com/financial-institutions/featured-article/-/asset_publisher/j8IucAqMqEhB/content/the-shadow-economy-in-europe-2013/10192 (dostęp 2.02.2015).


  Rysunek 3.10. Korupcja na świecie
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  Źródło: Corruption Perception Index 2014, Transparency International, http://www.transparency.org/cpi2014/results (dostęp 2.02.2015).


  Badania Friedricha Schneidera z Uniwersytetu Jana Keplera w Linzu (ekonomisty, który od 15 lat zajmuje się badaniem szarej strefy w gospodarce) wskazują, że szara strefa w większości gospodarek rozwiniętych waha się 14–16% PKB, a 32–35% PKB w gospodarkach wschodzących (w Polsce ok. 25%)[110]. Podziemne gospodarki są znacznie większe w Ameryce Łacińskiej, Ameryce Środkowej i Afryce, często przekraczają 40% PKB, podczas gdy na Bliskim Wschodzie i Azji wahają się między 25 a 35%. Są również takie kraje jak Kirgistan Tadżykistan, gdzie 100% PKB to szara strefa, natomiast średnia dla Kazachstanu, Kirgistanu, Uzbekistanu, Turkmenistanu i Tadżykistanu wynosi 62,5%[111].


  Głębokie powiązania świata biznesu ze światem przestępczym dobitnie ukazują statystyki w Kazachstanie. Dowiadujemy się z nich, że takie powiązania ma 40% wszystkich firm i 66% firm handlowych. Szacuje się, że organizacje przestępcze sprawują tam kontrolę nad ponad 35 tys. podmiotami prawnymi, wśród których jest 400 banków, 47 giełd i 1500 przedsiębiorstw państwowych[112]. Na podstawie znanych lub osądzonych spraw przypuszcza się, że szkody związane z zagarnięciem lub przywłaszczeniem surowców mineralnych wyniosły ok. 10 mld USD. Nie jest to problem lokalny. Błąd popełnia ten, kto sądzi, że z racji dystansu, jaki dzieli Europę czy Amerykę od Azji, nie dotyczy on odległych krajów. Z działalnością przestępczą są również związane globalne koncerny, a skutki tego są odczuwalne w skali ponadnarodowej. Na przykład jedną z afer korupcyjnych zwaną „Kazakhgate” zainteresowały się prokuratury w Szwajcarii i Stanach Zjednoczonych. Przedmiotem śledztwa jest łapówkarstwo na wielką skalę przy uzyskaniu koncesji na wydobycie ropy z jednego ze złóż w Kazachstanie. W ten przestępczy proceder są zamieszani wysoko postawieni funkcjonariusze WNP oraz globalna korporacja Exxon Mobil Corporation, która przelała 78 mln dolarów do banku w Szwajcarii jako „prowizję” za uzyskanie koncesji na eksploatacje złoża wartego 1,05 mld USD[113].


  3.3.3. Multiversum


  Jedna z hipotez interpretacji wielu światów (multiversum) z mechaniki kwantowej zakłada istnienie równoległej rzeczywistości[114]. W kontekście serwicyzacji umiejętność tworzenia takich światów umożliwia czerpanie korzyści z rzeczywistości równoległej, której istotę można odnaleźć w cytowanej już myśli przewodniej książki G. Kołodki Wędrujący świat”[115]: „Rzeczy dzieją się tak, jak się dzieją, bo wiele rzeczy dzieje się jednocześnie”[116]. Uwzględniając realia gospodarki cyfrowej i specyfikę przestępczości zorganizowanej, użyteczną do kreowania wartości wydaje się hipoteza symulowanej rzeczywistości autorstwa Nicka Bostrom[117]. Przypomina ona fabułę filmów science fiction. Zakłada ona, że w przyszłości będzie istniała możliwość stymulowania świadomości wewnątrz komputera – maszyny myślącej ze świadomym umysłem (podobnie jak system Skynet z filmu „Terminator”). Argument stymulacyjny, którego do tej pory nikomu nie udało się obalić, zakłada, że programiści stworzą sztuczną świadomość zawartą wewnątrz komputerów. Tak powstałe sztuczne kosmosy będą mogły „żyć” i zrobią to więcej niż raz (efekt ten ulegnie multiplikacji, gdyż wiele tych stymulowanych istnień samo będzie tworzyło stymulacje).


  Brzmi to prawdopodobnie nie tylko w zestawieniu z przykładami dotyczącymi gier online, w których awatary graczy i generowane przez komputery postacie spacerują po wymyślonych przez programistów światach (np. Second Life, który posiada nawet własną walutę i ponad 2,5 mln użytkowników). Mechanizm ten wydaje się obecny w dynamicznym programowaniu przestępstw o strukturze fraktalnej. Stymulowana rzeczywistość z użyciem wirtualnego świata to np. przestępstwa rekurencyjne z wykorzystaniem rynków finansowych. W globalnej gospodarce usług można stymulować, podobnie jak osobowości awatarów, legalne przedsiębiorstwa oraz organizacje przestępcze, a także wchodzić z nimi w interakcję.


  Możliwości, jakie dają nowe technologie dla świata przestępczego, obrazuje projekt artystyczny programistów z Zurychu i Londynu – Random Darknet Shopper. Napisali oni kod robota do zakupów. Automatyczny bot miał za zadanie wydać w Darknecie (sieć zapewniająca anonimowość, umożliwiająca bezpieczne przekazywanie informacji) 100 dolarów tygodniowo (program dysponował pieniędzmi w formie internetowej waluty BitCoin). Algorytm miał za zadanie kupić jedną rzecz i wysłać do swoich twórców. Wszystkie przedmioty zakupione w ten sposób pojawiły się na wystawie, na której hacking posłużył jako forma artystycznej ekspresji. Wśród produktów były podróbki jeansów, papierosy, podrobione klucze, ale także 10 tabletek ekstazy, karty kredytowe oraz podrobiony węgierski paszport[118].


  Globalna gospodarka usług, w wyniku rozwoju cyfyzacji, a zwłaszcza internetu rzeczy (internet of things), może się stać domem dla wielu sztucznych umysłów. Algorytmy przestępcze będą wówczas oddziaływać na urządzenia i podmioty uczestniczące w obrocie gospodarczym. Ponieważ współcześnie, dzięki gospodarce cyfrowej, bardzo prosto otrzymuje się i realizuje zlecenia na usługi, które mogą być wykorzystywane dla nieznanych nam celów, to istnieje prawdopodobieństwo, że sami (często nieświadomie) będziemy współtworzyć równoległy (przestępczy) świat.


  Zestawiając ten problem np. z przejmowaniem własności intelektualnych, które są niematerialne podobnie jak świat Second Life, wspomniane science fiction staje się możliwe. Second Life nie istnieje tak naprawdę w „rzeczywistym” świecie, lecz np. w sypialni jakiegoś nastolatka. Ważne zatem jest pytanie, kto stymuluje rzeczywistym światem biznesu opartym na niematerialnych zasobach. Wszystko to, co wiemy o rzeczywistości, może okazać się nieprawdziwe. Świat biznesu jest wtedy jak gra komputerowa. Przedsiębiorstwa są w pewnym sensie zredukowane do zabawek w rękach niedoskonałych bogów, którzy równie dobrze sami mogliby żyć w złudzeniu, że to oni są prawdziwymi programistami.


  Stan taki to wynik ekonomii współdzielenia oraz nowoczesnych technologii telekomunikacyjnych, które dematerializują rzeczywistość. Zmieniły one metody kreowania wartości. Na piedestał wysunęły umiejętności przejmowania wartości oraz programowanie tego procesu z wykorzystaniem usług i zewnętrznych podmiotów gospodarczych. Ekonomiczna teoria wartości kształtowała się w paradygmacie industrialnym. Zakładała, że tylko praca przesądza o wartości. Im większa praca została włożona, tym większą wartość ma produkt powstały dzięki niej. Obwieszczony przez Jeremy’ego Rifkina w tytule książki Koniec pracy wymownie ukazuje głębokość przemian, które dziś zaszły w procesach kreowania wartości. Ideę przewodnią jej funkcjonowania może wyrażać hasło „maksymalna płaca za minimalną pracę”. Sformułował je Jean Baudrillard w odniesieniu do zmian w procesach produkcji, które spowodowały oderwanie płacy od pracy[119].


  Uzależnienie płacy od pracy od zawsze było sprzeczne z wartościami członków grup przestępczych. Mają oni dużo większe doświadczenie w realizacji postulatu „jak robić, żeby się nie narobić i dużo na tym zarobić”. Zamiast koncentrować się na pracy wyspecjalizowali się w przejmowaniu wartości i elastycznych metodach jej użytkowania. To sprawiło, że nigdy nie popełnili błędu polegającego na uznaniu wyłącznie pracy za wartość twórczą. Szkoda więc, że Adam Smith nie analizował przestępczości zorganizowanej w Badaniach nad naturą i przyczyną bogactwa narodów, gdyż bez trudu poznałby odpowiedź na pytanie, z którym zmierzył się w swojej książce: „Dlaczego wynagrodzenie prawnika powinno być wyższe od pracy rzemieślnika?”[120].


  Mimo iż w naturze grup przestępczych jest dążenie do oderwania płacy od pracy oraz wykorzystywanie pracy innych, to jednak nie stanowią najlepszego wzorca przejmowania wartości. Są one jedynie efektywnymi zaborcami tego, co istnieje. Możliwości programowania usług w gospodarce cyfrowej proroczo przedstawiają modele zarządzania finansami. Umożliwiają one „kolonizację przyszłości i jej szczelin (czyli możliwe alternatywne scenariusze)” oraz sprzedaż tej nierzeczywistej posiadłości jako prawa własności do tego, co niematerialne[121]. Obecnie rynek finansowy na tle innych rynków wydaje się najlepiej wyposażony w technologię cyfrową i połączony siecią. Skupia w sobie inne rynki, dlatego umiejętności inwestycyjne sprawiające, że rynek ten pracuje dla inwestora, są na szczycie kompetencji programistycznych. Tworzy on byt niematerialny, oparty na tym, co już istnieje, i wykorzystuje sieć oraz zgromadzoną w niej wiedzę.


  3.4. Programowanie przyszłości


  W fizyce złożone nielinearne i chaotycznie zachowania dowolnego układu fizycznego są nazywane turbulencją. Określenie to trafnie oddaje warunki, w jakich prowadzi się współczesny biznes. Obecny świat jest pełen wzajemnych powiązań i wynikłych z nich złożoności. Gwałtowne, nieprzewidywalne zmiany w otoczeniu oraz w organizacji powodują paradoks: równocześnie mogą tworzyć chaos oraz ukryty porządek. Widać to w działaniach kodujących przestępstwo, które są wyjątkowo ustabilizowane. Na tym etapie rutyna jest zaletą, a nie wadą. Organizacje mogą być bardzo zwinne, elastyczne, zmienne, nastawione na okazje krótkotrwałe, ale algorytm je napędzający cechuje się powtarzalnością. Pozwala on na wykorzystywanie szans, jakie przynosi „nowa normalność” i co najważniejsze – optymalizuje ryzyko. Kłóci się to z powszechnie przyjętym obrazem, w którym rutyna stanowi główną przyczynę porażki. W tym przypadku automatyzm występuje na poziomie programowania rutyny i dlatego szablonowe procesy pozwalają w turbulentnych warunkach zaplanować przyszłość.


  W globalnej gospodarce usług powtarzalność zapewnia programowanie obiektowe – konstruowanie przestępstwa za pomocą gotowych „obiektów”, np. podmiotów gospodarczych czy usług. Generuje to wartość przez integracyjny proces łączenia usług. Naczelną rolę w tym procesie odgrywa sieć. Odseparowuje ona władzę w przestrzeni przepływów informacyjnych, pozwala kapitałowi uciec od czasu i „rozpuszcza” historię przestępstwa w procesach gospodarczych globalnej gospodarki usług oraz rzeczywistości wirtualnej. Prawdopodobieństwo wykrycia dobrze zaprogramowanej przestępczej aktywności jest podobne do rozpoznania perskiego dywanu na podstawie skrawków jedwabiu. Ulepszanie techniki popełniania przestępstwa lub też wymyślanie nowych przestępstw daje grupom przestępczym chwilową minimalizację ryzyka „wpadki”. Trwały sukces zapewnia działalność programistyczna, która występuje na innym poziomie działań, na etapie planowania, a nie dokonania. W wymiarze przestępczym zorganizowanie sieciowe tworzy kodowanie poszczególnych operacji. W znakomity sposób ukrywa istotę poszczególnych czynności.


  3.4.1. Modele biznesowe serwicyzacji a formy popełnienia przestępstwa


  Przyczyny, dla których przestępczość zorganizowana stała się w ostatnich dziesięcioleciach przedmiotem szczególnego zainteresowania, to nie tylko jej rozmiar, międzynarodowy zasięg, wysokość strat oraz zagrożenie, jakie ze sobą niesie dla gospodarki i społeczeństwa. Już przeszło 20 lat temu Oktawia Górniok zauważyła, że co najmniej równie doniosły w tej mierze jest fakt, „iż obowiązujące, przystosowane do tradycyjnych form przestępczości systemy prawa karnego materialnego i procesowego oraz organizacja instytucji, mających zwalczać przestępczość, dają tym ostatnim nikłe szanse na uzyskanie znaczących efektów w walce z przestępczością zorganizowaną”[122]. Grupy przestępcze nie kierują się katalogiem sprawstwa występującym w kodeksie karnym oraz orzecznictwem i wykładnią tych przepisów. Do celów przestępczych wykorzystują formy sprawcze – modele biznesowe, występujące w życiu gospodarczym oraz literaturę z zakresu nauk ekonomicznych. Wiedzy prawniczej natomiast używają do optymalizacji ryzyka przez szukanie luk prawnych lub słabych punktów w systemie przeciwdziałania przestępczości.


  Modele organizacyjne przestępstwa nie przekładają się automatycznie na konstrukcje form stadialnych przestępstwa ujętych w prawie karnym[123]. Dlatego też błędna jest analiza procesu organizacji przestępstwa tylko i wyłącznie na podstawie terminów prawniczych, powstałych na skutek subsumpcji stanu faktycznego do obowiązujących norm prawnokarnych. Każdy model to odrębne podejście do wyboru działań podejmowanych przez członków organizacji przestępczej, a także do sposobu „prania pieniędzy” oraz rozłożenia i rodzaju ryzyka. Definiuje sposób organizacji, umożliwiający tworzenie innowacji przestępczej, oraz formę przywództwa. Opisuje „przesłanki stojące za sposobem, w jaki organizacja tworzy wartość oraz zapewnia i czerpie zyski z tej wytworzonej wartości”[124]. Zastosowany model biznesowy decyduje zatem, w jaki sposób okazja przestępcza zostanie przekształcona w nowe wartości. Staje się więc formą popełnienia przestępstwa. Znając go, możemy zidentyfikować cały ekosystem przestępczy – szczególne relacje z klientami, dostawcami, współczłonkami, kanałami sprzedaży i dystrybucji, inwestorami i systemem powiązań.


  Osoby i instytucje walczące z nowoczesnymi organizacjami przestępczymi i badające aspekty ich działalności powinny nie tylko posiadać wiedzę z zakresu prawa, w szczególności kodeksu karnego i orzecznictwa, lecz także zapoznać się z formami „sprawstwa” występującymi w biznesie, w szczególności w innowacyjnych przedsięwzięciach bazujących na globalnej gospodarce usług. Do takich form m.in. należą:


  
    	integrator,


    	koordynator,


    	licencjodawca[125].

  


  Dziś większość dużych innowacyjnych firm wykorzystuje wszystkie trzy modele w różnych kombinacjach[126]. Biorąc pod uwagę to, że organizacje przestępcze mają obecnie różnoraki portfel swoich produktów (multiprzestępczość) i zmieniają je w zależności od sytuacji, zasobów i okazji należy przypuszczać, że również i one podobnie się zachowują. Ich cecha wspólna, wytyczna działania kombinacyjnego, ma swoje źródło we właściwym skoordynowaniu zasobów i zdolności za pomocą ukierunkowania strategicznego[127]. Kluczowym czynnikiem renty z tak konstruowanych przestępstw jest unikanie pułapki kompetencji dzięki właściwej elastyczności. Można ją osiągnąć przez wprowadzenie w organizacji silnych napięć między eksploatowaniem istniejących kompetencji a eksplorowaniem nowych[128]. Taka sytuacja przyczynia się do odkrywania i realizacji okazji przestępczych, a równocześnie przyśpiesza tempo zmian, co pomaga w zagmatwaniu działań przestępczych.


  Integrator


  Integrator jest „właścicielem” całego procesu i zarządza nim, będąc bezpośrednio w niego zaangażowany. Model ten w szczególności sprawdza się w sytuacjach wymogu ścisłej kontroli „jakości” działań albo kiedy powiązania między różnymi elementami przestępstwa mają kluczowe znaczenie. Przede wszystkim jest stosowany w obszarach, kiedy grupy przestępcze chcą zachować na własność związaną z okazją wiedzę przestępczą. Może tu chodzić o wiedzę różnego rodzaju, która stanowi tajemnicę konieczną do sukcesu przedsięwzięcia przestępczego. To właśnie ten model służy do kodowania poszczególnych operacji i optymalizuje mistrzowskie opanowanie kluczowej technologii tej czynności. Posługując się językiem informatycznym, można nazwać ten etap „programowaniem przestępstwa”. Znając schemat integratora w poszczególnej organizacji, można poznać cały ekosystem organizacji przestępczej. Model ten jest więc kluczem do rozpracowania systemu przestępczego i poznania powiązań oraz stopni umyślności osób/podmiotów w przedsięwzięciu przestępczym. Cechuje go hermetyczność i zazwyczaj nie jest odzwierciedlany w materiale procesowym, lecz co najwyżej w materiale operacyjnym. Trudno jest wykryć ten poziom zorganizowania, a jeszcze trudniej (często wręcz jest to niemożliwe) przełożyć materiał operacyjny na dowodowy. Prawdopodobnie dlatego w badaniach prokuratorów i policjantów przeprowadzonych przez Z. Rau tylko 2% prokuratorów (przy 26% policjantów) wskazało hermetyczność jako cechę polskiej zorganizowanej grupy przestępczej.


  Koordynator


  Organizacje przestępcze korzystają z tego modelu, kiedy brakuje im możliwości koniecznych do wykorzystania okazji przestępczej lub gdy z różnych powodów nie chcą sami jej realizować. Koordynacja jest najczęściej stosowana w konstruowaniu przestępstw przy użyciu sieci, zazwyczaj w sieci złożonej z innych sieci (np. organizacje wirtualne). Zakłada bowiem zlecanie na zewnątrz czynności i wykorzystywanie zasobów zewnętrznych. Stosuje się ją na zasadzie open source (tak jak w Wikipedii czy w Linuxie[129]).


  Nielegalne podmioty mogą wykorzystywać aktywa i możliwość, wiedzę swoich partnerów, a same mają jedynie wkład w część procesu. W porównaniu z modelem integratora koordynacja zapewnia niższe nakłady, większą elastyczność (nie trzeba wiązać się z personelem, wyposażeniem, strukturą powiązaną z procesem przestępstwa) oraz dużo nowych pomysłów i wiedzy, pochodzących z zasobów partnerów. Największą wartość tego typu zorganizowania stanowi minimalizacja ryzyka przez przenoszenie go na partnerów.


  Dźwignia wartości w tym modelu bazuje na występującym w internecie mechanizmie, który polega na stworzeniu funkcjonalności przypominających Lego. Funkcje dzielą się jak klocki, które inni mogą dokładać do swoich stron internetowych czy biznesowych przedsięwzięć. Integracja często jest niewidoczna. Umożliwia dzielenie się zaawansowanymi funkcjami między wieloma różnymi stronami. . Jest to przykład łączenia producentów i odbiorców, który umożliwia wzrost znaczenia Pro-Amatorów. Dzięki serwicyzacji można dzielić się wynalazkami i gotowymi produktami między wieloma różnymi podmiotami. To zaś tworzy podstawy do tworzenia innowacji jak Lego[130].


  Taki model postępowania występuje na stronach internetowych, które łączą w sobie aplikacje online (udostępniane publicznie) z różnych źródeł (serwisów internetowych). Strony tego typu nazywane są mashupami. Umożliwiają wykorzystanie istniejących aplikacji (np. takich jak kalendarz Google czy mapy Google) w nowej, często bardzo innowacyjnej formie. Korzystają przy tym z publicznie dostępnych interfejsów API (Application Programming Interface). Dzięki nim można w bardzo krótkim czasie stworzyć swoją własną, spersonalizowaną stronę www. Mashupy są wykorzystywane chociażby w tworzeniu bloga. Można skorzystać z gotowego systemu, np. z bloggera, i zamieścić geolokalizację, ankietę, stacje radiowe, filmy, a nawet transmisje online, które tak naprawdę mogą być prowadzone przez zupełnie inne serwisy internetowe. Innym przykładem może być przedsięwzięcie opisane przez Dona Topscotta i Anthony’ego Williamsa w Wikinomii. Polegało ono na stworzeniu strony internetowej przez pracownika w Dolinie Krzemowej, zmęczonego szukaniem mieszkania. Przedmiotowa strona zmysłowo łączyła ogłoszenia drobne z witryny Craigslist z bazą map Google. Po wybraniu miasta i zakresu cen pojawiał się plan, na którym zaznaczono położenie domu do wynajęcia i jego opis[131]. Dzięki architekturze Web 2.0 skupiającą usługi sieciowe, koszty transakcyjne przekazywania funkcji na zewnątrz radykalnie spadały. W wyniku takich zabiegów mogą powstawać tanie wyspecjalizowane usługi, które mimo standaryzacji mogą być zindywidualizowane za pomocą personalizacji przez klienta.


  Produkty/przestępstwa, łączące wiele funkcjonalności pochodzących z różnych źródeł, będą popularne w miarę jak coraz więcej organizacji będzie udostępniać kompatybilne usługi – „swoje API”. Takie technologie radykalnie zmniejszają koszty prowadzenia działalności oraz zwiększają jakość, opłacalność i bezpieczeństwo oferowanych usług. Z uwagi na jakość i bezpieczeństwo, szczególnie w świecie przestępczym, istotne jest przekazywanie funkcji na zewnątrz. Uzasadnienie tej tezy najlepiej oddaje pytanie, w kontekście serwisów internetowych: „Po co tworzyć usługę realizacji płatności narażając siebie i swoja firmę na niebezpieczeństwo oszustwa, gdy można po prostu zawrzeć umowę z PayPalem?”.


  Licencjodawca


  Licencjodawca jest właścicielem pomysłu oraz jego komercjalizacji, ale już nie procesu realizacji. Ten model w szczególności ma zastosowanie na styku biznesu i przestępczości, gdzie są obecne duże koszty początkowe i jest wymagany efekt skali lub też występuje duże ryzyko w etapie realizacji przestępstwa (zwłaszcza jeśli nieproporcjonalnie wzrasta w związku ze skalą działania). Występuje wyraźny podział etapów – konstruowanie prototypu (tworzenie okazji) oraz realizacja (przekształcanie okazji w nowe wartości).


  Dzięki modelowi licencjodawcy można efektywniej wykorzystywać wiedzę, tworzyć odpowiednią skalę działania, przy której poczynione początkowe nakłady przyniosą korzyści. Wzrostowi skali działania nie towarzyszy wzrost ryzyka. Po pierwsze dlatego, że ryzyko to ponoszą licencjobiorcy, a po drugie, ryzyko dla licencjobiorców zmniejsza się w związku ze wzrostem efektu skali. Ma to związek z tworzeniem się nowej wiedzy i umiejętności ubezpieczania ryzyka w wyniku realizacji pomysłu. Samoistnie rozwija się proces uczenia, w którym licencjobiorcy odgrywają rolę kanarka w kopalni, gdyż ostrzegają o możliwych kłopotach swym „samopoczuciem”, a nawet „śmiercią”.


  Organy ścigania, wychwytując przestępstwo, nie wiedzą o efekcie skali i traktują je jako drobne i jednorazowe. Ujętą grupę najwyżej zalicza się do wyspecjalizowanej bandy. Uznaje się, że posiada znikomą wewnętrzna strukturę i podział ról, tak jak np. grupa skinheadów czy neonazistów. W takich przypadkach nie są wykorzystywane struktury i środki przeznaczone do walki z przestępczością zorganizowaną. Natomiast licencjobiorca jest wyposażony w specjalistyczną wiedzę (o jakości używanej przez innowacyjne organizacje przestępcze, które zwiększają się w wyniku efektu skali – nowych doświadczeń) oraz ma więcej możliwości.


  Wytworzona dźwignia w starciu z wymiarem sprawiedliwości powoduje dużą dysproporcję na korzyść realizatora przestępstwa. Umożliwia to uniknięcie odpowiedzialności karnej, gdyż sprawcy „latają pod radarem”. Potrafią się skutecznie ukryć i działać w cieniu. Bardzo trudno wykryć taką organizację i jej działalność. W odróźnieniu od gangów motocyklowych, posiadających własne logo, flagi itd., które łatwo zauważyć, często przestępstwa popełniane z użyciem modelu licencjodawcy w ogóle nie są zauważalne na co dzień. Stanowi to poważny problem dla organów ścigania i społeczeństwa[132].


  3.4.2. Zarządzanie ryzykiem w biznesie przestępczym


  Jedna z starych zasad profesjonalizmu przestępczego brzmi: „racjonalnie działający przestępca zawodowy zaangażowany w aktywność kryminalną wybiera takie formy popełniania przestępstw, które gwarantując zysk, narażają go w najmniejszym stopniu na areszt i oskarżenia”[133]. Umiejętność optymalizacji ryzyka jest najważniejszą i konstytutywną cechą przestępczości zorganizowanej – wyższej formy działalności w stosunku do przestępcy zorganizowanego. To zaś oznacza, że z definicji o tych najlepszych przestępcach nie powinniśmy niczego wiedzieć. Istotą przestępczości zorganizowanej jest bowiem doskonalenie się w sztuce przestępczej, aby oprócz kreowania wartości przede wszystkim optymalizować ryzyko. Uniknięcie wykrycia i anonimowość tworzą więc podstawę the best practic w przestępczych modelach biznesowych.


  Konsekwencją zmiany modelu biznesowego w przestępczości zorganizowanej są formy sprawstwa: integrator, koordynator, licencjodawca. Transformacja ta opiera się na trzech filarach:


  
    	Wartość bazuje na spersonalizowanym doświadczeniu i koncentracji na jednym przestępstwie, nawet gdy przestępstwa są popełniane masowo; to oznacza, że w centrum uwagi jest okazja przestępcza, nie zaś organizacja.


    	Nie ma organizacji przestępczej, która byłaby dostatecznie duża w kontekście kompetencji oraz wielkości dla konsumowania okazji przestępczej w dłuższym horyzoncie czasowym; organizacje przestępcze będą sięgać do globalnego ekosystemu przestępczego stworzonego przez różne, duże i małe grupy przestępcze oraz organizacje legalne; to oznacza, że w centrum uwagi są kompetencje relacyjne – użyteczność zasobów (dostęp do zasobów), a nie ich własność[134].


    	Organizacje przestępcze stosujące crowdsourcing[135] z drobnego przestępstwa mogą zarobić krocie. Nie jest więc istotny rodzaj przestępstwa, ale możliwości mnożnikowe, wynikające z agregacji tych przestępstw.

  


  Powyższe filary oparte są na modelach gospodarki cyfrowej i generują wartość przez integracyjny proces łączenia usług. W związku z tym logika procesu kreowania wartości przez organizacje przestępcze jest tożsama z występującą w legalnej działalności. Można więc wyodrębnić trzy newralgiczne punkty, w których istnieje najwyższe ryzyko wykrycia działalności przestępczej na podstawie generatorów wartości usługi dla przedsiębiorstwa:


  
    	właściwa usługa,


    	właściwe świadczenie usługi,


    	właściwe wykorzystanie usługi[136].

  


  Ryzyko wykrycia działalności przestępczej zależy więc od: 1) poprawnego zaprojektowania i stworzenia usługi przestępczej, jej kompatybilności (modularności) z innymi usługami tworzącymi przestępstwo oraz ciągłe jej doskonalenie i dopasowywanie do zmieniających się warunków otoczenia; 2) od zdolności dostarczania usługi przy zachowaniu odpowiednich jej parametrów (skalowalność usługi); 3) od przygotowania użytkownika usługi do prawidłowego i skutecznego zastosowania usługi (subsumpcja usługi). W pierwszych dwóch cechach wadliwość może doprowadzić do głównego koordynatora sieci przestępczej. Natomiast wadliwe korzystanie z usługi przestępczej naraża na odpowiedzialność jedynie wykonawcę i w żaden sposób nie wykaże powiązań z pozostałymi przestępstwami, które generuje koordynator sieci przestępczej.


  Współtworzenie z udziałem wielu grup interesów pozwala przedsiębiorstwu przede wszystkim czerpać korzyści w postaci zwiększonej produktywności i kreatywności. Współtworzenie przestępstw z udziałem wielu grup interesu daje organizacjom przestępczym coś ponadto – ubezpieczenie ryzyka odpowiedzialności karnej, gdyż wraz z upełnomocnianiem idzie w parze przejęcie odpowiedzialności karej. Nie jest to system zero-jedynkowy, ale typu win-win. Taka współpraca jest korzystna zarówno dla koordynatora, jak i dla podwykonawców. Koordynator sieci przestępczej uwalnia się od ryzyka odpowiedzialności, przenosząc ją na podwykonawców. Nie musi też uzależniać okazji przestępczej od ograniczeń związanych z posiadanymi zasobami. Dzięki czemu może konsumować „duże” okazje przestępcze i korzystać z efektu skali – konsumować pasma okazji przestępczych (ławice małych okazji). Interesariusze (podwykonawcy), mimo przejęcia odpowiedzialności, również otrzymują nadwyżkę wartości wynikłą z: wyższego wynagrodzenia, nabywania umiejętności (mogą w większym zakresie wykorzystywać, a w wyniku zastosowań rozwijać swoje zasoby, np. wiedzę przestępczą), szans na większe projekty, zwiększonej wartości psychologicznej (większe zadowolenie, poczucie uznania, lepsza samoocena).


  Oprócz wartości wytworzonej dzięki okiełznaniu kreatywnej inteligencji kooperantów, dość ważną korzyścią rozproszonego współsprawstwa jest możliwość uzyskania nowej wiedzy dzięki różnorodności, którą można skomercjalizować. Scott E. Page wykazał, że różnorodność doświadczeń i światopoglądów jest podstawą sukcesu przedsiębiorstwa na równi z umiejętnościami[137]. Zgodnie z jego wnioskami w przypadku dwóch przestępstw, z których przy jednym pracuje grupa niezwykle zdolnych, ale podobnych, a przy drugim grupa osób nie tak zdolnych, ale znacznie bardziej zróżnicowana, drugie przestępstwo może odnieść sukces większy niż pierwsze.


  Rysunek 3.11. Diagram Venna pokazujący rozkład wspólnych genów między czterema gatunkami: E. cuniculi, N. ceranae, E. bieneusi i A. algerae.
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  Źródło: Annotation of microsporidian genomes using transcriptional signals, opracowanie zbiorowe, Nature Communications, Article number: 1137, 16 October 2012, http://www.nature.com/ncomms/journal/v3/n10/full/ncomms2156.html?WT.ec_id=NCOMMS-20121016 (dostęp 15.03.2013).


  Nieostrość granic organizacji przestępczych również przysparza trudności dotyczące wytyczenia granic funkcjonowania zorganizowanej grupy przestępczej na potrzeby organów ścigania i wymiaru sprawiedliwości. Przestępstwa te są problematyczne w skategoryzowaniu. Nie można również łatwo obliczyć szkody. Mogą być bardzo podobne do diagramu Venna, gdzie jeden czyn przestępczy przecina się z: 1) innymi, 2) w różnych systemach prawnych, a także 3) z różnymi grupami przestępczymi oraz przede wszystkim z 4) licznymi podmiotami gospodarczymi.


  Obraz zaistniałej sytuacji w programowaniu obiektowym przestępstw można porównać z rodzicielstwem i reprodukcją. Współcześnie możliwa stała się defragmentacja macierzyństwa i ojcostwa. W ściśle technicznych terminach serwicyzacja występuje w zróżnicowaniu rodziców dziecka: czyja jest sperma, czyje jest jajeczko, gdzie i jak odbywa się zapłodnienie, w rzeczywistym lub odroczonym czasie, nawet po śmierci ojca, czyja jest macica, z której urodziło się dziecko, oraz kto dziecko wychowuje[138]. Nawet bez angażowania do tego inżynierii genetycznej, każda z kombinacji powoduje rewolucję w tradycyjnym modelu rodziny. Konsekwencję stosowania tego modelu już są widoczne w postaci wojny patentowej np. Apple z Samsungiem[139]. W wyniku zatarcia momentu powstania innowacji przez wielości i wzajemną zależność powiązań trudno jest określić ojca wynalazku. Często sporny patent przypomina owoc prokreacji babci rodzącej dzieci poczęte sztucznie w jajeczku ich córek lub też pośmiertnie poczęte dzieci z próbówek.


  Odpowiedzialność karna za udział w zorganizowanej grupie przestępczej jest odpowiedzialnością indywidualną, a nie zbiorową. Nawet jak zaistnieje sytuacja wykrycia zorganizowanej grupy przestępczej, brak będzie dowodów na stwierdzenie jej istnienia w znaczeniu karnomaterialnym. Bez przypisania konkretnej osobie biorącej w niej udział konkretnego sprawstwa, działania umyślnego oraz winy nie będzie możliwe wydanie wyroku skazującego członków tej grupy za udział w niej. Natomiast strata ujawnienia się grupy przestępczej nie będzie przejawiać większej wartości. Organizacja nastawiona na okazję może przeminąć wraz z konsumpcją okazji i później reaktywować się w zmienionej formie dostosowanej do innej okazji przestępczej.


  Już ten pierwszy etap optymalizacji ryzyka pokazuje użyteczność serwicyzacji w przedsiębiorczości przestępczej. Nadal jednak taka działalność wymusza precyzję działania – perfekcjonizm każdej strony. Zerwanie z paniczną dbałością o szczegóły zapewnia drugi etap optymalizacji ryzyka, wykorzystujący pozorny brak makro (suma mikroprzestępstw tworzy całokształt przestępstwa). Opiera się on na manipulacji czasem w wyniku procesów współbieżnych, powstałych przez rozpraszanie zadania na wielu uczestników (jednoczesnego wykonywania przez odrębne podmioty wielu operacji nakładających się w czasie – zob. rys. 2.1). Mimo różnych sposobów kreowania wartości, efekt przypomina próbę rozpalenia ogniska po ulewnym deszczu za pomocą gazety. Organy ścigania mają szanse wykryć zorganizowaną działalność przestępczą (rozniecą ogień) tylko wtedy, gdy odpowiednio powkładają gazetę z różnych stron i równocześnie ją podpalą. Strategia optymalizacji ryzyka ma na celu niedopuszczenie do wykrycia przestępczej działalności (rozpalenia ogniska). W wyniku braku synchronizacji i niewłaściwego rozmieszczenia w ognisku podpałki operację podpalania gazet można powtarzać wielokrotnie bez skutku, gazety się wypalą, a ognisko z powrotem przygaśnie[140].


  Sprawcy wykorzystujący procesy współbieżne mogą sobie pozwolić na częste eksperymenty. Wcześniejszy model tworzący wartość statyczną przypominał w świecie przestępczym sapera, który myli się tylko raz. Przestępstwo było więc starannie przygotowywane jak praca elektryka przy wysokim napięciu. Model oparty na dynamicznym tworzeniu wartości pozwala na ciągłe eksperymentowanie, które zwiększa skuteczność techniki przestępczej. Nie ma tutaj ryzyka „porażenia prądem”. Przykładem eksperymentowania jest wysyłanie fałszywego maila z różnym tematem. Dzięki temu sprawdzana jest treść, który temat wywołał największy odzew. Najlepsze rozwiązanie jest wdrażane na masową skalę.


  Trudność wykrycia przestępstwa stworzonego z użyciem nowych modeli współpracy opartych na programowaniu obiektowym przypomina problem usprawnienia pracy w firmie Xerox. Terenowi konsultanci do spraw obsługi klientów firmy Xerox byli wyposażeni w obszerną dokumentację, zawierającą opis standardowych procedur postępowania w celu zdiagnozowania awarii i dokonania naprawy urządzenia. Te standardowe procedury dotyczyły usunięcia jednej usterki, która w danym momencie wystąpiła. Podobna metoda jest zaimplementowana w strategii zwalczania przestępczości zorganizowanej, gdyż bazuje ona na zwalczaniu poważnego przestępstwa. Tymczasem praktyka zarówno w świecie przestępczości zorganizowanej, jak i w obszarze napraw sprzętu biurowego pokazuje, że duża część poważnych przestępstw (skomplikowanych awarii) jest efektem równoczesnego oddziaływania większej liczby mikroprzestępstw i kombinacji legalnych usług (usterek). Działania tradycyjne w zderzeniu z tym problemem nie mają szans powodzenia. Ze względu na ogromną liczbę możliwych kombinacji nie ma szans opisania ich i ujęcia w procedury naprawcze.


  Do rozwiązania tego problemu firma Xerox użyła możliwości, jakie oferują technologie informacyjne. Stworzyła więc system informacyjny Eureka, który umożliwiał zamieszczanie przez konsultantów wskazówek, jak poradzić sobie z rozwiązywaniem nietypowych awarii. Wskazówki te były dopracowywane przez ekspertów i udostępniane. Każdy konsultant mógł dzielić się wiedzą i z efektu tego dzielenia korzystać, znajdując wytyczne co do postępowania przy nietypowych awariach. W ciągu 3 lat do tej bazy danych trafiło prawie 30 tys. wątków. Szacuje się, że wykorzystanie systemu przez konsultantów przyniosło ok. 100 mln dolarów oszczędności[141].


  Problem efektywnego rozwiązania usuwania usterek jest dobrym przykładem, jak zmieniać procedury. Dotyczy on zarówno przedsiębiorstwa, jak i organizacji powołanych do walki z przestępczością zorganizowaną. W celu poprawy efektywności organy ścigania powinny zaimplementować strategię działania praktykowaną przez organizacje przestępcze, polegającą na przekształceniu spersonalizowanych doświadczeń w mobilną wiedzę.


  3.4.3. Mechanizm kodowania przestępstw


  Dobry przykład obrazujący ewolucję programowania przestępstw i przeplatania się przestępczości z gospodarką stanowi geneza procederu „prania pieniędzy”. To właśnie na tym obszarze zbiegają się zyski z wszystkich źródeł (legalnych i nielegalnych).


  Działania grup przestępczych w każdym okresie ich istnienia miały na celu przede wszystkim stworzenie jak największego dystansu między czterema punktami:


  
    	terenem faktycznego operowania,


    	miejscem dowodzenia, z którego płyną polecenia,


    	miejscem ujawienia korzyści,


    	miejscem legalizacji korzyści.

  


  W czasach przedindustrialnych głównie meliniarze zajmowali się wprowadzaniem do obrotu pieniędzy pochodzących z przestępstwa. Proceder paserstwa wymagał równiez mobilności od przestępców. Wynikała ona z ryzyka wykrycia przez właściciela ukradzionego przedmiotu. Zawodowy przestępca przemieszczał się w celu optymalizacji ryzyka do innych miast i tam sprzedawał łupy z przestępstw.


  W trzeciej dekadzie ubiegłego wieku, w Chicago, gangster Al Capone zapoczątkował bardziej rozwiniętą metodę z użyciem legalnej działalności. Prowadził on sieć publicznych pralni chemicznych. Pieniądze pochodzące z przestępstwa włączał do dziennego utargu jako należność za pranie. W wyniku mieszania dochodów legalnych z nielegalnymi (czerpanych głównie z nielegalnego handlu alkoholem) legalizował zyski[142].


  W obu powyższych metodach stosowano sieć jednowymiarową, która mogła przybrać mniej lub bardziej zaawansowane formy (przedstawione na rys. 3.13) lub ich kombinacje. Wśród typów takich struktur występują: struktury gwiaździste (cechuje ją centrum dyspozycyjne, z którym są powiązane inne podmioty), struktury siatkowe (brak jest centrum decyzyjnego, a jest ona tworzona przez równorzędne podmioty), struktury w pełni połączona (brak centrum dyspozycyjnego, równorzędne podmioty są powiązane każdy z każdym).


  Rysunek 3.12. Sieć jednowymiarowa a) w pełni połączona, b) o topologii gwiazdy, c) o topologii siatki stopnia 4
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  Źródło: R. Neapolitan, K. Naimipour, Podstawy algorytmów z przykładami C++, Helion, Gliwice 2004, s. 525.


  Jednowymiarowość i dwuwymiarowość tworzy powiązanie liniowe, które nadaje się do rozszyfrowania metodą „po nitce do kłębka”. Ciąg osób lub zespołów może być jak labirynt, trudny do wykrycia. Mimo występowaniu ogniw pośrednich i braku bezpośredniego kontaktu między pierwszym ogniwem a ostatnim, każda z poszczególnych części zbliża do zrozumienia całości układu (zob. rys. 3.14).


  W erze globalizacji cyfrowej możliwości programowania znacznie się poszerzają. Dzieje się tak nie ze względu na naturę kapitału finansowego, lecz z uwagi na warunki technologiczne, w jakich działa on w gospodarce cyfrowej. Informacyjna zdolność do skanowania całej planety w poszukiwaniu możliwości inwestycyjnych wprowadza kapitał w nieustanny ruch, łącząc w nim zyski ze wszystkich źródeł. Rynek finansowy jest niezbędnym elementem rozwoju systemu gospodarczego, ale sprzyja również integracji („czyszczeniu”) „brudnego” kapitału z legalnymi środkami finansowymi. Dzięki środkom elektronicznej płatności często wykonywane operacje w ramach tego procesu są na tyle skomplikowane i zagmatwane, iż samym ekspertom gospodarczym trudno jest je rozpoznać jako „pranie pieniędzy”[143]. Wynika to stąd, iż pojedyncze czynności, składające się na rozbudowane operacje „prania”, niczym się nie różnią od czynności handlowych bądź finansowych, dokonywanych w ramach codziennej praktyki gospodarczej. Transakcje dokonywane codziennie na rynkach finansowych opiewają na tak wysokie kwoty, że transakcje prania pieniędzy – choć powtarzające się kilkakrotnie w ciągu dnia i dokonywane na kilku rynkach – mogą wcale nie zostać zauważone[144].


  Rysunek 3.13 Mały labirynt, w którym trzeba dojść z s do t oraz jego reprezentacja graficzna
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  Źródło: R. Neapolitan, K. Naimipour, Podstawy algorytmów z przykładami C++, Helion, Gliwice 2004, s. 154.


  Biuro Narodów Zjednoczonych ds. Narkotyków i Przestępczości (UNODC) stwierdziło, że jeżeli w skali ogólnoświatowej wpływy z nielegalnej działalności wynoszą ok. 3,6% globalnego PKB (tj. 2100 mld USD w 2009 r.), to obecnie przepływy środków pieniężnych będących przedmiotem przestępstwa prania pieniędzy na całym świecie oscylują wokół 2,7% globalnego PKB (tj. 1600 mld USD w 2009 r.)[145]. Dane te są niepokojące, jeśli weźmiemy pod uwagę, że odzwierciedlają one realne, skradzione zasoby[146].


  W przygotowaniu, dokonaniu i maskowaniu przestępstw wielkim powodzeniem wśród organizacji przestępczych cieszy się internet. Na atrakcyjność „prania pieniędzy” przez sieć internetową (np. bankowość online) wpływają następujące czynniki:


  
    	granice geograficzne nie stanowią żadnej przeszkody – anihilacja przestrzeni i czasu,


    	łatwy, szybki, tani transfer, o zmniejszonym ryzyku „wpadki”,


    	możliwość przeprowadzenia skutecznych czynności maskujących w każdym z etapów prania pieniędzy,


    	praktycznie nieograniczona możliwość przeprowadzenia dużej liczby operacji z wykorzystaniem wielu rachunków w wielu krajach (jest to szczególnie ważne w celu zatarcia śladów – zagmatwanie śladu księgowego, tzw. paper-trail lub audit-trail – po dokonanej operacji),


    	zwiększona anonimowość, depersonalizacja kontaktów klienta z instytucją, trudności identyfikacyjne klienta[147],


    	identyfikacja i rejestracja transakcji jest o wiele bardziej skomplikowana niż w wypadku tradycyjnych kontaktów klienta i instytucji,


    	korzyści z praktycznie ograniczonego granicami państwowymi ścigania karnego (nawet jeśli dany kraj przewiduje karalność „prania pieniędzy” i nie będzie trudności w związku z zakresem penalizacji i interpretacją znamion przestępstwa, to i tak uzyskanie pomocy prawnej lub informacji, w zależności od danego państwa, może trwać nawet tygodnie, niekiedy miesiące, a do tego czasu przestępca ma możliwość dokonania czynności maskujących),


    	wykorzystywanie przez przestępców problemu właściwości jurysdykcji oraz reguł postępowania w takim przypadku przez dany wymiar sprawiedliwości (możliwość dostępu np. do konta banku nie zależy od miejsca pobytu, a uwzględniając takie wynalazki jak laptop czy telefon komórkowy, niekiedy mogą pojawić się znaczne trudności w ustaleniu miejsca przestępstwa),


    	możliwość korzystania z kryptowalut (np. BitCoin) oraz z instytucji finansowych znajdujących się w państwach tzw. oaz finansowych lub krajów, w których „pranie pieniędzy” nie jest karalne, albo gdzie obowiązują szczelne przepisy o tajemnicy bankowej[148].

  


  Interaktywność internetu i jego powszechność uruchomiły proces stapiania się ludzi z sieciami. W takich warunkach nie można analizować organizacji przestępczych w oderwaniu od gospodarki cyfrowej i nowych modeli biznesowych bazujących na sieciach, w których piramida hierarchii stanowisk jest odwrócona „do góry nogami”, a przy tym chaotycznie powiązana. W nowych modelach współpracy setki osób mogą być współtwórcami (często nie znając się nawzajem oraz nie zdając sobie z tego sprawy), natomiast tylko nieliczni pełnią funkcję wykonawców. Nie zastąpią one w całości tradycyjnych hierarchicznych form organizacji, tak jak nadejście ekonomii usług nie wyeliminowało przemysłu. Niemniej jednak zwiastują przyszłość, w której stare modele hierarchiczne w coraz większym stopniu będą się przenosić na peryferie. O ile system hierarchiczny doskonale przekładał się na formy sprawcze przestępstwa, o tyle system sieciowy sprawia wiele problemów – zarówno operacyjnych, jak i procesowych. Dobrym porównaniem jest w tym przypadku kazus siedemnastoletnich licealistów (którzy wg prawa karnego odpowiadają jak dorośli) pijących alkohol w kółku – podając go sobie „z ręki do ręki”. Kto w takiej sytuacji rozpija nieletniego (czyli osoby poniżej 18 roku życia)?


  Nowe możliwości konfiguracyjne współczesnych sieci można poznać na przykładzie serwisów internetowych pośredniczących w usługach finansowych. Obecnie powstało kilka „społecznościowych banków” umożliwiających pożyczanie pieniędzy sobie nawzajem bez pośrednictwa – np. polskie portale internetowe: www.kokos.pl, www.monetto.pl, www.finansowo.pl lub też portale działające w USA: www.zopa.com, prosper.com, lendingclub.com. Dzięki takiemu modelowi ryzyko kredytowe jest dobrze zdywersyfikowane. Kwota pożyczki jest rozczepiana na części i tworzona przez kilku, a nawet kilkuset użytkowników.


  Taki mechanizm (nie produkt) jest szczególnie intratny w działaniach przestępczych. Przyjmując, że pożyczkobiorca to osoba „konstruująca przestępstwo” (dla potrzeby konstrukcji przestępstwa opartego na powyższym legalnym modelu działalności), to dzięki sieci można wykorzystać usługi (legalne bądź nielegalne) i skonstruować przestępstwo wysokodochodowe, przy maksymalnie niskim ryzyku, a w dodatku rozłożonym na inne podmioty. Przestępstwo takie ma dodatkowe korzyści w postaci: 1) pozorności wagi przestępstwa – nie będzie przypominać zorganizowanej jego formy podobnie jak osoba, która pożycza 500 zł nie przypomina w niczym banku komercyjnego; 2) trudności w wychwyceniu procederu, ponieważ wielość transakcji powoduje zatarcie śladu i trudności w wykryciu metodą „po nitce do kłębka”, która jest powszechnie stosowana przez organy ścigania. Idealnym wzorcem (z punku widzenia przestępcy) będzie przestępstwo, które składa się z rozczłonkowanych działań (usług zewnętrznych) w skali globalnej – np. wykorzystując również crowdsourcing (oddawanie określonych zadań w ręce tłumu), które są w pełni legalne (lub o niskiej szkodliwości społecznej).


  Banki społecznościowe tworzą model pożyczek uderzający w istotę systemu bankowości. Za pośrednictwem sieci p2p nieustrukturyzowane społeczności mogą co najmniej z równą efektywnością działać jak korporacje. Scott Langmack, były dyrektor marketingu w Microsoft, przyznał, że już w taki sposób zainwestował ponad 600 tys. dolarów, osiągając 12-procentowy zysk. Natomiast przestępstwa z wykorzystaniem tego typu mechanizmu tworzą przewrót kopernikański, gdyż mała grupa może działać jak mafia. Przyczyna tkwi w programowaniu działań w sieci, które tworzą kolejne wymiary. Powstający w taki sposób labirynt powiązań, trudno sobie wyobrazić przez płaską reprezentację graficzną.


  Wielowymiarowa przestrzeń przestępcza nie jest wykrywalna przez metodę „po nitce do kłębka” i trudno w niej analizować przyczynowość po linii jednowymiarowej. Fakt ten to świadectwo znaczącej zmiany w myśleniu o przestępstwie oraz jego dowodzeniem. W gospodarce opartej na usługach, przestrzeń, którą tworzy sieć można definiować jako zbiór obiektów, dla których istnieje pojęcie zależności między dowolnymi dwoma obiektami. Traktując przedstawioną przez Kartezjusza ideę współrzędnych jako wskazówkę, możemy zdefiniować wymiar takiej przestrzeni (sieci) jako wartość mówiącą, ile obiektów należy użyć, aby stworzyć obiekt docelowy. Jeżeli przyjmiemy, że naszymi obiektami są usługi, przedsiębiorstwa i inne podmioty oraz posłużymy się zwykłym pojęciem odległości (zależności) na płaszczyźnie lub przestrzeni (sieci), to odkryjemy, że płaszczyzna ma dwa wymiary, a przestrzeń (sieć) trzy. Jednak inne zbiory obiektów funkcjonujących w sieci mogą mieć cztery wymiary lub więcej, w zależności od dynamiki rekonfiguracyjnej (zob. rys. 3.14).


  Rysunek 3.14. Sieć o topologii hipersześcianu
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  Źródło: R. Neapolitan, K. Naimipour, Podstawy algorytmów z przykładami C++, Helion, Gliwice 2004, s. 525.


  Wydana w 1895 r. książka fantastycznonaukowa Wehikuł czasu Herberta George’a Wellsa stworzyła zbiorową fascynację czwartym wymiarem. Uważano wówczas, że dodatkowy, niewidzialny wymiar przestrzenny jest miejscem przebywania upiorów, duchów, a nawet samego Boga. Mimo niewiarygodności fabuły czwarty wymiar stał się początkiem zmiany w myśleniu naukowym przez wyzwolenie się z tradycyjnego założenia Euklidesa, że przestrzeń musi mieć zawsze trzy wymiary. Współcześnie niewidzialny wymiar można odnaleźć nie tylko w matematyce, ale np. w modelach biznesowych wykorzystujących platformy wielostronne (np. serwis www.chomikuj.pl – sprzedaje miejsce na dysku, użytkownicy zaś mogą udostępniać swoje zasoby i kopiować udostępniane – filmy, programy, muzykę, nie płacąc za nie złotówki. Przepisem na stworzenie „upiora”, „ducha” itp. jest wykorzystanie takiej platformy, przez korzystanie na tym, że ktoś popełnia przestępstwa w dwojaki sposób: 1) prywatyzować zysk z tego przestępstwa i upowszechniać koszty – np. przez agregację przestępstw i jednoczesne wykorzystanie przedsiębiorczości przestępczej oraz przeniesienie odpowiedzialności na innych, 2) wykorzystywać zasoby osób, które popełniają przestępstwo – również przez manipulację oraz włączanie ich nieświadomie do planu – kreując sytuacje uaktywniające interesujące nas działania.


  Rysunek 3.15. Kostka czterowymiarowa (wariant 2)
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  Źródło: Z. Czech, Obliczenia równoległe, materiały dydaktyczne – Instytut Informatyki Politechnika Śląska, Gliwice, luty 2011 ftp://sun.aei.polsl.pl/pub/zjc/or.pdf (dostęp 20.12.2014).


  Serwis chomikuj.pl jest doskonałym przykładem przedsiębiorstwa przyszłości – konfirmy[149]. Konfirma zawiera połączenie dwóch słów: konsument i firma. Nie jest to zupełnie nowa, autorska koncepcja (mimo że tak podkreśla jej twórca), a jedynie inna nazwa platformy wielostronnej MSP (multi-sided platforms). Tworzą ją produkty, usługi, technologie, które łączą ze sobą różne typy klientów. Podobnie jak Google, serwis chomikuj.pl dostarcza użytkownikowi wartość we wszystkich polach: przedsiębiorcy, właściciela, menedżera i konsumenta. Użytkownik działa jak przedsiębiorca, gdy umieszcza np. filmy i liczy na: 1) korzyści związane z tym, podejmuje ryzyko swego działania jak właściciel przy ich umieszczaniu; 2) zarządza swoim kontem i 3) przede wszystkim jest konsumentem – może oglądać umieszczone przez siebie filmy oraz oglądać materiały umieszczone przez innych użytkowników serwisu.


  W powyższym działaniu wielowymiarowość tworzy się na bazie przestrzennej sieci. Powstaje na skutek prosumpcji – przejęcia przez klientów niektórych funkcji wykonywanych wcześniej przez producenta. Termin ten zakłada wykorzystanie przez przedsiębiorstwo zasobów, jakimi są umiejętności, talenty, innowacyjność i czas klientów. Odbiorcy uczestniczą w części produkcji, tworząc produkty zgodne ze swymi potrzebami. Przykładem prosumpcji jest np. projektowanie wyglądu własnej karty kredytowej czy samodzielny montaż mebli IKEA[150]. Wciągnięcie otoczenia zewnętrznego do zaprogramowanej działalności tworzy rozsiany efekt skali przy jednoczesnym zachowaniu indywidualizmu. Przestępstwo tak stworzone wydaje się małej wagi, ale jego skala jest olbrzymia. Pokazuje to rysunek 3.16 – serwis chomikuj.pl, działający głównie w Polsce[151], w skali świata budzi kilkukrotnie większe zainteresowanie niż Polska, a przy tym kojarzy się z pozytywnymi emocjami. Wśród wszystkich wypowiedzi występujących w internecie odnoszących się do terminu „chomikuj”, aż 87,49 proc. to wypowiedzi pozytywne (Polska – 57,94%, Poland – 89,90%)[152].


  Rysunek 3.16. Popularność haseł: „chomikuj”, „mafia”, „Poland” w przeglądarce Google, w Polsce i na świecie
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  Źródło: opracowanie własne na podstawie narzędzia Google Trends[153].


  Geometria wyższych wymiarów, która w gospodarce cyfrowej pozwala kodować przestępstwa oraz czerpać korzyści z turbulentnych zmian przez projektowanie przyszłości, jest również podstawą współczesnej komunikacji cyfrowej, np. stosowanej w telefonii komórkowej, internecie, telewizji satelitarnej i kablowej. Praktycznie każde urządzenie, które odbiera lub wysyła wiadomości, wykorzystuje system binarny. Kodowanie jest niezbędne, aby zapewnić łączność pomimo różnych zakłóceń. Jeśli wystąpią błędy na skutek interferencji, dzięki kodowaniu można błąd wykryć, a nawet go skorygować.


  Rysunek 3.17. Geometria par cyfr binarnych
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  Źródło: opracowanie własne.


  Użyteczność kodowania cyfrowego w biznesie przestępczym najprościej można przedstawić na podstawie zagmatwania śladów transakcji w wyniku przestępstwa wykorzystania informacji poufnej na rynku papierów wartościowych. Geometria wielopłaszczyznowa cyfr binarnych może w tym przypadku posłużyć jako wizualizacja transakcji i podmiotów uczestniczących w przestępczym wykorzystaniu informacji poufnej w obrocie instrumentami finansowymi (tzw. insider trading). Ze zjawiskiem tym mamy do czynienia, gdy osoba posiadająca dostęp do informacji poufnych, mających wpływ na kształtowanie cen, wykorzystuje je w trakcie transakcji dotyczących danych instrumentów finansowych. Podmiot, który otrzymuje taką wiedzę – insider (nazwijmy go „00”) sam nie może zrealizować transakcji, gdyż w bardzo szybki i prosty sposób dowiódłby tym swoją winę. Jeśli chce dotrzeć do punktu „11” – realizacji transakcji, zrobi to pośrednio, np. wykorzystując konta rozrachunkowe swoich znajomych „01” oraz „10”. Organ nadzoru finansowego, dzięki analizie transakcji, z pewnością zauważy ich działalność, jeśli transakcje te będą miały odpowiednią wielkości, a także rozpocznie analizę ich powiązań z osobą „00”. Zarówno podmiot „01”, jak i „10” są bezpośrednio powiązane z „00”, więc istnieje możliwość udowodnienia przestępstwa.


  Sytuacja wygląda mniej przejrzyście i stwarza większy problem dla organów ścigania, gdy jest dużo operacji z różnych rachunków inwestycyjnych o mniejszej wielkości (zob. rys. 3.18). Jeśli do tego poszczególne podmioty nie są bezpośrednio powiązane z insiderem (osobą „000”), metoda dochodzeniowa „po nitce do kłębka” nie przyniesie skutku w postaci przekonującego materiału dowodowego. Bezpośrednio związani z transakcjami, które są wynikiem przestępczej asymetrii informacji, podmioty: „011”, „101”, „110” nie mają żadnego związku z insiderem.


  Rysunek 3.18. Kod umożliwiający korektę błędów w przekazie cyfrowym wykorzystujący ciągi binarne o długości trzy
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  Źródło: opracowanie własne.


  Takie podejście do kodowania wiadomości cyfrowych zapoczątkował w 1947 r. Richard Hamming. Interpretacja geometryczna okazała się kluczowa w gospodarce cyfrowej nie tylko dla powstania skuteczniejszych kodów cyfrowych, np. wykorzystywanych w informatyce do zapisu kolorów, lecz także kodów programujących przestępstwa. Podobnie jak sześcian przestrzeni modeli barw RGB[154], przestępstwo można rozbić na setki odcieni odmiennych barw, które wywołuje się przez różne konfiguracje barw podstawowych. Trudno w takim wymieszaniu zidentyfikować co jest „białe” (legalne), a co „czarne” (przestępcze).
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  Cyfrowa dźwignia wzrostu wartości


  
    Actum ne agas (nie rób tego, co już jest zrobione).


    Terencjusz

  


  4.1. Dopalacze wartości


  Grecka geometria stanowiła formalne ujęcie ludzkich zmysłów wzroku i dotyku, umożliwiających tworzenie w mózgu wewnętrznych modeli relacji przestrzennych świata zewnętrznego. Była ograniczona przez niedoskonałość fizjologii postrzegania. Geometria opisywała realną przestrzeń i przyjmowała, że przestrzeń musi być euklidesowa. Matematyczne pytanie: czy czterowymiarowa przestrzeń może istnieć w jakimś pojęciowym sensie, mylono z pytaniem z dziedziny fizyki: czy istnieje realna czterowymiarowa przestrzeń. Zatem powszechnie sądzono, że czterowymiarowa przestrzeń jest niemożliwa, gdyż nie można jej zobaczyć. Błąd w tym rozumieniu polega na założeniu, że to, czego doświadczamy, jest oczywistym, dosłownym odzwierciedleniem rzeczywistości, obserwowanej w sposób jak najbardziej pośredni. Skoro obserwowana przestrzeń jest trójwymiarowa, to nie może istnieć o czterech lub jeszcze większej liczbie wymiarów.


  Konsekwencją fotograficznej analizy było skupienie się na ruchach obiektów widocznych – takich jak kamienie, pociski armatnie, planety (fizyka za czasów Newtona) lub też przedsiębiorstwa, robotnicy, produkty, ceny, płace (ekonomia klasyczna za czasów Adama Smitha). Algorytmy, które im odpowiadały, ściśle dotyczyły tych zagadnień. Prawa dynamiki Newtona oraz prawa bogacenia się narodów Smitha wyrażają to, jak takie namacalne obiekty się poruszają, gdy są „popchnięte” czy „przyciągane”. Proces uwalniania się z tak ograniczonego punktu widzenia rozpoczął się w matematyce w XIX w., rozszerzając pojęcia liczb o liczby zespolone, dopuszczając istnienie pierwiastka kwadratowego z minus jeden. Również w XIX w. angielski uczony Michael Faraday zainicjował przełom w badaniu tych zagadnień w fizyce, dzięki wprowadzeniu pojęcia „pola”, trudnego do zdefiniowania, lecz niezwykle użytecznego.


  Przejście z fizyki Newtona do fizyki Faradaya uwidaczniają zmiany w gospodarce cyfrowej. Gdy pod koniec lat 60. na Uniwersytecie Kalifornijskim w Los Angeles powstawały na potrzeby wojska pierwsze sieci komputerowe, nikt zapewne nie przypuszczał, w jakim stopniu i w jakim zakresie projekt ten wpłynie na rozwój społeczeństwa i gospodarki. Technologia cyfrowa znalazła powszechne zastosowanie we wszystkich sferach życia gospodarczego. Możliwości, jakie dostarczyła, spowodowały, że zmieniły się warunki, sposoby i zasady prowadzenia biznesów. Klasyczna definicja ekonomii przedstawiana jako „nauka o tym, w jaki sposób człowiek wykorzystuje ograniczone zasoby” nijak się ma do obecnych zmian. Wiedza – główny zasób gospodarki cyfrowej – to zasób nieograniczony, a co więcej, im jest większe jej zużycie, tym więcej jej przybywa, a zużycie następuje w wyniku niezużywania. Sama tylko ta różnica zdaniem Tofflerów sprawia, że dorobek ekonomii za czasów A. Smitha staje się anachronizmem[1].


  Dopalacze wartości w gospodarce cyfrowej są ukryte i podobnie jak pole magnetyczne, nie dotykając zasobów materialnych, powodują ich ruch. Jak to możliwe? Odpowiedź jest z tej samej kategorii, co wątpliwości: jak można oddziaływać na spinacz, nie będąc z nim w bezpośrednim kontakcie oraz dlaczego doznajemy szoku po dotknięciu metalowej klamki drzwi w pokoju z wełnianym dywanem na podłodze. Nie można zobaczyć ani usłyszeć pola wytwarzanego przez magnes, a także energii wywołanej działaniem interaktywnej sieciowości. Żaden z naszych zmysłów nie wyczuwa wiedzy. Tak jak płomień wytwarza ciepło, a magnes – pole magnetyczne, energię opartą na wiedzy tworzy „ucieleśnienie” technologii ICT. Wypełnia ona nowy, wirtualny wymiar przestrzeni – sieć, która jest jej poddana i wykonuje polecenia użytkowników wiedzy.


  Dopalacze wartości wynikają ze zdolności pola (energii sieci, wirtualnej rzeczywistości) do wywierania wpływu na ciało (zasoby materialne, realną rzeczywistość). W miejscach, w których wartości pola są duże, np. w chmurze burzowej, może wystąpić wyładowanie, takie jak błyskawica. W gospodarce cyfrowej również mamy obecne chmury (cloud computing) i za ich pomocą można wywołać burzę zdarzeń. Umiejętne wykorzystanie zdolności takiego „pola” zwiększa wartość, przez wielokrotne, dynamicznie użytkowanie (dopalanie) już raz wytworzonej wiedzy w celu jej komercjalizacji. Niewidoczne, puste organizacje (bez namacalnych zasobów) na przekór prawom ruchów obiektów widocznych (ekonomii klasycznej) mogą więc stawać się najpotężniejszymi podmiotami na rynku.


  4.1.1. Ewolucja gospodarki cyfrowej


  Usieciowienie jest to największe wydarzenie w zarządzaniu od czasu, kiedy koncepcja tradycyjnego przedsiębiorstwa kapitalizmu menedżerskiego przybrała formę korporacji. Wywołuje rewolucję systemową podobną do możliwości wydrukowania broni na ostre naboje na standardowej drukarce 3D. Wystarczy prosty typ drukarki i plik cyfrowy (jest dostępny za darmo w sieci), aby pominąć pośredników. Prawie w całości karabin składa się ze specjalnego tworzywa używanego w druku trójwymiarowym. Ze względu na użyte materiały jest praktycznie niewykrywalny dla detektorów metalu, np. na lotniskach[2]. Tworzy to chaos o nieprzewidywalnym na dłuższą metę zachowaniu, trudno jest kontrolować posiadaczy broni bez kontroli systemu dystrybucji. Dynamikę układów chaotycznych obrazują również sieci skomplikowanych połączeń w internecie. Nie sposób kontrolować interaktywności, ale można wykorzystać je do tworzenia wartości.


  Sieć typu Web 1.0 narodziła się wraz z początkiem internetu w latach 90. Tworzyły ją zbiory statycznych stron internetowych, które były monolityczne i jednostronne. Współczesny internet tworzy system Web 2.0. Jest to nowa architektura uczestnictwa wykorzystująca społeczności interaktywne (interaktywną sieciowość), np. przez inicjatywy korzystające z technologii „Wiki”, rozwoju blogosfery, technologii szybkiego wyszukiwania. Główne zjawiska, które ukształtowały Web. 2.0, wynikały z udostępniania informacji o swoich zasobach (w internecie przybrało formę dostępu do treści – content sharing), kreatywności użytkowników oraz interakcji.


  Web 2.0 wykorzystuje standardy, które zostały wypracowane podczas tworzenia Web 1.0. W tym przypadku nie mamy do czynienia z rewolucją i zerwaniem z przeszłością, ale płynnym kontinuum czy ze stopniowym rozwojem sieci. W odróżnieniu od Web 1.0 możliwości sieci wyznacza nie liczba stron WWW, lecz liczba osób gotowych do współtworzenia treści i współuczestniczenia w jej rozwoju. Web 2.0 opiera się na wiedzy, która dostarczała sieć Web 1.0. Najsłynniejszym przykładem ilustrującym tę ewolucyjną zmianę jest firma Google. Została ona założona na Uniwersytecie Stanforda przez dwóch studentów w 1998 r. Pierwszy algorytm bazował na ustaleniu kolejności wyników według liczby sieciowych odnośników do konkretnego wyniku. Jeśli do określonej strony prowadziły linki z wielu stron, była ona wyżej na liście wyników. Później algorytm zaczął uwzględniać w rankingu również reakcje ludzi na wyniki wyszukiwarki.


  System Web 2.0 pomimo ewolucyjnego rozwoju jest jednak sprawcą głębokich przemian technologicznych i stanowi fundament przełomu w życiu sieci. Rysująca się rewolucja technologiczna i ekonomiczna wynika z połączenia sieci „fizycznych”, które są podstawą środowiska komunikacyjnego z sieciami „społecznymi”. Wykracza to daleko poza telekomunikację i nowe technologie. Staje się przełomem społecznym, który zmienia świat w prawdziwą cyfrową wioskę[3].


  Istota sieci Web 2.0 znajduje się w zmianie relacji między dostawcą a odbiorcą (użytkownikiem), który staje się równoprawnym partnerem[4]. Jest to możliwe dzięki oprogramowaniu typu open source, pozwalającemu uzyskać wydajne aplikacje z internetu, bez konieczności inwestowania dużych środków. Masowość uczestnictwa w serwisach Web 2.0 również ułatwiła obsługę i spowodowała, że nie jest konieczna specjalistyczna wiedza. Zmianę w sposobie tworzenia wartości przez włączenie do współtworzenia otoczenia (nie zaś zasobów znajdujących się w firmie) szczególnie ukazuje serwis YouTube. Mimo że istnieje od niedawna, już jest konkurencją dla tradycyjnych stacji TV. Został on założony w 2005 r. przez 3 studentów Indiana University of Pennsylvania. Wartość YouTube (w 2006 r. Google kupiło YouTube za 1,65 mld dolarów) nie pochodzi z rozwiązań programistycznych, kodu strony, podobnie zresztą jak serwis Groupon (debiutujący na giełdzie w czasach kryzysu z wyceną 20 mld dolarów), którego wierną kopię można było nabyć już od 89 dolarów w serwisie Wroupon.com. Wycena tych serwisów wynika z umiejętności nawiązywania więzi ze społecznością[5]. W serwisie YouTube wartość tworzy „okiełzanie kreatywnej inteligencji” samych użytkowników, dzięki możliwości umieszczania przez internautów i oglądania wgranych przez nich filmów wideo. W przypadku biznesów opartych na zakupach grupowych unikalna może być sieć sprzedawców i interakcje z klientami. Reszta stanowi kombinację wielkości rabatu, wysokości prowizji serwisu i wydatków na marketing generujący ruch na stronie. Potwierdza to szybkość, z jaką w 2012 r. polski rynek zdobywał Citeam – serwis wchodzący w skład grupy Allegro (działający do 1 kwietnia 2014 r.). Dzięki już posiadanej przez grupę Allegro więzi ze społecznością, kilka miesięcy wystarczyło serwisowi Citeam na zdobycie pozycji wicelidera rynku (2,9 mln użytkowników w kwietniu 2012 r., w tym samym okresie Groupon miał zbliżoną liczbę użytkowników[6]).


  Wikipedia[7] to sztandarowy przykład współpracy międzyludzkiej, wykorzystujący powyżej przedstawioną filozofię działania. Nowy sposób tworzenia wartości oparty na swobodnej współpracy nie od razu był zawarty w strategii jej tworzenia. W 2000 r. Jimmy Wales pomyślał o napisaniu encyklopedii w wersji internetowej. Zaczął w sposób konwencjonalny – do tworzenia recenzowanych tekstów zatrudnił doktora filozofii Larry’ego Sangera. Projekt ten o nazwie Nupedia frustrował twórców powolnym rozwojem. Przełomem okazało się uruchomienie dodatkowej funkcji Wiki, która służyła do zachęcenia użytkowników do tworzenia artykułów encyklopedii. Szybko jednak to, co miało być pomocą stało się głównym przedsięwzięciem. Przyrost artykułów pisanych przez użytkowników przyćmił rezultaty Nupedii. Przy organizacji ochotników, którzy tworzyli społeczność Wikipedii wprowadzono zasadę „ignoruj wszystkie zasady”. Nie było to jednak zaproszenie do chaosu, ale odcięcie się od nieintuicyjnych, zbiurokratyzowanych zasad korporacyjnych. Zerwano również z zasadą własności. Licencja prawno-autorska zapewnia swobodny dostęp do treści dla każdego, kto chce ją skopiować lub zmienić. Jedyne ograniczenie tworzy wymóg związany z zachowaniem otwartego kodu źródłowego. W przypadku poprawek nowa wersja licencjonowana musi być na tej samej licencji co poprzednia – nie wolno wprowadzać poprawek w celu zamknięcia poprawionej wersji[8].


  Sieć typu Web 3.0 to kolejny proces ewolucji sieci, cechuje się spersonalizowaną platformą. Personalizacja pozwala na dostosowanie w sposób w pełni zautomatyzowany różnych aspektów sieci do własnych potrzeb. Może przejawiać się to w sposób bardzo prosty – np. na górze strony internetowej pojawia się nazwisko klienta, który tę stronę właśnie ogląda po to, aby wysłał spersonalizowany e-mail. Współtworzenie wartości w sieciach Web 3.0 generuje wartość w wyniku dźwigni opartej na bazie zagregowanych, spersonalizowanych doświadczeń. Można ten proces podzielić na dwa etapy:


  
    	etap I – na początku mechanizm stosuje się do pojedynczych osób, które tworzą wartość, a następnie


    	etap II – ten sam mechanizm tworzenia wartości jest stosowany do wyników etapu I – do stworzonej i zagregowanej wartości w etapie I.

  


  Mechanizm Web 3.0 przez wielokrotne używanie wiedzy i jej „randkowanie” (wymiana wiedzy z użytkownikami) zwiększa zasoby oraz ich użyteczność w danym czasie (aktualność) i personalizację – tworzy wiedzę konkretną (w odróżnieniu od ogólnej), dostosowaną do sytuacji, w której jest komercjalizowana.


  Przykładem współtworzenia wartości i personalizacji doświadczeń jest iGoogle, PondsInstitute (personalizacja przez pomiar stanu skóry i oczekiwań co do rezultatów), Local Starbucks (kawa herbata, spotkania, czytanie prasy, praca). Poszczególni użytkownicy sami personalizują platformę, czyli decydują, w jaki sposób z niej korzystać.


  Zapełnienie się internetu stronami przenoszącymi świat realny do wirtualnego zaczęło przekształcać modele biznesowe z jednostronnych na wielostronnie. W miarę postępującej serwicyzacji, powstawania nowych pośredników, mniejszej asymetrii informacji, ułatwień w procesie wyszukiwania partnerów biznesowych oraz redukcji kosztów transakcyjnych, przedsiębiorstwa coraz częściej zaczęły odgrywać rolę platform wielowymiarowych[9]. Model platformy MSP jest oparty na dźwigni wartości stworzonej przez wykorzystanie pasm okazji, dzięki dynamicznemu posłużeniu się zasobami innych partnerów. Mistrzami w tej dziedzinie są np.: Microsoft, eBay, Google, Facebook. Konstruują oni platformę na zasadzie „konia trojańskiego”. Wprowadzony standard w początkowej fazie jest niezwykle cenny dla odbiorcy usługi, daje wiele ułatwień, np. natychmiast ogranicza wydatki, wzrasta wartość biznesu. Jednak wraz z upływem czasu i tworzeniem silnej pozycji przechwytuje on większość generowanych przez platformę korzyści.


  Ogólnie rozwój gospodarki cyfrowej można podzielić na cztery okresy[10]:


  
    	Etap narodzin technologii komputerowej (1946–1968).


    	Etap upowszechnienia technologii cyfrowej (1969–1989).


    	Etap technologii sieciowej – Web 1.0 (1990–2004).


    	Etap interaktywnej sieciowości – Web 2.0 (2005–…).

  


  Innym podziałem gospodarki cyfrowej opartym na rozwoju sieci może być wyróżnienie dwóch okresów[11]:


  
    	Trzy „Wielkie Wybuchy” (1975–1995) – te trzy przełomy to: wprowadzenie technologii cyfrowych – sieci telekomunikacyjne przeszły z trybu analogowego, polegającego na modulacji sygnału elektrycznego, na tryb cyfrowy, czyli kodowanie informacji przez sekwencje zer i jedynek; wejście internetu i początek komunikacji mobilnej.


    	Sieci drugiej generacji (1995–2004) – rozprzestrzenianie postępu technologicznego, ciągła i powszechna łączność, rozwój przeglądarek (Netscape – pierwsza komercyjna przeglądarka internetowa), a potem wyszukiwarek internetowych (np. Yahoo!, Google), upowszechnienie się telefonów komórkowych, zacieranie się dawnych granic między sieciami fizycznymi i społecznymi w związku z uproszczeniem technologii i stopniową konwergencją. Okres ten otwiera debiut giełdowy Netscape, a umownie zamyka debiut giełdowy Google. Ważną zmianą w porównaniu z poprzednim okresem jest to, iż użytkownicy sieci przestali być pasywnymi jej zakończeniami, ale stali się aktywnymi jej węzłami.

  


  Rozwój sieci był możliwy dzięki materialnej podstawie gospodarki cyfrowej – hardware. Za początek gospodarki cyfrowej można uznać moment zbudowania pierwszego komputera. Dość powszechnie przyjmuje się, że pierwszym komputerem cyfrowym był zbudowany w 1946 r. w Stanach Zjednoczonych ENIAC (Electronic Numerical Integrator Analyser and Computer). Ważył on 27 ton, zajmował 63 m2 powierzchni i wykonywał 5 tys. operacji na sekundę. ENIAC został skonstruowany w University of Pennsylvania na zlecenie armii amerykańskiej. Pierwszy komercyjny egzemplarz trafił do sprzedaży pod nazwą UNIVAC-1 w 1951 r. Istotny krok w zakresie miniaturyzacji został zrobiony w 1948 r. W laboratorium firmy Bell opracowano tranzystor. Jego małe rozmiary, niezawodność i mały pobór mocy otworzyły drzwi do rozwoju ery mikroelektroniki. W 1954 r. pierwszy raz wykorzystano krzem przy produkcji tranzystorów. Natomiast w 1957 r. dokonano ważnego odkrycia – obwodu scalonego.


  Prawdziwym przełomem w upowszechnieniu technologii komputerowej był komputer typu mainframe 360/370 firmy IBM, którego produkcja trwała od 1964 r. W tym też roku IBM kontrolował ponad 65% rynku komputerowego[12]. W latach 60., mimo postępu w zakresie rozwoju technologii komputerowej, komputery nie były urządzeniami powszechnie wykorzystywanymi. Stosowano je jedynie w instytucjach naukowo-badawczych, w sektorze militarnym i kosmicznym. Istotną ich wadą były duże gabaryty, trudność obsługi, wysoka cena. Obsługa tych urządzeń wymagała profesjonalnej wiedzy informatycznej.


  Kolejną ważną innowacyjnością, która otworzyła nowy etap w rozwoju gospodarki cyfrowej, był w 1970 r. pierwszy cyfrowy system telefoniczny i początek procesu przechodzenia na telefon całkowicie cyfrowy. Nadejście tej technologii umożliwiło czerpanie korzyści przez integrację technologii cyfrowych z elektroniką i informatyką. Zmiana technologiczna była ewolucją sposobu komunikacji. Opierała się na pierwotnym trybie porozumiewania się ludzi na odległość, który wykorzystywał podstawowe, dyskretne (czyli pochodzące z określonego zbioru, łatwo rozróżnialne i jednoznaczne) sygnały. Przykładem takich sygnałów może być pismo czy nawet liczenie na palcach (skończona liczba znaków). To właśnie od tego drugiego przykładu wywodzi się znaczenie angielskiego terminu digital (łac. digitus – palec), tłumaczony na język polski jako cyfrowy[13]. Jednak porównując analogowy model sieci z cyfrowym, zmiana jest rewolucyjna. Przypomina ona przejście z płyty winylowej na CD czy z kasety wideo na DVD.


  Rysunek 4.1. Dynamika dostępu do internetu 1992–2001 (liczba użytkowników w mln)
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  Źródło: World Telecommunication Development Report, ITU, March 2002 http://www.wipo.int/copyright/en/ecommerce/ip_survey/chap1.html (dostęp 25.04.2005).


  Rozwój technologii cyfrowej zapoczątkowało również uruchomienie w 1969 r. pierwszej sieci komputerowej. Połączyła ona najważniejsze uniwersytety amerykańskie oraz wojskowe ośrodki badawcze[14]. Projekt ten o nazwie ARPANET został sfinansowany przez powołaną w ramach Departamentu Obrony USA agencję ARPA (Advenced Research Project Agency). Przedsięwzięcie to miało na celu uniemożliwienie Sowietom przejęcie lub zniszczenie amerykańskiego systemu komunikacji w przypadku wojny nuklearnej. Miało na celu implementacje taktyki rozproszenia, stosowaną zwłaszcza przez partyzantów. W efekcie uzyskano sieciową architekturę, która w założeniu nie miała możliwości kontrolowania centralnego, gdyż została zaprogramowana z tysięcy autonomicznych sieci komputerowych, które mogły być powiązane ze sobą na różne sposoby[15]. Ostatecznie przedsięwzięcie militarne stało się podstawą globalnego, horyzontalnego systemu komunikacji, który z imponującą prędkością rozszerzył swój zakres terytorialny i celowy, całkowicie niezwiązany z obawami z czasów zimnej wojny.


  Rysunek 4.2. Dynamika dostępu do internetu 2002–2012 (liczba użytkowników)
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  Źródło: The Internet a Decade Later, BestEdSites.com, http://www.bestedsites.com/the-internet-a-decade-later/ (dostęp 10.10.2012).


  W 1973 r. sieć tę połączono łączami satelitarnymi z dwoma węzłami zagranicznymi w Anglii i Norwegii. W 1971 r. opracowano pierwszy mikroprocesor, którego wynalazcą był Ted Hoff z firmy Intel. Mikroprocesory zmieniły cały rynek komputerowy i umożliwiły dalszy proces produkcji mniejszych i wydajniejszych urządzeń. W 1977 r. Steve Wozniak i Steve Jobs – wcześniej pracownicy odpowiednio Hewlett-Packard i ATARI (producent konsol do gier) – stworzyli pierwszy komputer Apple II, który stanowił pierwowzór komputera osobistego[16]. W produkcję mikrokomputerów włączyła się również firma IBM, wypuszczając na rynek w 1983 r. pierwszy komputer osobisty.


  Upowszechnienie komputerów wymagało nie tylko ich digitalizacji, lecz także uproszczenia w obsłudze. Rozwój tej cechy zależał od oprogramowania. Szczególny wkład w tym zakresie wniósł Bill Gates i Paul Allen, założyciele firmy Microsoft, wprowadzając na rynek system operacyjny MS-DOS, a póżniej Windows. Innowację w postaci mikrokomputera Apple II z 1977 r. również można uznać za początek ery prostoty w informatyce. Rzędy przycisków zmieniono na klawiaturę, natomiast zbyt drogie i niepraktyczne urządzenie wyjściowe, jakim była wtedy drukarka, zastąpiono ekranem telewizyjnym.


  Uproszczenie i miniaturyzacja sprawiła dynamiczne upowszechnienie się technologii cyfrowej. Liczba komputerów wzrosła z 720 tys. w 1980 r. do 50 mln w 1990 r. Lista hostów tworząca sieć internetową zwiększyła się z 231 do 180 000[17]. W latach 90. XX w. technologia cyfrowa rozprzestrzeniła się praktycznie po całej kuli ziemskiej. Była wykorzystywana zarówno w życiu prywatnym, jak i w profesjonalnych działaniach zawodowych, w korporacjach i małych firmach. Internet stworzył nowe stosunki społeczne.


  Współcześnie rozwija się kolejny etap miniaturyzacji przez pojawienie się smartfonów i tabletów. Szybko zmniejszająca się różnica między telefonami komórkowymi a komputerami rozpoczęła epokę, w której noszenie komputerów jest tak oczywiste jak noszenie ubrania. Ponad 2 mld ludzi, czyli jedna trzecia ludności świata, jest online[18]. Sieć staje się dostępna już w każdej kieszeni. Szacuje się, że do końca 2015 r. liczba internautów przekroczy 3 mld. Do 2018 r. połowa światowej populacji będzie użytkownikami internetu[19].


  Rosnąca popularność smartfonów spowodowała, że ich sprzedaż w w latach 2010–2012 wzrosła z ponad 350 mln sztuk do ok. 1 mld. W tym samym czasie sprzedaż PC wzrosła z 350 mln do ok. 355 mln sztuk[20]. Według raportu firmy Ericsson w 2015 r. łączna liczba subskrybentów telefonii komórkowej przewyższy światową populację ludzi. Liczba użytkowników mobilnego internetu szerokopasmowego również wzrasta i osiągnie 7,6 mld do końca 2019 r., stanowiąc wówczas ponad 80% łącznej liczby abonamentów komórkowych[21]. Już teraz mobilny internet wyprzedził internet stacjonarny, zarówno pod względem liczby użytkowników, jak i dynamiki wzrostu.


  Rysunek 4.3. Światowa liczba użytkowników internetu w latach 1996–2018 (w mln)* oraz dynamika ich wzrostu (w %)
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  * Każda osoba niezależnie od wieku i lokalizacji oraz użytego urządzenia, korzystająca z internetu przynajmniej raz w miesiącu.


  Źródło: M. Meeker, Raport „Internet Trends 2014”, KPCB (Kleiner Perkins Caufield Byers) 28-5-2014, s. 154, http://kpcbweb2.s3.amazonaws.com/files/85/Internet_Trends_2014_vFINAL_-_05_28_14-_PDF.pdf?1401286773 (dostęp 2.02.2015); Emarketer, Internet to Hit 3 Billion Users in 2015, 20.11.2014, http://www.emarketer.com/Article/Internet-Hit-3-Billion-Users-2015/1011602#sthash.Uzx0kGs2.dpuf (dostęp 2.02.2015).


  Rysunek 4.4. Globalny mobilny przesył danych w latach 2014–2019 (eksabajty miesięcznie)
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  Źródło: Cisco Visual Networking Index: Global Mobile Data Traffic Forecast Update, 2014–2019, 3.02.2015, s. 17, http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/white_paper_c11-520862.pdf (dostęp 5.02.2015).


  Rysunek 4.5. Globalny mobilny przesył danych jako procent całkowitego ruchu internetowego
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  Źródło: M. Meeker, Raport „Internet Trends 2014”, KPCB (Kleiner Perkins Caufield Byers) 28.05.2014, s. 159,http://kpcbweb2.s3.amazonaws.com/files/85/Internet_Trends_2014_vFINAL_-_05_28_14-_PDF.pdf?1401286773 (dostęp 2.02.2015).


  Wraz z rozwojem dostępu do szerokopasmowego internetu i przechodzeniem na dużą przepustowość narodziły się nowe usługi i potrzeby, np.: „konsumpcja” treści audiowizualnych (Mobilne Video będzie generować ponad 72% mobilnego ruchu danych w 2019 r. – zob. rys. 4.4), bankowość elektroniczna, witryny i sieci społecznościowe. Przyspieszenie internetu stworzyło nowe możliwości jego zastosowań profesjonalnych. W szczególności możliwość serwicyzacji pracy oraz telepracy. Przykładem może być organizacja pracy całodobowej z wykorzystaniem stref czasowych (gdy nowojorscy pracownicy kończą dzień, to osoby zatrudnione w Delhi właśnie zaczynają pracę). Konsekwencją jego upowszechnienia jest społeczeństwo informacyjne, które wywiera istotny wpływ na rynek. Współcześnie ukształtował się nowy ład gospodarczo-społeczny (styl życia, warunki konkurowania, sposoby pracy, zasady funkcjonowania firm). Bez technologii IT znaczna część populacji dziś nie może sobie wyobrazić „normalnego” życia.


  Internet stał się źródłem informacji i rozrywki, a dla wielu osób jest on też miejscem pracy. Aż trudno uwierzyć, że tak wiele mogło się zmienić w ciągu ostatniej dekady – liczba stron internetowych zwiększyła się 185-krotnie, natomiast liczba użytkowników sieci wzrosła z 569 mln do prawie 2,5 mld. Jak wiele internet ma do zaoferowania, idealnie oddaje średni czas spędzany w sieci. Jeszcze 10 lat temu wynosił on 46 minut, natomiast obecnie przekracza 4 godziny. Dziś coraz więcej osób nie może funkcjonować w społeczeństwie bez nieustannego korzystania ze smartfona podłączonego 24/7/365 do sieci, a nowi znajomi nie pytają już o numer telefonu lub adres, ale czy jesteś na „fejsie”[22].


  Rysunek 4.6. Ewolucja internetu 2002–2012 – czas spędzony przy przeglądaniu internetu i liczba stron internetowych
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  Źródło: The Internet a Decade Later, BestEdSites.com, http://www.bestedsites.com/the-internet-a-decade-later/ (dostęp: 10.10.2012).


  Kolejną przełomową zmianę w gospodarce cyfrowej, często określaną mianem rewolucji, niesie za sobą jeden z trendów w świecie nowych technologii – internet rzeczy (Internet of Things). Termin ten odnosi się do dynamicznego poszerzenia zastosowań sieci, jego istota opiera się na komunikacji oraz cyfrowo-fizycznej syntezie. Nie chodzi tylko o komputery, smartfony czy tablety, lecz przede wszystkim o urządzenia wymieniające informacje zupełnie bez udziału człowieka. Internet rzeczy tworzą połączenia M2M (machine-to-machine), które obejmują technologie pozwalające maszynom, czujnikom i innym urządzeniom na autonomiczną wymianę informacji, za pośrednictwem sieci internetu. Świat fizyczny łączy się ze światem wirtualnym, wchodząc w nowy etap ery cyfrowej, gdzie wszystko jest połączone ze sobą.


  Rysunek 4.7. Globalna liczba urządzeń podłączonych do internetu (w tys.)
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  Żródło: BI Intelligence Estimates, http://www.businessinsider.com/the-internet-of-everything-2014-slide-deck-sai-2014-2?op=1(dostęp 20.12.2014).


  Przykładowe korzyści brzmiące jak science fiction są już w zasięgu tej technologii. Możemy mieć do czynienia z lodówką podłączoną do internetu, która komunikuje się ze sklepem online i zamawia brakujące produkty. Sklep wysyła w identyczny sposób zamówienie do hurtowni, a hurtownia do producenta, który dzięki temu w czasie rzeczywistym śledzi popyt i może produkować dokładnie tyle, ile potrzebuje rynek. Inne przykłady to inteligentny dom, który sam dba o temperaturę, zamknięcie okien przed zbliżającym się deszczem i posiada „gadające” żarówki (komunikujące się w zakresie optymalizacji zużycia energii). Innowacje w służbie zdrowia to monitorowanie stanu zdrowia pacjentów poza szpitalami, w przestrzeni publicznej – np. lepsza koordynacja ruchu pojazdów w mieście itd. Jest to technologia z tak dużym potencjałem, że może znaleźć zastosowanie w niemal każdej dziedzinie życia.


  Pojawienie się tego typu innowacji może wywołać kolejny skok wydajności ekonomicznej. Zdaniem Michaela E. Portera i Jamesa E. Heppelmanna stworzy to fala transformacji gospodarczej i będzie prawdopodobnie największa w historii. Przyniesie ze sobą jeszcze intensywniejszy rozwój innowacji i skok produktywności oraz przyspieszenie wzrostu gospodarczego[23]. Zmieni się proporcja wartości posiadania na własność urządzenia na rzecz jego użyteczności. Powstaną nowego rodzaju oszczędności, dzięki zastosowaniu zaawansowanych analiz i algorytmów, opartych na danych generowanych przez te urządzenia[24]. Drugą stroną tego procesu będzie lawinowy wzrost urządzeń połączonych z interenetem i permanentne śledzenie ich użytkowników w skali o wiele większej niż obecnie.


  4.1.2. Ewolucja rewolucji – mechanizm zmiany źródeł wartości


  Zetknięcie się starych uwarunkowań z nowymi można było zauważyć już w czasie powstawania sieci komunikacyjnych. William Orton, szef Western Union, słynnego przedsiębiorstwa telegraficznego, był tak pewny swego telegrafu, że odrzucił propozycję Bella, który chciał sprzedać prawa do patentu telefonu jedynie za 100 tys. dolarów. Trudno było w tym czasie przypuszczać, że dopiero co wynaleziony telegraf elektryczny (1832 r.), uznawany wtedy za wielki skok w nowoczesność, zostanie tak szybko wyparty przez zupełnie inne urządzenie – telefon wynaleziony w 1876 r. Kilka lat później Western Union zmieniło zdanie, zaproponowało Bellowi za prawa do patentu telefonu 25 milionów dolarów, ale tym razem to on odmówił. Bell założył własną firmę – Bell Telephone Company, która potem została przekształcona w AT&T, do niedawna największą firmę telekomunikacyjną na świecie. W 1900 r. zysk Western Union wyniósł ok. 6 mln USD, a AT&T ponad dwukrotnie więcej. Dziesięć lat później firma AT&T przejęła Western Union[25].


  Rewolucja technologiczna polegała na przejściu z transmisji telegraficznej, wykorzystującej sekwencje impulsów elektrycznych, na transmisję wykorzystującą modulację częstotliwości prądu. Oznaczało to zmianę z myślenia fotograficznego, opierającego się na komunikacji opartej na przewodzie elektrycznym, na rzecz myślenia przyczynowego – komunikacji opartej na częstotliwości elektrycznej. Rozwinięciem takiej zmiany w postrzeganiu istoty procesu są ładowarki bezprzewodowe. Aby skorzystać z indukcji elektromagnetycznej (podstawowej metody wytwarzania prądu), należy znaleźć się w zasięgu jej „pola”, dzięki czemu znajdujące się w pobliżu urządzenia takie jak klawiatura, mysz czy tablet będą nieprzerwanie „podłączone” do źródła zasilania.


  Współcześnie „przewodem elektrycznym” jest przedsiębiorstwo, natomiast „częstotliwość elektryczną” tworzy twórczość. Optymalizując te dwa sposoby działania, otrzymujemy zupełnie inne modele biznesowe. Z jednej strony mamy optymalizację produkcji i efektywność administracyjną, z drugiej zaś optymalizację kreatywności. Skutkiem rewolucji teleinformatycznej w biznesie jest odejście od kultu administracji biznesu na rzecz twórczości. Administrowanie jest nastawione na sprawność, perfekcjonizm, sprowadza się do „robienia rzeczy właściwie”. Twórczość skupia się na skuteczności, polegającej na „robieniu rzeczy właściwych”. Brak pierwszeństwa twórczości w czasach industrialnych trafnie zauważył Albert Einstein słowami: „Naszą epokę zdaje się charakteryzować doskonałość metod i ułomność celów”[26].


  Wszelkie odmiany telegrafu przekazywały jedynie zakodowany sygnał, który potem musiał być przekładany na tekst. Podobna sytuacja występuje w korporacjach typu „fordowskiego” nastawionych na efektywność i optymalizację działań. Innowacyjność jest w nich przekazywana menedżerom, którzy przekładają instrukcje kierownikom niższego szczebla, a następnie ci ostatni – pracownikom. Takie działania determinują wieloszczeblową, hierarchiczną strukturę przedsiębiorstwa. Sednem przełomowości Bella była możliwość transmisji dźwięku. Skutkiem rewolucji teleinformatycznej w biznesie jest również nowa funkcjonalność. Dzięki „transmisji” twórczości można komponować produkty podobnie jak dyrygent, który korzysta z dźwięków wygrywanych przez poszczególnych artystów. Drastycznie zmienia to życie ekonomiczne: z gospodarki napędzanej wydobywaniem zasobów i ich przemysłowym wytwarzaniem do gospodarki napędzanej krążeniem i zastosowaniem wiedzy. Implementacja tego faktu do analizy mikroekonomicznej ukazuje istotę transformacji przedsiębiorstw.


  Obrazem zmian zachodzących w przedsiębiorstwie jest analogia do procesu powstawania sieci w momencie upowszechniania się elektryczności. Każde przedsiębiorstwo miało własną przyzakładową elektrownię. W pierwszym okresie funkcjonowania napędzała ona jeden duży silnik elektryczny, od którego rozchodziły się przekładnie mocy do poszczególnych obrabiarek. W późniejszym czasie silniki uległy miniaturyzacji i tym samym stawały się coraz tańsze. Można było najpierw zamieścić jeden silnik na każdym piętrze, a później wyposażyć każdą obrabiarkę we własne źródło zasilania. Rewolucja nastąpiła z momentem powstania General Electric, połączenia w sieć fabryk i zastąpieniem przyzakładowych małych elektrowni centralnym wytwarzaniem energii przez wielkie elektrownie. Ale wizualnie nic się nie zmieniło – praca w fabrykach odbywała się nadal przy wykorzystaniu małych silników (tym razem elektrycznych).


  Dzięki sieciom przesyłowym zmniejszono w przedsiębiorstwach duże dachy. Zwykły kabel z przyłączem do sieci zastąpił przyzakładową elektrownię (np. napędzaną parą). Dopalaczem wzrostu wartości nie był silnik, ale rozpowszechnianie energii. Elektryfikacja w zasadniczy sposób wpłynęła na działanie przedsiębiorstw. Umożliwiła miniaturyzację zakładów pracy. Zasadniczą rolę odegrało powiązanie przedsiębiorstw w sieć, co pozwoliło obniżyć koszty, dało dostęp do technologii elektryczności dla małych przedsiębiorstw i przyczyniło się do wzrostu ich konkurencyjności w stosunku do dużych fabryk. Redystrybucja zarówno sieciowej energii elektrycznej, jak i wiedzy umożliwiła rozwój innych wynalazków bazujących na innowacyjnym ich zastosowaniu. Przykładem na to jest elektryczny telegraf, który przekształcił się w sieć telekomunikacyjną dzięki rozpowszechnieniu użycia elektryczności. Potwierdza to również zespół nowych zjawisk, procesów i zależności ekonomicznych, finansowych oraz kulturowych, opierających się na nowych technologiach informacyjnych.


  Sedno przemian oraz zdawałoby się zupełnie nowej zasady rywalizacji w biznesie wynika z cyfryzacji gospodarki. Język cyfrowy to nie tylko rewolucja w technologii efektywności przekazu treści. Dzięki językowi cyfrowemu tworzą się połączenia między różnymi dziedzinami techniki. To w rezultacie tworzy infrastrukturę transmisyjną informacji, w której jest formułowana, przechowywana, odczytywana, przetwarzana i przesyłana informacja. Możliwości konfiguracyjne tego przenikania sprawiają, że o wiele istotniejsze może być zastosowanie technologii, a nie sama technologia. Wymownie ukazuje to już sam tytuł szeroko komentowanego artykułu autorstwa Nicholasa Carra – „IT Doesn’t Matter” (IT nie jest ważne)[27]. Technologia staje się tylko kosztem ponoszonej działalności. Wartość dodana wynika z umiejętności jej wykorzystywania. Mnogość możliwości implikacyjnych sprawia, że ciekawe staje się konstruowanie dynamicznego efektu mnożnikowego zastosowań IT i w ten sposób czerpanie z nich korzyści. W tym kontekście zarządzanie w IT jest już nudne.


  Docenianie i wychwalanie technologii IT zwykle następuje z pominięciem i brakiem zrozumienia, że mogą one sprawnie działać jedynie wtedy, gdy są zaprogramowane z wykorzystaniem wymyślnych algorytmów, których podstawą jest przecież matematyka. Dzięki wynalazkom oraz serwicyzacji, ktoś inny wykonuje obliczenia za nas, przez co można zepchnąć arytmetykę i zarządzanie IT na drugi plan. Kupując telefon z nawigacją za niezbyt wygórowaną cenę, mamy możliwość dokładnego sprawdzenia, gdzie jesteśmy w danej chwili i w jaki sposób dojść do celu. Istotnym składnikiem tego wynalazku, niebędącym jednak elementem modułu montowanego w telefonie, jest system GPS (Global Positioning System), w którego skład wchodzą 24 satelity krążące wokół Ziemi. Korzystając z tego systemu, często nie zdajemy sobie sprawy z zaawansowania technologicznego, że np. satelity wysyłają sygnały, które są wykorzystywane do ustalenia położenia telefonu z dokładnością do kilku metrów; czy sposobu wyliczania przez układ scalony odległości telefonu od danego satelity i sztuczki ukształtowania sygnału w taki sposób, aby zawierał informację na temat przesunięcia w czasie.


  Konsekwencje zmiany z dużego silnika na sieć energetyczną w gospodarce cyfrowej przejawiają się poprzez transformację systemu analogowego w cyfrowy, np. w dystrybucji informacji na rynku książek drukowanych i e-booków. Widać tutaj szczególnie synergiczne przenikanie języka cyfrowego do różnych dziedzin. Przyczyna wzrostu przychodów ze sprzedaży cyfrowych książek bezpośrednio wiąże się z innym rodzajem cyfryzacji – z rosnącą liczba urządzeń pozwalających na ich odczyt. Mowa tutaj o dedykowanych czytnikach, tabletach oraz smartfonach. Od niedawna wydawcy w USA zaczęli zarabiać większe pieniądze na e-bookach niż na tradycyjnych książkach w twardej oprawie. Ten ważny moment potwierdza raport opublikowany przez Association of American Publishers (AAP) zajmujący się w Stanach Zjednoczonych kontrolą przemysłu wydawniczego książek[28]. Dochody netto w pierwszym kwartale 2011 r. i 2012 r. wyraźnie pokazują, że sprzedaż drukowanych wydawnictw spada na rzecz książek w formie cyfrowej oraz audio. Trend ten jest szczególnie widoczny w przypadku sprzedaży najstarszej i najbardziej prestiżowej encyklopedii anglojęzycznej Britannica[29], która już nie jest wydawana w formie papierowej, a jedynie udostępniana w formie online (zob. rys. 4.8).


  Rysunek 4.8. Sprzedaż Encyklopedii Britannica w latach 1990–2011
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  Źródło: S. Greenstein, M. Devereux (2006), Crisis at Encyclopaedia Britannica, Kellogg School of Management, http://www.slideshare.net/renerojas/case-study-encyclopedia-britannica (dostęp 30.05.2013).


  Sto lat temu, wykorzystując infrastrukturę sieci elektrycznej, przemysłowcy wprowadzili nowy mechanizm napędzający kreowanie wartości, dokonując transformacji całej gospodarki. Współcześnie to właśnie infrastruktura do tworzenia i przetwarzania wiedzy (infrastruktura informacyjna) odgrywa podobną rolę. W poprzednim wieku rewolucję techniczną czyniła nie umiejętność produkcji prądu, lecz zastosowanie takiej wiedzy do jego przesyłu. Powyższy fakt ukazuje ewolucję rewolucji cyfrowej. Mechanizm obecnej transformacji gospodarki nie wynika z centralnej roli wiedzy i informacji, lecz z zastosowania takiej wiedzy i informacji do transmisji wiedzy i jej zwrotnego oddziaływania. Istota zmiany zarówno w przesyle prądu, jak i transmisji wiedzy tkwi zatem w powiedzeniu Cycerona: „Nie wystarczy zdobyć mądrość, trzeba jeszcze z niej korzystać”. Bazuje na wspólnym jądrze – fundamentalnej innowacji w wytwarzaniu i rozprowadzaniu głównego zasobu (czyli energii elektrycznej w przypadku rewolucji przemysłowej oraz wiedzy w przypadku rewolucji informacyjnej).


  Dzięki sieci cyfrowej (która transmituje „dźwięk” – twórczość) więcej można zarobić na zarządzaniu interakcjami – organizując przepływ usług i możliwości łączenia kluczowych kompetencji innych podmiotów. Dzieje się tak, gdyż organizator wiedzy (Chief Knowledge Officer) koordynujący sieć wyzwala się z ograniczeń właściciela środków i z troski o wykorzystanie swych mocy wytwórczych. Dzięki stosowaniu modelu „dyrygenta”, zbiera najwięcej braw – odwirowuje nadwyżkę ekonomiczną i pozostawia kooperantom ryzyka związane ze swoją działalnością. Proces przemieszczania się wartości w branży IT jest znacznie przyspieszony i dlatego stanowi dobrą prognozę transformacji gospodarki. W ciągu ostatnich kilkudziesięciu lat strefa najwyższego zysku przesunęła się najpierw od producentów komputerów do producentów oprogramowania, następnie od producentów oprogramowania do integratorów systemów i dostawców usług informatycznych, zwłaszcza na zasadzie cloud computing[30].


  Chociaż cloud computing jest obecnie topowym tematem w biznesie, podstawy tej koncepcji powstały już w 1960 r. Właściwie pojęcie chmury odnosi się do informatycznego modelu, umożliwiającego wygodny dostęp na żądanie do wspólnej puli zasobów obliczeniowych. Chmura oznacza komputery i aplikacje zarządzane zdalnie, do których dostęp uzyskuje się przez internet. Środowiska chmury składają się z maszyn wirtualnych, które pracują w dużych centrach przetwarzania danych. Fizycznie zastępują one komputery i serwery. Zagregowanie potrzeb obliczeniowych wielu użytkowników w jednym centrum przetwarzania danych pozwala na uzyskanie oszczędności skali. W efekcie daje to spore korzyści, takie jak niższe zużycie energii, prostsze konfigurowanie i utrzymanie oraz łatwiejsze zwiększanie pojemności i wydajności. W przypadku wielu aplikacji nie trzeba w nich niczego zmieniać, aby wdrożyć je w chmurze zamiast na lokalnych komputerach lub serwerach. Przeprowadzka do chmury pomaga firmie zyskać większą mobilność, lepszą współpracę społecznościową, bezpieczeństwo i redukcję kosztów.


  W warunkach globalnego rynku usług szczególnie wyraźny stał się kryzys koncepcji rozwoju przedsiębiorstwa opartego na samodzielnym funkcjonowaniu nie tylko w legalnej działalności[31]. Zmiana mechanizmu grawitacji wartości wywołała konsekwencje również w drugim świecie biznesu[32]. Glebą współczesnej przestępczości zorganizowanej przestaje być organizacja przestępcza. Coraz częściej jest nią ekosystem biznesowy i/lub przestępczy. Podobny proces można zaobserwować w firmach dostarczających mobilne telefony komórkowe. Obecnie doszliśmy do takiego momentu, że różnice między hardwarem topowych producentów są minimalne. Telefony mogą różnić się kształtem, rozmiarem, niektórymi podzespołami, ale w gruncie rzeczy wszystkie są do siebie podobne. Walka od jakiegoś czasu toczy się raczej o to, jaki system mobilny oferuje dany producent, w jaki sposób potrafi go zintegrować ze swoim hardwarem i jaki za tym wszystkim stoi ekosystem usług. Sukces iPhona nie wynika z technologicznych innowacyjności samego produktu. Kluczem do wzrostu wartości jest AppStore, który agreguje różnorakie aplikacje wytworzone przez zewnętrznych producentów. Różnicę strategii rozwoju organizacji przestępczych pozbawionych podziemia przestępczego obrazuje kryzys marki BlackBerry na tle sukcesów telefonu iPhone czy oparty na open sources system Android. Współcześnie najdoskonalsza organizacja bez zewnętrznego ekosystemu – otwarcia się na otoczenie, bez wsparcia otoczenia w wyniku serwicyzacji – nie ma szansy na sukces. Przesunięcie źródła wartości w przestępczości zorganizowanej odbywa się zatem w kierunku od organizacji do ekosystemu oraz od inżynierii produkcji przestępstwa do świadczenia i koordynowania usług.


  Przestępstwo „w chmurze” odbywa się przy wykorzystaniu infrastruktury oraz usług dostępnych przez sieć powiązań na zasadzie wypożyczenia. Po pierwsze to wypożyczenie jest usługą płatną. Użytkownik korzysta z danej usługi, która ma zdefiniowaną funkcjonalność i cenę. Model płatności za usługę jest ściśle związany z jej wykorzystaniem. Użytkownik nie musi wiedzieć, jak ta usługa technicznie działa, ważne jest tylko, żeby została dostarczona. Po drugie usługi są skanowane i elastyczne. Architektura usług w chmurze zakłada możliwość zwiększania lub zmniejszania wydajności ich serwicyzacji w zależności od potrzeb. Oznacza to, że łatwo będzie uruchomić poszczególne zasoby, jeśli będzie taka potrzeba. Łatwo też będzie z nich zrezygnować, gdy już nie będą potrzebne. Po trzecie usługi są współdzielone, a ich wykorzystanie odbywa sie przez współdzielenie przez różnych klientów. Po czwarte świadczenie usług w chmurze odbywa się przy wykorzystaniu infrastruktury gospodarki legalnej, np. przez internet.


  Platformy uczestnictwa i połączenia sieciowe stworzyły nowy ekosystem biznesowy, w którym konkurencja odbywa się między sieciami, a nie poszczególnymi jednostkami. Steaven Jobs jako jeden z pierwszych zrozumiał i wdrożył tę zasadę, rezygnując z działalności produkcyjnej i czyniąc Apple niepowtarzalną marką. Gigant z Cupertino przestał być przedsiębiorstwem produkcyjnym. Skupiając się na kliencie, całą produkcję zlecił zewnętrznym firmom. Outsourcing produkcji oprócz designu to jeden z największych czynników generujących ponadprzeciętne zyski. Przy produkcji Iphone’a, który przyniósł do 2012 r. ponad 150 mld dolarów zysku, uczestniczy sieć złożona z wielu partnerów: ekrany dostarczają aż trzy firmy: LG, Sharp i Japan Display; WiFi to domena Amerykanów z Broadcom, wyspecjalizowanych w produkcji półprzewodników dla rozwiązań bezprzewodowych; technologię 4G daje Qualcomm, gigant w produkcji mobilnych procesorów; architekturę systemu zapewnia ARM Holdings; za grafikę odpowiada brytyjski Imagination Technologies; procesory produkuje Samsung, do wcześniejszych wersji dostarczał też pamięć i ekran; nad produkcją telefonu z otrzymanych komponentów pieczę sprawuje tajwański Foxconn[33].


  Organizacje przestępcze działające w ten sposób stają przed dualnym wyzwaniem konkurencji i kooperacji (podobnie jak przedsiębiorstwa legalne[34]). Wcześniej obserwowaliśmy różnego rodzaju rywalizację, czasami krwawą i medialną w obrębie toczących ze sobą walkę korporacji – mafii. Coraz rzadziej oglądamy widowiskowe walki np. o strefę wpływów, poszczególne grupy przestępcze starają się sobie nie przeszkadzać, a występujące konflikty rozwiązują w drodze negocjacji. Dzieje się tak, gdyż kooperacja w ramach sieci jest płynna i jednostki ją tworzące często zmieniają sieć bądź są obecne w różnych konstelacjach przestępczych jednocześnie.


  Logika sieci i możliwość działań w skali światowej skłania do zawierania strategicznych sojuszy w celu kooperacji, a nie walki – współpracy na swoich terytoriach, a nie wojny o sferę wpływu[35]. Przykład praktyczny tego typu zmiany można znaleźć chociażby we współpracy firmy Apple z Samsungiem. Koreańskiej korporacji zarzucono naruszenie patentów Apple, w tym skopiowanie designu urządzeń Apple w produktach z serii Samsung Galaxy oraz kilku funkcji związanych z przybliżaniem i oddalaniem obrazu na ekranach smartfonów (za co Apple domagał się od Samsunga 2,5 mld dolarów odszkodowania)[36]. Natomiast Samsung zarzucił Apple wykorzystanie niektórych technologii bezprawnie w iPhone oraz iPadzie[37]. Pomimo wieloletnich procesów przypominających „wojnę patentową” między tymi firmami, równolegle oba podmioty ze sobą współpracowały – Samsung produkował panele LCD, baterie oraz procesory dla produktów Apple, w szczytowym momencie aż 26% komponentów do iPhone’a. Dostęp do tajnych szczegółów technologii stosowanych przez Google w swoich futurystycznych produktach zapowiada ścisłą współpracę obu firm w przyszłości[38]. Z powyższych przyczyn – zmian w układzie konkurencji w układach sieciowych – nie mogła się potwierdzić teza Tomasza Safjańskiego z Komendy Głównej Policji, iż w wyniku integracji Polski z Unią Europejską należy się spodziewać konfrontacji polskich i zagranicznych grup przestępczych[39]. W układach sieciowej współpracy nikt nie choruje na władzę. Nie chodzi o ambicje, ale o biznes i udane przedsięwzięcia. Tutaj nie obowiązuje zasada, że lepiej być pierwszym na wsi niż drugim w Warszawie.


  4.1.3. Big Data – komercjalizacja cyfrowego chaosu


  W 1979 r. Edward Belbruno dostrzegł, jak chaos można wykorzystać do przemieszczania statku kosmicznego na olbrzymie odległości przy bardzo małym zużyciu paliwa. W 1990 r. Japonia wystrzeliła pierwszą swoją sondę księżycową Hagoromo (o wielkości grejpfruta), która oddzieliła się od większej sondy o nazwie Hiten[40], pozostając na ziemskiej orbicie. Jednak zamontowane w sondzie Hagoromo radio zawiodło i Hiten stał się praktycznie bezużyteczny. Japonia chciała uratować misję, ale Hiten miał zaledwie 10% paliwa niezbędnego do lotu na Księżyc po konwencjonalnej orbicie. Wtedy pomysł Belbruna został z sukcesem zrealizowany. Dzięki specjalnie przygotowanemu manewrowi, wykorzystującemu tzw. Weak Stability Boundary Theory[41], statek osiągnął kołową orbitę okołoksiężycową. Po 10 miesiącach sonda Hiten krążyła nadal po orbicie księżycowej – a i tak połowa pozostałego paliwa została niewykorzystana, dopiero w 1993 r. celowo rozbiła się na Księżycu. Począwszy od tego pierwszego sukcesu posługiwano się tą techniką wielokrotnie, w szczególności w przypadku sondy Genesis, której zadaniem było zdobycie próbek wiatru słonecznego, oraz misji Smart-1 Europejskiej Agencji Kosmiczne[42].


  Weak Stability Boundary Theory to przykład aplikacji teorii chaosu do praktycznych problemów. Mimo że łączy zaawansowane wyniki teoretyczne mechaniki ciał niebieskich z podróżami kosmicznymi, ma ona również zastosowanie w biznesie. Teorię chaosu w doskonały sposób można poznać w sieciach cyfrowych: 1) finansowych, np. na rynku papierów wartościowych; 2) w internecie, np. sieciach społecznościowych. Są to miejsca koncentrujące i wspierające chaotyczne ruchy, w których panuje zorganizowany nieład – dynamiczny system nasycony czasem zegarowym z bezczasem. Stanowią zatem doskonałe zobrazowanie świata materii i energii oraz ich wzajemnych interakcji. Potencjalnie największe korzyści w gospodarce cyfrowej są osiągalne w połączeniu ze sterowaniem chaotycznym. Chaos jest wtedy generatorem energii i źródłem dźwigni wartości, gdyż duży pożądany efekt można uzyskać w wyniku bardzo małego zaburzenia. Wykorzystanie inżynierii kosmicznej (np. do inżynierii finansowej) sprawia, że powiedzenie „chce dotknąć gwiazd i stanąć tam, gdzie staje czas” wcale nie musi być rozpatrywane w kategorii marzeń.


  Internet staje się podstawą handlu, pracy, rozrywki, opieki zdrowotnej, zdobywania nauki, dyskusji. Znajduje się w nim ogromna ilość informacji prywatnych (np. zamieszczonych w sieciach społecznościowych, rejestrowanych podczas zakupów, zbieranych przez indywidualnych przedsiębiorców). Ilość danych rośnie w tempie wykładniczym. W sierpniu 2010 r. na konferencji „Technomy” Eric Schmidt, ówczesny prezes Google, powiedział, że „obecnie w ciągu zaledwie dwóch dni ludzkość produkuje taką ilość informacji, jaka została wytworzona od początków cywilizacji do 2003 roku”[43]. Potwierdzają to również dane o ruchu w internecie opracowane przez Cisco Systems Inc., jednego z największych na świecie producentów narzędzi sieciowych. Z raportu „Visual Networking Index (VNI)” wynika, iż globalny ruch IP wzrósł ośmiokrotnie w ciągu ostatnich 5 lat (do 2012 r.), a wzrośnie prawie czterokrotnie w ciągu następnych 5 lat (zob. rys. 4.9).


  Coraz większe techniczne możliwości gromadzenia coraz większej liczby informacji nie zawsze sprawiają, że przewidywanie przyszłości staje się w nim pewniejsze. Internet to jedna wielka baza danych, w której obok śmieciowych informacji znajduje się także mnóstwo wartościowej zawartości. Problem jednak jest taki, że do niektórych zasobów informacji ciężko jest dotrzeć nawet przez Google. Można je traktować jako bezwartościowy chaos informacyjny, który wraz z lawinowo rosnącą ilością gromadzonych danych powiększa również masę naszej niewiedzy[44]. Dopiero algorytmy przetwarzające te dane pozwalają na ich wykorzystanie, a nawet podróże w czasie. W ten sposób tworzy się sytuacja paradoksalna: podział na „świadomych” oraz „nieświadomych”, pogłębiający się wraz z aktywnością „nieświadomych”.


  Rysunek 4.9. Przewidywany wzrost ruchu internetowego w kontekście historycznym oraz prognoza
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  Źródło: Cisco Systems Inc., Visual Networking Index (VNI), The Zettabyte Era, 30.05.2012 oraz 10.07.2014, www.cisco.com (dostęp 30.05.2014).


  Rozwiązanie tej dziwnej sytuacji może mieć wymiar statyczny lub dynamiczny. Pierwszy wariant prezentuje star-up, który wygrał TechCrunch Distrupt w 2013 r.[45] Narzędzie Enigma (http://enigma.io/) zostało stworzony po to, aby ułatwić dostęp użytkownikom do danych, które tylko teoretycznie są publiczne, a tak naprawdę wymagają czasu i pieniędzy, aby do nich dotrzeć. Twórcy tego algorytmu dostrzegli wartość w kojarzeniu danych, które mają ze sobą coś wspólnego, w sposób zindywidualizowany. Różnica między standardowymi wyszukiwarkami polega na tym, iż np. wyszukiwarki te serwują nam jedynie dane, które według nich są najbardziej dla nas wartościowe, a nie odwrotnie. Dzięki zautomatyzowanej indywidualizacji użytkownik może w łatwy sposób znaleźć i połączyć setki danych w jedną całość oraz zobaczyć pełny obraz tematu, który konkretnie szuka.


  Bardziej zaawansowanym przykładem, „jak w takiej mętnej wodzie ryby łowić” prezentuje dynamiczne użycie zgromadzonej w internecie wiedzy w celu jej komercjalizacji na rynkach finansowych. Mechanizm działania takiego algorytmu polega na odnalezieniu korelacji między monitorowanymi nasileniami ilościowymi wypowiedzi internautów oraz ich znaczeniem afektywnym (sentymentem) a zmianami kursów spółek i indeksów giełdowych[46]. Chaos informacyjny zostaje usystematyzowany przez użycie mechanizmu, który ten chaos kreuje – dzięki technologii wykorzystującej system Web 3.0 i crowdsourcing.


  Temat wpływu sentymentu inwestorów na notowania rynkowe spółek giełdowych jest znany i badany już od przynajmniej kilkunastu lat[47]. Poglądy dotyczące wpływu mechanizmów psychologicznych na rynki były wyrażane już dużo wcześniej. W szczególności te dotyczące wpływu nastroju uczestników rynku kapitałowego na kursy akcji, które były formułowane jeszcze na długo przez upowszechnieniem się internetu. Słuszność teorii głoszących, że ekonomia nie rządzi się tylko prawami rynku, ale istotny jest także psychologiczny aspekt działań jego uczestników, została potwierdzona przyznaniem Nagrody Nobla w 2002 r. Danielowi Kahnemanowi za jego wybitny wkład w rozwój nauki, m.in. za włączenie wyników badań psychologicznych do nauk ekonomicznych, szczególnie dotyczących ludzkich osądów i podejmowania decyzji w warunkach niepewności[48].


  Analiza społeczności internetowych jest jednak nowym zagadnieniem, ciągle słabo zbadanym, ale zyskuje na popularności. Wraz z rozwojem internetu badacze uświadamiają sobie drzemiący w niej potencjał. Wynika on z faktu, że media społecznościowe nie są tubą jednostronną. Kanały informacyjne tworzą dynamiczne, wielokierunkowe interakcję między internautami, powstałe na skutek wspólnego tworzenia i dzielenia się wiedzą. Zapewniają to takie technologie jak: blogi, fora, grupy dyskusyjne, wiki, podcasty, emaile, komunikatory, VoIP itp. Te funkcjonalności sprawiają, że w ich zasobach są zgromadzone znaczne ilości danych dotyczących stosunku użytkowników do rozmaitych obiektów, takich jak marki handlowe, produkty, firmy, instytucje, organizacje itp.


  Badania pojawiające się od 2010 r. w prasie naukowej potwierdzają istnienie powiązań między opiniami internautów a notowaniami giełdowymi. Powiązania te są na tyle wyraźne, że umożliwiają przewidywanie zmian kursów z zaskakująco dużą skutecznością[49]. Na podstawie wyników mówiących o korelacji między sentymentem inwestorów a kursami spółek giełdowych zostały przeprowadzone badania dotyczące zależności między opiniami internautów z serwisu mikroblogowego Twitter a zmianami indeksu Dow Jones Industrial Average. Naukowcy analizowali wszystkie wypowiedzi pojawiające się na Twitterze za pomocą dwóch narzędzi, mierzących opinie na skali pozytywny – negatywny oraz na 6-stopniowej psychologicznej skali nastroju. Następnie za pomocą analizy przyczynowości Grangera oraz samoorganizujących się sieci neuronowych próbowali zbadać hipotezę, że nastrój społeczny jest proroczy dla kursu zamknięcia indeksu DIJA. Badacze osiągnęli 87,6% skuteczności w prognozowaniu zmiany kursu[50]. Podobne badanie przeprowadzono również w znacznie prostszy sposób, analizując częstość pojawiania się w kolejnych dniach słów: „strach”, „nadzieja” oraz „zmartwienie”. Na tej podstawie stworzono prosty model prognozowania zmienności rynku, który osiągnął wysokie współczynniki korelacji z indeksami giełdowymi: DIJA (0,672), NASDAQ (0,663) oraz S&P500 (0,657), a także z indeksem niestabilności rynku VIX (0,557)[51].


  Rysunek 4.10. Korelacja między słowami „nadzieja”, „strach” oraz „zmartwienie” (hope, fear and worry-3 mean) i indeksem giełdowym DIJA
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  Źródło: X. Zhang, H. Fuehres, P. Gloor, Predicting Stock Market Indicators Through Twitter, Second International Collaborative Innovation Networks Conference (COINs 2010), Oct 7-9 2010, http://www.ickn.org/documents/COINs2010_Twitter4.pdf (dostęp 11.05.2011).


  Wszystkie cyfrowe ślady naszej obecności są gromadzone w sieci, bit po bicie. Jej zasoby są coraz prostsze do przeszukania i coraz łatwiej dostępne dla każdego. Usługi informatyczne „w chmurze” oraz model biznesowy darmowych mediów społecznościowych i wyszukiwarek, a także innych narzędzi, wykorzystujących te platformy, spotęgowały lawinowy wzrost danych w sieci. Urodzaj przydatnych aplikacji w internecie wynika z rozwoju wirtualnej rzeczywistości. Fundamentem tego wzrostu są rozszerzenia dla ludzi, takie jak: zdalne oczy i uszy (web kamery i telefonia komórkowa) oraz rozszerzona pamięć (informacje wyszukuje maszyna w internecie). Tworzą one struktury, przez które można połączyć świat rzeczywisty z wirtualnym. Wirtualna rzeczywistość działa, opierając się na tych strukturach oraz na ujawnianych prywatnych informacjach: o sobie, swoich znajomych czy miejscach, w których przebywają. Ludzi nie trzeba zmuszać do ich podawania, z chęcią robią to sami z uwagi na przydatność aplikacji i urządzeń, które je wykorzystują. Przykładowo aplikacja Foursquare umożliwia użytkownikom „meldowanie się” w wirtualnych odpowiednikach realnych miejsc. Mogą oni to zrobić po cichu lub też poinformować o tym na Facebooku czy Twitterze. Miliony osób z własnej woli upubliczniają szczegółowe dane o sobie, swoich upodobaniach, zajęciach, dokumentując je zdjęciami, filmami, postami. Automatycznie dane te są integrowane z różnymi przydatnymi gadżetami, tworzącymi rzeczywistość rozszerzoną. Na przykład swoje aktywności na naszym profilu Facebooka dodają przeróżne serwisy, generując ogromny przyrost różnego rodzaju informacji. Motorem, który napędza tę machinę, jest protokół Open Graph, który pozwala na integrację dowolnej aplikacji z Facebookiem.


  Niemal w całość przesłane informacje pozostają w sieci na wieczność, prawie nigdy się je nie kasuje (internet nie zapomina). Dane te są słabo zabezpieczone przed dostępem osób nieupoważnionych[52]. Co więcej, niejednokrotnie są sprzedawane osobom trzecim, które nie zawsze mają uczciwe intencje[53]. Mogą zatem posłużyć do tworzenia z nich profili – awatarów będących naszymi cieniami obecności w sieci. „Big Data” to obecnie modny termin związany z analizą danych. Zdaniem autorów książki Big Data: A Revolution That Will Transform How We Live, Work, and Think zmieni on sposób myślenia o biznesie i innowacjach, gdyż spowoduje koniec prywatności, a analiza oparta na dużej ilości danych umożliwi przewidywanie naszych przyszłych zachowań[54]. Każda firma, która posiada bazę klientów, stara się analizować dane, jakie klienci jej udostępniają w celu maksymalizacji swoich dochodów. Jest to zupełnie zrozumiałe. Na przykład bank ma mnóstwo użytecznych informacji na temat danego klienta dotyczących nie tylko jego majątku, lecz także tego, czy terminowo płaci za usługi, w jakich sklepach i co kupuje (wyciągi z kart kredytowych), mogą być one łączone z informacjami ze źródeł zewnętrznych, np. portali społecznościowych i firm telekomunikacyjnych. Oprócz czerpania wartości z archiwizacji analizowanie i przeliczanie danych, dodatkowy zysk można osiągnąć, sprzedając wiedzę o bazie danych innym organizacjom. Taki sposób zarabiania zapoczątkowały media społecznościowe oraz wyszukiwarki, polega on na zbieraniu i przechowywaniu wszelkiego rodzaju informacji o zainteresowaniach oraz zachowaniach internautów, a następnie sprzedawaniu ich specjalistom od marketingu[55].


  Jakie korzyści mogą płynąć dla firm z „profilowania” klienta na podstawie kupionej o nim wiedzy? Przede wszystkim finansowe, związane z optymalizacją ryzyka. Przykładowo firma ubezpieczeniowa może się dowiedzieć, że dana osoba powinna więcej płacić za ubezpieczenie na życie, bo będzie można np. dowieść tego, że ktoś pochwalił się na Facebooku paleniem papierosów. Tego typu personalizacje „cyfrowi dyrygenci” wykorzystują jednocześnie w różnych miejscach, również do świadczenia nowych usług. Tworzą przez to korzyści dla konsumentów. Mogą to być udogodnienia, niezwykłe gadżety, dostarczające nowe korzyści, wcześniej postrzegane w kategoriach science fiction. Ponadto dzięki znajomości upodobań potencjalnego klienta, firma może przedstawić bardziej dopasowaną ofertę produktów, trafiającą w jego zainteresowania.


  Równocześnie z korzyściami integracji świata rzeczywistego i wirtualnego powstają nowe zagrożenia. Zwiększają się możliwości wykorzystywania inżynierii społecznej do podstępu, uśpienia czyjejś czujności. Polega to na hakowaniu ludzkiego umysłu, czyli na czymś, co jest dużo prostsze niż wyszukiwanie nowych luk bezpieczeństwa w oprogramowaniu. Rozwój internetu – w szczególności Big Data oraz internet rzeczy – może być również ogromnym zagrożeniem dla prywatności. Wynika to przede wszystkim z faktu, że nie tylko my, ale nasze czynności oraz miejsce i czas ich dokonania będą identyfikowane ze stuprocentową dokładnością. Internet przyszłości może zatem stać się również „internetem przeszłości”. Rozszerzenia dla ludzi mogą się obrócić przeciwko nim. Pamięć doskonała i zdalne oczy i uszy czasami są paraliżujące, gdyż mogą więzić ludzi w przeszłości. Można być zadowolonym z tego w przypadku namierzania kryminalistów przez organy ochrony prawnej, np. w czasie zbierania materiału dowodowego z wykorzystaniem danych z technologii mobilnej, jednak coraz częściej wynikają z tej sytuacji duże problemy dla użytkowników. Na przykład w 2009 r. amerykańska gwiazda pop, Virginia da Cunha, pozwała Google i Yahoo, domagając się, aby te firmy przestały przy wynikach wyszukiwania jej nazwiska zamieszczać linki do jej pikantnych zdjęć, które wyciekły do sieci. Wytoczony proces jednak przegrała[56]. Powszechne obawy o niekontrolowane wykorzystanie danych[57] dały początek globalnemu już ruchu na rzecz prawa do bycia zapomnianym[58].


  W czasach internetu inwigilacja jest znacznie ułatwiona ze względu na rosnącą ilość informacji prywatnych. Dawniej do rozpracowania zwyczajów osoby, która trafiła na celownik służb specjalnych, potrzeba było armii szpiegów. Dzisiaj wystarczy zaawansowany program komputerowy i nasza obecność na portalach społecznościowych. Badania przeprowadzone przez uniwersytety Cambridge i Stantford nad możliwością poznawczą za pomocą danych zaskoczyły nawet naukowców. Badanie polegało na analizie komputerowej aktywności ponad 86 tys. ochotników zgłoszonych do eksperymentu. Specjalny program sprawdzał określoną liczbę „lajków” zostawianych przez nich i na tej podstawie określał osobowość danego ochotnika. Następnie jego analizę zestawiano z tym, co o ochotniku wiedzą znajomi, przyjaciele i najbliższa rodzina, opierając się na wypełnionych przez nich testach. Okazało się, że bazując jedynie na tak niewielkiej liczbie danych jak to, co ktoś „lubi” na Facebooku, maszyna lepiej określiła osobowość niż rodzina i znajomi[59].


  Nawet jeśli potrafimy zarządzać swoją prywatnością w sieci, to zazwyczaj nie rozstajemy się z telefonami komórkowymi czy kartami bankomatowymi, które przecież generują równie dużo wiedzy o nas. Tymczasem takie informacje mogą działać przeciwko nam. Na przykład osoba, wysyłając wiadomość o tym, gdzie jest, nie tylko do swoich przyjaciół (Facebook), lecz także do całego świata (Twitter), stwarza okazję okradzenia jej mieszkania. Można znaleźć nawet serwis o wdzięcznej nazwie „Proszę, obrabuj mnie!“, który działa dzięki publicznemu API Twittera. PleaseRobMe.com przeszukuje Twitter, sugerując przy okazji, czyje mieszkanie jest obecnie puste.


  Znacznie bardziej rozbudowanym programem szpiegowskim jest system analiz danych RIOT (Rapid Information Overlay Technology), opracowany w 2010 r. przez Raytheon, jeden z największych amerykańskich koncernów zbrojeniowych. Służy on do profilowania ludzi na podstawie informacji zbieranych z serwisów społecznościowych, dzięki czemu pozwala na śledzenie ich poczynań i przewidywanie zachowań[60]. Potrafi on: 1) ustalić parametry GPS, w jakich kiedykolwiek przebywała dana osoba (jeśli ujawniła swoją lokalizację np. w metadanych obrazków wrzucanych do internetu lub w check-inach na Facebooku); 2) pokazać najpopularniejsze miejsca, w jakich przebywa dana osoba (na podstawie m.in. Foursquare’a i Gowalli) i skorelować je z czasem, w jakim zazwyczaj tam bywa; 3) wizualizować inne osoby, z jakimi jednostka śledzona wchodził w interakcję (np. na Twitterze). Przykładową funkcjonalność pokazuje wewnętrzny filmik producenta[61]. Wpisując nazwisko X, jeden z wyników wyszukiwania umożliwia poznanie lokalizacji, z których X logował się ze swojego smartfona na konta takich portali, jak Facebook czy Twitter. Wyniki są przedstawiane na mapie Google’a. Podobnie można zlokalizować fotografie: smartfony kodują w pliku dane dotyczące długości i szerokości geograficznej miejsca, w którym zrobiono zdjęcie. Program umożliwia również ustalenie relacji ze znajomymi i przyjaciółmi osoby X, podając je według częstotliwości kontaktów za pośrednictwem portali społecznościowych, włącznie z ich numerami telefonów.


  Pionier wirtualnej rzeczywistości Jaron Lanier (w 2010 r. tygodnik „Time” uznał go za jednego spośród 100 najbardziej wpływowych ludzi na świecie[62]) dostrzega znacznie głębszy wymiar ciemnego oblicza nowych technologii. Dowodzi, że rzeczywistość wirtualna może skutecznie uwalniać demony natury ludzkiej. „Cyfrowi dyrygenci” pomagają w połączeniu się ze światem i innymi ludźmi, ale w połączeniu z inżynierią społeczną mogą równolegle zmieniać sposób postrzegania siebie i świata. W efekcie zamiast korzystać z takich gadżetów sami zachowujemy się jak elektroniczne gadżety, stając się ofiarami „cyfrowego uprzedmiotowienia”. Istnieje bowiem możliwość manipulowania doświadczeniem poznawczym na wielką skalę. O naszych wyborach i relacjach mogą decydować algorytmy „cyfrowych maoistów”, tworząc z nas odmóżdżone gadżety kolektywnie maszerujące na jedną komendę[63]. Jest to scenariusz niczym z filmu „Matrix”, w którym obdarzone sztuczną inteligencją maszyny uzależniły ludzi, zmieniając ich w „baterie” zasilające swoje zniewolenie[64]. Zamiast bycia panami podłączeni do „Matrixa”, czyli do wirtualnej rzeczywistości, stali się nieświadomymi niewolnikami maszyn.


  Praktyczna implementacja tych słów wyłania się w zamówieniu zleconym przez Służby Wywiadu Zewnętrznego Federacji Rosyjskiej[65]. Dziennik „Kommiersant” ujawnił wyniki przeprowadzonych w styczniu i lutym 2012 r. trzech tajnych przetargów na stworzenie programów do monitorowania sieci społecznościowych oraz rozpowszechniania dużej ilości informacji w sieciach społecznościowych w celu kształtowania opinii publicznych. Przetarg wygrała firma Iteranet, której dyrektorem jest Igor Mackiewicz, były zastępca szefa Instytutu Kryptografii, Telekomunikacji i Informatyki w Akademii Federalnej Służby Bezpieczeństwa (firma Iteranet zaprzeczyła tym doniesieniom[66]). Rosjanie chcą wpływać na świadomość internautów na kilka sposobów. Jednym z nich jest dezinformacja, np. „zalewanie” nieprzychylnych władzy stron, m.in. blogów i portali społecznościowych niepożądanymi informacjami, negatywnymi komentarzami i ocenami. Manipulacja przekazu będzie również dokonywana przez wspieranie pożądanych treści (np. pochlebnych Kremlowi wypowiedzi w sieci). Z informacji, do których dotarła gazeta, wynika, że nie tylko internauci rosyjscy, lecz także zagraniczni mogą stać się w przyszłości celem działania tego systemu[67].


  Technologie Web 2.0 promują ideologię wolności, radykalnej swobody w przestrzeni wirtualnej, ale te wartości, jak na ironię, są adresowane bardziej do maszyn niż do ludzi[68]. Większość z nas gubi się w tym nowym modelu otwartości, przez co przypomina właściciela mieszkania, który stał się niewolnikiem banku. „Cyfrowi dyrygenci”, jeśli nie są trzymani w ryzach świadomego planowania, ogłupiają nas[69]. Odciągają od refleksji na rzecz myślowych płycizn, przez co stajemy się zwykłymi dekoderami informacji z wyłączoną zdolnością do interpretowania danych. Postrzegamy świat fotograficznie, a nie przyczynowo, co więcej, od przeglądania „fotografii” coraz częściej się uzależniamy. Statystycznie przecież więcej jest odwiedzin zamieszczonego np. na Facebooku postu z obrazkiem niż dłuższego tekstu. Stan taki zwięźle opisują słowa noblistki Wisławy Szymborskiej we fragmencie znakomitego wiersza „Nieczytanie”:


  „Żyjemy dłużej,


  ale mniej dokładnie


  i krótszymi zdaniami.


  Podróżujemy szybciej, częściej, dalej,


  choć zamiast wspomnień przywozimy slajdy”[70].


  4.2. Wartość w koordynowaniu modułów


  
    Dajcie mi punkt podparcia, a poruszę Ziemię.


    Archimedes z Syrakuz

  


  Dźwignia to jedna z maszyn prostych, których zadaniem jest uzyskanie działania większej siły przez zastosowanie siły mniejszej. Zbudowana jest ze sztywnej belki zawieszonej na osi, wchodzi w skład wielu mechanizmów, które również często nazywane są w skrócie dźwignią (np. dźwignia zmiany biegów, dźwignia hamulca, dźwignia wycieraczek, dźwignia przerzutki). Prawo dźwigni sformułował największy matematyk starożytności – Archimedes (287–212 r. p.n.e). Tę wiedzę wykorzystywał praktycznie do konstrukcji olbrzymich machin wojennych, dzięki czemu potrafiły miotać w kierunku wroga potężne głazy. Machiny te zastosowano z powodzeniem w trakcie oblężenia Syrakuz przez Rzymian w 212 r. p.n.e. Wtenczas obserwatorzy myśleli, że sami bogowie bronią miasta, gdyż niewidoczne, schowane za murami urządzenia ciskały pociski w ich stronę[71].


  Współcześnie tego typu konstrukcją jest np. rynek instrumentów pochodnych, który pozwala na zwiększanie potencjalnych zysków wskutek efektu dźwigni finansowej. Aby zawrzeć transakcję i nabyć kontrakt terminowy, nie jest konieczne posiadanie całości środków pieniężnych na jego pokrycie, w praktyce wymagane jest posiadanie jedynie depozytu o wartości 5–15% wartości kontraktu. To powoduje, że inwestor o większej skłonności do ryzyka, inwestując jedynie ułamek wartości kontraktu, jest w stanie osiągać zyski i straty na poziomie, jaki by miał, inwestując pełną kwotę w instrumenty bazowe.


  Rysunek 4.11. Dźwignia wartości oparta na koordynowaniu modułowym
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  Źródło: opracowanie własne.


  Mechanizm dźwigni wynika z koordynacji modułowej, gdyż aby osiągnąć „miotanie” na duże odległości wzrostu wartości, należy użyć siły większej, tkwiącej w platformach (np. w platformach transakcyjnych) przez zastosowanie siły mniejszej, np. organizacji wirtualnej. W obu generatorach „nadprzyrodzona” wartość wynika z technologii informatycznych, które podobnie jak urządzenia na prąd, pomagają robić więcej przy wykorzystaniu mniejszych zasobów. Prawa takiej sztuczki bazują na trzech zasadach: uniezależnienie się od własności zasobowej, tworzeniu wartości dynamicznej – korzyści z produktywności generowane niskim współczynnikiem powiązania z czasem i miejscem (miarą tego jest odległość punktu podparcia od przyłożonej siły) oraz strategii opartej na programowaniu obiektowym.


  4.2.1. Transformator wartości


  Natura elektryczności kryje się w prostym odkryciu, którego dokonał angielski uczony Michael Faraday. W wyniku eksperymentów przeprowadzonych w 1831 r. odkrył indukcję elektromagnetyczną. Jest to zjawisko powstawania siły elektromotorycznej w przewodniku na skutek zmian strumienia pola magnetycznego. Może wywołać to zwykły magnez obracający się w cewce, gdyż zmienia pole magnetyczne, dlatego w przewodach elektrycznych znajdujących się w pobliżu indukuje się napięcie. Połączenie przewodów przez odbiornik w obwód zamknięty spowoduje przepływ prądu. To odkrycie umożliwiło zbudowanie maszyn, które mogły dokonać konwersji energii mechanicznej w energię elektryczną przepływającą w przewodnikach. Energia mechaniczna jest związaną z ruchem i położeniem obiektu fizycznego względem pewnego układu odniesienia. Energia elektryczna jest wyzwolona z tych ograniczeń.


  Powyższą zależność można zauważyć nie tylko w przepływie prądu, lecz także w przepływie usług. W biznesie to właśnie przedsiębiorczość tworzy indukcję, natomiast organizacja działa jak połączone przewody w obwód zamknięty. Organizacja odgrywa zatem rolę generatora, który umożliwia konwersję wartości. Może ona przekształcać zasoby i przedsiębiorczość: 1) tylko w ramach swojej organizacji lub 2) korzystać z właściwości, jaką ma energia elektryczna przez otwarcie się na otoczenie w ramach strategii open source. Jednak wariant drugi nie jest możliwy bez użycia „transformatora”


  W energetyce transformator tworzy urządzenie służące do przenoszenia energii elektrycznej prądu z jednego obwodu elektrycznego do drugiego. Przez zmiany napięcia (na wyższe) i natężenia (na niższe) odbywa się to na duże odległości bez większych strat. W biznesie straty wyrażają się w kosztach transakcyjnych. Bez zmiany „napięcia” i „natężenia” (zmiany ze statycznej na dynamiczną dystrybucję) przemieszczanie się wiedzy – opakowanej w produkty i usługi – przypomina grzałkę. Pochłania to zbyt dużo energii, dlatego cały transfer jest nieopłacalny. Zmiana natężenia na niższe prezentuje algorytm „dziel i rządź”. Pozwala przemieszczać wiedzę oraz czerpać korzyści z już istniejących zasobów w innych organizacjach. Dzięki tej metodzie organizacja może zostać odchudzona z otyłości powodowanej strategią przyrostową („przez wstawianie”). Transformator podłączony do sieci umożliwia przenoszenie energii (zdolności wywierania wpływu na zasoby) drogą sieci z jednych organizacji do drugich. W ten sposób umożliwia czerpanie korzyści z otoczenia (z różnych podmiotów zewnętrznych) z wykorzystaniem własnej strategii – rdzenia (czyli planu, który wprawia w ruch przedsiębiorczość).


  Rysunek 4.12. Mechanizm działania transformatora
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  Źródło: Wikipedia, http://pl.wikipedia.org/wiki/Transformator (dostęp 20.05.2012).


  Prąd zmienny może być przesyłany przewodami do miejsca, w którym będzie używany. Ta funkcjonalność odmieniła nie tylko przemysł energochłonny, lecz także modele biznesowe oparte na dystrybucji wiedzy przez wykorzystanie przepływu usług. Dostarczenie energii (opartej na wiedzy i na polu elektromagnetycznym) może wymagać jej podróżowania przez wiele kilometrów, od miejsca jej skupisk (np. cloud computing, elektrownie) do mniejszych sieci dystrybucyjnych, czyli małych organizacji, które dostarczają energię do projektów biznesowych tak jak mały kabel z prądem dostarcza energię do laptopa.


  Prąd stały może być stosowany tylko w miejscu jego wytworzenia, przypomina swymi właściwościami statyczne tworzenie wartości. Nie nadaje się do przesyłów, gdyż koszty podróży są zbyt duże. Przy dłuższych odległościach pochłonęłyby jego wartość. Dlatego prąd ten stosuje się bezpośrednio do urządzeń podłączonych do niego (np. przez baterie). Jeśli urządzanie wymaga więcej prądu, dokłada się kolejną baterię prądu stałego (przez rozrost elektrowni) – czyli realizuje się strategię przyrostowa „przez wstawianie”, powielając zasób. W przypadku prądu zmiennego, jeśli urządzenie potrzebuje więcej prądu, strategia „przez wstawianie” (dokładanie kolejnego zwoju kabla) nie ma sensu, aby zwiększyć ilość prądu należy zwiększyć jego napięcie. Realizuje się to zatem odmienną metodą – przez scalanie.


  Możliwości sieci zmieniły źródła wysokiej wartości. Wcześniej wartość można było zastosować w miejscu jej wytworzenia. Jeśli więc do wykonania produktu potrzebne były różne źródła wartości – powiększano fabryki (siła organizacji wynikała z „dużego dachu”). Model działania organizacji kładł nacisk na posiadanie i rozbudowywanie łańcucha wartości dodanej o kolejne funkcje i aktywności. Nową wartość i zmniejszenie ryzyka miała zagwarantować ekonomia skali oraz synergia działań. Ewolucja przedsiębiorstwa przeszła od etapu „wysokich rozmiarów” do etapu „wysokiej wartości”. Konsekwencją tych zmian jest transformacja gospodarki od atomów – działalności przemysłowej skupionej na materii typu: wielkie zakłady, maszyny, do przetwarzania bitów – działalności skupionej na aktywach niematerialnych (głównie informacji i wiedzy) oraz szybkości i innowacyjności działania. Obrazuje to współczynnik „a” na rysunku 4.13, który wyraża powiązanie z czasem i miejscem. Im odległość od punktu podparcia „s” do przełożenia siły jest większa, tym dźwignia wartości zwiększa swoją sprawność.


  Rysunek 4.13. Rola powiązania z czasem i miejscem w dźwigni wzrostu wartości
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  Objaśnienia:

  FB – zamierzony cel; FA – przyłożona siła; s – punkt podparcia, sieć; a, b – odległość czasoprzestrzenna


  Źródło: opracowanie własne.


  Mała grupa (obrazuje ją symbol FA na rys. 4.13) wykorzystująca efekt dźwigni wartości to zupełnie inny twór niż „Rodzina Soprano”, z sześcioma facetami siedzącymi w barze, pobierających haracz od lokalnego właściciela w wysokości 50 dolarów tygodniowo. Oparta jest na innym mechanizm i inne są etapy jego rozwoju niż efekt działań rozbójniczych zamieszkujących niedaleko od siebie osób, które przeistaczają się w lokalną bandę, terroryzując miejscową społeczność, a następnie podporządkowują się silniejszemu organizmowi, stając się żołnierzami typowego gangu o strukturze hierarchicznej na wzór wojskowy: żołnierz – kapitan – wódz[72].


  Rysunek 4.14. Schemat organizacji przestępczej typu wojskowego
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  Źródło: K. Laskowska, Rosyjskojęzyczna przestępczość zorganizowana. Studium kryminologiczne, Białystok 2006, s. 107.


  Wartość „prądu zmiennego” w modelach ekonomicznych wynika z dynamiki kreowania wartości – w odróżnieniu od statycznej, wytworzone korzyści stosuje się nie tylko w obszarze wystąpienia (określa je współczynnik a). Dynamiczność ta w energetyce wyraża się przez dystrybucję prądu i użytkowanie raz wytworzonej energii w różnych miejscach jednocześnie. W gospodarce cyfrowej tego typu elektrownia staje się punktem podparcia dźwigni wartości. Jej funkcję mogą pełnić różne rodzaje sieci, oprogramowanie, a nawet marki. W firmie eBay platformą jest strona internetowa, dla Visa to platforma transakcyjna, Microsoft posiada interfejs łączący aplikacje innych producentów z systemem operacyjnym Windows. Poszczególne elementy (obiekty) wykorzystywane w procesie twórczym, mogą być wielokrotnie wykorzystywane także w innych procesach w sposób identyczny jak programowanie obiektowe. Model dynamicznego tworzenia wartości to przykład algorytmu równoległego (parallel algorithm). Potrafi on uruchamiać przez jedno działanie wielokrotność procesów, zdolną jednocześnie wykonywać wiele zadań, a przez to tworzyć rzeczywistość równoległą.


  Proces działalności statycznej i dynamicznej można porównać z opisaniem zjawiska prozą oraz za pomocą liczb. Liczby wydają się czymś bardziej prostszym i oczywistszym niż np. wielotomowy tekst, ale pozory mylą. Dzięki liczbom można dokonywać działania – od prostych: mnożenie, dzielenie itp. do bardziej zaawansowanych: geometria, rachunek różniczkowy, układy dynamiczne, prawdopodobieństwo, które z kolei mogą tworzyć wzory. Ta sama liczba może odgrywać setki różnych ról i wielokrotnie być wykorzystywana. Działania na liczbach mogą być zatem złożone. Proza jest tekstem tylko na potrzeby danej książki. Podobnie jak cyfry greckie czy rzymskie dobrze się nadaje do zapisywania wyników obliczeń, ale nie do samego ich przeprowadzania. Czy można poszczególne strony tekstu mnożyć i dzielić, tak aby wytworzyć nową jakość? Łatwiej posługiwać się liczbami niż powiedzieć, czym one są w rzeczywistości. Odwrotnie jest w przypadku prozy. Stosowany rodzaj transmisji wiedzy, a nie wielkość organizacji ma zatem istotne znaczenie w dochodowości przedsięwzięcia.


  Zanim pojawił się internet wielu przestępców było nastawionych na czerpanie korzyści w sposób statyczny – w miejscu wytworzenia. Przejawiało się to w podejściu „raz a dobrze” i wypatrywaniu okazji do jednorazowej konsumpcji dużej okazji przestępczej (dużego kalibru). Sprawcy drobnych, ale wielokrotnie powtarzanych przestępstw są o wiele groźniejsi niż organizatorzy jednego oszustwa o wielkiej skali. Przestępcy epoki cyfrowej nauczyli się, że mogą osiągnąć równie pokaźne zyski w sposób dynamiczny – niejednokrotnie konsumując mniejsze okazje. Tę zależność w sposób klarowny można zauważyć w kradzieżach danych kart kredytowych. Nie jest to napad na bank, ale mikrotransakcje, które w sumie mogą dać nawet większy łup od realizacji metody „raz a dobrze”[73]. Wielkość kradzieży tworzy nie poszczególna okazja (o wartości np. 1000 dolarów), ale pasmo okazji – iloczyn tysięcy transakcji, gdyż wartość powstaje nie przez realizację jednostkową, ale dzięki wartości krańcowej.


  Efekt mnożnikowy wykorzystany w przestępstwach finansowych pokazuje ewolucja kantorów. Przewaga wirtualnych kantorów nad tradycyjnymi jest miażdżącą. Te pierwsze zadowala spread w wysokości 3–5 groszy, a kantor działający w realu ma spready sięgające nawet 40 groszy. Bardziej zaawansowaną dźwignię wartości prezentują portale społecznościowe oferujące wymianę walut między użytkownikami serwisu (tzw. model Peter-to-Peter), np. Walutomat.pl, WalutoBox.com, Trejdoo.pl. Od transakcji jest pobierana symboliczna, bo ok. 0,2-procentowa prowizja. Wspólne zakupy grupowe walut (np. Rotomat.pl) to inny wariant kupowania taniej niż w bankach. Przy większych kwotach (od 65 tys. euro lub 75 tys. franków) marża jest o połowę niższa (np. 0,99% wymienionej kwoty w Rotomat.pl).


  W powyższych przykładach efekt dźwigni wartości opiera się na sieci oraz niskich kosztach transakcyjnych. W świecie przestępczym mechanizm ten w znakomity sposób nadaje się do wykorzystania agregacji drobnych przestępstw i zagospodarowania nowych rynków małych okazji. Próbując się zajmować ogonem węża, odkrywamy, że wąż to głównie ogon[74]. Mimo że pozornie błahe przestępstwa wydają się niegroźne, trudno się zgodzić, iż „z małym łatwiej walczyć”. W tym przypadku pasuje stwierdzenie Michała Anioła: „Drobnostek nie należy lekceważyć, bo one są podstawą doskonałości, a doskonałość nie jest drobnostką”[75].


  Dzięki zastosowaniu dźwigni można zarabiać miliardy dolarów z mikroprzestępstw, np. z oszustw opieki zdrowotnej, naruszeń praw autorskich, przestępczości na rynkach gazu, paliw, metali szlachetnych. Jaki ma to wpływ na przeciętnego Kowalskiego? Nie dostrzeże źródła, ale poczuje efekty. Może zapłacić więcej za paliwo, za opiekę zdrowotną, ubezpieczenie, ubrania, żywność. To niby mniej boli pojedynczo, ale tracą na tym setki osób lub państwo (czyli my wszyscy). Mimo iż pozornie nie ma ofiar lub strat albo są one mikroskopijne w ujęciu jednostkowym, w ujęciu całościowym tworzą rzeczywistość tragiczną w skutkach. Mistrzostwem konstrukcyjnym jest umiejętność zagregowania przestępstw i przejęcia odpowiedzialności za poszczególne czynny przez podmioty zewnętrzne, na zasadzie działalności prosumentów, która występuje w legalnej działalności[76]. Oczywiście większe przyciąganie opinii publicznej wywołują ciężkie przestępstwa będące czasami techniczną wirtuozerią, typu: sprzedaż narkotyków, handel ludźmi, bronią, „pranie pieniędzy”, zabójstwa, wymuszenia rozbójnicze. Dla zwykłego obywatela szczególnie najdotkliwsze są przestępstwa pospolite: kradzieże, włamania, zabór mienia.


  
    Serwicyzacja przyczyniła się jednak do innego rodzaju problemu – konstrukcji złożonej z małych grup przestępczych, która z błahych jednostkowo przestępstw tworzy dochodowy biznes o ogromnej szkodliwości społecznej.

  


  Prosty przykład powyższego mechanizmu można odnaleźć w oszustwie, które jak się okazało miało charakter międzynarodowy. Na obietnicę wygranej, dostarczonej w formie listu z informacją „wygrana potwierdzona”, „ostateczny zwycięzca” itp., dało się nabrać co najmniej 200 tys. Polaków, tracąc 50 mln złotych. Aby odebrać nagrodę, trzeba było przesłać 1% sumy wygranej lub zadzwonić na płatną infolinię. Śledztwa dotyczyły pojedynczych firm mieszczących się w rejonie danej prokuratury i zawsze kończyły się umorzeniami z powodu braku wykrycia sprawcy. Te wszystkie firmy były zagregowane przez sieć. Wykorzystywano przemyślany mechanizm, który angażował cały sztab ludzi. W skutek tego pojedyncza firma, działająca pozornie jako indywidualny pomysł drobnych cwaniaczków, w rzeczywistości miała do dyspozycji zasoby dużej organizacji oraz działała według planu na długo wcześniej skonturowanego i skrupulatnie przemyślanego.


  Na podobnym mechanizmie opierał się jeden z największych w historii napadów na bank. Zainfekowano wirusem komputery pracowników banku, którzy odpowiadali za codzienne przelewy i prowadzili księgowość. Zabieg ten pozwolił złodziejom rejestrować każdy ich ruch. Kiedy hakerzy mieli odpowiednią wiedzę, wcielili się w pracowników banku, co pozwoliło im przelewać pieniądze. Przestępstwo obejmowało zasięgiem ponad 100 banków i innych instytucji finansowych, dotyczyło 30 krajów i trwało prawie 2 lata. Cyberprzestępcy ukradli przynajmniej 300 mln dolarów (a być może trzykrotnie więcej). Taktyka i metoda użyta do maskowania działań opierała się na tworzeniu pasma mikroprzestępstw rozsianych w globalnym systemie płatności. Działania hakerów pozostały niezauważone, bo zysk powstały z sumy mikrooszustw na transakcjach w danym banku jednorazowo był przelewany w kwotach poniżej 10 mln dolarów. Co więcej – mimo że banki dowiedziały się o sprawie, organizatorzy przestępstwa nadal mogli działać[77].


  4.2.2. Wartości św. Franciszka w przestępczości niezorganizowanej


  Osoba św. Franciszka z Asyżu, która odegrała decydującą rolę w powstaniu nowych zakonów żebrzących, powinna być również uznana za patrona współczesnej rewolucji ekonomii współdzielenia, mimo iż na pierwszy rzut oka wydaje się być symbolem destrukcji wartości ekonomicznej. Bo przecież w młodości ten wielki święty czas swój spędzał na trwających od świtu do nocy ucztach i zabawach, zajmowaniu się modnym strojem, „sprawiając sobie zawsze droższe szaty, niż mu przystało”[78]. Robił to z taką efektywnością, że bibliografowie uznali go za „wielkiego rozrzutnika”[79], niedającego się prześcignąć w pogoni za próżniactwem wśród swoich rówieśników. Natomiast po nawróceniu jego filozofia życia nawoływała do praktykowania ubóstwa i rozdawania majątku biednym oraz potrzebującym. Hojność względem zamożnych przyjaciół Franciszek przeniósł na szczodre jałmużny dla osób bez grosza. Działalność charytatywna była prowadzona, podobnie jak wcześniejsze hulanki, na koszt ojca – bogatego kupca, jednego z najzamożniejszych ludzi w mieście. Sklep rodzica, w którym pracował, stał się punktem spotkań nędzarzy, którzy zawsze otrzymywali tam wsparcie. Pod nieobecność właściciela trwonionego majątku młody rozrzutnik zastawiał obficie stół potrawami, przeznaczonymi wyłącznie dla zgłodniałych obdartusów, którzy w porze posiłku zastukali kołatką do drzwi. Destrukcja majątku osiągnęła apogeum, gdy w celu pozyskania funduszy na remont kaplicy Franciszek zabrał złoto, sprzedał konia oraz zwoje sukien znajdujących się w sklepie. Za ten czyn rozgniewany ojciec wytoczył mu nawet sprawę w sądzie.


  Trudno w takich warunkach szukać wzorca pomnażania wartości ekonomicznej. Bo jak osiągać zysk, jeśli nie tylko rezygnuje się ze zwrotu z powierzonego (zainwestowanego) kapitału, ale również ubywa majątek pierwotny? Czy zatem wartości świętego nijak się mają do wartości ekonomicznej, a podobieństwa z przestępczością zorganizowaną wynikają jedynie z destrukcyjnego przepisu na wzrost gospodarczy? Jednak nie ma tego złego, co by na dobre nie wyszło. Koncepcja zła bazującego na dobru, której współtwórcą był św. Tomasza z Akwinu[80], sprawdza się zarówno w sensie teologicznym, jak i biznesowym. Negatywne cechy: hulaszczy tryb życia oraz brak umiarkowania w wydatkach, paradoksalnie, pomogły Franciszkowi w wyzbyciu się chciwości – nieumiarkowanym umiłowaniu posiadania rzeczy. Franciszek już w młodości rezygnował z gromadzenia dóbr. Przywiązanie do nich zastępował zamiłowaniem do czerpania doraźnej przyjemności z ich użyteczności (a nie własności). Kierował się filozofią, że nie warto przywiązywać się do uroków życia, skoro wkrótce obracają się one wniwecz. Marnotrawienie fortuny jego ojca, która nabierała tempa wprost proporcjonalnego do stanu nawrócenia na drogę świętości: ubóstwa i rozwoju duchowego, w sensie ekonomicznym było pozornie przepisem na destrukcję wartości. Obie te drogi osiągnięcia sukcesu (w wymiarze religijnym i biznesowym) tylko pozornie się rozchodzą.


  Własność może być również przeszkodą w działaniach biznesowych. Organizacja o rozbudowanej strukturze oparta na własnych środkach tworzenia wartości utrzymuje mentalność magazyniera (duże zapasy mocy wytwórczych) i hamuje dynamikę kreowania wartości. Przy szybko pogłębiającej się zmienności wynikającej z niepewności wyzwolenie elastyczności urasta do jednego z najważniejszych czynników wygrywania konkurencji. Tradycyjny model przedsiębiorstwa obciążony miejscem, własnością i dużymi kosztami stałymi jest z natury mało elastyczny. Szczególne znaczenie dla wzrostu umiejętności manewrowych oraz pozbyciu się ryzyka starzenia się aktywów i zdolności ma cięcie kosztów stałych. W związku z rozwojem globalnej gospodarki usług narodziła się sposobność na ich ograniczenie, przez przerzucanie na podwykonawców i kooperantów. Tego typu wyzwolenie się konstytuuje nową zasadę organizacji. Istotna staje się nie własność zasobów, która jest generatorem kosztów związanych z utrzymaniem, ale użyteczność – wiedza na temat ich wartości. W związku z tym warto płacić za udostępnienie zasobu, rezygnując z bycia właścicielem. Jest to szczególnie dochodowe, gdy zleceniobiorcy są zastępowalni, ponieważ łatwo przenieść zamówienie do innych czekających w kolejce poddostawców[81]. W tej sytuacji rośnie pozycja zleceniodawców i możliwości narzucania poddostawcom trudnych warunków.


  W warunkach gospodarki cyfrowej można zarabiać pieniądze, rozdając rzeczy (usługi) za darmo, tak jak to robi np. Google, Facebook, Skype, oraz prowadzić dochodową działalność bez własności, jak bracia Franciszkanie, sprawiając wrażenie „leśnych ludzi”[82]. Niedostrzeganie w tych modelach ukrytego wymiaru kreacji wartości (niewidocznego pola, które wykorzystuje transformator wartości) przypomina zarzut biskupa w stosunku do Franciszka, że pędzi życie zbyt ascetyczne. Na retoryczne pytanie swojego zwierzchnika: jak można utrzymać się przy życiu, nie posiadając niczego? Franciszek odpowiedział: „Wasza wielebność, gdybyśmy posiadali jakieś dobra, trzeba by było całej armii, aby ich ustrzec, albowiem właśnie z bogactwa biorą się spory i sprawy sądowe (…) Oto dlaczego wolimy nie posiadać na tym świecie żadnego z jego dóbr”[83].


  Zmianę jakościową w przestępczości zorganizowanej obrazuje ewolucja kradzieży pieniędzy. W latach 80. XX w. rozwijała się specyficzna forma napadów na banki przy użyciu broni palnej. Czynów tych dokonywały grupy kilkuosobowe. W czasie popełnienia przestępstwa posługiwały się skanerem, służącym do nasłuchu radiowej łączności policji. Sprawcy tego typu czynów doszli już do takiej perfekcji, że w godzinę otwierali wszystkie skrytki depozytowe znajdujące się w bankach (na otwarcie jednej skrzynki potrzebowali ok. 30 sekund). Innym modelem biznesowym napadu na banki posługiwali się sprawcy narodowości cygańskiej. Wcześniej kradli ciężki sprzęt budowlany, a następnie za jego pomocą dokonywali wyłomów w ścianach wiejskich banków i z ich wnętrz zabierali automatyczne dystrybutory pieniędzy. Mimo dość prymitywnej formy był to pierwowzór outsoursingu i metody korzystania z cudzych zasobów. Tą metodą posłużyli się terroryści, dokonując przy użyciu rejsowego samolotu ataku na Word Trade Center w 2001 r.


  Oba wyżej wymienione modele: specjalistyczny oraz prymitywny–outsoursingowy nie przetrwały próby czasu. W momencie nasilenia się zjawiska i rutynowej powtarzalności modus operandi, mimo nabywanej coraz większej perfekcji, częściej ponosili klęskę. Policja nauczyła się zapobiegać tego typu napadom na banki. W pierwszym przypadku wyposażono policję w łączność kryptograficzną, a banki i agencje bankowe – w sieć telewizji przemysłowej. W drugim przypadku w celu zahamowania czynów tego rodzaju zaczęto instalować w publicznych automatycznych dystrybutorach oraz w teczkach do przenoszenia pieniędzy specjalne urządzenia powodujące zniszczenie banknotów i barwienie bilonu[84].


  Szukając zasadniczych różnic między tradycyjną przestępczością zorganizowaną oraz przestępczością niezorganizowaną bazującą na ubóstwie i rozdawnictwie, można je odnaleźć w odpowiedzi na pytanie: czym się różni Skype od tradycyjnych firm telekomunikacyjnych? Skype powstał w 2003 r. i od razu zrewolucjonizował branżę telekomunikacyjną. Konfrontacja nowego modelu biznesowego ze starym była bezlitosna, zwłaszcza w segmencie dostawców transgranicznych połączeń. To właśnie połączenia międzynarodowe stały się kołem zamachowym w rozwoju świadczenia połączeń głosowych[85]. W 2011 r. Skype został sprzedany firmie Microsoft za 8,5 mld dolarów. W tym czasie korzystało z niego 124 mln użytkowników miesięcznie (konto w serwisie miało 663 mln internautów)[86]. Początkowo niewiele osób rozumiało model biznesowy, w którym darmowe połączenia miały generować olbrzymie zyski. Przełomowe rozwiązanie, które zasadniczo zmieniło oblicze świadczenia połączeń, wynika ze zrezygnowania z budowania własnej infrastruktury. Darmowe połączenia korzystają z internetowej technologii peer-to-peer, w ramach której funkcję infrastruktury komunikacyjnej pełnią sprzęt użytkowników oraz internet. W związku z powyższym w przeciwieństwie do tradycyjnych operatorów telekomunikacyjnych Skype nie musi utrzymywać własnej sieci. Zamiast rozbudowanej infrastruktury wystarczy oprogramowanie, które po zainstalowaniu na komputerze lub smartfonie umożliwia wykonywanie darmowych połączeń z jednego urządzenia na drugie. Klienci Skype’a płacą jedynie za wykonanie połączeń na numery stacjonarne i komórkowe. Są to jednak opłaty po bardzo atrakcyjnych cenach, gdyż Skype korzysta z usług hurtowych operatorów obsługujących jego połączenia.


  Istotę transformacji od klasycznej firmy telekomunikacyjnej do Skype’a w prosty sposób obrazuje konstrukcja przestępstwa karuzelowego. Bazuje ona na przemyślanym mechanizmie wyłudzenia podatku VAT, który wykorzystuje podmioty uczestniczące w międzynarodowym obrocie handlowym. Karuzela oparta jest na zasadzie defragmentacji poszczególnych etapów oraz umiędzynarodowieniu. Polega na sprzedawaniu w łańcuszku firm tego samego towaru na terytorium UE, a następnie wywiezienie poza obszar celny Wspólnoty i ponownym przywiezieniu do Unii.


  Przestępcy włączają się do obrotu gospodarczego, aby żonglując różnicami w stawkach opodatkowania, przesyłając towar albo tylko faktury z kraju do kraju, żądać zwrotu podatku. Karuzele można komplikować. Spółek, które biorą w niej udział, może być mnóstwo, żeby utrudnić określenie, jaką rolę odgrywa każda z nich. Im dłuższy łańcuch dostaw, tym trudniej go ustalić. Karuzela krąży wraz z przepływem produktów przez określone podmioty i kończy bieg na ostatnim ogniwie – znikającym podatniku, który dokonuje ostatecznej dostawy towaru na rynek, zazwyczaj po cenach dumpingowych. Skutek jest taki, że urząd skarbowy dokonuje zwrotu nigdy niezapłaconego podatku, a towar wraca do firmy, z której wyszedł.


  Oszustwem jest uzyskanie nienależnej korzyści związanej z rozliczeniami z zakresu VAT, z użyciem powiązań między podmiotami działającymi w skali międzynarodowej. Mechanizm wykorzystuje łatwość założenia podmiotu gospodarczego w różnych krajach, obiegu faktur, rozliczanie elektroniczne, ułatwienia komunikacyjne. Opiera się na strategii czerpania korzyści z zasobów zewnętrznych, przez podmioty, które często nawet nie są świadome uczestnictwa. Organy władzy publicznej zazwyczaj są niezdolne do identyfikacji organizatorów przestępstwa – „znikających handlowców” (spółek wydmuszek) i w celu pokrycia strat zwracają się do nieświadomych uczestników oszustwa. Jest to stricte podmiot przestępczy zarządzany formalnie przez „ludzi-słupy” bez majątku, potrzebnych tylko do podpisywania dokumentów. Znikający handlowiec może być nawet „zarządzany” przez nieistniejące osoby fizyczne[87].


  4.2.3. Zasada najmniejszego działania


  Franciszek uczył swoich braci zakonnych „abyśmy budowali ubożuchne domki, w których nie powinni mieszkać jak we własnych, lecz jak pielgrzymi i przybysze”[88]; (…) abyśmy niczego na tym świecie nie mieli własnego i abyśmy (…) korzystali tylko z dobra bliźniego”[89]. Ubóstwo jest urodzajną glebą do doskonałości również w biznesie. Dzięki niemu można nic nie wykonywać poza organizowaniem i koordynowaniem. Konstruując przedsięwzięcie, nie trzeba rozpoczynać od wymogów korporacyjnych panujących w grupach przestępczych, ale od wymogów stawianych przez okazję biznesową.


  Przywiązanie się do zasobów i ich gromadzenie to przyczyna uzależnienia od czasu zegarowego i przestrzeni oraz statyczności w kreowaniu wartości. Większą wartość można uzyskać w wyniku odwyku od posiadania i wykorzystania cudzych zasobów (partycypacja w użyteczności). Jest to klucz do kompresji czasoprzestrzennej oraz pokonania pułapki śmiertelności. Żonglując nie swoimi zasobami w celu wykorzystania ich użyteczności, nie podlegamy prawom zużywalności, czasu oraz przestrzeni. Tworzymy sytuację, w której łatwo jest wielbłądowi przejść przez ucho igielne[90]. Powstające „anomalia” wynikają z dynamiki wykorzystania wiedzy o zasobach (materialnych bądź niematerialnych) oraz celowości ich wykorzystania.


  Niewłasnościowa formuła działania podmiotów w makroskali powoduje zmiany w gospodarce globalnej. Wartość przesuwa się od jednostek dysponujących zasobami do jednostek, które organizują przepływy usług, tj. łączą istniejące zasoby, tworząc nową wartość – podobnie jak dyrygent, który zbiera najwięcej braw publiczności. Przedsiębiorstwa stają się platformami na wzór Facebooka, skupiając społeczność producentów i odbiorców. Za ich pomocą wytwarzają produkty i usługi, dystrybuują je oraz wchodzą w interakcje z otoczeniem. Na tego typu ekonomii współpracy i współdzielenia zasobów opiera się coraz więcej innowacyjnych start-upów, np. współdzielenie swoich pojazdów: BlaBlaCar (serwis kojarzący kierowców z pasażerami), Uber (społecznościowa taksówka miejska), GoMore (koncepcja leasingu z możliwością płatnego wynajmu samochodu, gdy jest niepotrzebny w danej chwili, za pomocą specjalnej strony).


  W tym kontekście szczególnie interesującym polem badawczym oraz obszarem w poszukiwaniu podmiotów o wysokiej wartości są innowacyjne, elastyczne ubogie w aktywa, małe grupy przestępcze. Przestępczość o konstrukcji mostu najczęściej jest określana jako przykład przestępczości zorganizowanej. Tymczasem w wyniku umiejętności korzystania z usług o wiele bardzie zorganizowane są organizacje o cechach „niezorganizowania”. W miarę narastania szybkości i nieregularności zmian tradycyjny, zorganizowany model staje się coraz bardziej dysfunkcyjny[91]. Aby dostosować go do otoczenia, trzeba koszty stałe przerzucić na innych. Przestępstwo tak zorganizowane jest tworzone w wyniku outsourcingu procesu w legalnej działalności – na sieci powiązań biznesowych (tzw. criminal network). Uzyskując przewagę informacyjną, można tworzyć „puste korporacje”.


  Szczególnym typem „pustej organizacji” jest organizacja wirtualna[92]. Już sama jej forma czyni ją swego rodzajem innowacją w sposobie popełniania przestępstw. Źródło korzyści wynika z wirtualności: przestrzeni, czasu i struktury.


  Organizacja wirtualna, mimo że może być postrzegana z zewnątrz jak przedsiębiorstwo tradycyjne, faktycznie nie istnieje i egzystuje jako połączenie niezależnych partnerów. W tym kontekście przypomina firmę Airbnb – społecznościową platformę wynajmu mieszkań. Działa ona już w ponad 33 tys. miast w 192 krajach. Producenci i odbiorcy mieszają się ze sobą. Gospodarz domu staje się niezależnym mikroprzedsiębiorcą, ale jutro może być tylko gościem. Nie istnieje ona w sposób ciągły, ale może powstać, gdy pojawia się okazja biznesowa. Nie ma stałej struktury organizacyjnej, można ją opisać jako dynamicznie zmieniającą się współpracę dla osiągnięcia celu. Trudno zatem określić granicę organizacji wirtualnej.


  Przejaw wirtualności objawia się również w braku fizycznej obecności i zastępowaniu jej cyberprzestrzenią. Zbiór jednostek tworzących organizację wirtualną jest niezależny i przestrzennie rozproszony (nawet w skali globalnej), wybierany dynamicznie do osiągnięcia celu i tylko na czas realizacji określonych zadań. Dzięki podporządkowaniu rynkowemu (serwisie usług) w takich organizacjach nie sprawdza się technika pomiaru efektywności stosowana w testach na wytrzymałość mostu, gdzie siłę konstrukcji wyznacza najsłabsze przęsło.


  Rysunek 4.15. Przykład modelu organizacji wirtualnych występujących w przestępczości zorganizowanej


  [image: ]


  Źródło: W. Kurowski, Organizacja wirtualna w praktyce przestępczej, „Ekonomika i Organizacja Przedsiębiorstwa” 2005, nr 9, s. 87.


  Na gruncie prawa karnego taka konstrukcja przypomina bardziej utajnione współsprawstwo niż związek przestępczy. Modularność działań – defragmentacja czynnościowa i defragmentacja czasowoprzestrzenna – stwarza również problem z ustaleniem członkostwa. Do udowodnienia odpowiedzialności karnej za branie udziału w grupie zorganizowanej jest wymagane przypisanie oskarżonemu świadomości celu i formy działania grupy[93].


  
    Zalety organizacji wirtualnej w kontekście działań przestępczych


    
      	Tymczasowość


      	Rozproszenie, geograficznie rozmyta tożsamość


      	Orientacja procesowa – wykorzystanie usług (kluczowych kompetencji) niezależnych podmiotów bez włączania ich do struktury i zapoznawania z poziomem strategicznym


      	Nastawienie na okazje przestępcze (wykorzystywanie szans), szybkość reakcji na szansę


      	Doskonałość (najwyższe kompetencje kluczowe, dostęp do zasobów, które są rzadkie, cenne i trudne w imitacji)


      	Brak granic


      	Niezależność prawna i ekonomiczna partnerów (autonomiczność członków sieci)


      	Powstrzymywanie się od integracji hierarchicznej, płaskie struktury, niski stopień formalizacji


      	Szybka reakcja


      	Konfiguracja – zmienni, luźno powiązani partnerzy, elastyczność


      	Brak rywalizacji (sytuacji konkurencyjnych)


      	Zwiększony potencjał technologiczny – wykorzystywanie ICT, elektroniczna komunikacja, kompleksowa analiza informacji oraz automatyzacja i integracja procesu gromadzenia i wymiany informacji, redukcja działań manualnych


      	Zwiększona innowacyjność (dzięki dużej swobodzie i konfiguracji niezależnych partnerów, interreakcja podmiotów sprzyja procesowi uczenia się)

    

  


  4.3. Wartość w open source – w otwartej przestrzeni organizacyjnej


  
    Wszyscy wiedzą, że czegoś nie da się zrobić. I wtedy pojawia się ten jeden, który nie wie, że się nie da, i on właśnie to robi.


    Albert Einstein

  


  Zarówno w wypadku ewolucji gospodarki, jak i sieci, fundamentalna przesłanka zmian wynikała z postępu technologicznego. Dzięki nim możliwe stało się nie tylko tworzenie usług i treści cyfrowych dystrybuowanych w sieciach, lecz także rozwój serwicyzacji i gospodarki opartej na wiedzy. Ten nowy stan można nazwać „drugim życiem sieci”, który jest oparty na sieci pierwszej generacji – podobnie jak internet jest siecią sieci. W modelu sieć 2.0 łańcuch wartości jest wzbogacony o usługi i treści tworzone w wyniku powstania gospodarki cyfrowej – „trzeciej fali” (będącej następstwem pierwszej – agrarnej oraz drugiej – przemysłowej)[94].Przedsiębiorców wykorzystujących nowe elementy łańcucha wyróźnia struktura organizacyjna i kapitałowa. Uzyskali oni możliwości wykorzystywania „starych” komponentów wartości na zasadzie podobnej jaka była w branży telefonicznej (miedziane linie abonenckie operatorów były dzierżawione przez lokalnych operatorów). To pozwala na opracowywanie i komercjalizacje innowacji szybciej niż kiedykolwiek udawało się to firmom epoki industrialnej – opartej na pierwszej generacji sieci: taśmie produkcyjnej i maszynach. Komercyjne gospodarki internetu są proroczym przykładem zmian w modelach tworzenia wysokiej wartości. Dzięki neutralnym platformom wpisanym w architekturę sieci, doszło do radykalnego przesunięcia władzy. Centralne zarządzanie innowacjami zostało zastąpione demokracją innowacji. Sukces nowego w starciu ze starym pokazuje obalenie dominacji Microsoftu przez Google, pokonanie Barnes & Noble przez Amazon czy zwycięstwo Aplle nad Dellem.


  4.3.1. Demokracja innowacyjności


  Innowacja w dzisiejszych czasach się demokratyzuje. Widać to np. w działaniach dzisiejszej młodzieży, która dodatkowo uzupełnia odbieraną kulturę (muzykę, filmy, teksty). W epoce gospodarki cyfrowej nie ma monopolu na przetwarzanie i tworzenie związanego z posiadanym sprzętem. Dzisiaj możemy przetwarzać, używając tych samych urządzeń, z jakich korzystają zawodowcy lub też możemy skorzystać z outsourcingu usług. YouTube powoduje, że telewizję można zrobić w dwie osoby, na iPadzie są nagrywane profesjonalne płyty[95], a na drukarkach 3D produkuje się nawet prototyp samochodu[96]. Ten świat daje więc możliwości do dzielenia się w sposób płaski[97]. Wizualnym przykładem tego stanu jest np. serwis Demotywatory.pl. Przez zmianę treści, która wcześniej została stworzona przez innego twórcę, powstaje zupełnie inna treść, często śmiesząca do łez. Jest to zatem tworzenie nowej wartości w wyniku miksowania, dopasowywania i łączenia lub innego zastosowania treści czerpanej z czyjejś twórczości.


  Demokratyzacja innowacyjności oddziałuje nie tylko na rozwój produktów produktów i usług, lecz także sprawia, że świat, w którym obecnie żyjemy, zmienia się wielokrotnie szybciej niż dotychczas. Zerwanie z przyzwyczajeniem do ekstrapolacji doświadczeń z przeszłości i implementacji ciągłych zmian (zarządzania zmianą) to na pierwszy rzut oka ciężka, syzyfowa praca, która grozi epidemią chorób psychicznych. Wydaje się, że jedynymi osobami, które permanentnie mogą ją skutecznie wprowadzić są paranoicy. Antidotum na groźbę narażenia się na uszczerbek na zdrowiu lub przymus zatrudniania paranoików stanowi otwarta innowacyjność. Przełamuje ona tradycyjne granice korporacji i burzy jej mury. Umożliwia swobodny dwukierunkowy przepływ własności intelektualnej, idei między firmą a jej otoczeniem. W gospodarce industrialnej w centrum zainteresowania była korporacja. Więcej uwagi poświęcano temu, co napływa do firmy. Jeśli już innowacyjność była czerpana z zewnątrz, to pozyskiwano ją po to, aby wzmocnić ofertę własną przedsiębiorstwa. Proces ten, nazywany „otwartą innowacyjnością dośrodkową” (outside-in open innovation)[98], promował koncentrację wewnętrzną przedsiębiorstwa i ochronę własności intelektualnej.


  Obecnie przedsiębiorstwu dużo bardziej opłaca się skorzystać z wcześniej pomijanego „odśrodkowego” aspektu innowacyjności (inside-out open innovation)[99]. Skutkiem tego jest „zrywanie dachu” z fabryki oraz burzenie jej murów[100]. Zrywa ona z tradycyjnym pojmowaniem innowacyjności, które przypominało budowę „katedry”, gdzie wszystko wymyśla samodzielnie wąska grupa projektantów – architektów. W takim systemie istotna jest organizacja i koordynacja zaplanowanych działań. Nowy system przypomina „targowisko”, gdyż akceptuje się innowacje innych, nadając prawa do projektowania produktów, usług i zarządzania nimi osobom spoza kierownictwa (np. klientom)[101].


  Genezą jego powstania był impuls współpracy powstały dzięki zmianom kosztów transakcyjnych na skutek konwergencji technologicznych umożliwiających wprowadzanie praktycznych uproszczeń. Idea kosztów transakcyjnych w rozwoju ekonomii stała się synonimem niedoskonałości rynku, która w doskonałym świecie równowagi ogólnej Arrowa-Debreu nie miała prawa istnieć. Od początku XIX w. występowała pod nazwą tarcia[102]. Zazwyczaj koszty transakcyjne rozpatruje się z perspektywy transakcji między firmami. Oprócz optymalizacji kosztów współpracy również istotną wartością może okazać się innowacyjność powstała w wyniku tarć między partnerami biznesowymi.


  Dyskusja na temat wykorzystania doświadczenia i pomysłów podmiotów zewnętrznych toczy się bardzo burzliwie od prawie 10 lat. Najnowsze trendy nakazują wręcz pozyskiwanie kreatywności z otoczenia przez interaktywne technologie – np. przez media społecznościowe (Faceboook). Tę metodę w ciągu ostatniej dekady wykorzystywały dziesiątki największych przedsiębiorstw, np. Cisco, Dell, Procter & Gamble, Sony, Starbucks, Unilever. Polega ona na skoncentrowaniu się na doświadczeniach wszystkich interesariuszy uczestniczących w tworzeniu i komercjalizacji oferty oraz na wrażeniach jej adresatów[103]. Implikacja otwartej innowacyjności przybiera różne formy. Dla niektórych firm oznacza np. pozyskiwanie pomysłów od klientów. Na przykład firma Lego ma stronę internetową, gdzie zachęca ojców i synów do dzielenia się pomysłami na nowe zamki i lotniska, które można budować z klocków. Otwarta innowacja może również polegać na outsourcingu prac badawczo-rozwojowych innym firmom zlokalizowanym w taniej części świata. Robi tak wiele instytucji amerykańskich, podpisując kontrakty z indyjskimi lub chińskimi organizacjami badawczo-rozwojowymi. Jeszcze innym sposobem na pozyskanie pomysłów może być kupowanie licencji. Ten system stosuje np. Procter & Gamble.


  Jednym z najważniejszych aspektów procesu demokracji innowacyjności jest kreowanie nowej wiedzy w wyniku interakcji oraz nawiązywania nowych relacji z partnerami. Otwarta innowacja odśrodkowa promuje więc zupełnie inne działanie, które wydaje się być w sprzeczności z poprzednio dokonywanym. Skutkiem jej jest upublicznienie lub przekazywanie w obce ręce opracowanych w firmie technologii i własności intelektualnej oraz przejście z opracowywania produktu na rzecz systemu świadczenia usług. Firma realizująca tę strategię staje się klientem przedsięwzięć stanowiących wcześniej jej własność. Spoglądając „fotograficznie”, można uznać, że wygląda to na działanie szkodzące spółce i występują przesłanki do pociągnięcia decydentów do odpowiedzialności karnej. To, co wcześniej uznane by było za szkodliwe, a wręcz sabotażowe, przy realizacji otwartej innowacyjności może być szansą na długofalowy wysoki wzrost wartości (sztandarowymi przykładami są IBM, HP, Xerox czy BT – dawniej British Telecom).


  Otwarta innowacyjność przypomina stare czasy, w których nie istniał system ochrony interesów twórców, a między twórcą i odbiorcą nie było korporacji. Wtedy również funkcjonował model darmowości – system korzystania za darmo z bibliotek oraz swobodne krążenie, reprodukowanie i udostępnianie twórczości. Jest to jednak podobieństwo pozorne. Przyczyna dzielenia się ma zupełnie inne podłoże. Wynika ze zmiany transmisji twórczości z „analogowej” na „cyfrową”.


  Wariant analogowy to np. komutacja łączy w telekomunikacji (sposób łączenia i rozdzielania kanałów rozmownych między abonentami). Przesyłanie informacji na zasadzie komutacji łączy jest dokonywane w trzech etapach: 1) ustanawianie połączenia, 2) transfer danych, 3) rozłączanie połączenia. Wydajność takiej transmisji nie była wysoka (ale dawała wysoką jakość połączenia). Wymuszała ona nieefektywność powstałą wskutek występowania okresów ciszy. Wynikało to stąd, że połączenie analogowe raz rozpoczęte przypominało ciągły strumień, niezależnie od tego, czy użytkownicy coś do siebie mówili, czy nie. Podczas całej rozmowy konieczne było utrzymywanie połączenia elektrycznego między abonentami. Również podczas ciszy połączenie telefoniczne między użytkownikami musiało pozostawać w gotowości. Świadczyło to o nieefektywności wykorzystania infrastruktury, a w przypadku twórczości – jest wyrazem nieefektywności wykorzystywania wiedzy.


  Sieć internetowa zerwała z potrzebą mobilizacji na czas całej transmisji dedykowanego jej kanału. W przeciwieństwie do komutacji, dzięki transmisji pakietowej, w tym samym kanale telekomunikacyjnym i w tym samym czasie przesyłane są informacje pochodzące od wielu, niepołączonych ze sobą abonentów. W przypadku „transmisji cyfrowej” wiedzy dzielenie się nią nie powoduje strat. Co więcej, jej wartość ulega zwiększeniu w wyniku efektywniejszego zużywania. Zmiana transmisji twórczości z „analogowej” na „cyfrową” sprawia, że dzielenie się pomysłami tworzy efektywną dźwignię wartości, mimo iż tkwi ona w modelu darmowości.


  Przyczyna dzielenia nie wywodzi się jednak z altruistycznych przesłanek i wyjątkowo humanistycznych czasów. Jej źródłem jest główny zasób współczesnej globalnej gospodarki usług – wiedza. W przeciwieństwie do towaru opakowana wiedza w formie usługi nie może być gromadzona w celu wykorzystania w przyszłości. Przypomina drogę, która zanika w piasku, jeśli bez wytchnienia się jej nie odnawia. Każda usługa jest unikatowa – „jest jednorazowo generowana i nie może być powtórzona dokładnie tak samo, ponieważ zmianie ulega punkt w czasie, lokalizacja, okoliczności, aktualna konfiguracja i/lub przypisane zasoby”[104]. Atrybut nieprzechowalności ma nierozerwalny związek z dzieleniem się użytecznością zasobów posiadanych przez dostawcę. Efekt mnożnikowy, szybki proces starzenia się wiedzy oraz zasada, iż im więcej się wiedzy używa, tym jest jej więcej, natomiast bezużyteczność powoduje zużycie wiedzy, tworzą impuls w rozwoju gospodarki dzielenia się. Potwierdzają to wyniki badań Erica von Hippela dotyczące przyczyn rozwoju oprogramowania open source. Większość ankietowanych (58%) stwierdziło, iż to właśnie potrzeba posiadania kodu związana z pracą jest motywacją do pisania kodu na rzecz wolnego oprogramowania[105]. Czyli zamiast pytania: dlaczego ktoś pisze oprogramowanie, właściwsze jest pytanie: dlaczego ktoś udostępnia wyniki swojej pracy.


  Raz wytworzoną wiedzę można wielokrotnie wykorzystywać, tworząc wartość dynamiczną. Jeśli więc już powstała wiedza, za którą zapłacono, programista nic nie traci, udostępniając ją swobodnie i za darmo w formie wkładu do oprogramowania open source[106], a niejednokrotnie daje mu to nowe korzyści. Może on wiele zyskać w rozwoju intelektualnym, wzbogacając własne umiejętności programistyczne przez interakcję z innymi programistami oraz korzystając z różnorodności wiedzy społeczności, która tworzy wolne oprogramowanie. Na taką praktykę wykorzystania wiedzy przez pracownika uzyskanej w trakcie pracy w przedsiębiorstwie z entuzjazmem patrzą również innowacyjni pracodawcy. Richard Gince – odpowiedzialny za rekrutację w Google – w wywiadzie „Jak dostać pracę w Google”[107], otwarcie przyznaje, że osoby, które pracowały nad projektami open source mają dużą szanse na zatrudnienie. Uznawani są oni za pasjonatów-innowatorów, którzy zawsze chcą iść przed szeregiem. Ponadto „praca na ochotnika to dowód, że jesteś w coś naprawdę zaangażowany”.


  Aktywność na drugim etacie wpływa korzystnie na rozwój wiedzy również w biznesie przestępczym. Pomijając wątek kosztów społecznych i gospodarczych, zmodyfikowanie, udoskonalenie i zastosowanie pozyskanej wiedzy podczas pracy w przedsiębiorstwie do działań nielegalnych zwiększa innowacyjność. Wyjaśnia te zależności przykład z skonstruowaniem na własny użytek roweru górskiego. Inwestując w ten projekt, liczą się korzyści statyczne, które wynikają z użytkowania roweru. Czy skopiowanie pomysłu w jakikolwiek sposób szkodzi takiej inwestycji? Wręcz przeciwnie, buduje reputację, a w dodatku być może drugi użytkownik wprowadzi do swego roweru pewne poprawki, które z kolei można zaadoptować do pierwotnej innowacji. Jeśli użytkownicy nie są rywalami, co do zasady opłaca się udostępnić światu swoje nowatorskie pomysły za darmo. Przypomina to świeżą historię firmy Microsoft i urządzenia Kinect, przeznaczonego do nowej konsoli Xbox 360. Krótko po wprowadzeniu produktu na rynek wielu użytkowników zmodyfikowało go i stworzyło nowe aplikacje. Było więc to hakerstwo i w taki sposób zostało pierwotnie nazwane przez twórcę. Jednak po zaledwie kilku dniach Microsoft radykalnie zmienił swoją ocenę i zamiary. Zamiast dalszego potępienia podziękował użytkownikom i zaoferował im swoje wsparcie[108].


  Wiele firm posiada znaczące zasoby własności intelektualnej, które nie przynoszą żadnych bezpośrednich korzyści finansowych, a co więcej, ich potencjał maleje z czasem. Wiedza w nich zawarta szybko się dezaktualizuje wskutek braku jej wykorzystywania. Innowacyjność odśrodkowa ma za zadanie wykorzystać potencjał tych dóbr. Robiąc użytek z niewykorzystanej własności intelektualnej, zyskujemy również odkrywanie nowych możliwości biznesowych – nowych pomysłów i zastosowań. Nie ma więc racji Albert Schweitzer, mówiąc: „Szczęście to jedyna rzecz, która się mnoży, gdy się ją dzieli”[109]. Istotę tworzenia wartości przez dzielenie się można odnaleźć, parafrazując angielskie przysłowie dotyczące szczęścia: wiedza, którą posiadasz, jest jak ziarno; wiedza, którą się dzielisz – to kwiat. Implementacja takiej zasady wymaga odejścia od własnego egocentryzmu, poskromienia egoizmu na rzecz otwarcia się na otoczenie.


  4.3.2. Systemy rozproszone


  
    Każdy według swych zdolności, każdemu według jego potrzeb[110].


    Karol Marks

  


  W telekomunikacji optymalizacja infrastruktury była wynikiem zastosowania nowej technologii przez komutację pakietów ułatwioną cyfryzacją informacji. W tym modelu jest porcjowana treść do przekazania (np. głos, dane) na małe fragmenty zwane pakietami. Istotne jest to, że każdy pakiet to niezależna jednostka, która zawiera informacje niezbędne do rekonstrukcji całości wiadomości. Dzięki temu różne części przekazu mogą zostać wysłane do punktu docelowego różnymi drogami.


  Sytuacja ta bardzo przypomina logikę działania globalnej gospodarki usług. Podobnie jak przy wysyłce numerowanych stron książki do tego samego adresata, ale przez różne urzędy pocztowe, firma, która wykonuje produkt/usługę, może korzystać z zewnętrznych usług, które tworzą zupełnie inne podmioty gospodarcze. Dostarczone usługi dzięki rekonstrukcji mogą tworzyć innowacyjny produkt/usługę – „ciekawą książkę” dzięki wykorzystaniu cudzych „tekstów”. Rekonstrukcja odbywa się za pomocą wcześniej przemyślanego mechanizmu łączenia zamówionych części i sposobu ich zidentyfikowania. Najprostszym systemem identyfikacyjnym może być np. ponumerowanie stron książki i wysyłka części tekstów przez różne osoby, różne urzędy pocztowe, ale do tego samego nadawcy. Oczywiście może również występować bardziej złożony system identyfikacyjny związany z innowacyjną rekonstrukcją, który różni się od poprzedniego przykładu tak jak plagiat od oryginalnej pracy twórczej. Logika tego systemu jest nadzwyczaj przydatna w przestępczości zorganizowanej, gdyż dzięki niemu powstał nowy model przestępstwa przy wykorzystaniu zasobów zewnętrznych, w tym legalnych, oraz nowa umiejętność (sztuka) ukrywania przestępstwa – kodowanie przestępstwa.


  Istotą serwicyzacji w kontekście zmian jakościowych w przestępczości zorganizowanej jest współdzielenie, czyli wspólne korzystanie z zasobów, w szczególności niematerialnych (wiedzy) przez rozmaite grupy przestępcze i za pośrednictwem różnych platform. Idea współdzielenia bazuje na modularyzacji, która występuje np. w podprogramach przez tworzenie możliwości wielokrotnego wykorzystywania algorytmów, jednokrotnie opisanych w tekście programu jako tzw. podprogramów. Idea ta nie jest niczym nowym. Od dawna stosowano podobną metodę redagowania, chociażby książek kucharskich. Jeśli bowiem w takiej książce na stronie 148 zredagowano na wstępie rozdziału o deserach opis przyrządzania ciasta półfrancuskiego, to szczegółów tego opisu już nie powtarza się dla różnych smakołyków „bazujących” na takim cieście. Umieszcza się jedynie zdawkowe polecenie w rodzaju: „przyrządź ciasto półfrancuskie według przepisu ze strony 148”. Jedyne co jest potrzebne do wykorzystania takiego, raz już odpowiednio opisanego, algorytmu złożonej operacji jako elementu treści innego algorytmu, to możliwość sformułowania prostego zadania rozkazującego.


  Serwicyzacja przypomina tego typu książkę kucharską, w informatyce spotykaną pod postacią systemów rozproszonych (np. klient-serwer[111]). Można je spotkać w obliczeniach, np. w działaniach polegających na zaangażowaniu bezczynnych cykli procesorów komputerów osobistych podłączonych do sieci w celu osiągnięcia ustalonego zamierzenia. Systemy rozproszone są zbudowane inaczej niż hierarchiczne struktury industrialnej organizacji. Składają się z węzłów, tj. podmiotów świadczących usługi „krojone na miarę” zgodnie z zapotrzebowaniem usługobiorcy. Dzięki takiemu rozwiązaniu operacje ze scentralizowanej organizacji migrują do rozproszonych małych jednostek. Systemy rozproszone składają się z autonomicznych jednostek, które współpracują, aby sprawiać wrażenie jednego, zwartego systemu. Jedną z ich ważnych zalet jest ułatwianie scalania w jeden system różnych usług/działań.


  Współcześnie wiele nowoczesnych firm decyduje się na to, aby tak dalece jak to jest możliwe oprzeć się na infrastrukturze rozproszonych podmiotów zewnętrznych. Rozwijając ekosystemy systemów rozproszonych w kreowaniu wartości, równocześnie udostępniają je do celów przestępczych. W związku z ułatwieniami w prowadzeniu działań o zasięgu międzynarodowym i używaniem do tego infrastruktury legalnych podmiotów gospodarczych (dzięki rozwojowi rynku usług) organizacje przestępcze często wyprzedzają w tym działaniu legalne przedsiębiorstwa. Można to uzasadnić przez wymienienie kilku przyczyn:


  
    	cena niedopasowania do zmian jest dużo wyższa w świecie przestępczym;


    	współczesny wzór na sukces Designed in California. Made in China, to również doskonały sposób tworzenie czapki niewidki i ukrywanie prawdziwego efektu działań;


    	grupy przestępcze mogą sprawniej dostosować się do nowoczesnej infrastruktury gospodarczej, ponieważ nie muszą przestrzegać przepisów krępujących umiędzynarodowienie działalności oraz konkurencyjność na wolnym rynku; co więcej, przepisy te generują dodatkowe zyski;


    	ogólnie bariery w rozwoju globalnej gospodarki usług są atutami w działaniach przestępczych; przykładem tego stanu są np.: w aspekcie organizacyjnym – organizacje wirtualne, a w aspekcie produktowym – oszustwa karuzelowe;


    	nowoczesne modele biznesowe oparte na systemach serwicyzacji wymagają realizacji strategii przejmowania wartości; jest to nowość w działalności legalnej, natomiast dla przestępczości zorganizowanej stanowi kluczową kompetencję praktykowaną i udoskonalaną od początku jej istnienia; przejmowanie wartości jako cechy wspólnej staje się elementem integracyjnym biznesu legalnego z przestępczym, jednakże to grupy przestępcze mają klasę mistrzowską w jej wdrażaniu.

  


  Powyższe okoliczności uprawdopodobniają tezę, że infrastruktura współczesnej gospodarki w sposób niewspółmiernie większy przyczynia się do konieczności transformacji strategii działań w biznesie przestępczym niż w biznesie legalnym. Jej rozwój przyspieszył reorganizację grup przestępczych i biznesów przestępczych przez: 1) rozpad mafii na rzecz centrów sieci, zrzeszających mniejsze rozproszone podmioty oraz 2) zwiększenie integracji z legalną aktywnością gospodarczą. Organizacje przestępcze zagregowane w sieci przypominają wysoko rozwinięte organizmy żywe nie tylko w sferze zachowań, lecz także przez różnorodność form, w jakich występują. Podobnie jak organizmy żywe, ewoluują one od form prostych do coraz bardziej złożonych. Począwszy od małych o lokalnym zasięgu, przez lepiej zorganizowane, mające większe obszary działalności, aż po wysoko rozwinięte, wewnętrznie połączone międzynarodową siecią powiązań.


  Stan powyższy potwierdzają również analizy Federalnego Biura Śledczego (FBI). Zdaniem Roberta S. Muellera – dyrektora FBI – obszar aktywności grup przestępczych zasadniczo się zmienił. „Obserwujemy przejście od regionalnych rodzin z przejrzystej struktury, do płaskich, płynnych sieci o globalnym zasięgu. Te międzynarodowe przedsiębiorstwa są bardziej anonimowe i bardziej wyrafinowane. Zamiast uruchamiania oddzielnych operacji, na ich własnym terenie, są one uruchomione międzynarodowo w innych krajach z budżetem wielu miliardów dolarów”[112].


  Internacjonalizacja działalności przestępczej rozpoczęła się już w XIX w. Wraz z rozwojem nauki i techniki, zwłaszcza środków komunikacji, nasiliła się dynamika przestępczych działań ponadregionalnych. W późniejszych okresach umiędzynarodowieniu sprzyjała gospodarcza globalizacja oraz nowe techniki łączności i transportu. Przestępcza strategia wykorzystująca internacjonalizację polegała na rozwoju organizacji przez umieszczanie delegatur w rejonach niskiego ryzyka. W ten sposób ryzykowną działalność można było rozlokować w bezpiecznych kryjówkach na całej planecie (np. Kolumbia, Meksyk, Rosja) oraz wykorzystywać arbitraż cenowy. Ponadto taka mobilność pozwalała omijać przepisy krajowe i wymykać się sztywnym procedurom międzynarodowej współpracy policji.


  Problem wpływu procesu internacjonalizacji na przestępczość można łatwo zauważyć w historii rozwoju przestępczości zorganizowanej w naszym kraju. Prawdziwe zorganizowane organizacje przestępcze pojawiły się w Polsce dopiero po 1989 r. w momencie transformacji ustrojowej. Wtedy to nastały dla gangsterów „złote czasy”. Wcześniej, tzn. w latach 60. i późniejszych, istniały jedynie szczątkowe formy przestępczości[113]. Pod wpływem demokratyzacji i liberalizacji życia społecznego (zniesienie reglamentacji swobód obywatelskich i gospodarczych, ochrona praw człowieka, otwarcie granic itd.) nastąpił gwałtowny rozwój przestępczości zorganizowanej przez internacjonalizację dominujących krajowych grup przestępczych (w latach 90. toczyły walkę o swój prymat) z innymi działającymi na różnych kontynentach.


  Za rewolucją gospodarczą oraz przestępczą nie podążyła jednak zmiana w polityce kryminalnej i działaniach organów ścigania. Rządy państw w owym czasie nie zdawały sobie sprawy z tak dużej skali zagrożenia, dlatego nie podjęły intensywnych zabiegów o współpracę międzynarodową. Pojęcie ekstradycji nie było wówczas znane. Co więcej, ucieczkę przestępcy za granicę traktowano jako dobrowolne poddanie się karze[114]. Mimo istnienia ekstradycji i porozumień międzypaństwowych problem internacjonalizacji przestępczej nadal pozostaje otwarty. Wynika to z właściwości jurysdykcyjnej wykorzystywanej przez przestępców od wieków.


  Krajowe prawo karne opiera się na zasadzie suwerenności terytorialnej państwa. Zasada ta wymaga od sądów w ramach danego państwa stosowania karnego prawa krajowego, natomiast w sprawach cywilnych lub handlowych sądy krajowe stosują niekiedy prawo innych państw. Niezdolność sądów krajowych do stosowania prawa zagranicznego w sprawach karnych sprawia konflikty jurysdykcyjne coraz trudniejsze do rozwiązania. Podobnie przedstawia się potencjał konfliktów dyplomatycznych innych państw, gdy odmawia się zdolności do dochodzenia ich jurysdykcji karnej. Zjawisko to ma znacznie większy zasięg niż w sprawach cywilnych.


  Szkodliwym efektem suwerenności jurysdykcyjnej jest opłacalność rozszerzenia działalności krajowych organizacji przestępczych za granicę[115]. Sam ten proces zdaniem ONZ jest jednym z najbardziej alarmujących wyzwań i największych zagrożeń, z którymi rządy muszą się zmierzyć, aby zapewnić bezpieczeństwo swoim narodom oraz żywotność i rozwój swoim gospodarkom[116]. Również wyniki badań kryminologicznych przeprowadzonych w latach 1989–1990 pod auspicjami niemieckiego federalnego Urzędu Kryminalnego (Bundeskriminalamt) zwróciły uwagę na istotność tego problemu. Pojedynczy eksperci biorący w nich udział wyrazili opinię, że umiędzynarodowienie przestępczości zorganizowanej może stać się jedną z dominujących „sił napędowych”, nawet w gospodarce niemieckiej[117]. W podobnym duchu został również sporządzony raport antymafijnej komisji włoskiego parlamentu przedstawiony przed Zgromadzeniem Ogólnym ONZ 20 marca 1990 r.: „Stoimy w obliczu prawdziwej przestępczej kontrwładzy, zdolnej do narzucenia swojej woli legalnym państwom, odkopywania instytucji i sił prawa oraz porządku, zakłócenia delikatnej ekonomicznej i finansowej równowagi, a także niszczenia demokracji”[118].


  Przestępczość zorganizowana to zjawisko „wolne jak ptak”, gdyż nie zna granic krajowych. Ma to istotne znaczenie w epoce globalizacji, nowych technologii komunikacyjnych oraz nowej architektury gospodarki opartej na serwisie usług. Zmiany w prawie, w szczególności te dotyczące instytucji nadzorczych oraz organów ścigania, nie nadążają za globalizacją gospodarki, co sprzyja przestępcom. Wszelkie umiędzynarodowienie przez rozczłonkowanie działań powodowało i powoduje zmniejszenie ryzyka wykrycia przestępstw. Natomiast świadome wykorzystywanie luk i nieszczelności w międzynarodowym systemie zwalczania przestępstw zorganizowanych niekiedy pozwala to ryzyko zminimalizować prawie do zera.


  Nowy system oparty na serwicyzacji stworzył jakościową zmianę w stosunku do internacjonalizacji działań przestępczych. Aktualnie przestępczość zorganizowana jest nie tylko zjawiskiem globalnym, jakim zaczęła się stawać w związku z procesem internacjonalizacji, lecz także globalnie połączonym wewnętrznie. Nie polega to na maksymalizacji możliwości poszczególnych grup i związków, lecz na możliwości elastycznej rekonfiguracji sieci kooperantów. To właśnie ta cecha, a nie osiągnięcia techniczne, zmienia w niespotykany wcześniej sposób profesjonalizm przestępczy i intensywność powiązań z legalnymi przedsiębiorstwami. Globalizacja sprawiła, że świat traktuje się jako jeden rynek. Stanowi wyższy, bardziej zaawansowany i złożony etap procesu międzynarodowej działalności gospodarczej[119]. Cechuje się wielością powiązań i wzajemnymi oddziaływaniami podmiotów na świecie[120].


  Grupy przestępcze powiązane sieciowo bazują na zewnętrznych zasobach, w szczególności na niematerialnych, które mogą pozyskiwać i angażować w skali globalnej, a nie tylko wewnętrznej (lokalnej). Jest to nowoczesne podejście prowadzenia działalności przestępczej opartej na usługach i jest przeciwstawne do podejścia tradycyjnego bazującego na popełnianiu przestępstw, którego podstawą są zasoby wewnętrzne organizacji.


  Rozproszenie aktywności przestępczej umożliwia elastyczne dostosowanie się do okazji przestępczej przez łączenie wysiłku wielu podmiotów świadczących przydatne usługi. Tworzenie przestępstwa zorganizowanego lub pasma takich przestępstw, dzięki kooperacji usługowej, może przypominać niekiedy budowę odrzutowca Boeing 777, który jest montowany z 3 mln części dostarczanych przez ponad 900 dostawców z 17 krajów[121].


  Proces globalizacji reaktywował w odmienny sposób integrację pionową. Stworzył nową rzeczywistość w gospodarce nieformalnej – czyli kompleksowe zbiorowości biznesowe wchodzące w skład globalnej gospodarki usług. Powodują odchodzenie od rozczłonkowania czynności przestępczych opartych na własnych zasobach rozmieszczonych w różnych miejscach do rozczłonkowania rozproszonego opartego na niezależnych podmiotach. W konsekwencji następuje zjawisko zmiany rozbudowanych zcentralizowanych korporacji przestępczych: typu mafijnego z własnymi filiami rozrzuconymi geograficznie i jednym właścicielem – „ojcem chrzestnym”. Nową jakością jest grupa przestępcza, która na podstawie porozumienia koordynuje wieloma niezależnymi grupami przestępczymi. Konstrukcja przestępstwa oparta jest więc na rozkooperowaniu działań w ramach sieci przestępczej, która scala wysiłek wielu podmiotów na rzecz szybkiej konsumpcji okazji przestępczej i efektu skali.


  Wyniki badań przeprowadzonych przez FBI na grupach przestępczych w Azji, Europie Wschodniej, Afryce Zachodniej i na Bliskim Wschodzie potwierdzają powyższy mechanizm. Wskazują na zapętlenie krzyżowe powiązań między grupami, które nigdy w historii nie pracowały razem. Mogą to być byli członkowie rządów państw narodowych, służb wojskowych lub bezpieczeństwa. Osoby te mają coraz większą wiedzę globalną w zakresie serwicyzacji: kto i co oraz jak najlepiej potrafi coś zrobić[122]. Przykłady takich zmian wykazały również badania dotyczące chińskich mafii. Okazuje się, iż obecnie triady nie stanowią jednej organizacji, scentarlizowanej i hierarchicznie rozbudowanej (z „ojcem chrzestnym” jako szefem), lecz są to niezależne jednostki o podobnej strukturze organizacyjnej, używające wspólnej nazwy[123].


  Systemy rozproszone przekształcają niezorganizowaną działalność w postaci plątaniny nitek współpracy w mocną tkaninę, która tworzy efekt mnożnikowy powstającej wartości. Sercem tego systemu jest rynek finansowy – pranie brudnych pieniędzy. Łączy on gospodarkę oficjalną przez skomplikowane operacje finansowe i międzynarodowe sieci handlowe. To wszystko umożliwia głęboką penetrację rynków finansowych oraz wprowadza element zagrożenia i niestabilności do globalnej gospodarki w stopniu znacznie większym niż w czasach epoki industrialnej. Zdaniem Manuela Castells nie można zrozumieć gospodarki wielu krajów (takich jak Włochy, Rosja, dawne republiki radzieckie, Kolumbia, Meksyk, Boliwia, Peru, Ekwador, Paragwaj, Panama, Wenezuela, Turcja, Afganistan, Birma, Tajlandia, a także Japonia, Tajwan, Hongkong i liczne małe kraje, w tym Luksemburg i Austria) bez uwzględnienia dynamiki sieci przestępczych, stale obecnych w ich codziennym funkcjonowaniu[124].


  Rysunek 4.16. Wykryte międzynarodowe organizacje przestępcze działające w Polsce w latach 2002–2013
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  Źródło: opracowanie własne na podstawie sprawozdań z działalności Centralnego Biura Śledczego KGP http://cbs.policja.pl/portal/cbs/380/9890/Raporty_z_dzialalnosci.html (dostęp 3.12.2014).


  Według danych z 1996 r. w Polsce działalność rozwijało 377 grup przestępczych, obejmujących ponad 4500 członków, w tym 158 grup w składzie międzynarodowym z udziałem 522 osób pochodzących z 37 państw[125]. Ostatnie raporty Centralnego Biura Śledczego (CBŚ) Komendy Głównej Policji wskazują na zaskakującą sytuację (zob. rys. 4.16). Wraz z pogłębiającym się procesem globalizacji oraz globalnej gospodarki usług liczba międzynarodowych grup przestępczych wcale nie wzrosła. W 2012 r. zainteresowaniem operacyjnym objęto ok. 7,5 tys. osób działających w 722 grupach przestępczych, w tym: w 708 grupach polskich, a tylko w 54 międzynarodowych (w 6 grupach rosyjskojęzycznych)[126]. Tendencja wzrostowa jest wyraźnie widoczna jedynie od 2012 r.


  Mimo iż dane te pokazują problem umiędzynarodowienia, są jedynie wierzchołkiem góry lodowej i nie odsłaniają mechanizmu napędzającego. W kontekście przestępczości zorganizowanej sprawdza się sentencja zawieszona przez Einsteina na ścianie jego biura w Princeton University: „Nie wszystko, co można policzyć, się liczy, i nie wszystko, co się liczy, można policzyć”[127].


  4.3.3. Wikivalue – strategia pająka w sieciowym biznesie


  Sieci wytwarzają nową geometrię władzy i wartości. Można maksymalizować swoje interesy przez rozgrywanie strategii w sieciach relacji między różnymi podmiotami na różnych poziomach kooperacji. Władza jako zdolność do narzucania zachowania tkwi w sieciach wymiany informacji. Technologia ICT prowadzi do powstania nowego typu biznesu, otwartego na świat, współpracującego ze wszystkimi oraz dzielącego się zasobami, które do niedawna były pilnie strzeżone. Ten nowy układ wykorzystuje siłę współpracy, opiera się na czterech filarach: otwartości, partnerstwie, wspólnocie zasobów i delokalizacji. Klucz do jego istnienia kryje się w hawajskim wyrażeniu wiki wiki oznaczającym bardzo szybko.


  Dzięki tym filarom powstaje kultura wirtualności, która pozwala wykraczać poza czas i przestrzeń. Zaburzenia czasowe wywołane procesami współbieżnymi tkwią w stosowaniu dźwigni wartości. Elastyczne formy kreowania wartości bezwzględnie wykorzystujące trwały kapitał oraz powiązania sieciowe to również przykład na kompresję czasu. Skracają one cykle produkcyjne i przyśpieszają obrót zasobami. System zarządzania produkcją sieciową korzysta z rzeczywistości równoległej, dzięki czemu umożliwia manipulację czasem – potrafi spowolnić lub wydłużyć cykl produkcji i dostosować się do otoczenia lub je kształtować. Umiejętność przyspieszenia – jako skutek użycia wehikułu czasu, przez mieszanie czasu zegarowego i bezczasu – można nazwać zarządzaniem czasem. W takim zastosowaniu czas jest traktowany jako zasób, który można przetwarzać i komercjalizować. Zastosowanie wehikułu czasu może zatem rozwierać, jak krawędzie nożyc, zależność między pracą a produktywnością.


  Tworzy to z jednej strony korzyści, jednak z drugiej – dla grup wykorzystywanych do elastycznego organizowania wokół czasu krótkiego przebiegu – może powodować chaos generujący koszty, który wynika z braku dostrojenia czasu zegarowego z bezczasem. Człowiek ze swej natury jest dostosowany do czasu zegarowego, ujawnia się to przez biologiczny zegar (potrzeby snu, jedzenia, wypoczynku itp.) oraz materializm potrzeb, które są wyrażone cyklicznie, a nie losowo. To, co dla tradycjonalistów jest łamaniem zasad natury, ingerencją w odwieczne prawa boskie, dla cyfrowych rewolucjonistów jest triumfem indywidualnych zysków oraz władzy.


  Przez tysiąclecia rytm ludzkiego życia był zsynchronizowany z rytmem natury, a nie techniki. W gospodarce cyfrowej następuje odwrót od znanych dotychczas zasad. Wcześniej młodość była ulotna, a starzenie niosło za sobą szacunek z powodu doświadczenia. Wehikuł czasu odwrócił ten wzór, wydłużając młodość oraz tworząc ulotność starości. Czyżby powstał dla ludzkości wzór na nieśmiertelność? Nic bardziej mylnego. Doświadczenie powoduje niepełnosprawność zasobową i to jest powodem, że „trzeci wiek” rozszerza się nagle na młodsze grupy, które nie nadążają za zmianami. Wpadają one na peryferia kreowania wartości lub przechodzą na wczesną emeryturę, gdyż duża ich część wraz z wcześniej zdobytą wiedzą straciła znaczenie w gospodarce.


  Ewolucyjna teoria starzenia się prowadzi do aforyzmu: „Śmierć jest ceną, którą płacimy za seks”. Za szansę przekazania swoich genów (przekazanie młodości) ciało płaci później cenę w postaci np. chorób starczego wieku. Te same hormony płciowe, które zapewniają genom „nieśmiertelność”, przyspieszają proces zużywania się wehikułu, w którym geny te przechodzą z pokolenia na pokolenie. Co zatem nabywa młodość w biznesie? Są to pasma okazji biznesowych, gdyż etap dojrzewania poszczególnej okazji skracany jest do minimum. Zwiększona liczba nowych okazji oraz szybka ich śmierć odmładza populację nowych okazji. Towarzyszy temu twórcza destrukcja i wymóg świeżości. Rutyna bazująca na przeszłości tworzy w tym przypadku destrukcję negatywną, taką jak kreatywność szeregowego pracownika przy fordowskiej linii produkcyjnej w epoce industrialnej.


  Szybkie tempo zmian i kompresja czasu przyspiesza starzenie się siły roboczej, wprowadzając w wojny wiekowe (age wars), gdzie ojciec musi uczyć się od syna, gdyż premiowane są: brak doświadczenia oraz dziecięca chłonności nowości. Tendencję tę widać w trendach rozprzestrzeniania się przełomowych wynalazków (zob. rys. 4.17). Na przykład energia elektryczna była wspaniałą nowością technologiczną odkrytą i zastosowaną już w 1880 r., ale aż do połowy 1920 r. nie była powszechnie wykorzystywana. Dopiero w 1920 r. 50% Amerykanów zostało zelektryfikowanych. Telefonowi, którego początki sięgają 1870 r., udało się osiągnąć 50-procentową penetrację amerykańskich gospodarstw domowych dopiero po II wojnie światowej. Jeśli zatem ktoś urodził się w 1870 r., mógł słyszeć o elektryczności czy o telefonie jako dziecko, ale statystycznie rzecz biorąc, mało prawdopodobne jest, aby zaczął z nich korzystać wcześniej niż w ostatnich latach swego życia.


  Rysunek 4.17. Szybkość rozprzestrzeniania się nowych technologii w USA
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  Źródło: N. Felton, How Americans Spend Their Money, „New York Times” 10 lutego 2008 r. www.nytimes.com/imagepages/2008/02/10/opinion/10op.graphic.ready.html (dostęp 20.10.2008).


  Zerwanie z przeszłością, będące wypadkową przełomów technologicznych i dyfuzji technologii cyfrowych, internetu i telefonii mobilnej, utrudniło prognozowanie ekonomiczne na podstawie ekstrapolacji trendów. Ten problem ze znakomitą prostotą uwidacznia pytanie dziecka: jak ludzie wysyłali sobie e-maile zanim wynaleziono internet. Zmieniło również krajobraz gospodarki. Współcześnie biznes znacznie bardziej przyśpieszył i skrócił czas między prototypem a produkcją masową. Kiedyś 50 mln użytkowników to była wielkość, na którą pracowało się dziesiątki lat. Dziś można to zrobić w kilkadziesiąt dni. Płyty winylowe, które mogły pomieścić do 6 utworów zastąpiły iPody, na których można umieścić 2000 piosenek o dużo lepszej jakości brzmienia.


  Przedsiębiorstwa starego typu przypominają olbrzymie liniowce próbujące manewrować, otoczone chmarą mniejszych statków i superszybkich motorówek. O ile wcześniej te liniowce znajdowały się w przewidywalnym otoczeniu przypominającym ocean, w którym okazje biznesowe były dużego kalibru i trwały dość długo, o tyle współczesna sytuacja przypomina archipelag niedużych jezior, w których jedynie pasma okazji mają bardzo dużą wartość, lecz czas trwania okazji radykalnie się skraca. Istnieje olbrzymie zagrożenie dla przedsiębiorstw typu liniowiec, gdyż mogą one np. osiąść na mieliźnie lub zderzyć się ze skałą i ulec zniszczeniu w pościgu za okazją biznesową.


  Pionowo zintegrowana megakorporacja nie podąża za dynamiką powstających sprzeczności – zindywidualizowanych, krótkotrwałych okazji. Co zatem powinny robić korporacje przypominające olbrzymie liniowce pływające po jeziorach? Powinny przeorganizować strukturę, rozbijając jednolity, korporacyjny organizm na znacznie mniejsze części składowe, działające na zasadzie start-upów. Agregacja działań na zasadzie przedsiębiorczości sprawdza się lepiej od wielopoziomowych struktur korporacyjnych, gdyż jest efektywniejsza, bardziej elastyczna, innowacyjna i szerzej otwarta na współdziałanie z otoczeniem[128]. Rozwój technologii mobilnych i rozwiązań społecznościowych zapewnia dziś takie możliwości współpracy, jakie jeszcze niedawno byłyby zupełnie nie do pomyślenia. W efekcie tego, najbardziej istotne stają się umiejętności komercjalizacji efektów współdziałania z wieloma partnerami zewnętrznymi (nie zaś tylko między poszczególnymi częściami organizacji).


  Rysunek 4.18. Czas pozyskania 50 mln użytkowników
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  Źródło: McKinsey Global Institute, The social economy: Unlocking value and productivity through social technologies, lipiec 2012, s. 24, www.mckinsey.com/~/media/McKinsey/dotcom/Insights%20and%20pubs/MGI/Research/

  Technology%20and%20Innovation/The%20social%20economy/MGI_The_social_economy_Full_report.ashx (dostęp 12.12.2012).


  Komercjalizacja okazji biznesowych krótkiego przebiegu ukazuje różnicę między kreatywnością a innowacyjnością. Dobre czy nawet świetne pomysły nie wystarczą do odniesienia „sukcesu”. Najważniejszym działaniem dla innowatorów (niezależnie od legalności działań) jest przekształcenie pomysłu w okazję dostępną oraz realizacja okazji – przekształcenie szansy w nowe wartości. Aby podołać nowym uwarunkowaniom, newralgicznym problemem stało się zarządzanie okazjami. Jest to system zarządzania kreatywnością i innowacyjnością. Ma za zadanie nie tylko okiełznać twórczą energię bezpośrednio związanych z nim osób. Skuteczność tego systemu wiąże się przede wszystkim z czerpaniem energii również ze źródeł zewnętrznych – absorbując ją od innych podmiotów.


  Rysunek 4.19. Model zarządzania okazjami
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  Źródło: W. Kurowski, Architektura przestępczego biznesu, „Kwartalnik Nauk o Przedsiębiorstwie” 2007, nr 1, s. 43.


  Rysunek 4.20. Dynamika wzrostu użytkowników Facebooka w latach 2004–2013 (w mln)
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  Źródło: Facebook, http://en.wikipedia.org/wiki/Facebook (dostęp 20.12.2014).


  Dostosowanie się do nowych reguł gospodarki cyfrowej jest zadaniem niełatwym, a do tego ryzykownym. Można za to liczyć na znacznie szybsze wzrosty wartości. Za czasów rozwoju Forda, Generals Motors czy Coca-Coli trzeba było dekad, aby osiągnąć taki sukcesy jak np. osiągnął Facebook. Powstało on w 2004 r. a już jest jednym z najważniejszych firm na świecie. Była to pierwsza w historii amerykańskich giełd spółka, której kapitalizacja rynkowa w dniu debiutu (2012 r.) przekroczyła 100 mld dolarów. Podobnie ekosystem Google, który również bazuje na komercjalizacji wiedzy, jest warty ok. 200 mld USD, a przecież jeszcze niedawno był tylko start-upem. Do grona niewiele starszych firm, które można uznać za symbol zmiany tworzenia wartości, należą również np.: Amazon, Yahoo!, MySpace, eBay, Microsoft, Apple czy niedawno powstałe start-upy działające na rynku ekonomii współdzielenia, czyli udostępniania pieniędzy, zasobów ludzkich, noclegów, muzyki i samochodów. Rynek ten był wart w 2013 r. 15 mld dolarów. Już w 2025 r. przychody z tych sektorów mogą wynieść nawet 335 mld dolarów[129]. Nie tylko te liczby robią wrażenie. Także ciekawy jest system zarabiania, gdzie zaciera się pozycja pośrednika.


  Ten efekt przyśpieszenia ma również drugie oblicze. Coraz trudniej jest utrzymać wzrost długofalowy, gdyż cykl życia okazji biznesowych radykalnie się skraca, a w wyniku małych barier wejścia panuje duża konkurencja. Szczególnie widać to na przykładzie portali oferujących zakupy grupowe. Portal Allegro Citeam po 3 latach swej działalności 1 kwietnia 2014 r. zakończył swą działalność. W 2010 r. Groupon odrzucił propozycję przejęcia przez Google za 6 mld USD. Dwa lata później nikt nie chciał dać nawet połowy tej kwoty (jeszcze w listopadzie 2011 r. akcje Groupona kosztowały 20 dolarów za sztukę, w listopadzie 2012 r.spadły do poziomu 2,6 dolara)[130].Model biznesowy zakupów grupowych można łatwo skopiować. W ciągu dwóch lat zakupy grupowe w sieci stały się rynkowym przebojem. Wraz z tą modą jak grzyby po deszczu zaczęły powstawać klony Groupona. Na fali zachwytu tym modelem biznesowym tylko w Polsce łącznie powstały 164 serwisy grupowe[131]. Popyt rósł niesamowicie szybko, bo wielu ludzi chciało wypróbować tę nowość. Średnie tempo wzrostu przychodów Groupona z 2010 r. i 2011 r. wyniosło 1200%. Później trend ten się załamał. Reakcją na pogarszające się perspektywy dalszego wzrostu tego biznesu był lawinowy spadek wartości firmy oraz gruntowna zmiana strategi – przeistoczenie się w rozbudowaną platformę sprzedażową podobną do takich gigantów e-handlu jak Amazon czy eBay. Innym przykładem jest okres „wojny przeglądarek”. Symbolem tej wojny było zniknięcie w 1998 r. wielkiego pioniera – Netscape Navigator w trzy lata od rynkowego debiutu, który w ciągu kilku miesięcy odniósł zawrotny sukces.


  Sposoby polowania na okazję w sieciowym biznesie przypominają strategię pająka. Jedną z najbardziej charakterystycznych cech pająków jest ich zdolność produkowania jedwabnej nici. Jedwab ten ma różne zastosowania u różnych gatunków pająków i może być używany przez nie do:


  
    	budowy pułapek, np. sieci łownych, wykorzystywanych do polowania na zdobycz,


    	unieruchamiania i przechowywania zdobyczy,


    	budowy kokonu (ochrona jaj),


    	asekuracji – lina asekuracyjna zapobiegająca upadkowi,


    	lokomocji – transport powietrzny (pająki babiego lata),


    	i szeroko pojętej komunikacji.

  


  Pająki można podzielić, posiłkując się podziałem ekologicznym, na pająki wędrowne i pająki sieciowe. Pająki wędrowne generują wartość statycznie, nie budują sieci łownej, polując aktywnie wykorzystują swój dobry wzrok. Poszukują zdobyczy w terenie i napadają na nią często z ukrycia.


  Większość korporacji (nawet tych, które się przystosowały do realiów gospodarki cyfrowej) ma prawo czuć się zaniepokojona w tych burzliwych i niepewnych czasach, jeśli stosuje strategię polowania pająka wędrownego. Wędrowanie od okazji do okazji może doprowadzić do zgonu. Wydaje się, że plan pokonania konkurencji z użyciem starych „analogowych” modeli biznesu przypomina dziś próbę przejęcia rynku tabletów przez sprzedaż pagerów.


  Bardziej dostosowaną strategię do ławic okazji prezentuje metoda polowania pająków sieciowych. Prowadzą stacjonarny typ polowania, wykorzystując mniej lub bardziej skomplikowane konstrukcje łowne – sieci. Dzięki nim istnieją wielkie idee, przemyślne konstrukcje, których twórcy dawno obrócili się w proch, a muchy wciąż wpadają w pułapkę. System do przechwytywania zdobyczy (sieci) może działać nawet jeśli pająk „wyjedzie na urlop”.


  Czy więc tylko zerwanie z przeszłością i dostosowanie się do nowych realiów prowadzenia działalności gospodarczej (przechwytywania pasma okazji dzięki budowanej do tego sieci) jest jedyną drogą do sukcesu? Otóż niekoniecznie, jest również inna metoda budowania przewagi konkurencyjnej. Historia przestępczości zorganizowanej (zwłaszcza dotycząca kradzieży własności intelektualnej[132]) oraz walka z naruszeniami własności intelektualnej (np. kontrowersyjne zapisy w umowie ACTA dotyczącej zwalczania obrotu towarami podrabianymi) dowodzi, że można w sposób „analogowy” (czyli stary, tradycyjny) z powodzeniem komercjalizować twórczość i równocześnie systemowo przejmować wartość od nowej konkurencji. Strategia taka powinna być oparta na zawłaszczaniu nie okazji biznesowych, ale sieci łownych. Komercjalizowana będzie nie twórczość własna, ale cudza, wytworzona w sposób „cyfrowy”. Jeśli zostanie stworzony przymus – np. prawny takiej komercjalizacji (zwany „ochroną” twórców), korporacje znowu będą się cieszyć trwałą przewagą konkurencyjną, działając tak jak poprzednio. Jest to znany model działań przestępczych, który wymusza haracze za tzw. ochronę. Przy takim scenariuszu wydarzeń mamy do czynienia z parodią troski o twórców, w której podmioty ochrony własności intelektualnej przypominają Wojskową Radę Ocalenia Narodowego administrującą krajem w czasach stanu wojennego. W imię rozwoju twórczości następuje jej rozbój, a wszystko dzieje się w zgodzie z przepisami prawa. Rodzi się przez to problem moralny jak z filmu „In Time” (2011) w reżyserii Andrew Niccola: „Czy skradzione można ukraść”?


  Mechanizm ochrony interesów korporacji w wyniku „analogowej” komercjalizacji „cyfrowej” twórczości może obrazować Ewangelia o cudownym rozmnożeniu chleba (Ew. św. Łuk. 11,9-11). Omówiony w niej sposób pomnażania pożywienia bardzo przypomina metodę stosowaną przy zarządzaniu wiedzą. Podobnie jak cudownie rozmnożone bochenki, również wiedza w wyniku „rozdawania” nie traci na wartości i wadze, co więcej, jej ilość wzrasta. I to nie jest żaden cud. Jeśli więc każdy mógłby rozmnażać w taki sposób chleb, byłby to rewolucyjny system produkcji pieczywa. W konsekwencji zmiany systemowej, piekarnie musiałyby zbankrutować lub przestawić się z produkcji na świadczenie usług[133]. Jest jednak prostsze rozwiązanie. Wartość można uzyskać, wykorzystując „rozmnażaczy” chleba i „odwirowując” większość zysku dla siebie. Można to zrobić przez opatentowanie rozmnażania. Dzięki temu osoby, które będą chciały nadal wytwarzać chleb metodą „rewolucyjną”, zostaną zmuszone do płacenia za licencję. W przeciwnym razie zostaną uznani za piratów i pociągnięci do odpowiedzialności karno-finansowej.


  Powyższy przykład wskazuje, że mechanizm konfiskaty owoców czyjejś pracy w pewnym sensie nic się nie zmienił w stosunku do ery industrialnej i może być nadal stosowany w warunkach gospodarki cyfrowej. Już jedno z pierwszych definicji mafii w ustawodawstwie włoskim podkreślało mechanizm przejmowania wartości jako specjalizację grup przestępczych. Mafię definiowano jako „stowarzyszenie przestępcze zmierzające do bezprawnego wzbogacenia swoich członków, które używając gwałtownych środków działa jako pasożytnicze pośrednictwo między własnością a pracą, między produkcją a zbytem, między obywatelem a państwem”[134].


  Zawłaszczając bezprawnie wartość, przestępcy tworzą organizację. Lecz sposób jej funkcjonowania jest o wiele bardziej złożony. Po pierwsze, relacje organizatorskie są zindywidualizowane, co oznacza, że każdy przestępca otrzymuje oddzielny udział. Po drugie, coraz wyższy odsetek przestępców kontroluje swój własny proces i wchodzi w horyzontalne (a nie hierarchiczne) relacje organizacyjne i w dużej mierze stają się oni niezależnymi twórcami lub/i producentami przestępstwa. W takim układzie przez sieć i odpowiednią strategię można przechwytywać wartość nie tylko z legalnych źródeł. Jest to również doskonały system do odwirowania wartości efektów działań indywidualnych przestępców i wyzyskiwania zarówno ich, jak i pozostałej części społeczeństwa.


  Posługując się podziałem na trzy fale bogactwa stworzonym przez Alvina Tofflera, w przestępczym biznesie można wyróżnić trzy systemy kreowania wartości. Każdy z nich cechuje się zupełnie innymi formami oraz ilościami bogactwa. Niosą różne konsekwencje kulturowe i organizacyjne oraz charakteryzują się trzema diametralnie odmiennymi stylami życia. Aby zrozumieć istotę tych różnic, należy rozpocząć analizę od fundamentów mechanizmów kreujących wartość. Przestępstwo zorganizowane z czasów XVII w., korporacje przestępcze typu mafia La Cosa Nostra z XX w. oraz współczesne zorganizowane oszustwa finansowe (np. karuzele podatkowe) działają w różnych systemach kreowania wartości, z grubsza reprezentowane przez pług, linię montażową oraz komputer. Można je porównać z życiem chłopa w rolniczym Bangladeszu, robotnika obsługującego taśmę montażową Forda i programisty[135].


  Biorąc pod uwagę „przeszłość” przestępstwa (model kreowania wartości), a nie tylko przestępstwo, można obecnie rozróżnić trzy rodzaje organizacji przestępczych:


  
    	Organizacje o działalności multiprzestępczej zorganizowanej industrialnie. Naczelną wartością jest organizacja. Jednostki należące do tego modelu mają korporacyjne (biurokratyczne) struktury o skomplikowanej hierarchii, w których występuje szczegółowy podział zadań. Cechą charakterystyczną jest koncentracja na organizacji, a także popełnianie przestępstw o dużym ciężarze gatunkowym; w organizacji istnieje odpowiedzialność za działalność całej grupy; wśród powodów wyodrębnienia się tej przestępczości można wyróżnić przyczyny społeczne, czyli dezorganizacja socjalna (rozbicie stosunków międzyludzkich) i słabość państwowych organów ścigania, oraz przyczyny grupowe – pojawiające się subkultury, w których toleruje się i wspiera przestępcze wartości, wzorce i style zachowania.


    	Organizacje działające w zakresie określonych czynów zabronionych, godzących w konkretne dobro prawne, np. organizacje zajmujące się obrotem środków psychotropowych (tworzące przestępczość narkotykową), prostytucją, hazardem – będące odpowiedzią na zapotrzebowanie na dobra prawnie niedozwolone i wykorzystujące do tego już istniejące struktury gospodarcze. Występują zazwyczaj tam, gdzie istnieje potrzeba dostarczania tych dóbr lub usług pożądanych przez społeczeństwo, które obowiązujące prawo ocenia negatywnie i przez to są niedostępne w legalnie funkcjonującym systemie (działanie syndromu prohibicji); inną przyczyną jest działanie mechanizmu czarnego rynku – reglamentacja i racjonowanie określonych dóbr, na które istnieje społeczne zapotrzebowanie.


    	Organizacje popełniające przestępstwa w wyniku programowania obiektowego, wykorzystujące cyfrową dźwignię wzrostu wartości i efekt mnożnikowy – dynamiczne tworzenie wartości (sieci przestępcze skoncentrowane na pasmach okazji przestępczych, przy czym poszczególne okazje zazwyczaj wchodzą w skład przestępstw o nie zbyt dużym ciężarze gatunkowym). Przestępczość tak zorganizowana jest wynikiem sprzężonych działań rozsianych po całym świecie, które są silnie powiązane z gospodarką; wykorzystują one najnowsze osiągnięcia techniki, zasady zarządzania, organizacji i ekonomii.

  


  W jednowymiarowej rzeczywistości najbardziej zaawansowany wydaje się ostatni typ organizacji. Podobnie jak przedsięwzięcie typu Facebook, które stało się potęgą współczesnej gospodarki, przynosi ogromne zyski i dokonuje nawet przemian cywilizacyjnych, jest przykładem zmian w grawitacji wartości w przestępczości zorganizowanej. Wiedza staje się obecnie głównym zasobem przedsiębiorstwa. Potwierdzają to również badania McKinsey & Company. Wynika z nich, że w latach 1996–2008 na rynkach rozwiniętych aż 85% nowych miejsc pracy powstało właśnie dzięki nowoczesnym liniom biznesowym, gdzie wykorzystuje się tzw. kapitał wiedzy[136]. Dlatego przestępstwa związane z tym zasobem powinny być najbardziej dochodowym zajęciem organizacji przestępczych. Przyczyny zmian w organizacji wyższej formy przestępczości należy więc szukać w sposobach komercjalizacji wiedzy i rozwoju mechanizmów gospodarki opartej na wiedzy.


  Kalkulacja zyskowności biznesu się zmienia, jeśli zamiast okazji przestępczej zawłaszczane są efekty pracy zbieracza takich okazji (wędka jest zarzucana nie na rybę płynącą w rzece, ale na koszyk z połowem rybaka), Powstaje wtedy kolejny wymiar, który może tworzyć różne warianty hybrydowej organizacji przestępczej, korzystającej z różnych form bogactwa jednocześnie. Natura takich kompilacji nie jest gładka, lecz „chropowata” i wielowymiarowa. Wymaga innej geometrii niż stosowana w klasycznych naukach jednowymiarowych, w których funkcje są bez pochodnych, a występujący w nim „ruch” to zjawisko złożone o zróżnicowanej trajektoriach i pomiarach. Krzywą takich trajektorii przyciąga tzw. atraktor – algorytm sprawczy chaosu, stanowiący kod ruchu zamieniający chaos w stan stabilny[137]. Zaginając czasoprzestrzeń, tworzy wartość bez widocznego ruchu. Punkt rozpoczynający znajduje się w tym samym miejscu co koniec, podobnie jak początek i koniec krzywej, tworzący nowy obiekt – koło. Dlatego w tym przypadku to nie cel – okazja biznesowa – jest drogą, ale droga jest celem. Programista może wprawiać w ruch każde z trzech rodzajów organizacji przestępczych. Dzięki sieci i technologiom ICT „łatwo o tysięczną armię, ale jakże trudno o generała”. To chińskie przysłowie z epoki panowania dynastii Yuan, popularne wśród prezesów i szefów pionu HR w Chinach[138] jest doskonałą puentą procesu kreowania wartości przez organizacje przestępcze.



  Zakończenie


  Pod koniec drugiego tysiąclecia naszej ery nastąpiły jednocześnie liczne ważne zmiany, przede wszystkim technologiczne, które z kolei uruchomiły lawinę innych zmian: społecznych, ekonomicznych i kulturowych. W okresie historycznego przejścia międzyepokowego nastąpiła również transformacja zjawiska przestępczości zorganizowanej. Ukonstytuowanie się nowej formy przestępczości zorganizowanej – opartej na przetwarzaniu informacji i kapitale intelektualnym – jest konsekwencją nowych źródeł wzrostu wartości. Kategorie pojęciowe wykorzystywane do zrozumienia tego zjawiska powstały w innych okolicznościach – w epoce industrialnej – i siłą rzeczy nie mogą uchwycić tego, co nowe, przez odwołanie się do przyszłości.


  Naglącą potrzebę stworzenia nowego podejścia w celu zrozumienia gospodarki przestępczej zwiększa dynamika powiązań biznesu przestępczego z legalną jego częścią oraz płynące stąd zagrożenia dla społeczeństwa sieci. Trudno jest przedstawić w liczbach tę dynamikę i nowe zjawisko, gdyż dotychczasowy sposób badawczy oraz zgromadzone dane stają się mało przydatne i niekompatybilne. Chcąc się ustrzec przed przewidywaniami i zachować dystans wobec wątpliwych przedsięwzięć futurologicznych, analiza przestępczości zorganizowanej została oparta na trendach (modelach), które były już obecne i możliwe do zaobserwowania w ostatnich dekadach w działalności przedsiębiorstw w sposób trójwymiarowy. 1. Aby uczynić pierwszy krok w tym kierunku, potraktowano priorytetowo technikę i przyjęto ją jako punkt wyjścia do zrozumienia zmian, jakie niesie gospodarka cyfrowa. 2. Wykorzystując nauki ekonomiczne, starano się przedstawić mechanizm kreowania wartości z użyciem technologii ICT. 3. Trzeci wymiar badań stanowiła ekstrapolacja dwóch wcześniejszych wymiarów w obszar przestępczy. Wynikiem tego było odkrycie rodzącej się nowej formy przestępczości zorganizowanej, którą można nazwać „Mafią 2.0”, wskazując już w nazwie kontekst cyfrowy rewolucyjnej transformacji oraz ewolucyjny mechanizm zmian.


  Przeprowadzona w ten sposób analiza podjętego tematu pozwoliła na weryfikację postawionych na wstępie hipotez oraz upoważnia do sformułowania i przedstawienia wniosków w zakresie: rezultatów teoretycznych, praktycznych zarówno w analizie jednowymiarowej, jak i w zestawieniu wszystkich wymiarów.


  Rezultaty teoretyczne


  Teoretyczne znaczenie mają następujące elementy: przedstawienie struktury problemu zorganizowania przestępczego, uporządkowanie i ustalenie możliwych znaczeń kluczowych pojęć dotyczących podjętego problemu badawczego (przestępczość zorganizowana, zorganizowana grupa przestępcza, przedsiębiorczość przestępcza), teorie grawitacji organizacji przestępczych, ewolucja wartości organizacji oraz historia gospodarki cyfrowej, a także źródła i mechanizmy kreowania wartości.


  Problem zorganizowanych grup przestępczych polega przede wszystkim na określeniu elementu wyróżniającego je spośród innych organizacji – legalnych i nielegalnych. Wyjaśnienie pojęcia organizacji przestępczych i ważnych aspektów ich zorganizowania jest szczególnie ważne nie tylko dla procesu ścigania oraz zapobiegania (tworzenia polityki i strategii przeciwdziałania zorganizowanym grupom przestępczym). Ważną kwestią, powszechnie pomijaną w literaturze przedmiotu, jest również aspekt biznesowy. Na tym aspekcie skupiono główną uwagę w podjętym temacie badawczym.


  Wnioski


  
    	Przestępczość zorganizowaną nie należy analizować jedynie pod kątem przestępstw i organizacji, gdyż ważniejsze są kwestie ekonomiczne. Wynika to z zasady, że nie szuka się rozwiązania problemu w pobliżu miejsca dostrzeżenia jego skutków. Skutki przestępstwa będące następstwem działań zorganizowanych grup przestępczych mają bowiem swe pierwotne źródła w przeszłości – w przyczynie organizowania – i tam trzeba szukać drogi do sukcesu w przeciwdziałaniu przestępczości zorganizowanej. Serwicyzacja często spycha organizację do roli przedsięwzięcia, centralizując umiejętności, a nie własność, na krótki okres – dostosowując się do chwilowych okazji. Analiza ekonomiczna definicji przestępczości zorganizowanej w sposób dobitny ukazuje historyczne ich ujęcie, nieodpowiadające rzeczywistości, w której funkcjonują. Mimo starań o wychwycenie aktualnych trendów opisują one stan zjawiska, który wystąpił kilkadziesiąt lat wcześniej. Ewolucji paradygmatu związanego z przejściem grup przestępczych z etapu od „wysokich rozmiarów” do etapu „wysokiej wartości” towarzyszy regresja metody walki – z etapu stworzonego przez art. 258 k.k. (udział w zorganizowanej grupie lub związku przestępczym), powracając do art. 18 §1 k.k. – tj. zwykłego sprawstwa lub działania w porozumieniu.


    	Obecnie przedsiębiorstwa przestały koncentrować się na sobie – na swojej strukturze, procedurach, pracownikach itp. Pod wpływem przemian spowodowanych rozwojem ICT stały się elastyczne, smukłe i odbiurokratyzowane. Celem nadrzędnym ich działań jest teraz okazja biznesowa i etap komercjalizacji tych okazji (a nie etap przygotowawczy, czyli zorganizowanie przedsiębiorstwa). Nastąpiła zmiana paradygmatu, która sprawia, że należy zerwać z panującą tendencją w literaturze przedmiotu, gdzie zbyt wiele uwagi poświęca się grupom przestępczym, pomijając zagadnienia przestępstwa zorganizowanego, tj. metody działań sprawców przestępstw.

      
        W warunkach gospodarki cyfrowej organizacje przestępcze definiuje się nie przez skalę okazji (wagę przestępstwa), lecz przez jakość reakcji na nie.

      


      Spowodowało to pojawienie się problemu przy próbie opisania rzeczywistego obrazu współczesnej przestępczości zorganizowanej. Przedmiotowe zjawisko jest rejestrowane przez organy ścigania z punktu widzenia rodzaju przestępstwa oraz znamienia czynnościowego. Nie ma jednak analiz z punktu widzenia sposobu działania przestępczego. Jest to kategoria nieujęta ani w statystykach kryminalnych, ani w pojęciach karnomaterialnych i nie znajduje odzwierciedlenia w kodeksie karnym.

    


    	W zdefiniowaniu organizacji przestępczych często jest spotykane podejście cybernetyczne. Traktuje się organizację przestępczą jako całość składającą się z elementu regulującego i elementów poddawanych automatycznej regulacji. System taki jest systemem sterowalnym, ponieważ nie może on ani przystosować się, ani ewoluować, wychodząc poza repertuar rozwiązań czy stanów zaprogramowanych w jakiś sposób przez element regulujący, i właściwie istnieje tylko dzięki kontroli sprawowanej przez ten element. Takie definicje są bardzo wygodne dla legislatorów, gdyż łatwiej można ująć w normy prawne cały proces przestępczy. Jest to jednak niebezpieczne, gdyż tworzy obraz zupełnie nieadekwatny. Traktując go jako podstawę wyjaśnienia zjawiska przestępczości zorganizowanej, dochodzi się do błędnych wniosków. Członkowie grup przestępczych nie podejmują działalności sprzecznej z prawem, kierując się kategoriami kodeksu karnego, ale stosują najlepszą wiedzę z dziedziny zarządzania – np. zarządzania projektami. Natomiast wiedzę prawniczą używają do optymalizacji ryzyka przez szukanie luk prawnych lub słabych punktów w systemie przeciwdziałania przestępczości.

      
        Konkretne zapisy np. w kodeksach karnych są wtórną definicją, wynikłą z przełożenia działalności przestępczej na poszczególne przestępstwa. Pierwotne definicje pochodzą z nauk ekonomicznych.

      


      Modele organizacyjne przestępstwa nie przekładają się automatycznie na konstrukcje form stadialnych przestępstwa ujętych w prawie karnym[139]. Dlatego też błędna jest analiza procesu organizacji przestępstwa oparta wyłącznie na terminach prawniczych, powstałych na skutek subsumpcji stanu faktycznego do obowiązujących norm prawnokarnych. Wynika to z próby tworzenia strategii zwalczania przestępczości zorganizowanej, korzystając z obecnego stanu wiedzy (czyli z wiedzy historycznej). Dodatkowo efekt błędu potęguje fakt, że przetwarzanie materiału źródłowego (który zazwyczaj jest już przetworzony) jest dokonywane przez wiedzę historyczną i już przetworzoną – przetworzoną wiedzę ekonomiki przestępczej np. w definicje, normy prawne. W takich warunkach niemożliwe jest uzyskanie miarodajnych wyników badań.

    


    	Sposoby funkcjonowania oraz ewolucja organizacji przestępczych nie są oderwane i nie odbiegają od realiów rozwoju przedsiębiorstw. Można je porównać do działań legalnych przedsiębiorstw, gdyż nielegalną sferą życia gospodarczego rządzą podobne reguły jaklegalną jej częścią. Wspólny jest cel – maksymalizacja zysku, natomiast zasadniczą różnicę stanowi fakt, iż organizacje przestępcze popełniają w tym celu przestępstwa, przy czym działania sprzeczne z prawem od samego początku warunkują ich sukces i dalsze istnienie (są główną przewagą skuteczności). Zmiany, jakie następują w ekonomii, również bezpośrednio dotyczą organizacji przestępczych, gdyż jako pasożyt są one uzależnione od otoczenia, w którym funkcjonują. W związku z tym przestępstwa związane z kapitałem intelektualnym i systemem finansowym powinny być najbardziej dochodowym zajęciem organizacji przestępczych. Przyczyny zmian w organizacji przestępczości zorganizowanej należy szukać w sposobach komercjalizacji wiedzy i rozwoju mechanizmów gospodarki opartej na wiedzy.

  


  Rezultaty praktyczne


  Teoretyczne rozważania nad wyżej wymienionymi elementami stanowią wprowadzenie do analizy następujących elementów, mających znaczenie praktyczne: modeli biznesowych stosowanych przez grupy przestępcze, budowania dźwigni wartości z użyciem technologii informacyjno-komunikacyjnych, mechanizmu kodowania przestępstw, problemu wykorzystania legalnej infrastruktury gospodarczej (globalna gospodarka usług przestępczych), ustalenia sposobów działania grup przestępczych w gospodarce cyfrowej (platformy współdziałania, cyfrowa transmisja wiedzy, otwarta innowacyjność, mechanizm „wiki”, model „cyfrowego dyrygenta”), scharakteryzowania wybranych elementów działalności wykrywczej oraz zagadnień związanych z zapobieganiem przestępczości zorganizowanej (ramy przestępstwa rekurencyjnego oraz procesów współbieżnych), pokazania sposobów tworzenia wartości przez grupy przestępcze na przykładzie legalnej działalności gospodarczej.


  Wnioski


  
    	Model biznesowy użyty w procesie komercjalizacji twórczości przestępczej decyduje, w jaki sposób okazja przestępcza zostanie przekształcona w nowe wartości. Staje się więc formą popełnienia przestępstwa. Znając go, możemy zidentyfikować cały ekosystem przestępczy i systemem powiązań. Do takich form m.in. należą: integrator, koordynator, licencjodawca. Formy „sprawstwa” przestępstw opartych na cyfrowej komercjalizacji twórczości bazują na efekcie mnożnikowym – powstaje, gdy większą wartość daje częściej wykorzystywany ten sam zasób niż powielany oraz wytworzone korzyści są stosowane dynamicznie, a nie tylko w obszarze wystąpienia.


    	Dźwignię wartości w gospodarce cyfrowej uzyskuje się działaniem większej siły – drzemiącej w otoczeniu (wykorzystując inne podmioty i ich infrastrukturę) przez zastosowanie siły mniejszej bazującej na koordynowaniu modułowym. Implementacja tych założeń polega na skoncentrowaniu się na doświadczeniach wszystkich uczestniczących w tworzeniu i komercjalizacji produktu oraz na wrażeniach jej adresatów. Strategia ta zrywa z trzymaniem się kurczowo układów hierarchicznych, gdyż nadaje prawa do projektowania produktów i usług oraz zarządzania nimi osobom spoza kierownictwa. Zatarciu ulegają granice między organizacją a otoczeniem, między zarządzaniem organizacją a wpływem na nią różnych interesariuszy.

      
        Zmienia się sposób tworzenia wartości przez włączenie do współtworzenia otoczenia (a w wypadku przestępczości zorganizowanej – angażuje otoczenie do kreowania przestępstwa).

      


      Oprócz wartość wytworzonej dzięki okiełznaniu kreatywnej inteligencji, dość ważną korzyścią jest możliwość uzyskania nowej wiedzy dzięki różnorodności, którą można skomercjalizować.

    


    	Przestępstwa z użyciem cyfrowej dźwigni wartości podlegają ewolucji w podobny sposób jak system Web 2.0. Kolejną generację usieciowienia tworzą platformy wielowymiarowe. Powstają one na bazie organizacji sieciowych. Podobnie jak system Web 3.0, korzystają z dobrodziejstw zasobów już istniejących – np. sieci, organizacji wirtualnych. Umożliwiają wejście w relacje z najlepszymi z nich poprzez wyselekcjonowanie i udostępnienie wartości na uprzednio zdefiniowane zadanie. Taka platforma może funkcjonować autonomicznie, opierając się na outsourcingu platform służących do outsourcingu lub na platformach należących do kogoś innego. Pomnaża ona korzyści wynikłe z spersonalizowanych doświadczeń i współtworzenia. Jest więc kolejną generacją czerpania wartości przez wykorzystywanie zasobów źródłowych w sposób jak najbardziej zautomatyzowany. Powyższy mechanizm dowodzi, że z drobnego przestępstwa można zarobić krocie.

      
        Nie jest istotny rodzaj przestępstwa, ale możliwości mnożnikowe, wynikające z agregacji tych przestępstw.

      

    


    	Przekształcanie się organizacji przestępczych z tradycyjnej organizacji w sieć przestępczą powoduje jednocześnie zmianę jej charakteru, pojęć wielkości, skali i znaczenia przestępstw (niebezpieczeństwa działań). Dziś te pojęcia wyrażają co innego niż dawniej. Analizy charakteru organizacji przestępczej nie można opierać na pojedynczych przestępstwach, które dokonuje. Definiowanie przestępczości zorganizowanej oparte na produktach przestępczych (np. przestępczość gospodarcza, przeciwko mieniu, z użyciem przemocy, handel narkotykami) są adekwatne tylko w stosunku do tradycyjnych organizacji przestępczych. W literaturze dotyczącej przestępczości zorganizowanej powszechnie upraszcza się związek wielkości podmiotu ze skalą. W wyniku rozwoju gospodarki cyfrowej można uzyskać to, co do niedawna mogły robić jedynie korporacje – efekt mnożnikowy i skalę działania.

      
        Układy dynamiczne tworzące skalowalną wartość przyczyniły się do nowego rodzaju problemu – konstrukcji, która z błahych jednostkowo przestępstw tworzy dochodowy biznes o ogromnej szkodliwości społecznej.

      


      Tworzy się w ten sposób suma mikroprzestępstw, która dzięki dźwigni wzrostu wartości ma zasięg oraz rozmiar nielegalnych przejęć dużo większy niż tradycyjnie postrzegane przestępstwa o dużym zagrożeniu. Skutkiem tego jest mniejsze znaczenie w procesie przeciwdziałania metod związanych ze sprawnością, perfekcjonizmem, które można sprowadzić się do „robienia rzeczy właściwie” w procedurze karnej (umiejętności prowadzenia śledztwa). Najistotniejszymi kompetencjami stają się umiejętności analityczne związane z przetwarzaniem wiedzy, szybkość w wychwytywaniu korelacji przestępczych w makroskali oraz implementacji takiej wiedzy.

    


    	Cechą wspólna wszystkich modeli biznesowych stosowanych przez organizacje przestępcze jest strategia przejmowania wartości, którą już ktoś wytworzył. Przestępczość zorganizowana typu 1.0 to bezprawne przejęcie wartości właściciela (np. przez użycie siły lub oszustwo). Wartości tworzy się w miejscu powstania – statycznie bez efektu mnożnikowego. Przestępczość typu 2.0 jest już bardziej wyspecjalizowana, ponieważ przy konstrukcji przestępstw korzysta się z już istniejących wartości (np. przestępstw lub usług), ale nie po to, aby je bezprawnie przejąć lecz po to, aby je wykorzystać do tworzenia przestępstwa. Istota Web 2.0 nie tkwi w nowej technologii, mimo iż ten kolejny etap rozwoju sieci był możliwy dzięki postępowi technologicznemu. Ma ona źródło we wdrożeniu nowego systemu myślenia. Również przestępczość z wykorzystaniem ICT nie tkwi w technologii – w przestępstwach z użyciem nowinek technologicznych lub przestępstwach internetowych, ale w nowych modelach przestępczych i strategiach działań. Rewolucją jakościową jest więc nie efekt końcowy – przestępstwo, ale system przejmowania przestępstwa. W ramach tego systemu przechwycenie wartości odbywa się przez spojrzenie poza organizację. To nowa ekonomia popełniania przestępstw bazuje na zasadzie demokracji, w której wszyscy pełnią funkcje kluczowe. Wykorzystywane są w tym celu powiązania sieciowe, tworzące tymczasowe organizacje o ukrytej strukturze horyzontalnej.

  


  Organizacje przestępcze a przedsiębiorstwa


  Dopiero poznanie funkcjonowania zorganizowanych grup przestępczych w kontekście ekonomicznym pozwala wprowadzić wnioski dotyczące: podobieństw i różnic w implementacji stosowanych modeli biznesowych oraz sposobie dostosowania się do realiów gospodarki cyfrowej przez organizacje legalne i nielegalne, oceny oryginalności w kreowaniu wartości (kto jest prekursorem, a kto imitatorem?).


  Wnioski


  
    	Istotą działań organizacji przestępczych, niezależnie od okresu, w jakim funkcjonowały, była i jest strategia przejmowania wartości. Współczesna rewolucja gospodarcza, związana z transformacją od atomów (działalności przemysłowej skupionej na materii) do przetwarzania bitów (skupionej na aktywach niematerialnych)premiuje taki system działania. Serwicyzacja oraz wirtualizacja wartości sprawia, że model biznesowy dążący do wzrostu konkurencyjności przez poziom produktywności – optymalizujący produkcję i efektywność administracyjną – traci znaczenie. Największą wartość w globalnej gospodarce usług można osiągnąć dzięki kapitałowi relacyjnemu oraz zasobom zlokalizowanym poza organizacją.

      
        Strategia przejmowania wartości staje się wyznacznikiem sukcesu.

      


      W tym kontekście przedsiębiorstwa są nowicjuszami, natomiast organizacje przestępcze posiadają bogate doświadczenie i umiejętności.

    


    	Modele biznesowe organizacji przestępczych nie są zwykłą imitacją powielającą istniejące modele biznesowe występujące w działalności gospodarczej, ale mogą tworzyć oryginalne koncepcje, gdyż oprócz czynników prowzrostowych zmiany wynikłe z rozwoju gospodarki cyfrowej wpływają korzystnie również na optymalizację ryzyka działań przestępczych:

      
        	Wymogi inwestowania w B+R, rozwijania kreatywności zasobów ludzkich, innowacyjności (twórczej destrukcji), kapitału relacyjnego,są wzmacniane, ponieważ cena niedopasowania do zmian jest dużo wyższa w biznesie przestępczym.


        	Współczesnym wzorem sukcesu „Designer in California. Made in China” jest system rozproszony, oparty na zasobach zewnętrznych (strategii open source), który jest również doskonałym sposobem tworzenia czapki niewidki i ukrywania prawdziwego efektu działań.


        	Grupy przestępcze mogą sprawniej dostosować się do nowoczesnej infrastruktury gospodarczej, ponieważ: 1) nie dotyczą ich bariery tłumiące globalną gospodarkę usług (np. nie muszą przestrzegać przepisów); 2) bariery w rozwoju globalnej gospodarki usług są atutami w działalności przestępczej (np. w aspekcie organizacyjnym – organizacje wirtualne, a w aspekcie produktowym – oszustwa karuzelowe).

      

    


    	Nowy metabolizm gospodarczy oparty na twórczym współzawodnictwie zwiększa relacje gospodarcze (dostępność kooperantów). Tworzenie wartości na styku współpracujących ze sobą organizacji ułatwia integrację biznesu nielegalnego z legalnym, tworząc hybrydowe łańcuchy wartości. Zasadniczą cechą tej konstrukcji jest to, że współdziałanie odbywa się w myśl rynkowych reguł gry i jest nastawione na zysk. Wkład przedsiębiorstwa polega na nadawaniu przedsięwzięciom przestępczym skali działania oraz sprawności operacyjnej. Kreowanie wartości odbywa się w otoczeniu rynkowym, przy czym podmioty legalne nie zawsze mają świadomość przestępczego celu współpracy.
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