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WSTEP

Bioragc do reki ksigzke ,,Cyborgi w roju, czyli wojny przysziosci”
potencjalny Czytelnik zapewne zastanawia sie, na ile tytul oddaje
zawartosc publikacji. No c6z, rozczaruje tych, ktorzy szukaja jedynie
futurystycznych wojen gwiezdnych lub scenariuszy zmagan automatow
i komputerow. Za dzialaniem kazdej maszyny stoi czlowiek. Analogicznie
jest w armii — za uzycie kazdego sprzetu i srodka walki odpowiada zotnierz.
To czlowiek jest najlepszym konstruktorem i operatorem wytworu
intelektualnego i materialnego. Oczywiscie nie mozna wykluczy¢ sytuacji,
w ktorej maszyny wyeliminujg cztowieka z podstawowych czynnosci lub
prostych procesow, a wkrotce takze by¢ moze tych bardziej zlozonych.
Czesto juz tak sie dzieje. Tak jest w wypadku roznych systemow kontroli
dostepu czy monitorowania stanu technicznego samochodu, kiedy to
automaty i komputery sterujg ciggiem dziatan i technicznych operacji.

Zatem ksigzka jest opisem wojen, ktore byly i sg oraz wskazaniem na
rozwigzania w wojnach, ktére prawdopodobnie nadejdg. Uznalem za
stosowne przedstawi¢ dotychczasowe uwarunkowania minionych wojen,
rozw0j Srodkow walki oraz podzieli¢ sie swoimi przemysSleniami, w ktorg
strone zmierzajg zmiany w sztuce prowadzenia dziatan militarnych, z pozycji
nie tylko zolnierza, ale takze nauczyciela akademickiego. Zatem oprocz
wojskowych syntetycznych opiséw minionych konfliktow zbrojnych,
w ksigzce sq tez niemal akademickie rozwazania o charakterze przysztych
wojen.

Ktos, kto przeczyta tytut tej publikacji, w pierwszej chwili moze
oczekiwaC opisu zohierzy-cyborgow i scenariuszy przysztych wojen.
Tymczasem jest to tylko niewielka czeS¢ ksigzki. Bowiem aby poznac
uwarunkowania nastepnych wojen, trzeba zrozumie¢ wojny poprzednie. Nie
jest w pelni prawdziwa teza, ze nowe wojny nadchodzq niespodziewanie
i zaskakujg sity zbrojne przygotowane do wojen minionych. Problem polega
na tym, ze wspoéiczesne armie prowadzg dzialania militarne w trzech
wymiarach jednoczesnie. Pierwszy wymiar to walka z przeciwnikiem




o odmiennych strukturach organizacyjnych, innym wyposazeniu bojowym,
roznych zasadach taktycznych. Drugi wymiar to operacje militarne
przeciwko porownywalnemu przeciwnikowi, o zblizonych rozwigzaniach
organizacyjnych, podobnym wyposazeniu i uzbrojeniu. Wreszcie trzeci
wymiar to walka z przeciwnikiem asymetrycznym, wyposazonym
w archaiczne srodki walki, ale wykorzystujagcym takze najnowsze osiggniecia
techniczne, mimo ze bez struktur organizacyjnych, a czasem nawet bez
formalnych zasad walki. Z tego uwarunkowania wynika fakt, ze w wielu
armiach Swiata tylko trzecig czesc¢ sit zbrojnych stanowig formacje uzbrojone
w najnowsze Srodki walki.

Ksigzka, mimo ze bazuje na wynikach badan naukowych, nie jest
publikacjg naukowa. Nie jest tez futurystyczng wizja nowych wojen, cho¢
zawarte w niej scenariusze sq prawdopodobne, a konnicowe wnioski wynikajq
z realnych przestanek. Stad tez wynika moje przekonanie, ze zapewne nie
wszyscy Czytelnicy zgodza sie z zaprezentowanymi na tamach ksigzki
argumentami i wnioskami. Dlatego mam nadzieje, ze w poszukiwaniu innych
rozwigzan uda mi sie przynajmniej pewng czeS¢ odbiorcéw tej publikacji
skloni¢ do refleksji. Zdaje sobie sprawe z faktu, Ze zaprezentowatem bardzo
rozlegla i bardzo ztozong problematyke. Tempo zmian wspotczesnego Swiata
determinuje nie tylko charakter sit zbrojnych, ale takze warunki ich uzycia,
sposOb wyposazenia, a nawet liczebnosc.

Konczac autorskie rozwazania, pragne jeszcze zwroci¢ uwage Czytelnika
na fakt, ze tresci zawarte w ksigzce znajduja oparcie w bogatej, zar6wno
polskiej, jak i zagranicznej literaturze przedmiotu. Duza liczba przypisow
zawierajacych dodatkowe informacje, a takze wyjasnienia, mogg pomoc
Czytelnikowi w poznaniu zjawisk determinujacych dzialania militarne.

Ksigzka sklada sie z trzech zasadniczych rozdzialow. Pierwszy — Od
falangi do roju — zmiany organizacyjne w armii — prezentuje wybrane,
najbardziej charakterystyczne koncepcje wojny i wynikajace z nich wizje sit
zbrojnych. W tresci rozdzialu zamieszczono takze przyktady konfliktow
zbrojnych, ktore wplynely na przeobrazenia w sztuce wojennej. Drugi
rozdziat — Narzedzia i instrumenty walki, czyli bron przysziosci — to
rozwazania poswiecone wspotczesnym, ale takze przysztym systemom walki
i uzbrojenia. Bezzalogowe platformy bojowe, bron wigzkowa, bron
mikrofalowa, dziala elektromagnetyczne, automatyzacja i robotyzacja pola
walki — co z tego jest prawda, a co fikcjg? Kiedy konczy sie wizja, a zaczyna



koncepcja nowych srodkow walki?

Trzeci rozdziat — Inne wojny — zoinierze, cyborgi czy najemnicy? —
zawiera charakterystyke wojen, ktore juz niedlugo beda przedmiotem
praktycznych rozwazan w ramach ¢wiczen i treningéw sztabowych. Znaczna
czeSC prezentowanych scenariuszy juz obecnie generuje niepokdj
sztabowcOow, dowodcow i politykow. Jednak nowe koncepcje walki,
podobnie jak nowe zrodta zagrozen, zawsze budzg kontrowersje.

Mysle, ze adresatem ksigzki bedzie szerokie grono Czytelnikow, choc
skierowana jest ona oczywiscie glownie do tych, ktérych szczegdlnie
interesuja problemy militarne, polityczne i spoleczne Swiata. Ksigzka moze
zainteresowac ludzi o roznych specjalnosciach, dosSwiadczeniu czy wiedzy,
bowiem wojna jest zjawiskiem spotecznym. To oznacza, ze niemal kazdy jest
potencjalnym uczestnikiem wojny, bezposrednim lub posrednim.



1.
OD FALANGI DO ROJU - ZMIANY

ORGANIZACYJNE W ARMII

Z politycznych salonow i wojskowych sztabow odeszta logika
globalnego uktadu sit uksztatltowana po II wojnie Swiatowej, w ktorej
przez ponad pot  wieku Sojusz  Poéilnocnoatlantycki  pod
przywodztwem Stanow Zjednoczonych byt przeciwwaga dla Ukladu
Warszawskiego i hegemonii Zwigzku Sowieckiego. Swiat podzielony na dwa
przeciwstawne obozy przestal funkcjonowa¢ po rozpadzie wschodniego
mocarstwa. Wydawalo sie, ze zagrozenie ze Wschodu znaczaco spadio,
a w zwigzku z tym zmalalo znaczenie amerykanskiego parasola ochronnego
rozpietego nad zachodnig Europa. Amerykanie przestali byC potrzebni jako
militarny oponent rosyjskiej armii. Dodatkowo jeszcze sytuacje poprawiat
fakt wycofania sit sowieckich z Europy. W jego efekcie pojawialy sie opinie,
ze obecnosC wojsk amerykanskich nie jest niezbednym gwarantem
bezpieczenstwa kontynentu. Na skutek ogolnego odprezenia militarnego
w krajach europejskich gruntownej zmianie ulegl sposob podejscia
do problematyki obronnej. Wiele panstw, nieobligowanych juz wzgledami
bezpieczenstwa narodowego, rozpoczelo ponowne definiowanie swojego
interesu panstwowego oraz okreSlanie relacji miedzy obowigzkami
sojuszniczymi a priorytetami narodowymi. Niemcy zrezygnowaly
z rozbudowy pasa obrony na Renie, a srodki finansowe przewidywane na ten
cel przeznaczono na odbudowe i rekonstrukcje infrastruktury we wschodnich
landach. Efektem procesu pokojowych zmian stala sie znacznie wieksza
roznorodno$¢ stanowisk narodowych oraz narastajacy opoOr panstw
europejskich przed akceptowaniem dominujacego stanowiska Stanow
Zjednoczonych w sprawach polityki miedzynarodowej. Wiele krajow
europejskich postanowito samodzielnie, bez pomocy ,Wielkiego Brata”
rozwigzywac globalne interesy. Niestety koniec XX wieku pokazal, jak
bardzo Europa pomylita sie w swoich ocenach i kalkulacjach. Wojna w bytej




Jugostawii przerwata trwajacy pokoj. Nagle sie okazalo, ze w samym sercu
Europy wybucht konflikt zbrojny, ktérego nikt sie nie spodziewat i nikt nie
mial pomyshy, jak zatrzymac te tragedie.

Nowa sytuacja dowiodta, ze w Europie nie ma kraju przywodcy. Stad tez
wynikat brak zdolnosci Europejczykow do samodzielnego rozwigzywania
swoich regionalnych problemow, takich jak na przyklad kryzys batkanski,
a potem kryzys finansowy, a potem jeszcze kryzys migracyjny. Nieznane
zjawiska i zagrozenia stanowily impuls do wypracowania nowej koncepcji
uzycia europejskich sit zbrojnych do przeciwdzialania lokalnym kryzysom.
W tej sytuacji mozna zrozumieC przyczyny zwiekszajacej sie rezerwy
Amerykanéow wobec niejasnych mozliwosci wojskowych  Starego
Kontynentu. Bowiem jak wykazata historia, Europa bedaca polityczng
i gospodarcza potega nie byla zdolna podota¢ militarnej operacji
o ograniczonej skali w ramach wlasnego kontynentu. Stad tak tatwo przyszto
administracji waszyngtonskiej przejecie prowadzenia operacji na Batkanach,
a potem wielu innych operacji militarnych nawet wbrew woli najwiekszych
panstw Europy (Niemiec i Francji). Tak bylo w czasie budowania koalicji
antyirackiej czy operacji w Libii.

Wydarzenia konca minionego wieku sprawily, ze nowe programy i plany
modernizacji poszczegolnych armii determinowane byly potrzebami
wypracowania mechanizmu pozwalajagcego na stale dostosowywanie
zdolnosci  wojsk, struktur operacyjnych oraz koncepcji ich wuzycia
do zmieniajacej sie rzeczywistoSci, a przede wszystkim do nowego
charakteru zagrozen. Rozpoczeto budowanie formacji zadaniowych
(przeznaczonych do realizacji okreSlonej misji), wojsk ekspedycyjnych
zdolnych do reagowania kryzysowego ponizej progu wojny. W koncepcjach
organizacji armii pojawila sie wizja lekkich sit mobilnych zdolnych
do przerzutu. W dotychczasowych strukturach armii pozostaty nadal ciezkie
formacje pancerno-zmechanizowane zdolne do prowadzenia klasycznej
wojny. Wobec tak skrajnych pogladéw lansowane byly rowniez tezy
o koniecznosci powolania sit posrednich lekko-ciezkich jako stanu
przejsciowego dla tymczasowych formacji sit zbrojnych. Wszystko z tego
powodu, ze w Owczesnej opinii zarowno wojskowych, jak i politykow nie
istniala grozba wojny Swiatowej. Dlatego wiele krajow dokonywalto
restrukturyzacji sit zbrojnych, a jednoczesnie obnizalo realne wydatki na
sprzet  wojskowy i  uzbrojenie. = Krdotkowzrocznos¢  postrzegania



miedzynarodowej  sytuacji  bezpieczenstwa  sprawila, ze ryzyko
rozprzestrzenienia sie lokalnego konfliktu zbrojnego w otwartg konfrontacje
zbrojng stalo sie coraz bardziej realne (Syria i Irak sg tego najlepszym
dowodem).

Po rozpadzie Ukladu Warszawskiego i upadku muru berlinskiego
Europejczycy zaczeli korzystaC w pelni z nowego pokoju. W aspekcie
militarnym oznaczato to redukcje sit zbrojnych i ograniczenie wydatkow
obronnych na rzecz komercyjnych projektow rozbudowy sektora ustug
i produkcji. Amerykanie natomiast, przeciwnie do obywateli Europy, poszli
odmienng droga i kontynuowali proces modyfikacji technologicznej sit
zbrojnych. Analiza budzetu wojskowego USA wskazuje, ze utrzymywat sie
on na wysokim, z europejskiego punktu widzenia, poziomie. I tak na
poczatku nowego wieku, jezeli srednia wydatkow obronnych europejskich
cztonkéw NATO spadla z 2,6 do 2,1 proc. PKB, to dla USA wartosci te
wyniosty 4,7 proc. w latach dziewiecdziesigtych minionego wieku, do 3,0
proc. w wieku nastepnym. W kwotach roznice byly jeszcze wieksze.
Porownanie to nie odzwierciedla jednak rzeczywistej wielkoSci rdéznicy
finansowej, gdyz w USA S$rodki wydatkowane sa w ramach jednolitego
planu, a w Europie podzielone sg na wiele budzetow narodowych, w zwigzku
z tym efektywnos¢ wydatkowania Srodkéw byta globalnie mniejsza niz
w Stanach Zjednoczonych. Na lisScie najwiekszych przedsiebiorstw
zbrojeniowych zawsze w czolowce znajduja sie firmy amerykanskie
(Lockheed Martin, Boeing, Raytheon). Tymczasem europejskie firmy
pozostaly w tyle, bowiem po latach przerwy utracily swoje zdolnosSci
produkcyjne i podazaty w kierunku konsolidacji przemystu zbrojeniowego,
usitlujac jednoczesnie zdominowac ciasny rynek uzbrojenia. Nowa sytuacja
powodowala nowe realia uzycia sit zbrojnych. O ile Amerykanie posiadali
zdolnosci operacyjne do natychmiastowej odpowiedzi na zagrozenia, o tyle
Europejczycy budowali zdolnosci obronne na doraznych rozwigzaniach.

Jednym z takich rozwigzan byla ,,Smart Defence” (Inteligentna Obrona).
To nowa koncepcja obrony, ktorej istota polega na rozwijaniu wspotpracy sit
zbrojnych z roznych krajow europejskich, w tym okreSlaniu priorytetow dla
zdolnosci operacyjnych i lepszej koordynacji dziatan. Wszystko po to, aby
koszty osobowe i materialne podejmowanych dzialan byly jak najmniejsze.
Niestety nowa koncepcja oprocz zalet miata swoje wady. Zasadniczq wada
pozostawata koniecznos¢ koordynacji pracy wielonarodowych zespotow,



z ktérych kazdy preferowal wlasne narodowe rozwigzania. Tak bylo
w wypadku budowy europejskiego Smiglowca czy samolotu. Ponadto
konieczno$¢ ustalenia i przestrzegania procedur przez zespoly z rdéznych
krajow nadal rodzi wiele sprzecznych interesow gospodarczych
i politycznych. Najlepszym przykladem jest budowa systemu rozpoznania
obiektow naziemnych z powietrza (AGS — NATO Alliance Ground
Surveillance). Podstawag systemu jest kilka bezzalogowych statkow
powietrznych, ktore mialy wzmocni¢ zdolnosci Sojuszu w zakresie
zobrazowania w czasie rzeczywistym sytuacji operacyjnej na ladzie i na

akwenach morskich. Niestety miesigce negocjacji — technicznych,
politycznych i finansowych — sprawily, Zze program byt wielokrotnie
modyfikowany.

Przedstawione fakty wskazujg, ze dysproporcja w finansowaniu
programow obronnych, w polaczeniu z rewolucyjnym wrecz rozwojem
technologii, na ktorych wdrazanie mogta sobie pozwoli¢ tylko Ameryka,
doprowadzily do powstania luki technologicznej miedzy sitami zbrojnymi
Stanow Zjednoczonych a armiami europejskimi. Aby zniwelowa¢ przewage
technologiczng sojusznikdw po drugiej stronie Atlantyku europejskie sity
zbrojne tacza wysitki przemystowe i naukowo-badawcze.

Tymczasem zmiany na arenie miedzynarodowej (arabska wiosna 2010,
konflikt zbrojny na Ukrainie, powstanie ISIS — Panstwa Islamskiego)
spowodowato, ze wprowadzenie zmian w armii stato sie pilng koniecznoscia.
Do przeszlosci nalezy sposob mysSlenia i prowadzenia operacji militarnych,
bedacy konsekwencja doswiadczen wyniesionych z II wojny Swiatowej
i operacji wojskowych konca XX wieku. Z tego wzgledu nawet najwieksza
i najbardziej nowoczesna armia amerykanska prowadzi od potowy minionego
wieku operacje polaczone. W powszechnej opinii druga wojna w Zatoce
Perskiej (2003) byla kombinacjg kilku prowadzonych jednoczesnie,
wzajemnie skoordynowanych operacji na ladzie, morzu i w powietrzu. Nie
mialy miejsca wielotygodniowe dzienno-nocne uderzenia lotnictwa. Ladowa
operacje zaczepng, polaczong z powietrznodesantowa, desantowomorskag
i specjalng, poprzedzaly selektywne uderzenia lotnictwa strategicznego na
kluczowe obiekty infrastruktury militarnej. Celem byly stanowiska
kierowania i dowodzenia. Ich zniszczenie i obezwladnienie spowodowato
destrukcje systemu obronnego, a tym samym niezdolno$¢ do kierowania
przebiegiem operacji obronnej wojsk irackich. Dzialania zaczepne



prowadzono na poszczegblnych kierunkach. Nie byly to takie jak
w poprzednim wieku uderzenia na szerokim froncie, ale precyzyjne ,,operacje
chirurgiczne”, gleboko wdzierajace sie w terytorium Iraku rajdy bojowych
zwigzkéw taktycznych. Irakijczycy z kolei, pomni swojej stabosci
i wnioskow z konfliktu w 1991 roku, zrezygnowali z walk na otwartej
przestrzeni i skupili swoj wysilek na obronie miast. Dlatego nie bylo
wiekszych bitew w otwartym polu, a jedynie walki o miasta i szlaki
komunikacyjne. Natomiast druga wojna w Iraku dowiodla niezbicie
prawdziwosci tezy gloszacej zmiane w sposobie prowadzenia wspotczesnej
wojny. Nagromadzone nowe rozwigzania techniczne i technologiczne
umozliwily zastosowanie najnowszych zdobyczy nauki i techniki
w dziataniach wojennych. Oprécz juz znanych samolotéw B-52, F-117 (B-1),
pociskow manewrujagcych CRUISE i TOMAHAWK, spolecznosc¢
miedzynarodowa byla Swiadkiem uzycia, zwlaszcza na wezwanie z pola
walki, samolotow bezposredniego wsparcia wojsk A-10, a szczegOlnie
smiglowcoéw bojowych, glownie typu APACHE. To wiasnie one oraz
artyleria torowaty droge na Bagdad otwierajac korytarze w obronie irackie;j.
Dziatania bojowe charakteryzowato duze tempo przemieszczania sie formacji
ladowych wyposazonych w najnowszej generacji czolgi i transportery
opancerzone. Bardzo wazne miejsce w tej nowoczesnej wojnie, ktorg sSmiato
mozna nazwaC wojng nowej generacji, przypada najnowszym rodzajom
inteligentnego uzbrojenia i kierowanej amunicji. W powszechnym uzyciu
zokhierzy byly celowniki laserowe, dalmierze, systemy nawigacji i tgcznosci
satelitarnej.

1.1. Wojna - zjawisko w dziejach spotecznych

Wojna to zjawisko spoteczne. Na szczeScie ,,zjawisko” bowiem nie jest to
stan staly w procesie funkcjonowania panstwa, a wystepuje jedynie
okresowo, bedac pewng anomaliag w spokojnej dziatalnosci cztowieka. Sam
termin ,zjawisko” osadzony zostal na okresSleniu ,zjawa” (duch, mara,
przewidzenie, upior, zmora), a wiec czym$S malo poznanym, stabo
postrzeganym i rozumianym. Owa zjawa raz sie pojawia, raz znika i tylko



niektorzy sq w stanie jg dostrzec. Zatem zjawisko to pojecie filozoficzne
wyrazajace efekt poznania zmyslowego. W tym kontekscie jedni widzg
wojne gospodarczq, podczas gdy inni nie widzq zadnych dzialan
gospodarczych poza spadkiem wartosci pienigdza — ale czy to juz wojna?

Natomiast ,,spoteczne zjawisko” dlatego, ze dotyczy okreSlonej grupy
ludzi lub grup ludzi, ktérzy podjeli dziatlania przeciwstawne do innej
spotecznosci. W powszechnym rozumieniu zjawisko spoleczne to pewien
proces, ktory istnieje lub powstaje dzieki dzialaniom zbiorowosci. Jak kazdy
proces, tak i zjawisko spoteczne zmienia sie w czasie. Co oznacza, ze jest
wzglednie nietrwaly i podatny na czynniki zewnetrzne. Wojna w swojej
naturze jest podatna na czynniki zewnetrzne. Nie tylko na pogode, ale przede
wszystkim na zmiane relacji i sposobu jej postrzegania przez inne grupy
spoteczne. Aprobata lub dezaprobata okreSlonych dzialan skutkowata
w historii Swiata przyzwoleniem na uzycie sily lub brakiem zgody na
wszczynanie wojny.

Oczywiscie oprocz zjawisk spotecznych wystepujq takze zjawiska innego
rodzaju, w ktorych wplyw cztowieka nie jest juz tak istotny. Najlepszym tego
przykladem sa zjawiska przyrodnicze istniejgce niezaleznie od dzialan
ludzkich. Zjawiska chemiczne i fizyczne to takze przyklady, gdzie
dzialalnos¢ czlowieka nie jest wymagana. Fakt, ze ludzie potrafig
kontrolowac wiele z nich i wykorzystywac te wiedze w praktyce nie oznacza,
ze majg nad nimi pelng wladze. Bowiem wiele zjawisk zachodzi bez
ingerencji cztowieka, czego najlepszym przykladem jest wytwarzanie
alkoholu.

Napoje alkoholowe istnieja na Swiecie tak dlugo, jak ludzie, ktorzy je
produkuja. Juz w erze neolitycznej, kiedy powstawala cywilizacja, czlowiek
znal napoje alkoholowe. Siega sie po nie z roznych okazji, w tym jak
dawniej, takze obrzedow religijnych czy rytualnych. Alkohole to zwigzki
organiczne bedace pochodnymi weglowodorow. Bez udzialu czlowieka
w procesie ich powstawania alkohole wystepuja w stanie wolnym w olejkach
eterycznych oraz thuszczach i woskach. Za wytwarzanie alkoholu w naszym
organizmie odpowiadajg mikroorganizmy znajdujace sie w jelitach.
Rozkladaja one cukry na dwutlenek wegla i etanol. W ten sposob
w zaleznosci od diety bakterie te moga wyprodukowac alkohol bez ingerencji
cztowieka.

Wracajagc do wojny jako zjawiska spolecznego nalezy wskazac, ze



konflikty wojenne stanowiq skutek caloksztaltu dzialalnosci praktycznej
i teoretycznej okresSlonej grupy (klasy) spolecznej. Wojna w zakresie
przygotowania i prowadzenia wiaze sie SciSle ze wszystkimi dziedzinami
zycia spotecznego. 7Z obserwacji tego zjawiska na przestrzeni dziejow
wynika, ze decydujacy wplyw na wojne wywiera polityka, warunki
ekonomiczne i postep naukowo-techniczny. A zatem to polityka, pienigdze
i technika sq czynnikami generujacymi wojne.

Polityka jest czynnikiem generujacym wojne, bowiem juz klasyk
wojskowosci C.V. Clausevitz wskazywal, ze wojna to kontynuacja polityki
innymi Srodkami, a pokdj to zawieszenie broni pomiedzy wojnami. Jak to
mozliwe, aby polityka decydowata o wojnie lub pokoju? Mozliwe! A czemu
tak naprawde stuzyla destabilizacja sytuacji wewnetrznej w Egipcie? Aby
zrozumieC istote wojny, nalezy spojrze¢ na wydarzenia w Egipcie przez
pryzmat polityki. Mimo ze Egipt nie posiada znacznych bogactw
naturalnych, to ze wzgledu na swoje strategiczne polozenie byl zawsze
atrakcyjnym partnerem. Nalezy pamietaC, ze przez terytorium Egiptu
przebiega najwazniejszy szlak komunikacji morskiej, jakim jest Kanal
Sueski. To najkrétsze polaczenie Europy z Azja, a przez to strategiczne
miejsce na Swiecie. Z tego powodu od konca XIX wieku, od czasu powstania
Kanatu Sueskiego, zaczyna sie historia walki o kontrole nad tym obszarem.
W okresie arabskiej wiosny (2011) Egipt znalaz}t sie w ukladzie zaleznosci,
w ktérym rozgrywala sie jego pozycja polityczna. Starcie réznych interesow,
w tym armii, islamskiego radykalizmu religijnego i rozwarstwionego
spoteczenstwa doprowadzitlo do destabilizacji wewnetrznej. To polityka
doprowadzita Egipt do wojny. Po pierwsze Egipt stracit suwerennosc¢
wewnetrzng, po drugie przestal sie liczy¢ jako powazny gracz na lokalnej
arenie (obszar Bliskiego Wschodu, cze$ci Morza Srédziemnego i Kanatu
Sueskiego), a po trzecie z powodu Kanalu Sueskiego panstwo stalo sie
klientem trwale uzaleznionym od Zachodu, szczegdlnie od jego pomocy
finansowej, wojskowej i najprawdopodobniej juz niedlugo humanitarnej. Tak
wiec polityka sprawila, ze Egipt stal sie pionkiem w globalnych interesach,
a nie indywidualnym, samodzielnym graczem wsrod panstw arabskich.

Pieniadze jako czynnik generujacy wojne nalezy rozumiec nie dostownie,
ale jako zasoby, a wiec bogactwo dajace zdobywcy swobode dysponowania
uzyskanymi w  wyniku wojny surowcami, zapasami, zrodtami.
Potwierdzeniem tej tezy sq wojny toczone w przesztosci o dostep do morza,



ropy, diamentow. Nie sg to wbrew niektorym opiniom wojny minione.
Obecnie wiele raportow roznych organizacji swiatowych wskazuje, ze zasoby
na Ziemi sie koncza. Zaczynajac od ropy naftowej, wegla czy wody
wskazywane sg prognozy, z ktorych wynika, ze w najblizszym czasie nastapi
deficyt podstawowych surowcow. Pozostate zasoby prawdopodobnie takze
beda ulegaly wyczerpaniu w ciggu okreSlonego czasu. Tymczasem podstawe
naszej cywilizacji tworzy wykorzystanie zasoboéw. Kiedy beda one juz na
wyczerpaniu, w opinii wielu ekspertow dojdzie do tragedii, na gieldach
wybuchnie panika, ludzie beda wyprzedawali przedmioty za zywnosc,
a ludzkos¢ powréci do handlu wymiennego. Wowczas moze nastgpic
wykorzystanie sit zbrojnych dla zagarniecia zasobow tam, gdzie beda one
dostepne. Czyli, najkrocej ujmujgc, bedzie wojna. Fantazja? A dlaczego
Rosja, USA, Kanada, Dania i wiele innych panstw przygotowuje sie
do prowadzenia dzialan w Arktyce? Czy nie dlatego, Ze topniejace lodowce
umozliwiajg dotarcie do skrywanych do tej pory bogactw naturalnych?

Rosjanie coraz bardziej widocznie akcentuja swoja obecnos¢ wojskowa
w Arktyce, co daje wrazenie nowego wyscigu zbrojen, a wiec dazenia
do osiggniecia dominacji w celu zabezpieczenia interesow narodowych
w tym do niedawna zapomnianym regionie. Rosyjska aktywnos¢ budzi
zainteresowanie innych panstw majacych w Arktyce terytoria i interesy
polityczno-ekonomiczne, co przeklada sie na ich dazenie do zwiekszenia
w tym rejonie swojej obecnosci wojskowejl. Odnosi sie to zwlaszcza
do Kanady i Stanow Zjednoczonych, ktére reaguja nie tylko ze wzgledu na
aspekty militarne, lecz takze z obawy przed agresywna politykq Federacji
Rosyjskiej. Panstwa te biora pod uwage ewentualng konfrontacje, tym
bardziej ze silowe rozwigzania w Gruzji i na Ukrainie nie pozwalaja w pelni
wykluczy¢ militarnego scenariusza. Juz obecnie kanadyjskie samoloty CF-
18A Hornet patrolujg obszary Arktyki, by zaznaczyC zainteresowanie tym
obszarem i interesy narodowe. Z kolei amerykanskie sity powietrzne majg na
Alasce w bazie lotniczej FEielson (Eielson Air Force Base), okolo 40
kilometrow od Fairbanks, samoloty F/A-22 Raptor, ktére pozwalaja na
przechwytywanie bardzo aktywnych sit powietrznych Rosji, miedzy innymi
samolotow bombowych Tu-95MS Bear wykorzystywanych do zaznaczenia
obecnosci wojskowej i projekcji sity2.

Technika jest kolejnym czynnikiem generujacym wojne. Dlaczego? Kazdy
rozw0j nowych srodkow walki tworzy przewage nad sgsiadem. Umozliwia



dominacje nad panstwami, ktore nie dysponuja nowoczesng technologig,
uzbrojeniem lub Srodkami razenia zdolnymi zagrozi¢ agresorowi. Technika
jest takze motorem napedowym gospodarki. Wiele sukcesow technicznych
bylo wynikiem potrzeb wojennych.

W ocenie czesci historykébw wojna secesyjna (1861-1865) wniosta
do sztuki wojennej wiecej niz jakakolwiek wojna przed nig. Na morzu nowa
jakoscig byly pancerniki i okrety podwodne. Po raz pierwszy do blokowania
portow i ograniczania zeglugi zastosowano miny morskie. W powietrzu
uzyto balonow do obserwacji ruchoéw przeciwnika, kierowania ogniem
artylerii, transportu zywnosci i ewakuacji. Na ladzie w dzialaniach
militarnych wykorzystywano kolej jako Srodek transportu. Na potrzeby
wojny produkowano bron na masowa skale, wprowadzono do uzbrojenia
armaty i haubice oraz r6znego rodzaju pociski i amunicje. W ograniczonym
zakresie stosowano prymitywne, ale jednak, miny ladowe. Ponadto dla
putkéw strzelcow wyborowych opracowano nowe (zielone) mundury
zlewajace sie z ttem i ulatwiajgce maskowanie w terenie.

Wojna secesyjna byta konfliktem, ktéry jako pierwszy zainicjowat
problem opieki medycznej dla zolnierzy z wykorzystaniem nowych Srodkow
farmaceutycznych i nowych metod leczenia. Wielu rannych i chorych,
ktorych leczono za pomocg morfiny i opium, uzaleznito sie i skutki leczenia
odczuwalo po wojnie (uzaleznienie narkotykowe). Ponadto duze wyzwanie
dla 6wczesnej medycyny stanowita liczba zolnierzy powaznie rannych
i zapadajacych na choroby zakazne zaréwno po stronie Unii, jak
i Konfederacji.

W rezultacie bardzo krwawej i brutalnej wojny pomocy potrzebowato
coraz wiecej rannych i chorych zolnierzy. Zastosowanie w wojnie glownie
karabinbw maszynowych i artylerii spowodowalo potworne rany,
okaleczenia, a ciala zolhierzy, ktorymi musieli sie zajmowac lekarze czesto
byly zmasakrowane. Jednym 2z aspektow wykorzystania nowoczesnej
techniki w czasie wojny secesyjnej byl wymuszony rozwdj medycyny
wojskowej oraz udoskonalenie organizacji stuzby medycznej w armii.

Amerykanie podczas wojny secesyjnej wniesli istotny wklad w rozwoj
dowodzenia operacyjnego. Warunki, w jakich prowadzono te wojne,
zwlaszcza dochodzacy do 1500 km front dzialan, wymusily czesciowe
odejscie od napoleonskich kanonow sztuki wojennej. Nowatorski plan
opracowany przez gen. U.S. Granta przewidywal rozwijanie wojsk wokoét



obszaré6w zajmowanych przez konfederatow, systematyczne zaciesnianie
pierscienia okrazenia prowadzace do rozcinania zgrupowania na czesci i jego
kolejnego rozbijania. Nie dqzono wiec do rozstrzygniecia wojny przez
stoczenie bitwy generalnej, mialo to nastgpi¢ w wyniku przeprowadzenia
calego szeregu walk i bitew. Byly to wiec starcia prowadzone wprawdzie
w réznym miejscu i czasie, potlagczone jednak wspolnym celem.
Kompleksowos$¢ nowoczesnego prowadzenia wojny i niemoznoS¢ uzyskania
rozstrzygniecia w wyniszczajacych bitwach doprowadzity do przekonania, ze
konieczne jest skoordynowanie réznych dziatan taktycznych. To w wojnie
secesyjnej po raz pierwszy do przemieszczania wojsk uzyto transportu
kolejowego, a do przekazywania rozkazow zgrupowaniom rozrzuconym na
rozleglych obszarach telegrafus.

Skala ofiar pierwszej nowoczesnej wojny totalnej ery przemystowej byla
ogromna, bez precedensu zarowno w dotychczasowej, jak i pOZniejszej
historii Stanow Zjednoczonych. W ocenie historykbw w wojnie secesyjnej
zginelo ogodlem co najmniej 620 tys. Amerykandw4. Liczaca 22 mln
mieszkancéw Poélnoc zmobilizowala dwumilionowa armie. Po stronie
zoierzy Potudnia z ogolnej liczby 9 mln mieszkancéw za bron chwycito
milion obywateli. W bitwach z powodu ran oraz choréb zycie stracito okoto
360 tys. zolmierzy Unii i okolo 260 tys. zohlierzy Konfederacji.
Przedstawione dane oznaczaja, ze w ciggu czterech lat wojny secesyjnej
zginelo wiecej Amerykanow niz wyniosty tgczne straty armii amerykanskiej
w czasie I i Il wojny Swiatowej oraz podczas wojen w Korei i Wietnamie.

1.2. Koncepcje wojny i wizje armii

Dlaczego rozwazania nad historia zmian w sitach zbrojnych zaczyna sie
zwykle od falangi? Przede wszystkim dlatego, ze falanga stanowila
pierwowzor zwartego oddzialu bojowego piechoty greckiej. Byla to pierwsza
regularna formacja bojowa, ktérej taktyka walki i wyposazenie byly
pochodng sposobu prowadzenia 6wczesnej wojny. Falange tworzyli zolnierze
(hoplici), ktorzy formowali szyk ustawiajgc sie w szeregach jeden za drugim
(od 8 czasem do 16 linii zoinierzy). Gdy zgingt zoinierz z pierwszego



szeregu, na jego miejsce wchodzit zohierz z drugiego, uzupehiajac w ten
sposob luke powstala w ugrupowaniu bojowym. Falanga najczesciej
przystepowala do bitwy w szyku zamknietym, gdzie kazdy z walczacych
ostanial lewa polowa posiadanej tarczy swojego towarzysza walki. Ze
wzgledu na przyjete ugrupowanie (linie wojska) w czasie bitwy walczytly
w praktyce tylko dwa pierwsze szeregi, pozostali zas zolierze nadawali rytm
natarciu, pchajagc miarowo krok po kroku poprzedzajacych ich hoplitow
do przodu. Co wazne, gesty szyk bojowy falangi uniemozliwiatl walczqcym
ucieczke lub wycofanie. Doskonate wyszkolenie zas umozliwialo falandze
manewrowanie w walce (dokonywano zmiany kierunku walki poprzez
wykonanie obrotu o 90 lub 180 stopni), bez zagrozenia rozerwania szyku.

Kres stosowaniu falangi przyniosty starcia z rzymskimi legionami,
walczacymi w bardziej elastycznym szyku manipularnym. Szyk legionowy
odmienny od falangi tworzyli ustawieni w trzech rzedach legionisci. Takie
ugrupowanie bojowe mialo ksztalt szachownicy (nie organizowano jednej
zwartej linii frontowej). Ustawienie manipuléw pozwalalo na szybkie
zastgpienie lub wycofanie zmeczonych walka zZohierzy w glagb ugrupowania.

Legionisci poczatkowo stosowali falange, ale potrzeby prowadzenia
dziatan w terenie innym niz otwarte obszary, a wiec pogorza, doliny i gory
wymusity zmiane taktyki, a takze rozluznienie dotychczasowego szyku.
Ponadto calte ugrupowanie rzymskie bylo ostaniane przez lekkozbrojnych
zolierzy. Legion (odpowiednik  wspolczesnej dywizji, posiadat
30 maniputow) jako zasadnicza jednostka bojowa by} ustawiany do bitwy
w trzy linie, skladajgce sie kazda z dwoch manipuléw (maniput to batalion
kazdy po 200 zolierzy), kazdy w skladzie dwoch centurii (centuria to
kompania ok. 100 zoknierzy)2.

Powyzszy opis zmian w ugrupowaniu bojowym dowodzi tezy, ze
wyposazenie, organizacja wojsk i teren walki od najdawniejszych czasow
wplywaly na taktyke dzialania.

Od czaséw rzymskich armia zawsze byla instrumentem polityki. Masowe
uzycie wojsk w okresie napoleonskim doprowadzito do zmian nie tylko na
politycznej mapie Europy i Afryki, ale takze zmienilo sposob postrzegania
wojny jako zjawiska spotecznego.

Pierwsza wojna Swiatowa uksztaltowala teze, ze polityka, pienigdze
i technika beda determinowaly sposob rozstrzygania przysztych konfliktow
miedzynarodowych. Na potrzeby nowej wojny, kolejnej juz w Europie, ale



pierwszej tak duzej na Swiecie, na wielka skale wykorzystano wiele nowych
rozwigzan organizacyjnych i technicznych.

Sprawng organizacje armii, jej przemieszczenie na front, a potem
przegrupowanie wojsk w rejon walki zapewnialy nowe pojazdy -
samochody. Organizacje zaopatrzenia rowniez oparto na systemie transportu
samochodowego. Na zachodzie Europy zarekwirowane na potrzeby armii
pojazdy staly sie wkrotce podstawq transportu wojskowego i znacznie
usprawnity funkcjonowanie sit zbrojnych. Od tego czasu kolumny
ciezarowek z zaopatrzeniem, amunicjg, zolnierzami beda powszechnym
widokiem w kolejnych wojnach na sSwiecie. W latach I wojny Swiatowej na
wschodzie Europy, ze wzgledu na brak odpowiedniej jakosci drog, nadal
w strukturach armii dominowat kon i zaprzeg konny. Nie oznacza to jednak,
ze samochody nie znalazly zastosowania.

Nowym pojazdem bojowym, ktory zostat wykorzystany w czasie I wojny
Swiatowej byt czolg. Z technicznego punktu widzenia bylo to zupetlnie nowe
rozwigzanie organizacyjne w dzialaniach militarnych. Pierwotny czolg
charakteryzowat sie bardzo prymitywng konstrukcja, nie posiadal armaty,
a jedynie karabin maszynowy, jednak okazal sie bardzo skutecznym
srodkiem walki w starciach bezposrednich. Jego rewolucyjne wykorzystanie
na polu bitwy sprawito, ze po zakonczeniu wojny opracowano i doskonalono
taktyke uzycia nowych formacji zmotoryzowanych (pancernych).

Podczas I wojny Swiatowej zaciete walki, podobnie jak na ladzie, toczyty
sie rowniez na wodzie. W operacjach morskich braty udzial okrety wojenne
okreslane mianem pancernikow, a wiec potezne jednostki plywajace
uzbrojone w dziala okretowe. Plywajqca artyleria stanowita silny argument
w walce o dominacje na akwenach morskich. Oprocz pancernikow pojawity
sie takze lodzie podwodne, ktore generowaly nowy rodzaj zagrozenia dla
calej floty nawodnej. Za pomocq todzi podwodnych prébowano zniszczy¢
lub zakltocic¢ transport morski i w ten sposéb wplynac¢ na przebieg wojny.

W walce powietrznej po raz pierwszy brato udzial lotnictwo wojskowe.
Termin ten obejmowat zarowno balony, sterowce, jak i samoloty. W czasie
I wojny Swiatowej Niemcy wykorzystali ponad 100 sterowcow do lotow
wywiadowczych i bombardowan. Za pomoca sterowcow bombardowano
angielskie miasta i cele wojskowe. Ocenia sie, ze straty wsrod zalog
niemieckich sterowcow byly bardzo duze (z ogolnej liczby 115 sterowcow
zniszczono 77), bowiem wolno przemieszczajgce sie w przestworzach statki



powietrzne byly latwym celem dla artylerii przeciwlotniczej i samolotow
mysliwskich aliantéw. Poniewaz w I wojnie Swiatowej dopiero inicjowano
wykorzystanie samolotow na potrzeby sit zbrojnych, to pierwsze zadania
lotnictwa, nowego rodzaju sil zbrojnych, ograniczaly sie do dzialan
rozpoznawczych. Dopiero uzbrojenie samolotow w karabiny maszynowe
sprawito, ze zdefiniowano pierwsze bojowe maszyny. Z czasem lotnictwo
zaczelo odgrywacC coraz wazniejszg role. Doskonalono i modernizowano
samoloty, a ich konstrukcje i uzbrojenie dostosowywano do zadan.
W ostatnim okresie I wojny Swiatowej lotnictwo wyodrebnilo maszyny
rozpoznawcze, bombardujgce oraz mysliwskie.

Pierwsza wojna Swiatowa wniosta do sztuki wojennej wiele nowych
rozwigzan. Z jednej strony okazalo sie, zZe zar6bwno manewrowe formacje
konne, jak i samochodowe kolumny stanowia o tempie prowadzonych
operacji. Z drugiej zas strony dzialania na froncie zachodnim dowiodty
skutecznosci rozbudowy inzynieryjnej, trwalosci okopoéw oraz sitly ognia
artylerii. Nowoczesnym wymiarem I wojny Swiatowej byly samoloty, czolgi
oraz karabiny maszynowe. Wszystko to sprawito, ze po zakonczeniu zmagan
wojennych rozwinely sie rézne koncepcje wykorzystania sil zbrojnych
W przysziej wojnie.

Po I wojnie Swiatowej uksztalttowal sie w Europie nowy porzadek
polityczny i militarny, a stosunki miedzynarodowe zostaty oparte na zupeknie
nowych zasadach. Filarem tego porzadku by} traktat wersalski®, strazniczka
systemu wersalskiego zas miata by¢ Liga Narodow-.

Mimo zZe dopiero co ucichty echa wojny, to w czasie obrad konferencji
wylonily sie trzy nowe sporne zagadnienia. Pierwsze dotyczylo sposobu
ustalenia granic w Europie, w tym szczegdlnie problemu zmian
terytorialnych, ktore mialy dotyczy¢ zar6wno panstw przegranych, jak
i nowo utworzonych. Drugie zagadnienie to kwestia zagwarantowania
bezpieczenstwa i ochrony dla mniejszoSci narodowych. Natomiast trzecie
zagadnienie dotyczylo problemu natury ekonomicznej, a wiec ustalenia
wysokosci reparacji wojennych, jakimi zamierzano obarczyC panstwa
pokonane.

W nowej Europie, w konstruowaniu granic obecnych i przyszltych panstw
jako naczelng zasade przyjeto prawo narodow do samostanowienia. A zatem
uznano, zZe zasieg terytorialny danej narodowosci powinien wyznaczac obszar
danego panstwa. Jak dowodzi historia, w praktyce jednak nie zawsze te



wiasnie zasady rozstrzygaly o przebiegu granic. Decydujace okazywaly sie
najczesciej geopolityczne interesy mocarstw, w tym przede wszystkim
aspekty gospodarcze.

Zgodnie z koncepcja panstw zwycieskich (szczegolnie Francji)
maksymalne ostabienie Niemiec mialo sprawi¢, zZe panstwo to nie byloby
w stanie odbudowa¢ w przysztoSci swojej potegi militarnej i gospodarczej,
a tym samym zagroziC panstwom Europy. Anglia jednak obawiala sie
zbytniego wzmocnienia Francji kosztem Niemiec i byt to zasadniczy powdd,
tylko Brytyjczycy obawiali sie rewolucyjnego zrywu takze w Niemczech
(w tym czasie w Rosji powstawal nowy rewolucyjny ustroj). Europejscy
dyplomaci zdawali sobie sprawe z tego, Ze upokorzone, podzielone
i ostabione Niemcy moga by¢ miejscem podatnym do wzniecenia rewolucji.

Powyzsze tezy wskazuja, ze Swiat pokoju budowany po I wojnie
Swiatowej juz na poczatku swojego istnienia generowal nowe konflikty
1 spory.

Nic wiec dziwnego, ze wiele panstw rozpoczelo prace koncepcyjne nad
nowa wojng i analiza minionej. Najbardziej popularnymi teoriami
prowadzenia wojen, nad ktorymi pracowali wowczas zarowno teoretycy, jak
i praktycy sztuki wojennej byly teorie: wojny powietrznej, wojny
zmechanizowanej (pancernej) i wojny totalnej.

Teoria wojny powietrznej

Jedna z podstawowych teorii przysztej wojny zakladata zdobycie panowania
w powietrzu, ktore umozliwialo zwyciestwo. Podstawq teorii byly
dosSwiadczenia z minionej wojny Swiatowej, w ktorej lotnictwo zapewniato
swobode dzialania na ladzie i na morzu oraz umozliwialo niszczenie
z powietrza nie tylko oddzialéow przeciwnika. Prekursorem nowej teorii
prowadzenia wojny byt wloski gen. Giulio Douhet8. Istota koncepcji byto
przyznanie lotnictwu decydujacej roli w ewentualnej przysztej wojnie. Na
podstawie wnioskow z uzycia lotnictwa general wskazywal na trudnosci
w zwalczaniu atakujgcych samolotéw i duze mozliwosci manewrowe
nowego Srodka walki. Ponadto specjalizacja samolotow byla argumentem za
marginalizowaniem udzialu w przysztej wojnie sit ladowych i morskich.
W  opinii Douheta armia powietrzna mogla wywalczy¢ panowanie



W powietrzu, a potem zapewni¢ zwyciestwo niezaleznie od tego, jaki bedzie
wynik starcia w wymiarze ladowym czy morskim. Dziatlania militarne
podczas minionej wojny stanowity podstawe do konkluzji, ze w obliczu sit
powietrznych armie ladowe i floty morskie utracily swoje mozliwosci
operacyjne. Patrzac przez pryzmat historii mozna stwierdzi¢, ze tezy gen.
Douheta o wyzszoSci lotnictwa jako rodzaju sit zbrojnych nad innymi
formacjami potwierdzita wkrotce II wojna Swiatowa. RoOwniez potem
w czasie konfliktu w Wietnamie lotnictwo, w tym Smiglowce, odgrywaty
bardzo istotng role. Kolejne wojny — na przyklad w Jugostawii, Iraku czy
w Afganistanie — s3 dowodem na skuteczno$¢ i koniecznos¢ wykorzystania
powietrznego wymiaru pola walki. OczywiScie przebieg zadnej ze
wspotczesnych wojen XXI wieku nie udowodnit jeszcze tezy, ze sily
powietrzne sg w stanie samodzielnie zakonczy¢ wojne.

Teoria wojny zmechanizowanej (pancernej)

Teoria wojny zmechanizowanej (pancernej) powstata jako skutek dobrych
doswiadczen z okresu I wojny Swiatowej oraz jako pochodna wykorzystania
samochodow w sitach zbrojnych. Motoryzacja armii postrzegana przez
pryzmat masowego wykorzystania pojazdow nowego typu byla silnym
argumentem w toczgcej sie dyskusji na temat nowej koncepcji przysziej
wojny.

Wojska zmotoryzowane (zmechanizowane, pancerne) rozbudzatly
wyobraznie dowddcow i sztabowcow, ktorzy dostrzegali potencjalng
przewage w tempie dzialania i szybkosci prowadzonych manewrow. Jako
prekursorow nowych rozwigzan wskazuje sie Brytyjczykow — tworcow
czotgu. W gronie autorow koncepcji uzycia wojsk zmechanizowanych byli:
John Frederick Fuller oraz Basil Henry Liddell Hart. Fuller byt absolwentem
Royal Military Academy Sandhurst. Jako oficer podczas I wojny Swiatowej
byl organizatorem angielskiego natarcia czotgéw pod Cambrai w 1917 roku
na pozycje niemieckie na froncie zachodnim. Rejon Cambrai wybrano ze
wzgledu na dobre warunki terenowe — ptaskie, rowne pola. Bitwa rozegrata
sie w dniach 20 listopada — 6 grudnia 1917 r. i przeszia do historii wiasnie
z powodu uzycia po raz pierwszy na duzg skale broni pancernej (uzyto 476
czotgdw). Nie przyniosta przelomu w wojnie, dowiodta jednak skutecznosci
broni pancernej uzytej w sposob scentralizowany i we wlasciwych



warunkach terenowych. Nowe srodki walki mialy swoje ograniczenia
techniczne, jednym z nich byl teren i pogoda. Dlatego w opinii é6wczesnych
specjalistow od prowadzenia wojny zmechanizowanej przyszta wojna
powinna by¢ prowadzona od wczesnej wiosny do pdznej jesieni. W tym
okresie wykorzystanie czotgéw bedzie najbardziej skuteczne, bowiem twarda
ziemia umozliwi manewrowanie i sprawne pokonywanie terenu na duze
odlegtosci. Istotnym wkitadem Fullera w rozwoj teorii wojny byta koncepcja
centralnego uzycia czotgéw w postaci duzych formacji przy silnym wsparciu
lotnictwa. Ponadto Fuller byt zwolennikiem armii zawodowej, bowiem nowe
pojazdy techniczne (czolgi, samochody, ciagniki ewakuacyjne, pojazdy
dowodzenia) wymagaly do obslugi specjalistow, zawodowcow zdolnych
do eksploatacji specjalistycznego sprzetul.

Natomiast Liddell Hart bardzo krytycznie postrzegal miniong wojne.
Negatywnie odnosit sie tez do kwestii catkowitego zniszczenia przeciwnika
i jego infrastruktury. Jako alternatywne rozwigzanie proponowat w przysztej
wojnie stosowanie rozwigzan posrednich, a nie bezposrednichl0. Stad
w teorii sztuki wojennej studenci wojskowi do dzisiaj zglebiajq tajniki
dziatan posrednich, ktore w efekcie koncowym prowadza do zwyciestwa.

Istotg tego typu dziatan bylo koncentrowanie sity uderzenia w punktach
stabosSci przeciwnika. Z tego wzgledu proponowal, aby uderza¢ z kierunku
najmniej oczekiwanego, a wiec wybiera¢ kierunek uderzenia, gdzie opor
bylby najmniejszy. W toku natarcia — w opinii Harta — wilasciwe jest
wybranie kierunku dziatania w taki sposob, aby mozliwe bylo przeniesienie
punktu ciezkosci prowadzonej operacji i skierowanie wojsk na inne obiekty
uderzenia. Takie rozwigzanie wymagalo zatem planowania alternatywnego,
dysponowania odwodami zdolnymi do reagowania na zmieniajacq sie
sytuacje. Przeciwnik, zdajac sobie sprawe z elastycznoSci ugrupowania
nacierajagcych wojsk, nie powinien w tym wypadku broni¢ tylko jednego
kierunku, ale w obawie przed utratg inicjatywy dzieli¢ swoje sity. Ten sposob
dziatania miat doprowadzi¢ do decentralizacji obrony i stworzyC warunki
do rozbicia sit przeciwnika na czeSci. A zatem posrednio dziatanie miato
skutkowac kleska obroncy.

Liddell Hart byt zwolennikiem wojny btyskawicznej, w ktorej nalezato
wykorzystaC manewrowoSC¢ wojsk pancernych i zmechanizowanych
do przenoszenia w czasie walki wysitku na rozne kierunki, ale takze w celu
okragzania, wychodzenia na tyly, odcinania odwodow i blokowania



wybranych kierunkow. Kwestie logistyczne mialy rozwigzywac traktory
gasienicowe zdolne podgza¢ za czolgami z amunicjg i zZywnosScig. Cala
operacja pancerno-zmechanizowana miala byC prowadzona pod ostong
lotnictwa. W tej sytuacji rola piechoty sprowadzata sie do obrony twierdz
i obslugi pojazdow technicznych. Natomiast inne rodzaje wojsk
w przekonaniu Harta nie byly przydatne w przysztej wojnie bltyskawicznej.

Teoria wojny morskiej

Przedstawione koncepcje wojny powietrznej i ladowej nie sa pelne bez wizji
wojny na morzu. Decydujaca role w kreowaniu pogladow na sposob
prowadzenia wojny morskiej odegraly poglady admirala Alfreda
T. Mahanall. Oficer marynarki wojennej armii amerykanskiej w procesie
budowania teorii wojny na morzu wykorzystal zarowno efekty dziatalnosSci
naukowo-dydaktycznej (studia nad historig i strategia historii konfliktow
morskich), jak i doSwiadczenie zgromadzone w toku stuzby na morzach
i oceanach.

Obiektem zainteresowania adm. Mahana byly zaréwno zagadnienia
wplywu potegi morskiej na bieg dziejow i rozwdj panstw, jak i kwestie
sposobow prowadzenia wojny na morzu, a takze problemy handlu
morskiegol2. Podstawe strategii morskiej stanowito zapewnienie swobody
dzialania wilasnej zeglugi handlowej, to zas mozliwe bylo jedynie poprzez
uzyskanie panowania na morzu, a doktadniej dzieki przejeciu kontroli nad
morskimi szlakami komunikacyjnymil3.

Srodkiem do osiagniecia powyzszego mogla by¢ jedynie flota wojenna,
a sposobem zniszczenie sit morskich przeciwnika, bowiem tylko one
stanowily zagrozenie dla marynarki handlowe;.

W przekonaniu admirala istotg wojny na morzu jest pokonanie sit
morskich przeciwnika, odciecie jego komunikacji od obszarow zamorskich,
przerwanie handlu i blokada jego portow. W tej sytuacji celem ataku bedzie
marynarka wojenna przeciwnika. Dlatego wszelkie dzialania podejmowane
w czasie wojny morskiej powinny skupia¢ sie na wyeliminowaniu floty
wojennej, poniewaz jest ona podstawowym elementem przeciwdziatania.

Admiral Mahan postrzegany jest takze jako autor pojecia ,,potega
morska”. Pojecie to ma dwa zasadnicze znaczenia — wojskowe i cywilne. Po
pierwsze, potega morska (wojskowe znaczenie) oznacza panowanie na



akwenach morskich realizowane z wykorzystaniem mozliwosci operacyjnych
marynarki wojennej. Po drugie, potega morska (cywilne znaczenie) to
wypadkowa roli handlu morskiego, posiadiosci zamorskich oraz dostepu
do zagranicznych rynkow dzieki mozliwosciom marynarki handlowej.

Ze strategicznego punktu widzenia oceany i morza stanowig swoistg
przestrzen komunikacyjng. Owa przestrzen umozliwia przemieszczanie ludzi
i towarow praktycznie bez ograniczen. W tym kontekScie zatem nalezy
dostrzegaC olbrzymie mozliwosci wykorzystania akwenow morskich jako
plaszczyzny handlu, ktory przeklada sie na duze korzysci ekonomiczne
osiggane poprzez transport morski. Z powodu geograficznych uwarunkowan
na obszarach morskich ustanowiono najczesciej wykorzystywane trasy
okreslane jako szlaki handlowe. W opinii adm. Mahana — majac na uwadze
wszystkie znane i nieznane niebezpieczenstwa morskie — mimo wszystko
zarowno podrozowanie, jak i transport morzem byly od wiekow tansze
i latwiejsze niz po ladzie. Z tego wilasnie powodu ,szlaki handlowe” sg
przedmiotem zmagan i celem w czasie wojny na morzu.

Na podstawie przeprowadzonych studiéw i analiz konfliktéw zbrojnych
amerykanski admiral byt zdania, ze istnieje szes¢ zasadniczych czynnikow
decydujacych o potedze morskiej panstwa, do ktérych zaliczy}l: potozenie
geograficzne, uksztaltowanie powierzchni, wielko$¢ terytorium, liczbe
ludnosci, charakter narodowy, charakter rzadu.

Doswiadczenia I wojny Swiatowej i pojawienie sie lotnictwa wojskowego
stworzyty konieczno$¢ powstania adekwatnej teorii wojny morskiej. Dlatego
powstata nowa, bardziej precyzyjna koncepcja wojny na morzu. Jej autorem
byl wiceadmirat floty francuskiej Raoul V. Castex. Istota zmodyfikowanej
koncepcji byto zalozenie, ze potega morska wymaga wielu skoordynowanych
dziatan obejmujacych: bombardowanie wybrzeza, wysadzanie desantow,
przerwanie szlakow komunikacji morskiej przeciwnika (w tym blokade
portow, zwalczanie zeglugi przeciwnika).

Celem wojny morskiej, wedlug Castexa, bylo wygranie walki o szlaki
komunikacyjne. Cel ten zas mozna osiggna¢ bezposrednio poprzez wygranie
walnej bitwy morskiej oraz w sposob posredni, prowadzac blokade baz
morskich przeciwnika. Do realizacji tego celu w sitach morskich powinny
stuzy¢ okrety zdolne do walki bezposredniej, jak krazowniki i pancerniki,
oraz okrety lekkie (kutry i lodzie patrolowe), a takze formacje okretow
podwodnych i lotnictwo morskie.



W przekonaniu autora koncepcji wojny na morzu tylko suma
calosciowych dziatan sit floty moze zapewni¢ panowanie na akwenach.
Nowym elementem w wojnie morskiej bylo wskazanie istotnej roli okretow
podwodnych. Wkrotce sie okazalo, ze teza potwierdzila sie w pelni podczas
walk w czasie II wojny Swiatowej o panowanie na Oceanie Atlantyckim —
w bitwie o Atlantyk. Ogolnie mozna stwierdzi¢, ze koncepcja prowadzenia
wojny morskiej zostata w pelni potwierdzona przez przyszlte wydarzenia na
morzach i oceanach w czasie II wojny Swiatowe;j.

Dokonujac poroOwnania teorii prowadzenia wojny morskiej, powietrznej
i ladowej, trudno oprzec¢ sie wrazeniu, ze poszczegolne rodzaje sit zbrojnych
w roznym stopniu rozwijalty koncepcje prowadzenia dziatan wojennych.

Teoria wojny totalnej

Jednym z pierwszych teoretykow, ktory sformutowal podstawowe zasady
wojny totalnej, czyli ,,wojny wszechogarniajacej” wszystko (w dostownym
tego stowa znaczeniu) byl gen. Erich Ludendorffl4. W przekonaniu
Ludendorffa ,czasy wojen gabinetowych i wojen o ograniczonym celu
politycznym minely”12. Twierdzit za Clausewitzem, ze ,polityka to sposob
prowadzenia wojny”, a pokdj stanowi jedynie krotki czas pomiedzy
kolejnymi wojnami. Dlatego caly nardd, cale spoleczenstwo powinny byc
w pehi podporzadkowane potrzebom armii oraz nadrzednemu celowi, jakim
jest pokonanie przeciwnika. Natomiast jedynym celem wojny jest zniszczenie
przeciwnika wszelkimi dostepnymi metodami. Wsrod tych metod istotnym
elementem jest uderzenie w nardd przeciwnika, bowiem uderzenie takie
ostabi jego armie, a przez to ulatwi zwyciestwo nad niglé. W praktyce
Swiadomos¢ zoinierzy, ze gdzieS daleko ich rodziny cierpiq niedostatek i sg
pozbawione pomocy nie wptywa motywujaco na prowadzenie walki. Dlatego
wojna totalna powinna objac caty kraj, od linii stycznosci wojsk az po ostatni
magazyn na zapleczu wroga. Z tego wzgledu Ludendorff uwazat wojne za
coS wzniostego, najwazniejszego w zyciu narodow: ,Wszystkie teorie
Clausewitza nalezy wyrzucic do lamusa. Wojna i polityka daza
do zachowania zycia narodu, wojna jest najwyzszym wyrazem jego woli.
Dlatego polityka winna stuzy¢ kierownictwu wojny”lZ. Przyszia wojna
mogta skonczyc¢ sie tylko poprzez totalne wykrwawienie jednej ze stronlé.
Normy prawne czy porozumienia miedzynarodowe, a nawet wskazania



etyczne w przyszlej wojnie nie powinny mie¢ zadnego znaczenia. Wojne
nalezalo rozpoczyna¢ nagle, bez wypowiedzenia, nieoczekiwanie dla
przeciwnika. W zgodnej opinii specjalistow wojskowoscil®  gen.
E. Ludendorff wypracowat teze, ze w przyszlej wojnie rola i moc sit
zbrojnych zalezne beda od sit fizycznych, ekonomicznych i moralnych
narodu, a jej celem bedzie zniszczenie przeciwnika w bitwach
rozstrzygajacych.

Polska koncepcja wojny i wizja armii okresu
miedzywojennego

Koncepcja wojny i wizja armii ksztattujq sie na podstawie wielu zmiennych
(czynnikow), ktore sa pochodng zmian w ogolnie rozumianym systemie
bezpieczenstwa miedzynarodowego. Efektem prac nad koncepcja wojny jest
doktryna wojenna. Jest to formalny dokument (czasem niejawny) zawierajacy
ustalone oficjalnie poglady na charakter przysztej wojny i sposoby jej
prowadzenia20. Ponadto w doktrynie wojennej zawarte sg wytyczne
i wymagania w kontekscie przygotowania panstwa do wojny w dziedzinie
ekonomicznej, militarnej i spoteczno-politycznej. Nalezy dostrzegac fakt, ze
doktryna wojenna stanowi system zatozen naukowych, ktére okreslajg formy
organizacji armii, kierunki rozwoju i szkolenia sit zbrojnych oraz potencjalne
sposoby wykorzystania ich w konflikcie zbrojnym. Ranga doktryny wojenne;j
w kazdym panstwie jest bardzo istotna, bowiem poglady w niej zawarte
muszg mie¢ spojny i jednolity charakter, muszgq by¢ formalnie akceptowane
przez najwyzsze wiladze panstwowe jako oficjalny system pogladow oraz
przyjete i realizowane przez cate sity zbrojne.

Na ksztaltowanie doktryny wojennej zasadniczo wptywajq takie czynniki,
jak: polozenie geograficzne i wielkoS¢ panstwa, cechy i tradycje narodowe sit
zbrojnych, wewnetrzne relacje polityczne, stosunki polityczno-militarne
z innymi (sgsiednimi) panstwami, stan technicznego wyposazenia wojsk,
gotowosS¢ spoleczna do podejmowania wyzwan zwigzanych z obrong
narodowq (religia, moralny stan spoteczenstwa, odpornos$¢ psychologiczna
obywateli).

W Polsce miedzywojennej po odzyskaniu niepodleglosci opracowanie
i ustalenie jednolitej doktryny wojennej bylo szczegdlnie wazne dla nowego
panstwa. Po pierwsze ze wzgledu na szczegdlne polozenie kraju w nowej



Europie (ksztalt granic, struktura spoteczna), po drugie ze wzgledu na
zroznicowane poglady polityczne panujgce w dwczesnym spoteczenstwie, po
trzecie — nieuregulowane stosunki polityczne i militarne z sgsiadami
(niedawnymi zaborcami). W ocenie ekspertow okresu miedzywojennego
bardzo istotng role odegrat takze silny narodowy charakter i powszechne
przekonanie spoteczne o koniecznosci budowy niepodleglego panstwa nawet
za najwyzszq cene. Waznym aspektem budowy doktryny wojennej byt takze
fakt, ze 6wczesny korpus oficerski pochodzit z r6znych armii i reprezentowat
odmienny system pogladow na sprawy organizacji i przygotowania wojska
do przysziej wojny.

Na podstawie analizy przebiegu I wojny Swiatowej panowato przekonanie,
ze przyszta ewentualna wojna prowadzona przez Polske bedzie wojng
obronng i koalicyjng (tzn. przy pomocy Francji przeciw Niemcom oraz przy
udziale Rumunii przeciw ZSRS). Uwazano, ze przyszta wojna wymusi
potrzebe prowadzenia dziatan na rozlegtych frontach, co przy ogélnym braku
sit i Srodkow polskiego wojska spowoduje potrzebe poszukiwania
rozstrzygnieC wyniku koncowego starcia poprzez dzialania manewrowe.
W tym duchu przygotowywano armie do potencjalnej kolejnej wojny.
Dlatego podczas ¢wiczen z wojskami oraz cwiczen dowodczo-sztabowych
(bez wojsk) obrone manewrowag stosowano w miedzywojennej Polsce
czesSciej anizeli obrone stala. Doskonalono ja w calym okresie
miedzywojennym, w kazdym niemal C¢wiczeniu z wojskami, w grach
wojennych, ¢wiczeniach aplikacyjnych i dwustronnych. Powszechnie znany
autor — specjalista od polskiej sztuki wojennej okresu miedzywojennego —
Stanistaw Feret stwierdzil, ze ,,obrona ruchowa stanowita chleb powszedni
dowodcow wszystkich niemal szczebli i stosowana byla przy kazdej
okazji”2l.

1.3. Sztuka wojenna w |l wojnie swiatowej

Druga wojna Swiatowa to dziatania szybkie i manewrowe zarowno w skali
strategicznej, jak i operacyjno-taktycznej. To zmasowane uzycie czolgow,
koncentracja artylerii oraz grupowanie lotnictwa w potezne formacje



uderzeniowe. Nowe rozwigzania organizacyjne zapewnialy przelamywanie
silnie umocnionej obrony. Nie powtorzyly sie juz sytuacje z okresu minionej
wojny, gdzie przeciwstawne strony na dlugo zastygaly w okopach.

Mechanizacja i motoryzacja sit zbrojnych, wprowadzenie pojazdow
bojowych i samolotow stwarzato nowe mozliwosci manewrowe i operacyjne.
Kiedy oddzialy piechoty przebily obrone przeciwnika, w dokonany wylom
wprowadzano wielkie zgrupowania pancerne. Wzrosto zatem tempo dziatan
zaczepnych, samodzielne pulki, czasem dywizje, operowaly czesto
w oderwaniu od sit gldwnych, na samodzielnych kierunkach, bez sasiadow
i z odstonietymi skrzydtami, za to w glebi operacyjnej przeciwnika.

To, co charakteryzowalo dzialania zaczepne podczas II wojny Swiatowej,
to manewr sit i Srodkow. Przemieszczenia na duze odleglosci, w tym marsze
i przewozy wojsk, zmiany kierunkow dzialania, zeSrodkowania
i rozsrodkowania wielkich formacji byly mozliwe dzieki zapewnieniu
swobody operacyjnej. Nie tylko w armii niemieckiej, ale takze w armii
amerykanskiej i sowieckiej podczas II wojny Swiatowej opracowano zasady
przygotowania i prowadzenia operacji, w tym operacji zaczepnych,
prowadzonych na duzg glebokosc22.

W poczatkowym okresie wojny niemieckie koncepcje operacyjne byly
jednoznacznie ukierunkowane na prowadzenie dzialan zaczepnych. Sposdb
prowadzenia operacji zaczepnych wynikat z doktryny wojny btyskawicznej,
zakladajacej szybkie uderzenie (w glebi operacyjnej) silnych zgrupowan
pancernych i zmotoryzowanych wspartych lotnictwem23. Podobnie
postepowali Rosjanie w marszu na zachod. Koncentrowali sity pancerne na
poszczegblnych kierunkach natarcia i gleboko wdzierali sie w obrone
niemiecka.

Poniewaz formacje bojowe dziataly w oderwaniu od sit gtéwnych, czesto
w glebi operacyjnej dochodzito do bitew i bojow spotkaniowych, ktore
przeradzaly sie w poscig za wycofujacym sie przeciwnikiem. Rozwdj
srodkow technicznych sprawil, ze przeszkody wodne przestaly byc
przeszkodami, ktore zatrzymywatly nacierajace wojska. Forsowanie szerokich
przeszkod wodnych stalo sie atrybutem nowoczesnej wojny24. Sztabowcy po
obu stronach walczacych wojsk planowali operacje z uwzglednieniem walk
w terenie zurbanizowanym. W minionej wojnie fortece i twierdze zapewniaty
schronienie dla wojskowych garnizonoéw. Podczas II wojny Swiatowej nie
bylto spektakularnych walk o twierdze, ale byly dlugotrwate, trudne i krwawe



walki o miasta.

Innym, do tej pory mato znanym zjawiskiem w sztuce wojennej byly
dzialania desantowe (powietrzne, morskie i kombinowane). Potezne, do tej
pory niespotykane zgrupowania desantowe otwieraly nowe Kkierunki
operacyjne w Europie i w Afryce, wyzwalaly ruch i tworzyly warunki
przewagi strategicznej. Wojska powietrznodesantowe staly sie nowym
instrumentem prowadzenia wojny. Natomiast morskie sity desantowe jeszcze
dlugo po wojnie byly katalizatorem zwyciestwa i elementem projekcji
zdolnosci operacyjnych wielkich mocarstw.

Dynamika walk podczas wojny doprowadzila do wykrystalizowania sie
nowych form manewrowych25. Stalym etapem operacji zaczepnej bylo
przelamanie, polegajace na koncentracji duzych sit i srodkow na waskim
kierunku uderzenia. W toku natarcia czesto stosowano obejScie
i oskrzydlenie. W wyniku przestrzennych dzialan operacyjnych dochodzito
takze do okrazenia formacji przeciwnika. Okrgzone wojska rozbijano na
czesci, izolowano od sgsiadow, a nastepnie niszczono.

Biorac pod uwage wielko$¢ zaangazowanych sil, najwyzsza formq dziatan
byla operacja zaczepna grupy frontéw. Okreslano ja rowniez jako
strategiczng operacje zaczepng2. W jej ramach fronty prowadzily frontowe
operacje zaczepne (mogly tez by¢ prowadzone samodzielnie), bedace suma
operacji zaczepnych armii. Glownym celem kazdej operacji byto rozbicie lub
ostabienie okreSlonego zgrupowania wojsk przeciwnika. Jednym z celow
wielu operacji zaczepnych frontébw bylo utworzenie (przed rozbiciem)
silnego zewnetrznego pierscienia okrazenia, stad wielu teoretykdw wsrod
rodzajow operacji zaczepnych wymienialo operacje okrazajqce2Z.

Zmianie ulegly takze zasady prowadzenia operacji obronnych. Aktywnosc,
zaskoczenie, wykorzystanie terenu i koncentracja wysitku na wybranych
rejonach to cechy obrony, ktore takze dlugo po wojnie dominowaty w sztuce
wojennej. AktywnoS¢ w obronie wyrazala sie prowadzeniem licznych
kontratakow. Zwroty zaczepne wykonywano od najnizszych do najwyzszych
szczebli dowodzenia. W tym celu wykorzystywano otwarte skrzydia i luki
w ugrupowaniu bojowym nacierajacych formacji. Zaskoczenie uzyskiwano
poprzez nieszablonowa strukture obrony, rozbudowe kolejnych linii oporu,
ale takze maskowanie, ukrywanie wojsk oraz dzialania dezinformacyjne.
Bardzo wiele do trwalosci systemu obrony wnosit teren. Przeszkody
terenowe wigzano z rozmieszczeniem zapOr inzynieryjnych i pol minowych.



Przygotowywano na potrzeby obrony sektory ognia i strefy Smierci, gdzie
wprowadzano przeciwnika przy minimalnym oporze, a potem zarzucano
lawing pociskow i bomb. Prowadzeniu obrony sprzyjata takze koncentracja
wysitku obroncéw na wybranych, prawdopodobnych kierunkach podejscia sit
przeciwnika. Broniono okreslonych fragmentéw terenu decydujacego
o wyniku starcia, tam koncentrowano Srodki walki (przede wszystkim
artylerie) i gromadzono odwody. Przecietne szerokosci obrony frontow
wynosity od 190 do 340 kilometrow, zas w ich skladzie bylo od 20, do 45
dywizji przeliczeniowych28.

Charakter wojny sprawit, ze na terenach okupowanych powstaty formacje
zbrojnego ruchu oporu. Jako specyficzna forma walki zbrojnej rozwinetly sie
dzialania partyzanckie. AktywnosS¢ partyzantow to przede wszystkim
zaskakujace, krotkotrwale starcia zbrojne z przeciwnikiem. Ponadto zarowno
w lasach, jak i w miastach organizowano zasadzki, napady. Nie bez
znaczenia dla koncowego wyniku walki byly przeprowadzane w fabrykach
i na wybranych obiektach infrastruktury akty dywersji i sabotazu.
Dodatkowym aspektem walki z okupantem byly dzialania psychologiczne.
Rézne akcje plakatowe, ulotkowe, publikacje prasy podziemnej, a nawet
audycje radiowe mialy na celu podtrzymywanie ducha narodu, wspieranie
ludnoSci poprzez informowanie o sukcesach wojsk czy propagowanie
wiasciwych zachowan.

Ocenia sie, ze walka partyzancka byla prowadzona na niemal wszystkich
obszarach objetych dzialaniami wojennymi podczas II wojny Swiatowe;j.
Dziatania partyzantow walczacych na tylach przeciwnika obejmowaty takze
wspolprace z lokalng ludnosciga cywilng, a czesto takze wspétdziatanie
z regularnymi wojskami.

1.4. Wojny w zimnej wojnie

Zimna wojna to ogolnie przyjeta nazwa relacji pomiedzy dwoma
przeciwstawnymi blokami militarnymi (NATO i UW) oraz systemami
gospodarczymi (komunistycznym i kapitalistycznym). Okres intensywnej
rywalizacji militarnej, ideologicznej i gospodarczej trwal w latach 1947-



1991. Zimna wojna byla okresem dynamicznego wyscigu zbrojen, ktory
zainicjowal takze rywalizacje w kosmosie. Nazwa byla powszechnie
stosowana jako umowne okreSlenie stanu napiecia miedzy panstwami
skupionymi wokol USA i ZSRS, a wiec stanu wieloptaszczyznowej
konfrontacji miedzy mocarstwami.

Wiele dyskusji wywoluje kwestia ustalenia przebiegu zimnej wojny jako
pewnego okresu historycznego. Podejmowane proby zawsze wzbudzajg
kontrowersje. Niemniej jednak mozna chronologicznie rozpatrywac przebieg
relacji Wschdod-Zachod przyjmujac podzial zimnej wojny na siedem
okresow29.

W pierwszym okresie zimnej wojny (1945-1947) krystalizowat sie podziat
terytorialnych wplywow niedawnych sojusznikow w II wojnie Swiatowe;.
SzczegOlnie drazliwym tematem w relacjach miedzynarodowych byla
kwestia przyszloéci pafistw Europy Srodkowowschodniej, ktére w wyniku
podzialu znalazly sie w obszarze wplywow ZSRS. Dyskusyjny byl takze
problem Niemiec jako przysztego niepodleglego panstwa

W pierwszym okresie zimnej wojny zawiera sie takze czas odbudowy
gospodarek krajow Europy Zachodniej po II wojnie Swiatowej. Projekt
Stanow Zjednoczonych obejmowat pomoc w postaci przekazania surowcow
mineralnych, produktéw zywnosciowych, dobr inwestycyjnych (maszyny,
narzedzia), a takze udzielenia kredytow umozliwiajacych rozruch gospodarki
finansowej. Niestety Program Odbudowy Europy powszechnie znany jako
plan Marshalla, (ang. European Recovery Program) zostal odrzucony przez
Stalina i zamiast potaczy¢ Europe sprawil, ze kraje europejskie rozpoczely
rywalizacje = gospodarcza. Waznym elementem tego okresu bylo
opublikowanie w 1947 roku doktryny powstrzymywania komunizmu. By} to
program polityki zagranicznej USA, sformulowany przez prezydenta
Harry’ego S. Trumana, w ktorym zakladano, ze panstwa przeciwstawiajace
sie presji zewnetrznej lub probom przejecia sila wladzy nad nimi przez
uzbrojone mniejszosci otrzymaja pomoc od USA. W ten sposob, cho¢ moze
nie bylo to wyartykutlowane wprost, doktryna bezposrednio odnosila sie
do ekspans;ji politycznej ZSRS.

Drugi okres zimnej wojny (1948-1953) to czas narastania kontrowersji
wokot problemu Niemiec. Status Berlina po II wojnie Swiatowe] stanowit
jeden z punktow zapalnych w relacjach miedzynarodowych. Formalnie
bowiem miasto znajdowato sie catkowicie na terytorium okupacyjnym strefy



sowieckiej, jednakze na mocy postanowien sojuszniczych zachodnie
dzielnice byly kontrolowane przez aliantow. Z tego powodu wszelkie proby
utworzenia ze stref okupowanych jednego panstwa spotkaly sie z ostrymi
reakcjami ZSRS, ktory zamierzal wykorzystac sytuacje i uzyskac wplywy
w jak najwiekszej czesci Niemiec. Dlatego po przeprowadzonej przez kraje
zachodnie reformie walutowej, ktéra mogla zdestabilizowaC sytuacje
ekonomiczng w Berlinie, Rosjanie zablokowali drogi dojazdowe i wstrzymali
dostawy zywnosci i energii do zachodnich sektorow Berlina. W ten sposob
Berlin zostal catkowicie odciety od pomocy i zaopatrzenia. W odpowiedzi na
dzialania Rosjan Amerykanie rozpoczeli trwajacq prawie rok operacje
dowozenia zywnosci i Srodkéw do zycia droga lotnicza (tzw. most
powietrzny) do Berlina. Obie strony oczywisScie caly czas uciekaly sie
do prowokacji i wzajemnych ostrzezen.

Wobec braku mozliwosci wspotpracy miedzy ZSRS i USA czesc
zachodnia Niemiec, kontrolowana przez Francje, Wielka Brytanie oraz Stany
Zjednoczone, zostala 23 maja 1949 roku polaczona, tworzac w ten sposob
Republike Federalng Niemiec (stolica Bonn). Natomiast w odpowiedzi
Rosjanie 7 pazdziernika 1949 roku utworzyli w ramach wiasnej strefy
okupacyjnej Niemiecka RepublikeDemokratyczng (stolica Berlin). Oba
panstwa mialy odrebne systemy polityczne, prawne i gospodarcze,
a nieformalnie byly rozr6zniane pod nazwami wschodnie Niemcy i zachodnie
Niemcy. Podzial Niemiec stat sie faktem, kryzys berlinski zas byt pierwszym
wielkim prestizowym starciem obu mocarstw.

Kolejnym istotnym wydarzeniem w tym okresie bylo powotanie w 1949
roku Paktu Poéinocnoatlantyckiego (NATO). Pakt byl militarnym sojuszem
panstw, ktore wzajemnie gwarantowaly bezpieczenstwo krajow Europy
Zachodniej. Jednoczesnie powstanie Sojuszu stanowilo wyrazny sygnal, ze
Zachod obawia sie polityki rosyjskiej i nie zamierza czekac biernie na
niepozgdany rozwoj wypadkow.

Ostatnim elementem drugiego okresu zimnej wojny byl konflikt na
Potwyspie Koreanskim. Po zakonczeniu wojny rozbiezne interesy mocarstw
(USA i ZSRS) doprowadzily do trwajacego do dzi$ podzialu Korei. W 1948
roku proklamowano (w Seulu) utworzenie Republiki Korei, na poéinocy
tymczasem utworzono Koreanska Republike Ludowo-Demokratyczng
(KRLD). Granice tych panstw ustanowiono na 38 rownolezniku i obydwa
panstwa podjely probe zjednoczenia obszaru na wilasnych warunkach.



Niestety coraz czeSciej zamiast do rozmow pokojowych, dochodzito
do réznych incydentow zbrojnych. W czerwcu 1950 roku wojska Korei
Ponocnej przekroczyly granice 38 rownoleznika i dotarty do Seulu.
W odpowiedzi na agresje Rada Bezpieczenstwa ONZ uchwalila 27 czerwca
wystanie do Korei sit miedzynarodowych. Udany desant amerykanski (ONZ)
gen. Douglasa MacArthura 15 wrzesnia 1950 roku pod miastem Inchon oraz
jednoczesne kontruderzenie z miasta Pusan doprowadzily do odzyskania
zajetych terenow.

W pazdzierniku dziatania przeniosty sie na poinoc od 38 rownoleznika,
a 90 proc. Korei Pélnocnej do 25 pazdziernika znalazto sie pod okupacjq
amerykanska. ONZ (po sugestii Stanow Zjednoczonych) zaproponowata
zawieszenie broni i wuznanie silowego zjednoczenia Korei. Niestety
do konfliktu przystapity ochotnicze formacje chinskie, ktore wraz
z poinocnokoreanskimi sitami zepchnely wojska ONZ z zajmowanych
pozycji. W lipcu 1951 roku rozpoczely sie rozmowy pokojowe, ktore
z przerwami doprowadzity w 1953 roku do powstania strefy
zdemilitaryzowanej.  Rozcina ona  Pdélwysep  Koreanski  pasem
przebiegajacym w przyblizeniu wokot 38 rownoleznika o szerokosci 4 km na
dhugosci 238 km. Wojna koreanska w latach 1950-1953 utrwalita sztuczny
podziat Potwyspu Koreanskiego30.

Trzeci okres zimnej wojny obejmuje lata 1954-1962. Poczatek nowego
okresu zimnej wojny to podpisanie przez prezydenta USA (Dwighta
Eisenhowera) ustawy delegalizujagcej Komunistyczng Partie Stanow
Zjednoczonych (24 sierpnia 1954)31. Rosjanie odebrali ustawe jako
bezposredni cios w dzielo budowy komunizmu i prébe dezorganizacji
politycznych zwigzkéw klasy robotniczej. Kolejnym elementem zimnej
wojny bylo ogloszenie w styczniu 1955 roku przez Departament Obrony
Stanow Zjednoczonych planu budowy systemu miedzykontynentalnych
pociskow balistycznych (ICBM - Intercontinental Ballistic Missile)
wyposazonych w glowice z bronig jadrowa. Dla strony sowieckiej stalo sie
jasne, ze wkrdotce Amerykanie beda dominowali na Swiecie jako jedyna
potega nuklearna. Nastepnie w maju 1955 roku weszly w zycie uklady
paryskie. To oznaczalo, ze zniesiono okupacyjny status zachodnich Niemiec,
ktore staly sie suwerennym krajem, uznanym przez zachodnie panstwa.
W zwigzku z tym przyznano nowemu wolnemu panstwu prawo
do posiadania armii oraz wilaczono je do Paktu Poéinocnoatlantyckiego.



Odpowiedzig ZSRS na te decyzje byto (15 maja 1955 r.) powstanie Ukladu
Warszawskiego i wilaczenie w jego sklad Niemieckiej Republiki
Demokratycznej.

Wszystkie te wydarzenia nie sprzyjaly nawigzywaniu wspolpracy
i stanowity kolejny poziom konfrontacji w relacjach miedzynarodowych.

Eskalacja napiecia nastgpita z chwilg wzniesienia muru berlinskiego. Za
poczatek jego budowy uznaje sie noc z 12 na 13 sierpnia 1961 roku, kiedy to
zainicjowano operacje pod kryptonimem ,,Akcja R6za”. Prace rozpoczeto od
ustawienia zapor z drutu kolczastego wzmacnianego ceglami, belkami
konstrukcyjnymi, pltytami betonowymi i pustakami. Te podstawowe zabiegi
wystarczyly, aby skutecznie odcig¢ od siebie obie czeSci Berlina.
W niektorych miejscach zbudowano tylko ptoty lub zamurowano wejscia
do domow mieszkalnych stojacych przy granicy obu stref miasta. Podczas
trwania budowy zamurowano réwniez okna w kamienicach potozonych przy
granicy, a po przesiedleniu ich lokatorow, budynki mieszkalne oraz inne
zabudowania zburzono. W celu rozdzielenia miasta zamknieto okoto 100 ulic
we wschodnim Berlinie, przerwane tez zostaly linie metra i trasy kolejowe.
W 1965 roku nastgpita pierwsza gruntowna przebudowa. Mur tworzyly juz
stalowe filary i plyty zwieficzone betonowymi rurami, ktére uniemozliwiaty
ewentualnym uciekinierom pokonanie ogrodzenia. Wzdliz wybudowanej
granicy pozostawiono pas ziemi, ktory kazdego dnia byl starannie
bronowany, aby zostawaly na nim S$lady butéw ludzi uciekajacych na
Zachdd. W ten sposob Rosjanie zbudowali pas graniczny zwany strefgq
Smierci.

W maju 1957 roku Rada NATO przyjeta Ogolng Strategiczng Koncepcje
Obrony Obszaru Atlantyckiego. Nowgq strategie NATO okreslono mianem
strategii zmasowanego odwetu. Jej zasadniczym elementem bylo uznanie
broni jadrowej jako srodka decydujacego o wyniku konfliktu zbrojnego.
Jednak w dokumencie wskazano, ze NATO powinno by¢ przygotowane
do uzycia broni jadrowej tylko w razie koniecznosci.

W omawianym okresie toczyla sie takze wojna w Algierii (1954-1962),
gdzie Front Wyzwolenia Narodowego podjat walke przeciwko kolonialnym
wojskom francuskim. Ostatecznie po krwawych walkach Algieria uzyskata
niepodleglos¢ w 1962 roku. Sukces niepodleglego panstwa byt wykorzystany
w propagandzie sowieckiej jako przejaw skutecznej walki o niepodlegtosc¢
z kolonializmem i imperializmem zachodnim.



Kiedy zakonczyla sie wojna o niepodlegltos¢ w Indochinach (1945-1954),
Rosjanie po raz kolejny oglosili Swiatu upadek kapitalistycznego
imperializmu. Powodem sukcesu byl fakt, ze w 1954 roku suwerennos¢
odzyskatly: Wietnam, Laos i Kambodza. Niestety w wypadku Wietnamu
utrzymano podziat kraju (wzdhuz 17 rownoleznika). Obszar na péinocy byt
zajety 1 kontrolowany przez komunistow, natomiast na potudniu
stacjonowaly wojska francuskie z czasem zamienione na sity
amerykanskie32.

Zapasc¢ ekonomiczna i niski poziom zycia sprawity, ze zarowno w Polsce,
jak i innych krajach bloku wschodniego doszlo do wielu wystapien
i manifestacji. Powszechne niezadowolenie wzbudzaly ograniczenia swobod
obywatelskich, slabe zaopatrzenie i arogancja wiladzy. Najbardziej
dramatyczny przebieg miatlo powstanie wegierskie. W pazdzierniku 1956
roku, po fali manifestacji spotecznych, do Budapesztu wkroczylo 6000
zokhierzy sowieckich wspieranych przez ponad 200 czolgow. Wspditdziatajac
z wegierska armiq i stuzbami bezpieczenstwa sowieckie wojska dokonatly
pacyfikacji kraju i sila ustanowily nowy rzad wegierski. Ten przejaw
sowieckiej agresji zostal odebrany na Zachodzie jako sygnat rozkladu
systemu komunistycznego. Niestety mimo skladanych obietnic panstwa
zachodnie (z wyjatkiem Hiszpanii) nie zdecydowaly sie na udzielenie
Wegrom bezposredniej pomocy.

Kolejnym etapem zimnej wojny byly wydarzenia na Bliskim Wschodzie.
W 1956 roku w obawie przed nacjonalizacjg Kanatu Sueskiego miata miejsce
militarna agresja Wielkiej Brytanii, Francji i Izraela na Egipt. Brytyjczycy od
1882 roku utworzyli w strefie kanatu swoje posterunki oraz bazy wojskowe
i kontrolowali ten strategiczny szlak morski. Nacjonalizacja kanatu byla
zatem nie tylko wizerunkowa strata, ale takze miata wymiar gospodarczy.
Bowiem kanal mial ogromne znaczenie gospodarcze — byla to
najdogodniejsza droga morska miedzy Wielka Brytaniq a Indiami i ztozami
ropy naftowej na Bliskim Wschodzie. Stany Zjednoczone nie byty
zainteresowane dalszym trwaniem konfliktu na Bliskim Wschodzie
i ewentualnym przejeciem kontroli nad Kanalem Sueskim, gdyz moglo to
grozi¢ eskalacja konfliktu na caty region i grozi¢ nieobliczalnymi skutkami.
Dlatego zaapelowaly do Zgromadzenia Ogélnego ONZ, proponujac przyjecie
rezolucji wzywajacej do zawieszenia broni, wycofania wojsk i otwarcia
Kanatu Sueskiego dla powszechnej zeglugi. W wyniku aktywnosci USA



i przy wsparciu ZSRS 6 listopada 1956 roku zostaly wstrzymane wszystkie
dzialania wojenne w Egipcie. Konflikt wykazal, Ze Zaden kraj nie moze juz
praktycznie prowadzi¢ catkowicie samodzielnej polityki zagranicznej, gdyz
w kazdym powaznym konflikcie miedzynarodowym decydujaca role
odgrywaja relacje miedzy supermocarstwami, a wiec miedzy Stanami
Zjednoczonymi i Zwigzkiem Sowieckim.

Jednak konflikt o Kanal Sueski byl katalizatorem wojny izraelsko-
arabskiej, bedacej konsekwencjg trwajacego od 1948 roku konfliktu
bliskowschodniego33. Obydwa mocarstwa uznawaty Bliski Wschod za obszar
niezwykle istotny dla ich bezpieczenstwa. Z tego wzgledu konflikt izraelsko-
arabski wielokrotnie determinowat polityke zagraniczng USA i ZSRS. Choc¢
oba kraje unikaly bezposredniej konfrontacji w tym regionie, to gospodarczo
i militarnie wspieraly zwasnione strony.

Szczegblnym elementem zimnej wojny bylo zestrzelenie amerykanskiego
samolotu wywiadu elektronicznego nad terytorium ZSRS. Najstynniejszy
samolot rozpoznawczy na Swiecie trafil jako dowdd szpiegostwa w rece
Rosjan. Skonstruowany w Stanach Zjednoczonych U-2 byl samolotem
rozpoznania fotograficznego i elektronicznego. Zaprojektowano go z mysla
o zbieraniu informacji z obszaru Zwigzku Sowieckiego, ale wykorzystywano
go takze nad innymi terytoriami bedacymi w strefie zainteresowania Stanow
Zjednoczonych (np. Indochiny i Chiny). Samoloty U-2 byly miedzy innymi
szeroko wykorzystywane w lotach rekonesansowych nad Kubg34. Misje
szpiegowskie nad ZSRS prowadzono od lipca 1956 roku do maja 1960.
Maszyny te latalty nad ZSRS na wysokosciach powyzej 18 tys. metrow,
a wiec poza zasiegiem srodkow obrony powietrznej. U-2 wyposazone byty
W najnowoczesniejsze systemy rozpoznania elektronicznego przeznaczone
do przechwytywania i analizowania sygnalow sowieckich urzadzen
radarowych. Na wypadek przechwycenia lub uszkodzenia samolotu
opracowano specjalne urzadzenia zawierajgce materiat wybuchowy, ktory
mial zniszczy¢ aparature i pozyskane informacje rozpoznawcze. Pilot
uruchamial aparature z chwilag nieplanowanego opuszczenia samolotu
(katapultowania).

Jeden z lotéw rozpoznawczych nad ZSRS zakonczyt sie zestrzeleniem
samolotu. 1 maja 1960 roku U-2B pilotowany przez Francisa Gary’ego
Powersa wystartowal do lotu rozpoznawczego z Peszawaru w Pakistanie.
Zadaniem pilota bylo po przelocie nad ZSRS wyladowa¢ w Bodo



w Norwegii, gdzie planowano odczyta¢ zgromadzone sygnaly elektroniczne.
Lot planowano na 9,5 godziny, a jego trasa miala mie¢ ponad 6000
kilometrow, z tego wiekszos¢ (ok. 4700 km) nad terytorium sowieckim.
Niestety w czasie lotu miala miejsce awaria silnika i pilot obnizyt lot, aby
ustabilizowaC jego prace. W tym czasie Rosjanie dysponowali juz
rakietowym systemem obrony powietrznej i zdotali uszkodzi¢ amerykanski
samolot. Wystrzelona z rejonu Swierdlowska rakieta przeciwlotnicza
eksplodowata wystarczajaco blisko samolotu, aby odtamkami pozbawia¢ go
zdolnosci lotnych. Pilot katapultowal sie, ale zostal ujety zaraz po
wyladowaniu, a odnaleziony wrak rozbitego samolotu wystawiono pozniej na
widok publiczny w moskiewskim parku Gorkiego jako dowdd skutecznosci
obrony powietrznej ZSRS. Cale zdarzenie mialo miejsce na dwa tygodnie
przed planowang konferencjq na szczycie przywodcow mocarstw Swiatowych
w Paryzu. Po zestrzeleniu U-2 sowiecki premier Nikita Chruszczow zazadat
na konferencji przeprosin od prezydenta Eisenhowera, co spowodowato
fiasko konferencji i pogorszenie sie stosunkow amerykansko-sowieckich.

Samolot U-2 stuzyt jeszcze niemal do konca XX wieku wykonujac misje
rozpoznawcze. Ocenia sie, ze w latach 1990-1991 przeprowadzono ponad
800 lotow zwiadowczych U-2 nad rejonem Zatoki Perskiej. Nastepca
wystuzonego samolotu zwiadu elektronicznego U-2 byt SR-71 Blackbird3s.

Zachwianie rosyjsko-amerykanskiego zaufania podczas zimnej wojny
nastgpito bardzo wyraznie po nieudanej probie inwazji kubanskich
emigrantow na potudniowg Kube przy wsparciu amerykanskich najemnikow
(USA). Ladowanie wojsk desantowych w Zatoce Swin, ktére mialo miejsce
17-19 kwietnia 1961 roku, zorganizowata CIA za zgoda Owczesnego
prezydenta Johna F. Kennedy’ego. Celem operacji bylo utworzenie
tymczasowego rzadu kubanskiego, ktory mial zwroci¢ sie z kolei
do amerykanskiego rzadu o pomoc militarng w obaleniu Fidela Castro.
Amerykanie podjeli dzialania z my$lg o ustanowieniu na wyspie ,,wlasnego”
prezydenta Fulgencio Batisty, ktory bardzo aktywnie reprezentowat i chronit
interesy amerykanskie na Kubie. Jednak plan Amerykanow sie nie powidd},
kubanskie sity zbrojne zwyciezyty, niszczac wojska inwazyjne w ciggu trzech
dni. Wielu amerykanskich i kubanskich najemnikow dostato sie do niewoli3é.
Narastajace przekonanie o mozliwosci dalszych interwencji USA sprawito,
ze F. Castro przyjal propozycje ZSRS dotyczace instalacji sowieckiej broni
jadrowej na Kubie.



By¢ moze wlaénie z powodu amerykanskiej akcji w Zatoce Swin
u schytku trzeciego okresu zimnej wojny doszto do kolejnego kryzysu
kubanskiego (pazdziernik 1962). Tym razem istota kryzysu bylo
zainstalowanie na Kubie sowieckich rakiet balistycznych. Wywiad USA na
poczatku sierpnia 1962 roku zidentyfikowal na podstawie rozpoznania
lotniczego kompleks nowych budynkow na Kubie oraz wzrost aktywnosci
sowieckich statkow w kubanskich portach. Po ustaleniu rozmieszczenia
urzadzen technicznych i wyrzutni rakiet prezydent USA John F. Kennedy
zarzadzit blokade morska Kuby i zazadal wycofania rakiet. Potencjalny
globalny konflikt nuklearny zostal zazegnany, kiedy sowiecki przywdédca
Nikita Chruszczow nakazat zawroci¢ kolejne statki ptynace na Kube ze
sprzetem i wyposazeniem wojskowym. Ponadto w zamian za gwarancje USA
obejmujace bezpieczenstwo Kuby polecit demontaz wyrzutni rakietowych.
Dodatkowym warunkiem wycofania sowieckiego sprzetu wojskowego
z Kuby byto wyprowadzenie amerykanskich rakiet z terytorium Turcji3Z.

W wyscigu zbrojen okresu zimnej wojny istotnym elementem byt dzien 30
pazdziernika 1961 roku, kiedy to Zwigzek Sowiecki zdetonowal 58-
megatonowa bombe wodorowa nad Arktyka. Wedlug obliczen Pentagonu,
jedna bomba o tej sile moglaby kompletnie zniszczy¢ obszar o powierzchni
okoto 600 kilometrow kwadratowych.

Kontrola nad przestrzenig kosmiczng miata na celu wykorzystanie nowego
wymiaru w celach naukowych i militarnych, ale na poczatku lat
szeScdziesiatych, kiedy narodzit sie wiek kosmiczny, stawka byl glownie
prestiz narodowy i duma zaré6wno w ZSRS, jak i w USA. Od samego
poczatku sowiecko-amerykanski wyscig rozgrywal sie w dziedzinie
sztucznych satelitow i lotdow kosmicznych z zaloga. Poniewaz jednak
do wysylania statkow kosmicznych w przestrzen potrzebne byly potezne
rakiety napedowe, Zwigzek Sowiecki i Stany Zjednoczone budowaly je
w ramach konkurujacych blokow militarnych. Dla strategow cel podbicia
kosmosu sprowadzal sie do tworzenia arsenatu rakiet zdolnych
do przenoszenia glowic jadrowych na olbrzymie odleglosci. Uczeni po obu
stronach zdawali sobie sprawe, ze ta sama rakieta, ktora wynosita na orbite
satelite, byla takze zdolna do odpalenia miedzykontynentalnego pocisku
balistycznego.

W pazdzierniku 1957 roku Rosjanie wystali w przestrzen pierwszy
kosmiczny aparat pod nazwa Sputnik I. Natomiast juz miesigc pozZniej —



Sputnika IT z psem na poktadzie. Oznaczato to, ze Zwigzek Sowiecki miat nie
tylko mozliwo$¢ uzycia satelitow do wojny ofensywnej lub defensywnej
w kosmosie, ale mogl budowac¢ program ,wojen gwiezdnych” przysziej
generacji. Dopiero w marcu 1958 roku Amerykanie z osrodka kosmicznego
w Cape Canaveral na Florydzie wystrzelili pierwszego satelite. Jednak
w porownaniu do rosyjskiego amerykanski Vanguard I byt niewielki.
Pierwszy rosyjski satelita wazyt ponad 80 kilogramow, podczas gdy
amerykanski niecale 2 kilogramy. Zwigzek Sowiecki tego samego roku
umieScit na orbicie Sputnika III o wadze 1360 kilogramow, podczas gdy
Vanguard II (umieszczony na orbicie w lutym 1959 r.) wazyt niespeina 10
kilogramow.

Jednakze w czasie gdy Zwigzek Sowiecki koncentrowal sie na
spektakularnych wyczynach kosmicznych, Stany Zjednoczone skupialy swoj
potencjal na rozwoju specjalistycznych satelitow wywiadowczych oraz
satelitow telekomunikacyjnych, nawigacyjnych i meteorologicznych. Byto to
bardzo korzystne w perspektywie kolejnych dziesiecioleci, bowiem
zapewnito Stanom Zjednoczonym wszechstronnos¢ w kosmosie. Pierwszymi
satelitami telekomunikacyjnymi USA byly Courier i Echo I odpalone w 1960
roku. Natomiast pierwsze satelity wywiadowcze z serii Discoverer
(Odkrywca) zostaly umieszczone na orbicie juz w lutym 1959 rokus8.

Ocenia sie, ze w ciggu trzech nastepnych lat nad Zwigzkiem Sowieckim
i Chinami przelecialo 26 satelitow jako czes¢ SciSle tajnego programu
wywiadowczego. Wiekszos¢ z nich miala kamery satelitarne, a zrobione
zdjecia trafialy do specjalnych kapsul. Po wykonaniu zdje¢ kapsuly byty
zrzucane na sygnat przekazany droga radiowq i przejmowane przez samoloty
lotnictwa USA w powietrzu nad Pacyfikiem lub zbierane po wyladowaniu
w Stanach Zjednoczonych. Technika fotograficzna zapewniata wykonywanie
zdjeC bardzo dobrej jakosci. Z wysokosci okoto 480 kilometrow kamera
robita wyrazne zdjecia przedmiotow o dlugosci okoto 6 metrow na ziemi.
Satelity Discoverer uzupelnialy zdjecia z samolotow rozpoznawczych U-2,
ktorych loty rozpoczely sie w 1959 roku. Satelity Discoverer dziataly
do czasu, gdy nowa technologia umozliwila uruchomienie w styczniu 1961
roku kolejnego tajnego programu, zwanego SAMOS (Satellite and Missile
Observation System — systemu obserwacyjnego satelitbw nakierowanych na
pociski). SAMOS stanowit kluczowy przelom w technologii, poniewaz jego
satelity mogly przekazywac obrazy drogq radiowa, co eliminowato potrzebe



przejmowania kapsut z filmem.

Tymczasem 12 kwietnia 1961 roku Jurij Aleksiejewicz Gagarin, 27-letni
pilot lotnictwa wojskowego ZSRS i kosmonauta, stal sie pierwszym
cztowiekiem, ktéry znalazt sie na orbicie okoloziemskiej. Jego statek
kosmiczny Wostok (Wschdéd) obleciat Ziemie osiggajac maksymalng
wysokos¢ 300 kilometrow. Lot trwat jedng godzine, dwadzieScia dziewiec
minut i jedng sekunde. Pilot-kosmonauta po wykonaniu misji bezpiecznie
wyladowal w kapsule na spadochronie. WiadomosS¢ o wyczynie Gagarina
wstrzasneta Stanami Zjednoczonymi, cho¢ nie na taka skale, jak Sputnik,
ktory przekroczy? bariere kosmosu. W odpowiedzi na rosyjski wyczyn 5 maja
1961 roku komandor amerykanskiej marynarki wojennej Alan B. Shepard,
37-letni inzynier i oblatywacz, wzniost sie na orbite w statku kosmicznym
Freedom 7 (Wolnos¢), wyniesionym przez rakiete Redstone. Byl to o wiele
krotszy lot niz Gagarina, na maksymalnej wysokosci 186,4 kilometra
i trwajacy tylko 15 minut i 22 sekundy, ale Ameryka Sledzita go z zapartym
tchem i z duma, ze udato sie dogoni¢ komunistow w kosmicznym wyscigu.

Mimo wielu negatywnych zjawisk w relacjach rosyjsko-amerykanskich
obydwa mocarstwa konsekwentnie unikaly bezposredniej konfrontacji
zbrojnej.

Czwarty okres zimnej wojny (1963-1969) rozpoczyna seria umow
i porozumien zwigzanych z kontrolg zbrojen i rozbrojenia3d. Konflikty
zbrojne tego okresu zdominowaty dziatania w Indochinach i w Afryce.

Istotnym wydarzeniem w ksztaltowaniu relacji tego okresu zimnej wojny
byla wojna wietnamska. Powszechnie znana jako druga wojna indochinska
prowadzona byla w latach 1965-1975 miedzy sitami Demokratycznej
Republiki Wietnamu (DRW) a Republika Wietnamu. Podczas konfliktu
wyraznie wyodrebnily sie podzialy polityczno-wojskowe. DRW wspieraty
ZSRS i Chiny (kraje socjalistyczne). Tymczasem Republike Wietnamu
wspieraty militarnie i finansowo przede wszystkim Stany Zjednoczone oraz
Korea Poludniowa.

Gdy nastal dzien 1 kwietnia 1972 roku, poinocni Wietnamczycy
i partyzanci Wietkongu, zaskakujac wojska amerykanskie i wietnamskie,
rozpoczeli skoordynowany atak z regionu strefy zdemilitaryzowanej
i zachodnich granic Wietnamu z Laosem i Kambodza. Po 72 godzinach
ofensywy armia potudniowowietnamska byta po prostu zdziesigtkowana. Pod
naporem komunistycznej ofensywy z Poinocy 30 kwietnia 1975 roku



opanowano Sajgon i amerykanscy zolnierze ewakuowali uchodzcow
zZ pokonanego Wietnamu Potudniowego. Zakonczyta sie
ponaddziesiecioletnia wojna, bez wielkich bitew, wojna typowo partyzancka.
Atak stanowit podrecznikowy przyklad rownoczesnego zastosowania wojsk
konwencjonalnych i partyzanckich na wielu réznych frontach w celu
skoordynowanego rozbicia sit przeciwnika. Fakt amerykanskiego
zaangazowania w Wietnamie nalezy wigzaC z éwczesng sytuacjg polityczng
w skali globalnej. W Birmie, na Filipinach czy Malajach aktywowano ruchy
partyzanckie i pojawilo sie zagrozenie, Ze Indochiny przejdga w strefe
sowieckich wptywow. To prawdopodobnie w duzym stopniu spowodowato,
ze Amerykanie podjeli sie walki w Wietnamie przeciwko rozszerzeniu strefy
komunistycznej. Nastawienie amerykanskiej opinii publicznej w niemalym
stopniu  bylo  uksztaltowane przez  miedzynarodowa kampanie
dezinformacyjng prowadzong przez ZSRS. Wywiad sowiecki sponsorowat
wiele organizacji oraz partii politycznych, krytycznie wypowiadajacych sie
o amerykanskiej interwencji w Wietnamie. Wykorzystywal takze wybranych
dziennikarzy zachodnich gazet i rozglosni radiowych do rozpowszechniania
celowo przygotowanych materialow propagandowych. Upadek Wietnamu
Poludniowego umozliwil komunistom ostateczne opanowanie Laosu
i Kambodzy. Gléwnym nastepstwem zwyciestwa komunistow, oprocz
opanowania calego terytorium Wietnamu, byto narzucenie spoleczenstwom
Laosu i Kambodzy komunistycznych zasad gospodarki i metod rzadzenia.

W 1967 roku przyjeto w NATO Koncepcje Strategiczng Obrony Obszaru
Polnocnoatlantyckiego. Powszechnie znang jako strategia elastycznej
odpowiedzi. Elastyczna odpowiedZ przewidywata, ze w wypadku agresji sit
zbrojnych Ukladu Warszawskiego NATO moze stosownie do zagrozenia
podja¢ dziatania militarne. Z tego wzgledu w pierwszym wariancie
planowano bezposrednig obrone w celu odparcia agresji, (z uzyciem broni
nuklearnej wiacznie). W drugim wariancie zakladano stopniowe nasilenie
konfliktu, jako dazenie do oslabienia zdolnosci Ukladu Warszawskiego
do kontynuowania walki. Natomiast w trzecim wariancie rozpatrywano
zmasowang odpowiedz nuklearna.

Zwigzek Sowiecki, poczynajac od lat szescdziesigtych kontynuowat
program kosmicznych lotow z zalogami. Przez wiele lat utrzymywat stacje
kosmiczng Mir (Pokoj) na orbicie i zmienial zaloge dwa lub trzy razy
do roku. Satelity bez zaldg, stuzace obserwacji i telekomunikacji, staly sie



szybko zjawiskiem powszechnym.

Tymczasem intensywny amerykanski program lotow doswiadczalnych,
prowadzacy do lagdowania astronautow na powierzchni Ksiezyca, trwal od
sierpnia 1963 do lipca 1969 roku. Historyczne ladowanie Apollo 11 nastgpito
20 lipca 1969 roku. Lot by} elementem szerszego programu badawczego pod
kryptonimem , Apollo”. Trzyosobowa zaloge statku stanowili Neil
Armstrong — dowoOdca, Buzz Aldrin — pilot modulu ksiezycowego
(ladownika) oraz Michael Collins — pilot modutu dowodzenia. Jako pierwszy
na powierzchni Ksiezyca stangt dowodca zatogi, nastepnie wyszedt Aldrin.
Obaj astronauci przeprowadzili badania naukowe, w tym zebrali
21,7 kilograma kamieni, piasku i pylu. Trzeci cztonek zalogi pozostal na
pokladzie. Astronauci ustawili amerykanska flage, dajac Rosjanom sygnat, ze
tym razem to USA dominuje w kosmosie.

Czwarty okres zimnej wojny to czas poszukiwania odprezenia
w stosunkach miedzynarodowych wyrazony szeregiem regulacji
miedzynarodowych dotyczacych ograniczenia skutkow wysScigu zbrojen.
Z tego powodu ocenia sie, ze byl to powolny proces osiggania rownowagi
militarnej pomiedzy USA i Zwiagzkiem Sowieckim.

Pigty okres zimnej wojny obejmuje lata 1970-1979. Jest to czas wielu
konfliktow zbrojnych, w ktérych jako ,,cichy sprzymierzeniec” wystepowaty
zarowno USA, jak i ZSRS.

W 1971 roku wybuchta wojna indyjsko-pakistanska zwana tez wojng
bengalska, byta jednym z epizodow trwajacego nieprzerwanie od 1947 roku
konfliktu miedzy Pakistanem a Indiami. Wojna wybuchta po serii
incydentow zwigzanych z udzielaniem pomocy przez Indie bengalskiej
organizacji wyzwolenczej podczas wojny o niepodleglos¢ Bangladeszu.
Kiedy proklamowano niepodleglos¢ Bangladeszu (17 kwietnia 1971 r.),
wojska pakistanskie wkroczyly na teren wschodniego Bengalu,
rozpoczynajac jego pacyfikacje. W czasie wojny Pakistan byl wspierany
przez Chiny, ktore dostarczaly mu sprzet wojskowy i uzbrojenie. Wiadze
w Pekinie prowadzily akcje propagandowa przeciwko zaciesnianiu
stosunkdw indyjsko-sowieckich. Z pomoca przyszly takze Stany
Zjednoczone, dla ktorych utrata pozycji Pakistanu w regionie byla
niedopuszczalna. Ponadto USA, wspierajac Pakistan, liczyly na poprawe
stosunkow politycznych z Chinami. Natomiast Zwigzek Sowiecki wspierat
w tej wojnie Indie40, dlatego popieral projekt rezolucji przewidujacej



pokojowe uregulowanie konfliktu oparte na uznaniu niepodleglosci
Bangladeszu. Konflikt zakonczyt sie zwyciestwem wojsk indyjskich, ktore
rozbily wojska pakistanskie. 22 lutego 1974 roku Pakistan uznal Ludowa
Republike Bangladeszu. W kwietniu tego samego roku Indie, Pakistan
i Bangladesz podpisaly porozumienie o wspolpracy, a dwa lata pozniej,
w marcu 1976 roku, zostaly wznowione stosunki dyplomatyczne miedzy
Indiami a Pakistanem. Wojna bengalska ponownie zaostrzyta stosunki
indyjsko-chinskie. Ponadto udowodnita duze rozbieznosci w postrzeganiu
kwestii niepodleglosci krajow. Doprowadzita do posredniego polityczno-
wojskowego zaangazowania zarowno ZSRS, jak i USA.

W 1974 roku wojska tureckie udanym desantem zajely Cypr. W wyniku
konfliktu  grecko-tureckiego dokonano podzialu wyspy. Do lat
szeSCdziesigtych XX wieku wyspa znajdowala sie pod brytyjskim
panowaniem i byla zamieszkiwana zarowno przez Grekow, jak i Turkow.
W potowie lipca 1974 roku miat miejsce zamach stanu na Cyprze4l, ktérego
celem byla natychmiastowa unia Cypru z Grecja. W tej sytuacji sity tureckie
wyladowaly na Cyprze i zajely prawie 40 proc. kraju. Natomiast Grecja,
w obliczu ostrej reakcji USA na mozliwos¢ zaostrzenia konfliktu, nie podjeta
dziatan militarnych. Walki z wojskami tureckimi prowadzily jedynie
jednostki cypryjskie. Desant turecki zakonczyl sie proklamowaniem
uznawanej jedynie przez Turcje Tureckiej Republiki Cypru Poéinocnego
i podzialem wyspy wzdluz monitorowanej przez ONZ zielonej linii
o dhugosci 180 kilometréw. Rosja wykorzystala zaistnialg sytuacje w celach
propagandowych. Na przykladzie konfliktu turecko-greckiego wskazywano
na konfrontacyjny charakter kapitalizmu oraz imperialistyczne zapedy
cztonkéw NATO.

W 1979 roku, zaniepokojony sytuacja wewnetrzng Afganistanu, ZSRS
rozpoczat interwencje w sasiednim panstwie. Rosjanie skierowali do walki
przeciw partyzantce mudzahedinow wspieranej przez USA sity 40. Armii.
Noca z 24/25 grudnia 1975 roku sowieckie oddzialy powietrznodesantowe
zajely lotniska w Kabulu i Bagram rozpoczynajqc operacje ,,Sztorm 333”.

Dziewiecioletni okres walk wojsk ZSRS w Afganistanie mozna podzieli¢
na trzy okresy — w latach 1979 do 1982 nastepowato zajmowanie panstwa
przez wojska sowieckie. Drugi okres najciezszych walk przypada na lata od
1982 do 1986. Mimo wykorzystania posiadanego potencjatu armia sowiecka
zaczela stopniowo traci¢ kontrole nad Afganistanem. Ocenia sie, Ze



przyczynito sie do tego wsparcie afganskiego ruchu oporu przez USA, ktére
dostarczaly mudzahedinom duze ilosci sprzetu wojskowego i srodkow walki.
Na terenie Pakistanu i Iranu Centralna Agencja Wywiadowcza USA
utworzyta bazy szkoleniowe i osrodki zaopatrzenia dla mudzahedinow.
Ostatni okres wojny to lata 1986 do 1989, podczas ktorych nastepowato
stopniowe wycofywanie sit ZSRS z terytorium Afganistanu. Ostateczne
opuszczenie Afganistanu przez sity rosyjskie nastgpito 15 lutego 1989 roku.

Waznym aspektem zimnej wojny w tym okresie byla iranska rewolucja
islamska. Rewolucja doprowadzila do przeksztalcenia Iranu z monarchii
konstytucyjnej w republike islamska w nastepstwie obalenia szacha
Mohammada Rezy Pahlawiego przez zwolennikow ajatollaha Ruhollaha
Chomeiniego. Zarowno wywiad, jak i dyplomacja USA byly catkowicie
zaskoczone rewolucja w Iranie, ktéra rozpoczela sie w 1979 roku. Oto nagle
sie okazalo, ze glowny sojusznik USA na Bliskim Wschodzie stal sie
zagorzalym wrogiem Ameryki w regionie Zatoki Perskiej. Taka sytuacja
otwierala Rosji nowe mozliwosci przejecia tego strategicznego obszaru pod
polityczng kontrole. Interwencja ZSRS byla postrzegana w USA jako
mozliwy pierwszy krok w kierunku zajecia surowcow energetycznych
regionu Zatoki Perskiej, a obalenie szacha w Iranie tylko zwielokrotnito
obawy amerykanskich strategow.

Rewolucja rozpoczela sie 4 listopada, kiedy grupa 500 iranskich
studentow wtargnela do Ambasady Stanoéw Zjednoczonych w Teheranie.
Zatrzymano 52 obywateli USA, ktorzy stali sie zakladnikami nowej sity
politycznej. Proba odbicia wiezniéw zakonczyla sie catkowita porazka.
W rece zohierzy iranskich wpadlo szes¢ smiglowcow oraz dokumenty
dekonspirujgce siatke CIA w Iranie. Dla USA oznaczalo to utrate
kluczowego sojusznika w regionie.

Glownym elementem zimnej wojny nadal pozostawal kosmos. W Stanach
Zjednoczonych, jak i w Zwigzku Sowieckim, przedsiewziecia w dziedzinie
kosmicznej oraz nuklearnej stanowily elementy przyszloSciowych,
kosmiczno-nuklearnych systemow ataku i obrony. Wsrod rozwijajacych sie
szybko programow satelitarnych i antysatelitarnych znajdowat sie kosztujacy
wiele miliardow dolarow program prezydenta Ronalda Reagana pod nazwa
Strategiczna Inicjatywa Obronna (popularne ,gwiezdne wojny”).
Interesujacym faktem jest, ze ZSRS dysponowat 35 satelitami napedzanymi
energia nuklearna, ktére byly umieszczane na orbicie od poznych lat



szeScdziesigtych, a Stany Zjednoczone mialy w kosmosie tylko jednego
satelite napedzanego tgq energia (wykorzystywano akumulatory, baterie
stoneczne).

Szosty okres zimnej wojny (1980-1985) byt przede wszystkim czasem
sowieckiej interwencji w Afganistanie, rewolucji w Iranie i przemian
spoteczno-politycznych w Europie Wschodniej.

W styczniu 1980 roku prezydent USA Jimmy Carter oglosit nowa
doktryne dotyczacg zabezpieczenia amerykanskich interesow w Zatoce
Perskiej. Dokument powszechnie znany jako doktryna Cartera zakladal, ze
jakakolwiek prdoba przejecia kontroli nad regionem Zatoki Perskiej bedzie
traktowana jako atak na zywotne interesy Stanow Zjednoczonych Ameryki.
Tego rodzaju ataki zamierzano odpiera¢ wszelkimi niezbednymi Srodkami,
w tym takze poprzez interwencje militarng. Skutkiem politycznym doktryny
Cartera byla stata obecnos¢ militarna USA w regionie Bliskiego Wschodu.
Realizacja doktryny w wymiarze militarnym opierala sie bowiem na
zwiekszeniu obecnoSci amerykanskich sit morskich nie tylko w rejonie
Zatoki Perskiej, ale takze w rejonie Oceanu Indyjskiego. Ponadto na potrzeby
interwencji w rejonie Zatoki Perskiej USA rozbudowaly komponent sit
szybkiego reagowania. Nastepnie w 1983 roku powstalo Dowddztwo
Centralne Standw Zjednoczonych (CENTCOM) odpowiedzialne za
wszystkie amerykanskie operacje militarne w regionie Bliskiego Wschodu.
Zapisy doktryny Cartera umozliwialy takze pomoc militarng dla sojusznikow
USA. Z tego wzgledu kraje takie jak Arabia Saudyjska, Egipt i Izrael
otrzymaly amerykanski sprzet wojskowy i uzbrojenie.

Tymczasem Swiat wstrzymat oddech, bowiem w Polsce od lipca
rozpoczely sie strajki, ktore ogarnely niemal caly obszar kraju. Rosngce
trudnoSci w zyciu spolecznym i gospodarczym sprawily, ze determinacja
strajkujacych zaskoczyla wladze polityczne. Po dlugich negocjacjach 31
sierpnia 1980 roku w sali BHP Stoczni Gdanskiej podpisane zostalo
porozumienie miedzy przedstawicielami Miedzyzakladowego Komitetu
Strajkowego (pod przewodnictwem Lecha Walesy) i komisjg rzadowa
(z wicepremierem Mieczystawem Jagielskim na czele). Wsroéd wielu
zgloszonych postulatow delegacja rzadowa zgodzita sie przede wszystkim na
utworzenie nowych, niezaleznych od Polskiej Zjednoczonej Partii
Robotniczej (PZPR), samorzadnych zwigzkow zawodowych i ograniczenie
cenzury. Po zmianach rzagdowych 11 lutego 1981 roku gen. Jaruzelski zostaje



nowym premierem, a w pazdzierniku takze I sekretarzem PZPR.
Katastrofalna sytuacja gospodarcza sprawia, ze wprowadzono dalsza
reglamentacje produktow zywnosciowych (miesa i wedlin, cukier byt
reglamentowany od 1976 r.). W kraju narastajg niepokoje spoteczne.
Wojskowa Rada Ocalenia Narodowego (WRON) 13 grudnia wprowadzila na
terytorium Polski stan wojenny. Juz 16 grudnia sg pierwsze ofiary stanu
wojennego w wyniku pacyfikacji kopalni ,,Wujek” przez oddzialty ZOMO
i wojsko. Zastrzelonych zostato 9 gornikow , a 21 bylo rannych. Wydarzenia
w Polsce obserwowat caly swiat. Staly sie one pierwszym etapem rozpadu
bloku komunistycznego.

Skutki zimnej wojny staly sie drastycznie widoczne w trakcie XXII
Letnich Igrzysk Olimpijskich w Moskwie (19 lipca-3 sierpnia 1980 r.). Duch
sportowej rywalizacji i miedzynarodowe wydarzenie sportowe zostaty
ograniczone z powodu panujgcej sytuacji politycznej. Wiele panstw, w tym
przede wszystkim Stany Zjednoczone i Kanada, a takze Norwegia
i Republika Federalna Niemiec zbojkotowaly igrzyska w ramach sankcji
przeciwko ZSRS nalozonych po interwencji w Afganistanie. Impreze
zbojkotowata rowniez Chinska Republika Ludowa. Na letnich igrzyskach
w Moskwie zabraklo czlonkéw az 63 reprezentacji panstwowych.
Wizerunkowo byla to duza strata dla ZSRS, ktory traktowatl igrzyska jako
okazje do promocji swojego kraju i osiggniec calego bloku wschodniego.

W zwigzku z pogarszajacq sie sytuacja polityczng i duzq aktywnoscig
ZSRS na arenie miedzynarodowej 25 lipca 1980 roku prezydent Jimmy
Carter podpisal doktryne ograniczonej wojny jadrowej. Zapisy dokumentu
wskazywaly ogolne zasady dotyczace prowadzenia przez Stany Zjednoczone
wojny jadrowej w ograniczonej skali. Ideg doktryny bylo stworzenie
warunkow prawnych do uzycia broni jadrowej w takim zakresie, aby
zniszczeniu ulegly tylko wybrane obiekty przeciwnika. Zakladano bowiem,
ze uderzenie w osrodki dowodzenia, obiekty skladowania i przenoszenia
broni jadrowej oraz elementy infrastruktury gospodarczej wroga pozbawiq
przeciwnika zdolnosci do skutecznej obrony. Ponadto takie uderzenie
uniemozliwi zmasowany odwet42,

Siodmy okres zimnej wojny (1986-1990) identyfikowany jest jako czas
rozpadu systemu komunistycznego i ksztaltowania sie we wschodniej
Europie krajow o nowej demokracji. Upadek bloku wschodniego
zainicjowany w Polsce przez ruch zwigzkowy Solidarnos¢ sprawil, ze



o niepodleglos¢ i suwerennos¢ upomniaty sie takze inne kraje. W rezultacie
spoleczno-politycznych przemian Wegry, Czechoslowacja43 (aksamitna
rewolucja), Rumunia oraz Bulgaria dokonaly przewartosciowania
dotychczasowych rozwigzan ustrojowych. Rozpad bloku wschodniego
przebiegal spokojnie, do jedynych walk doszlo w Rumunii, gdzie
antyrzagdowe protesty zmienily sie w krwawg rewolucje. Czas ten ogdlnie
okreslany jako Jesien Narodow (Jesien Ludow) zamyka sie upadkiem muru
berlinskiego (9/10 listopada 1989 r.) oraz zjednoczeniem obu panstw
niemieckich.

Po rozpadzie bloku wschodniego kraje Europy Srodkowo-Wschodniej
stanely przed problemem przeksztalcenia swoich centralnie sterowanych
gospodarek w nowe wolnorynkowe systemy gospodarcze. Najwiekszym
wyzwaniem stalo sie bezrobocie, wynikajace z likwidacji nierentownych
przedsiebiorstw i zakladow pracy. Polska, Czechy, Stowacja i Wegry szybko
przeprowadzily prywatyzacje, modernizacje i reorganizacje przemyshy,
rolnictwa i sektora ustug i staly sie kandydatami do Unii Europejskiej. Gorzej
radzity sobie w procesie przemian Rumunia i Bulgaria, ktore spowalnialy
swoje reformy gospodarcze.

W  zasadzie nie budzi watpliwosci teza, ze wszystkie zmiany
warunkowane byly sytuacja polityczno-gospodarcza w ZSRS. Bylyby one
wrecz niemozliwe, gdyby nie zmiany w centrum systemu (pierestrojka oraz
glasnost), ktorych konsekwencja, oprocz Jesieni Narodow, by}t rozpad
ZSRS#44. Nieudany pucz moskiewski w sierpniu 1991 roku pod
kierownictwem wiceprezydenta ZSRS Giennadija Janajewa przyspieszyt
rozpad Zwiazku Sowieckiego. Podczas puczu Litwa, f.otwa i Estonia oglosity
swoja niepodleglos¢. Natomiast bezposrednio po puczu niepodleglosc
oglosily takze Armenia, Azerbejdzan, Biatlorus, Gruzja, Ukraina, Motdawia,
Uzbekistan. Wszystkie zmiany staly sie przestankq do oficjalnego zamkniecia
rozdzialu w historii pod nazwa ZSRS. Borys Jelcyn, Leonid Krawczuk
(reprezentujgcy Ukraine) oraz Stanistaw Szuszkiewicz (reprezentujacy
Biatorus) 8 grudnia podpisali uklad bialowieski. Formalnie dokument ten
umozliwit likwidacje ZSRS oraz powolanie na jego miejsce Wspdlnoty
Niepodleglych Panstw (WNP oficjalnie powstata 21 grudnia 1991 r.). Dwa
tygodnie pozniej w Alma Acie do ukladu przylaczyly sie kolejne republiki
(Armenia, Azerbejdzan, Bialorus, Kazachstan, Kirgistan, Motdawia, Rosja,
Tadzykistan, Turkmenistan, Ukraina i Uzbekistan). Republice rosyjskiej



przyznano nastepstwo prawne po bylym ZSRS. Formalnie 25 grudnia 1991
roku rozwigzano ZSRS, w jego miejsce powstala Federacja Rosyjska.
Niestety imperialne aspiracje Rosjan nie zniknely wraz z upadkiem Zwigzku
Socjalistycznych Republik Sowieckich, pozostaly one nadal zZywe i sg
podtrzymywane przez wladze na Kremlu. Federacja Rosyjska jako panstwo
kontynuator nie przestala marzy¢ o powrocie do czaséw utraconej potegi oraz
SwietnosSci, a Wiadimir Putin uosabia to marzenie jak nikt inny. W oredziu
o stanie panstwa 25 kwietnia 2005 roku prezydent Rosji Wiladimir Putin
oswiadczyt: ,,warto uswiadomicC sobie, ze rozpad ZSRR byl najwieksza
geopolityczng katastrofg stulecia. Dla Rosjan stat sie on prawdziwa tragedia”.

Jeszcze przed formalnym rozpadem ZSRS 28 czerwca 1991 roku
oficjalnemu rozwigzaniu ulegla Rada Wzajemnej Pomocy Gospodarczej,
organizacja miedzynarodowa panstw bloku wschodniego, ktora
koordynowata procesy integracji gospodarczej. RWPG zostala utworzona
z inicjatywy Stalina podczas konferencji moskiewskiej (5-8 stycznia 1949)
i miala by¢ wschodnioeuropejska odpowiedzia na plan Marshalla oraz
powstanie Organizacji Europejskiej Wspotpracy Gospodarczej. Nastepnie (1
lipca 1991) rozwigzano Uktad Warszawski, formalnie Uklad o Przyjazni,
Wspolpracy i Pomocy Wzajemnej. Na mocy tego ukladu bylo ustanowione
wspolne dowodztwo w Moskwie. Sztaby armii poszczegolnych panstw
cztonkowskich podlegaly Sztabowi Generalnemu Sit Zbrojnych Zwiazku
Sowieckiego petnigcego funkcje Sztabu Zjednoczonych Sit Zbrojnych.

Najwiekszym konfliktem ostatniego okresu zimnej wojny byla wojna
iracko-iranska (1980-1988). Istotng role w calym iracko-iranskim sporze
odgrywata takze graniczna rzeka Szatt al-Arab o dlugosci okoto 200
kilometréw. Rzeka ta formuje sie przez zlaczenie wod Eufratu i Tygrysu
i wpada do Zatoki Perskiej. W dolnym biegu wyznacza granice miedzy
Irakiem i Iranem. Ponadto nad Szatt al-Arab potozona jest Basra, gldowny port
Iraku. W tej sytuacji Irak roscit sobie prawo do catosci rzeki, a to oznaczato
renegocjacje uktadu z 1975 roku.

Bezposrednim powodem wojny byly zadania strony irackiej dotyczace
zwrotu zajetych przez Iran w 1971 roku trzech wysp w cieSninie Ormuz.
Wowczas po wycofaniu sie Brytyjczykow z protektoratu nad arabskimi
emiratami 6wczesny szach Iranu wykorzystat sytuacje i wystat na wyspe Abu
Musa sity zbrojne. O wyspe upominaly sie Zjednoczone Emiraty Arabskie
(ZEA) i miedzy krajami wybucht spor. W rezultacie negocjacji wiascicielem



wyspy pozostaly ZEA, a Iran zachowal prawo do utrzymywania na niej
garnizonu. Ciesnina Ormuz to jedyny szlak morski pozwalajacy na transport
ropy naftowej z Zatoki Perskiej4>. Z tego wzgledu cieSnina ma ogromne
znaczenie strategiczne. Rozmieszczone sg w niej liczne wyspy, z ktorych
najwieksze to Gheszm i Ormuz, naleza one do Iranu. Ponadto pod dnem
morskim znajduja sie ztoza gazu ziemnego.

Operacja zaczepna Iraku zostala przeprowadzona w celu opanowania
ujsScia Tygrysu i Eufratu. Wojska irackie wdarly sie w glab Iranu, ale szybko
zostaly zatrzymane. Nastepnie Iranczycy przeszli do kontrataku i wyparli
agresora. W wyniku rownowagi sit ustalila sie niemal 500-kilometrowa linia
frontu, a dzialania mialy charakter wojny pozycyjnej. Konflikt ten
spowodowal wzmocnienie roli Iraku popieranego przez kraje arabskie
i Zwiazek Socjalistycznych Republik Sowieckich. Do Iraku kierowano
pomoc materialng, sprzet wojskowy i specjalistow. Pomocy Irakowi udzielity
takze panstwa zachodnie (w tym Stany Zjednoczone), ktore obawialy sie
rozprzestrzenienia sie iranskiej rewolucji islamskiej. Irak po zakonczeniu
bardzo kosztownej wojny byt krajem zadluzonym. Jednym z panstw, ktore
udzielity Irakowi najwiekszych pozyczek, byt Kuwejt. Dlatego militarne
podporzadkowanie tego kraju moglo stanowiC czeSciowe rozwigzanie
problemu zadluzenia Iraku i opanowanie roponosnych terenoéw sgsiada.
Z tego wzgledu w 1990 roku miata miejsce agresja Iraku na Kuweijt.

W marcu 1982 roku doszto do wojny miedzy Wielka Brytanig a Argentyna
o Falklandy. Przedmiotem sporu byly wyspy na potudniowym Atlantyku,
nalezace do Wielkiej Brytanii, ktore zostaly zaatakowane przez wojska
argentynskie. Brytyjska kontrola nad wyspami utrzymywata sie do 1982
roku. Rzadzaca Argentyng junta wojskowa potrzebowatla wzrostu niskiego
poparcia spotecznego. Zdobycie wysp mialo odciggna¢ uwage
Argentynczykow od probleméw wewnetrznych oraz zwiekszy¢ popularnosc
dyktatorskich rzadow. Konflikt trwat od 2 kwietnia do 14 czerwca 1982.
Walki zakonczyly sie po 73 dniach zwyciestwem Wielkiej Brytanii, ktora
odbita i opanowata caty sporny obszar. W wyniku wojny rzadzaca Argentyng
junta wojskowa upadta, a w kraju wprowadzono demokracje.

Jednym z istotnych czynnikow sukcesu wojsk brytyjskich byla sprawna
organizacja morskiej operacji desantowej. W celu uzyskania przewagi (na
morzu, w powietrzu i na ladzie), Brytyjczycy zorganizowali morska
i powietrzng blokade obszaru operacji.



Pomimo wielu wydarzen ksztalttujgcych relacje miedzynarodowe na
przebieg zimnej wojny wplywaly stosunki amerykansko-rosyjskie. Jako
najwazniejszy element tej wspolpracy mozna wskaza¢ spotkanie na
Malcie46 (2-3 grudnia 1989). Uczestniczyli w nim Michait Gorbaczow
i George Bush senior. Sowiecki przywddca zadeklarowal poszanowanie
prawa narodow do samostanowienia i wyrazat przychylne stanowisko wobec
demokratycznych przemian w krajach Europy Wschodniej4Z. Obaj
przywddcy po zakonczeniu spotkania oglosili koniec zimnej wojny. To
oznaczalo zaprzestanie wyscigu zbrojen i zrzucenie brzemienia ekspansji
imperialnej zarowno po wschodniej, jak i po zachodniej stronie. Deklaracja
otwierala takze droge do wspolpracy miedzynarodowej obu zwasnionych
blokdw militarnych i politycznych. Natomiast 1 czerwca 1990 roku
amerykanski prezydent i sowiecki przywodca podpisali porozumienie, na
mocy ktorego w obu krajach zakonczono produkcje broni chemicznej
i rozpoczeto niszczenie juz istniejgcego jej arsenatu. Ten sygnal
jednoznacznie dowodzi pelnego odprezenia w relacjach miedzynarodowych.

Ostatnie lata zimnej wojny zamyka iracka agresja na Kuwejt. Po wojnie
z Iranem zakonczonej w 1989 roku gospodarka Iraku byla w bardzo zlej
sytuacji48. Kraj byt na krawedzi bankructwa, nadal utrzymywano duzg armie
i sily bezpieczenstwa, ale wyniszczona gospodarka nie byla w stanie
zapewni¢ finansowania zmilitaryzowanego panstwa. Irak dazyt do poprawy
swojej sytuacji gospodarczej i w tym celu wnioskowal, aby kraje OPEC
(Organization of the Petroleum Exporting Countries) wprowadzily
restrykcyjne kwoty wydobycia ropy naftowej, co pozwolitoby podnies¢ cene
surowca i pozyskac¢ wieksze $rodki finansowe. Zadania irackie uzasadniano
teza, ze podczas wojny z Iranem to wlasnie Irak bronit calego Swiata
arabskiego przed rozprzestrzenieniem sie iranskiej rewolucji islamskiej na
Bliski Wschéd. W zwigzku z tym to Irak ponosil koszty finansowe,
materialne i osobowe calego konfliktu, zapewniajagc rozwdj Swiata
arabskiego. Przywodca iracki Saddam Husajn poprzez polityke zagraniczng
kreowal siebie jako nowego lidera Swiata arabskiego. W propagandzie Iraku
to wlasnie jego przywodca walczyl o przysztos¢ Bliskiego Wschodu
z zachodnim najezdzcq, w tym z Amerykanami i Brytyjczykami.

Szczegolnie intensywnie Irak wystepowat przeciwko Kuwejtowi. Bowiem
jednym z krajow arabskich, ktére udzielity Irakowi w czasie wojny z Iranem
najwiekszych pozyczek, byt wilasnie Kuwejt. Przywodca Iraku Saddam



Husajn twierdzit wrecz, ze Irak bronil podczas wojny przede wszystkim
Kuwejtu. Z tego wzgledu rzad Iraku zazadal od Kuwejtu umorzenia irackiego
zadluzenia, a nawet udzielenia bezzwrotnego wsparcia finansowego. Ponadto
zarzucal Kuwejtowi stosowanie dumpingowych cen ropy naftowej.
Przedstawiona argumentacja nie uzyskala akceptacji w krajach regionu,
w zwigzku z tym, wykorzystujac sytuacje miedzynarodowa42, 2 sierpnia Irak
dokonat inwazji na Kuwejt. Saddam Husajn wykorzystat posiadany potencjat
sit zbrojnych w postaci duzej (pozostatej po zakonczeniu konfliktu iracko-
iranskiego), dobrze zorganizowanej i przeszkolonej w wojnie z Iranem armii
do opanowania niewielkiego Kuwejtu. Zasadniczym argumentem
usprawiedliwiajagcym agresje w przekonaniu irackiego przywodcy byla teza,
ze Kuwejt bezprawnie wykorzystuje sporne, przygraniczne pola naftowe.
Sprawujacy w Iraku dyktatorska wiadze prezydent Saddam Husajn przeliczyt
sie w swoich ocenach strategicznych. Bowiem Rada Bezpieczenstwa ONZ
przyjela 2 sierpnia 1990 roku rezolucje nr 660 w sprawie irackiej agresji na
Kuwejt. W rezolucji okreSlono inwazje jako naruszenie Karty Narodow
Zjednoczonych. Ponadto wzywano rzad Iraku do natychmiastowego
i bezwarunkowego wycofania swoich wojsk z Kuwejtu oraz umozliwienia
przywrocenia legalnych wiadz tego kraju. Rezolucja ONZ wskazywata Lige
Panstw Arabskich jako organizacje posredniczaqca w negocjacjach
dotyczacych spraw spornych. Rezolucja stanowila takze, ze Rada
Bezpieczenstwa podejmie wszelkie dalsze kroki w celu zapewnienia
wykonania postanowien. Dodatkowo zakazano handlu z Irakiem, a takze
zawieszono potaczenia lotnicze i zamrozono aktywa irackiego rzadu za
granica.

Wobec braku rezultatow w postepie prac pokojowych i wyraznego
lekcewazenia postanowien ONZ przez rzad iracki20, 25 sierpnia 1990 roku
Rada Bezpieczenstwa ONZ zezwolila na blokade morska Iraku z uzyciem
srodkow militarnych dla wymuszenia jej przestrzegania. Stany Zjednoczone
i ich sojusznicy skierowali okrety i wydzielone sily morskie do realizacji
blokady morskiej Iraku.

Kolejna Rezolucja Rady Bezpieczenstwa ONZ nr 678 z 29 listopada 1990
roku upowaznita panstwa cztonkowskie ONZ do podjecia wszelkich
niezbednych Srodkéw w celu wymuszenia na Iraku wykonania rezolucji nr
660 z 2 sierpnia 1990 roku oraz szeregu kolejnych. Istota nowej rezolucji
bylo doprowadzenie do stanu, w ktérym wojska irackie opuszcza zajety



Kuwejt i przywréca legalny rzad. ONZ po licznych ostrzezeniach wobec
Iraku tym razem postawila jednoznaczne ultimatum wycofania sie wojsk
irackich z Kuwejtu do 15 stycznia 1991 roku.

Rezolucja ta stanowila podstawe prawng do podjecia przez
miedzynarodowq koalicje operacji wojskowej pod przywodztwem Stanow
Zjednoczonych, zmierzajacej do wyzwolenia Kuwejtu. Przeprowadzono dwie
operacje militarne. Pierwsza pod nazwa Desert Shield (Pustynna Tarcza od 7
sierpnia 1990), ktorej celem bylo zapewnienie ochrony zagrozonej Arabii
Saudyjskiej. Natomiast po uptywie terminu ultimatum rozpoczela sie druga
operacja Desert Storm (Pustynna Burza od 17 stycznia 1991). Po uzyskaniu
przewagi w powietrzu 25 lutego dowodzacy sitami sprzymierzonych gen.
Norman Schwarzkopf poprowadzil ofensywe ladowa (operacja Pustynny
Miecz). Po trzech dniach operacji, 28 lutego 1991 roku, prezydent George
H.W. Bush oglosit zwycieskie zakonczenie wojny i wyzwolenie Kuwejtu. Po
wojnie ONZ nalozyla na Irak szereg sankcji. Wprowadzono miedzy innymi
drastyczne obnizenie sprzedazy irackiej ropy naftowej. Zobowigzano Irak
do wyplacenia odszkodowan za zniszczenia spowodowane w Kuwejcie.
Ponadto nalozono embargo na handel i wprowadzono w tym celu z ramienia
ONZ miedzynarodowy nadzor. Dodatkowo nakazano Irakowi zniszczenie
broni masowego razenia i powotano na péinocy i potudniu kraju strefy
wylaczone dla lotnictwa irackiego dla ochrony przesladowanych mniejszosci
narodowych (Kurdéw).

Zimna wojna to oczywiscie umowna nazwa okreSlonego przedzialu
czasowego, w ktorym odnotowano dynamiczny okres rywalizacji
ideologicznej, politycznej i militarnej miedzy UW i NATO. Historycy nie sg
zgodni co do podzialu i wyodrebnienia poszczegdlnych wydarzen jako
charakterystycznych elementow rozdzielajacych poszczegdlne okresy zimnej
wojny. Zimnej wojnie towarzyszyt wyscig zbrojen, zmagania o uzyskanie
panowania w przestrzeni kosmicznej oraz rywalizacja gospodarcza. R6zne sg
oceny tego okresu, ale w zasadzie jako najwazniejsze wydarzenia zimnej
wojny uznane zostaly: blokada Berlina, wojna koreanska, konflikt zbrojny
zwigzany z przejeciem Kanalu Sueskiego, kryzys kubanski, wojna
wietnamska, iranska rewolucja islamska, sowiecka interwencja
w Afganistanie, stan wojenny w Polsce oraz zburzenie muru berlinskiego.

Zimna wojna miedzy Wschodem a Zachodem we wszystkich jej
wymiarach dominowata nad powojennymi dekadami az do poczatku XXI



wieku. Generowala wojny regionalne i konflikty zbrojne prowadzone przez
posrednikbw — wszystko to pod parasolem proklamowanego pokoju
Swiatowego. Lata zimnej wojny charakteryzowaly sie wysScigiem zbrojen,
gromadzeniem broni nuklearnej, wojnami koreanska i wietnamska, wojnami
na Bliskim Wschodzie, kryzysami wokol Berlina i  Kuby,
wspblzawodnictwem w Trzecim Swiecie. To, Ze zimna wojna zakoriczyla sie
u schytku XX wieku, bylo tak samo zaskakujace jak to, Ze mimo napiec
i sporow udato sie uniknac trzeciej wojny Swiatowej. Nowy sposéb myslenia
supermocarstw, ogromne wyzwania zwigzane z zapewnieniem warunkow
funkcjonowania spoleczenstw, wynikajagce z wprowadzenia nowych
technologii i globalizacji stworzyly na swiecie nowy klimat, ktory sprawit, ze
widmo wojny Swiatowej wydaje sie czym$ przestarzalym. Militarna
konfrontacja miedzy Wschodem a Zachodem staje sie anachronizmem
w obliczu ogromnych problemow politycznych, spolecznych, etnicznych
i ekonomicznych, ktore sg wyzwaniem dla catego Swiata.

W obliczu wstrzaséw politycznych i katastrof humanitarnych, terroryzmu
i nacjonalizmu dotychczasowi adwersarze (szczegolnie USA i FR) boja sie
duzo mniej siebie nawzajem, niz wlasnych trudnosci wewnetrznych. Przede
wszystkim zas obawiajg sie problemow, nad ktérymi nie majg kontroli:
zmian w wieku i strukturze etnicznej swoich spoteczenstw, dysfunkcji
w globalnym Srodowisku naturalnym, ktore staly sie ostatnio tak wielkim
zagrozeniem, czy niespodziewanego pojawienia sie¢ nowych panstw
nuklearnych.

1.5. Amerykanskie strategie wojenne

W minionym wieku nadrzednymi czynnikami ksztaltujgcymi tres¢ strategii
wojennych panstw NATO byly interesy narodowe Standéw Zjednoczonych.
W zasadzie USA jako kraj wiodacy pod wzgledem militarnym i politycznym
przejat na siebie role glownej sity i organizatora dziatan zbrojnych. Stad tez
kolejne amerykanskie doktryny narodowe stanowily w calym powojennym
okresie podstawe strategii wojennych calego sojuszu. OczywiScie
w minionym okresie nie obeszio sie bez kontekstow politycznych. Dlatego



w ocenie Owczesnego Sztabu Generalnego Wojska Polskiego3! zakladano, ze
strategia wojenna jest dostosowana do potrzeb politycznych. Wyrazem tego
bylo zalozenie, ze amerykanskie koncepcje poczatkowo mialy na celu
powstrzymanie rozwoju socjalizmu i ewentualne zniszczenie catego bloku
wschodniego. Natomiast w polowie lat osiemdziesigtych zakladano
ostabianie socjalizmu oraz niedopuszczenie do przeksztalcenia go w system
Swiatowy. Na podstawie przedstawionych przestanek przyjmowano, ze dla
realizacji celow NATO kierownictwo Stanow Zjednoczonych nieustannie
dazyto do utrzymania zdecydowanej przewagi militarnej na Swiecie, opartej
na broni jadrowej i silnie rozbudowanych srodkach jej przenoszenia.
Dodatkowym aspektem hegemonii Swiatowej byt system baz wojskowych
rozmieszczonych wokotl panstw ,,wspolnoty socjalistycznej”, a takze
w innych strategicznych regionach Swiata (np. Azja, Ameryka Poludniowa).

Wilasnie w celu wzmocnienia pierScienia amerykanskich baz wojskowych
Stany Zjednoczone podpisaly wiele militarnych paktow i zawarly dwustronne
uklady wojskowe, gléwnie z panstwami Europy Zachodniej,
Azji22 i Ameryki, Australiis3, a potem takze Afrykis4.

Faktem jest, ze amerykanskie doktryny narodowe i strategie wojenne
w okresie powojennym ulegaly ciaglej modyfikacji w miare zmian
zachodzacych w sytuacji miedzynarodowej. Ponadto zmieniat sie uklad sit
miedzy antagonistycznymi blokami militarnymi, modyfikacji ulegatly takze
mozliwosci nowych srodkow walki wprowadzanych do sit zbrojnych.

Pierwsze powojenne poglady militarne Stanow Zjednoczonych, bazujace
na doktrynie powstrzymywania komunizmu i okreslane mianem ,strategii
peryferyjnej”, bazowaly na amerykanskiej przewadze jadrowej. L.aczyly one
niektére zasady amerykanskiej strategii obowigzujacej w koncowej fazie II
wojny Swiatowej oraz plany zmasowanego uzycia broni jadrowej przeciwko
owczesnym panstwom socjalistycznym.

Nastepnie Stany Zjednoczone przyjely strategie ,,zmasowanego odwetu”,
ktora obowigzywata od 1949 do 1961 r. (w NATO od 1955 do 1968 1.).

,otrategia zmasowanego odwetu” zostala wykreowana w sytuacji
posiadania przez USA przewagi gospodarczej i technologicznej uzyskanej po
IT wojnie Swiatowej. W nastepstwie tego rozwijano zdolnosci operacyjne
i podtrzymywano stan przewagi nad Zwigzkiem Sowieckim, dysponujac
wiekszg liczbg tadunkow jadrowych i srodkow ich przenoszenia. Zgodnie
z przyjeta strategia, w wypadku konfliktu zbrojnego, Stany Zjednoczone



zamierzaly juz na poczatku wojny wykona¢ zmasowane uderzenia na osrodki
gospodarcze, polityczne i obiekty wojskowe panstw bloku socjalistycznego.
Zamierzano w ten sposob w mozliwie najkrotszym czasie rozstrzygna¢ wynik
wojny na swoja korzysc. Ponadto terytorium USA i sojusznikow w wypadku
uderzenia jadrowego znajdowalo sie poza zasiegiem bezposrednich dzialan
wojennych. Strategia zmasowanego odwetu nie przewidywata odpowiedzi
NATO na atak za pomocg sit konwencjonalnych, lecz natychmiastowy
zmasowany odwet nuklearny.

Z. chwila, gdy Zwigzek Sowiecki do swojego arsenalu obronnego
wprowadzil bron jadrowq, strategia zmasowanego odwetu utracila
aktualnos¢. Natomiast wyprodukowanie przez Zwigzek Sowiecki broni
termojadrowej22 oraz strategicznych Srodkéw jej przenoszenia otworzylo
nowy rozdziat w wyscigu zbrojen. Bowiem ZSRS uzyskal mozliwosci
pozwalajace w wypadku konfliktu zbrojnego zaatakowac terytorium Stanow
Zjednoczonych bronig rakietowo-jadrowa.

W tej sytuacji amerykanskie kierownictwo polityczne i wojskowe zostato
zmuszone do zmiany istniejgcej strategii i oparcia jej na catkowicie innych
zalozeniach. W 1961 roku ogloszona zostala przez prezydenta Johna
F. Kennedy’ego ,,strategia elastycznego reagowania”. Natomiast w 1968 roku
zaakceptowalo ja rowniez kierownictwo Sojuszu Pélnocnoatlantyckiego jako
obowigzujaca strategie NATO.

Istotg strategii elastycznego reagowania bylo zalozenie, ze w wypadku
ewentualnego konfliktu zbrojnego zostang uzyte takie sity i Srodki, jakich
w danym czasie i rejonie bedzie wymagata sytuacja operacyjno-strategiczna.
A zatem elastyczne reagowanie w praktyce militarnej oznaczato rozbudowe
roznych rodzajow sit zbrojnych (zdolnych do samodzielnych operacji),
bedacych w stanie uczestniczy¢ w roznych rodzajach dziatan militarnych, ze
szczegdlnym uwzglednieniem wojen o malym zasiegu (lokalnych)
i partyzanckich.

Podstawowa roznica miedzy oboma strategiami sprowadzata sie do faktu
uzycia broni masowego razenia, ale nie w poczatkowym okresie wojny,
a jedynie w ostatecznosci. Strategia elastycznego reagowania koncentrowata
sie na rozwoju potencjalu broni konwencjonalnej, postrzegajac srodki walki
jako instrument, za pomoca ktorego mozna zrecznie (przystosowawczo)
oddziatywac¢ w obszarze konfliktu.

W ramach strategii elastycznego reagowania rozszerzono formy i metody



destrukcyjnego oddzialywania na Owczesne panstwa socjalistyczne oraz
zalozono ewentualne stopniowe — w miare potrzeb operacyjno-strategicznych
— uzycie poszczegolnych komponentow potencjalu militarnego, poczawszy
od sit konwencjonalnych poprzez taktyczng bron jadrowa, az
do strategicznych sit jadrowych wiacznie.

Na podstawie przedstawionych zalozen mozna zatem stwierdzi¢, ze
strategia elastycznego reagowania odchodzita od jedynego modelu dziatan
opartego na zmasowanym uzyciu broni jagdrowej. Przewidywala w zamian
elastyczne, stopniowe stosowanie sit i Srodkow. Wielowariantowe
wykorzystanie potencjalu militarnego mialo stworzyC kierownictwu
polityczno-wojskowemu Stanoéw Zjednoczonych wiekszga swobode reakcji
i umozliwi¢ uzycie w okreslonych sytuacjach takich sit i Srodkéw, ktore
zapewnig osiggniecie zakladanych celow, a nie spowodujg przeksztalcenia
konfliktu zbrojnego w powszechng wojne jadrowa.

W tym kontekScie wariantowe uzycie sit zbrojnych miatlo pozwoli¢ na
prowadzenie wojen o roznym charakterze tak pod wzgledem celow i uzytych
srodkow walki, jak i obszaru dziatan bojowych. W zwigzku z tym
w zalozeniach strategii elastycznego reagowania przewidywano trzy mozliwe
rodzaje wojen: wojne specjalng (konflikt o niskim zaangazowaniu), wojne
ograniczong (lokalng) i powszechng wojne jadrowa.

W kontekscie elastycznego reagowania USA, aby zapewnic sobie realng
mozliwos¢ odpowiedzi na atak nuklearny ze strony ZSRS, przygotowaly
koncepcje triady strategicznej. Zaktadata ona funkcjonowanie trzech ré6znych
typow Srodkoéw przenoszenia strategicznej broni nuklearnej. Pierwszy
stanowity miedzykontynentalne rakiety balistyczne. Drugi element oparty byt
na todziach podwodnych wyposazonych w glowice nuklearne. Natomiast
trzeci filar triady bazowal na wykorzystaniu bombowcow strategicznych.
Kazdy 2z tych filarow triady strategicznej musial byC zdolny
do przeprowadzenia zmasowanego ataku samodzielnie. Wszystko na
wypadek, gdyby dwa pozostale filary calego systemu zostaty zniszczone lub
sparalizowane w trakcie rosyjskiego ataku jadrowego. Przy takim podejsciu —
wykorzystania triady jadrowej — Zwigzek Sowiecki musial sie liczyC ze
skutecznym odwetem. Bowiem nawet gdyby zaatakowal jako pierwszy,
panstwa cztonkowskie Sojuszu byly zdolne do ,,elastycznej” odpowiedzi.

Strategia elastycznego reagowania zakladala rowniez narzucenie stronie
przeciwnej (panstwom socjalistycznym) swoistego wyscigu zbrojen. Owe



zmagania w sferze militarnej miaty na celu wyczerpanie i zdezorganizowanie
potencjalu ekonomicznego przeciwnika. Chodzilo o wymuszenie sytuacji,
w ktorej kraje Ukladu Warszawskiego beda przeznaczaly znaczng czesc¢
dochodu narodowego na zbrojenia, ograniczajagc w ten sposéb rozwoj
spoteczny. To w konsekwencji mialo doprowadzi¢ do rozruchow
i wewnetrznych walk narodowych. Jednoczesnie strategia elastycznego
reagowania przewidywala za posrednictwem rdéznorodnych Srodkow
propagandowych oddzialywanie na ludnos¢ krajow nieprzyjaznych. W ten
sposob otwierano front zakrojonej na szeroka skale wojny psychologicznej,
majacej na celu ksztaltowanie spoteczenstw ,,wspolnoty socjalistycznej”
i doprowadzenie do uruchomienia antagonistycznych nastrojow=26,

W 1971 roku Stany Zjednoczone zastgpily strategie elastycznego
reagowania jej zmodyfikowang wersja — strategia realistycznego
odstraszania. Strategia ta akcentuje czynnik odstraszania przez zagrozenie
uzyciem ofensywnego potencjalu militarnego. W ten sposob Stany
Zjednoczone zamierzatly zapewni¢ sobie warunki do prowadzenia polityki
z pozycji sily.

Nowa strategia utrzymywata w mocy idee elastycznego operowania
potencjalem militarnym, natomiast zwiekszala ofensywnosc i zakres uzycia
jego poszczegblnych elementéw. Ponadto definiowala skale militarnego
zaangazowania Standéw Zjednoczonych w Swiecie oraz okreSlata sposob
prowadzenia konfliktéw zbrojnych nowego typu. Podniesienie rangi broni
jadrowej w strategii realistycznego odstraszania znalazto wyraz m.in.
w zwiekszeniu liczby obiektow strategicznych przewidzianych do niszczenia
tq bronig oraz w rozbudowie i modernizacji operacyjno-taktycznych srodkow
napadu jadrowego europejskich panstw NATO2Z,

Kierownictwo wojskowe Standw Zjednoczonych, uwzgledniajac
wymagania wynikajace ze strategii realistycznego odstraszania, glowny
wysitek skierowato na:

rozwijanie srodkow strategicznego napadu jadrowego w takim stopniu, by
zachowaly one charakter czynnika odstraszania oraz zapewnialy wykonanie
uderzenia uprzedzajacego lub odwetowego na cele potozone na terytorium
prawdopodobnego przeciwnika (a wiec nie tylko krajow Ukladu
Warszawskiego);

rownomierng i proporcjonalng rozbudowe rodzajow sit zbrojnych oraz
przystosowanie ich do prowadzenia roznego rodzaju dzialan militarnych



(konfliktéw zbrojnych w rdéznej skali, stad rozwijanie zdolnosSci
ekspedycyjnych w USA);

zwiekszenie mozliwosci szybkich przerzutow drogq powietrzng i morska
zwigzkéw i oddzialow podwdjnego bazowania oraz wchodzacych w sktad
odwodu strategicznego, rozmieszczonych w kontynentalnej czesci Stanow
Zjednoczonych;

rozbudowe sit i Srodkéw przeznaczonych do prowadzenia tzw. wojen
niekonwencjonalnych, w tym zwalczania ruchéw postepowych, partyzantki,
organizowania sabotazu oraz dywersji, wojny psychologicznej itp.

Mimo ze strategia realistycznego odstraszania obowigzywala w Stanach
Zjednoczonych do 1981 roku, to jednak nie zostala ona oficjalnie
zaakceptowana przez europejskie panstwa NATO.

W potowie lat osiemdziesigtych w Stanach Zjednoczonych w koncowej
fazie formulowania znajdowala sie nowa strategia wojenna przewidziana na
lata osiemdziesigte i dziewiecdziesigte. Odpowiednio do swoich zalozen bylta
ona okreSlana jako strategia ,bezposredniej konfrontacji”. Istota nowej
strategii bylo dazenie Stanow Zjednoczonych do uzyskania strategicznej
przewagi nad Zwigzkiem Sowieckim i osiggniecie zwyciestwa w kazdej
wojnie. W tym konteks$cie zakladano w USA konfrontacje w wojnie jadrowej
oraz konwencjonalnej prowadzonej w dowolnym rejonie operacyjnym,
a takze w przestrzeni kosmicznej.

Koncepcja zakladala juz w okresie pokoju prowadzenie niezbrojnej
konfrontacji z panstwami Ukladu Warszawskiego, szczegdlnie w dziedzinie
politycznej, ekonomicznej i ideologicznej. W sferze militarnej przewidywano
przygotowanie i prowadzenie wojny przeciwko panstwom socjalistycznym
nie tylko w Europies8, ale takze na innych kontynentach (Azja, Afryka)
w skali globalnej22, jak i ograniczonej&v.

Podloze polityczne militarnej koncepcji uzycia sit zbrojnych stanowita
doktryna Reaganabl. Byla ona ukierunkowana na walke z komunizmem,
a w praktyce z ZSRS jako hegemonem bloku sowieckiego i strategicznym
przeciwnikiem USA. Doktryna byla materializowana poprzez wspieranie
zarowno finansowe, jak i militarne krajéw i organizacji walczacych
z komunizmem$2, obalanie komunistycznych rezimow oraz prowadzenie
,twardej” polityki wobec ZSRS postrzeganego przez prezydenta USA jako
,imperium zta”63,

Prezydent USA Ronald Reagan 23 maja 1983 roku oglosit program



Inicjatywa Obrony Strategicznej (Strategic Defense Initiative — SDI), ktorego
celem miato byC wyeliminowanie sowieckiego zagrozenia nuklearnego.
Chodzilo o opracowanie metody niszczenia w przestrzeni kosmicznej
miedzykontynentalnych pociskow balistycznych. Poniewaz przenosito to
wojne do przestrzeni kosmicznej, program okreSlono mianem wojen
gwiezdnych. Po pierwsze zakladano, ze likwidacja rakiet uderzeniowych
ZSRS w przestrzeni kosmicznej uniemozliwi przeprowadzenie uderzenia na
USA i NATO. Po drugie zas oczekiwano, ze amerykanska inicjatywa
wywola wyscig zbrojen na taka skale, ktorej ZSRS po prostu nie podota
finansowo i jego gospodarka ulegnie zatamaniu. Biorac pod uwage fakt, ze
Zwiazek Sowiecki byt juz wyczerpany wieloletnia wojng w Afganistanie
(1979-1989), plan Reagana mial wszelkie szanse powodzenia. Wprawdzie
planowany system obrony nigdy nie powstal, ale w 1991 roku ZSRS jako
panstwo przestatl istnie¢. Niemniej idea wojen gwiezdnych caly czas jest
aktualna i prowadzone sg dalsze prace nad jej realizacjg. Dzisiejszym jej
aspektem jest system obrony przeciwrakietowej. Caly program BMD
(Ballistic Missile Defense — System Obrony Antybalistycznej) jest systemem
przewidzianym na wiele lat rozwoju, wykorzystujgcym najnowsze
technologie oraz rysujgce sie w tym zakresie perspektywy na przysztosc.
Z zalozenia system jest planowany jako wielowarstwowy, wykorzystujacy
bazujace na ladzie i w morzu, aktualne i przyszte srodki zwalczania pociskow
balistycznych zdolnych do przenoszenia broni masowego razenia.

Upadek muru berlinskiego 9/10 listopada 1989 roku oraz rozpad Zwigzku
Socjalistycznych Republik Sowieckich w 1991 roku daly nadzieje, ze odeszta
w zapomnienie epoka wielkich wojen. Wydawalo sie, ze zakonczenie
rywalizacji obu blokéw militarnych (Ukladu Warszawskiego i NATO)
przyniosto nadzieje na ogrzanie zimnowojennej atmosfery. Wielu ekspertom
udzielit sie entuzjazm powszechnego pokoju. Przyjmowano wrecz, ze uzycie
sity zostanie niemal wykluczone ze stosunkow miedzynarodowych. Niestety
tak sie nie stato. Ostatnia dekada XX wieku i poczatek wieku XXI wypelnity
liczne konflikty zbrojne z udziatem Stanéw Zjednoczonych.

Urzad prezydenta Stanow Zjednoczonych 20 stycznia 1989 roku objat
George Herbert Walker Bush, ktory przez jedna kadencje (do 1993 r.)
nadawat kierunek polityczno-militarnej transformacji sit zbrojnych USA
w nowych polityczno-militarnych uwarunkowaniach. Warto odnotowac, ze
George H.W. Bush byl wiceprezydentem USA w administracji Ronalda



Reagana (1981-1989). Zalozeniem wprowadzonych wowczas zmian
w koncepcji uzycia sit zbrojnych bylo przekonanie, ze USA w zwigzku ze
zmiang sytuacji miedzynarodowej powinny pehi¢ funkcje swiatowego lidera
w promowaniu pokoju. Dlatego USA zdecydowaly sie na ,role policjanta”,
ktory samodzielnie podejmuje decyzje (przy wspotudziale lub za zgoda
organizacji miedzynarodowych), co do potrzeby uzycia sit zbrojnych w celu
stabilizacji sytuacji w zapalnym rejonie.

Majac na uwadze fakt, Ze panstwa europejskie po rozpadzie
dwubiegunowego Swiata obnizyly swoje wydatki na obronnos¢, tylko USA
zdolne byly do samodzielnego podejmowania wyzwan militarnych
w wypadku konfliktu zbrojnego. Ponadto USA w celu zabezpieczenia
wilasnych interesow narodowych posiadalty wojskowe, polityczne
i gospodarcze mozliwosci ksztaltowania relacji niemal w kazdym regionie
Swiatab4. Pod hastem walki z terroryzmem USA systematycznie zwiekszaty
swoja obecno$¢ militarng w Swiecie, w tym takze w Afryceb5. Oprocz
wojskowej dominacji moze to by¢ element wysScigu mocarstw o wpltywy
gospodarcze na najszybciej rozwijajagcym sie kontynencie Swiata.

Okres po zimnej wojnie to czasy kadencji kilku kolejnych prezydentow:
George’a Busha seniora (1989-1993), Billa Clintona (1993-2001) oraz
George’a W. Busha (2001-2009), Baracka Obamy (2009-2017) oraz Donalda
Trumpa (2017). Nie podlega dyskusji teza, ze przed kazdym z nich staly inne,
czesto dotychczas nieznane wyzwania, dlatego r6ézne byly efekty
podejmowanych dzialan. Z tego tez wzgledu roznie poszczeg6lni prezydenci
uzasadniali powody amerykanskich interwencji zbrojnych. W 1991 roku
USA interweniuja w Iraku, rozpoczynajac pierwszg wojne w Zatoce Perskie;.
Pod koniec 1992 roku inicjujg operacje ,,Przywroci¢ nadzieje” w Somalii.
W 1994 roku USA zbrojnie angazujq sie na Haiti. W 1995 roku wilaczajq sie
w operacje NATO w bylej Jugostawii (na terenie Bosni i Hercegowiny).
W 1999 roku Amerykanie przewodzq operacji ,,Sojusznicza sita” na terenie
Kosowa. I w koncu w 2001 roku podejmujq dzialania w Afganistanie,
a w 2003 roku interweniujq po raz drugi w Iraku.

Koncepcja rozszerzonego pola bitwy
Koncepcja ,,rozszerzonego pola bitwy” obejmowala operacje prowadzone
w ramach strategicznej obrony, w ktorej przeciwnik byt atakowany na catej



glebokosci swego ugrupowania w celu stworzenia warunkow przejscia
NATO do dziatan zaczepnych i osiggniecia pelnego zwyciestwa. Koncepcja
rozszerzonego pola bitwy wymagatla uzycia narodowych i potaczonych
(wydzielanych z roznych krajow) komponentow sit powietrznych i ladowych
zaroOwno w plaszczyznie wykrywania celow, jak i wskazania sSrodkow do ich
zwalczania. W zwigzku z tym terminologia wykorzystana do opisania
koncepcji rozszerzonego pola bitwy zostala uzyta w celu okreSlenia
roznorodnych skoordynowanych dziatan prowadzonych przeciwko wojskom
Ukladu Warszawskiego56. W ogolnych zatozeniach koncepcja zaktadata:

1) zwalczanie jednostek przeciwnika rozmieszczonych w glebi pola walki
w celu utrudnienia realizacji planéw operacyjnych, zaklocenia dowodzenia
oraz wytrgcenia mu inicjatywys;

2) zwiekszenie sit i Srodkéw rozpoznania oraz udzialu w bitwie innych
rodzajow sit zbrojnych i wojsk;

3) powigzanie w czasie dziatan logistycznych z wprowadzaniem do walki
kolejnych rzutow.

Powyzsze zestawienie zalozen koncepcji dowodzi, ze autorzy bardzo
szeroko stosowali pojecie ,rozszerzone pole bitwy”, na ktorym w celu
obnizenia zdolnosci bojowej przeciwnika zamierzano wykorzystac w sposob
skoordynowany rozne sity i srodki oraz sposoby walki.

Rozpatrujac rozszerzone pole bitwy jako kompleksowa metode walki
z sitami UW nalezy uwzglednic¢ fakt, ze osiggniecie powodzenia w walce
uwarunkowane bylo przeprowadzeniem glebokiego ataku. Dzialanie takie zas
wymagato koordynacji w czasie pomiedzy sitami powietrznymi i lgdowymi,
w tym szczegOlnie z zasadniczymi dzialaniami prowadzonymi przez zwigzki
i oddzialy na rubiezy bezposredniej stycznosci bojowej. Koordynacja
uderzenia byla o tyle istotna, ze zakladano jednoczesne oddzialywanie na
wszystkie elementy ugrupowania przeciwnika. Zatem w procesie planowania
dziatlan bojowych wskazywano obiekty, ktorych wyeliminowanie
w poszczegolnych etapach walki bedzie mialo kluczowe znaczenie dla
dalszych dziatan. Na przyktad w czasie gdy potencjalny przeciwnik forsowat
przeszkode wodna, pododdzialy w stycznosci walczyly z wojskami na
wodzie, artyleria zwalczala sity szykujace sie do przeprawy, lotnictwo za$
bombardowato podchodzace w rejon forsowania kolumny wojsk
przeciwnika. Natomiast sity specjalne dokonywaly dywersji na wybranych
obiektach infrastruktury terenowej. W ten sposob ,;rozszerzano pole bitwy”



angazujac do walki kolejne elementy ugrupowania przeciwnika. Jako
priorytetowe obiekty uderzen wybierano pododdzialy inzynieryjne, ktore
zabezpieczaly forsowanie, oraz jednostki wsparcia ogniowego wykonujace
zadania ogniowe. W efekcie podejmowanych dziatan przeciwnik byt
zmuszony do nieplanowanego i wczeSniejszego wykorzystywania odwodow
w celu eliminacji catego spektrum zagrozen na rozszerzonym polu bitwy.

W przedstawionej sytuacji — wojsk przeciwnika forsujacych rzeke —
istotng role odgrywa koordynacja dziatan, zwtaszcza gdy liczba zwalczanych
celow przekracza mozliwosci ogniowe kazdego szczebla dowodzenia
z osobna. Z tego wzgledu wyznaczanie srodkow do zwalczania celow w glebi
ugrupowania przeciwnika powinno by¢ zsynchronizowane z ujednoliconym
planem manewru oraz planem ognia na obszarze calego rozszerzonego pola
bitwy.

Dlatego w Owczesnym czasie przeanalizowania wymagala liczba
uzbrojenia wchodzacego do uzytku w panstwach NATO oraz okreSlenie
nowych potrzeb operacyjnych w ramach rozszerzonego pola bitwy.
Zakladano, ze nie beda to tylko systemy broni o wiekszej skutecznosci
i zasiegu, lecz zautomatyzowane systemy uzbrojenia i lgcznosci
zapewniajace bardziej efektywne dowodzenie. Ponadto wskazywano na
potrzebe budowy systeméw czujnikowych w celu wykrycia, identyfikacji
i ustalenia obiektow uderzen oraz przeprowadzenia oceny skutecznosci
wykonywanych uderzen.

Koncepcja rozszerzonego pola bitwy zakladala walke z liczebnie
silniejszym przeciwnikiem. Dlatego zalecano, aby atak na kolejne rzuty
wojsk rozpocza¢ wowczas, gdy sgq one rozmieszczone glteboko na terytorium
przeciwnika. W prowadzonych rozwazaniach przyjmowano, ze jezeli stabsze
liczebnie wojska strony bronigcej sie pozwola przewazajacym sitom
przeciwnika wiamac sie w glab ich terytorium, to wowczas bedzie za p6zno
na skuteczne uzycie sit i sSrodkow ogniowych dla przywrécenia poprzedniego
stanu. Moze to nastgpi¢ dopiero wowczas, gdy zostanie uzyta bron jadrowa,
a do tej sytuacji NATO nie moglo dopuscic.

Koncepcja bitwy powietrzno-lgdowej
W powszechnym rozumieniu ,,bitwa powietrzno-ladowa”%Z jest koncepcja,
ktora obejmuje zarowno pojecia odnoszace sie do ,zintegrowanego pola



bitwy”, jak i wyobrazenia dotyczace ,,rozszerzonego pola bitwy”.

,Zintegrowane pole bitwy” nie jest wyodrebniong koncepcja, a jedynie
okresleniem dla Owczesnych dziatan wojennych, w ktorych planowano
wykorzystac zmasowany ogien srodkow walki w celu zniszczenia lub
obezwladnienia sit przeciwnika. Zmasowanie to obejmowalo takze uzycie
broni jadrowej, chemicznej i konwencjonalnej oraz zastosowanie Srodkow
walki radioelektronicznej. Dla pelnego zrozumienia istoty koncepcji bitwy
powietrzno-ladowej  wlasciwym jest przypomnieC warunki, jakie
przyjmowano do charakterystyki wojny w latach osiemdziesigtych. Majac na
uwadze planowany sposdb wykorzystania sit zbrojnych, mozna stwierdzic, ze
przyszta wojna w ocenie strategow NATO bedzie sie charakteryzowala
takimi pojeciami, jak: wysokie straty Smiertelne, duza ruchliwosc
i nielinearno$¢ ugrupowania bojowego.

Wysokie straty Smiertelne beda skutkiem zacietych walk (czego dowiodty
doSwiadczenia amerykanskie z wojny w Wietnamie). Upor przeciwnika
niejeden raz w historii sztuki wojennej stanowit niematerialny i decydujacy
czynnik w starciu zbrojnym. Kolejnym argumentem w tezie o wysokich
stratach byl fakt, ze do wojsk wprowadzane byly nowe, skuteczne Srodki
walki (np. rakiety przeciwpancerne, Smiglowce). Ponadto wzrastala precyzja
razenia, co nie bylo bez wplywu na poziom strat osobowych. Wzrastala takze
celnos¢ ognia posredniego artylerii, co zwiekszato zagrozenie sit i Srodkoéw
rozmieszczonych w glebi ugrupowania bojowego, na tylach wojsk. Upadt
w zwigzku z tym mit o bezpiecznym zapleczu. Dalej w zalozeniach
teoretycznych przyjmowano, ze nowe rodzaje min, z réznorodng technika ich
stosowania oraz mechanizmami odpalania, zdezorganizuja i opdznia
dzialanie wojsk, a wiec posrednio takze beda wplywaly na poziom strat.
Dodajac do tego obezwiadnienie lub zniszczenie catych jednostek w efekcie
uzycia przez Uklad Warszawski broni jadrowej i chemicznej, nietrudno
bedzie sobie wyobrazi¢ ogrom strat.

Dodatkowo chaos przysztego pola bitwy spoteguje masowe zastosowanie
srodkow walki radioelektronicznej, ktore, jak przewidywano, beda juz
wkrotce bardzo skuteczne przeciwko oddzialom NATO silnie uzaleznionym
od tacznosci elektronicznej. Zaktadano zatem, ze dalszy rozwoj obecnych
systemoOw uzbrojenia zapoczatkuje nowy etap opracowywania niszczacych
srodkow walki. Autorzy koncepcji bitwy powietrzno-ladowej zaktadali, ze
operacje militarne beda kontynuowane dniem i noca bez przerwy. A zatem



oceniano, ze wystagpia masowe straty w ludziach, duze straty w Srodkach
materialowych oraz duze zuzycie amunicji.

Ruchliwos¢ w zgodnej opinii ekspertow NATO miala by¢ jedng
z podstawowych cech dzialan bojowych lat osiemdziesigtych. Od czasu II
wojny Swiatowej sity zbrojne na calym Swiecie zostaly w znacznej mierze
zmechanizowane i zmotoryzowane. Dostrzegano fakt, ze Swiatowy system
handlu bronia powodowal, iZ nowoczesne, opancerzone wozy bojowe
i systemy walki byly sprzedawane do réznych krajow czesto poza kontrolng
organizacji miedzynarodowych czy wiedza rzadow. Ze wzgledu na rozwdj
techniki przyjmowano, ze mozliwosci manewru bedq wzrastaly wraz
z wprowadzaniem nowych rozwigzan sprzetowych. W przyjmowanych
ocenach zakladano, ze o efektywnosci wojsk w przyszlej walce bedzie
decydowata ruchliwos¢, a nie jedynie predkosc i mozliwosci poszczegdlnych
jednostek sprzetu bojowego. Zatem w wojskowe znaczenie pojecia
,fuchliwos¢” wpisano zwrotnosc, jaka odznacza sie dany pojazd czy statek,
a takze o0golng zdolnos¢ wojsk do szybkiego przemieszczania sie
i przegrupowywania. Stad tez w koncepcji bitwy powietrzno-ladowej
eksponowano manewr jako zorganizowany ruch sit i srodkow (ladowych
i lotniczych) w celu zajecia jak najdogodniejszego potozenia w stosunku
do przeciwnika i stworzenia warunkow do skutecznego dziatania. Oprocz
zdolnosci jednostek bojowych zwiekszano takze ruchliwos¢ formacji
logistycznych. Niektore armie dysponujagce nowoczesnym uzbrojeniem
szybko bowiem tracily swoje poczatkowe mozliwosci bojowe wiasnie
z powodu braku nalezytego wsparcia logistycznego.

Nielinearne ugrupowanie wojsk na polu bitwy lat osiemdziesigtych
lgczone bylo ze wzrastajacga skutecznoscia Srodkow razenia oraz
z ruchliwoscig wojsk. Dotychczasowy podzial rejonow stracit swoje dawne
znaczenie. Przewidywano bowiem, ze wskutek ruchliwosci i wzrostu zasiegu
srodkow razenia oddzialy i zwigzki taktyczne beda zagrozone atakami
w réwnym stopniu od frontu, jak i ze skrzydel oraz od tylu. Taki nieco
chaotyczny i bardzo skomplikowany obraz bitwy powietrzno-ladowej bedzie
wynikal z charakteru przysztego pola walki. Nielinearne ugrupowanie
bojowe bedzie takze rezultatem uzycia broni jadrowej i chemicznej oraz
srodkow walki radioelektronicznej. Przewidywano, ze wskutek uderzen
elektronicznych 1acznos$¢ bedzie funkcjonowata bardzo stabo lub nie bedzie
jej w ogole. Wowczas dowodcy brygad i batalionéw, a w niektérych



wypadkach nawet kompanii, bedq musieli dziata¢ samodzielnie bez tgcznosci
ze swoimi przelozonymi. Brak lacznosci bedzie czynnikiem potegujacym
nielinearny charakter bitwy powietrzno-ladowe;j.

Na podstawie przysztego, hipotetycznego obrazu pola walki przyjeto, ze
bitwe powietrzno-ladowa beda organizowali dowodcy korpusow, dywizji
i brygad. Ale najwazniejszg sprawa pozostawato przygotowanie dowodcow,
zomhierzy i calych jednostek do nowej koncepcji. Dlatego w procesie
przygotowania wojsk poczyniono szereg zalozen warunkujacych uzyskanie
zdolnosci do prowadzenia bitwy powietrzno-ladowe;.

W przygotowaniu sztabow i dowoddztw przyjeto zalozenie, ze czas,
w ktérym mozna przechwyci¢ inicjatywe w bitwie powietrzno-ladowej,
bedzie krotki. Z tego wynika, ze proces decyzyjny powinien uwzgledniac
dynamike zmian w sytuacji operacyjnej. Dlatego sztaby i dowodztwa
powinny wyprzedza¢C w swoim szczegotowym planowaniu aktualny proces
dzialan bojowych o dwie lub trzy doby (48-72 godzin). Zakladano zatem, ze
planowanie sztabu musi zdecydowanie wyprzedzac¢ caly proces niszczenia
(obezwladniania) celow przy uzyciu broni konwencjonalnej lub jadrowej.

W odniesieniu do przeciwnika zakladano, ze najprawdopodobniej
zastosuje on zakldcanie radioelektroniczne i uzyje artylerii dalekiego zasiegu
w celu zdezorganizowania systemu dowodzenia i kierowania. W celu
przeciwdzialania przygotowywano szereg przedsiewzie¢ na szczeblu od
kompanii do korpusu armijnego, ktore ograniczaly skutki zerwania systemu
dowodzenia przez sity i srodki walki radioelektronicznej przeciwnika.

Koncepcja zwalczania podchodzacych drugich rzutow

w przygotowaniach wojennych NATO

Zasadnicze zalozenia ,koncepcji zwalczania podchodzacych drugich
rzutow”’$8 potocznie nazywanej ,.koncepcja FOFA” opracowal gen. Bernard
W. Rogers — Dowodca Polaczonych Sit Zbrojnych NATO w Europie (okres
dowodzenia: 1 lipca 1979 — 26 czerwca 1987).

W  odniesieniu do srodkowoeuropejskiego teatru dzialan wojennych
w 1984 r. NATO przyjeto koncepcje zwalczania podchodzacych drugich
rzutow (Follow-on Forces Attack — FOFA), oparta na amerykanskich
koncepcjach operacyjnych. Koncepcja ta miala stanowiC uzupehienie
koncepcji obrony wysunietych rubiezy. Zaréwno amerykanska koncepcja



bitwy powietrzno-ladowej, jak i koncepcja FOFA, zakladaly koniecznosc
wykrycia oraz zniszczenia drugich rzutéw i odwodow przeciwnika, zanim
znajda sie one w strefie dziatan bojowych.

Wedlug ocen operacyjnych sztabow NATO, stosowanie koncepcji
zwalczania drugich rzutow i odwodow Ukladu Warszawskiego (UW) w celu
ich opdzniania moglo byc¢ bardzo skuteczne w wypadku wykonywania
uderzen na kluczowe wezly komunikacyjne, w tym drogowe i kolejowe.
Majac na uwadze charakter przysztej wojny obiekty te zostaly wybrane na
terytorium oOwczesnej NRD, Polski i Czechostowacji. Drugim aspektem
koncepcji bylo bezposrednie wykonywanie uderzen na wojska sit UW
podchodzace do strefy dziatan bojowych. W koncepcji podkreslano, ze dla
dziatan zbrojnych NATO szczegdlne znaczenie ma opdznianie podejscia
do obszaru zmagan militarnych drugiego rzutu operacyjnego wojsk UW.
Zakladano, ze realizacja tego celu moze zapewni¢ warunki do poprawy
potozenia operacyjnego walczacych wojsk. W praktyce przyjmowano, ze im
dluzej drugi rzut operacyjny UW nie bedzie w stanie podjac¢ zorganizowanej
walki, tym sity NATO beda dysponowaty dluzszym czasem na pobicie wojsk
juz prowadzacych walke.

W tej sytuacji do rozwigzania w ramach koncepcji FOFA pozostaly trzy
zasadnicze problemy.

Pierwszy to zyskanie czasu. W walce z silami pierwszego rzutu
operacyjnego UW w duzej mierze chodzito o zdobycie czasu koniecznego na
rozwijanie operacyjne sit wzmocnienia i odwodow Sojuszu. Jednostki NATO
potrzebowaly bowiem czasu na mobilizacje i przemieszczenie z glebi
operacyjnej, dopoki nie zostang rozbite zasadnicze sily pierwszorzutowych
frontow Ukladu Warszawskiego.  Kalkulacje  operacyjno-taktyczne
wykorzystane do opracowania koncepcji FOFA wykazaly, ze im blizej
przedniego skraju znajdg sie wojska UW, tym wiecej Srodkow razenia
(w tym szczegdlnie przeciwpancernych) bedzie mozna wykorzystac
do niszczenia nacierajagcych zgrupowan. Z tego wzgledu w sitach NATO
systematycznie wzrastato nasycenie pododdziatow srodkami
przeciwpancernymi. Natomiast rejony obrony byly rozbudowywane pod
wzgledem inzynieryjnym.

O ile zwalczanie sit przeciwnika w bezposrednim kontakcie nie budzito
watpliwosci  operacyjno-taktycznych, o tyle walka z podchodzacymi
odwodami sit Ukladu Warszawskiego byta dla NATO swoistym wyzwaniem.



Dlatego zalozenia koncepcji FOFA przewidywaly wprowadzenie
do uzbrojenia wojsk NATO odpowiednio duzej liczby szybko reagujacych
systemow rozpoznawczych, w tym takze przystosowanych do wykrywania
i lokalizowania celéw ruchomych, i oddanie do dyspozycji wojsk
najnowszych systemow ogniowych z mysla o atakowaniu batalionow,
a nawet catych putkdw zmierzajacych do rubiezy walki. Uderzenia miaty byc¢
wykonywane z taka intensywnoscia, aby zadane straty uniemozliwialy ich
zaplanowane uzycie w walce. Przy atakowaniu jednostek bojowych glowny
wysitek mial byc¢ skierowany przeciwko pododdzialom czolgow
przemieszczajacych sie w kolumnach marszowych.

Drugi wazny problem w koncepcji FOFA to eliminacja z obszaru operacji
celow o szczegdlnej wartosci (np. stanowiska dowodzenia, wyrzutnie rakiet,
punkty uzupehniania zapasow materialowych). Z punktu widzenia cigglosci
prowadzonych dziatan byly to optacalne obiekty ataku i dlatego konieczne
byly nowe srodki rozpoznania i razenia, zdolne do wykonania zadan.

Trzeci wazny problem operacyjny to sposob zwalczania obiektow
infrastruktury (np. mosty, wezly kolejowe, zaklady przemystowe). Mimo zZe
wykonanie uderzen na takie obiekty nie wymaga specjalnych przygotowan,
bowiem wspotrzedne celow sg znane juz w czasie pokoju i wystarczy tylko
okresli¢ czas ataku i Srodki razenia, to woOwczas brakowalo Srodkow
zdolnych do przeprowadzenia ataku. W dyspozycji dowodcow pozostawato
tylko lotnictwo, nie byto wiasciwe przygotowanych do realizacji tych zadan
ani Smigtowcow, ani artylerii.

Reasumujac, koncepcja FOFA wymagala modyfikacji wyposazenia
technicznego owczesnych sit zbrojnych. Przede wszystkim konieczne bylo
opracowanie nowych rozwigzan technicznych dla Srodkow rozpoznania
i razenia. Ponadto koncepcja strategiczno-operacyjna FOFA spowodowata
nowy podziat na trzy sfery dziatan bojowych, w ktorych z r6zng aktywnoscia
mogly by¢ angazowane sity i sSrodki roznych szczebli dowodzenia wszystkich
rodzajow sit zbrojnych. W praktyce oznaczato to na przyklad wykorzystanie
lotnictwa w kazdej strefie walki oraz uzycie artylerii rakietowej do realizacji
zadan ogniowych na dalekich podejsciach do rejonéw obrony. Majac na
uwadze zagrozenie, jakie stwarzatly panstwa Ukladu Warszawskiego, NATO
wydzielito obszary obronne, w ramach ktérych wydzielono strefy walki.

Pierwsza sfera obejmowala dzialania bojowe prowadzone w pasie
przygranicznym. Z powodu bezposredniego kontaktu z przeciwnikiem czesto



okreslana byla jako ,walka bezposrednia”. Zgodnie z zamiarem walke
bezposrednia prowadzily przede wszystkim dywizje pierwszego rzutu,
wspierane wydzielonymi srodkami (z korpusu) na przyklad: artyleria,
rakietami i lotnictwem. W toku prowadzenia obrony w pasie przygranicznym
przewidywano wykonywanie kontratakow przez jednostki odwodowe (lub
pozostajagce w rezerwie), ale takze przez drugorzutowe dywizje. Z tego
wzgledu pierwsza strefa obejmowata swoim zasiegiem obszar od 5 do 30
kilometrow.

Druga sfera obejmowata walke w glebi, gdzie zakladano atakowanie
drugich rzutow i odwodow UW, czyli zwalczanie wojsk pozostajacych poza
strefa walki bezposredniej. Atakowanie drugich rzutow i odwodow
przeciwnika miato sie charakteryzowac intensywnym i masowym uzyciem
artylerii dalekiego zasiegu, rakiet taktyczno-operacyjnych i lotnictwa. Celem
dzialania bylo opdznianie, obezwladnianie lub niszczenie podchodzacych
do strefy walki bezposredniej sit UW. Atakowanie drugich rzutow
i odwodow bylo realizowane dla zapewnienia powodzenia w walce
bezposredniej. Autorzy koncepcji byli przekonani, ze im skuteczniej beda
atakowane drugie rzuty i odwody, tym wieksze bedzie powodzenie w walce
bezposredniej. W tym aspekcie atakowanie drugich rzutéw i odwodow
zapewniato niedopuszczenie do uzyskania przez przeciwnika przewagi, ktora
przesadzalaby o wyniku jego natarcia. W drugiej strefie koncentrowano
wysitki catej koncepcji FOFA, bowiem w planowaniu atakowania drugich
rzutow i odwodoéw przewidziano zréznicowane glebokoSci zadan
i intensywnoS¢ oddzialywania. Cale dzialanie bylo wuzalezniane od
pozadanych skutkow. W jednym wypadku oczekiwanym skutkiem moglo
by¢ opOznienie mierzone w godzinach lub dniach, w innym za$
obezwladnienie lub zniszczenie okreSlonych elementow ugrupowania
operacyjnego (taktycznego) przeciwnika. Dlatego w zaleznosci od konkretnej
treSci zadania, do jego realizacji byly przewidywane odpowiednie sity
i Srodki. Druga strefa obejmowata obszar od 30 do 150 kilometrow.

Trzecig sferg byt obszar, gdzie prowadzono dzialania bojowe lotnictwa, jej
zakres wynosit od 150 do 800 kilometrow. W trzeciej strefie lotnictwo
wykonywalo zadania w ramach walki o przewage w powietrzu i obrony
powietrznej oraz szereg zadan z zakresu izolacji rejonu dzialan i wsparcia
lotniczego.

Wiekszos¢ zadan lotnictwa wykonywanych w ramach izolacji rejonu



dzialan byla zwigzana z udzialem lotnictwa w atakowaniu drugich rzutow
i odwodow, a wiec stanowila istote realizacji koncepcji FOFA. Poniewaz
zalozenia koncepcji przewidywaly wprowadzenie do uzbrojenia sit
powietrznych wielu nowych systeméw bojowych, stad tez mozliwosci
lotnictwa w zakresie wykonywania tej grupy zadan w nadchodzacych latach
byly systematycznie rozwijane.

Przedstawione rozwigzania organizacyjne wyraznie wskazuja, ze
wydzielenie znacznej czesci potencjalu do realizacji koncepcji FOFA
w trzeciej strefie ograniczato sity i srodki, jakie moglyby by¢ uzyte w walce
bezposredniej. Jednakze — w przekonaniu strategow NATO - skutkiem
takiego podzialu sit mialo byC stworzenie mozliwosci zadawania
przeciwnikowi na tyle duzych strat w glebi (na podejsciach do strefy
bezposredniej walki), ze ich nastepstwem bedzie korzystniejszy dla NATO
stosunek sit w walce bezposredniej. Analogiczna zaleznoS¢ wystepuje
w zwigzku z uzyciem sil powietrznych w realizacji koncepcji FOFA;
wydzielenie wysitku lotnictwa na rzecz atakowania drugich rzutow
i odwodow ograniczalo wprawdzie mozliwosci lotnictwa taktycznego
w zakresie realizacji innych zadan, ale rezultatem tego bylo ograniczenie
zapotrzebowania na wsparcie lotnicze w ramach walki bezposredniej.

W zaleznosci od tego, w ktorej z tych stref planowane byly zadania,
przyjeto dla nich nastepujagce umowne okre$lenia: w pierwszej strefie byt to
atak matego zasiegu, w drugiej — atak Sredniego zasiegu i w trzeciej — atak
duzego zasiegu.

Atak matego zasiegu (5-30 km) zakladal zwalczanie drugich rzutow
putkéw pierwszorzutowych, zwlaszcza batalionow czolgow w rejonach
zesrodkowania, w czasie ich opuszczania, w marszu lub podczas wchodzenia
do walki oraz drugie rzuty (odwody) dywizji pierwszorzutowych
(w podobnych sytuacjach). Ponadto zakladano, ze obiektami ataku beda
stanowiska dowodzenia (batalionow, putkdéw, dywizji i armii), artyleria
i wojska rakietowe, zwlaszcza w marszu i podczas zajmowania rejonow
stanowisk ogniowych (startowych), rejony logistyki (tyldw) putkow
i dywizji. Do wykonywania ataku malego zasiegu przewidywano
wykorzystanie systemOw bojowych znajdujacych sie na uzbrojeniu wojsk
ladowych i sit powietrznych.

Zakladano, ze istotq ataku malego zasiegu ma bycC niszczenie oraz
opOznianie i obezwladnianie drugich rzutow i odwodow, zas skutkiem



stworzenie ~ warunkdw do  zorganizowanego prowadzenia  walki
bezposredniej, a wiec uzyskanie efektu rozbijania podchodzacych wojsk
Ukladu Warszawskiego czeSciami. Z tego wzgledu obezwladnienie lub
chwilowe zatrzymanie atakowanych jednostek mialo by¢ wykorzystywane
do wykonania kolejnych uderzen, az do calkowitego uniemozliwienia
nacierajgcym wojskom zorganizowanego wykonywania planowych zadan
i utrudnienia odtwarzania zdolnosci bojowej.

Wykonawcami i bezposrednimi koordynatorami ataku malego zasiegu
byly sztaby korpuséw armijnych.

Atak Sredniego zasiegu zakladal ogniowe oddzialywanie na te sity UW,
ktore niezatrzymywane moglyby osiggna¢ strefe dziatan bojowych po 1-2
dniach marszu. Gléwnymi obiektami uderzen byly drugorzutowe dywizje
(odwody) armii pierwszego rzutu operacyjnego, wojska rakietowe, elementy
systemu obrony powietrznej, stanowiska dowodzenia szczebla armii i frontu
oraz logistyka szczebla operacyjnego. W ramach ataku sSredniego zasiegu
planowano zwalczac¢ wojska w czasie przegrupowania po drogach i na liniach
kolejowych, na postoju w czasie przerw i odpoczynkéw w marszu. Ponadto
dogodnym obiektem uderzenia byly wojska zatrzymane w rezultacie
napotkania przeszkod (np. rzeki, pasma gorskie, jeziora) lub zniszczonych
obiektow infrastruktury terenowej, ktérych wylaczenie z eksploatacji
powodowalo powazne opdznienia w ruchu wojsk w kierunku linii walki.
Uderzenia wykonywane w ramach ataku sredniego zasiegu byly uwazane za
skuteczne, jezeli ich rezultatem bylo zatrzymanie przegrupowujacych sie
wojsk przeciwnika na co najmniej 12 godzin. Glownym organizatorem
i koordynatorem dziatan w ramach ataku sredniego zasiegu bylo dowodztwo
grupy armii, a wykonawcami — korpusy armijne i wydzielone jednostki sit
powietrznych. Ponadto do wykonywania uderzen przewidywano
wykorzystanie pociskow rakietowych i lotnictwa, a na mniejszych
glebokosciach zmodyfikowanej artylerii rakietowej.

Atak duzego zasiegu zakladal zwalczanie sit UW w glebi operacyjnej,
zwlaszcza w czasie wykonywania przez nie marszu po drogach lub
przemieszczania sie transportem kolejowym. Gléwnymi obiektami uderzen
w tym wypadku sg drugorzutowe armie i fronty, ktore nie stanowity jeszcze
bezposredniego zagrozenia dla sit zbrojnych NATO. Ponadto w ramach ataku
duzego zasiegu przewidywano uderzenia na stanowiska dowodzenia
i kierowania szczebla panstwowego, wazne obiekty systemu obrony



powietrznej, sklady materialow (amunicja, paliwa, zywnos¢), wezly
komunikacyjne i osrodki przemystowe.

Glownym koordynatorem ataku duzego zasiegu bylo dowodztwo teatru
dziatan, a wykonawcami zadan przede wszystkim sily powietrzne.
Zakladano, ze lotnictwo, wydzielone do zwalczania celow w tej strefie
oddzialywania, bedzie wykorzystywato przede wszystkim kierowane pociski
rakietowe, kierowane bomby lotnicze oraz wszelkiego typu amunicje
kasetowq. Ponadto do wykonywania czesci zadan w tej strefie moga by¢
uzyte pociski manewrujgce z konwencjonalnymi gtowicami bojowymi.

Dowodztwo NATO, formulujac tak metodycznie rozwiniety scenariusz
niszczenia drugich rzutow i odwodow sit zbrojnych panstw Ukladu
Warszawskiego, wskazalo na specyficzng organizacje dziatan zbrojnych
poczatkowego okresu wojny. Specyfika ta polegala gldwnie na organizacji
i prowadzeniu walki z odwodami przeciwnika za pomoca wysoce
specjalistycznych systemow broni i amunicji. Specyfika koncepcji FOFA
wynikata rowniez i z tego, ze przygotowanie Srodkow do jej realizacji
stymulowatlo rozwo6j réznych nowych dziedzin techniki bojowej, w tym
srodkow przeciwdzialania. Wreszcie specyfika koncepcji FOFA polegata na
nowym podziale stref walki i zapewnieniu samodzielnosci poszczegélnym
dowddcom.

1.6. Rosyjska strategiczna operacja zaczepna
nowoczesnej wojny

Po doswiadczeniach II wojny Swiatowej nie zmieniono podejscia do strategii.
Nadal w ogoélnym ujeciu postrzegano, ze strategia to planowanie i realizacja
polityki danego kraju lub bloku panstw, koalicji przy uzyciu wszelkich
dostepnych Srodkow, w tym takze srodkow militarnych. Strategia w swojej
istocie pozostaje do dzisiaj umiejetnoscig (sztukg) osiggania wyznaczonych
celow za pomocg posiadanych srodkowe2.

Zatem stosujgc termin strategia rozumie sie sposOb postepowania
w przygotowaniu i prowadzeniu danej, konkretnej wojny, kampanii lub



bitwy, obrany i zastosowany przez najwyzsze organa wiladzy panstwowej,
naczelne dowodztwo sit zbrojnych lub naczelne dowddztwo danego,
konkretnego teatru dziatan wojennych. Strategia jest wiec dzialem teorii
i praktyki sztuki wojennej. Przymiotnik ,strategiczny” odnosi sie
do zagadnien zwigzanych ze sprawq prowadzenia wojny, kampanii i bitwy
przez wymienione wyzej ogniwa wiladzy panstwowej i wojskowej zarowno
w fazie studiow, przygotowania, jak i spelnieniaZ0.

Operacja strategiczna zatem byla przewidziana na objecie swoim
zasiegiem calego teatru dzialan wojennych lub wydzielonego obszaru
operacyjnego, tak wiec glebokos¢ i szerokoSC operacji zalezna byla od
rozmiarOw teatru dzialan oraz charakteryzowala sie duzym rozmachem,
liczbg zaangazowanych srodkow i sit oraz dynamika dzialan prowadzonych
przez rodzaje sit zbrojnych.

Strategiczna operacja zaczepna byla prowadzona dla osiggniecia
wyznaczonych celéw militarnych i politycznych. Do takich celow zaliczano:
zniszczenie sit zbrojnych przeciwnika, obezwladnienie jego potencjatu
militarnego i ekonomicznego oraz opanowanie jego terytorium. Generalnie
jednak cele strategiczne wynikaty z celow politycznych.

Zakladano, ze przyszty konflikt zbrojny rozpocznie sie z catkowitym lub
czeSciowym zaskoczeniem strony napadnietej. Oczywiscie przypuszczano, ze
beda okreslone symptomy narastajacego zagrozenia, takie jak grozba uzycia
sity, zerwanie lub ograniczenie stosunkow gospodarczych
i dyplomatycznych, niekiedy nawet blokada gospodarcza i zamkniecie
granic. Liczono sie réwniez z calg skalg dziatan psychologicznych, ktorych
celem mogla by¢ dyskredytacja wiladz panstwowych w oczach
spoteczenstwa, a czesto calego panstwa wobec spolecznosci
miedzynarodowejZlL.

W koncepcji strategicznej zakladano, ze pierwsze uderzenie, ktorego
skutki moga byc¢ katastrofalne dla ofiary agresji, moze by¢ wykonane
z uzyciem wydzielonych sit lotnictwa, wojsk rakietowych oraz wojsk
powietrznoszturmowych, powietrznodesantowych (desantowo-szturmowych)
i sit specjalnych. Sily te pozostawaly w wysokim stopniu gotowosci bojowej
praktycznie przez caly czas, nawet w okresach odprezenia w stosunkach
miedzynarodowych. Mogly zatem w ciggu kilku godzin osiggna¢ peing
gotowos¢ do wykonania zaplanowanych wczesniej uderzen. Jednostki tego
typu juz w czasie pokojowego szkolenia ¢wiczyly okreslone warianty zadan



przewidywanych do realizacji na wypadek wojny. Zolnierze wchodzacy
w ich sklad znali dobrze teren ewentualnych dziatan, prawdopodobne cele
i sposoby wykonania zadan. Dlatego moglo sie zdarzy¢, ze w wypadku
konfliktu realizowaliby jeden z wcze$niej cwiczonych wariantow dziatania.

Przyjmujac takie zalozenia planowano, ze poczatkowe godziny
ewentualnych dzialan wojennych moga przebiega¢ wedlug nastepujacego
scenariusza.

W pierwszej kolejnosci zostang wykonane uderzenia lotniczo-rakietowe na
obiekty, ktorych zniszczenie spowoduje znaczne zmniejszenie mozliwosci
lub catkowite zdezorganizowanie systemu komunikacyjnego. Jednoczesnie
z tymi uderzeniami prowadzone bedzie silne, zmasowane oddzialywanie
elektroniczne na wybrane obiekty systemu dowodzenia i rozpoznania
elektronicznego, szczegdlnie zas te, ktore wchodza w sklad elementow
obrony powietrznej. Atak z uzyciem pociskow ,inteligentnych” na wczesSniej
starannie wyselekcjonowane obiekty moze doprowadzi¢ do powstania
chaosu, ktory utrudni, a nawet uniemozliwi stronie napadnietej podjecie
zorganizowanego przeciwdzialania w pierwszych godzinach agresji.
Uderzenie to bedzie tym bardziej zaskakujace, ze z zasady zostanie
przeprowadzone z obszaru agresora, bez naruszenia terytorium i przestrzeni
powietrznej kraju napadnietego. Nastepnie zakladano, ze w kolejnym etapie
dzialan zostanie wykorzystane lotnictwo, ktore dzieki zastosowaniu réznego
rodzaju rakietowych i elektronicznych srodkow razenia bedzie realizowato
cele zakladane przez agresora.

Sily zbrojne panstwa napadnietego, zwlaszcza jego systemy obrony
powietrznej i przeciwrakietowej, dazace do przeciwdzialania, zostang
zmuszone do uruchomienia srodkow rozpoznania i dowodzenia emitujacych
energie elektromagnetyczng. W tej sytuacji zaktadano, ze uzycie pociskow
samonaprowadzajacych na zrodla tej energii moze spowodowac czeSciowe
lub catkowite zniszczenie albo zdezorganizowanie funkcjonowania
elementow systemu obrony powietrznej i kierowania.

Wykorzystujac efekty uderzen i oddzialywania ogniowo-elektronicznego,
czeSciowa dezorganizacje systemow dowodzenia oraz zakldcenia procesow
mobilizacji sit zbrojnych oceniano, ze przeciwnik wprowadzi do dziatania
jednostki (zgrupowania) powietrzno-ladowe oraz formacje aeromobilne. Ich
uzycie bedzie miato na celu przede wszystkim izolowanie obszaru dzialan
bojowych od spodziewanego naptywu sit z glebi kraju, dalsze



dezorganizowanie mobilizacyjnego rozwiniecia sit zbrojnych na wybranych
obszarach, zniszczenie lub wziecie do niewoli wojsk stacjonujacych
w okresie pokoju na obszarze konfliktu oraz zdezorganizowanie systemu
wsparcia logistycznego. Agresor uzyska tym samym mozliwoS¢ pobicia
wojsk przeciwnika czeSciami. W pierwszej fazie zablokuje i zwigze w walce
wojska na obszarze konfliktu tak, aby po ich rozbiciu w kolejnej fazie dziatan
uzyskaC pelng mozliwosC odpierania spodziewanych zwrotow zaczepnych
strony napadniete;.

W ramach scenariusza operacji zaczepnej planowano, ze w tym czasie
nalezy przeprowadzi¢ kolejne uderzenia lotniczo-rakietowe. Ich glowny
wysitek bedzie sie skupial na niszczeniu réznego rodzaju urzadzen
komunikacyjnych (wezty drogowe i kolejowe, trudne do obejscia i odbudowy
odcinki drég, mosty, wiadukty itp.), co utrudni, a niekiedy wrecz
uniemozliwi manewr wojsk strony bedacej ofiarg agresji. Zakladano, ze
podjete dzialania powaznie utrudnig zorganizowane przemieszczanie Ssit,
ktore po osiggnieciu gotowosci bojowej w glebi kraju moglyby byc¢
skierowane do rejonu toczonych zmagan. Taka sytuacja mogla zatem
spowodowac¢, ze wojska z glebi operacyjnej beda wchodzily do dzialan
w roznym czasie i mniejszymi — od zakladanych — zgrupowaniami. Ulatwi to
nacierajgcemu ich zwalczanie oraz pozwoli utrzymac i tworzyC czasowq
przewage w decydujacych miejscach i czasieZ2.

W koncepcji operacji zaczepnej zakladano, ze ze wzgledu na mozliwosci
razenia obiektéow potozonych na znacznej glebokosSci dzialania zbrojne
bedzie cechowato dazenie do szybkiego osiggniecia ostatecznych rozwigzan.
Uzycie nowych srodkéw razenia bedzie mialo duzo wieksze negatywne
skutki niz w poprzednich wojnach i konfliktach. Bowiem przypuszczano, ze
strefy zniszczen obejmgq nie tylko tereny zmagan wojsk, lecz takze obszary
potozone w wielkiej od nich odleglosci. Niezaleznie od razenia wojsk
i obiektow o znaczeniu militarnym, uderzenia zostang rowniez wykonane na
wazne obiekty infrastruktury obronnej panstwa. Spowoduja one
prawdopodobnie wielkie straty wsrdd ludnosci; jej warunki bytowania stang
sie bardzo trudne, co szczegdlnie bedzie widoczne w miastach.

Strategiczna operacja zaczepna konca XX wieku sklada sie z kilku
wspolnych, skoordynowanych operacji prowadzonych przez poszczegolne
rodzaje sit zbrojnych. Do jej zasadniczych elementow mozna zaliczyc¢:

— glebokie uderzenia ogniowe;



— obronng i zaczepng operacje powietrzng;

— operacje ogolnowojskowe;

— operacje morskie;

— operacje desantowe (morskie i powietrznodesantowe).
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Rys. 1. Strategiczna operacja zaczepna (wariant)
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Glebokie uderzenia obejmowaly dzialanie wszystkich systemOw razenia
dalekiego zasiegu (powietrznych, morskich
dominujacym czynnikiem operacji, szczegolnie w poczatkowym okresie
konfliktu. W zaleznosci od potencjatu militarnego potencjalnego przeciwnika
oraz trwaloSci obrony na kierunku operacji zaczepnej mogly one trwac od
kilku dni do kilku tygodni. W ramach glebokiego uderzenia ogniowego,

z zasady wykonywano:
— uderzenia lotnictwa;

— uderzenia pociskami rakietowymi i artyleria;
— rajdy i desanty wojsk (w tym sit specjalnych) na tyly obroncy;

— operacje informacyjne,

— zaklocanie i przeciwdziatanie elektroniczne.

ladowych). Byly one



Glebokie uderzenia ogniowe wykonywano w celu zaklocenia
mobilizacyjnego rozwiniecia wojsk atakowanego kraju lub sojuszu,
zniszczenia newralgicznych obiektow, uzyskania przewagi w powietrzu
poprzez zniszczenie sit powietrznych i systemu obrony powietrznej obroncy
oraz zniszczenie jego systemow dowodzenia i tacznosci. Glebokie uderzenia
ogniowe mogly by¢ rowniez prowadzone rownolegle z operacjami lgdowymi
i przyjmowac charakter wsparcia ladowych zgrupowan uderzeniowych.

Obronna operacja powietrzna w ramach strategicznej operacji zaczepnej
miala za zadanie ostone wojsk wilasnych i wywalczenie przewagi
w powietrzu nad obszarem wilasnych dziatan. Natomiast zaczepna operacja
powietrzna byla elementem glebokich uderzen ogniowych. W jej ramach
planowano zmasowane uderzenia na newralgiczne obiekty przeciwnika,
trwajagce od 2-2,5 godziny. Zmasowane uderzenia lotnicze zamierzano
wykonywac z regulty w czterech rzutach:

— rzut obezwladniajacy — jego celem bylo zablokowanie lotnictwa obroncy
na lotniskach oraz obezwladnienie systemu OP;

— Tzut zabezpieczajacy — w celu utrzymania korytarzy przelotu wlasnego
lotnictwa i zwalczania jego zagrozen;

— rzut uderzeniowy — wykonujacy zasadnicze zadania;

— rzut rozpoznawczy — do oceny skutecznosSci wiasnych uderzen oraz
wykrywania nowych obiektow.

Strategiczng operacje zaczepng, tak jak kazde zorganizowane dziatanie,
poprzedzal okres przygotowawczy. Przygotowania do dziatan zaczepnych
mogty stanowi¢ forme (posredniego) uzycia sit zbrojnych dla uzyskania
pozadanych celéw politycznych.

Planowano, ze agresji mozna dokona¢ badz z zaskoczenia, bez
poprzedzajacej ja eskalacji stosowania innych form uzycia sit zbrojnych,
badZ po uprzednim uzasadnieniu zaangazowania w Wwojne, pOprzez
wywolywanie incydentow zbrojnych lub dokonanie lokalnej interwencji
zbrojne;.

Majac na uwadze powyzsze zalozenia przyjmowano, ze strategiczna
operacja zaczepna przebiega¢ bedzie z reguty w pieciu fazach.

Pierwsza faza — uderzenie z zaskoczenia na sily zbrojne i obiekty, badz
inaczej — przejScie do powietrznej operacji zaczepnej. W tej fazie gldownymi
celami agresora bedzie: sparalizowanie systemOw kierowania panstwem
i dowodzenia wojskami, obezwladnienie systemu obrony powietrznej (w tym



samolotow na lotniskach), uniemozliwienie strategicznego i operacyjnego
manewru wojsk; zniszczenie wybranych obiektow, uchwycenie (zazwyczaj
z powietrza) waznych obiektow i rubiezy, a takze wywalczenie przewagi
W powietrzu.

Druga faza — wtargniecie w glgb terytorium, badZ inaczej, przejscie
do ladowania i morskiej operacji zaczepnej. W tej fazie celami agresora beda:

— rozbicie zgrupowan obronnych, gléwnie w obszarach przygranicznych
i na wybranych kierunkach;

— izolowanie odwodow strategicznych i operacyjnych;

— szybkie opanowanie waznych strategicznych rubiezy i obiektow.

Trzecia faza — odpieranie przeciwuderzen i przeciwnatar¢ obroncy; celem
agresora bylo ostateczne rozbicie zgrupowan obronnych (w tym
wykonujacych zwroty zaczepne).

Czwarta faza — zajecie terytorium; oznaczalo ono dotarcie (i zajecie)
do wszystkich niezbednych dla utrzymania kontroli nad funkcjonowaniem
panstwa punktow, obszarow i obiektow.

Pigta faza — utrzymanie zajetego terytorium, nazywane tez okupacja.

Poznanie ogdlnej struktury agresji to zrozumienie wynikajacych z niej
wymogow dla obroncy, co z kolei jest warunkiem koniecznym formutowania
racjonalnych koncepcji obrony panstwa — jego strategii obronnej.

1.7. Obrona Polski - miedzy Uktadem
Warszawskim a NATO

Polska z chwilg rozpadu Ukladu Warszawskiego znalazla sie miedzy
,Hansem” a ,Iwanem”. Polozenie pomiedzy dwoma silnymi sgsiadami
(Niemcy i Rosja), ktorzy w przesztosci dokonywali agresji na nasz kraj, nie
sprzyjalo przygotowaniu koncepcji obronnej. Dlatego przystepujac
do okreslenia koncepcji strategicznej uzycia sit zbrojnych przyjeto
podstawowe zatozenia determinujace prowadzenie obrony Polski.

Po pierwsze — ze wzgledu na pozostawanie RP poza sojuszami obrona
kraju powinna by¢ oparta na samodzielnosci strategicznej, przy



jednoczesnym otwarciu na udzial w sojuszu, koalicji czy systemie
bezpieczenstwa zbiorowego.

Po drugie — ze wzgledu na mozliwe zagrozenia nalezalo przygotowywac
panstwo i sily zbrojne zarowno do odparcia agresji na duzg skale, jak
i do korzystnego rozstrzygania konfliktow lokalnych (np. granicznych)
o ograniczonej skali (malej i Sredniej).

Po trzecie — ze wzgledu na przewage potencjatow militarnych
potencjalnych  przeciwnikow do obrony planowano przygotowac
i wykorzystaC wszystkie srodki i sposoby wiasciwe dla obrony panstwa,
a dajace mozliwos¢ skutecznego przeciwstawienia sie wielokrotnie
przewazajacym sitom agresora.

Po czwarte — ze wzgledu na sposob prowadzenia obrony Polski, dziatania
powinny przybra¢ forme obronno-zaczepng, zespalajac w ten sposob
dzialania manewrowe wojsk operacyjnych z wysitkami obrony terytorialnej.
Ponadto za celowe uznano przygotowanie i zorganizowanie spoteczenstwa
do stawienia powszechnego oporu zbrojnego w formie dziatan regularnych
i nieregularnych, potaczonego z powszechnym oporem niezbrojnym.

Realizacja przedstawionych zatozen strategii obrony Polski umozliwiala
nie tylko skuteczne przeciwstawienie sie kazdej agresji zbrojnej, ale takze
ewentualnej okupacji zajetych obszarow (np. terenow przygranicznych).
Ponadto zapewniata przeciwdzialanie probom zastraszania Polski w czasie
pokoju.

Powyzsze zalozenia stanowily podstawe do sformulowania strategii
obrony panstwa. Jej istota stalo sie zespolenie wysitku wojsk operacyjnych
i wojsk obrony terytorialnej, pozamilitarnych organéw obronnych oraz
calego spoteczenstwa w powszechnej, przygotowanej obronie narodowe;j.
Termin ,powszechno$s¢ obrony” rozumiano jako wykorzystanie
i zaangazowanie wszystkich mozliwych zasobow ludzkich i materialnych
do stawienia agresorowi zbrojnego i niezbrojnego oporuZ3.

Zakladano, ze spelnienie zalozen strategii przygotowanej obrony
narodowej winno zapewniaC trwale, wiarygodne i skuteczne odstraszanie
oraz przede wszystkim zniechecanie potencjalnych przeciwnikow
do podejmowania zamiarow interwencji lub agresji zbrojnej na Polske.

Po rozpadzie Ukladu Warszawskiego zakladano, ze obrona Polski
powinna byc¢ realizowana w formie r6znego rodzaju operacji tak obronnych,
jak i zaczepnych. W zalozeniach operacji obronnych przyjmowano



prowadzenie obrony na zawczasu przygotowanych rubiezach (w rejonach lub
obszarach) z zamiarem szybkiego zalamania (zatrzymania) operacji
zaczepnej przeciwnika. Przy tak realizowanym oporze przewidywano
niezbednos¢ dokonywania manewru (przegrupowan) wojsk z centrum kraju
oraz z kierunkow, ktore nie byly atakowane. Natomiast w sytuacji, gdy
agresor pokona pierwszg linie obrony i zdota sie wlamac w glab terytorium,
planowano bitwy obronne na przygotowanych kolejnych rubiezach,
pozycjach i w samodzielnych rejonach obrony. Przy czym wskazywano na
fakt, ze walka na kolejnych pozycjach powinna sie charakteryzowac
polaczeniem regularnej obrony z prowadzonymi na znaczng skale
dzialaniami nieregularnymi (partyzanckimi) na terenie kontrolowanym lub
zajetym przez przeciwnika. Za cel tak organizowanej obrony przyjmowano
zwigzanie sit przeciwnika, a nastepnie jego oslabienie i ostateczne
zatrzymanie natarcia. Po zatrzymaniu sit agresora przewidywano wykonanie
zwrotow zaczepnych (kontratakow) w obronie. Majac na uwadze aktywnosc
obroncy wskazywano, ze kontrataki powinny by¢ wykonywane w kazdej
skali (taktycznej, operacyjnej i strategicznej) natychmiast po stworzeniu
sprzyjajacych warunkow do ich realizacji. W przygotowywanej koncepcji
obrony uwzgledniano fakt, zZe wykonanie przeciwuderzen lub przejscie
do przeciwnatarcia wymaga przynajmniej czesciowego zatrzymania
nacierajacego przeciwnika, wywalczenia przynajmniej lokalnej przewagi
w powietrzu, izolacji jego glebszych odwodow oraz zgromadzenia
odpowiednie]j ilosci sit do uderzenia w wybranym rejonie (na kierunku
natarcia).

Majac na uwadze powyzszq koncepcje obrony Polski zakladano, ze
w strategicznej obronie kraju trzeba uwzglednia¢ mozliwosS¢ czasowej utraty
czesci terytorium oraz poniesienia takich strat, ktore uniemozliwig dalsze
przeciwstawianie sie natarciu przeciwnika w formie operacji regularnych.
Dlatego nieodzowne bylo uwzglednienie dzialan oddzialow wojsk
pozostawionych na zajetych obszarach (w rejonie okrazenia, odcietych od sit
glownych), a takze podjecie na szeroka skale dzialan nieregularnych. Tak
wiec zakladano, ze warunki do wykonywania zwrotéw zaczepnych tworzone
beda zaréwno przez wojska walczace w stycznoSci z przeciwnikiem
w starciach regularnych (od czola), jak tez przez jednostki (zgrupowania),
ktore pozostang w ugrupowaniu i na tylach przeciwnika. Z tak
przygotowanego scenariusza obrony wynikala bardzo istotna zasada



w obronie Polski, a mianowicie: zajecie jakiejkolwiek czesci terytorium kraju
nie moze pozostawac bez reakcji i w aspekcie taktycznym nie moze tworzy¢
warunkow do dalszego dzialania, a zatem okupacja kraju nie powinna
agresorowi sie optacac.

Zakladano, ze skutecznoS¢ odstraszania, zwlaszcza militarnego, musi sie
wyrazaC posiadaniem takich sSrodkéw 1 sposobow jego realizacji.
Przyjmowano, ze w SwiadomosSci kierownictwa polityczno-wojskowego
panstwa-agresora interwencja przeciwko Polsce musi wydawacC sie
nieoptacalna gltownie ze wzgledu na duze prawdopodobienstwo porazki.
W zwigzku z tym powszechna obrona kraju powinna uniemozliwic
osiggniecie przez przeciwnika zakladanych celow zaré6wno w wymiarze
politycznym, jak i militarnym. Zatem grozba poniesienia strat (ich wielkosc¢)
podczas agresji oraz negatywne skutki polityczne, militarne i gospodarcze,
ktore przewyzsza wartoS¢ ewentualnych zdobyczy terytorialnych
z interwencji miaty by¢ gwarancjq bezpieczenstwa Polski.

Jednym z najwazniejszych zagrozen oOwczesnej obrony panstwa byly
uderzenia lotniczo-rakietowe. Zakladano, ze wykonane z zaskoczenia sg
w stanie szybko i skutecznie zniszczy¢ badz obezwladni¢ podstawowe
elementy decydujace o funkcjonowaniu panstwa i prowadzeniu obrony. Stad
tez koniecznoscia byto zapewnienie obrony powietrznej waznym obiektom
panstwowym, wojskowym oraz glownym zgrupowaniom  wojsk
operacyjnych, zwlaszcza w czasie wykonywania przez nie manewru badz
uderzenia. Przyjmowano w zwigzku z tym, ze jednym z koniecznych
elementow obrony przed uderzeniami lotniczo-rakietowymi bedzie ukrycie
w statych lub polowych obiektach fortyfikacyjnych ludzi i srodkéw walki.
Dlatego postulowano budowe réznorodnych ukry¢, ktore mialy stanowic
istotny element infrastruktury obronnej panstwa, w tym réwniez
operacyjnego przygotowania obszaru kraju do obrony.

W koncepcji obrony strategicznej zaktadano takze mozliwos¢ wtargniecia
wojsk agresora w glab obrony panstwa z powietrza (powietrzne operacje
desantowe, uzycie wojsk desantowo-szturmowych).

Taki scenariusz agresji stwarzal koniecznoSC przygotowania ochrony
i obrony setek waznych rejonow i obiektow. Realizacja tego zadania
wymagata dzialan obronnych prowadzonych przez wojska obrony
terytorialnej we wspoldzialaniu z czeScig wojsk operacyjnych.

Glownym problemem obrony 6wczesnej Polski bylo zapewnienie stalej



ostony militarnej wzdluz granic oraz odpowiednich do dlugosci frontu
obrony sit glownych, a takze sposobow prowadzenia obrony. Bowiem
pozostawienie otwartej przestrzeni lub jej niedostateczna ostona i obrona
mogly stwarzac¢ dogodne warunki do szybkiego wtargniecia agresora w glab
panstwa, rozbicie z marszu podchodzacych w rejon walki odwodow
i opanowanie kluczowych obiektow i rejonow.

Po przeprowadzonych analizach i grach decyzyjnych wskazywano na fakt,
ze orientacyjne potrzeby obronne wynikajgce z przestrzeni obronnej Polski to
dhugosci linii frontéw (nie granic): z zachodu — okolo 400 kilometréow, ze
wschodu — okoto 1000 kilometrow, z potudnia — okoto 700 kilometrow i od
strony morza — ponad 400 kilometrow. Ponadto w przestrzeni obronnej
znajdowaly sie setki waznych miast, rejonow i obiektow.

W zwigzku z tym poczyniono orientacyjne kalkulacje operacyjno-
taktyczne, ktore zakladaly, ze dywizja moze broni¢ pasa okolo 30-50
kilometrow, obrona duzego miasta angazuje okolo kilku tysiecy zohmierzy,
ochrona i obrona waznego obiektu to pododdzial wielkosci kompanii lub
batalionu ochrony. Porownanie wygenerowanych na podstawie kalkulacji
potrzeb obronnych uzmystowilo ogolne wyobrazenia o skali potrzeb
w zakresie iloSci wojsk i stopnia przygotowania obronnego terytorium.

Majac na uwadze charakter powszechnej obrony kraju przyjeto, ze
konieczne bedzie w przyszlej wojnie przygotowanie obszaru do walki
i nasycenie przestrzeni obronnej wojskami obrony terytorialnej. Takie
rozwigzanie gwarantowato konieczny warunek pelnego wykorzystania
zdolnosci manewrowych i uderzeniowo-obronnych wojsk operacyjnych.
Zatem w trenie dogodnym do przejscia potencjalnego przeciwnika
planowano uzycie wojsk operacyjnych, a na kierunkach pomocniczych
zakladano wykorzystanie sit obrony terytorialnej.

Dla urzeczywistnienia koncepcji obronnej zakladano konkretny wymiar
iloSciowego przygotowania ludnosci panstwa do walki. Przyjeto na
podstawie analogii (Szwecja, Szwajcaria, Izrael), ze do zmobilizowania
w ciggu kilkunastu godzin — przy utrzymywaniu kilku lub
kilkunastotysiecznych kadr zawodowych (wowczas zokierze byli z poboru,
z wyjatkiem kadry dowoddczej) — w czasie pokoju bedzie potrzeba 10-12
proc. ludnosci panstwa.

Przyjmowano zatem, ze w odniesieniu do Polski oznaczato to koniecznosc
wykorzystania blisko 4 mln rezerw osobowych w formacjach militarnych,



gléwnie w obronie terytorialnej i pozamilitarnych.

Stad tez, dysponujac w skali panstwa niewielkq liczba wojska
operacyjnego, na przykilad 100-250 tys. zolnierzy, w wypadku agresji na
okreslonym kierunku mozna bedzie wykorzysta¢ do walki wydzielone sity
(niewielka ich czes¢, np. kilkanascie tysiecy). Ale warunek 6wczesnej obrony
powszechne] zakladal, ze na kazdym z przewidywanych kierunkow agresji
nalezy przygotowaC zawczasu wojska terytorialne. Zakladano, ze
przygotowanie powszechnej terytorialnej formacji zbrojnej o liczebnosSci co
najmniej jednego miliona (maksymalnie pottora) zolnierzy stanowito oprocz
wojsk operacyjnych potezng site odstraszania, ktéra skutecznie mogla
zniechecaC potencjalnych agresorow do uzycia sily zbrojnej przeciwko
Polsce.

Dla zapewnienia stalej gotowosSci bojowej obrony Polski zakladano, ze
czesc¢ naszych sit zbrojnych bedzie zdolna do natychmiastowego uzycia (byly
to jednostki pierwszej kolejnosci uzycia). Dotyczytlo to szczegdélnie sit
powietrznych i obrony powietrznej, powietrznodesantowych oraz marynarki
wojennej, ktére z racji swojego charakteru musialy posiada¢ w pelnej
gotowosci bojowej wydzielong czesc sit i Srodkéw. Réwniez wojska ladowe,
zarOwno operacyjne, jak i terytorialne, dysponowaly jednostkami
do szybkiego wydzielenia czesci swoich sit w celu zajecia lub przygotowania
rubiezy obronnej badzZ tez obrony przestrzennej na zagrozonym kierunku.

Majac na uwadze charakter sit zbrojnych zakladano, ze ostone strategiczng
RP w czasie pokoju zapewni ta czeSC sit zbrojnych, ktora jest w stanie
(gotowa) podjac szybka, skuteczng reakcje na zagrozenie. Dlatego do rzutu
ostony strategicznej w czasie pokoju wydzielono jednostki obrony
powietrznej, sit powietrznych, wojsk ladowych i marynarki wojennej
0 najwyzszym stopniu gotowosci bojowej. Byly to formacje zdolne
do szybkiego reagowania we wspotdziatlaniu z sitami obrony terytorialnej,
ktore byly przygotowane do dziatania w strefie przygranicznej oraz w poblizu
waznych obiektow w glebi terytorium.

W czasie strategicznego rozwijania sit zbrojnych rzut ostony planowano
wzmocni¢ tak, aby mogl skutecznie zabezpieczy¢ mobilizacje,
przegrupowanie i przyjecie ugrupowania obronnego przez glowne sily
obronne. Przyjeto zatem zalozenie, ze to zadania ostony strategicznej
okreslalty minimalne potrzeby w zakresie wielkosci sit zbrojnych
utrzymywanych podczas pokoju. Natomiast okreslone uwarunkowania co



do wielkosci sit zbrojnych czasu pokoju wynikaty z potrzeb przeprowadzenia
mobilizacji. Tak wiec zadania ostony strategicznej oraz potrzeby sprawnego
przeprowadzenia mobilizacji stanowily wowczas determinanty wielkosci sit
zbrojnych w czasie pokoju oraz stopnia ich gotowosci bojowej.

Wkrotce autorzy koncepcji obrony Polski zmienili swoje merytoryczne
zalozenia, bowiem uczestnicy szczytu NATO w Madrycie w lipcu 1997 roku
zdecydowali o zaproszeniu Polski, Czech i Wegier do rozmow w sprawie
cztonkostwa w Sojuszu. Pod koniec roku Rada Péinocnoatlantycka podpisata
protokoly akcesyjne Polski, Czech i Wegier, co w praktyce oznaczato, ze
przedstawiciele nowych panstw zostali wlgczeni do prac wiekszosci organow
NATOZ4, W styczniu 1999 roku sekretarz generalny NATO Javier Solana
wystosowat oficjalne zaproszenie do czlonkostwa w Sojuszu. Polska droga
do NATO dobiegata konca. W Independence w amerykanskim stanie
Missouri 12 marca 1999 roku minister spraw zagranicznych RP Bronistaw
Geremek przekazal na rece sekretarza stanu USA akt przystgpienia Polski
do Traktatu Péinocnoatlantyckiego. Z tq chwilg Polska stala sie formalnie
strong traktatu waszyngtonskiego i cztonkiem Sojuszu
Polnocnoatlantyckiego.

1.8. Nowe NATQO?

Po rozpadzie Zwigzku Sowieckiego wielu ludzi, ze zrozumiatych wzgledow,
podwazalo potrzebe istnienia NATO. W koncu historia pokazuje, ze
przymierza tworzy sie przeciwko zagrozeniom i kiedy one zanikajg, to samo
przewaznie dzieje sie z sojuszami. Tymczasem byto kilka czynnikow, ktore
pomogly uchroni¢ sojusz bezposrednio po zakonczeniu zimnej wojny. Po
pierwsze — eliminowanie Ukladu Warszawskiego wytworzylo ogromng
préznie w ukladzie sit w Europie Srodkowej i Wschodniej. Po drugie — nikt
nie byl w stanie przewidzie¢ intencji ,,nowej Rosji”, biorgc szczegélnie pod
uwage jej historyczne traktowanie ,,blizszego i dalszego” otoczenia. Kolejny,
trzeci czynnik, byl natury moralnej — wielu utrzymywato, ze Stany
Zjednoczone i inne panstwa majq do splacenia dlug moralny za przyjecie
niegodziwych rozwigzan w Jalcie w 1944 roku. Wreszcie po czwarte —



Sojusz postrzegano jako gwaranta bezpieczenstwa militarnego w sytuacji
zaburzenia procesu reform w krajach postkomunistycznych?s.

Tymczasem ,,nowe NATO” potrzebowalo argumentow, aby przypomniec¢
watpigcym o swojej wartosci i udowodni¢ zachowywang odpornos¢. Wkrétce
otrzymato dwa takie argumenty, oba w latach dziewiecdziesigtych: Bosnie
i Kosowo. Bosnia stanowita etniczno-polityczny tygiel — coS, w co Ameryka
nie byla sklonna wchodzic. Stany Zjednoczone zakonczyty wiasnie operacje
Pustynna Burza w Iraku. W polityce USA dominowato stanowisko, ze
Europejczycy sami powinni rozwigzac problem bosniacki. Jednak po uptywie
trzech lat i dokonaniu czystek etnicznych napiecie w regionie stale wzrastato.
Chociaz Stany Zjednoczone nie chcialy zostaC wciggniete w pulapke
podobng do Wietnamu, wyraznie bylo wida¢, ze Europejczycy nie beda
w stanie sami poradzi¢ sobie z tg sprawg. Co wiecej, konflikt pokazal, ze
nawet przy wsparciu politycznym USA nie dojdzie do dzialan wojskowych
NATO bez bezposredniego zaangazowania przywodztwa amerykanskiego.
W rezultacie dowddztwo NATO i wojskowe zaangazowanie USA okazato sie
decydujace w stabilizacji sytuacji regionalnejZ6. W tym okresie armie
rozwijaly mozliwosci przerzutu wojsk, ich zaopatrzenia i utrzymywania
w gotowoSci z dala od macierzystych garnizonow. Nowa technologia
pozwalala na rozwOj nowoczesnych  jednostek  logistycznych,
transportowych, pododdzialdow ewakuacji medycznej i formacji zdolnych
do odzyskiwania personelu z terenu wroga. Preferowano nowe struktury
bojowe tworzone w oparciu o zadania, a nie na bazie stalych formacji
bataliondw i kompanii. Pojawily sie nowe terminy w obszarze dowodzenia,
jak: taktyczne grupy bojowe, oddzialy zadaniowe, zgrupowania taktyczne.
Interwencja zbrojna NATO w Federalnej Republice Jugostawii (1999) bylta
operacja lotniczg z zastosowaniem precyzyjnych Srodkéw naprowadzania
oraz techniki rakietowej. Duzq role odegraly w niej nowoczesne technologie,
w tym szczegblnie komunikacji, ale takze dezinformacja i dzialania
psychologiczne. Celem ataku stalo sie nie tylko obezwladnienie systemu
militarnego, ale takze systemu ekonomicznego panstwa.

Atak terrorystyczny z 11 wrzesnia 2001 roku spowodowat serie wydarzen,
ktore nieuchronnie bezposrednio zaangazowaly NATO w dziatania militarne.
Wszystko wskazywalo na to, ze skonczyty sie czasy uporzadkowanych wojen
pomiedzy panstwami. Walka z terroryzmem ponadpanstwowym wymagata
nowego mysSlenia i nowej formy odpowiedzi. Po raz pierwszy w historii



cztonkowie NATO jednomysSlnie zastosowali podstawowa zasade sojuszu:
artykut 5., ktory jednoznacznie stwierdzal, ze atak na jednego z cztonkow
bedzie uwazany za atak na wszystkich i ze kazde panstwo cztonkowskie ma
obowigzek udzielic pomocy zaatakowanemu wszelkimi mozliwymi
sposobamiZZ,

Wojna z terroryzmem to wykorzystanie nowych technologii w procesie
zmian w strukturach organizacyjnych, sposobie dowodzenia i wyposazeniu
wojsk. Bezzalogowe samoloty i pojazdy, sieciocentryczne systemy
dowodzenia, samosterujgce pociski manewrowe, inteligentna amunicja,
nowoczesna technologia zapewniajaca ,,niewidzialno$¢” oraz rozpoznanie
i komunikacja satelitarna to tylko zasadnicze elementy zmian technicznych.
W obszarze zmian organizacyjnych nalezy wskazaC powstanie wojsk
specjalnych,  rozwoj formacji  lekkich, = mobilnych,  zdolnych
do samodzielnego dzialania w oderwaniu od sit glownych. Zmiany nastgpity
takze w sferze dowodzenia i kierowania. Powstaly sztaby i dowddztwa
wielonarodowe, zmodyfikowano zasady uzycia wojsk sojuszniczych,
wprowadzono nowe rozwigzania strukturalne oraz prawne.

Stosowane powszechnie innowacje technologiczne bedace efektem
osiagnie¢ elektroniki i informatyki okazaty sie inspirujace do zmian nie tylko
w przemysle, ale takze w sektorze ustug, a nawet w calej Swiatowej
gospodarce, w tym takze w nauce i sztuce. W efekcie wykorzystania technik
informacyjnych zmienita sie struktura produkcji i zatrudnienia. Zmianie
uleglta struktura spoteczna, rozne formy aktywnosci zyciowej, kultura
i Swiadomos¢. W tym kontekscie nalezy wskazac¢ na fakt, Ze podobne zmiany
nastgpity w armii. Rewolucja technologiczna spowodowata zmiany
organizacyjne w wojskach, redukcje stanow osobowych sit zbrojnych,
specjalizacje stanowisk operacyjnych, wzrost poziomu automatyzacji
systemow bojowych i procesow podejmowania decyzji.



2.
NARZEDZIA I INSTRUMENTY

WALKI, CZYLI BRON
PRZYSZ}E.0OSCI

Narzedzia i instrumenty walki to nowsze, bardziej techniczne
okreslenie stosowanego w srodowisku wojskowym terminu — srodki
walki. W wojsku srodki walki to bardzo ogdlne pojecie rozumiane
jako bron, materialy i wyposazenie wykorzystywane w walce. Potocznie
przyjmuje sie, ze Srodki walki stuza do niszczenia lub wyeliminowania
sprzetu, urzadzen, obiektow na ladzie, w powietrzu i na morzu. W sztuce
wojennej funkcjonuje takze pojecie taczne ,sily i srodki walki”. Istota tego
terminu sprowadza sie do stwierdzenia, ze ,sity i Srodki walki” to
odpowiednio wyposazeni, uzbrojeni i wyszkoleni zZolnierze zorganizowani
w stosowne do celow i zadan struktury bojoweZ8. Z takiego zalozenia
wyprowadzono wniosek, ze trzy glowne skladowe wojska to wlasnie:
cztowiek, bron i organizacja. Zatem aby prowadzi¢ dziatania militarne, ludzie
wykorzystujg rozne srodki walki (a wiec uzbrojenie i wyposazenie). Wiele
z nich zamyka sie w zbiorze okreslanym jako bron, ale nie jest to zbior pely.
Bron sama w sobie bowiem jest tylko srodkiem razenia (oddzialywania),
konieczne jest takze wyposazenie. Wspolczesne pojecie Srodkow walki
zostalo rozszerzone na systemy bojowe, wsparcia i zabezpieczenia. Kazdy
z nich ma specyficzne srodki walki wykorzystywane w operacjach
militarnych.

Wykorzystanie przez armie Swiata najnowoczesniejszych wynalazkow
(gtéwnie cywilnych) z dziedziny informatyki, robotyki, automatyki
i nanotechnologii umozliwito uzyskanie sprzetu bojowego o niespotykanej
dotad precyzji i niezawodnosci, szczegoOlnie na przyklad w walce
elektronicznej.

W zasadzie nikt nie kwestionuje tezy, ze nowy wiek zainicjowal szereg




nowych zjawisk w rozwoju sztuki wojennej. Niekiedy ten proces nazywany
jest rewolucja technologiczng w silach zbrojnych. Jej istota polega na
polaczeniu osiggnie¢ naukowych z zakresu informatyki, elektroniki i nowych
technologii, co powoduje powstanie zlozonych systemow walki.
Z wojskowego punktu widzenia, biorgc pod uwage role, jaka w obecnych
uwarunkowaniach odgrywa uzyskanie ,przewagi informacyjnej”, przyjmuje
sie, ze niemal kazdy Srodek bojowy odbiera, przetwarza i przekazuje
strumienie informacji. Z tego wzgledu uszkodzenie jednego z elementow
systemu bojowego o zastosowanej technologii informacyjnej z zasady
wystarcza, aby powaznie zakloci¢ dzialanie calego urzadzenia. W praktyce
oznacza to, ze wspoiczesna technologia wojskowa jest catkowicie zalezna od
bardzo ztozonych podsystemow.

Bardzo duze uzaleznienie od nowych technologii zwigzane jest z innym
istotnym z punktu widzenia systemu obronnego zagadnieniem, a mianowicie
rola, jaka w tej dziedzinie odgrywa sektor cywilny. W przesztosci to sity
zbrojne mialy monopol na nowoczesne technologie wykorzystywane
do konstrukcji srodkéw walki. Dzisiaj to armia korzysta z rozwigzan
generowanych przez cywilne srodowisko naukowe. Mozna zatem stwierdzic,
ze w kwestii zastosowania nowych rozwigzan technicznych przemyst
militarny zostal zdominowany i wyprzedzony przez przemyst cywilny. Duza
rola sektora cywilnego jest cecha, ktora odroznia wspoéiczesng rewolucje
technologiczng od wszystkich poprzednich. Prowadzi to jednak do znacznego
uzaleznienia wspotczesnych armii od prywatnych przedsiebiorstw.

Zaprezentowane determinanty nowoczesnej rewolucji technologicznej
wplywaja na zmiany w sztuce wojennej. Jedng ze zmian spowodowanych
wykorzystaniem nowych technologii jest powstanie zjawiska ,wojny na
dystans”. Istotg tego pojecia jest proces stopniowego wycofania zolierzy
z pola walki, ktory prowadzi do zmniejszenia strat osobowych. Ponadto
dzieki systemom lgcznosci i telekomunikacji mozliwe jest dowodzenie
operacjami militarnymi z miejsc odlegtych od obszaru walki. Z tego powodu
,wojna staje sie zdalnie sterowanym spektaklem”Z2, obserwowanym przez
miliony ludzi na calym Swiecie za posrednictwem Srodkéw masowego
przekazu. Rezyserami sg politycy i dowodcy, a aktorami juz nie tylko
zolierze, ale takze automatyczne srodki walki.

Dynamika zmian w dziedzinie wspotczesnej technologii powoduje, ze sity
zbrojne stale poszukuja nowych rozwigzan technicznych, a te zmieniajq



oblicze konfliktow zbrojnych. Dlatego nowe systemy uzbrojenia, takie jak
impulsowe dziala elektromagnetyczne, systemy laserowe i mikrofalowa bron
obezwladniajagca, sa w sferze zainteresowania niemal kazdej armii.
Funkcjonujaca od wiekow rywalizacja militarna miedzy silami zbrojnymi
poszczegollnych krajow w naturalny sposob wymusza pozyskiwanie coraz to
doskonalszych rozwigzan konstrukcyjnych stosowanych w uzbrojeniu.

2.1. Nowa , cudowna bron”

W zasadzie nowe Srodki walki pojawiaja sie wraz z rozpoczeciem nowe;j
wojny. Ta teza byla aktualna w minionym wieku. Obecnie nad bronia,
a wilasciwie nad nowymi systemami oddzialywania pracuje sie
w przewidywaniu potencjalnych konfliktéw. Przy czym nie chodzi jedynie
o zbudowanie systeméw konwencjonalnych. Ideg, ktora przySwieca
konstruktorom, jest zbudowanie ,,cudownej broni” — Srodka pozwalajacego
wymusi¢ okreslone zachowania nie poprzez uzycie broni, ale poprzez grozbe
jej uzycia. Juz sam fakt, ze strona przeciwna posiada ,,cudowng bron”
powoduje, zZe potencjalny agresor obawia sie skutecznej militarnej riposty.
Komunikaty prasowe niemal kazdego dnia donosza, ze jeden z wiodacych
w badaniach naukowych krajow przetestowal nowa bron. Zalozeniem
artykutu jest, ze nikt jeszcze nie ma takiej broni. Ostatnio (czerwiec 2017)
Rosja oglosila, ze powodzeniem zakonczyla serie testow pociskow
hipersonicznych. W opinii konstruktorow nowe pociski wyprzedzaja
technologicznie ich amerykanskie odpowiedniki. System nowoczesnych
pociskow ponaddzwiekowych Cyrkon to najnowoczeSniejszy typ rakiet.
Rakiety hipersoniczne mogq osigga¢ predkos¢ nawet 6-krotnie wiekszg niz
predkos¢ dzwieku. Natomiast przez to, ze latajag stosunkowo szybko i nisko,
sq praktycznie niewykrywalne przez radary. Czy to juz nowa ,cudowna
bron”?

Prasa donosita takze, ze Rosja jest zdolna ,,0Slepi¢” armie wroga za
pomocq jednego elektromagnetycznego impulsu. Stosunkowo do niedawna
bron elektromagnetyczna okryta byla wielka tajemnicg. Mimo ze badania
w tym zakresie sg na Swiecie prowadzone, to zadne panstwo oficjalnie nie



zaprezentowato tego rodzaju uzbrojenia. Tymczasem spekulacje r6znych
ekspertow dowodza, Ze majgq jg zarowno Stany Zjednoczone, jak i Rosja.
W zasadzie jedynym sposobem ,przestraszenia” strony przeciwnej jest
praktyczne zaprezentowanie dziatania ,,nowej cudownej broni”.

Takie zdarzenie mialo miejsce 12 kwietnia 2014 roku, kiedy niszczyciel
USS Donald Cook patrolowal Morze Czarne. Niszczyciel amerykanski to nie
jest okret, jak jeden z wielu. To dobrze uzbrojony i wyposazony
w najnowoczeSniejsze systemy Srodek walki morskiej. USS Donald Cook
(DDG-75) jest okretem z wyrzutnig rakiet czwartej generacji, ktorego
podstawowq bronig jest rakieta samosterujgca Tomahawk z zasiegiem 2,5 tys.
kilometrow. Rakiety tego rodzaju moga przenosiC glowice nuklearne. Na
pokladzie USS Donald Cook ma 56 rakiet Tomahawk. Ponadto okret jest
wyposazony w system Aegis. Nowoczesny, zintegrowany (sieciowy) system
wykrywania, naprowadzania i kierowania ogniem. Zadaniem systemu Aegis
jest obrona przeciwlotnicza i przeciwrakietowa obszaru dziatan marynarki
wojennej. Zatem w praktyce system Aegis zapewnia 1gcznosSC miedzy
systemami obrony przeciwrakietowej wszystkich okretow, na ktorych jest
zainstalowany — w ten sposob tworzy sie sieC komunikacyjna, ktéra zapewnia
lokalizacje, Sledzenie i zniszczenie wielu celow w tym samym czasie. System
jest takze wykorzystywany do niszczenia celow nawodnych i podwodnych.
USS Donald Cook jest rowniez wyposazony w bardzo wydajne systemy
radarowe. Tymczasem do ,,wylaczenia” calego amerykanskiego niszczyciela
wystarczyt jeden rosyjski samolot wyposazony w system walki
elektronicznej.

Przelatujacy nad USS Donaldem Cookiem rosyjski Su-24 nie miat bomb
i rakiet, tylko gondole zamontowang pod kadlubem zawierajaca
elektroniczny zestaw zakldcajacy Jibiny. Podczas przelotu nad okretem
system mial zneutralizowaC wszystkie radary niszczyciela, jego urzadzenia
kontrolne, a takze wewnetrzne systemy informacyjne. Nastepnie ,,0$lepiony”
w ten sposob okret byt obiektem symulowanego ataku powietrznego, a wiec
samolot, jak podczas ¢wiczen na poligonie, przeprowadzil manewr ataku na
bezbronny amerykanski niszczyciel. Nowa ,,cudowna bron” pozbawita okret
mozliwosci przeciwdziatania i gdyby rosyjski samolot mial uzbrojenie
(rakiety), cale starcie zakonczyloby sie amerykanska porazka.

Kolejnym modelem ,,cudownej broni” w Rosji jest system rakietowy S-
500 okreSlany jako Prometeusz (55R6M Triumfator-M). W praktyce jest to



wielokanatowy system rakiet ziemia-powietrze stuzacy do zwalczania niemal
wszystkich srodkéw napadu powietrznego. System moze zwalcza¢ samoloty,
smiglowce, bezzalogowe Srodki powietrzne (drony), ale przede wszystkim
rakiety i pociski balistyczne potencjalnego przeciwnika. MozliwosSci systemu
pozwalajq na zwalczanie celéw hipersonicznych (ktorymi sa m.in. spadajqce
glowice nuklearne) Oznacza to, ze rakiety wchodzace w sklad systemu sa
w stanie przechwytywac cele lecace z predkoscig nawet od 7 kilometrow na
sekunde. A zatem — czy Rosjanie za pomoca Prometeusza sq w stanie
zestrzelic pojazdy kosmiczne (UFO)? Wracajac do rzeczywistosci —
zakladajac skuteczny zasieg systemu do 600 kilometrow mozna wnioskowac,
ze Prometeusz rozmieszczony w obwodzie kaliningradzkim bedzie w stanie
obja¢ zasiegiem caly obszar Polski. W ten sposéb Rosja moze przejac
kontrole operacyjng nad naszg przestrzenia powietrzng. W praktyce to
oznacza, ze w wypadku ewentualnego konfliktu zbrojnego rosyjskie rakiety
mogq bardzo szybko zneutralizowaC samoloty NATO startujagce z baz
potoznych nawet na potudniu naszego kraju.

Bron geofizyczna

Dziatanie broni geofizycznej moze polega¢ na wykorzystaniu sit przyrody
do niszczacego oddzialywania na otoczenie. Powszechnie sg juz stosowane
srodki techniczne, za pomoca ktorych mozna wywolywac rézne anomalie
pogodowe na wybranych obszarach. Rolnicy stosujq dziata przeciwgradowe.
Specjalne urzadzenie (kontener) tworzy wysokoenergetyczne fale
uderzeniowe wystrzeliwane z predkoscig 334 metrow na sekunde, ktore majq
spowodowa¢ zakldcenia w warstwach atmosfery i nie dopusci¢ do
gradobicia. Kropelki wody zamarzaja na wysokosci okoto 15 kilometrow
przy temperaturach dochodzacych do minus 50 stopni. Fala uderzeniowa ma
spowodowac, ze krople nie dotrg do tych gornych warstw i nie przeksztalca
sie w krysztaty lodu, ktore spadajac na ziemie, zniszczg uprawy.

Nie jest to rozwigzanie najnowsze, bowiem z technologia dzialajacq na
podobnych zasadach eksperymentowali juz naziSci podczas II wojny
Swiatowej. Tak zwane Vortex Cannon (Vortex Gun) mialy wystrzeliwac
sztuczne traby powietrzne zdolne do zniszczenia samolotow. Zaprojektowane
w fabryce w Stuttgarcie wykorzystywaly znany od wiekéw efekt
wybuchajacego pylu (np. wybuchy maki w miynach). Pierwsza eksplozja



wyrzucala w gore specjalng mieszanke pytéw i materialtow wybuchowych,
a nastepna podpalata ja, tworzac wir goragcego powietrzago,

Powszechnie znany jest fakt rozpedzania chmur podczas Swiat
narodowych w Moskwie. Podczas Swietowania moskwianom ma
towarzyszyC stoneczna aura. Rosyjskie Swieta znane sq ze spektakularnych
parad wojskowych i masowych zgromadzen. Technika rozpraszania chmur,
jak réwniez ich wytwarzania, znana jest od czasow sowieckich. Rosjanie
wykorzystujg w tym celu jodek srebra, suchy 16d lub cement. Niestety ta
polityka nie podoba sie mieszkancom obrzezy Moskwy. Przyroda odbiera
bowiem nalezne sobie prawa w innym miejscu i czasie, zatem gdy w centrum
miasta zagosci dobra pogoda, na przedmiesciach Moskwy za sprawa
przepedzania chmur zrobi sie mokro i nieprzyjemnie.

Przeciwienstwem rozpedzania chmur jest ich zasiewanie. To takze forma
bezposredniej modyfikacji pogody, ktéra prowadzi do zmiany ilosci lub
rodzaju opadow z chmur. Poprzez rozpylenie specjalnych substancji
chemicznych powodowane sa zmiany w procesach mikrofizycznych
wewnatrz chmury. Zwiazki chemiczne do zasiewania chmur moga byc¢
rozpraszane przez samoloty lub przez naziemne urzadzenia rozpraszajace
(generatory, czasem pojemniki wystrzeliwane przez artylerie lub rakiety). Za
pomocq rakiet podczas letnich igrzysk w Pekinie w 2008 roku byly
zasiewane chmury, oczywiscie po to, aby zapobiec opadom deszczu podczas
ceremonii otwarcia i zamkniecia.

Czy zmiany pogodowe mozna wykorzystaC w sztuce wojennej?
Bezposrednio moze nie, ale wywolanie ulewnych deszczow moze
spowodowa¢ powodzie, w ktorych wyniku ulegng zniszczeniu lub
uszkodzeniu wybrane elementy infrastruktury wojskowej. Z kolei te same
srodki (bron) zastosowane w odwrotny sposob moga na skutek wywolanej
suszy spowodowac okreSlone szkody w rolnictwie lub wystapienie trwatego
deficytu wody pitnej. Czy pustynnienie wielu regionéw to efekt wojskowych
prob z nowa bronig?

Dhlugotrwale Sniezyce moga, w polaczeniu z niska temperatura,
sparalizowa¢ komunikacje na wybranych obszarach. Dla przykladu
w styczniu 2016 roku potezny, dotad niespotykany w USA atak zimy na calg
wschodnig pota¢ kraju spowodowal wiele ofiar Smiertelnych. Bardzo trudne
warunki pogodowe byly przyczyng licznych wypadkéw drogowych
w stanach Arkansas, Karolina Poéinocna, Kentucky, Ohio, Tennessee



i Wirginia. Zamknieto szkoly i urzedy, wstrzymano prace wielu instytucji
i przedsiebiorstw. W komunikacji powietrznej odwotano okoto 3750 rejsow,
anulowano kolejnych 700. Sniezyca spowodowala przerwanie dostaw pradu
do okoto 150 tys. odbiorcow w Karolinie Péinocnej i 90 tys. w New Jersey.
Wywotany wichurg przybér wod morskich na wschodnim wybrzezu byt
miejscami wyzszy niz w trakcie huraganu Sandy (2012). Czyzby bron
geofizyczna wymknela sie spod kontroli naukowcow?

Wszystkie przedstawione wypadki moggq skutecznie ograniczyc,
a niekiedy wrecz uniemozliwi¢ prowadzenie dziatan militarnych. Wydaje sie,
ze wystepujace wspolczesnie anomalie pogodowe sa, by¢ moze, efektem
prowadzonych w roznych krajach doswiadczen. Niestety wszystkie
eksperymenty mogq mieC zgubne skutki dla planety. Jedng z konsekwencji
prowadzonych poszukiwan moze byC nadmierne ochlodzenie lub ogrzanie
atmosfery i powierzchni Ziemi, co spowoduje nieodwracalne zmiany
klimatyczne. Jednak pokusa dysponowania nowgq bronig jest wielka. Wydaje
sie, Ze zastosowanie broni geofizycznej mogloby zmodyfikowac
funkcjonowanie gospodarki, przemystu i rolnictwa. W efekcie mozliwe
bedzie uzyskanie dominacji oraz podporzadkowanie sobie innego panstwa
bez prowadzenia dziatan zbrojnych8l.

Naukowcy zaangazowani w prace badawcze obejmujgce zagadnienia
modyfikacji pogody przewaznie milcza zastaniajac sie tajemnica panstwowa
lub wypowiadajg sie lakonicznie i tonuja emocje. W zasadzie zgodnie
twierdzq, ze to, nad czym pracujg, to cywilne projekty badawcze, mogace by¢
wykorzystane co najwyzej do konstrukcji urzadzen o czysto defensywnym
charakterze, w tym szczegolnie do monitorowania zagrozen pogodowych czy
doskonalenia }acznosci dalekiego zasiegu. Lepsze poznanie i zarazem
zrozumienie fizyki atmosfery oraz zjawisk i mechanizméw warunkujacych
funkcjonowanie zycia na Ziemi, ma w zalozeniu stuzy¢ i chroni¢ cztowieka
przed atakami natury — czy jednak na pewno tak jest?

A wiec broni geofizycznej nikt oficjalnie nie ma?

Dzialanie broni geofizycznej opiera sie na koncepcji wykorzystania
dostatecznie silnych i skumulowanych fal ultrakrotkich do podgrzania
wybranego fragmentu atmosfery. Powoduje to odksztalcenie nagrzewanej
warstwy atmosfery. Rozgrzang atmosfere mozna modyfikowa¢, a wiec



mozna ja unosi¢, odgina¢, a nawet budowaC gigantyczne soczewki
elektromagnetyczne, ktore skupia¢ bedq promienie stoneczne w okreslonych
punktach (moga powodowac¢ na przyklad susze). Uzycie takiej ,broni”
wywola¢ moze roznego rodzaju katastrofy, ktore dzisiaj sa trudne nawet
do przewidzenia. Poniewaz impuls emisyjny trwa bardzo krétko i jest
niewidoczny dla oka, to atakowany obiekt nie ma Swiadomosci, ze dokonano
agresji pogodowej. Kataklizmy bedgce skutkiem ,,geofizycznego pocisku”
wydajg sie efektem zaskakujacego dzialania sit natury i nie wzbudzajg
podejrzen. Tym bardziej ze przekonanie o tym, iz sily natury moga byc¢
sztucznie wzbudzane i kierowane, nie miesci sie jeszcze w wyobrazni wielu
ludzi. Tymczasem przyszloS¢ wojny juz wkrotce moze wygladac¢ zupeknie
inaczej.

Coraz wiecej ekspertow zastanawia sie, czy ostatnia seria poteznych
cyklonow nie ma zwigzku z eksperymentami nad broniag meteorologiczna.
W 2010 roku Nikaragua, Honduras i Kostaryka odpieraly serie huraganow
atakujacych Ameryke Srodkowa. W Nikaragui i Hondurasie ewakuowano
dziesigtki tysiecy mieszkancow miejscowosci lezacych na zagrozonych
terenach. Seria poteznych cyklonow, ktore w ostatnim czasie nawiedzity
rejon Zatoki Meksykanskiej, wywolala szereg spekulacji na temat tego, czy
byly one jedynie dzielem natury, czy tez mialy zwigzek z ludzka
aktywno$cig. Obserwatoréw uderza fakt, zZe kazdy nastepny huragan byt
potezniejszy od poprzedniego.

Zaniepokojenie przeciwnikow broni geofizycznej stosowanej w celach
militarnych wywolala seria katastrof technicznych w 2003 roku, kiedy doszto
do awarii sieci energetycznych o niespotykanym zasiegu. W naturalny
stoneczny dzien 4 sierpnia 2003 roku wielka awaria pozbawila pradu
ogromne potacie USA i Kanadyg2. Mimo ze nie bylo przecigzenia sieci, ktora
pracowala na 75 proc. swoich mozliwosci, doszto tam do nieoczekiwanego
wzrostu napiecia przetadowujacego system. W niedlugim czasie po tym
zdarzeniu na potkuli podlnocnej wystgpila cala seria podobnych,
nastepujacych po sobie awarii: 18 sierpnia w Gruzji, 23 sierpnia
w Helsinkach, 28 sierpnia w Londynie, 18 wrzeSnia w Hondurasie, 23
wrzeSnia w Szwecji i Danii, 28 wrzesnia w poinocnych Wiloszech i 7
pazdziernika w Wiedniu. Czy zatem program badawczy, ktory mial stuzyc
ochronie ludzkosci przed atakami natury przerodzit sie w nowa bron?

Amerykanski projekt HAARP (High Frequency Active Auroral Research



Program — aktywna aureola wysokiej czestotliwosci fal) jest programem
wojskowych badan naukowych, ktory stuzy zrozumieniu, symulowaniu
i kontroli proceséw zachodzacych w jonosferze. Obiektem badan sg zjawiska,
ktore moga mie¢ wplyw na dzialanie systemow komunikacji i nadzoru
elektronicznego. Glowne oficjalne cele programu badawczego HAARP to
testowanie wplywu rdéznych czynnikow na jonosfere oraz badanie
promieniowania stonecznego. W obrebie zainteresowania badaczy pozostaja
takze badania zmierzajace do wyjasnienia — jak pogoda kosmiczna wplywa
na komunikacje, nawigacje oraz system sieci energetycznych. Ponadto
program bada zjawiska globalnego wzrostu temperatury oraz dziury
ozonowej, a takze podejmuje zagadnienia zwigzane z poznaniem struktury
wewnetrznej Ziemi.

Owiany tajemnicg i objety wieloma spekulacjami HAARP to fizyczny
obiekt — instytut naukowy (Geophysical Institute at the University of Alaska
Fairbanks). Oprdocz wielu budynkéw technicznych i bazy naukowej tworzy
go specjalna instalacja antenowa (zajmujgca powierzchnie ok. 24 ha)8s.
W calym osrodku naukowym wykorzystany jest zroznicowany zestaw
urzadzen diagnostycznych i nadawczych, za pomoca ktérych mozna
symulowa¢ oddzialywanie réznych Zroédet promieniowania na jonosfere.
Instalacja HAARP czesto bywa oskarzana o indukowanie silnych zjawisk
pogodowych i sejsmicznych, do ktorych dochodzi niemal na calym Swiecie.
Jest to grupa anten zdolnych do emitowania sygnatlow radiowych, ktore
bezposrednio oddzialuja na jonosfere. Sg réwniez przypuszczenia, ze
instalacja ta powstata pierwotnie jako bron antyrakietowa. Jej celem byla
korekta lotu rakiet wystrzelonych przez Rosjan na USA. Impulsy generowane
przez system antenowy mialy spowodowac zepchniecie pociskéw z kursu
poprzez wypchniecie czeSci jonosfery w kosmos. W zwigzku z uchyleniem
jonosfery zmianie uleglaby tez trajektoria nieprzyjacielskiego pocisku
balistycznego. W 2005 roku naukowcy pracujagcy w HAARP opublikowali
informacje o wytworzeniu sztucznej zorzy polarnej za pomoca silnych,
zogniskowanych fal radiowych wysokiej czestotliwosci.

W eksperymentach HAARP udziat biorg oprocz podmiotéw panstwowych
(niemal z calego S$wiata) takze firmy prywatne. Jest to wspdlne
przedsiewziecie prowadzone, by dowiedzie¢ sie, w jaki sposob pogoda
kosmiczna wplywa na komunikacje, nawigacje oraz system sieci
energetycznych. Mianem pogody kosmicznej okresla sie zjawiska



powodowane przez naptyw czasteczek ze Slonca i przestrzeni kosmicznej
do gornych warstw atmosfery ziemskiej. Moze ona wplywac na to, jak
jonosfera przenosi fale radiowe, i zakloca¢ Swiatowa komunikacje radiowa.
Oddzialuje rowniez na satelity, powodujac uszkodzenia systemow
pokladowych lub ostabiajac tgcznos¢ z nimi. Kosmiczne ,burze” moga
prowadzi¢ do przeladowania linii przesylowych energii elektrycznej na
Ziemi, powodujac rozlegle przerwy w dostawach energii.

Wykorzystujac polozenie oraz moc urzadzen zainstalowanych w stacji
badawczej zestaw anten ma stuzy¢ stymulowaniu, na niewielkg skale,
zjawisk podobnych do tych, jakie zachodza w naturze, kiedy energia
stoneczna wchodzi w reakcje z gérnymi warstwami ziemskiej atmosfery.
Pozwolitoby to naukowcom i inzynierom lepiej zrozumie¢, w jaki sposob
zachodza tego rodzaju zjawiska i jakie wywolijg skutki. Oficjalne
dokumenty podkreslajg, ze zamierzeniem rzadu jest uczynienie HAARP
»glownym arktycznym osrodkiem badan gornych warstw atmosfery i zjawisk
solarno-ziemskich”. Dokumenty rzadowe dotyczace HAARP czesto sa
sprzeczne i wydaje sie, ze celowo wprowadzajq czytelnika w btad. Naukowcy
przygladajacy sie projektowi 1 powigzanym z nim technologiom
podejrzewajq, Ze amerykanskie spoleczenstwo wie na temat HAARP
znacznie mniej niz Kongres, ktory zatwierdza rachunki.

Jednak HAARP jest programem wojskowym, a wiec z zalozenia realizuje
projekty, ktore sg niejawne. Dlatego w powszechnym obiegu funkcjonuje
wiele koncepcji wykorzystania badan prowadzonych z uzyciem HAARP
do opracowania broni geofizycznej, ktéra moze wywolta¢ trzesienia ziemi,
cyklony, tsunami. Sag takze doniesienia o konstruowaniu broni
meteorologicznej, ktora powoduje anomalie pogodowe, takie jak: powodzie,
dhugie okresy suszy lub wielkie opady Sniegu. Ponadto sita promieniowania
anten umozliwia opracowanie broni elektromagnetycznej, ktéra potrafi
skumulowac¢ energie w niewielkim obszarze. Pojawiajq sie takze informacje
o budowie broni psychotronicznej, ktéra potrafi sterowa¢ mys$lami ludzi.
Wiele watpliwosci wokol programu HARRP pojawilo sie po licznych
publikacjach wynikéw badand4 oraz serii powiesci dotyczacych nowych
wojen8s i systemow walki.

Mozliwosci systemu HAARP pozwalajg takze na kontrole fal ekstremalnie
niskiej czestotliwosci (ELF). Ekstremalnie niskie czestotliwosci (ELF) to
oznaczenie dla promieniowania elektromagnetycznego (fale radiowe) w skali



czestotliwosci w zakresie od 3 do 300 Hz, i odpowiadajqcych im diugosci fal.
Fale ELF moga przenika¢ znaczne odleglosci i, co bardzo wazne, moga
wnika¢ w glebe oraz skaly do glebokich struktur podziemnych. Sygnatly
wykorzystywane do kontrolowania najwazniejszych funkcji mézgu i ciala
istniejg na poziomie ekstremalnie niskich czestotliwosci. Co zatem, jesliby
odpowiednio modelujagc i kontrolujgc ELF, wplyna¢ wiasnie na ludzki
umyst? Jesli mozna sterowac tymi czestotliwosciami i modulowac je na rozne
sposoby, to czy mozna tez generowaC u cztowieka lub zwierzecia rozne
emocje86, Czy mozna wygenerowa¢ rados¢ albo smutek, lub agresje
u zwierzat, ktore zaatakuja miasto (atak szczurow, stado wilkow)?
Powszechnie sie uwaza, ze pola elektromagnetyczne nie sg rejestrowane
zmystami cztowieka. Z tego powodu bardzo czesto traktowane sa jako
czynnik Srodowiskowy niezwykle tajemniczy i grozny. Oddzialywanie
zmiennego w czasie pola elektrycznego na organizm ludzki wywoluje
przeptyw tadunkoéw elektrycznych (a wiec prad elektryczny) oraz polaryzacje
tadunkow8?Z. Dlatego prady indukowane moga zaklocaC prace organizmu na
skutek interferencji z pradami endogennymi oraz wywolywac skutki
termiczne wewnatrz ciata. Oddzialywanie pradow moze istotnie wptywac na
wykonywanie roznych czynnosci. Prady wywotujg pobudzenie tkanek i moga
negatywnie oddzialywac na zdrowie, w tym zakldcac prace serca i stwarzac
zagrozenie zycia.

Czy armia dysponuje juz takimi mozliwosSciami, czy nadal sq one tylko
w sferze laboratoryjnych projektéw? To kwestia sporna, bedaca przedmiotem
wielu spekulacji zar6wno w aspekcie teoretycznym, jak i praktycznym. Po
pierwsze dlatego, Ze nie ma oficjalnych (jawnych) informacji na ten temat,
a nawet jesli sg, to bardzo ogolne. Po drugie — uczeni nie publikujg wynikoéw
badan jeszcze nie do konca sprawdzonych i zweryfikowanych. Wreszcie po
trzecie — badania w tym obszarze sa bardzo kosztowne, nikt nie jest
zainteresowany upowszechnieniem kwoty przeznaczanej na ,,cudowng bron”.

Inny przyklad opracowania ,,cudownej broni” pochodzi z Rosji. Zaklad
Ocieplania Jonosfery Sura88 to oficjalna nazwa rosyjskiego osrodka
zajmujacego sie badaniem jonosfery. Zaklad jest czeScig Instytutu
Badawczego Radiofizyki (NIRFI), ktory miesci sie w niewielkiej
miejscowosci (Wasilsursku), potozonej okoto 400 kilometrow na wschod od
Moskwy. Budowe kompleksu rozpoczeto w latach siedemdziesigtych
minionego wieku, a jego otwarcie nastgpito w 1981 roku.



Dzieki wykorzystaniu unikatowej aparatury i specjalistycznym instalacjom
Rosjanie poznali bardzo interesujgce rezultaty zachowania sie jonosfery.
Odkryto m.in. efekt generowania promieniowania o niskiej czestotliwosci
w czasie modulowania pradéw jonosferycznych, nazwany pézniej od imienia
inicjatora instalacji efektem Hetmancewa&89.

Rosyjskie instalacje, w przeciwienstwie do amerykanskich, lezg na innych
szerokoSciach geograficznych, a wiec nie wystepuje tam zjawisko zorzy
polarnej. Niemniej, generujac okreSlone impulsy, mozna ,regulowac”
natezenie magnetosfery Ziemi. Mozna zatem wywolywac sztuczne zorze
polarne, a w odpowiednio dobranych parametrach technicznych doprowadzac
do rozstrojenia ukladow elektronicznych sztucznych satelitbw i innej
aparatury, a takze do eliminacji z pracy naziemnych systemow
elektronicznych. OsSrodek Sura nie jest jedna instytucja, ktora jest
zaangazowana w proces badawczy. Stacja naukowa Rosyjskiego Instytutu
Inzynierii Elektrycznej, na ktdrej terenie stojg wysokonapieciowe generatory
Marxa i Tesli prowadzila takze badania nad wysokimi napieciami i ich
oddzialywaniem na samoloty, samochody oraz sprzet elektroniczny. Ze
strony rosyjskiej nie brakuje doniesien, ze badania jonosfery sa tylko
wstepem dla opracowania broni zdolnej do niszczenia za pomocg fal
radiowych urzadzen komunikacyjnych, a nawet strgcania satelitow
i samolotow.

W ocenie naukowcow oddzialywanie na pogode jest oczywiscie mozliwe,
ale nie w tak wielkiej skali, jak huragany czy tsunami. Po pierwsze dlatego,
ze obecnie funkcjonujgcym instalacjom brakuje odpowiednio duzych mocy,
ktore wystepuja tylko w naturze jako suma wielu zjawisk (wiatr, temperatura,
ciSnienie, wilgotno$¢). Po drugie — nikt nie potrafi przewidzie¢ skutkow
eksperymentu, ktory obejmie znaczne obszary. Po trzecie — projekty sg
realizowane w miedzynarodowej obsadzie, co uniemozliwia ,,przejecie”
wynikow badan i ich militaryzacje.

W kontekscie prowadzonych rozwazan mozna postawi¢ pytanie — jakie
niebezpieczenstwa wigza sie z modyfikacjq catego systemu naszej planety,
z poteznymi sitami natury? Nie ulega watpliwosci, ze zycie na naszej
planecie jest mozliwe tylko dzieki temu, Ze jonosfera ostania mieszkancow
Ziemi (ludzie i zwierzeta) przed zabdjczym promieniowaniem kosmicznym,
tak samo jak warstwa ozonowa ochrania planete przed promieniami
ultrafioletowymi. W zwigzku z tym — czy niesprawdzone w praktyce,



a bazujace jedynie na wyliczeniach matematycznych i teoretycznych
koncepcjach proby manipulowania w praktyce gérnymi warstwami atmosfery
nie zmienig lub w skrajnym wypadku nie zniszczg zycia na Ziemi? Przeciez
wiele gatunkow zwierzat wedrownych, takich jak ryby, ptaki czy ssaki,
w sposob nie do konca jeszcze poznany wykorzystujac ziemskie pole
magnetyczne przemieszcza sie¢ w inne rejony podczas swoich okresowych
migracji. Co sie stanie, gdy wskutek eksperymentéw zachwianiu ulegnie
,nechanizm” sterowania?

Bron skierowanej energii

Bron skierowanej energii to juz nie sa rozwigzania przysztosci20. Nowa bron
obejmuje teoretyczne opracowanie i praktyczne wykonanie nowych
systemOw uzbrojenia w zakresie broni elektromagnetycznej. Zaklada sie, ze
bron elektromagnetyczna nie bedzie oddzialywala jedynie destrukcyjnie,
a wiec bezposrednio niszczyla wybranych obiektow. Jej zaletg jest to, ze
moze by¢ skuteczna w tlumieniu manifestacji, demonstracji, opanowaniu
agresywnych kibicow sportowych czy ulicznych chuliganow. Co ciekawe —
bron ta nie powoduje trwalego uszczerbku na zdrowiu.

Funkcjonowanie broni elektromagnetycznej, w ogolnym ujeciu, polega na
wygenerowaniu bardzo krotkiego impulsu promieniowania
elektromagnetycznego o wielkiej mocy (impuls ten okresla sie skrotem HPM
— ang. High Power FElectromagnetics). W  zasadzie impuls
elektromagnetyczny powstaje podczas wybuchu broni jadrowej, jest tak
silny, ze stanowi oprocz fali uderzeniowej jeden z czynnikOw razenia tej
broni. Stad wywodzg sie koncepcje takiego przeprowadzenia wybuchu, by
impuls HPM  odgrywal role zasadnicza. Oczywiscie impuls
elektromagnetyczny moze byC tez wytwarzany przez czynniki inne niz
bomba atomowa — np. burze magnetyczne czy pioruny. Mozna go takze
wytwarzaC celowo z uzyciem silnych elektromagnesow i ten sposob jest
przedmiotem zainteresowania naukowcoéw nie tylko w mundurach.
Dlaczego? — zapewne ze wzgledu na jego szerokie spektrum oddzialywania.
Impuls elektromagnetyczny wyzwala wysokie napiecie w sieciach
i urzadzeniach elektrycznych oraz elektronicznych. Zwiekszone napiecie
powoduje gwaltowny (skokowy) wzrost natezenia pradu elektrycznego,
a ponadto powoduje wzrost temperatury, co skutkuje wydzielaniem duzych



ilosci ciepla, a w konsekwencji uszkodzeniem elementow elektronicznych,
obwodow elektrycznych, a nawet czasem catych linii przesytowych.

Dlatego nowe systemy uzbrojenia wykorzystujace energie skierowana,
takie jak impulsowe dziala elektromagnetyczne czy systemy laserowe oraz
mikrofalowa bron obezwladniajaca, s3 w obszarze zainteresowania armii
wiekszoSci krajow. Idea nowej broni jest zalozenie, Ze nowoczesne
technologie postuza do tego, by szybko zneutralizowaC przeciwnika,
a zadanie wykonac przy jak najmniejszych stratach osobowych i obnizonych
skutkach dla otoczenia.

Bron energii skierowanej uznawana jest za jeden z rodzajow broni
nieSmiercionosnej, bowiem nie powoduje start osobowych. Dzialaniem
razacym objete sq w zasadzie urzadzenia techniczne.

Bron mikrofalowa

W dotychczasowych rozwazaniach o militarnym zastosowaniu broni
elektromagnetycznej coraz wieksze zainteresowanie wzbudza bron
mikrofalowa. Jak nazwa wskazuje, oddziatuje ona na cel mikrofalami, a wiec
promieniowaniem elektromagnetycznym (o dlugosci fali pomiedzy
podczerwienig i falami ultrakrotkimi). Sq one zaliczane do fal radiowych
(fale decymetrowe, centymetrowe i milimetrowe). Z wojskowego punktu
widzenia istotne jest, ze w przedziale zakresu promieniowania
mikrofalowego (czestotliwos¢ fali 300 MHz - 300 GHz) funkcjonuje
wiekszoS¢ radarow.

Juz na poczatku nowego XXI wieku zostaly ujawnione wyniki testow
eksperymentalnej broni mikrofalowej. Z zalozenia nowa bron ma
wywolywac u cztowieka uczucie parzenia, zmusi¢ przeciwnika do wycofania
sie, ale nie powinna powodowac¢ zadnych stalych fizycznych obrazen.
Dzialanie broni polega na emisji specjalnie dobranej wigzki mikrofal.
Mikrofale przenikaja przez ubranie (mundury i kombinezony) i powoduja
szybkie nagrzanie powierzchni skory. Czlowiek poddany ich dziataniu
odczuwa gorgco, a nawet parzenie na odkrytych powierzchniach ciata.
W efekcie osoby poddane dziataniu fal nie mogly dalej poprawnie
funkcjonowac i wycofywaly sie z rejonu aktywnosci urzadzenia. Zjawisko
przypominato w swojej istocie podchodzenie do rozpalonego ogniska, kazdy
krok powodowal wzrost temperatury i odruchowa blokade zamiaru dalszego



dzialania. Niestety nie mozna wykluczy¢, ze w naturalnych warunkach
uzycia tej broni nie dojdzie do poparzen, w szczegdlnosci w miejscach,
w ktorych cialo stykalo sie z metalem (suwaki, metalowe guziki itd.)
i nastepuje silniejsze rozgrzanie obu powierzchni. Ponadto nie mozna
wykluczy¢ uszkodzenia wzroku u osoéb wystawionych na dzialanie
promieniowania2l. Do praktycznego uzycia nowego Srodka walki
przygotowano juz pojazdy (samochody terenowe oraz transportery
opancerzone) jako nosniki nowej broni. Opracowano takze warianty
w odmianie stacjonarnej przeznaczonej na przykiad do ochrony obiektow,
izolacji rejonéw, a nawet ,,pilnowania” zwierzat hodowlanych.

Systemy mobilne (Mobile Microwave Protection System) mogq by¢ takze
wykorzystywane do obrony przed uderzeniami z powietrza. Poniewaz silnie
skoncentrowana wigzka promieniowania niszczy uklady elektroniczne
(nawigacje, system celowniczy), jest takze skuteczna w niszczeniu awioniki
srodkow powietrznych. Ogolnie ujmujac, system obrony powietrznej oparty
na mobilnej broni mikrofalowej sklada sie z generatora mocy o duzej
pojemnosci, podsystemu zasilania oraz modulu dowodzenia i kierowania.
Istota dziatania takiego systemu walki nie odbiega od standardowych,
obecnie stosowanych rozwigzan. Po otrzymaniu informacji o wykryciu
zagrozenia od systemu rozpoznania powietrznego (np. radaru monitorujgcego
wskazany obszar), antena kierunkowa zostaje ustawiona i wycelowana
w nadlatujacy obiekt. Po czym nastepuje odpalenie (nie rakiety) pocisku
elektromagnetycznego (wigzki promieni), ktora na swojej drodze niszczy
elektronike ,palac” uklady scalone i doprowadzajagc tym samym
do zniszczenia Srodka napadu powietrznego. Oczywiscie ten sam scenariusz
mozna wykorzysta¢c w wypadku walki ladowe] czy morskiej. Niestety ze
wzgledu na obszerno$S¢ generatorow mocy tego rodzaju sprzet wymaga
ciezkiego podwozia (ciezaré6wka lub transporter). Bron mikrofalowa
(przysztosci) jest bardzo ekonomiczna — nie potrzebuje amunicji (nie trzeba
calych transportow i logistyki), wigzki elektromagnetycznej nie da sie
zatrzymaC za tarcza lub wymanewrowaC, przez co jest znacznie
skuteczniejszym uzbrojeniem niz obecne Srodki razenia.

System broni mikrofalowej moze by¢ takze skuteczny w zatrzymywaniu
pojazdow cywilnych, ktére unikaja blokady policyjnej lub zostaly
skradzione. Wyniki testow dowodza, ze wigzka energii skierowanej moze
unieruchomi¢ pojazd poprzez zniszczenie ukladu zaplonu silnika oraz



elektroniki. Mozna zatem wyobrazi¢ sobie sytuacje, w ktorej do rejonu
blokady policyjnej zbliza sie podejrzany samochdd. Kierowca pojazdu nie
reaguje na sygnaly policjantéw i auto nie zwalnia przed blokada. Wowczas
z policyjnego pojazdu emitowany jest impuls elektromagnetyczny, ktory
niemal natychmiast unieruchamia samochaod.

Bron laserowa

Bron laserowa to nazwa potoczna mocno rozpowszechniona przez rozne
filmowe produkcje, w ktorych w ramach wojen przysztosci zohlierze
»strzelali laserami”. Tak naprawde laser to skrét angielskiej nazwy Light
Amplification by Stimulated Emission of Radiation. Zatem z technicznego
punktu widzenia laser oznacza zjawisko, a wiasciwie efekt wzmacniania
Swiatla dzieki wymuszonej emisji promieniowania. Laser w potocznym
rozumieniu jest urzadzeniem generujgcym Swiatlo poprzez wymuszenie
emisji.

Od niedawna bron laserowa nie jest juz futurologia, z fazy testow
i projektow powoli wkracza do rzeczywistosci. Juz w 2014 roku na pokladzie
amerykanskiego okretu desantowego zainstalowano pierwsze dzialo
laserowe, ktore zgodnie z koncepcja walki moze by¢ wykorzystane
w przysztosci w warunkach bojowych22.

Dzialo laserowe o nazwie LaWS (ang. Laser Weapon System) zostato
oficjalnie uznane juz za bron nowego typu23. Oczywiscie nadal pozostaje
w okresie testowania, prob dynamicznych i weryfikacji mozliwosci
operacyjnych. Niemniej jednak praktycznie mozna juz ,strzela¢c laserem”
do obiektow przeciwnika. Nie ma jeszcze formalnych zasad uzycia tej broni,
ale jest to kwestia czasu i modyfikacji rozwigzan prawnych, w tym takze
konwencji miedzynarodowych.

Bron laserowa juz od lat siedemdziesigtych minionego wieku byla
testowana na wielu réznych platformach, w réznych konfiguracjach
technicznych. Przyjmuje sie, ze w ZSRS zapoczatkowano pierwszy Scisle
tajny projekt budowy broni laserowej. Po wielu latach badan naukowcy
doszli jednak do wniosku, ze Owczesna technologia uniemozliwia
zbudowanie przenosnych laserow, ktore bylyby na tyle mocne, aby zniszczy¢
wybrany obiekt. Projektu jednak nie zarzucono. Na poczatku lat
osiemdziesigtych XX wieku laserowe systemy namierzania celu stawaty sie



powszechnym wyposazeniem wielu armii Swiata. Z tego wzgledu uzycie
takiej samej technologii do oslepiania przeciwnika stanowitlo dla
konstruktorow kolejne wyzwanie techniczne. Przeprowadzone proby
poligonowe udowodnity teoretyczne zalozenia, ze zasieg dzialania lasera jest
dwukrotnie wiekszy, niz zasieg standardowych pociskow wystrzeliwanych
przez owczesne czolgi. Natomiast w 2016 roku Rosjanie potwierdzili fakt
kontynuacji prob kolejnych prototypéw broni laserowej. Podkreslono, ze
sama bron ma charakter prototypowy, a nie eksperymentalny co oznacza, ze
w rosyjskiej armii funkcjonuje juz kilka rodzajow broni dziatajacej w oparciu
o energie laserad4,

W trakcie targow Chinese Police Expo, ktore odbyly sie w Chinach
w grudniu 2015 roku, Chinczycy zaprezentowali zaawansowane karabiny
laserowe. Poinformowano, Ze chifiscy zolnierze oraz policjanci zostang juz
wkrotce wyposazeni w te nowoczesng bron. Karabin miotajacy silnymi
wigzkami laserowymi zostal nazwany PY132A, a zaprojektowano go, aby
likwidowa¢ czujniki i kamery oraz uszkadzac pojazdy i drony. Chinczycy
podczas pokazow zapewniali, ze bron nie bedzie uzywana przeciwko
ludziom, poniewaz osoby zaatakowane taka bronia moglyby doznac
powaznych poparzen ciala, a nawet utraci¢ wzrok2> wskutek silnej dawki
promieniowania26.

Faktu wykorzystania broni laserowej nie ukrywa Izrael, ktory zamierza
zastosowaC nowe rozwigzania konstrukcyjne w budowie wielowarstwowego
systemu obrony przeciwlotniczej. Przygotowana pod wzgledem operacyjnym
platforma (okre$lana z ang. Iron Beam — Zelazny Promien) bedzie elementem
funkcjonalnym systemu (ang. Iron Dome — Zelazna Kopula) obrony
powietrznej, ktory broni terytorium Izraela przed pociskami krotkiego
zasiegu. System Iron Beam jest oparty na laserze duzej mocy i precyzyjnym
systemie celowniczym. Dlatego w pierwszej kolejnosci bedzie przeznaczony
do zwalczania pociskow artyleryjskich i rakietowych, ale takze dronéw czy
celow wybranych obiektow naziemnych2Z,

Réwniez Niemcy dysponuja prototypem broni laserowej. Jest ona
testowana w dwoch wersjach — lagdowej i morskiej. Zasadniczo wersja ladowa
jest przeznaczona do niszczenia samolotow bezzalogowych — dronow.
Natomiast w niemieckiej marynarce wojennej prowadzone s prace
zmierzajgce do sprawdzenia efektywnosci systemu naprowadzania zestawu
do Sledzenia potencjalnych celow — matych jednostek plywajacych.



W przysztosci planuje sie rowniez sprawdzenie skutecznosci broni laserowej
w odniesieniu do stacjonarnych obiektéw ladowych. Niemiecki laser ma na
razie ograniczong moc okolo 10 kW, co jednak wedlug specjalistow
wystarcza do niszczenia wybranych (poki co nieopancerzonych) celow.

Powyzsze przyklady Swiadczg o tym, ze nastepuje przelom w badaniach
i w wykorzystaniu praktycznym broni laserowej. Dotychczas glownym
problemem bylo dostarczenie do laserowych dzial odpowiedniej mocy.
Obecnie mozna stwierdzi¢, ze konstruktorzy nowej broni majg juz ten
problem za sobg i proby wkroczyly w nowy etap.

W o0golnym ujeciu mozna stwierdziC, ze przyszta bron laserowa po jej
wprowadzeniu do uzycia bedzie miata wiele istotnych atrybutow operacyjno-
technicznych. Po pierwsze, bron laserowa nie wymaga amunicji, a zatem nie
trzeba magazynow (skladow, opakowan, pudelek) do jej przechowywania.
W zwigzku z tym odpadajga wszelkie kwestie logistyczne — transport,
wymiana, uzupehienie. Po drugie, do strzelania bronig laserowa potrzebna
jest tylko energia. Trzeci aspekt to koszty eksploatacji. Standardowe pociski
artyleryjskie czy rakiety osiggaja ceny porownywalne z wartoscia pojazdow
bojowych. Tymczasem ,,amunicja laserowa” kosztuje tyle, ile wynosi cena
zuzytej do ,,strzatu” energii. Nie bez znaczenia jest takze skutecznosc razenia
obiektow uzyskana poprzez uproszczenie procesu celowania. Otoz
w dotychczasowej amunicji w procesie celowania istotng role odgrywa wiele
czynnikow. Celnosc jest uwarunkowana wiatrem, cisnieniem, odlegloscig czy
nawet predkoscig pocisku. Wszystkie te czynniki sag wazne w wypadku lotu
pociskow po krzywej balistycznej czy lotu rakiet po okreslonej trajektorii.
Tymczasem laser jest pozbawiony wskazanych wyzej ulomnosci, bowiem
jest po prostu Swiattem niepodatnym na wiatr, ciSnienie czy prawa balistyki.
A zatem w dyspozycji armii juz niedlugo bedzie bron niemal idealna —
relatywnie tania, celna i skuteczna nawet w niesprzyjajacych warunkach,
a wiec do uzycia w deszczu, Sniegu czy we mgle, w gorach, w nocy — zawsze
i wszedzie.

Bron dzwiekowa

Bron dzwiekowa bezsprzecznie kojarzy sie z dZwiekiem. A zatem za czynnik
razacy nalezy uznac fale dZzwiekowa. A zatem nowa bron to urzadzenie, ktére
emituje fale dzwiekowe o okreslonych dlugosciach powodujace u odbiorcy



zakladang reakcje. Innym terminem, jaki czesto wystepuje w odniesieniu
do broni dzwiekowej, jest okresSlenie bron akustyczna oraz bron soniczna.
Budowa tej broni opiera sie na wykorzystaniu wybranych czestotliwosci
dzwieku, ktore powoduja poruszanie sie (wibrowanie) elementow
skladowych obiektu ataku. Powszechnie znanym wypadkiem wykorzystania
broni dzwiekowej w starozytnosci jest opis zdarzen zawarty w Ksiedze
Jozuego. Przedstawiono tam domniemane zdobycie miasta pod wodza
Jozuego. ,,Gdy Jozue zebral piecdziesiat tysiecy zbrojnych, ruszyt na miasto
Jerycho, jednak nie przystgpit od razu do oblezenia, lecz zbudowal obodz
4 kilometry od Jerycha i odprawit Swieto Paschy oraz ztozy} ofiary Bogu na
wybudowanym przez siebie oltarzu. Przez 7 nastepnych dni kaptani wraz
z Arka i strazg obchodzili miasto, dmac w rogi na postrach oblezonym i na
zagrzanie wlasnych wojsk do mestwa. Siédmego dnia mury miasta runety,
nietkniete zadng maching oblezniczg. W ten sposob wojska Jozuego zdobyty
miasto”. A zatem w konsekwencji dlugotrwalego dzwiekowego
oddzialtywania na mury Jerycha uzyskano efekt destrukcji materiatléw
budowlanych. Co prawda archeolodzy przez wieki prébowali odnalez¢ slady
bitwy, ale nie odnaleziono ruin miasta z tego okresu. Moze szukano nie
w tym miejscu co trzeba?

Wielka moc fal dzwiekowych odkryto i stosowano juz w Sredniowieczu,
kiedy to wykorzystywano dzwiek to wymierzania skazanym najsurowszej
kary — kary smierci. Skazanego ustawiano pod samym sercem wielkiego
koscielnego dzwonu, a kat uderzal w dzwon wielkim milotem. Ofiara
umierata bardzo szybko, a na jej ciele nigdy nie wykazano zadnych urazow
zewnetrznych28.

Pomijajac historyczne przekazy mozna stwierdzi¢, ze bron akustyczna od
wiekow pozostawata tematem rozwazan. Wyniki doswiadczen udowodnity,
ze w odniesieniu do ludzi dzwiek mozna wykorzysta¢c w rézny represyjny
sposOb. Prawda jest, ze amerykanskie stuzby wywiadowcze stosowaty wobec
jencow schwytanych podczas wojny w Iraku (2003) ,.terapie muzyczng”. Za
pomocg piosenek  zespolow  grajacych muzyke heavymetalowa
doprowadzano jencow do granic wytrzymatosci psychicznej. Irakijczycy
nigdy nie styszeli heavy metalu i dlatego nie mogli znieS¢ dzwiekow
nieznanej muzyki nadawanych godzinami z glosnikow aresztu. Po dobie
takiej ,,muzycznej terapii” moézgi i ciala zolnierzy irackich odmawiaty
wspolpracy, ich mysli spowalnialy, zrezygnowani i zagubieni zaczynali



wspolpracowac z przestuchujgcymi ich Amerykanami.

W Wietnamie Amerykanie wykorzystywali specjalnie przygotowane
audycje dzwiekowe i za pomoca poteznych glosSnikow zamontowanych na
helikopterze emitowali odglosy, ktore mialy symbolizowac jeki bladzacych
po Swiecie dusz poleglych zolnierzy. Celem dzialania byto wyprowadzenie
z rownowagi zolnierzy wroga wierzacych w mityczny Swiat. Bazowano na
wiedzy o mentalnosci Zotnierzy wietnamskich, ktérzy nie potrafili odpedzic¢
od siebie mysli, ze oto umarli powstali, aby upomnieC sie o nalezny im
spokdj po Smierci. Prawdopodobnie to wiasnie tego rodzaju dziatania
stanowity bezposrednig inspiracje dla stynnej sceny z ,,Czasu apokalipsy”
Francisa Forda Coppoli, w ktorej zgrupowanie sSmiglowcow kawalerii
powietrznej armii amerykanskiej zbliza sie do wioski wietnamskiej
w akompaniamencie ogluszajacych dzwiekow utworu ,,.L.ot Walkirii” z opery
Ryszarda Wagnera.

Jak skuteczny bywa dzwiek w obezwladnianiu ludzi dowodzi ,,akustyczna
tarcza” — wynalazek przeznaczony dla policjantow. W zasadzie przypomina
normalng tarcze policyjng, ma jednak wmontowane urzadzenie generujgce
specyficzne dzwieki. Tarcza wytwarza dzwiek o niskiej czestotliwosci, ktory
wchodzi w rezonans z drogami oddechowymi czlowieka, utrudniajac
oddychanie. Konstrukcja tarczy pozwala na zwiekszanie intensywnosci
impulséw, przez co osoby, wobec ktorych stosowana jest tarcza, poczatkowo
odczuwajg dyskomfort, a w koncu zostajg chwilowo obezwladnione.
Ograniczony zasieg oddzialywania tarczy mozna zwiekszyC aczac ze soba
(bezprzewodowo) catly policyjny szyk bojowy, w ten sposéb zwiekszajac
pole i zasieg oddzialywania.

W broni akustycznej wykorzystuje sie infradzwieki (fale dzwiekowe
niestyszalne dla cztowieka z powodu ich bardzo niskiej czestotliwosci) oraz
ultradzwieki (fale o wysokiej czestotliwosci, rowniez niestyszalne przez
ludzi, za to rejestrowane przez delfiny, nietoperze, psy i koty). InfradZzwieki
sa niebezpieczne dla organizmu ludzkiego, poniewaz niektére ich
czestotliwosci moga zakloci¢ prace serca, ptuc, a nawet uszkodzi¢ mozg.
Natomiast ultradzwieki wywoluja u czlowieka szereg nieprzyjemnych
objawOw, poczawszy od stanow lekowych (zagubienie) poprzez bdle glowy,
mdtosci, a skonczywszy na skurczach miesni.

Zatem dzwieki o réznej czestotliwosci wyemitowane z odpowiednig
energia w kierunku ludzi wywotluja w ich organizmach silne drgania, ktore



po pewnym czasie zdolne sg uszkodzi¢ najwazniejsze organy wewnetrzne.
Dhugotrwalte dziatanie fal dzwiekowych pocigga za sobg utrate koncentracji,
a nawet wywoluje zaburzenia wzroku. Z badan przeprowadzonych przez
osrodki naukowe wynika, ze ludzki mo6zg poddawany dziataniu fal
dzwiekowych o niskiej czestotliwosci wykazuje zwiekszong produkcje fal
alfa, a wiec fal generowanych jedynie w czasie snu albo podczas glebokiego
odprezenia. W rezultacie oddziatywania fal dZwiekowych moze sie zdarzy¢,
ze wypoczety czlowiek (poddany infradZwiekom) nie bedzie zdolny
do realizacji przewidzianych dla niego zadan. Innym sposobem uzycia
infradZzwiekow jest ich koncentracja na okreSlonym obszarze ciala, ktére
wystawione na uderzenie dzwieku moze spowodowac dysfunkcje.

Bron akustyczna to element wizji broni nieSmiercionosSnej, stosowanej
do obezwladniania osob, bez skutkow ubocznych. Jednak skutecznosc¢
dzialania zalezy od intensywnosci przesylanych dzwiekow, na ktore kazdy
organizm moze inaczej zareagowac. A to juz moze byC powodem choroby
(np. utrata stuchu) lub smierci (np. pekniecie narzgdow wewnetrznych).

Bron o skierowanej energii z zastosowaniem technologii mikrofalowej,
laserowej czy tez dzZwiekowej nie jest juz wizja przysztosci. Zrédla energii
przeksztatcajace zakumulowang energie w impuls wysokiej wydajnosci sg juz
powszechnie znane i wykorzystywane. Obecnie bron nowej generacji mozna
umie$ci¢ na roznych platformach ladowych, powietrznych czy morskich,
a niedlugo zapewne w pociskach kierowanych czy w indywidualnym
uzbrojeniu zohierza.

Zastosowanie broni o skierowanej energii pozwala przerwac dzialanie
praktycznie wszystkich urzadzen z ukladem elektronicznym. Dzieki temu
mozna blyskawicznie obezwladni¢ systemy dowodzenia i kierowania
wojskami, telekomunikacje wojskowa i cywilng, systemy nawigacyjne.
Unieruchomienie  systeméw  informatycznych w  stuzbie zdrowia
i bankowosci czy transporcie spowoduje chaos i panike w zaatakowanym
panstwie. — Cala wojna wiec bedzie bez bezposrednich strat w ludziach czy
niszczenia infrastruktury.

2.2. Elektroniczne czujniki w dziataniach



militarnych

Czujnik albo sensor to w zasadzie ,instrument”, ktérego zadaniem jest
wychwytywanie, identyfikowanie sygnaléw z otoczenia, czasem takze ich
rozpoznawanie i rejestrowanie. W praktyce dziatan militarnych zatem jest to
fizyczne urzadzenie bedace najczeSciej elementem skladowym zlozonego
ukladu (systemu uzbrojenia lub rozpoznania). Podstawowym elementem
struktury niemal kazdego systemu walki jest czujnik (sensor, detektor), ktory
decyduje o pozostalych modulach i podzespotach urzadzenia. Dzialanie
czujnika polega na dostarczeniu informacji o zaistnieniu w Srodowisku
okreSlonego bodzca (sygnatu). Urzadzenie informuje uzytkownika
o przekroczeniu pewnej zakladanej wartoSci lub o0 zaistnieniu
w obserwowanym otoczeniu rejestrowanej wielkosci fizycznej (impulsu,
sygnatu). Zatem powszechnie w sitach zbrojnych wykorzystuje sie czujniki
do rozpoznania skazen chemicznych, wykrywania obecnosci urzadzen
elektronicznych czy do rejestrowania warunkow pogodowych. Czujniki
odgrywajq istotng role w dziataniach sieciocentrycznych, gdzie informacja
stanowi o wyniku starcia militarnego. W konsekwencji podejmuje sie
dzialania zmierzajace do instalowania réznych sensoréw na platformach
bojowych. Ich zasadniczym zadaniem jest zdobywanie informacji o wojskach
przeciwnika i srodowisku, w ktérym sg prowadzone dziatania.

Wspotczesne platformy bojowe dysponujq siecia czujnikow i sg
wyposazone w kilka ich rodzajow. Moga to by¢ proste czujniki wykrywajace
wzrost poziomu temperatury, wilgotnoSci, oSwietlenia, przez bardziej
ztozone, identyfikujace fale sejsmiczne czy akustyczne, az po specjalistyczne
— wykrywajace ruch, czy dokonujace pomiaru zuzycia czeSci ukladow
mechanicznych w pojazdach.

Ze wzgledu na swoje mozliwosci sieci czujnikowe posiadajg bardzo wiele
zalet i z tego wzgledu sg atrakcyjne w zastosowaniach wojskowych. Na
przyklad sensory polaczone w sie¢ moga byC rozmieszczane w poblizu
jednostek lub obiektow przeciwnika, gdzie beda zbieraly informacje na
potrzeby dziatan militarnych.

Pierwsze sensory do zastosowan militarnych byly wykorzystane w wojnie
wietnamskiej przez armie Stanéw Zjednoczonych. Dziatania tych urzadzen
z dzisiejszego punktu widzenia nie byly doskonate. Bardzo czesto bowiem



czujniki reagowaly na wszystkie impulsy z otoczenia. Zatem zdarzalo sie, ze
nawet ruch roslinnosci czy niewielkie zwierzeta powodowaty alarmy. To by¢
moze bylo powodem, ze do informacji gromadzonych przez czujniki
podchodzono z duzg rezerwa i powatpiewano w ich rzeczywista skutecznosc.
Jednak w nastepnych latach udoskonalono budowe sensorow, czynigc z nich
coraz lepszy element rozpoznania przeciwnika i otoczenia na polu walki.
W publikacjach z poczatku lat osiemdziesigtych minionego wieku
wskazywano na potrzebe wprowadzania do powszechnego wuzycia
automatycznych srodkéw rozpoznawczych umozliwiajagcych prowadzenie
dziatan bojowych w nocy oraz w trudnych warunkach atmosferycznych.
Zakladano, ze czujniki skutecznie ograniczq liczbe zolnierzy koniecznych
do monitorowania wydzielonych obszarow oraz pozyskiwania w trybie
cigglym informacji operacyjnych. Dlatego przyjmowano, Ze rozpoznanie
czujnikowe w niedalekiej przysztosci bedzie najbardziej perspektywicznym
rodzajem rozpoznania. Po pierwsze dlatego, ze umozliwi pozyskiwanie
informacji z rejondw niedostepnych dla innych rodzajow rozpoznania
(np. wysoko w gorach, w tunelach czy w piwnicach). Po drugie — zapewni
napltyw informacji w czasie zblizonym do rzeczywistego. Po trzecie — dzieki
rozpoznaniu czujnikowemu wzrosnie skuteczno$¢ dziatania, czujnik
w przeciwienstwie do zolnierza nie jest podatny na zmeczenie i nie podlega
presji psychiczne;.

Z tego wzgledu kolejng dekade trwa proces nasycania wojsk
nowoczesnym sprzetem elektronicznym, pozwalajgcym na budowanie
architektury sieci czujnikéw na polu walki29. Zastosowanie réznego rodzaju
czujnikow zapewnia wykrywanie obiektow na podstawie calej gamy
sygnatow. Poczatkowo pasywne urzadzenia ze wzmacniaczami Swiatla,
termowizory, radiolokatory obserwacji pola walki oraz czujniki
do wykrywania ruchow wojsk zstgpiono wieloma nowymi sensorami
zdolnymi wykrywac¢ promieniowanie elektromagnetyczne, fale sejsmiczne,
akustyczne, a nawet skladniki chemiczne w badanych obiektach.

W sitach zbrojnych opracowano juz systemy rozpoznania czujnikowego,
w ktorych wykorzystuje sie wiele typow czujnikdw zrzucanych z samolotow,
smiglowcoéw lub przenoszonych do miejsca przeznaczenia za pomocq
pociskow artyleryjskich. Nadajniki zaklocajace jednorazowego uzytku
(NZJU) stanowig przyklad czujnikow wystrzeliwanych przez artylerie na
terytorium przeciwnika. Urzadzenie wystrzelone z lufy przelatuje gleboko



w strukture obrony przeciwnika i spada na ziemie. Detonacja powoduje
uwolnienie NZJU z pocisku i urzadzenie generuje aktywne zaklocenia
radioelektroniczne dzialajagce na stacje odbiorcze rozmieszczone wokot
miejsca upadku, uniemozliwiajac im catkowicie lub czeSciowo przyjmowanie
i odbieranie sygnatow radiowych.

Czujniki moga byC ustawiane w terenie recznie przez zotlierzy. Mozna
sobie wyobrazi¢ sytuacje, w ktorej wojska w toku walki muszg sie wycofac¢
i opuszczajq okreslony teren, ale pozostawiaja na nim ustawione czujniki.
Urzadzenia rozpoczynaja prace po zajeciu terenu przez przeciwnika.
Korzystajac z autonomicznych zrédel zasilania przekazuja w czasie
zblizonym do rzeczywistego sygnaly informujace o aktywnosci sit
przeciwnika. Informacje uzyskane przez system czujnikowy sg przesytane
z wykorzystaniem urzgadzen radiowych do aparatury kontrolno-
ostrzegawczej, bedacej pod stalym nadzorem operatorow systemu. W catym
dzialaniu wazne jest, ze system jest pasywny, a wiec trudny do wykrycia
i zlokalizowania. Jedynie wykorzystywane S$rodki 1acznosci moga
wskazywaC miejsca rozmieszczenia poszczegolnych czujnikéw. Niemniej
czas emisji sygnatu od czujnika do odbiorcy jest tak krotki, ze ustalenie
rozmieszczenia urzadzen nie stanowi prostej czynnosSci. Czujniki pozwalajq
rowniez na zlokalizowanie przemieszczajacych sie wojsk190, okreslenie czasu
ich wykrycia oraz rodzaju obiektu (na podstawie fal dzwiekowych mozna
okreslic rodzaj obiektu - zolnierze, pojazdy kolowe, transportery
gasienicowe, czolgi).

Projektanci stosujg coraz bardziej doskonale rozwigzania. Lepsze (bardziej
wydajne) zrodla zasilania oraz tryb ,,czuwania” (brak sygnalow z otoczenia
unieruchamia urzadzenie) znacznie wydluza prace czujnikow. Algorytmy
lgcznosci  ograniczaja mozliwosci  wykrycia sprzetu. Miniaturyzacja
powoduje redukcje rozmiaréw urzadzen. Te wszystkie cechy sprawiaja, ze
czujniki sg coraz powszechniejszym rozwigzaniem w systemach walki.

Innym przykladem rozpoznania czujnikowego jest sieciowy system
dozorowania obszaru. Zestaw specjalistycznych urzadzen wykorzystywanych
do gromadzenia informacji i prowadzenia obserwacji pola walki (otoczenia),
a jednoczeSnie zapewniajacy ochrone wojsk i kontrole dostepu
do strzezonego rejonu. Caly system znajduje sie w specjalnym zasobniku.
Jego rozlozenie mozliwe jest w kilka minut, a mozliwoSci pracy systemu
pozwalajq operowac ponad trzy miesigce. Mozna zatem wykorzystac¢ system



do ochrony skladow amunicji czy materialow niebezpiecznych. Zamiast
angazowaC wartownikow i budowac system ochrony, wystarczy rozwingc
optyczno-akustyczne urzadzenia czujnikoweldl, Co ciekawe to fakt, ze
system mozna uzupelni¢ o inne czujniki (np. magnetyczne, sejsmiczne
i piezoelektryczne), ktére juz obecnie moga by¢ polaczone za pomocq laczy
bezprzewodowychl02,

Na potrzeby armii opracowane sa takze niewielkie zdalnie sterowane
sensory. Produkty tego rodzaju majg mate gabaryty i sq proste w uzyciu.
Urzadzenie o wymiarach kostki masta sprawia, ze jest tatwe do ustawienia
i ukrycia w terenie. W tym wypadku polaczenie za pomocq sieci
bezprzewodowej dwoch lub wiekszej liczby czujnikow zachowuje
zaawansowane zdolnosci wykrywania. Ten rodzaj czujnika moze zostac
skonfigurowany do potrzeb sieci sejsmicznej, akustycznej, magnetycznej
i termicznej. Nowe technologie umozliwiajg takze polaczenie dowolnych
sposobow detekcji w jednym urzadzeniu.

Kolejnym nowym rozwigzaniem w systemach czujnikowych jest
wykorzystanie sensorOw do dzialan w terenie zurbanizowanyml93. Majac na
uwadze specyfike terenu miejskiego i jego istotny wpltyw na charakter
dziatan militarnych pojawila sie koniecznoS¢ przygotowania odmiennych
rozwigzan technicznych i organizacyjnych.

Dlatego system czujnikowy do dzialan w warunkach terenu
zurbanizowanego zostal zaprojektowany jako modulowy zestaw czujnikow
pracujacych w wielu trybach. Zawiera sejsmiczne, akustyczne, chemiczne,
biologiczne i radiologiczne sensory zapewniajace wykrywanie, klasyfikacje
i wczesne ostrzeganie o obecnosci réznych zrodel promieniowania, w tym
takze o wykryciu materialow radioaktywnych. System jest przeznaczony
do prowadzenia dzialan taktycznych wewnatrz budynkow i zapewnienia
Swiadomosci sytuacyjnej w terenie zurbanizowanym.

Konstruktorzy systemOw rozpoznania czujnikowego w odpowiedzi na
zapotrzebowanie armii starajg sie juz konstrukcyjnie dopasowac urzadzenia
do potencjalnego terenu przysziej operacji wojskowej. Z tego wzgledu na
przyklad w niedalekiej perspektywie system rozpoznania czujnikowego
bedzie oparty na sieci rozrzuconych w terenie ,,sztucznych kamieni”.

Upodobnienie elementow systemu do otoczenia sprawi, ze nie bedzie on
widoczny dla przeciwnika. Natomiast sama idea nowego systemu opiera sie
na architekturze ,sztucznych kamieni” (modulow) z czujnikami, ktore



reaguja na zmiany w otoczeniu wysylajac do rozpoznania miniaturowe,
lekkie drony. Nie potrzeba duzej wyobrazni, aby dostrzec szerokie
mozliwosci wykorzystania przedstawionego rozwigzania. Poczynajac od
ochrony granicy przez monitorowanie wybranego rejonu, az po zastosowania
policyjne do lokalizacji przestepcow.

Koncepcja systemu czujnikowego opiera sie na prostych sensorach
akustycznych i sejsmicznych, ktore nie tylko nie wymagaja czestej wymiany
baterii, ale tez komunikujg sie ze sobg, tworzac sie¢ informacyjna. Informacja
o naruszeniu okreslonego parametru Srodowiska przekazywana jest od
sensora, ktory wykryl zmiane poprzez inne sensory poréwnujace zmiany we
wiasnym otoczeniu az do osrodka kierowania zlokalizowanego na platformie
bezzalogowe]. Sygnaly o zmianie statusu obserwowanego rejonu lub obiektu
sq impulsem generujacym dzialanie pojazdu bezzalogowego. W ten sposob
zwieksza sie szybkosc¢ reakcji catego systemu i podejmowane jest skuteczne
dziatanie.

Rozpoznanie czujnikowe nie jest obecnie futurystyczng wizja rodem
z filmow o agencie 007. Wspoiczesne sity zbrojne korzystajg juz z sensoréw
i radarow do obserwacji pomieszczen przez Sciany budynkéw. Réwniez
w Wojskowej Akademii Technicznej opracowano pasywny system
wykrywania obiektow poruszajacych sie na otwartej przestrzeni lub na
przyklad za Sciang budynku. W przygotowanym rozwigzaniu sg
wykorzystywane sygnaty elektromagnetyczne pasm telefonii komodrkowej
GSM. Sygnaty takie moga propagowac sie nie tylko w wolnej przestrzeni, ale
rowniez przenikaja przez Sciany budynkow, a nawet przez ogrodzenia
wykonane z materialow nieprzewodzacych. Dzieki temu lokalizatory
pasywne wykorzystujace sygnaty mikrofalowe, podobnie jak radary aktywne,
mogq monitorowaC nie tylko otwarta przestrzen, ale réwniez obszary
znajdujgce sie za przestong lub wewnatrz budynku.

Na potrzeby sit zbrojnych wielu armii powstaly réwniez podreczne
(plecakowe Ilub walizkowe) zestawy rozpoznania bezposredniego dla
formacji specjalnych czy antyterrorystycznych. Przedstawione rozwigzania
majg zautomatyzowane systemy przekazu danych i mozliwoS¢ przetwarzania
efektéw rozpoznania do postaci wymaganej przez uzytkownika (moze to byc¢
obraz, sygnat dZwiekowy, a nawet komunikat tekstowy).

Na potrzeby armii podjeto tez préby nad wykorzystaniem promieniowania
terahercowegol04, ktore pozwoli wykry¢ bron ukrytg pod ubraniem. Skanery



terahercowe mogq takze wykrywa¢ materialy wybuchowe ukryte pod
odzieza, a zatem sprawdzq sie wszedzie tam, gdzie uzycie skanerow
rentgenowskich lub przeszukanie osob nastrecza trudnosci. Tego typu
urzadzenia moga by¢ montowane na pokladach platform bezzalogowych,
umozliwiajac identyfikacje zagrozenia.

Czujniki to nie tylko urzadzenia. Wojskowi naukowcy korzystajac
z rozwigzan, jakie na drodze ewolucji uksztaltowaly sie w Swiecie zwierzat,
podejmujg  proby  kopiowania naturalnych  wilasciwosci.  Daleko
zaawansowane sg prace nad konstrukcja mechanicznych owaddow, ktore tak
naprawde s zdalnie sterowanymi czujnikami. Niewielkie ,,automatyczne
chrzaszcze” wyposazone w miniaturowy uklad elektroniczny zapewniajacy
komunikacje radiowa moga prowadzi¢ rekonesans w zajetym przez
przeciwnika budynku. Rownie skutecznie mogq przeprowadzi¢ rozpoznanie
przed odbiciem zakladnikéw czy dokona¢ oceny zniszczen po trzesieniu
ziemi. Wkroétce takie mate bioroboty, czujniki na konstrukcji chrzaszcza,
bedq integralng czeScig formacji specjalnych. Bioroboty moga sie okazac
idealnymi zwiadowcami umozliwiajgcymi szybkie sporzadzenie mapy
niedostepnego tunelu, kanalu czy zniszczonego budynku. Wystarczy
»autochrzaszcze” rozmieSci¢ w terenie i poczekac, az sie cate stado rozejdzie
na kierunki dzialania. Dzieki wyposazeniu mechanicznych chrzaszczy
w czujniki bedzie mozna aktualizowaC sytuacje i identyfikowac¢ obszary
niebezpieczne.

Obecnie stosowane zestawy czujnikowe wykorzystywane w dzialaniach
militarnych montowane sg w zasadzie na pojezdzie bazowym (ladowy,
powietrzny lub morski). Szeroko stosowany w sitach zbrojnych wielu armii
jest systemem czujnikOw rozpoznania pomiarowego i sygnaturowego
powszechnie znanego jako MASINT. Rozpoznanie pomiarowe i sygnaturowe
(ang. MASINT — Measurement and Signature Intelligence) obejmuje
techniczne analizy iloSciowe oraz jakoSciowe parametrow i cech
charakterystycznych (np. katy, charakterystyki przestrzenne, dtugos¢ fal,
czestotliwos¢, rodzaj modulacji itp.) urzadzen promieniujgacych energie.
Zakladajac, ze rozpoznanie jest elementem postrzegania zmystowego, a wiec
SIGINT (ang. signals intelligence) moze by¢ utozsamiany z dzwiekiem
(sygnatem), IMINT (ang. imagery intelligence) ze wzrokiem, MASINT za$s
w ogolnym ujeciu pokrewny jest dotykowi, smakowi i zapachowi. Dzieki
temu moze uzupehiac i poszerzac dane pochodzace z tradycyjnych rodzajow



rozpoznania (IMINT i SIGINT). Jest pomocny w uzupeklieniu ich
mozliwosci i pozwala na eksploracje w nowych obszarach wiedzy
rozpoznawczej. Rozpoznanie sygnaturowe i pomiarowe ma charakter
techniczny (z wylaczeniem tradycyjnego rozpoznania obrazowego
i sygnalowego), ktdre po procesie zebrania, obrobki i analizy danych
generuje informacje umozliwiajace namierzenie, Sledzenie, identyfikacje,
a takze opis sygnatlow stanowigcych odrozniajace charakterystyki obiektow
stalych lub manewrowych. MASINT umozliwia analize i przetwarzanie
danych ze zZrodel obejmujacych cate spektrum czujnikow typu: akustycznego,
optycznego, radarowego, podczerwonego, sejsmicznego, nuklearnego,
radiometrycznego (detekcji radiacji), a takze urzadzen analizy skladu gazéow,
cieczy i materialow statychl05. Ten krotki opis dowodzi, jak bardzo istotng
role odgrywa MASINT w kompleksowym poznaniu srodowiska.

W tym kontekScie badania nad rozwojem bezzalogowych platform
rozpoznawczych koncentrujg sie na zbudowaniu nowoczesnych czujnikow
pracujacych w czasie rzeczywistym, ktore moglyby zostaC zastosowane na
mobilnych nosicielach. Przykladem nowego urzadzenia zbudowanego na
potrzeby rozpoznania jest elektroniczny nos, wykorzystywany do analiz
substancji chemicznych, w tym materiatlbw wybuchowych. Politechnika
Warszawska we wspolpracy z Przemystowym Instytutem Automatyki
i Pomiarow (PIAP) wykonata projekt, ktorego celem bylo opracowanie
autonomicznego systemu wykrywania oraz niszczenia min niemetalowych
i tadunkow wybuchowych. Opracowany system zostal umieszczony na
mobilnej platformie 2z wilasnym napedem i ukladem sterowania
umozliwiajagcym autonomiczne dzialanie w terenie. System wykrywania min
wyposazony jest w urzadzenia umozliwiajagce detekcje min i innych
tadunkoéw wybuchowych oraz w uk}ad ich niszczenia lub neutralizacji.

W projekcie przyjeto rozwigzanie tego problemu kilkoma sposobami.
Wstepng lokalizacje min przeprowadza sie poprzez analize akustyczng. Po
wstepnym  wykryciu podejrzanego obiektu, dalsza lokalizacje min
niemetalowych przeprowadza sie metodami wykorzystujgcymi analize
zapachowa przy uzyciu roznicowego systemu elektronicznego detektora
zapachu — ,,sztucznego nosa” specjalnie wyczulonego na detekcje zwigzkow
chemicznych wzbudzanych z obudowy miny. Drugi sposob rozpoznania
opiera sie na mozliwosci wykrywania materiatow wybuchowych min za
pomocg spektroskopii mobilnosci jonow (IMS - ang. ion-mobility



spectrometry). Detektor akustyczny i ,,sztuczny nos” pozwalaja na lokalizacje
obiektow znajdujacych sie na glebokosci 15 do 50 cm (w zaleznosci od
rodzaju gruntu). Analiza zapachowa pozwala na identyfikacje obiektow
do glebokosci 6 cm. W wypadku detektora IMS zastosowano urzadzenie
zakupione, dodajac do niego jedynie system pobierania probek zapachu.
Niszczenie min odbywa sie przy uzyciu armatki bezodrzutowej lub poprzez
pozostawienie na minie tadunku niszczacego. W tym celu wykorzystane sq
mieszaniny pirotechniczne powodujace wypalenie miny bez jej detonacji.
Mobilna platforma, na ktorej zamontowano cato$¢ systemu, bazuje na
zmodyfikowanej konstrukcji opracowanego przez PIAP mobilnego robota
pirotechnicznego Irbis. Pojazd ten zostal doposazony przez PIAP w system
napedu hybrydowego, pozwalajacy na kilkugodzinng prace. Poniewaz
platforma ma by¢ zdolna do wykonywania zadan catkowicie autonomicznie,
opracowano Ssystem nawigacji opierajacy sie na zintegrowanym systemie
INS/GPS. Ponadto uzupeliono go ukladem nawigacji wizyjnej w trakcie
operowania w bezposredniej bliskosci minyl06, Wszystkie urzadzenia
rozpoznania sygnaturowego i pomiarowego skladajg sie glownie ze
specjalnie przeznaczonych do tego czujnikow technicznych i obstugiwane sa
przez niezalezny system informatyczny 2z centralng baza danych
charakterystyk dla kazdego typu obiektow rozpoznania. Dlatego konieczny
jest pojazd bazowy z odpowiednim zasilaniem oraz Srodkami komunikacji.
Przytoczony przyklad dowodzi skutecznosci platform bezzalogowych nie
tylko w czasie wojny, ale takze w shluzbie dla ogolnego bezpieczenstwa
spotecznego.

Ze wzgledu na range, jaka nadano problemom proliferacji broni
masowego razenia rozwijane sa koncepcje, w ktéorych na platformach
bezzalogowych umieszcza sie kombinacje réznych detektoréw i systemow
analizy spektralnej. Platformy uzywane do przenoszenia czujnikow broni
ABC obejmujg takze recznie odpalane zasobniki kasetowe zaladowane
sensorami, ktére moga autonomicznie pracowaC w zadanym obszarze
prowadzac rozpoznanie i informujac o jego efektach. Czujniki
do wykrywania broni chemicznej i biologicznej obejmuja pasywne zdalne
detektory gazow bojowych i powierzchniowy system czujnikow wykrywania
gazow bojowych i toksycznych sSrodkow przemystowychl0Z, Jednak
zasadniczy kierunek rozwoju zmierza do wykorzystania platform
powietrznych jako docelowego nosiciela do transportu i zrzucania czujnikow



przeznaczonych do wykrywania broni ABC. Takie rozwigzanie bowiem
wyeliminuje wiele problemow. Po pierwsze, pozwoli na redukcje procesu
odkazania drogich pojazdow rozpoznawczych. Po drugie, wyeliminuje
ryzyko wynikajace z potrzeby kierowania w zagrozone rejony elementow
rozpoznania osobowego (a ludzie sa najwazniejsi). Po trzecie, pozwoli na
monitoring obszarow o podwyzszonym ryzyku podczas konfliktow zbrojnych
bez zgody zwasnionych stron.

Zupehlie odrebna jest kwestia wykorzystania czujnikow optycznych.
Pasywne detektory optyczne bazujg na falach podczerwieni (ang. Fourier
Transform Infrared — FTIR) lub korzystaja z zestawow czujnikow
spektralnych. Dlatego podejmowane sg proby budowy niezaleznych sieci
wykrywajacych promieniowaniel98, 7 chwilg gdy czujnik stwierdzi promien
laserowy, informuje system decyzyjny, a ten w zaleznoSci od zapisanych
procedur (algorytmow dzialania) podejmuje reakcje. Dla przykladu,
ostrzegawcze odbiorniki promieniowania laserowego obejmujq zbior
czujnikow do kontroli charakterystyki promieniowania laserowego.
Rozpoznanie kierunku i rodzaju stosowanego promieniowania laserowego
(identyfikacja i charakterystyka obcego systemu) umozliwia w czasie
zblizonym do rzeczywistego ostrzeganie obiektu ostony przed atakiem
i podjecie przeciwdziatanial®d, System wykrywa i wskazuje kierunek,
z ktorego nastgpilo opromieniowanie przez dalmierze lub oSwietlacze
laserowe, ignoruje promieniowanie odbite, ponadto moze sterowac
systemami razenia na poktadzie srodka bezzalogowego.

Jednym z obecnie stosowanych rozwigzan jest automatyczne odpalanie
granatow dymnych montowanych na pojazdach bojowych do ich ostony
przed pociskami samonaprowadzajacymi na cel. Inne rozwigzanie przewiduje
wykorzystanie granatow specjalnych do budowy zaston dymnych dla
czujnikow multispektralnych, to znaczy takich, ktore zapobiegaja obserwacji
optycznej i technicznej prowadzonej przez Srodki razenia lub osobowe
elementy rozpoznawcze. Ciekawostka jest fakt, ze rozwigzanie tego typu
stosujag miedzy innymi Niemcy do ostony elektrowni atomowych przed
potencjalnym atakiem terrorystow110,

Innym rodzajem czujnikbw na platformach bezzalogowych sa
spektrometry badajace zmiany, jakie zachodzqa w obserwowanym srodowisku
w zakresie promieniowania. W praktycznym uzyciu sg takze w armiach wielu
panstw samodzielne detektory naziemne, ktore jako czujniki moga byc¢



ustawiane metodq zrzutu powietrznego lub recznie przez zohlierzy (np. sity
specjalne lub patrole rozpoznawcze). Detektory majg male gabaryty oraz
wilasne 7rodla zasilania i lacznosci, a wiec charakteryzujq sie duzg
niezaleznoscig, samodzielno$cig pracy i stanowiq pierwotne zrédta informacji
r0Zpoznawczej.

Natomiast zaawansowane systemy rozpoznania czujnikowego zawierajq
uprzednio opracowane i zakodowane w pamieci urzadzen programy
automatycznego rozpoznawania obiektow na podstawie ich charakterystyki
technicznej, aby rozpoznaC wyselekcjonowane cele, szczegodlnie
wysokowartosciowe (np. takie jak wyrzutnie rakiet czy mobilne stanowiska
dowodzenia). W ten sposob powstaje cala sie¢ miniplatform bezzalogowych
zdolnych do funkcjonowania nawet w ugrupowaniu przeciwnika przez wiele
dni.

W istniejacych rozwigzaniach réznego rodzaju mate ladunki, zwykle
czujniki systemOw rozpoznania zrzucane z zasobnikdw na spadochronach,
laduja w dos¢ przypadkowych miejscach, nie zapewniajac optymalnego
pokrycia terenu. Stad pomyst, aby w przysziosci zastgpi¢ je
mikroszybowcami sterowanymi z wykorzystaniem systemu pozycjonowania.

W Naval Research Laboratory Vehicle Research Sectionlll (NRL VRS)
zakonczono testyll2 demonstratorow technologii systemu mikroszybowcow
CICADA Mark IIT (CICADA - Close-In Covert Autonomous Disposable
Aircraft) wynoszonych na wysokos¢ startu przez inne statki powietrzne. Do
prob wykorzystano balony Aerostar i bsl TempestL1L3,

Specjalisci z NRL skoncentrowali sie na budowie urzadzenia, w ktorym
zmieszczono w szeScianie o boku 15 centymetrow 18 mikroszybowcow
o rozpietosci do 17 centymetrow. W swojej pierwotnej wersji CICADA
powstaje z plaskiego arkusza papieru niczym origami. W centralnej czesci po
jego uformowaniu mieszczq sie uklady elektroniczne, a czeSci zewnetrzne
tworzg skrzydla. Na tylnej krawedzi znajduja sie zlacza, poprzez ktore
mikroszybowiec moze byC programowany przed startem. Rezygnacja
z napedu zmniejsza co prawda zasieg, ale pozwala na maksymalizacje
fadunku uzytecznego w stosunku do masy catkowitej konstrukcji. Wydtuza
tez czas dzialania czujnikow po wyladowaniu, ze Zrodta energii o podobne;j
pojemnosci. Zgodnie z koncepcja w pierwszej fazie CICADA ma opadac
swobodnie, po uzyskaniu informacji o pozycji z GPS-u lecie¢ optymalng
trasa do celu, a nad nim opadaC spiralnie, by jak najszybciej zajac



zaprogramowang pozycje.

W pierwotnej, papierowej wersji sterowanie CICADA zapewniaty skrzela
wyciete z bokow kadluba. Tak wykonane mikroszybowce zrzucano z ok.
15 metréw, by sprawdzi¢ stateczno$c¢ i efektywnos¢ sterowania. W kolejnej
wersji CICADA wykonano z pianki Depron. Testy piankowego
mikroszybowca wykazaly znaczne zmniejszenie efektywnosci nietypowych
sterow. Konstruktorzy postanowili wiec zastosowac bardziej konwencjonalne
rozwigzanie — sterolotki na krawedzi sptywu skrzydel. Zdalnie sterowany
obiekt powstat tym razem z balsyll4,

W kolejnej wersji zastosowano elastyczne wichrowanie geometrii skrzydet
ciegnami zamocowanymi do ich zewnetrznych krawedzi. W modelu role
ciegien petnita ni¢ weglowa. Nowy sposob sterowania okazat sie najbardziej
skuteczny sposrod testowanych. Okazal sie tez najprostszy do zastosowania
w skladanym mikroszybowcu.

Dopiero do tak zoptymalizowanego obiektu mozna bylo doda¢ system
sterowania autonomicznego. Konstruktorzy wykorzystali tutaj zyroskop,
ktory ma stabilizowa¢ mikroszybowiec w pierwszej fazie opadania, gdy leci
on bez wykorzystania GPS-u. Ustawienie zyroskopu pod odpowiednim
katem pozwala na jednoczesne kontrolowanie kierunku i przechylenia.

Druga faza testbw przewidywata przebadanie dok}adnosci docierania na
wyznaczone miejsca CICADA startujacych ze znacznych wysokosci,
odpowiadajacych przewidywanym warunkom przysziego uzycia systemu.
Zalozenia programu ADD przewidywaly, ze miniaturowe szybowce powinny
lecie¢ po wczeSniej zaprogramowanej trasie i wylagdowaC najwyzej kilka
metréow od wyznaczonego celu. W czasie finalnej proby, przeprowadzonej
nad Yuma Proving Grounds w Arizonie, balon wyniost testowany zespoét
Tempest — 2 CICADA Mark III na wysokos¢ ponad 17 kilometrow. Dwa
mikroszybowce przelecialy stamtad odleglos¢ ok. 55 kilometrow,
poczatkowo pod skrzydtami Tempesta, a w wiekszosci samodzielnie.
Osiggnieta przez nie Srednia odlegtos¢ od celu wyniosta zaledwie 4,5 metra.

Powstalo kilka wariantow demonstratorow technologii uzywanych
do drugiej fazy testow. CICADA Mark 1 jest przystosowany
do wystrzeliwania ze specjalnej wyrzutni-dziata kal. 120 mm. Moze
wytrzymywac przecigzenie do g 10 000.

Konstrukcja CICADA Mark III mieSci sie prawie na kartce formatu A4.
Do sterowania nim stuzg sterolotki umieszczone wzdluz krawedzi sptywu.



Ich naped stanowig mikrositowniki (MEMS, micro-electrical mechanical).
Urzadzenie nie ma napedu, a dzieki niewielkim rozmiarom jest praktycznie
nie do wykrycia. Ciekawostka jest fakt, ze autopilot wykorzystuje urzadzenia
zaprojektowane pierwotnie do smartfonow - 5-Hz odbiornik GPS
i dwuosiowy zyroskop. Prostota konstrukcji spowodowata, ze autopilot nie
zostal ani razu uszkodzony podczas ladowan i moéglt by¢ wielokrotnie
wykorzystywany. Uklad jest zasilany z akumulatora Li-lon, rowniez
zapozyczonego ze smartfona. Zasila on takze mate grzejniki zabezpieczajace
elementy sterowania przed zamarznieciem na duzej wysokosSci. Temperatura
spada tam ponizej -50°C. CICADA Mark III nie jest wyposazony w zadne
czujniki aerodynamiczne. Mimo to moze lecie¢c nawet gdy wiatr wieje

z predkosciag 70 km/h.
Zgodnie z koncepcja NRL obiekt podobny do CICADA mogiby przenosic
rozne tadunki — czujniki umieszczane w gruncie, przekazniki

teletransmisyjne, urzadzenia zaklocajace, a nawet male glowice bojowe.
W warunkach realnego pola walki setki tanich mikroszybowcow moglyby
by¢ zrzucane z samolotow transportowych, balonow meteorologicznych,
matych rakiet czy pociskow duzych kalibrow, realizujac wyznaczone zadania
w sposob praktycznie niezauwazalny dla przeciwnika.

Zamontowane na mikroszybowcach urzadzenia moggq tworzyC siec
pokrywajaca duzy obszar. Wedlug specjalistow polaczenie czujnikow czy
innych urzadzen w sieC nie stanowi powaznego wyzwania. Jedynym
problemem jest odpowiednio dtugotrwale zasilanie takich matych obiektow.

Nie nalezy wykluczac, ze perspektywiczne mikroroboty beda mogly byc
dostarczane do strefy operacyjnej takze przez obiekty bezzalogowe startujace
z zasobnikow przenoszonych rowniez przez okret podwodnylls,

Oczywiscie istniejg propozycje zblizone do idei realizowanej miedzy
innymi przez NRL. Dla przykladu GPS Boomerang oferuje system ztozony
z balonu i styropianowego miniszybowca DataBird. Balon wynosi go na
okreslong wysokos¢, na przyklad 6 lub 20 kilometrow. Miniszybowiec
opadajagc nad wyznaczonym terenem moze zbieraC réznego typu dane,
np. meteorologiczne, zaleznie od zamontowanej w nim aparatury. Moze tez
wykonywac¢ zdjecia. DataBird-300 moze przenosi¢ tadunek uzyteczny
o masie 330 gramow. Operator potrzebuje 5 minut, by przygotowac¢ go
do lotu. Maksymalna wysokos¢, na jaka DataBird moze zosta¢ wyniesiony,
to 35 kilometrow. Jego zwolnienie spod balonu nastepuje na okreslonej



wysokosci lub po wyznaczonym czasie. Miniszybowiec opada z predkosScia
ok. 3 m/s lotem po zaprogramowanej trasie lub nad zaplanowany punkt
(moze nim byC miejsce startu), steruje nim system wykorzystujacy GPS.
Dane z DataBird sa odczytywane po wyladowaniu i na ich podstawie
odwzorowywany jest obszar operacji. Jest to rozwigzanie szczegdlnie
przydatne w rejonach intensywnych walk, w ktorych powstaja duze
zniszczenia. Moze byC takze wykorzystywane w sytuacji katastrof, jak
trzesienia ziemi, tsunami, powodzie, susze, a wiec w sytuacjach, w ktorych
przy braku tacznosci konieczne jest szybkie oszacowanie strat.

Czujniki polaczone w system umozliwiaja pozyskiwanie danych niemal
z calego spektrum elektromagnetycznego w czasie zblizonym
do rzeczywistego. Dlatego tez czujniki stajg sie niezbednym wyposazeniem
nie tylko platform bojowych, ale i zZolierzy. Wieksza $wiadomosc¢
sytuacyjna, szczeg6lnie w specyficznym srodowisku walki sprawia, zZe
sensory obok amunicji sg podstawowym wyposazeniem armii. Przedstawione
dotychczas rozwigzania techniczne podlegajg statej modyfikacji. Prowadzone
sq prace rozwojowe poszczegllnych projektOw oraz opracowywane nowe
koncepcje wykorzystania zestawOw czujnikowych. Perspektywicznym
rozwigzaniem jest budowa wielofunkcyjnych systemow czujnikowych
do realizacji szerokiej gamy zadan zarowno w czasie konfliktow zbrojnych,
jak i podczas sytuacji kryzysowych.

2.3. Bionika, czyli jak wojsko kopiuje nature

Bionika to z naukowego punktu widzenia — interdyscyplinarna dziedzina
badajagca budowe i zasady dziatania organizméw zywych i podejmujgca
proby adaptowania rozwigzan wystepujacych w naturze do projektow
technicznych. Dokladne badanie i kopiowanie rozwigzan z zywych form jest
bardzo obiecujace w praktycznym dziataniu ludzi. W wielu badaniach wyniki
dowodza, ze rozwigzania, jakie sa w przyrodzie, mozna wykorzystac
w  projektowanych urzadzeniach. Przyklady patentow 2z obszaru
biomimetykill6 opracowanych przez naukowcow wykorzystujacych
rozwigzania wystepujace w naturze sg bardzo skuteczne. Na przykiad



w budowie kadlubow todzi wykorzystuje sie rozwigzania znajdujgce sie
w skorze delfinow. Gruczoty skdrne delfina wydzielajq $luz zmniejszajacy
opor Srodowiska i umozliwiajacy im osigganie bardzo duzych predkosci.
Z kolei ultradZzwieki w naturze emitowane przez niektore ssaki
(np. nietoperze i delfiny) wykorzystywane sq przez nie do echolokacji.

Natomiast wykorzystanie ultradZzwiekéw skopiowano w medycynie. Stad
ultrasonografia — popularne badanie USG, a wiec narzaqdow wewnetrznych za
pomoca fal ultradZwiekowych. Metoda diagnostyczna jest oparta wlasnie na
zjawisku echa ultradzwiekowego. Sygnaly dZwiekowe uzyskane ta metodq
mogq by¢ przedstawione na ekranie oscyloskopowym w postaci impulsow,
ale bardzo czesto w praktyce sq obrazowane w postaci widoku badanego
narzadu. W obszarze informatyki badania biomimetyczne znalazly
zastosowanie w cybernetyce, w budowie sztucznych neurondéw czy
sztucznych sieci, ale takze w miniaturyzacji krzemowych podzespoldw na
wzor naturalnych neuronow.

Pszczoly budujg plastry z wosku wydzielanego przez gruczoty
umieszczone na spodzie ich odwlokow. Konstrukcja plastra miodu czesto
budzi podziw — dzieki zastosowaniu szeSciokatnych komorek pszczoty
buduja bowiem swoja konstrukcje z minimalnej iloSci wosku. Ponadto
struktura plastra jest lekka, a przy tym takze mocna i trwata. Plaster miodu
umozliwia pszczolom najlepsze  wykorzystanie calej powierzchni
i zmagazynowanie jak najwiekszych zapaséw miodu. Dlatego obecnie
naukowcy kopiujg strukture plastra miodu, zeby budowac¢ wytrzymate
konstrukcje, ktére pomagaja efektywnie wykorzystywaC przestrzen. Na
przyklad w przemysle lotniczym stosuje sie panele typu ,,plaster miodu”,
dzieki ktorym samoloty sq nie tylko mocniejsze, ale tez lzejsze, przez co
zuzywaja mniej paliwa. W budownictwie ,plastry miodu” stanowily
inspiracje pokrycia dachu, ktéry ze wzgledu na specyficzng budowe chroni
przed deszczem, stoncem i Sniegiem, jednoczesnie wyzwalajac np. procesy
chtodzenia budynku.

Bioniczne konstrukcje przydenne wzorowane sa na stawonogach.
Podwozie kroczace znaczaco zwieksza zuzycie energii ograniczajac zasieg,
jednak zapewnia duzq stabilnosS¢ i manewrowosc, przez co takie konstrukcje
sg projektowane, m.in. do zastosowan militarnych. Projekty biomimetyczne
najczesciej inspirowane sq budowq ryb, gdyz dzieki temu mozliwe jest
uzyskanie niewielkiego promienia skretu pojazdu (zmiana kierunku na



przeciwny praktycznie w miejscu), a takze krotszego czasu przyspieszenia
i zwalniania. Odpowiednia budowa kadtuba (modutowo-skretna lub w formie
elastycznej spirali) oraz wlasciwe umiejscowienie podzespotéw pokladowych
(np. elementy duze objetoSciowo umieszcza sie w przedniej czesci pojazdu,
tak aby nie powodowaly uszkodzenia poszycia) umozliwiajqa techniczng
imitacje ruchu.

Jest to rowniez stymulant dla rozwoju napedu wzorowanego na budowie
tkanki mieSniowej, wykorzystujacego elastomery dielektryczne (np. polimery
silikonowe lub akrylowe). Ich zasada dziatlania przypomina kondensator,
z tym ze w wypadku sztucznych miesni dielektryk kurczy sie w kierunku
pola elektrycznego i rozszerza w plaszczyznie do niego prostopadiej.
Materialy elektrostrykcyjne uzyskuja duze wartosci odksztatcen, co
umozliwia sprawne przemieszczanie sie w roznych cieczach, nie tylko pod
woda.

Interesujaca jest rowniez koncepcja pojazdu przemieszczajacego sie dzieki
odpowiednim sekwencjom zmiany ksztattu, wzorowana na parzydetkowcach,
czy tez organizmach jednokomdrkowych, takich jak ameba. Mimo
intensywnych prac nad projektami biomimetycznymi pozostaja one na chwile
obecng w fazie prototypowania i w zdecydowanej wiekszosci majq charakter
naukowo-badawczy, a tym samym nie wykazujg potencjalu biznesowegoll?,
Na przyklad od wielu juz lat cztowiek probuje skopiowac sposob poruszania
sie tunczyka, jednego z najdoskonalszych plywakow, jacy poruszajq sie
w morskich glebinach. Celem jest stworzenie dla armii i innych shuzb
mundurowych wielozadaniowego robota zdolnego do pracy w roznych
cieczachll8,

Jednym z przykladow kopiowania tunczyka do rozwigzan technicznych
jest projekt Departamentu Bezpieczenstwa Wewnetrznego USA, ktory od
kilku lat finansuje rozwdj niecodziennego biomimetycznego robota
podwodnego BioSwimmerll2, Rozmieszczone na catej dlugosci urzadzenia
syntetyczne muskuly, stworzone z elektroaktywnych polimerow, maja
powodowac okreslone przemieszczenia mechanicznego kregostupa i kregow,
co z kolei powoduje poruszanie sie ogona i pletw. I to wiasnie ten rodzaj
ruchu ma by¢ sposobem napedu robotunczyka.

Dodatkowym celem dzialania zespolu bylo stworzenie rozwigzan
technicznych, ktore w przysztoSci moglyby zaowocowa¢ powstaniem
superefektywnych,  ryboksztaltnych  okretébw  podwodnych  armii



amerykanskiej. Jednak w krotszej perspektywie amerykanska marynarka
wojenna zamierza doprowadzi¢ do opracowania niewielkiego zwiadowczego
robota podwodnego o duzym zasiegu. Robot bedzie dostosowany
do prowadzenia dlugotrwalych misji, w jego modulowym przedziale
transportowym mozna bedzie umieszczaC rdznego rodzaju sensory, kamery
czy czujniki radioaktywnosci. W rezultacie prowadzonych badan do tej pory
powstaly dwa prototypy podwodnego robota nazwanego GhostSwimmer,
a wzorowanego na robotunczyku. Ciekawostka jest fakt, ze w potowie lat 90.
minionego wieku, a wiec na poczatku projektu, elektronika potrzebna
do wprawiania urzadzenia w ruch byla wielkoSci malego samochodu,
a robotunczyk napedzany byt silnikami pradu statego potaczonymi kablami
z zewnetrznym zrodtem zasilania na brzegu basenu. Dwie dekady poézniej
bloki elektroniki zajmowaly przestrzen nie wieksza od kubka na herbate,
a system napedowy bazowal na sztucznych mieSniach. W pierwszym
z prototypow GhostSwimmera konstruktorzy skoncentrowali sie na
napedzaniu maszyny za pomocg ruchu ogona, a w drugim — przez poruszanie
ptetwami o odpowiedniej wielkosci i ksztalcie. Mechaniczne pletwy majq
rozne ksztalty i wielkoSci, w tym wykonczone w potokragle zabki, co
znacznie poprawia sterownosSc robota i mozliwosci jego kontrolowania.

Opracowano takze ptywajacego robota, przeznaczonego do poruszania sie
nie tylko w wodzie, ale takze w innych cieczach, jak na przyklad ropie
naftowej czy oleju. Taki robot moze by¢ przydatny do inspekcji tankowcéw
czy zbiornikbw, moze byC zastosowany takze w celu poszukiwania
kontrabandy. Zaklada sie, ze urzadzenie moze byC uzywane w Srodowisku
zanieczyszczonym czy wrecz toksycznym.

BioSwimmer, podobnie jak GhostSwimmer, ma torpedowaty ksztakt
z ksiezycowo wcietq pletwa ogonowa, przypominajacy tunczyka
blekitnoptetwego. Tego rodzaju budowa pozwala na optymalne poruszanie
sie w wodzie zarowno z duza, jak i bardzo malg predkoscig, co bylo i jest
pieta achillesowg klasycznych bezzalogowych pojazdow podwodnych.
Ksztalt tunczyka jest tez idealnie dobrany, jesli chodzi o penetrowanie trudno
dostepnych miejsc pod woda, szczegolnie elementow konstrukcji
mechanicznych statkow, jak tez zbiornikow balastowych, skrzyn
kingstonowych (poboru wody) oraz elementow steru czy srub. Co wiecej,
robotunczyk moze tez stuzy¢ do patrolowania portow, przestrzeni pod
pirsami, wykonywania misji poszukiwawczych i rozpoznawczych, jak tez



ochronnych. BioSwimmer zasilany jest z baterii akumulatoréw i podobnie
jak inne podwodne s$rodki bezzalogowe ma na pokladzie komputer
odpowiedzialny za nawigacje, komunikacje i gromadzenie danych
z sensorow. Moze dziala¢ w trybie autonomicznym lub by¢ sterowany za
pomocy laptopa ze specjalnym interfejsem uzytkownika. W Polsce prace
koncepcyjne nad podobnymi rozwigzaniami biometrycznych pojazdow
podwodnych prowadzone sa miedzy innymi w Instytucie Elektrotechniki
i Automatyki Okretowej (Akademia Morska w Szczecinie). Rdéwniez
naukowcy w mundurach z Akademii Marynarki Wojennej (AMW),
Politechniki Krakowskiej, Przemystowego Instytutu Automatyki i Pomiarow
(PIAP) oraz Przedsiebiorstwa Badawczo-Produkcyjnego Forkos pracujq nad
stworzeniem zwiadowczego robota poruszajacego sie jak ryba. Ma on sie
przemieszczac dzieki ruchowi tutlowia (projekt CyberRyba) sterowanego za
pomocq autonomicznego algorytmu. Zakladanymi do uzyskania danymi bedq
m.in. mozliwo$¢ rejestracji parametréw wybranych poél fizycznych i innych
danych za pomocq np. sonaru lub kamery wideo, poruszanie sie po
zaprogramowanej trasie czy omijanie przeszkod120,

Operacje w Iraku i Afganistanie sprawily, ze czeS¢ programéw
wojskowych skoncentrowala sie na wymaganiach zwigzanych z realizacja
operacji w jaskiniach, dzungli i terenie zurbanizowanym. A wiec
w specyficznym Srodowisku walki, w ktorym wymagane sa zdolnosci
do szybkiego dzialania, w tym szczegdlnie niewielkie wymiary i masa
urzgdzenia oraz uniwersalnos¢ jego zastosowania. Dodatkowe wymagania
operacyjne zakladaly takze zapewnienie skrytosSci dzialania oraz wlasciwe
kierowanie urzadzeniem i przekazywanie danych poprzez sensory
umieszczone na przygotowanej platformie.

Przykladem zastosowania biomimetyki w armii jest urzadzenie wykonane
na podobienstwo kolibra. Robotoptak przeznaczony jest do pracy zarowno
wewnatrz, jak i na zewnatrz obiektow. Wykonany projekt ma bardzo
zblizone do oryginalu zdolnosci wykonywania manewréw ruchu dzieki
wykorzystaniu trzepoczacych skrzydel napedowych i systemowi dokladnego
sterowania wysokoscig lotul2l,

Innym przykladem jest opracowanie urzadzenia, ktére wygladem
przypomina wazke i lata dzieki zastosowaniu ruchomych skrzydelek.
Interesujacym zjawiskiem jest, ze sztuczna wazka posiada zdolnosci lotu
przewyzszajace mozliwosci manewrowe posiadane przez Smiglowce,



szybowce czy samoloty razem wziete. Sztuczny obiekt moze wykonywac
wszystkie rodzaje manewrdéw powietrznych, bowiem zostal wyposazony
w systemy zapewniajace mu aktywna kontrole natezenia i czestotliwosc
ruchu skrzydet. Ponadto skrzydita uruchamiajg sie w réznych potozeniach
wzgledem kadluba. Komputer pokladowy ,,wazki” nadzoruje cigg i moc
przekazywang dla kazdego z czterech skrzydel w sposob niezalezny.

Jednym 2z najbardziej znanych przykladow zastosowania koncepcji
technologii biomimetycznej jest amerykanskie urzadzenie nasladujace ruchy
ciala czworonoga. Wzorowany na psie, mule czy osle ,,zwierz” umozliwia
pokonywanie trudnego terenu oraz przenoszenie ciezkich tadunkow. Jest to
wiec idealny Srodek transportu zaopatrzenia, podqzajacy w Slad za
zokhierzami na polu walki. Urzadzenie moze dziata¢ autonomicznie, podazac
za wlascicielem Ilub tylko reagowa¢ na jego polecenia glosowel2Z,
Pokladowy uklad sterowania nadzoruje caly system lokomocji, dzialania
czujnikow i wywazenie (w tym ciSnienie w ukladzie hydraulicznym,
temperature oleju, stan silnika i system ladowania akumulatora). Robot
przemieszcza sie z wykorzystaniem ukladu hydraulicznego dzialajacego na
cztery nogi. Uklad ruchu zapewnia dodatkowo pochlanianie wstrzagsow
i odnawianie zasobow energii w kazdym kroku.

Glownym  zalozeniem  programow  autonomicznych  systemow
wykonywanych w technologii biomimetycznej jest opracowanie bardziej
uniwersalnych, skutecznych i skrytych w  dzialaniu urzadzen
wykorzystywanych na polu walki (i nie tylko). Powstaja one w wyniku
,Kopiowania” i adaptowania biologicznych rozwigzan istniejacych
w srodowisku zwierzat czy roslin na potrzeby dziatalnosSci cztowieka.

2.4. Platformy bezzatogowe w operacjach
militarnych
Potrzeba wyposazenia sit zbrojnych w platformy bezzalogowe byta od konca

XX wieku jednym z podstawowych zagadnien dyskutowanych w kontekscie
przysztych operacji militarnych. Koncepcje teoretyczne przekltadano w wielu



armiach Swiata na rozwigzania praktyczne i dlatego poczatek XXI wieku to
niemal rewolucyjny postep w dziedzinie platform bezzalogowych.
Doswiadczenia wojny w Afganistanie i w Iraku jednoznacznie dowiodty
zasadnoSci wykorzystania tego rodzaju srodkow w walce zbrojnej zarowno
na poziomie taktycznym, operacyjnym, jak i strategicznym. Powszechnie
uwaza sie, ze wprowadzenie do armii platform bezzalogowych jest
dziatlaniem we wlasciwym kierunku i wymaga nowych rozwigzan
w najblizszej przysztosci. W ogdlnym pojeciu platforma bezzalogowa czesto
okreslana jest takze jako bezzalogowy statek/pojazd lub potocznie dron.
W zasadzie jest to samodzielnie funkcjonujgce urzadzenie przemieszczajqce
sie w Srodowisku lagdowym, powietrznym lub morskim. Nie wymaga
do obstugi zalogi obecnej na pokladzie oraz nie ma mozliwosci zabierania
pasazerow, pilotowane jest zdalnie lub wykonuje zadanie autonomiczniel23,
Bezzalogowe platformy byly na poczatku wykorzystywane przez sity zbrojne
gléwnie do obserwacji i rozpoznania, dlatego zwykle wyposazone byly
w sprzet stuzacy do obserwacji w postaci glowic optoelektronicznych. Postep
techniczny i nowe wymagania operacyjne sprawily, ze coraz czesciej
platformy bezzalogowe, szczego6lnie powietrzne, sg wyposazane w kierowane
srodki razenial24, Platformy bezzalogowe byly konstruowane, aby ulatwic
prowadzenie walki i rozpoznania w bezposredniej stycznosci
z przeciwnikiem.

Wykorzystanie w walce platform bezzatogowych pozostaje w zwigzku
z nowymi zdolnoSciami obronnymi, w szczegolnosci z technologiami
informacyjnymi w dziedzinie wymiany danych. Dlatego konstruktorzy
skupiaja uwage na mozliwosciach ich wspélpracy z platformami zatlogowymi
oraz technologiami zwigzanymi z ochrong i przetrwaniem na polu walki.
Duze znaczenie w procesie operacyjnego wykorzystania platform
bezzalogowych maja roéwniez nowoczesne, wydajne zZrodla zasilania
i materiaty z obszaru technologii przelomowychl25,

Z tego wzgledu niemal we wszystkich programach badawczych
prowadzone sg prace nad nowymi rozwigzaniami konstrukcyjnymi
poprawiajgcymi ~ mobilnos¢  platform  bezzalogowych, interfejsy
komunikacyjne (czlowiek—maszyna oraz maszyna-maszyna), systemy
transmisji danych, a takze systemy autonomii i sterowania. Ponadto ze
wzgledu na duza specyfike platform bezzalogowych doskonalone sg
rozwigzania w zakresie rozpoznania otoczenia (SwiadomosSc¢ sytuacyjna),



sposobow zasilania i wielowariantowych napedow, a takze obrony
elektronicznej.

Platformami bezzalogowymi sa zainteresowane nie tylko jednostki
bojowe. Na przyklad w pododdziatach medycznych ich zastosowanie
postrzegane jest w procesie ewakuacji rannych z pola walki oraz
w innowacyjnych technologiach dla medycyny — robotyce, sztucznej
inteligencji, telemedycynie. W jednostkach zwiadu wojskowego platformy
bezzalogowe preferowane sa do rozpoznania obrazowego (IMINT).
Wizualizacja pozyskiwanych danych i informacji, czesto w czasie
rzeczywistym, w najblizszych latach bedzie podstawowym rodzajem
rozpoznania. Ponadto rozpoznanie bezposrednie prowadzone za pomoca
platform rozpoznawczych zapewni bezpieczne dla zwiadowcow
pozyskiwanie informacji o rozmieszczeniu jednostek przeciwnika oraz ich
aktywnoSci. Platformy bezzalogowe sgq juz w stanie Sledzi¢ polozenie
wiasnych pododdziatow (monitorowac ich lokalizacje) w celu unikniecia strat
od wlasnego ognia. W wojskach inzynieryjnych platformy bezzalogowe sa
powszechnie wykorzystywane do wykrywania tadunkéw wybuchowych na
drogach marszu, w budynkach i w pojazdach. Ponadto coraz powszechniej
wykorzystuje sie platformy bezzalogowe do identyfikacji materiatow
wybuchowych  przenoszonych  przez zamachowcow  samobojcow.
W przysztych operacjach militarnych zasadniczg role przypisuje sie wlasnie
platformom bezzalogowym zdolnym do przenoszenia zaréwno Srodkow
rozpoznania, jak i systemow uzbrojenia. Szczeg6lnego znaczenia platformy
bezzalogowe nabieraja w dziataniach, w ktorych nie jest wymagana fizyczna
obecnos¢ zolnierzy, a jedynie monitorowanie i obserwacja zagrozonych
obiektow czy obszarow.

Rozpoznanie i walka w terenie zurbanizowanym to trudne zadania.
A przeciez szacuje sie, ze w 2025 roku ponad 60 proc. ludnosci Swiata bedzie
zamieszkiwalo w miastach. Nie pozostanie to bez wplywu na sposob
prowadzenia dziatan militarnych, szczegolnie na uzbrojenie i wyposazenie
wojsk. Mozna zatem zaklada¢, zZe operacje wojskowe w terenie otwartym
w przysztych wojnach bedq sporadyczne. Natomiast nowa regula beda walki
w obszarach zurbanizowanych. Dlatego wojskowi teoretycy kreuja nowe
zasady uzycia sit zbrojnych, a firmy zbrojeniowe, wychodzgc naprzeciw
nowym wymaganiom, projektuja do walki w mieScie naziemne platformy
bezzalogowe ladowe (na podwoziu kolowym i gasienicowym lub pelzajqce)



oraz latajgcel26,

Obecnie srodkow do prowadzenia rozpoznania
bezposredniegol2? w terenie zurbanizowanym w oparciu o platformy
bezzalogowe jest niewiele. Tylko nieliczne armie na Swiecie
(np. amerykanska, izraelska i brytyjska) kupuja juz platformy bezzalogowe
(roboty i mikroroboty) wyposazone w sensory lub radary do obserwacji
pomieszczen wewnatrz budynkow oraz przez Sciany. W poszukiwaniu
nowych rozwigzan zaprojektowano takze podreczne (walizkowe) zestawy
rozpoznania bezposredniego dla jednostek specjalnych
i antyterrorystycznychl28,

Do dziatan w terenie zurbanizowanym opracowano rowniez platformy
bezzalogowe (np. SUBOT — Small Unit Robot). Zokhierz zwiadowca, gdy
zamierza ustali¢, co kryje sie za zalomem muru czy za wzgorzem, po prostu
rzuca zlozonym robotem w powietrze, podobnie jak granatem. Robot, po
zetknieciu z gruntem, rozklada sie na dwie potkule, pelnigce funkcje kot
jezdnych, wysuwa sie stabilizujagcy ogon i jednoczeSnie uruchamia sie
kamera umieszczona posrodkul2d., Obraz przekazywany jest bezposrednio
do uzytkownika za pomoca sieci bezprzewodowej.

Walka w budynkach, jaskiniach czy w piwnicach wymaga specyficznego
sprzetu i wyposazenia. W tym celu opracowano bezzalogowq platforme
(VIPeR — Versatile, Intelligent, Portabie Robotl30) sterowang zdalnie za
posrednictwem przewodu i wskaznika zlokalizowanego na helmie operatora.
Niewielka platforma (gabaryty to 46 x 46 x 23 cm, masa — 11 kg) moze by¢
opcjonalnie wyposazona w rozne urzadzenia, na przyklad zestaw
do obserwacji w podczerwieni (FLIR), kamere telewizyjng, wykrywacz
ladunkéw wybuchowych, a takze pistolet maszynowy z celownikiem
laserowym czy wyrzutnie granatow. W zasadzie platforma byla opracowana
do wykrywania putapek, zasadzek i tadunkéw wybuchowych w ciemnych
pomieszczeniach, tunelach i jaskiniach bez narazania zycia zolnierzy. Mozna
jej tez uzy¢ np. w budynku mieszkalnym lub w gruzowisku. Uklad jezdny
umozliwia pokonywanie schodéw czy innych przeszkod terenowychl3l,

Podobne zadania realizujgq inne platformy bezzalogowe (np. mikrorobot
MARYV — Miniature Autonomous Robotic Vehicle), ktore sg przeznaczone
do walk w budynkach. Systemy dzialajacej autonomicznie platformy
mieszczg sie w szczelinie Sciany o wymiarze 2,5 centymetra. Robot przeszedt
juz proby taktyczne i wykazat swojq przydatno$¢ w rozpoznawaniu struktury



budynku. Jego wykorzystanie nie jest bezposrednio zwigzane z dzialaniami
militarnymi, bowiem moze by¢ zastosowany jako ruchomy element
rozpoznawczy podczas ustalania poziomu zniszczen w budynku po pozarze
lub trzesieniu ziemi.

Amerykanskie rozwigzania platform bezzatogowych (np. iRobot) typu
Pack-Boty zadebiutowaly 2z ogromnym powodzeniem w Iraku
i Afganistaniel32 jako mechaniczni zwiadowcy. Male roboty byly wysytane
do podejrzanych jaskinl33, opuszczonych doméw czy rozpoznanych juz
arsenalow broni i amunicji rebeliantow. Wszedzie tam, gdzie zolierzom
grozilo wejscie na mine pulapke. Robot przemieszczal sie z predkoscig
do 5 mil na godzine, a jego zasilanie (baterie) umozliwiato niemal 12 godzin
pracy. Inne rozwigzania byly przygotowywane do misji rozbrajania
wykrytych tadunkéw wybuchowychl34, Ponadto konstruktorzy kierowani
potrzebami operacyjnymi wojska przygotowali rowniez gasienicowq
platforme bezzalogowa w wersji plecakowej. Minipojazd Early, wazacy
zaledwie 10 kilograméw, stuzyt do prowadzenia rozpoznania inzynieryjnego
i sytuacyjnego. Wyposazony w kamere telewizyjng i przyrzady
elektrooptyczne, w tym sensor podczerwieni, potrafi zlokalizowac
minyputapki i material wybuchowy.

Podobne rozwigzanie przyjeto w armii izraelskiej, gdzie opracowano
podreczne (walizkowe) zestawy rozpoznawcze dla sit specjalnych i jednostek
antyterrorystycznych. Zestaw (Eye BaH RI) zawiera trzy kule o wielkosci bili
bilardowej (Srednica — 85 mm, masa — 580 g), wypelione odporng na
uderzenia i wstrzasy optoelektronikg oraz ukladem ruchomej kamery. Po
rzucie kule zawsze spadng tak, aby umozliwi¢ prace kamerze. Urzadzenie
rejestruje rowniez dzwieki. W tunelu kule moga uruchomic wilasne zrodlo
Swiatla (zasieg 8 m). W ciggu dwoch godzin (na tyle wystarcza pojemnosc
baterii litowych) na przenoszonym przez druzyne ekranie mozna Sledzic teren
(otoczenie) rejestrowany przez obiektyw bili i podstuchiwa¢ rozmowy
(odglosy) potencjalnego przeciwnika z bezpiecznej odleglosci (z 30 m
w pomieszczeniach zamknietych i 150 m w terenie otwartym). W zestawy te
wyposazono w pierwszej kolejnosci izraelskie formacje antyterrorystyczne
i zolierzy rozpoznania wojsk ladowychl3s.,

Majac na uwadze duze zagrozenie, jakie w terenie zurbanizowanym (choc¢
nie tylko) stanowig strzelcy wyborowi przeciwnika, opracowano takze
przenosng wersje PackBota do wykrywania snajperéw w budynkach. Na



bezzalogowej platformie zamontowano specjalny zestaw rozpoznawczy,
w ktérego sklad wchodza: mikrofony, czujnik termowizyjny, dalmierz
laserowy, kamery Swiatla dziennego oraz laser do podswietlania
(wskazywania) celul36, CaloS¢ urzadzenia jest oparta na programie
komputerowym, ktory po otrzymaniu danych o kierunku strzalu okresla
charakterystyke balistyczng i wskazuje prawdopodobne potozenie strzelca.

Bardzo interesujgcym rozwigzaniem jest pocisk rozpoznawczy (Smart
Arrow). Pocisk jest wystrzeliwany z karabinka na odlegtos¢ do 300 metrow.
Jest to rodzaj zerdzi (ze statecznikami) zakonczonej grotem, ktory jest
w stanie wbiC sie nawet w betonowq Sciane. W tylnej czesci zerdzi znajduje
sie mikrokamera odporna na wstrzasy oraz nadajnik. Smart Arrow przez
siedem godzin moze przekazywaC obraz otoczenia do mikroekranu
noszonego na przegubie ramienia zohlnierza. Jest to jeden z najbardziej
zaawansowanych systemoéw bliskiego rozpoznania i znajduje sie w fazie
rozwojowejl3Z, Jego uzycie zapewni pozyskanie wiekszych zdolnosci
rozpoznawczych na poziomie taktycznym w walce w bezposrednim
kontakcie z przeciwnikiem.

Sukcesy w wykorzystaniu platform bezzalogowych sprawily, ze wiele
konstrukcji  jest nadal rozwijanych. Nadal prowadzone sga testy
szeSciokolowego podwozia przysziej rozpoznawczo-bojowej platformy
(Spinner), przeznaczonej dla US Armyl38. Platforma jest specyficzng
odmiang nowej grupy pojazdow planowanych do uzycia w ramach
amerykanskiej koncepcji przyszioSciowej walki zbrojnej (ang. Future
Combat System). Techniczno-operacyjne parametry urzgdzenia sg zblizone
do tradycyjnego bojowego wozu rozpoznawczego (Armed Reconnaissance
Vehicle). Napedzany jest silnikiem hybrydowym, co pozwala na bezglosng
prace w terenie kontrolowanym przez przeciwnika. Duzg zaletq pojazdu jest
mozliwos¢ powrotu do pozycji bojowej po wywroceniu sie w czasie jazdy
lub utracie przyczepnosci w trudnym terenie. Pojazd ze wzgledu na swoje
rozwigzania techniczne moze takze prowadzi¢ dzialania w odwroconej
pozycji. W przeprowadzonych testach praktycznych cztery tego rodzaju
pojazdy zostaly zaladowane jeden na drugim w !adowni samolotu
transportowego i przetransportowane w rejon C¢wiczonej pozorowanej
operacji militarnej. Cwiczenie zakladalo, Ze pojazdy samodzielnie opuszcza
samolot i za pomocq laczy telewizyjnych beda przesyta¢ obrazy wykrytych
celow do centrum dowodzenia, gdzie zapadnie ewentualna decyzja o ich



zniszczeniu. Do bezposredniej walki i eliminacji obiektow stuzy uzbrojenie
zamontowane na platformach i wysuwane z komory tadunkowej w centralnej
czeSci pojazdu. Z powietrza trase platform ladowych bedzie rozpoznawata
miniaturowa bezzalogowa platforma powietrzna, informujac o przeszkodach
i zmieniajagcych sie wlasciwosciach terenu. W czasie eksperymentow
opracowywano takze system wspoldzialania platform powietrznych
i ladowych w Srodowisku operacyjnym.

Koncepcje automatyzacji pola walki doprowadzily do opracowania
catkowicie nowej formacji bojowej opartej na platformach bezzatogowych.
Amerykanskie koncerny zbrojeniowe i instytuty badawcze w ramach
programu FCS przystgpity do budowy szeSciokolowych platform
rozpoznania i wskazywania celow (nag. ARV-R — Armed Robotic Vehicle-
Reconnaissance) oraz platform szturmowo-rozpoznawczych (ang. ARV-A —
Armed Robotic Vehicle-Assault). Masa kazdego pojazdu zawiera sie
w przedziale od 6 do 8 ton, pozwala to na transport powietrzny catej
formacji. Platformy sa napedzane szeSciocylindrowym  silnikiem
wysokopreznym o mocy 217 kilometrow. Wieza pojazdu otrzymata
teleskopowy maszt z glowica rozpoznawcza i wyrzutnia urzadzen
pomiarowych. Ponadto w projekcie zaklada sie, ze pojazdy beda
dysponowaly wilasnymi bezzalogowymi platformami powietrznymi klasy
mikrol39, Na platformie zostanie takze zamontowane uzbrojenie. Rozwazany
jest wariant pociskow kierowanych (o réznym przeznaczeniu -—
przeciwpancerne, burzgce, odlamkowe) oraz armaty automatycznej
(prawdopodobnie 30 mm). Nie jest wykluczone, ze platformy beda
dysponowaly takze innymi Srodkami razenia. W koncepcji w dziataniach
taktycznych bezzalogowe platformy beda sie przemieszczaly przed linig
atakujacych zoinierzy i pojazdéw bojowych, samodzielnie rozpoznajac
pozycje wojsk przeciwnika, niszczac jego wazne srodki ogniowe i elementy
infrastruktury obronne;j140,

Kontynuacjq prac rozwijanych w ramach Future Combat System jest
program badawczy obejmujacy rozwdj pojazdow wielofunkcyjnych
(Multifunction Utility/Logistic and Equipment — MULEI14l), Na bazie
szeSciokotowych zdalnie sterowanych platform przewiduje sie opracowanie
wersji transportowej na potrzeby logistyki wojskowej. Platformy tego rodzaju
beda wykorzystywane w pododdziatach piechoty do transportu wyposazenia
i amunicji, zmniejszajac w ten sposob obciazenie zolierzy i zwiekszajac



autonomiczno$¢ formacji bojowych. Platformy bezzalogowe z catej grupy
MULE planuje sie takze wykorzysta¢ do ewakuacji rannychl42, Specyfika
ewakuacji wymagala opracowania innego rodzaju napedu i zwiekszenia
mobilnosci. Dlatego przygotowano pojazd (masa 2 t), ktory dzieki
niezaleznemu napedowi i zawieszeniu kot moze pokonywac przeszkody
o wysokosci 1 metra, docierajagc w miejsca niedostepne dla innych pojazdow.
Takie zdolnoSci operacyjne sa konieczne w operacjach militarnych
prowadzonych w specyficznym terenie (np. zurbanizowanym czy goérskim).
Juz niedlugo ranny zolnierz opatrzony przez ratownika medycznego
w ramach pierwszej pomocy medycznej bedzie wysylat sygnal ratunkowy
(moze SMS?) do centrum kierowania. Z centrum dyspozytor przekaze
komende i wspohzedne do platformy medycznej (ambulans). Pojazd
samodzielnie odnajdzie rannego i przetransportuje go do szpitala.

Powstaje réwniez wersja przeciwminowa platform bezzalogowych.
Zasadniczym zadaniem tego rodzaju platformy bedzie fizyczna eliminacja
zlokalizowanych min. Na platformie umieszczone zostang systemy
czujnikowe identyfikujgce zagrozenie minowe. Po napotkaniu miny
platforma zasygnalizuje jej obecno$¢ i umieSci niewielki ‘adunek
wybuchowy inicjujacy detonacje. Po czym platforma samodzielnie oddali sie
na bezpieczng odleglosc i ukryje za przenoszong tarczg ochronng. Nastepnie
wysle sygnal detonujagcy mine przeciwnika. Cho¢ by¢ moze brzmi to
futurystycznie, to obecnie dostepne rozwigzania techniczne pozwalajg
platformie bezzalogowej w pelni realizowac przedstawione tu misje bojowe.

W ramach wielu réznych programow badawczych powstaja nowe
rozwigzania platform bezzalogowych. Ostatnio nowym kierunkiem rozwoju
tego rodzaju pojazdow jest idea tgczenia wielu funkcji bojowych w jeden
system. Z tego wzgledu w ramach programu Gladiator powstaje lekka
platforma rozpoznawcza i wsparcia ogniowego dla wojsk ladowych.
Opracowano juz prototyp platformy kolowej 6 x 6 o masie okoto 3 ton,
sterowanej radiowo. Kompleksowy system rozpoznawczo-bojowy
wyposazono w sensory analizy i oceny warunkow Srodowiska, wyrzutnie
granatow bojowych i granatbw dymnych. Jako glowne wuzbrojenie
konstruktorzy przewidujg karabin maszynowyl143.

Obok grupy bezzalogowych platform ladowych sity zbrojne wykorzystuja
takze platformy powietrzne. Ze wzgledu na mozliwosci manewrowe,
szczegllnym zainteresowaniem konstruktorow cieszg sie rozwigzania oparte



na samolotach i sSmigtowcach.

Do tej pory w armii niemieckiejl44 wykorzystywano zestaw bliskiego
rozpoznania LUNA (Luftgestutzte Unbemannte Nahaufkiarungsausstattung),
nad ktérym prace podjeto jeszcze w latach dziewiecdziesigtych minionego
wieku. Zestaw Luna moze dostarczaC dane z rozpoznania w czasie
rzeczywistym z obszaru o glebokosci do 20 kilometrow od linii stycznosci
wojsk. Predkosc¢ aparatu latajacego okolo 400 km/h, przy standardowej
wysokosci lotu 300-1000 metrow (maksymalna do 4000 m) zapewnia duzq
swobode dziatania operacyjnego. Czas jednego wylotu nie przekracza dwoch
godzin, co zapewnia udziat platformy w walce bezposredniej. Po wykonaniu
zadania aparat laduje na spadochronie. Awionika minisamolotu jest
zminiaturyzowana i obejmuje: mikrokomputer pokladowy, odbiornik GPS
(o0 20-metrowej  dokladnosci), czujniki lotu  (wysokosSciomierz
predkosSciomierz, termometr), kompas magnetyczny, radiokompas, zyroskop,
czujniki pomiaru zazycia paliwa oraz kontroli pracy silnika. Glownym
elementem wyposazenia rozpoznawczego jest kamera telewizyjna sprzezona
z termowizorem do prowadzenia obserwacji w nocy. Na monitorze operatora
odwzorowana jest mapa trasy lotu z punktami kontrolnymi, pozycja
minisamolotu i pole widzenia kamery. Zestaw Luna znajduje sie na
wyposazeniu jednostek ladowych armii niemieckiej, ktora wykorzystywata
jego mozliwosci podczas misji KFOR w Kosowie w 2000 roku, a nastepnie
w Afganistanie i Macedonii.

Przykladem nowego podejscia do platform powietrznych dla sit ladowych
jest rozwigzanie niemieckie. W Bundeswehrze wprowadzono (w 2006 r.)
najmniejsza platforme bezpilotowa — Aladinl45, Gabaryty stosunkowo
nowego Ssrodka rozpoznania powietrznego sg zredukowane do minimum.
Dlatego ogolna masa samolotu nie przekracza 3 kilogramow, rozpietosc
skrzydel wynosi 1,5 metra, a dlugos¢ 1,4 metra. Zatem urzadzenie
przypomina bardziej model samolotu niz realny Srodek rozpoznania.
Poréwnanie jest zasadne, bowiem platforma — podobnie jak model — jest
startowana z reki zolnierza. Baterie niklowo-kadmowe stanowigce naped
(300-watowy  silnik elektryczny) umozliwiaja lot na wysokosci
do 200 metrow z predkoscia do 90 km/h. System komunikacyjny platformy
zapewnia przekaz informacji o pozycjach przeciwnika przez pot godziny.
Zatem krazac Aladin transmituje obraz pola walki na odleglos¢ do 5
kilometrow. Kierowanie srodkiem bezzalogowym odbywa sie za pomoca



zaprogramowanego ukladu nawigacyjnego lub bezposrednio przez operatora
z wykorzystaniem konsolil4é. Caly system sprawdzitl sie w warunkach
bojowych w Afganistanie.

Niemcy przygotowuja jeszcze jedno rozwigzanie oparte na platformie
powietrznej. Jest to elektryczny samolot bezpilotowy Mikado. Minisamolt
jest przeznaczony do wykorzystania dla pododdziatow (zaloga, druzyna,
pluton, kompania) do prowadzenia rekonesansu drog marszu lub rejonow
planowanych do zajecia (np. na czas odpoczynku). Ciekawym rozwigzaniem
w tym wariancie jest bardzo praktyczne podejScie niemieckie do masowego
zastosowania minisamolotéw. Ot6z Niemcy zalozyli, ze masowa produkcja
pozwoli na obnizenie jego ceny jednostkowej, co sprawi, ze platforma moze
by¢ pierwszym Srodkiem rozpoznania jednorazowego uzycia 147,

W armii amerykanskiej od konca ubieglego wieku wykorzystuje sie wiele
rozwigzan bazujacych na platformach powietrznych. Jednym z nich jest
system Outrider zaprojektowany do wspoéidziatania z wojskami lagdowymi,
zastepujacy wystuzone juz systemy Pioneer. W zasadzie istota wykorzystania
tego rodzaju platformy sprowadza sie do prowadzenia catodobowego
rozpoznania  elektrooptycznego (wideo) w  pasmie  widocznym
i podczerwieni. Na podstawie wynikéw rozpoznania identyfikowane sg cele
do uderzen ogniowych. Dlatego na platformie zamontowano urzadzenia
Sledzenia ruchu (ang. MTI — Moving Target Indicator), radar o syntetycznej
aparaturze (SAR148), Niektore modele tego projektu maja mozliwosc
prowadzenia walki elektronicznej i retranslacji danych. Platforma
bezzalogowa nie jest rozwigzaniem nowym — juz w 1997 roku przetestowano
pomyslnie caly system w ramach dziatania 4 DPZ w Fort Hood, a nastepnie
wprowadzono na wyposazenie armii amerykanskiejl42. RQ-6 Outrider
pomyslany byl jako nastepca Pioneerow, jednak problemy organizacyjno-
techniczne sprawily, ze armia amerykanska podjela nowy projekt RQ-7,
ktory otrzymat nazwe Shadow 200 i w pazdzierniku 2002 roku rozpoczeto
jego seryjng produkcje. Platformy tego rodzaju braly udzial w dziataniach
w Kosowie w 2001 roku. Natomiast bardzo intensywnie do rozpoznania
i oceny skutkéw uderzen ogniowych byly wykorzystywane w Iraku.

Ciekawe z technicznego punktu widzenia bylo opracowanie platformy
powietrznej Pointer. Platforma zostala wykonana z lekkich kompozytéw
kevlarowych, co zapewnia jej bardzo wysoka odpornoS¢ na zniszczenie.
Jednoczesnie konstrukcja zabezpiecza samolot przed samouszkodzeniem



podczas operowania w trudnej przestrzeni, na przyklad w obszarze
porosnietym drzewami czy wysoka roslinnoScig. Ponadto platforma
charakteryzuje sie malymi wymiarami, a wiec takze niewielkimi
wymaganiami w zakresie startu i ladowania. Podobnie jak przy modelach
samolotow operator moze dokonac¢ startu ,z reki”. Natomiast ladowanie
odbywa sie na matej predkosci z wylaczonym silnikiem. Przy uwzglednieniu
duzej wytrzymatosci materiatéw, z jakich wykonano platforme, jej ladowanie
mozliwe jest w kazdym terenie. Pointer kierowany jest radiowo na odlegtosc¢
do 10 kilometrow z wykorzystaniem urzadzen powszechnie stosowanych
do sterowania modeli latajacych. Obraz z kamery jest transmitowany
w czasie rzeczywistym na stanowisko kierowania, gdzie jest analizowany na
ekranie monitora i rejestrowany na nosnikach cyfrowych. Pointery stanowig
wyposazenie amerykanskich wojsk ladowych i piechoty morskiejl30, Bojowo
zostal uzyty po raz pierwszy podczas operacji w Bosni w ramach
amerykanskich jednostek bojowych w sitach SFOR oraz w Afganistanie
w 2001 roku, a potem takze podczas wojny w Iraku w 2003 roku.

Wojna w Zatoce Perskiej stanowita swoisty poligon doswiadczalny dla
bezzatogowych platform powietrznych. Pierwszymi platformami rozpoznania
bezzalogowego wykorzystanymi w rejonie Zatoki Perskiej byly Pioneery
wchodzace strukturalnie w sklad marynarki wojennej Stanow
Zjednoczonychldl, Ich zadaniem bylo zapewnienie bezposredniego oraz
posredniego wsparcia ogniowego poprzez obserwacje w dzien i w nocy
pozycji sit irackich. Na podstawie wynikow rozpoznania dokonywano
wyboru celéw, ustalano trasy przelotow dla samolotow oraz prowadzono
ocene warunkow fizycznych w rejonie operacji. Po wykonaniu ataku na sity
irackie za pomocq platform rozpoznawczych kontrolowano rezultaty
uderzenlsZ,

Innowacyjny sposéb wykorzystania platform bezzalogowych opracowato
lotnictwo wojsk ladowych armii amerykanskiej, ktore wykorzystato je
do rozpoznania tras lotu dla Smiglowcow AH-64. Piloci kierowali na
potencjalne trasy przelotu Smiglowcow platformy rozpoznawcze, a nastepnie
na biezaco dokonywali analizy transmitowanego z kamery telewizyjnej
obrazu. W ten sposob poznawano charakter teatru przyszlych dziatan, jak
rowniez lokalizowano obiekty ataku.

Pioneer byt takze bardzo skutecznym s$rodkiem wspomagania walki
z artylerig irackg. Kwestia wykrycia strzelajqcej artylerii byla (i jest nadal)



niezwykle zlozona. W toku prowadzenia ognia pojawily sie trudnosci
w lokalizacji stanowisk ogniowych przeciwnika. Ponadto Amerykanom
brakowalo radarow artyleryjskich analizujgcych tor lotu pociskow na
podstawie namiernikow dzwiekowych. W tej sytuacji platformy powietrzne
byly = dodatkowym  uzupehlieniem calego systemu rozpoznania
artyleryjskiego, przekazywaly bowiem obraz zlokalizowanych stanowisk
ogniowych irackiej artylerii. Dysponujac precyzyjnymi informacjami, sity
koalicji skutecznie zwalczaly irackie jednostki artylerii. Platformy
bezzalogowe typu Pioneer operujagce nad obszarem Zatoki Perskiej
wyposazone byly w kamery telewizyjne (zamiennie termalne), tak aby mogly
prowadziC dzialania przez cala dobe na wysokosci okoto 1500 metrow.
W czasie wojny Pioneery spedzily w powietrzu mniej wiecej 1000 godzin
realizujgc okoto 330 samolotolotowl3, Wysoka ocena przydatnosci tego
rodzaju Ssrodka rozpoznania sprawila, ze rozpoczeto programy badawcze
w wiekszym stopniu angazujac do bezposrednich operacji militarnych
platformy bezzatlogowe.

Pod koniec XX wieku réwniez Francja rozpoczela produkcje platform
bezzalogowych (Fox TX). Poczatkowo ich zasadnicze wyposazenie
elektroniczne stanowity urzgdzenia rozpoznania radiowego
i radiolokacyjnego pracujagce w pasmie VHF (30-300 MHz) oraz czujniki
skazen promieniotworczych, chemicznych i biologicznych. Kontynuacja
badan francuskich doprowadzila do proby oblotu demonstratora taktycznej
platformy bezzalogowej (CARAPAS — CApacite drone RAPide AntileurreS),
ktory na poczatku nowego wieku rozpoczat testy praktyczne. Podstawowym
celem podejmowanych prac badawczych bylo sprawdzenie dziatania
instalacji pokladowych, weryfikacja procedur operacyjnych, a takze ocena
stopnia przystosowania infrastruktury przed probami w locie. Nowa
konstrukcja miala wiele zalet. Po pierwsze, duzg predkosc¢ przelotowa (od
300 do niemal 800 km/h). Po drugie, platforma dysponowala zasiegiem
do 600 kilometrow. Po trzecie, zabierala na poklad wyposazenie
rozpoznawcze o lacznej masie do 60 kilogramow. Standardowo w sklad
systemu wchodzity dwa elementy. Pierwszy to statek powietrzny zawierajacy
uktady optoelektroniczne i termowizyjne oraz urzadzenia stuzace do pomiaru
spektrum widma elektromagnetycznego. Drugi element to urzadzenia
naziemne stuzgce do planowania i kontrolowania przebiegu realizowanych
misji oraz rejestracji i transmisji danych.



Wspéipraca niemieckich i francuskich firm zbrojeniowych doprowadzita
do powstania platformy bezzalogowej nowej generacji — Brevel. Francusko-
niemiecki zesp6t konstrukcyjny zalozyl, Ze nowa platforma bedzie
przeznaczona do wykrywania i lokalizacji celow na potrzeby artylerii
rakietowej. Zgodnie z potrzebami operacyjnymi promien dzialania
opracowanej platformy wynosit okolo 70 kilometréw, a czas
programowanego lotu 3 godziny. Komplet platformy typu Brevel sklada sie
z bezzalogowego samolotu, stanowiska kontroli naziemnej, stacji
naprowadzania, wyrzutni startowej i wozu pomocy technicznej. Na poktadzie
bezzalogowego samolotu umieszczono kamere pracujaca w podczerwieni
(ang. FLIR — Forward-Looking InfraRed). System ze wzgledu na posiadane
urzadzenia planowano takze wykorzystaC do oceny sytuacji operacyjno-
taktycznej. Uzyskane dane obrazowe z urzadzen optoelektronicznych bytly
transmitowane bezposrednio do naziemnych stacji poprzez tacze odporne na
zaklocenia. Natomiast cyfrowy obraz mozna bylo przesyta¢ do walczacych

pododdziatow.
Nie tylko armie zachodnie rozwijaly koncepcje wykorzystania platform
bezzalogowych. W kooperacji czesko-wegierskiej zbudowano

wielozadaniowy bezzalogowy aparat latajacy Sojka III/TV. Urzadzenie jest
wielofunkcyjne przeznaczone do rozpoznania obrazowego, elektronicznego
i chemicznego oraz walki elektronicznej. Ponadto zaklada sie, ze
w przysztosci platforma moze byC przystosowana do niszczenia waznych
obiektow przeciwnika, pozorowania celow powietrznych, wykonywania
lotow specjalnych oraz prowadzenia pomiaréw kartograficznych. Dane
z rozpoznania obrazowego przekazywane sa do naziemnych stanowisk
odbioru w czasie rzeczywistym. W sklad naziemnego wyposazenia
kierowania lotem wchodza: samobiezna stacja kierowania lotem
i przetwarzania danych rozpoznawczych, samobiezna wyrzutnia, polowa
stacja meteorologiczna, samochdd obstugi technicznej i samochod
ewakuacyjno-remontowy.

Rosyjskie latajgce platformy bezzalogowe sprawdzono w realnych
warunkach bojowych pod koniec minionego wieku, gdy po wybuchu wojny
w Czeczenii (1994) wojska Polnocno-Kaukaskiego Okregu Wojskowego
otrzymaly kompleks Stroj-P. Zadaniem nowej platformy bylo wsparcie
dzialan bojowych wojsk powietrznodesantowych. Trzy autonomiczne
samoloty prowadzily rozpoznanie okolic miejscowosci (Wiedieno, Szatoj,



Bamut), w ktorych operowaly sily rosyjskie. W ocenie rosyjskich
specjalistow uzyskane za pomocg platform bezzalogowych informacje
sytuacyjne uratowaly zycie nie tylko wielu zolierzom rosyjskim, ale
i mieszkancom tego rejonu. Zestaw Stroj-P skladat sie z 3 pojazdow i 9-12
bezzalogowych aparatow latajacych z zasiegiem do 50-60 kilometrow.
W sklad zestawu wchodzit: transporter opancerzony w wersji desantowej
(z samolotem Pszczota-1), samochod terenowy w wersji desantowej
(przystosowany do transportu samolotow po lagdowaniu) oraz samochod
ciezarowy (warsztat techniczny do prac remontowych i serwisu)ld4,
Zasadniczy element zestawu stanowit transporter opancerzony (BTR-D),
w ktorym zamontowano stacje startowa (uklad sterowania lotem oraz
kontener z samolotem)155, Pszczota-1 to bezzalogowy samolot wielokrotnego
uzytku. Start samolotu odbywa sie z pomoca dwoch przyspieszaczy
rakietowych na paliwo state z krotkiej prowadnicy szynowej umieszczonej na
BTR-D. Ladowanie samolotu po wykonaniu zadania oparte jest na systemie
desantowym, oznacza to, zZe urzadzenie opada na spadochronie. W zaleznosci
od potrzeb operacyjnych aparatura pokladowa moze byC roznie
skonfigurowanal56., Samoloty bezzalogowe majg mozliwo$¢ zdobywania
i przekazywania zaszyfrowanych informacji wywiadowczych w czasie
rzeczywistym. Ponadto operator platformy latajagcej moze korygowac
zaplanowanag trase lotu w zaleznosci od potrzeb sytuacji taktycznej.

Rosyjskie platformy bezzalogowe byly operacyjnie wykorzystane
w warunkach bojowych podczas konfliktow zbrojnych (Czeczenia i Gruzja)
do rozpoznania i wskazywania celéw dla artylerii oraz dla Smiglowcow
uderzeniowych.

Doswiadczenia z uzycia platform bezzatlogowych w warunkach bojowych
(Bosnia, Afganistan, Irak) wyraznie dowodzq wielu zalet tych Srodkdow.
Wsradd nich wazne sq duze zdolnoSci operacyjne do prowadzenia rozpoznania
powietrznego, walki elektronicznej (w tym takze niszczenie Srodkow
emitujacych energie elektromagnetyczng), wskazywania celow, korygowania
ognia artylerii. Platformy bezzalogowe testowano takze w dzialaniach
pozorujacych oraz demonstracyjnych. Istotnym argumentem za szerokim
wykorzystaniem platform bezzatogowych jest fakt, ze przekaz zdobywanych
danych do stanowisk kierowania nastepuje w czasie rzeczywistym. Ponadto
platformy dzieki malej powierzchni odbicia radiolokacyjnego cechuje duza
zywotnosC. Prosta obstuga umozliwia pilotaz po krotkim przeszkoleniu.



W trakcie misji mozna dokona¢ zmiany trasy dziatania. Czynnikiem, ktorego
nie sposéb pomingC sq nizsze koszty eksploatacji i ryzyka w prowadzeniu
dziatan w stosunku do platform zatogowych.

2.5. Automatyzacja wojny

Istotnym aspektem zmian na przysztym polu walki bedzie powszechna
automatyzacja. Zautomatyzowane systemy dowodzenia i kierowania
srodkami razenia to juz standard wielu nowoczesnych armii SwiatalsZ,
Lawinowo rosnie liczba aparatow bezzalogowych zdolnych do dzialania we
wszystkich $Srodowiskach i w kazdych warunkach atmosferycznych.
Wspolczesne maszyny samodzielnie wymieniaja dane, zapewniaja swobode
dzialania, pozwalajg na redukcje personelu. Dlatego zanim w rejon konfliktu
zostang wprowadzone wojska, pojawiajq sie aparaty bezzalogowe. Satelity
i samoloty juz dawno nie majg zalogi na pokladzie, nastal teraz czas na
bezzalogowe pojazdy podwodne, nawodne i ladowe. Automaty przejmujq
podstawowe zadania wspotczesnych zoknierzy. Zatem rozpoznanie, ochrona
i obrona realizowane sg juz z wykorzystaniem samosterujacych, w wielu
wypadkach  uzbrojonych pojazdow bezzalogowychlS8.,  Osiggniecia
elektroniki sprawity, ze miniaturyzacja i digitalizacja nie sg juz dzi$ niczym
nowym. Wykorzystywane w dzialaniach aparaty to nie prototypowe modele,
ale rzeczywiste sSrodki walki stosowane przez wojska w rejonach
niebezpiecznych.

Przedstawione tezy mogq sugerowac, ze przyszte dzialania militarne to
jedynie zautomatyzowane Srodki walki, zmagania robotow i kooperacja
negatywna przeciwstawnych systemow komputerowych. Tymczasem trzeba
mocno zaakcentowac role czlowieka — zoinierza, wojownika wiedzy, jak
czasem okresla sie zolnierza przyszitosci. Wspolczesna technologia pozwala
na dostosowanie mundurOw, wyposazenia i uzbrojenia do potrzeb kazdej
operacji prowadzonej w roznych warunkach Srodowiska, i w roéznych
rejonach Swiata. Elektronika i nanotechnologia sprawig, ze w przysztosci
zaroOwno uzbrojenie, jak i wyposazenie wojownikow XXI wieku beda
doskonalsze.



Doswiadczenia zgromadzone z przebiegu dzialan sit pokojowych
i stabilizacyjnych prowadzonych przez ONZ, NATO i regionalne organizacje
bezpieczenstwa pod koniec XX i na poczatku XXI wieku wykreowaty
potrzebe posiadania i stosowania broni obezwtadniajqcej zamiast dotychczas
stosowanych srodkéw razenia. Minimalizacja strat w czasie konfliktu
zbrojnego oraz rozwoj nowych technologii umozliwil powstanie systemow
bojowych, w ktorych priorytetem jest obezwladnienie przeciwnika.
W dzialaniach zwigzanych z przywracaniem porzadku publicznego,
izolowaniem demonstrujgcych, przeciwstawnych manifestacji, agresywnego
thumu czy ochrong obiektéw dazy sie do ograniczenia ofiar Smiertelnychl59,
Dlatego tez w wielu panstwach sg prowadzone prace nad nowymi systemami
broni obezwladniajacej, ktore czynityby czlowieka niezdolnym do dalszego
dzialania nie zagrazajqc jednak przy tym jego zdrowiu ani zyciu.

W opinii ekspertow wojskowych, w dobie rozwoju biotechnologii
i inzynierii genetycznej szczegdlnego znaczenia nabieraja Srodki chemiczne.
Réznego rodzaju zwiazki chemiczne majq wiasciwosci, ktére bez szkody dla
zdrowia, a przede wszystkim zycia ludzi mozna wykorzystac w operacjach
militarnych do niszczenia sprzetu czy infrastruktury. Kleje, piany, siatki
obezwladniajace czy gumowe kule to juz standardowe wyposazenie sit
porzadkowych wielu krajow. Na potrzeby nowej wojny w testach
poligonowych, ale i w dziataniach militarnych doskonalone sgq generatory fal
akustycznych, urzadzenia mikrofalowe, systemy zaklocania aparatury
pokladowej160,

W procesie automatyzacji pomaga sztuczna inteligencja (ang. artificial
intelligence, Al). By¢ moze jak na razie jest prymitywna i mato uzyteczna
w praktyce. Zgodnie z powszechng opiniag wysoce inteligentne maszyny
wystepuja tylko w filmach futurystycznych (ang. science fiction). Ale taki
poglad nie jest w pelni uzasadniony i moze okaza¢ sie najbardziej fatalny
w historii ludzkosci. Bowiem sg na S$wiecie laboratoria, w ktorych
inzynierowie rozwijaja i doskonalg sztuczng inteligencje w blyskawicznym
tempie.

Efekty rozwoju nauki, w tym generowania sztucznej inteligencji, sq
zaskakujgce. W dobie cybernetycznej rewolucji gotowe sg juz automatyczne
pojazdy, w tym takze samochody jezdzace bez kierowcy, komputery
wygrywajace z czlowiekiem w teleturniejach i grach. Komputery steruja
ruchem drogowym, przepltywem gazu i energii. Sa takze osobistym



asystentem i nawigatorem w czasie podrozy. Komputerowe aplikacje
odpowiadaja na pytania i zalecenia oraz wykonuja dzialania poprzez
przekazanie przez czlowieka komendy glosowej. Warto zauwazy¢, ze jeszcze
niedawno tréjwymiarowa drukarka postrzegana byta jako czysta fantazja.
Dzisiaj jest wykorzystywana do drukowania (produkcji) uzbrojenia czy
kopiowania ludzkich organéw. Czy zatem maszyny beda zdolne na tej samej
zasadzie do ,rozmnazania sie” (powielania rozwigzan)? Ocenia sie, zZe
w potowie wieku automaty beda obecne niemal we wszystkich dziedzinach
zycia. By¢ moze niedlugo stang sie taksowkarzami, policjantami,
nauczycielami, opiekunami oséb starszych, a zatem miliony ludzi straca
prace, bo zastgpig ich roboty.

Prawdziwy niepokoj wywoluje robotyzacja sit zbrojnych. W opinii wielu
naukowcoOw stworzenie pelnej sztucznej inteligencji na potrzeby armii
mogloby doprowadzi¢ do zaglady gatunku ludzkiego. A co bedzie, jesli Al
stanie sie podmiotem rownie inteligentnym jak cztowiek stworca (a jesli
bedzie bardziej inteligentny od ludzi)? Moze zatem sie zdarzyc¢, ze Al
wybierze wlasng droge, zacznie sie rozwijac i projektowac¢ na nowo wiasny
swiat, wywolujac konflikty i eliminujgc niewlasciwe (wg niej) jednostki.
Ludzie, ktorych ogranicza powolna przemiana ewolucyjna i dlugotrwale
procesy biologiczne nie bedg w stanie konkurowac z ,,systemem” i... zostang
zastapieni, wyparci z procesu decyzyjnego.

Wielu ekspertow obawia sie, ze prawdziwg apokalipse zgotuja rodzajowi
ludzkiemu malenkie roboty (nanoroboty) 80 tysiecy razy mniejsze niz
grubos¢ ludzkiego wlosa. Czy wowczas beda srodki, aby zapanowac nad
,malenka armiq automatéow”? W przysztoSci nanoboty moga zostac
wykorzystane w programach cywilnych. Na przyklad w medycynie beda —
zgodnie z zamiarem konstruktorow — usuwaC guzy nowotworowe,
uszkodzenia tkanek i komdrek, a nawet niektore zmiany starcze
w organizmie. Co sie jednak stanie, jesli pod wplywem pewnych czynnikow
,usamodzielnig sie” i, zamiast leczy¢ pacjenta, beda decydowaly o szansach
jego przezycia?

W czarnym scenariuszu zaglady planety drobiny (nanoroboty) moga
przenosic sie z wiatrem jak pytki kwiatowe, az w koncu opanuja cala Ziemie.
W znanym scenariuszu filmu Prometeusz pojawia sie substancja ,,szara maz”
(ang. grey goo), czesto wykorzystywana w powiesciach i filmach
fantastycznych. Jej nanoczasteczki przeksztalca cala biosfere w swoje kopie,



usmiercajgc wszelkie istoty zywel6l,

Jeszcze jeden filmowy przyktad. W amerykanskiej produkcji filmowej
Firefox162 doskonaty pilot major Mitchell Gant (Clint Eastwood) ma za
zadanie wykras¢ z terytorium Zwigzku Sowieckiego nowoczesny sowiecki
supertajny, ponaddzwiekowy inteligentny i niewidzialny dla radarow
mysliwiec MiG-31 (oznaczenie kodowe ,Firefox”). To najwieksze
osiggniecie techniki lotniczej jest wyposazone w lacze neuronowe, ktore
pozwala pilotowi na kontrolowanie systemow broni za pomocg mysli. A wiec
wystrzeliwanie rakiet i ich precyzyjne naprowadzanie odbywa sie nie za
pomocq urzadzen, ale poprzez mysli pilota. Podczas lotu wykradzionym
mysliwcem major Gant kilkakrotnie atakuje Scigajace rosyjskie samoloty,
uzywajac nie przyciskow na drazku sterowym, lecz wiasnych mysli. Jednak
warunkiem dziatania interfejsu ,,pilot-samolot” jest intensywna koncentracja
i mySlenie w jezyku pilotowanej maszyny (po rosyjsku). Taka sytuacja to juz
nie jest ,daleka przyszto$¢”. Podejmowane sa prace nad zbudowaniem
zaawansowanych systemow komunikacji miedzy pilotem a urzadzeniami
pokladowymi, na przykilad technik kontroli za pomocg glosu i wzroku.
Automatyzacja staje sie czescig operacyjnej Swiadomosci sit zbrojnych.

2.6. Technologia informacyjnaw stuzbie armii

Rozwoj technologiczny doprowadzit do sytuacji, w ktorej nie tylko automaty
uzyskaty wieksze mozliwosci komunikacji i wymiany danych. Podejmowane
sq proby identyfikacji elektronicznej zwierzat, a nawet ludzi. Wszczepienie
cztowiekowi pod skore niewielkiej plytki elektronicznej (chipa) umozliwi
odczytanie grupy krwi, poziomu cukru i wszystkich danych medycznych
oznakowanej w ten sposob osobyl63. Jak wynika z eksperymentow, takie
chipy mogg ulatwi¢ zycie czlowieka w prozaicznych aspektach.
Prawdopodobnie juz wkrotce nie bedg potrzebne klucze do drzwi, karty
kredytowe z kodem PIN, a takze dowody osobiste. Wyeliminuje je
technologia RFID (radio-frequency identification) — system kontroli
wykorzystujacy fale radiowe, za ktorych pomoca jest mozliwe odczytanie
i zapisanie danych.



Wady i zalety tego rozwigzania w pelni poznano juz podczas igrzysk
olimpijskich w Londynie w 2012 roku. Dzieki zastosowaniu technologii
RFID ulatwiono wejscia na imprezy — na podstawie potwierdzen
otrzymywanych bezposrednio na telefony komoérkowe. Dzieki nim mozliwe
byly réwniez rozliczenia bezgotowkowe za Swiadczone ustugi czy zakupione
produkty. Obecnie stosowane karty platnicze to efekt udanych testéw
z wykorzystaniem nowej technologii.

Wladze niemieckie wprowadzilty w 2010 roku dowody osobiste
zawierajgce chipy RFID. Poniewaz kierunki zmian z reguly wyznaczaja
najwieksi i najbogatsi, mozna oczekiwa¢, ze juz wkrdétce podobne
rozwigzania zostang wprowadzone w kolejnych krajach europejskich164,

Od lat o wiele prostsze w budowie chipy o niewielkich mozliwosSciach
masowo wszczepiano zwierzetom. Oczywiscie dla ich ochrony
i bezpieczenstwa. Idea programu byta prosta: dzieki chipom latwo mozna
odnalez¢ zagubionego pupila czy zlokalizowa¢ skradzione zwierze.
Prawdopodobna wydaje sie jednak teza, ze zwierzeta stluzyly jedynie
do sprawdzenia mozliwosci wykorzystania chipow do kontrolowania
zachowan ludzi oraz ich lokalizowania. Spoteczenstwo elektronicznie
oznaczone bedzie latwe do namierzenia i monitorowanialbs, 7Z jednej strony
chipy umozliwiag wymiane informacji, z drugiej stang sie elektronicznymi
straznikami nowego spoteczenstwa informacyjnego.

Obecnie w ramach programu zohnierza przysziosciléé sily zbrojne wielu
armii europejskich daza, wzorem armii amerykanskiej, do wprowadzenia
chipow dla wszystkich zolnierzy jako srodka monitorujacego ich lokalizacje,
stan zdrowia i wydolnos¢ psychofizyczng, a w razie smierci jako elementu
stuzacego do zidentyfikowania zwlok. Mozna zakladac, ze pozytywne wyniki
prob sprawia, iz w Slad za rozwigzaniami wojskowymi prawdopodobnie
pojdzie caly sektor bezpieczenstwa. Stuzba ochrony, oficerowie policji
i pracownicy formacji paramilitarnych beda musieli mie¢ wszczepione chipy.

Mozna zalozyC, ze w niedalekiej przysziosci chipy beda wszczepiane
najpierw czlonkom grup generujacych zagrozenie spoteczne — pedofilom,
terrorystom, dealerom narkotykow i zlodziejom. Nastepnie zostang
oznaczone osoby oskarzone i podejrzane, by nie uniknely odpowiedzialnosci.
Prawdopodobnie wkrétce na takie rozwigzanie zgodza sie wieZniowie,
poniewaz tylko zachipowani pensjonariusze zakladow karnych beda mogli
zostaC zwolnieni warunkowo, otrzymaC przepustke na weekend czy



przedterminowe zwolnienie. Nie mozna tez wykluczy¢ sytuacji, w ktorej
pracodawcy zaczng wymagaC od swoich pracownikow implantow jako
warunku uzyskania pracy. Poniewaz media beda naglasniaty sprawy porwan
lub mordéw dziecil6?, pojawi sie koncepcja elektronicznej identyfikacji
maluchow. W Japonii juz zaklada sie specjalne bransoletki dzieciom, co
powala rodzicom bez przerwy je sledzicl68, Wkrotce szpitale bedq wymagaty
od pacjentow chipu (ubezpieczenie zdrowotne), by sprawowac¢ nad nimi
opieke medyczng. Tym samym kazdy bedzie mial swojq indywidualng
etykiete. Wiek, wzrost, stan zdrowia i inne dane kazdego obywatela bedzie
mozna odczyta¢ w elektronicznych czytnikach. Te katastroficzng wizje
mozna urzeczywistni¢, korzystajac z nowoczesnych technologiil69,

2.7. Odczytywanie ludzkich mysli - nowe
mozliwosci dla sit zbrojnych

Dla wspoiczesnych komputerow nasze mysli przestajg by¢ tajemnica.
Przynajmniej dla oprogramowania, ktére jest coraz sprawniejsze w ich
odczytywaniu. Na podstawie analizy zapisu czynnosci ludzkiego mozgu
komputery juz sq zdolne odtworzy¢ na monitorze obraz, ktory widzg ludzkie
oczy, wykonywac skomplikowane ruchy wirtualng dilonig czy umozliwic
proste ruchy protez. Ocenia sie, Zze w ciggu najblizszych dziesieciu lat
mozliwos¢ odczytywania ludzkich mysli przez komputery zrewolucjonizuje
nasze zycie. Na przyklad ludziom niepelnosprawnym pozwoli odzyskac
wiadze nad cialem, ludziom zdrowym zas umozliwi zmiane charakteru pracy
— uwolni ich od koniecznosci sterowania myszka, stukania w klawiature czy
nawet kierowania samochodem.

Nowe technologie zdolne do odczytywania mysli najwiecej korzysci moga
przynies¢ osobom  niepelnosprawnym, z powaznymi chorobami
neuromotorycznymi, takimi jak zanik miesni czy stan po udarze badz
uszkodzeniu rdzenia kregowego. Naukowcy chca wykorzystac to
rozwigzanie do skonstruowania doskonatych protez. Niepelnosprawna czy
amputowang dlon bedzie mozna odtworzy¢ ze sztucznych materialow



i sterowac nig za pomocgq fal mézgowych jej wiascicielalZ0.

Dotychczas powszechne bylo przekonanie, ze ludzki umyst jest jak
twierdza, a nasze opinie, marzenia, sady i sekrety sa w nim zamkniete niczym
w dobrym sejfie. Wyniki badan empirycznych stanowig jednak podstawe
do stwierdzenia, ze nauka jest juz o krok od sforsowania wszelkich
zabezpieczen skrywanych prywatnych tajemnic. Skanowanie ludzkich
mozgow, dotychczas znane z futurystycznych thrilleréw, juz wkroétce bedzie
rzeczywistosciag.  Obecnie  naukowcy dysponuja  skomplikowanymi
technologiami potrzebnymi do odczytywania ludzkich mysli. Coraz
doskonalsze urzadzenia potrafig zapisywac prace naszego umyshu. Najpierw
rejestruja ja z zewnatrz czaszki, nastepnie przektadaja na jezyk komunikacji
zrozumiaty dla komputerow, a ostatecznie — dla innych ludzilZl,

Oprogramowanie, ktore umozliwia blyskawiczne przelozenie impulsow
wysylanych przez mozg na komendy zrozumiale dla komputera, jest
tworzone takze w Polsce. Nad projektem, pod nazwa NeurON, pracuje firma
ARound, zatrudniajagca naukowcow z Politechniki GdanskiejlZ2. NeurON
umozliwi miedzy innymi poruszanie kursorem za posrednictwem mysli —
oprogramowanie odczyta nie tylko komendy wydawane w myslach, lecz
takze stany emocjonalne. RadosS¢ czy przygnebienie, podobnie jak mysli,
mozna odszyfrowac z zapisu fal mézgowych, a potem nauczy¢ urzadzenie
rozpoznawania emocji. NeurON bedzie umiat na przyklad dobra¢ muzyke
odpowiednig do nastroju wiasciciela odtwarzacza. Wydawac by sie moglo, ze
w tym wypadku pytanie o zrodlo zagrozenia jest nieuzasadnione. Mozliwos¢
ingerowania w ludzki moézg pozwala jednak na jego programowanie
i monitorowanie, a to najprostsza droga do generowania roznych czarnych
scenariuszy, dzisiaj nawet trudnych do przewidzenia.

Dla wojskowych specjalistow to nowe wyzwanie. Czy mozna sprawnie
i skutecznie przewidywaC dzialanie przeciwnika majac dostep do jego
,mysli”? OdpowiedZ na to pytanie jest twierdzgca, a zatem pozostaje tylko
poszukiwac mozliwosci operacyjnych.

2.8. Medycyna genetyczna leczy nie tylko



zotnierzy

Poczatki historii medycyny genetycznej siegaja 1972 roku — biolodzy
z Uniwersytetu Stanforda odkryli woéwczas zjawisko koniugacji, czyli
przeniesienia fragmentow DNA jednej bakterii pateczki jelitowej do drugiej
na skutek bezposredniego kontaktu obu komorek. Naukowcy zauwazyli, ze
molekuta DNA nie ma jednolitej struktury, a wrecz przeciwnie — mozna jq
rozbi¢ na wiele czeSci, ktore nastepnie daja sie wbudowywaC w inne
czasteczki DNA. Zupehie jak klocki lego. Na bazie uzyskanych rezultatow
powstata pierwsza firma biotechnologiczna Genentech, w ktérej hodowano
kultury bakterii zawierajgce obce geny. W laboratoriach firmy uczeni
z roznych krajow pracowali nad ulepszeniem genow dziesigtkow tysiecy
gatunkow roslin i zwierzat, np. prébowali stworzy¢ pomidory i pomarancze
odporne na mréz. Doswiadczenia uzyskane w modyfikacji genetycznej roslin
probowano wykorzystaC tez w leczeniu choréb u ludzi. Dlatego
podejmowano préby zmodyfikowania ludzkich genow. Bezposrednia
ingerencja w ludzkie embriony wywolywala wiele sprzeciwéw i protestow
zarowno osrodkow religijnych jak i naukowych. Rozwigzaniem zatem
okazaly sie wirusy. Sa one niczym pasozyty komorkowe, ktore
w odroznieniu od bakterii nie mogg same sie rozmnazac. Potrzebuja do tego
innych komoérek: przenikajq przez ich blone komorkowa i zagniezdzajq sie
w $rodku, przy okazji wprowadzajac do niej wlasng informacje genetyczna.
Tym sposobem zmieniaja DNA komorki gospodarza. Zatem ten sam
mechanizm mozna zastosowac, zeby za pomoca specjalnie stworzonych
wirusow usung¢ z komorki wadliwe geny i wprowadzi¢ zdrowe. Genetyka
szybko sie rozwinela i dzi$ stanowi jedna z najbardziej dynamicznych nauk,
szczegoOlnie ze zostata wsparta technologia informatyczng oraz inzynieria.

W ocenie ekspertow czotowa pozycje w dziedzinie biotechnologii zajmuja
obecnie Chiny, gdzie poczatkowo kopiowano i analizowano wczesniejsze
amerykanskie prace dotyczace wykorzystania zmienionych genetycznie
adenowirusow. Prace idg sprawnie, bowiem w Chinach kwestia etyki
i regulacji prawnych w tym obszarze nie jest tak restrykcyjna jak w USA czy
w Europie. Nie jest wiec zaskoczeniem fakt, ze znani genetycy, ktdrzy stracili
prace w USA, sa posiadaczami akcji w chinskich korporacjach
biotechnologicznych. Z pomoca Amerykanow Chinczycy w zasadzie wygrali



wyscig technologiczny, a Chiny byly pierwszym krajem, ktéry zezwolit na
komercyjne wykorzystanie preparatow do terapii genowej.

W ostatnich latach réwniez Europa podjela szereg dziatan zmierzajacych
do naukowego wykorzystania zgromadzonych doswiadczen w dziedzinie
genetyki. Niedawno uczeni z Narodowego Instytutu Naukowo-Medycznego
Francji znalezli alternatywe dla adenowiruséw — zmodyfikowang wersje
wirusa HIV, ktory bardzo skutecznie infekuje komorki, lecz sam nie moze
rozmnaza¢ sie¢ w organizmie. Badaczom udalo sie wyleczy¢ dwoch
siedmioletnich pacjentow cierpigcych na wrodzony defekt komorek
macierzystych wszystkich typow krwinek (hemocytoblastow), ktory
uniemozliwia tworzenie komoérek macierzystych mozgu. Naukowcy pobrali
z rdzenia kregowego probki komorek macierzystych, a nastepnie
wbudowywali ich geny w komorki wirusa HIV. Tak zmodyfikowany wirus
wszczepiano  ludziom, co  prowadzilo do  przeprogramowania
hemocytoblastow.

W nowoczesnym leczeniu posiadanie mapy genetycznej pacjenta albo
profilu jego zmian genetycznych moze da¢ wskazowki co do doboru lekéw
i procesu prowadzenia terapii. Przydatne jest takze przy minimalizacji
efektéw ubocznych lub kreowaniu strategii dla uzyskania lepszego rezultatu
terapii medycznej. Mapowanie genetyczne moze réwniez ujawnic¢ sktonnosc
do zapadania na niektére choroby zanim u pacjenta pojawia sie ich
symptomy, pozwalajac lekarzowi wspdlnie z pacjentem ulozy¢ plan
obserwacji i profilaktyki. Mozliwos¢ przesSledzenia, w jaki sposob geny sa
ulozone ze sobg w sekwencji i dostep do danych na temat ich ekspresji
pomaga w redefinicji sposobu klasyfikacji choréb i odkrywaniu terapii,
pozwalajqc lekarzom wykroczy¢ poza wcigz obowigzujacy model jednego
sposobu leczenia dla wszystkich, ktory bywa nieefektywny i czesto wigze sie
z niepozadanymi skutkami ubocznymi. Dzieki medycynie spersonalizowanej
mozliwe bylo wydzielenie subpopulacji kompleksowych chorob
i dolegliwosci zdrowotnych, jak: cukrzyca, choroba Alzheimera, rak czy
choroby serca.

Medycyna spersonalizowana moze pomoc lekarzom w podjeciu trafnych
decyzji klinicznych na poziomie indywidualnym dla kazdego pacjenta.
A zatem medycyna spersonalizowana, w polaczeniu ze spersonalizowang
farmakogenetykq, stanowi unikatowe podejscie, ktére moze staC sie
przelomem w podejsSciu do wyzwan ochrony zdrowia, z ktérymi ludzie majq



do czynienia w nowym tysigcleciu. Dzieki medycynie genetycznej lekarze
i naukowcy uzyskali przewage nad wieloma chorobami, z ktérymi do tej pory
mieli wiele trudnosci.

Uwaza sie, ze choroby takie jak cukrzyca, choroby serca, nowotwor czy
choroba Alzheimera sa powodowane przez kombinacje czynnikow
genetycznych i srodowiskowych. W polaczeniu z faktem, ze wiekszosc¢
przypadkow tych chorob ma charakter przewlekly, stanowia one znaczace
obcigzenie nie tylko pacjenta, ale calego systemu opieki zdrowotne;.
Spersonalizowana medycyna ma na celu zapewnienie narzedzi i wiedzy
w celu zwalczania chorob przewleklych i bardziej efektywnego niz
kiedykolwiek wczesniej leczenialZ3. Spersonalizowana medycyna stara sie
poméc w ustaleniu dawki odpowiedniej dla danego pacjenta, pomaga
unikngC zagrozen na podstawie wywiadu rodzinnego, takze dotyczacego
wplywu srodowiska i roznic genetycznych.

Na uwage zastuguja rowniez badania holenderskiej firmy UniQure
zatozonej przez profesorow Uniwersytetu Medycznego w Amsterdamie.
Europejska Agencja Lekow zezwolila na rejestracje do sprzedazy w UE
opracowanego przez nich preparatu glybera, stosowanego w leczeniu
dziedzicznego niedoboru lipazy lipoproteinowej. UniQure juz trzykrotnie
zwracala sie do europejskich instytucji z wnioskiem o zgode na produkcje
komercyjng i sprzedaz na terytorium Unii, za kazdym razem bezskutecznie.
WatpliwoSci  urzednikdw ostatecznie rozwiala ostatnia faza badan
klinicznych przeprowadzonych w Kanadzie: u wszystkich 27 uczestnikow po
jednorazowym wstrzyknieciu preparatu glybera zaobserwowano pozytywne
zmiany — chore geny LPL zostaly zamienione przez zdrowe. W tej sytuacji,
zeby odebra¢ Kanadzie palme pierwszenstwa, Komisja Europejska wydata
zgode na rejestracje nowego produktu. Ten przyktad bardzo dobrze ilustruje
istote dzisiejszej rewolucji genetycznejlZ4,

Gdzie zatem miejsce dla wojska? No c6z, mozna sobie wyobrazi¢, ze
badanie DNA moze w przysztosci postuzy¢ ,,selekcji” zolierzy. Na poczatku
bedzie obejmowato rekrutow do formacji specjalnych, a potem takze
pozostatych. Leczenie urazéw, kontuzji i chorob bedzie szybsze
i skuteczniejsze dzieki spersonalizowanej medycynie. A zatem ,bajka
o produkowanych zohierzach” juz niedlugo moze byc rzeczywistoscia.



3.
INNE WOJNY - ZOLNIERZE,

CYBORGI CZY NAJEMNICY?

W refleksji nad wojnami przysztosci, wojnami XXI wieku jedno
mozna zalozyC z pewnoscia, co szczegolnie mocno akcentuje gen.
Balcerowicz — nie moze by¢ mowy o jednym, nawet bardzo
generalnym modelu przysztej wojny. Zgodnie z jego opinig prawdopodobnie
juz wkrotce pojawia sie nowe formy dziatan militarnych, tak jak bywato to
w przesztosci (bitwa powietrzno-ladowa), natomiast stare formy dhlugo
jeszcze nie znikng (wojny plemienne w Afryce). Dlatego jak wnioskuje
wspomniany autor, zaréwno form, jak i modeli konfliktow zbrojnych bedzie
wiecej. Zatem obok wojen ery informacyjnej, epoki wirtualnych gier
komputerowych toczyC sie beda takze wojny w swoich charakterystykach
blizsze przesztosci niz przysziosSci. Tych nienowoczesnych, ,,archaicznych”
konfliktow zbrojnych moze by¢ wiecej, mogq by¢ dhuzsze i bardziej krwawe,
pozbawione zasad humanizmu i prawa miedzynarodowego. Przedstawione
tezy to akapity wyjete niemal w calosci z przytaczanych w tekscie publikacji
ksigzkowych i artykutowlZs,

Doswiadczenia historyczne, wiedza z przesztosci, moze by¢ postrzegana
jako Zrodto refleksji nad tym, co wydarzy sie w przysztosci. Natomiast nie
nalezy przenosi¢ do wspotczesnosci poprzednio stosowanych rozwigzan
chociazby dlatego, ze zmieniajq sie Srodki walki, zwlaszcza ich mozliwosci
techniczne, ulegajg zmianie polityczno-militarne warunki starcia zbrojnego,
modyfikacji podlega taktyka i sztuka operacyjna sit zbrojnychlZ6. Wiedzg
o tym najlepiej absolwenci Akademii Obrony Narodowej, a takze Akademii
Sztuki Wojennej, gdzie oficerowie podczas zaje¢ seminaryjnych rozstrzygaja
historyczne aspekty dowodzenia wojskami i kierowania srodkami walki
w roznych sytuacjach i réznych srodowiskach operacyjnych. Wypracowane
przez wiele lat w najwyzszej ranga uczelni dowodczo-sztabowej zasady
ksztalcenia oficerow umozliwiajg budowanie wiedzy operacyjno-taktycznej




kadry zawodowej zdolnej do prowadzenia operacji odmiennych od klasyki
sztuki wojennej. Wysokie oceny efektywnos$ci dziatan naszych kontyngentow
wojskowych wyrazane przez miedzynarodowe sSrodowisko politykow
i wojskowych to najlepszy dowdd skutecznosci procesu ksztalcenia.

A zatem do jakich wojen przygotowuja sie sity zbrojne nie tylko naszego
kraju?

3.1. Walka informacyjna - nowy wymiar wojny

Zmagania o informacje zawsze byly waznym elementem ludzkiego dziatania,
a szczegllnie widoczne byly w minionych konfliktach zbrojnych
(np. pozyskiwanie informacji o przeciwniku) i pozazbrojnych
(np. pozyskiwanie informacji gospodarczych). Skala i dynamika zmagan
o informacje byla (i nadal jest) zr6znicowana i zalezy od wielu wzajemnie
powigzanych elementow, ktore wdrazane w praktyczne dziatanie pozwalajq
na osiggniecie zatozonych celéw. Postep w 1gcznosci i informatyce zostat
zaadaptowany przez uczestnikow zmagan o informacje, ktorych glownym
celem jest uzyskanie przewagi informacyjnej nad przeciwnikiem i zaklécenie
jego percepcji. Aktywnymi uczestnikami nowego wymiaru walki — walki
informacyjnej, sq obecnie nie tylko osoby fizyczne, ale podmioty panstwowe
i niepanstwowe, w tym takze m.in. organizacje terrorystyczne.

W kontekscie czynionych rozwazan mozna sie zastanowiC takze, jak
wazna jest informacja dla sit zbrojnych? Ot6z dowddca potrzebuje informacji
w celu podjecia decyzji. Sam proces dowodzenia to nic innego jak
zdobywanie, przetwarzanie i dystrybucja informacji. Informacja zapewnia
mozliwosci sprawowania kontroli w celu koordynowania i monitorowania
dziatan wojsk. A co najwazniejsze to fakt, ze informacja stanowi podstawe
do generowania wiadomosci i budowania wiedzy. Wreszcie informacja to
czynnik umozliwiajacy uzycie srodkow razenia, wykonanie manewru czy
unikniecie uderzenia przeciwnika. To krotkie zestawienie wskazuje, jak
istotng role w armii odgrywa informacja. Stad tez wynika wielkie
zainteresowanie walkg informacyjna.



Struktura walki informacyjnej

Srodowisko bezpieczeristwa miedzynarodowego u progu XXI wieku to
pasmo kooperacji negatywnej i pozytywnej, z dominacja tej pierwszej.
Trudno jednak prowadzi¢ rozwazania na temat zachodzgacych procesow
w sferze bezpieczenstwa bez uwzglednienia nastepstw rozpadu
dwubiegunowego podziatu Swiata, globalizacji, przemian cywilizacyjnych,
dynamiki i skali rozwoju przestepczosci zorganizowanej o charakterze
ponadnarodowym, terroryzmu miedzynarodowego, wyscigu zbrojen czy
dominacji czeSci panstw (USA, Rosja, Brazylia, Indie) w ksztaltowaniu
miedzynarodowej przestrzeni bezpieczenstwa. Tym ztozonym
i asymetrycznym zmianom towarzyszy wszechobecna walka informacyjna,
ktora pozwala zainteresowanym panstwom, grupom panstw czy
organizacjom pozapanstwowym (np. terrorystycznym) na realizacje swoich
partykularnych celow strategicznych. W realizacji tych celow niebagatelng
role odgrywa informacja. Stad tak duze zainteresowanie nowymi metodami
jej gromadzenia, przetwarzania i dystrybucji.

W zasadzie nie budzi watpliwosci teza, ze panstwa bedgce uczestnikami
stosunkow miedzynarodowych angazuja sie w prowadzenie walki
informacyjnej, ktora zawsze towarzyszy procesowi decyzyjnemu. Zatem aby
kierowaC panstwem, aby podejmowac¢ wilasciwe decyzje, konieczne sa
informacje stosowne do potrzeb procesu decyzyjnego. Przemiany systemowe
zapoczatkowane na przelomie XX i XXI wieku na Swiecie, zwigzane m.in.
z upadkiem bipolarnego podzialu Swiata i zintensyfikowanymi procesami
towarzyszacymi globalizacji (np. w sferach politycznej, spotecznej,
gospodarczej, wojskowej), to réwniez zintensyfikowana dziatalno$¢ wielu
podmiotéw pozapanstwowych w sferze informacyjnej. Dziatalnos¢, ktéra ma
niestety takze charakter przestepczy, a jej skala i umiedzynarodowienie
stanowia powazny problem dla procesu zapewnienia bezpieczenstwa
zasobow informacyjnych.

Reasumujac powyzsze rozwazania, zmagania o informacje przyjmujq
charakter walki. Walka to pojecie wieloznaczne, ale w zasadzie oznaczajgce
dzialania przeciwstawne, konfrontacyjne. Pojecie ,walka” stosuje sie
w zasadzie do okreSlenia dziatan zmierzajacych do zmiany istniejgcego stanu
rzeczy. W tym kontekScie przyjeto za T. Kotarbinskim, ze walka
informacyjna to kooperacja negatywna Wwzajemna, przynajmniej



dwupodmiotowa, realizowana w sferach zdobywania informacji, zaktdcania
informacyjnego i obrony informacyjnej, gdzie kazdemu dzialaniu jednej
strony przyporzadkowane jest dzialanie antagonistyczne strony drugiejlZZ,
W innym ujeciu walka informacyjna to przygotowanie do uzycia, lub
z uzyciem, fizycznej lub cyfrowej broni dla dezorganizacji lub niszczenia
informacji lub systeméw informacyjnych w celu degradowania lub
przerwania wykonywania funkcji, ktore zaleza od informacji lub systemow
informacyjnych. Proponowane sg takze definicje juz nie walki, ale wojny
informacyjnej na tyle obszerne, Ze mieszczq si¢ w niej przestepstwa
finansowe, dzialania wywiadowcze oraz zagrozenia ze strony terrorystow
i panstw. Wskutek rosngcej roli informacji termin ,,walka” zastepowany jest
okresleniem ,wojna”. Tymczasem ,wojna” to zorganizowany konflikt
zbrojny miedzy panstwami, narodami lub grupami etnicznymi czy
spotecznymi. Inny kontekst definicji wskazuje na wojne jako zjawisko
spoteczne bedace integralng czescia organizacji spotecznych. A zatem
porownujac zakres terminologiczny obu definicji mozna wnioskowac, ze
autorzy roéznych publikacji stosuja zamiennie okreSlenia wojna i walka
informacyjna, czasem nie zdajac sobie nawet sprawy, ze sg to zdecydowanie
odmienne terminy.

Dla przykitadu dyrektywa Departamentu Obrony Stanow Zjednoczonych
z grudnia 1996 roku (bardzo popularna w wielu Srodowiskach) wojne
informacyjng okresla jako operacje informacyjne prowadzone podczas
kryzysu lub konfliktu w celu osiggniecia lub poparcia konkretnych
przeciwnikéw lub przeciwnikal’8, A zatem operacje informacyjne to
dzialania podjete w celu wywarcia wpltywu na informacje i systemy
informacyjne przeciwnika przy jednoczesnej obronie wiasnych informacji
i systemOow informacyjnychlZ9. Natomiast specjalisci rosyjscy walke
informacyjng postrzegaja jako kompleks przedsiewzie¢ — obejmujacych
wsparcie, przeciwdziatanie i obrone informacyjng — prowadzonych wedhug
jednolitej koncepcji i planu w celu wywalczenia i utrzymania panowania nad
przeciwnikiem w dziedzinie informacyjnej podczas przygotowania operacji
wojskowej oraz prowadzenia dziatan bojowychl80,

Pozostawiajac aspekty terminologiczne rozwazaniom naukowym, warto
wskaza¢ na fakt, ze walka informacyjna ma wplyw na procesy ksztaltujqce
zarowno bezpieczenstwo miedzynarodowe, jak i poszczegolnych panstw oraz
obywateli. W tym kontekscie nalezy mieC jednak Swiadomosc tego, ze



znaczacymi uczestnikami walki informacyjnej sa podmioty pozapanstwowe,
ktorych dzialalnos¢ niejednokrotnie narusza bezpieczenstwo spotecznosci
miedzynarodowej, np. terroryzm, zorganizowana przestepczoS¢, koncerny
przemystowe. Ponadto obejmuje szerokie spektrum oddzialywania na
otoczenie wewnetrzne i zewnetrzne praktycznie wszystkich panstw, a takze
podmiotow pozapanstwowych. Zatem walka informacyjna jest obecna
w zyciu czlowieka, grup spotecznych, narodow, panstw, organizacji
miedzynarodowych i innych podmiotéw pozapanstwowych (np. organizacji
przestepczych, terrorystycznych, firm oferujacych ustugi o charakterze
militarnym).

Powracajagc na grunt sztuki wojennej trzeba podkresli¢, ze uznanie
informacji za kluczowy element stanowi immanentng ceche wspotczesnych
konfliktow zbrojnych, w ktorych informacja jest wykorzystywana zar6wno
jako bron, jak i traktowana jest jako cel. Teoretycy wojskowi wskazujg nawet
na konieczno$¢ traktowania sfery informacyjnej (naturalnie Iacznie
z cyberprzestrzenia) jako nowego srodowiska walki.

Minione konflikty zbrojne wykazaly, ze w warunkach, kiedy informacja
w ogole, a technika informacyjna w szczegélnosci, decyduje o skutecznosci
operacyjnej wojsk, aktywne dzialania na informacjach majg istotne
znaczenie. Najlepszym przykladem ilustrujacym zasadnoS¢ powyzszej tezy sq
doswiadczenia z wojny w Iraku (1991). Zautomatyzowane cyfrowe systemy
dowodzenia sit sojuszniczych wykorzystywaly informacje z satelitow,
rozpoznania obrazowego, elektronicznego i osobowego podczas gdy sity
irackie za pomocg analogowych 1aczy przesylaly meldunki o polozeniu
wojsk. Elektroniczne dane w czasie zblizonym do rzeczywistego
prezentowaly na ekranach monitorow sytuacje operacyjno-taktyczng sit
sprzymierzonych, gdy irackie sztaby dopiero nanosity na mapy informacje
z tre$ci pisemno-graficznych meldunkow.

W  zasadzie nie budzi watpliwosci teza, ze prowadzenie walki
informacyjnej, a w jej ramach zaklécanie obiegu informacji, pozbawienie
dowodztwa i sztabu jako organu kierujgcego kontaktu ze zrodtami
informacji, w powaznym stopniu dezorganizuje funkcjonowanie systemow
dowodzenia. Do tego stopnia, ze wykorzystanie wojsk, uzbrojenia i techniki
bojowej moze sie staC nieskuteczne, opoznione, a czasem wrecz niemozliwe.
Przyklady tego rodzaju dzialan mozna dostrzec w czasie pierwszej wojny
w Zatoce Perskiej (1991). Ponadto wprowadzanie do obiegu fatszywych



informacji lub opdZnianie przeptywu wiadomosci skutkuje uzyskaniem
przewagi informacyjnej. Do dzi$ pozostaje tajemnica, jak to sie stato, ze
poczytny ,Newsweek” w przededniu ofensywy wojsk dowodzonych przez
gen. Schwarzkopfa zamiescit schemat operacji komponentu lagdowego.
Rysownik pokazat kierunki natarcia wojsk koalicyjnych oraz obiekty uderzen
lotniczych. Czy to byla celowa ,,informacja”, ktéra miata zdezinformowac
dowodztwo irackie, czy moze grafik komputerowy odwzorowal obraz
nakreslony w redakcji? Plan ataku przedstawiajacy nacierajace wojska
zawieral przeciez prawdziwe informacje. Co w ten spos6b sugerowano
irackiemu dowddztwu? Ta kwestia do dzi$S nie znalazla rozwigzania ani
w sztabie gen. Schwarzkopfa, ani w redakcji gazety.

Obserwacja minionych konfliktéw zbrojnych oraz wyniki analiz
porownawczych dowodza, ze sily zbrojne prowadza walke informacyjng
z wykorzystaniem podsystemow funkcjonalnych: rozpoznania wojskowego,
dziatan psychologicznych, dezinformacji, walki elektronicznej oraz
bezposredniego oddzialywania fizycznego. Niemniej w wielu wypadkach
rowniez media moga stanowi¢ narzedzie walki informacyjnej w konfliktach
zbrojnych. Jednym z przykladow ukazujacych media jako element walki
informacyjnej jest powszechnie znana sytuacja z okresu wojny w bylej
Jugostawii.

Niewidzialne samoloty F-117 z 7 Eskadry Mysliwcow 49 Dywizjonu
Mysliwskiego USAF 27 marca 1999 roku powracaly do bazy lotniczej
w Aviano (Wlochy) z misji nad Belgradem. Jeden z nich, o numerze
bocznym AF 82 806, pilotowany przez kpt. Darrella P. Zelko (kod VEGA-
31) zostal namierzony i ostrzelany. Samolot spadt w miejscowosci
Budanovci o godz. 20.40. Pilot przezyt i zdazyt sie katapultowac, a szybko
zapadajacy zmrok pozwolil mu na znalezienie bezpiecznego schronienia.
Kilka godzin pozniej zostal ewakuowany przez komandosow z 21 Special
Operations Squadron z bazy NATO w Tuzlil8l, Zaraz po zestrzeleniu
samolotu, aby powstrzymac poscig za pilotem, natychmiast ogtoszono, ze
zostal on juz uratowany przez zespol poszukiwawczo-ratunkowy. Dla
uwiarygodnienia przekazanej (nieprawdziwej) informacji, zaproszono
dziennikarzy do wloskiej bazy Aviano, gdzie specjalnie dla nich planowano
dowiez¢ pilota na konferencje prasowq. Tymczasem dramatyczna akcja
ratowania rozbitka trwata. Zapowiedziang konferencje prasowa op6zniano, az
ostatecznie jg odwolano. Za pomocg dezinformacji osiggnieto cel nadrzedny



— uratowano mjr. pil. Darrella P. Zelko, dzieki czemu prawdopodobnie
uniknat brutalnych przestuchan, a moze rowniez innych aktéw przemocy lub
kierowanych zachowan pod wplywem narkotykow, jak czynili z lotnikami
RAF-u Irakijczycy w 1991 r. W tym konkretnym wypadku wykorzystano
fatwowierno$¢ i niekompetencje mediow. Wykorzystano fakt, ze nikt
z dziennikarzy nie wiedzial, ze w zadnych okolicznosciach nie pokazuje sie
twarzy pilotow samolotow F-117A, tak jak nie pokazuje sie twarzy zolierzy
formacji specjalnych. Dla uratowania zycia pilota rzecznik prasowy NATO
ktamatl w obliczu mediéw twierdzac, ze pilota juz przewoza na konferencje,
w czasie gdy trwala akcja ratunkowa. W ten sposéb poprzez wykorzystanie
mediow wygrano walke o zycie i zdrowie amerykanskiego pilota.

Poczynione uwagi i rozwazania, a nawet powyzszy przyklad stanowig
podstawe do przedstawienia ogolnego modelu walki informacyjnej
w wymiarze militarnym. Na wstepie jednak nalezy podkresli¢, ze pojecie
,walki informacyjnej” (ang. information warfare) wywodzi sie
z nomenklatury wojskowejl82. W duzej czesci opracowan (zwlaszcza z konca
minionego wieku) pojecie ,,walki informacyjnej” odnosi sie w zasadzie tylko
do aktywnoSci militarnej, a wiec dzialan prowadzonych przez sity zbrojne
stron ewentualnego konfliktu stuzacych uzyskaniu przewagi informacyjnej
nad przeciwnikiem przez zniszczenie lub uszkodzenie jego zasobow
informacyjnych oraz wojskowych systeméw telekomunikacyjnychl183,
Dlatego w terminologii stosowane jest okreSlenie ,,walka informacyjna” jako
immanentna czes¢ dziatan militarnych.

W walce zbrojnej systemy informacyjne zaangazowanych stron majq duzy
stopien skomplikowania, jak réwniez dwoiste przeznaczenie. Sq systemami
stuzagcymi do zdobywania informacji o przeciwniku i o obszarze zmagan
zbrojnych oraz do przekazywania informacji o wlasnym potencjale walki
i jego sytuacji, a takze dowodzenia i kierowania uzbrojenieml84. Dlatego tez
ich strukture tworzg dwa sprzezone ze sobg podsystemy:

— pierwszy — rozpoznania, stuzacy do zdobywania informacji;
— drugi — dowodzenia wojskami i kierowania uzbrojeniem (Srodkami walki).

Uwzgledniajac natomiast reguly kooperacji negatywnej, do dzialania
noszacego znamiona walki, nalezy jeszcze wilaczy¢ dwa przeciwnie
skierowane podsystemy:

— pierwszy — zaklécania informacyjnego, ukierunkowany w swojej
funkcjonalnosci na wnoszenie entropii informacyjnej do komunikatow



systemu informacyjnego przeciwnika i destrukcji fizycznej do ich no$nikow;
— drugi — obrony informacyjnej, ukierunkowany na przeciwdziatanie
rozpoznaniu i zaklécaniu informacyjnemu przeciwnika.

A zatem walka informacyjna realizowana jest w sferze zdobywania
informacji, zaklocania informacyjnego i obrony informacyjnej. Z tego
wynika, ze podstawowymi narzedziami walki informacyjnej jest
telekomunikacja i technika informatyczna, ktére shuza przede wszystkim
do szybkiego i skrytego oddziatlywania zarowno na cywilne, jak i wojskowe
systemy informatyczne strony przeciwnej w taki sposéb, aby skutecznie je
zaklocac badz uniemozliwiac ich uzytkowanie.

Interesujacy przyklad zaklocania informacyjnego jako elementu walki
informacyjnej obserwowano podczas uderzen lotniczych Sojuszu na
Jugostawie wiosng 1999 roku. W trzeciej dekadzie marca samoloty wykonaty
precyzyjne uderzenia na stacje telewizyjne i przekaznikowe. Nastgpila
destrukcja fizyczna nos$nikéw danych i Slobodan Miloszewi¢ zostat
pozbawiony bardzo istotnego elementu oddzialywania na swoje
spoteczenstwo. Przez pewien czas moglo ono oglada¢ i sluchac stacji
krytycznie nastawionych do polityki swojego prezydenta i sposobu
przeprowadzania czystki etnicznej w Kosowiel8,

Wiele panstw, wychodzac naprzeciw nowym wyzwaniom, prowadzi
praktyczne przygotowania do walki informacyjnej tworzac w ramach struktur
panstwa oraz wszystkich rodzajow sit zbrojnych jednostki przeznaczone
do nowego rodzaju walkil86, Juz w 2008 roku NATO po raz kolejny
przeprowadzito ¢wiczenia ,,Cyber Coalition”. Ich celem bylo doskonalenie
umiejetnosci reagowania podczas kryzysu, wspolpracy miedzy roznymi
agencjami oraz podejmowanie decyzji. Scenariusz C¢wiczenia zakladat
zmasowany atak cybernetyczny na instalacje NATO. Ponadto w krajach
cztonkowskich organizowane sg specjalistyczne treningi, ktérych celem jest
praktyczne wypracowanie metod zakldcania, a takze uniemozliwienie
korzystania z rdéznych systemow informatycznych uzywanych przez
przeciwnikals8?,

W lutym 2017 roku minister obrony Federacji Rosyjskiej Siergiej Szojgu
oficjalnie potwierdzit utworzenie wojsk operacji informacyjnych. Nie podano
szczegOtow na temat nowego rodzaju wojsk, ale poinformowano, zZe wojska
sq oparte na specjalistach z zakresu dywersji elektronicznej i ich zadaniem
bedzie odpieranie cyberatakow. Rosyjskie ministerstwo obrony wyraza



przekonanie, Ze wygrana w walce informacyjnej w obecnych realiach nabiera
wiekszego znaczenia niz sukces w klasycznej wojnie. W przekonaniu strony
rosyjskiej konfrontacja informacyjna zyskuje na znaczeniu ze wzgledu na
mozliwos¢ ksztaltowania umystow ludzi i Swiadomosci spotecznej. Po
upowszechnieniu informacji o powstaniu rosyjskich wojsk informacyjnych
Amerykanie stwierdzili oficjalnie, Ze Rosja jest powaznym zagrozeniem
cybernetycznym dla Stanéw Zjednoczonych.

Rownie intensywne dzialania w obszarze budowy zdolnosci
do prowadzenia walki informacyjnej prowadzq Chiny. Juz w 2015 roku
powstaly sily wsparcia strategicznego Chin, ktére konsolidujg dzialania
w sferze informacyjnej oraz cyberprzestrzeni. Armia chinska docenia role
cyberprzestrzeni i informacji w przysztych konfliktach zbrojnych i dlatego
stale koryguje proces szkolenia oraz prowadzi c¢wiczenia wojskowe
symulujagce operacje w Srodowisku wirtualnym. Zasadnicze zadania
skoncentrowano na jednostkach walki elektronicznej, aby zapewni¢ obrone
informacyjng i zakldcanie wrogich dzialan w srodowisku informacyjnym.
Mozna wnioskowac, ze rzad w Pekinie uznaje zdolnos¢ do informatycznej
ofensywy za kluczowy element militarnej przewagi w przysztych konfliktach
zbrojnych. Z tego powodu chinska armia pracuje takze nad wirusami
komputerowymi, ktére moglyby zaatakowa¢ komputery i sieci informatyczne
potencjalnego wroga.

Réwniez w Polsce podjeto prace nad opracowaniem i ,Stworzeniem
wirusa”. Zostanie on oparty na specjalnym skomplikowanym programie
komputerowym, dzieki ktéremu nasza armia bedzie mogla, na rowni
z innymi, atakowa¢ i zwalcza¢ wrogéw w cyberprzestrzeni. Informacji
szczegotowych o programie jest oczywisScie niewiele, chodzi bowiem
o wzgledy bezpieczenstwa. Niemniej w zalozeniach przyjmuje sie, ze ,,nowy
rodzaj amunicji” bedzie umozliwial kontrolowanie przesylanych danych,
Sledzenie ich w sieci i ewentualne przeciwdzialanie, jesSli okaza sie
zagrazajace bezpieczenstwu sit zbrojnych czy panstwa. Program wirusowy,
tworzony na zamowienie MON-u, koordynuje Narodowe Centrum Badan
i Rozwoju. Wojsko zamowilo przygotowanie komputerowego wirusa
do dzialan na rynku zewnetrznym. Ogloszono przetarg na stworzenie
ztosSliwego oprogramowania, ktore ma pozwoli¢ m.in. na przejecie kontroli
nad urzadzeniami sieciowymi (komputerem, routerem, punktem
dostepowym) oraz neutralizowanie, przejmowanie wrogich botnetow



i tworzenie wilasnych botnetow sluzacych do paralizowania sieci
informatycznych agresora.

Rozpoznanie wojskowe w walce informacyjnej

Zgodnie z podejSciem zaprezentowanym przez L. Ciborowskiego kazda
walka (konfrontacja) zbrojna, jako kooperacja negatywna, rzadzi sie zawsze
tymi samymi prawami. Jest to wzajemne oddzialywanie na siebie dwoch
przeciwnie skierowanych systemow zbrojnych, w ktorym zaangazowane
strony daza do tego samego. Roznica w ich dziataniu polega tylko na tym, ze
podejmowane wysitki majg przeciwnie skierowane zwroty. W systemie walki
zbrojnej, tak jak i we wszystkich innych systemach, najwazniejsze sa
podsystemy reakcji (dzialania). Aby jednak reakcja mogla stac sie realna,
musi zadziala¢ wyprzedzajaco podsystem informacyjno-sterujgcy, a w nim
jako pierwszy — podsystem postrzegania przestrzeni obszaru operacyjnego,
a wiec rozpoznanie wojskowe. Czym zajmuje sie system rozpoznania?
W zasadzie gromadzi on i przetwarza informacje, ktére stanowia podstawe
do generowania danych rozpoznawczych i kreowania prawdopodobnych
wariantow dziatania przeciwnika. Dopiero w nastepstwie danych uzyskanych
przez zespot rozpoznania oraz wypracowanych przez sztab wariantow
dzialania zostaje przekazany sygnal (komenda, rozkaz) do podjecia
okreslonych reakcji przez podsystemy oddziatywania.

Wynika wiec z tego, ze istota konfrontacji informacyjnej jest
oddziatywanie na przeciwnika i doprowadzanie do jego osSrodkow kierowania
i dowodzenia tak oczywistych i przekonujacych informacji, ze przeciwnik
w obawie przed konsekwencjami zagrazajacego mu niebezpieczenstwa —
myslac o uniknieciu lub pomniejszeniu strat — zrezygnuje ze stawiania oporu,
czy tez prowadzenia agresji. Z tego wzgledu do dziS sama informacja
o mozliwosci rozmieszczenia sit zbrojnych w poblizu obszarow spornych lub
rejondw konfliktowych uchodzi za skuteczny Srodek odstraszania. Takim
elementem walki informacyjnej jest stosowana przez Federacje Rosyjska
,»gra” wyrzutniami rakiet balistycznych Iskander.

Oczywiscie nie uda sie za pomoca wilasciwie przygotowanych informacji
osiggna¢ kompleksowego sukcesu. W ogélnym potencjale militarnym
zasadniczg role odgrywaja bowiem Srodki razenia. Pozostale elementy,
w tym takze informacja, spelniajg tylko funkcje ustlugowa w stosunku



do razenia. Niemniej informacja stuzy jednak do tego, aby srodki
oddzialywania w stosownym czasie przemieszczaC w takie rejony i miejsca,
na takie pozycje bojowe, z ktérych mozliwe bedzie najskuteczniejsze
obnizanie potencjatu bojowego przeciwnika.

Majac na uwadze przedstawione argumenty przyjeto, ze model walki
zbrojnej mozna przedstawi¢ jako system skladajacy sie z trzech
wspoétzaleznych, ale wyraznie wyodrebniajagcych sie funkcjonalnie
podsystemOw: rozpoznania, razenia i zabezpieczenia.

Nie budzi watpliwosci teza, ze podstawag sukcesu w walce zbrojnej jest
zawsze precyzja razenia i czas reakcji ogniowej. Oba te warunki realizowane
sq za pomocg systemu rozpoznania wojskowego, ktory lokalizuje obiekty,
wskazuje cele i okreSla skutki uderzenia. Zatem zaklada sie, ze przy
porownywalnych iloSciowo i jakoSciowo stanach uzbrojenia zwyciestwo
bedzie po tej stronie, ktéra szybciej i precyzyjniej obezwtadni przeciwnika.
W zwigzku z tym im skuteczniejsze jest rozpoznanie, tym efektywniejsza jest
walka. Wynika z tego, ze racjonalne modelowanie walki zbrojnej powinno
prowadzi¢ do optymalnego wykorzystywania sily razenia wojsk poprzez
stwarzanie warunkow do osiggania jak najwiekszej precyzji ognia
i jednoczesnie warunkow do maksymalnego skracania czasu reakcji w tym
zakresie. Sgq to dwa zasadnicze kryteria, ktorych nieprzestrzeganie — czego
dowiodly konflikty zbrojne — zawsze prowadzi do wzrostu kosztow dziatan
militarnych i do zwiekszania prawdopodobienstwa kleski. Niedoskonatosci
jakosciowe bowiem (w zakresie rozpoznania i skutecznosci ognia) muszg by¢
rekompensowane iloscig (masg) ognia (Srodkéw razenia) oraz wiekszq liczbg
sit i srodkow walki. Ponadto z powodu braku wlasciwego rozpoznania
wydluza sie czas przebywania w strefie zasiegu S$rodkoéw razenia
przeciwnika. Wilasnie wokol tego rodzaju zalozen skonstruowana jest
koncepcja walki informacyjnej. Zatem w walce informacyjnej rozpoznanie
wojskowe zdobywa dane o przeciwniku i w ten sposéb wplywa na precyzje
razenia. Natomiast zaklocanie informacyjne i obrona informacyjna
uniemozliwiajg przeciwnikowi zdobycie informacji i w ten sposéb stwarzajg
warunki do prowadzenia wyprzedzajacego, szybszego i celniejszego ognia.

Rozpoznanie wojskowe wykorzystywane bylo w konfliktach zbrojnych
wedlug  planow  ukierunkowanych na  zgromadzenie informacji
o przeciwniku. Zrédla informacji stanowily podstawe do organizacji
systemOw rozpoznania i gromadzenia danych rozpoznawczych kazdej



operacji militarnej.

Kiedy Brytyjczycy w 1982 roku rozpoczynali operacje wojenng na
Falklandach, nie dysponowali wiedzq o potencjalnym przeciwniku. Wielka
Brytania nie postrzegala Argentyny jako potencjalnego przeciwnika, stad jej
wywiad nie gromadzit zadnych istotnych informacji na temat sit zbrojnych
tego panstwa. W tej sytuacji w momencie wybuchu konfliktu falklandzkiego
wszystkie informacje dotyczace struktur, wyposazenia, taktyki dzialania,
procedur dowodzenia byly dla brytyjskich sluzb wywiadowczo-
rozpoznawczych priorytetem. W celu pozyskania informacji rozpoznawczych
Brytyjczycy wykorzystali napiete stosunki pomiedzy Argentyng a jej
sgsiadem — Chile, ktore byly wéwczas fatalne ze wzgledu na ciggnacy sie od
1881 roku spér o wyspy na kanale Beaglel88,

Do dzi$ nie jest w pelni wyjasnione, jak naprawde wygladato informacyjne
wsparcie udzielone Brytyjczykom przez Chile. Natomiast po aresztowaniu
gen. Augusta Pinocheta (dyktatora Chile w latach 1973-1989) w Londynie
brytyjska ekspremier Margaret Thatcher poinformowata: ,Jego dzialania na
Falklandach ocality zycie wielu Brytyjczykow”. Ponadto z relacji gen.
Fernanda Matthei Aubela (dowodcy chilijskich sit powietrznych podczas
wojny na Falklandach) wynika, ze informacji udzielono w zamian za sprzet
wojskowy. Zgodnie z umowag brytyjskie samoloty transportowe C-130
Hercules dostarczyly do Chile szeS¢ rozlozonych na czeSci mySliwcow
Hawker Hunter. W zamian Chilijczycy przekazali Brytyjczykom wszystkie
posiadane informacje na temat wyposazenia, miejsc dyslokacji i taktyki
argentynskich sit powietrznych. Ponadto w ramach wspolpracy
wywiadowczej Brytyjczycy uzyskali dostep do chilijskiego osrodka
rozpoznania radioelektronicznego w Puenta Arenas. Zainstalowany tam radar
dalekiego zasiegu przez 24 godziny na dobe monitorowat ruchy
argentynskich samolotow z lotnisk na Ziemi Ognistej. Uzyskiwane w ten
sposob informacje niezwlocznie przekazywano dowodztwu brytyjskiego
zgrupowania uderzeniowego na potudniowym Atlantyku. Z terytorium Chile
obserwowano takze lotniska w kontynentalnej czesci Argentyny. Nieopodal
granicy, naprzeciwko bazy lotniczej w Comodoro Rivadavia, zainstalowano
radar dalekiego zasiegu (dostarczony przez Brytyjczykow drogq powietrzng).
Dodatkowo rozpoznanie elektroniczne z przestrzeni powietrznej Chile
prowadzit brytyjski samolot rozpoznawczy Hawker Siddeley Nimrod.

W czasie wojny falklandzkiej w zakresie rozpoznania wojskowego Wielka



Brytania SciSle wspotpracowata rowniez z USA. Dzieki temu sity brytyjskie
dysponowaly danymi rozpoznawczymi pochodzacymi z amerykanskich
satelitow szpiegowskich. Brytyjczycy wykorzystywali w czasie wojny
falklandzkiej dane dostarczone przez co najmniej szes¢ amerykanskich
satelitow rozpoznawczych nalezacych do typéw KH-11 (Key Hole), KH-9
i LASP (Low Altitude Space Platform — tzw. Big Bird)189.

Nalezy podkresli¢c, ze dowodztwo brytyjskie zorganizowalo na rzecz
wojsk ekspedycyjnych (Task Force 319.9) rowniez rozpoznanie lotnicze.
W ramach przygotowania samolotow do dziatan na potudniowym Atlantyku
czeS¢ z nich miala doraznie zmodernizowane bezwladnoSciowe systemy
nawigacyjne, stacje radiolokacyjne dozoru nawodnego i Srodki
do prowadzenia rozpoznania fotograficznegol90,

Rozpoznanie ladowe na korzysc¢ sit ekspedycyjnych prowadzone byto
w oparciu o grupy dywersyjno-rozpoznawcze wysadzone na Wyspach
Falklandzkich z wykorzystaniem Smiglowcéw Sea King. Lacznie
w pierwszych dniach maja 1982 roku na wyspach znalazilo sie okoto 80
zokierzy brytyjskich sit specjalnego przeznaczenia. Ustalali oni lokalizacje
sit przeciwnika, ich przemieszczenia, drogi manewru i sklad poszczegolnych
jednostek.

Rozpoznanie na morzu realizowane bylo przy wykorzystaniu okretow
dozoru radiolokacyjnego typu 42 (Hermes, Sheffield, Exeter, Cardif
i Invincible). Na okretach zamontowano stacje radiolokacyjne typu 965R
dozoru powietrznego, ktére zapewniaty wykrycie celu grupowego lecacego
na duzej wysokosci w maksymalnej odleglosci okolo 300 kilometrow.
Natomiast odleglos¢ wykrycia celé6w na matych i srednich wysokosSciach byta
ograniczona do 30 kilometrow (czasami nawet do 20 km) ze wzgledu na duze
zakldcenia powstajace w wyniku odbijania sie fal od powierzchni oceanulfl,

Skala podejmowanych przez Wielkq Brytanie dziatan rozpoznawczych
Swiadczy o roli rozpoznania wojskowego w procesie walki zbrojnej, w tym
walki informacyjnej. Zgromadzone przez Brytyjczykow informacje
pozwolily na przeprowadzenie desantu morskiego i uzyskanie pelnego
panowania w powietrzu. W rezultacie duzej przewagi informacyjnej operacja
odbicia Wysp Falklandzkich trwata od 1 maja 1982 (atak lotniczy na stolice
Falklandow) do 20 czerwca, kiedy Brytyjczycy odzyskali kontrole nad
wyspami (odzyskany Sandwich Poludniowy).



Operacje psychologiczne w walce informacyjnej

Oprocz rozpoznania wojskowego operacje psychologiczne sa jednym
z podstawowych narzedzi walki informacyjnej. Zgromadzone doswiadczenia
wskazuja, ze w minionych konfliktach zbrojnych dzialania psychologiczne
obejmowaly wszystkie dziedziny zycia spotecznego. Metody prowadzenia
tych dziatan byly co prawda roznorodne i zalezaty od obiektu oddzialywania,
planowanych celow, sytuacji militarnej i posiadanych sit.

Wspolczesnym przykladem potwierdzajagcym shusznoS¢ powyzszych
argumentow sg wydarzenia z Somalii. Od 1991 roku sily miedzynarodowe
w Somalii podejmowatly proby schwytania gen. Mohameda Aidida lub jego
wspotpracownikow. Ludzi odpowiedzialnych za inicjacje wojny domowej
i spowodowanie katastrofy humanitarnej. Podwladni gen. Aidida
przejmowali dostawy zywnosci dla glodujacych, by rozdzielic ja miedzy
wiasnych bojownikow. ONZ wystawila za gen. Mohamedem Aididem list
gonczy i wyznaczyla za jego schwytanie nagrode. Z powodu pogarszajacej
sie sytuacji Rada Bezpieczenstwa ONZ zdecydowata o wystaniu do Somalii
miedzynarodowych sil  bezpieczenstwa, skladajacych sie glownie
z amerykanskich zohlierzy (pierwszy korpus ONZ wyladowal w Somalii 9
grudnia 1992 r.). Aidid wykorzystywat interwencje amerykanska — w ramach
dzialan psychologicznych, stosujac propagande, wmawial Somalijczykom, ze
Amerykanie przyjechali, by ich chrystianizowa¢, a kto nie bedzie chciat
zmieni¢ wiary, zostanie zabityld2. Jedna z prob schwytania kierownictwa
rebelii miala miejsce 12 lipca 1993 r. o poranku. Wspolpracujacy z ONZ-
etem somalijscy informatorzy powiadomili o nadchodzacym waznym
spotkaniu, ktore mialo mieC miejsce w duzym budynku znanym jako Dom
Abdiego, od nazwiska Abdi Hassana Awalego, ministra spraw wewnetrznych
Farraha Aididal93. Operacja militarna miala katastrofalne skutki. Jak sie
okazalo, wsrod osob bioragcych wudziat w spotkaniu znalezli sie
przedstawiciele starszyzny klanowej, w tym przywodcy religijni,
profesorowie, byli sedziowie, a nawet poeta Moallim Soyan, a przede
wszystkim najstarszy przywodca klanu, liczacy ponad 90 lat szejk Haji
Mohamed Iman Aden. Atak na przedstawicieli elity, ich tragiczna Smierc
wywolaly wsrod Somalijczykow  wsScieklos¢, zal 1 rozgoryczenie.
Rejestrujgcy na miejscu amerykanska operacje reporterzy zostali pobici
i ukamienowani przez rozwsScieczony thum w poblizu Domu Abdiego. Nalezy



wskaza¢ na fakt, ze Somalijczycy uznaja swego rodzaju lojalnos¢ klanowa
i nawet ci, ktorzy byli niechetnie nastawieni do Aidida, wiedzieli, Ze musza
poms$ci¢ Smier¢ swoich pobratymcow. Trzeba zaznaczyC, ze struktura
spoteczna w Somalii jest bardzo ztozona i sktada sie z frakcji, a takze klanow
oraz subklanéw. Grupy etniczne, nawet jesli byly ze soba skonfliktowane,
potrafity w obliczu zagrozenia jednak zjednoczyc¢ sie przeciwko wspolnemu
wrogowi. W tym wypadku niedoceniano niezamierzonego skutku ataku
w wymiarze psychologicznym, jakim dla Somalijczykow byla utrata
waznych przedstawicieli lokalnego spoteczenstwa.

Dzialania psychologiczne zajmuja takze wazne miejsce w konfrontacji
militarnej Palestynczykow z Izraelem. Za posrednictwem Srodkow masowego
przekazu obosieczng bron skutecznie wykorzystuje zarowno Islamski Ruch
Oporu (Hamas), jak i Sity Obronne Izraela (Israel Defence Forces). Obydwie
strony w walce o ,serca i umysty” uciekajq sie do sprawdzonych metod
i sposobow. W propagandzie Hamasu wyjatkowo wazne miejsce zajmujq
dzieci jako podmioty dzialania propagandowego. Palestynczycy juz dawno
zauwazyli, ze nic tak nie przemawia do wyobrazni czlowieka, jak obrazy
ukazujace cierpigcych najmiodszych uczestnikow walk. Dlatego tez na
oficjalnych stronach bojowek Hamasu (spod znaku Brygad al-Qassam —
zbrojnego ramienia organizacji) publikowane sa drastyczne obrazy
ptaczacych, krzywdzonych przez los, rannych i zabitych dzieci. Drastyczne
zdjecia martwych cywilow pod gruzami zawalonych domoéw, rannych
w szpitalach, gruzowiska budynkoéw uzytecznosci publicznej oraz statystyki
mowigce o stale rosngcej liczbie ofiar, maja podkresla¢ okrucienstwo Izraela.
Jest to przemySlane dzialanie psychologiczne o wyraznej wymowie
politycznej. Jego glownym celem jest podburzanie Srodowiska
muzulmanskiego w regionie Bliskiego Wschodu i odwolywanie sie
do miedzynarodowej opinii publicznej. Ponadto celem posrednim jest
rozbudzanie solidarnosci i wyzwalanie woli odwetu wsrod Palestynczykow.
Natomiast na uzytek wewnetrzny kolportuje sie informacje ulotkowe
o sukcesach bojowek Hamasu. Uciekajac sie do mistyfikacji i manipulacji
rozpowszechniano za pomocq ulotek i stacji radiowych ostrzezenia przed
ostrzalem waznych obiektow panstwowych na terenie Izraela (jak
np. lotniska miedzynarodowego im. Ben Guriona), ktore w rzeczywistosci
nie miaty miejsca.

Przyktad konfliktu Rosji z Ukraing o Krym i jej poludniowo-wschodnie



tereny (2014) wskazuje, ze dziatania psychologiczne sg stalymi elementami
operacji militarnych z udzialem sil rebeliantow. W prowadzonej wojnie
informacyjnej obie strony, zarowno separatysci (wspierani przez Rosje), jak
tez strona ukrainska, roznymi dostepnymi sposobami usilowaly
uwiarygodniac¢ swoje racje i dyskredytowac przeciwnikow w oczach opinii
miedzynarodowe]. Przekaz medialny Rosji od poczatku by} nastawiony na
wywolywanie poczucia zagrozenia wsrod ludnosci rosyjskojezycznej
i podwazanie jej zaufania do wladz w Kijowie. W ten sposob realizowano
plan pozyskiwania opinii ludnosSci spornych regionow, ktorych mieszkancy
opowiedzieli sie po stronie separatystow. Dziatania psychologiczne to takze
demaskowanie nieprawdziwych informacji podawanych przez strone
przeciwng. Jak skuteczna jest tego rodzaju aktywnosS¢ dowodzi przykiad
z konfliktu rosyjsko-ukrainskiego. Do zdemaskowania tozsamosci ludzi
podajacych sie za separatystow (tzw. zielonych ludzikow) podczas wydarzen
na Ukrainie (2014), pomocna okazata sie seria grupowych fotografii wojsk
specjalnych Federacji Rosyjskiej. Porownanie pamigtkowych zdjec,
zrobionych wczes$niej w Gruzji (2008) i Czeczenii, z aktualnymi fotografiami
uzbrojonych, ale nieoznaczonych formacji wojskowych na wschodzie
Ukrainy umozliwitlo zidentyfikowanie charakterystycznych sylwetek
i postaci, pojawiajacych sie na wspolnych ujeciach. Publikacja catej serii
zdjec rozwiata watpliwosci co do zwiazku Rosji z uzbrojonymi separatystami
i postuzyla za dowdd jej udziatu w konflikcie na wschodniej Ukrainiel94,
Serie wybranych najbardziej charakterystycznych zdje¢ przekazano
dziennikarzom miedzynarodowym zgromadzonym na konferencji prasowej
w Departamencie Stanu USA 22 kwietnia 2014 roku. W tym wypadku poza
efektem psychologicznym uzyskanym na arenie miedzynarodowej osiagnieto
takze efekt posredni — przekazano walczacym na Ukrainie Zokierzom
Federacji Rosyjskiej prosty komunikat — ,,wiemy, kim jesteScie, znamy wasze
nazwiska i stopnie wojskowe, wiemy takze, gdzie mieszkajg wasze rodziny”.

Federacja  Rosyjska  wykorzystujagc  zr6znicowane  instrumenty
oddzialywania psychologicznego porownuje aneksje Krymu i jego
przylaczenie do Rosji do sytuacji oderwania Kosowa od Serbii. Po pierwsze,
Moskwa wskazuje, ze wkroczenie NATO do Kosowa w 1999 roku nie miato
umocowania prawnego, a bylo podyktowane koniecznoScia zapewnienia
ochrony ludnosci. Podobnie zatem postgpila Rosja — anektujac Krym,
zapewnila swoim obywatelom ochrone przed eksterminacjg. W tym wypadku



jednak nie wspomina sie, ze rezolucja ONZ-etu nie miala szans na
uchwalenie ze wzgledu na brak zgody Rosji, ktora zablokowala jej
przeglosowanie.

Po drugie, interwencja NATO w Kosowie w 1999 roku doprowadzila
do rozlewu krwi. Tymczasem w propagandzie Rosji, w odroznieniu
od Kosowa, przy aneksji Krymu nie byto ofiar.

Po trzecie, w Kosowie doszto w 1999 roku do czystek etnicznych na
wielkg skale, zginely tysigce ludzi, bo interwencja NATO byta sp6zniona.
W efekcie przez kilka lat prowadzono rozmowy nieformalne i formalne na
temat statusu Kosowa. W wypadku Krymu skuteczna interwencja Rosji
zapobiegla destabilizacji catego regionu.

Po czwarte, w propagandzie Rosji eksponowany jest fakt, ze podstawq
podjetych dzialan bylo realne zagrozenie ze strony etnicznych Ukraincéw
i zaplanowana zemsta, jaka ,,banderowcy” szykujq rosyjskim mieszkancom
Krymu.

Pigty element wykorzystywany w promowaniu dziatan Rosji na Krymie to
wyniki  referendum  niepodleglosciowego. Referendum  zostalo
przeprowadzone juz dwa tygodnie po przejeciu kontroli nad regionem przez
Rosje. Milczeniem zbywany jest fakt, Zze referendum przeprowadzono bez
nalezycie przygotowanych list wyborczych, bo faktyczne spisy obywateli
uprawnionych do glosowania pozostawaly w Kijowie. Za to wybory odbyly
sie przy aktywnym udziale jednostek ,,samoobrony”. W rezultacie odbylo sie
referendum, podczas ktorego w Sewastopolu zaglosowalo nawet 125 proc.
mieszkancow. Ale o tym Kreml w swoim przekazie medialnym nic nie mowi.
Warto zaznaczyC, ze prezydent Wladimir Putin — magister prawa
miedzynarodowego — wraz ze swoimi wspotpracownikami bardzo elastycznie
podchodzi do interpretacji prawnej statusu Krymu.

W okresie przygotowan do wojny w Zatoce Perskiej (1990) iracki dyktator
prowadzil intensywne dziatania psychologiczne. Nieustannie w przekazach
propagandowych nawigzywal do apokaliptycznej wizji ewentualnego
konfliktu Iraku z sitami rodzacej sie koalicji, ktéry miat przynieS¢ wrogim
sitom olbrzymie straty i potwierdzi¢ bezprzykladne mestwo zolnierzy
irackich. ,,Odwotywat sie przy tym do wojen krzyzowych i porownywat swa
misje z legendarnym Salladynem (urodzonym, tak jak Husajn,
w miejscowosci Tikrit). Grozit takze Stanom Zjednoczonym falg zamachow
terrorystycznych oraz tym, ze odeSle wszystkich zoinierzy amerykanskich



w trumnach. Kampania ta, o czym nie wolno zapomina¢, skierowana byta
do szerokiej spolecznosci muzulmanskiej, nie zas do spoteczenstw
europejskich czy amerykanskiego i z tego tez punktu widzenia nalezy uznac
ja za skuteczng”195,

Husajn rozumiat tez, jak poteznym i trwalym czynnikiem sg marzenia
narodu arabskiego o jednosci i sile, ktore do dziS wyraznie kontrastujg
z rzeczywistoScia, dowodem na to jest arabska wiosna (2011). Z tego powodu
bardzo wiele miejsca w swoich przemowieniach posSwiecal sprawom
zjednoczenia  ,narodu arabskiego”, koniecznoSci  przezwyciezania
kolonialnych podziatowl6 i sprawiedliwego podziatu bogactw oraz potrzebie
przeciwstawienia sie obcej interwencjild’, ktora w przeszloSci prowadzila
do manipulowania i oslabiania Swiata arabskiego. Kampania ta przyniosta
tylko czesciowy skutekl8 w koalicji antyirackiej bowiem znalazlo sie tez
kilka panstw arabskich (np. Syria, Egipt), ale za to zaskakujaco dobrze
zostala przyjeta w Jemenie, Jordanii i wrogim dotychczas Iraniel?.  Taktyka
przedstawiania sie jako ofiary zachodniego imperializmu oraz wzywania
do Swietej wojny z niewiernymi bezczeszczacymi Swiete miejsca islamu
znajdowala zrozumienie na szczytach wiladzy i u czeSci spoleczenstwa
iranskiego. Reprezentantem tej grupy byl duchowy przywddca Iranu —
ajatollah Ali Chamenei, ktory wielokrotnie oskarzal USA, ze to za sprawag
amerykanskiego poparcia dla Iraku, w czasie wojny z Iranem, arogancja
Husajna osiggnela taki poziom, ze zdecydowal sie zaja¢ Kuweijt.
Jednoczesnie nie pozostawial Amerykanom zadnych zludzen twierdzac, ze
kazdy, kto walczy przeciwko amerykanskiej agresji, jest zaangazowany
w Swieta wojne w imie Allaha, a gdy zostanie podczas niej zabity, bedzie
meczennikiem”200,

Kolejng bardzo przemyslang zagrywka Husajna z arsenalu dzialan
psychologicznych bylo rozbudzenie nieufnosci koalicjantow co do szczerosci
poczynan Francji. W Iraku uznano, ze kraj ten jest jednym z najstabszych
ogniw koalicji. Wnioskowano tak na podstawie dotychczasowej bardzo
proarabskiej postawy Paryza, jego Swietnych stosunkéw z Bagdadem oraz
antyamerykanskosci i silnego poczucia wlasnej niezaleznosci. Sadzono takze,
ze we Francji obawiano sie wysokich kosztéw finansowych konfliktu i utraty
wplywow w Swiecie arabskim. Dlatego 22 pazdziernika 1990 roku Bagdad
zwolnit wszystkich francuskich wiezniow. W ten sposob stworzono
wrazenie, ze doszto do tajnych negocjacji i ze Francuzi stosuja podwojna gre,




a wiec ze reszta koalicji nie powinna im ufa¢. Na niewiele zdaly sie
pozniejsze thumaczenia Mitterranda, ze do niczego takiego nie doszto20l.

Na podstawie przedstawionych wyzej przykladow mozna wnioskowac, ze
nie ulegly zmianie trzy podstawowe cele dziatan psychologicznych:

— ostabianie woli przeciwnych lub potencjalnie przeciwnych obiektow
oddziatywania;

— wzmacnianie zaangazowania wilasnych i przyjaznych obiektow
oddziatywania;

—  pozyskiwanie poparcia i wspolpracy ze strony Srodowisk
niezaangazowanych lub niezdecydowanych.

Zmiana sytuacji spoteczno-politycznej sprawita, ze wzrosta rola dziatan
psychologicznych, zwiekszyl sie takze zakres ich wykorzystania w walce
informacyjnej. Wspdldziatlanie z mediami, monitoring przekazu
informacyjnego czy kreowanie rzeczywistoSci to nowe aspekty uzyskiwania
przewagi informacyjnej.

Dezinformacja jako sktadowa walki informacyjnej
Dezinformacja jest kolejnym istotnym elementem skladowym walki
informacyjnej. Zaklada przekazywanie falszywych tresci informacyjnych
w roznej postaci (np. sygnalow elektronicznych) poprzez tworzenie cech
identyfikujacych okreslone pozorne dziatania wojsk wiasnych dla systemu
rozpoznawczego potencjalnego przeciwnika. Przyjmujac, ze wartoSC
informacji jest dodatnia dla wiedzy odbiorcy (wzrasta poziom poznania), to
dezinformacja jest wartoscig ujemng wprowadzajaca chaos informacyjny lub
niepewnos¢ w procesie decyzyjnym (nadmiar informacji lub sprzecznos¢
treSci informacyjnych). Zatem stosujac wszelkie dostepne srodki przekazu
informacyjnego mozna poprzez dezinformacje przekona¢ potencjalnego
przeciwnika o prawdziwosci pozornych zamiarow. Dla realizacji tego celu
wprowadza sie do zrodel informacji przeciwnika przygotowane stosownie
do potrzeb obrazy i dzwieki oraz sygnaly elektroniczne. Taki obraz
nieistniejagcych ,faktow” mozna budowa¢ w sferze informacyjnej
potencjalnego odbiorcy.

Efektywnos¢ dezinformacji znana jest od wielu lat. Od czasu, kiedy
wskutek zwiekszenia obszaru dziatan militarnych dowddcy utracili
mozliwos¢  bezposredniego nadzorowania przebiegu bitwy sztuka



dezinformacji nabrala wiekszego znaczenia. Kreowanie nierzeczywistych
sytuacji, ukrywanie ilosci sit i Srodkow walki oraz potencjalnych zamiarow
zyskalo miano dzialan demonstracyjnych lub pozoracji. Zarowno
w literaturze przedmiotu, jak i w praktyce znajduje sie wiele przykladow
forteli wprowadzajacych w blad przeciwnika poprzez wykorzystanie
dezinformacji.

Przykladem dzialan wprowadzajagcych w blad przeciwnika byt
pozorowany desant sit koalicyjnych w Zatoce Perskiej podczas wojny
w 1991 roku. Amerykanskie morskie sily ekspedycyjne, ktore stanowity
w zasadniczej czeSci wojska korpusu piechoty morskiej z 1. i 2. Dywizji
Piechoty Morskiej przez wiele dni poprzedzajacych operacje Pustynny Miecz
¢wiczyly desantowanie na plaze Kuwejtu. Przygotowania do desantu nie
uszly uwagi dowodztwa irackiego. W zwigzku z powstalym w ten sposob
zagrozeniem Irak utrzymywat kilka dywizji rozmieszczonych na wybrzezu
w poblizu prawdopodobnego miejsca desantu. Dywizje irackie byly
przygotowywane do podjecia walki z ladujacymi z morza jednostkami sit
amerykanskich. Zatem kiedy wojska koalicji rozpoczely atak ladowy, sity
irackie w obawie przed desantem morskim nadal utrzymywaly wydzielone
dywizje w odwodzie zamiast skierowac je do walki. W ten sposob dobrze
zaplanowana i zrealizowana demonstracja sit w ramach dezinformacji
przyczynila sie do koncowego sukcesu operacji lgdowej202,

Dziatalno$¢ dezinformacyjna powinna przedstawi¢ potencjalnemu
przeciwnikowi realistyczny i kompletny wykreowany zgodnie z potrzebami
operacyjnymi obraz pola walki. W tym celu pomimo uptywu czasu nadal
do pozorowania dzialania wojsk wykorzystuje sie makiety pojazdow
i stosowne Srodki techniczne (np. urzadzenia dzwiekowe, agregaty
dymotworcze). Najlepszym sposobem — co wynika z praktyki — jest
oczywisScie wykorzystanie prawdziwego wyposazenia pozorowanych
formacji bojowych (czotgi, transportery, samochody). Dzialania tego rodzaju
podejmowano zarowno w konflikcie na terenie bytej Jugostawii, jak i w Iraku
oraz Afganistanie. Zrédla rosyjskie podaja, Ze pozorowanie rejonu
koncentracji dywizji moze byC realizowane przy wykorzystaniu jednej
kompanii zmechanizowanej i czolgéw, 100 atrap czolgow i transporterow
opancerzonych oraz jednej baterii artylerii z 60-80 makietami sylwetek
sprzetu artyleryjskiego203,

Logicznym uzupelnieniem obrazu tworzonego za pomocq pozoracji



pozostaje dziatalnoSc¢ rzeczywistych oddziatow. Dzialania realnych jednostek
w rejonach pozornych moga by¢ prowadzone w celu skupienia uwagi
potencjalnego przeciwnika.

Powyzsze fakty wskazuja, ze wykorzystujgc celowo znieksztalcong
informacje mozna zak}dci¢ system informacyjny przeciwnika i w ten sposéb
uzyska¢ przewage informacyjna, co stanowi istote walki informacyjnej.
W  konsekwencji, dzieki dezinformacji (np. ukrywajac obecno$c¢
pododdzialow w terenie) mozna zaskoczy¢ przeciwnika i przejac inicjatywe
w dziataniu.

Wykorzystujac niedoskonatos¢ technicznych systemow obserwacji mozna
wprowadza¢ do systemu rozpoznania przeciwnika celowo zdeformowane
informacje, aby utworzy¢ falszywy obraz sytuacji lub dla pozadanego efektu
laczyC elementy prawdziwej sytuacji z kreowang rzeczywistoscig. Podczas
operacji NATO w Bosni, Serbowie ukrywali uszkodzony sprzet bojowy
i eksponowali pojazdy sprawne technicznie, ktore poprzez wielokrotng
zmiane stanowisk sprawialy wrazenie wiekszej niz w rzeczywistosci ilosci
sprzetu204,

W dzialaniach taktycznych powszechnym Srodkiem wykorzystywanym
do dezinformacji, a szczeg6lnie do maskowania, jest dym. Dym zawsze
przyciaga uwage, wiec zaklada sie, ze przeciwnik prawdopodobnie bedzie
obserwowal zarowno miejsca jego wystepowania, jak i okreslal przyczyny
powstania. Wnioski z praktycznej dzialalnosci wojsk wskazuja, ze dym jako
srodek dezinformacji moze by¢ wykorzystywany do:

Zastony miejsc aktywnosci wojsk wiasnych. Ustawienie zastony dymnej —
ekranu na polu walki pozwala ukry¢ sprzet bojowy i wojska, utrudnia
przeciwnikowi obserwacje i rozpoznanie manewru, a takze okreSlenie
rozmieszczenia ilosci sit. W praktyce dowiedziono, ze w rejonie pozornego
rozmieszczenia wojsk, gdzie wydzielono stosowne elementy ubezpieczen
postoju oraz wykorzystano dym w celu pozoracji pracy silnikéw i obecnosci
pododdzialow, dzialanie to skutecznie wprowadzato przeciwnika w biad.

Pozorowania pozarow instalacji i urzadzen, ktére zostaly ostrzelane lub
zbombardowane, by inscenizowaC powstanie uszkodzen i awarii. Mozna
takze na sztucznych obiektach i instalacjach przemystowych pozorowac
prace fabryk, elektrowni lub zakladéw produkcyjnych, w dziatalnoSci
ktorych dym jest zjawiskiem powszechnym, niewzbudzajacym zadnych
podejrzen w elementach rozpoznawczych przeciwnika. Dlatego dym jest



takze skutecznym wabikiem do wprowadzenia przeciwnika w biad, co
do faktycznej lokalizacji istotnych obiektéw przemystowych. Wilasciwie
uzyty moze pozorowac szkody powstale w rafinerii, elektrowni, pozary na
mostach, szlakach kolejowych, w magazynach, a nawet w calych
kompleksach przemystowych.

Oslepiania obserwatorow przeciwnika. Wykorzystujagc dym, mozna
spowodowac¢ lokalne zamglenie w celu ograniczenia widocznosci
i utrudnienia przeciwnikowi manewru na polu walki205. Obnizenie
widzialnoSci spowoduje konieczno$¢ zwolnienia tempa dzialan, skupienie
uwagi dowodcow wojsk przeciwnika na koordynacji i uporzadkowaniu
ugrupowania bojowego.

Symulowania szkod sprzetu bojowego na polu walki w celu wykonania
skrytego manewru lub wyprowadzenia pojazdu206 spod ognia sit
przeciwnika. Pozorowanie trafienia moze spowodowac przerwanie ataku
ogniowego i przeniesienie ognia przeciwnika na inne obiekty, dajac w ten
sposOb ostrzelanym pododdzialom mozliwos¢ manewru i ukrycia. Wiele
jednostek sprzetu bojowego ma wlasng aparature dymotworczq przeznaczong
do maskowania.

Powszechnie znanym przykladem wykorzystania dymu w dzialaniach
militarnych bylo podpalenie szybow naftowych przez S. Husajna podczas
pierwszej wojny w Zatoce Perskiej (1991). W czasie ataku czeS¢ bomb
i rakiet sit koalicyjnych spadta na umiejetnie przygotowane makiety czotgow
i pojazdow armii irackiej. Niektore z pododdziatow czolgow i stanowisk
artylerii byly dobrze okopane i przemyslnie ukryte, trudne do zlokalizowania
z powietrza. W dodatku wojska irackie podpalily rope wlang do uprzednio
przygotowanych rowow przeciwczotgowych, a silny gryzacy dym znacznie
utrudnit  pilotom identyfikacje celéw, wiele atakéw bylo wiec
niedoktadnych207,

Powyzsze fakty potwierdzajg teze, ze integrujac sposoby pozorowania
dziatan poprzez wykorzystanie atrap, maskowania i mylenia mozna uzyskac
zakladany efekt koncowy — dezinformacje sit przeciwnika.

Stosowanie poprzednio wskazanych rozwigzan jako dzialania sumaryczne
i planowe prowadzi do uzyskania przewagi informacyjnej. Jednak elementem
najbardziej istotnym w procesie dezinformacji jest cztowiek. O ile bowiem
latwo jest wprowadzi¢ w blad czujniki, sensory i elektroniczne przyrzady
obserwacyjne, o tyle proces ksztaltowania nierzeczywistego wizerunku pola



walki w umysle czlowieka (oficera analityka, dowodcy, polityka) jest bardzo
ztozony. Trzeba bowiem pamieta¢, zZe wiele informacji otrzymywanych
z roznych zrodel jest jednoczesnie analizowanych i zestawianych ze sobag
i dopiero poréwnanie treSci informacyjnej poszczegblnych zbioréw
informacyjnych stanowi podstawe do wnioskowania. Zatem oprocz
przedsiewzie¢ bezposrednich podejmowanych w celu wprowadzenia
przeciwnika w blad nalezy urzeczywistnia¢ dziatania, ktére utwierdza jego
osrodki dowodzenia i kierowania w sposobie kreowania rzeczywistosci
odmiennej od faktéw.

Wyniki badan prowadzonych w kontekscie historycznym pozwalaja na
stwierdzenie, Zze w dziataniach dezinformacyjnych nie ma stalego czynnika
decydujacego o rezultacie koncowym. Dlatego przygotowujac dziatania
dezinformacyjne, nalezy zwroci¢c uwage na ich odbior w systemie
rozpoznania i dowodzenia przeciwnika. Odpowiedzie¢ na pytanie — jaki
obraz pola walki otrzyma przeciwnik. W praktycznej dzialalnosci z zakresu
bezpieczenstwa wojsk i przeciwrozpoznania metody dezinformacji sa
stosowane takze po to, aby zmusiC rozpoznanie przeciwnika
do intensywniejszego dzialania w rejonach o niskim znaczeniu operacyjno-
taktycznym dla realizacji zamiarow wojsk wtasnych. Mozna zatem przyjac
zalozenie, ze elementy rozpoznawcze przeciwnika beda angazowane
do dziatania tylko po to, aby wykry¢ pozorny rejon rozmieszczenia wojsk lub
ustali¢ kierunki ruchu kolumn transportowych, ktére tak naprawde niczego
nie przewoza.

Dezinformacja ma takze wymiar elektroniczny. W tym wypadku ma na
celu wprowadzenie do systemOw rozpoznania przeciwnika technicznych
sygnalow o falszywej treSci. Z praktyki dzialania mozna wskaza¢ kilka
technik wykorzystywanych w dezinformacji elektronicznej: manipulacja,
symulacja, imitacja.

Manipulacja to zmiana trybu pracy wilasnych srodkow elektronicznych,
sposobu emisji oraz procedur w celu przekazania przeciwnikowi
nieprawdziwych charakterystyk technicznych wprowadzajacych go w biad.

Symulacja — oznacza tworzenie nieprawdziwych zrédel emisji
elektromagnetycznej. Jest stosowana, by wprowadzi¢ w blad przeciwnika co
do faktycznej struktury, rozwiniecia Srodkow elektronicznych w przestrzeni
operacyjnej oraz ich mozliwosci taktyczno-bojowych. Poprzez symulacje
prezentuje sie nieistniejgce elementy w pozornych rejonach rozwiniecia



i nieprawdziwe zdolnosci komunikacyjne. Zgromadzenie w jednym miejscu
wielu roznych radiostacji wcale nie dowodzi faktu, Ze jest to stanowisko
dowodzenia.

Imitacja rozumiana jest jako nasladowanie pracy urzadzen elektronicznych
przeciwnika. Poprzez imitacje wprowadza sie falszywa i mylng informacje
bezposrednio do wrogich sieci komunikacyjnych dzieki uzyskaniu dostepu
jako jeden z elementow systemu tgcznosci potencjalnego przeciwnika.

Jak wynika z praktyki, elektroniczna dezinformacja moze by¢ prowadzona
w sposob ciagly i przekonujacy strone przeciwng co do zasadnoSci
i prawdziwoSci otrzymywanych sygnalow. Ze wzgledu na techniczng
specyfike sposobu dziatania, dezinformacja elektroniczna prowadzona jest
jako czes¢ operacji informacyjnych. Prowadzenie tego typu dziatan wymaga
bowiem wyszkolonego i dobrze wykwalifikowanego personelu. Pamietac
nalezy, ze sygnaly elektroniczne sg najszybciej namierzane i rozpoznawane
przez potencjalnego przeciwnika. Poniewaz dezinformacja elektroniczna nie
moze funkcjonowac¢ sprawnie bez elementéw uzupehliajgcych (symulacje
dzwiekowe, obrazowe), dlatego koncentruje sie na wprowadzeniu mylnych
sygnatow do stacji odbiorczych przeciwnika i w ten sposob podwaza
wiarygodno$s¢ wynikow rozpoznania osobowego. W praktyce dzialania
stwierdzono takze, ze nadmiar sygnatow elektronicznych ma na celu blokade
kanalow informacyjnych i wprowadzenie entropii we wrogie uklady
odbiorcze. Ponadto powszechnie stosuje sie manipulacje w emisji fal
zmodyfikowanych na podstawie opisow technicznych i profilow sprzetu.
Takie rozwigzanie powoduje z reguly konsternacje po stronie przeciwnika
i wydzielenie wiekszych sit do szczego6towego rozpoznania sytuacji.

Z powyzszych faktow wynika, ze dziatalnos¢ dezinformacyjna w spektrum
elektronicznym ma na celu wygenerowanie nierzeczywistego sposobu
dzialania wojsk wilasnych lub utwierdzenie strony przeciwnej, ze ich
dzialania sq celowe i zgodne z przyjetym planem. Dla przykladu — mozna
zaktadac, ze potencjalny przeciwnik po wykonaniu uderzenia ogniowego na
pozycje obroncy ruszy do natarcia. Stwierdzony w  spektrum
elektromagnetycznym brak komunikacji radiowej w ugrupowaniu obroncy
przekona go zapewne, ze uderzenie ogniowe byto skuteczne. Tymczasem sity
obroncy bez kontaktu radiowego pozostajg ukryte i zamaskowane, po to aby
w dogodnym momencie otworzy¢ ogien do zaskoczonego przeciwnika.

Manipulacja elektroniczna obejmuje rozne rodzaje dziatalnosSci w obszarze



spektrum elektromagnetycznego skierowane przeciwko zZrodtom rozpoznania
elektronicznego potencjalnego przeciwnika. Stad tez dezinformacja moze
w tym wypadku obejmowac pozorowanie manewru wojsk poprzez kolejne
wilaczanie do sieci radiowej nowych radiostacji. Wspotczesne sSrodki
techniczne umozliwiajq takze tworzenie pozornych, intensywnie pracujacych
sieci radiowych, dla zaangazowania systemu rozpoznania elektronicznego
przeciwnika. Ponadto srodki elektroniczne pozwalajg na emisje sygnalow na
czestotliwosciach pasywnych, a wiec dotychczas niewykorzystywanych
w dzialalnosci wojsk wilasnych — wszystko dla odwrocenia uwagi od
zasadniczych zrodel emisji.

Powszechnie znany jest fakt z czasow wojny w Zatoce Perskiej, gdy
sprzymierzeni uszkodzili irackie wojskowe systemy komputerowe za pomoca
wirusa komputerowego, ktéry trafit do Iraku w drukarkach. Fakt ten
szczegotowo zostat przedstawiony w telewizyjnym programie sieci ABC pod
tytutem Nightline. Poprzedzita ja informacja w US News & World Report.
Wedlug autoréw programu rzad Standéw Zjednoczonych za cel dzialania
wirusa obral iracka obrone powietrzng. Kilka tygodni przed operacja
Pustynna Burza zarazony wirusem chip komputerowy zainstalowano
w drukarce iglowej, ktora montowano we Francji i wystano do Iraku przez
Amman w Jordanii. Wirus ten wedlug opinii ekspertow powstal w National
Security Agency (NSA; Narodowa Agencja Bezpieczenstwa), a zainstalowata
go Central Intelligence Agency (CIA; Centralna Agencja Wywiadowcza).
W efekcie pracy unieruchomit prawdopodobnie system operacyjny Windows
i glowne komputery sterujgce dzialaniem systemow obrony powietrznej208,
W tym wypadku manipulacji poddano system komputerowy, zmieniajac jego
wiasciwosci i czynigc bezuzytecznym w dalszej eksploatacji.

Rownie wazny dla przebiegu operacji byt fakt, ze sily koalicji poprzez
manipulacje czestotliwoscig fal zneutralizowaty lub zniszczyly najwazniejsze
systemy informacyjne Iraku. Antyradiacyjne pociski wystrzelone
z helikopterow i samolotow w pierwszych chwilach operacji Pustynna Burza
obezwladnily iracka sie¢ obrony powietrznej. Wstazki z witokna weglowego
uwalniane z pociskbw Tomahawk nad irackimi rozdzielniami
energetycznymi powodowaly zwarcia, przejSciowe zaklocenia i wylaczenia
znacznych fragmentéw sieci energetycznych209,

Reasumujgc przedstawione fakty — dezinformacja w walce informacyjne;j
umozliwia  przekaz nieprawdziwych danych, ktéry doprowadza



do wyciagniecia niewlasciwych wnioskow i mylnych przekonan.

Media w walce informacyjnej

Opinia publiczna w sytuacji konfliktu stanowi naprawde istotny element
ksztaltowania ogolnego obrazu wojny. Dlatego wiadze beda sie staraly
wywiera¢c wplyw na media, oficjalny i nieoficjalny. W krajach, ktore
wyksztalcity demokracje oparta w duzej mierze na wolnosci stowa, sposob
relacjonowania konfliktu jest zasadniczo odmienny niz w panstwach,
w ktorych przekaz medialny regulowany jest przez restrykcyjne
ustawodawstwo lub jest zachowana tradycja stluzebnej wobec wiadz roli
srodkow masowego przekazu.

Przedstawione rozwigzania nie pozostaja bez wplywu na model
dziennikarstwa i systemu medialnego. Zasada wolnosci prasy, ktora stanowi
jeden z korzeni demokracji, byla czesto kwestionowana. Okazje
do zakwestionowania stwarzaja konflikty zbrojne i wszelkie sytuacje,
w ktérych pojawia sie zagrozenie dla bezpieczenstwa narodowego. Teza, ze
informacje wojskowe moga by¢ pomocne dla przeciwnika, stanowi silny
argument dla zwolennikow cenzury podczas wojny.

Wojna jest bardzo atrakcyjnym tematem dla sSrodkow masowego przekazu,
poniewaz spehnia zasadnicze kryterium ,,skupienia uwagi” na podejmowane;j
problematyce. Wojna to doskonaly temat i na relacjach z niej mozna wiele
zyskac ksztaltujac obraz relacjonowanych dziatan. W ,przekazie z wojny”
bardzo wazny element stanowi wskazanie, ze to wlasnie ,nasza strona”
prowadzi wojne sprawiedliwa i konieczna, ze jest to wojna obronna. Wojna,
ktorg spoteczenstwo obserwuje w srodkach masowego przekazu, to czasami
zupehie inna wojna od tej prowadzonej w rzeczywistosci. Warto dostrzegac
role i sposob, w jaki przedstawiane sa konflikty zbrojne w srodkach
masowego przekazu w zaleznoSci od ich afiliacji.

Nowoczesne techniki informacyjne pozwalaja na manipulacje obrazem
oraz dzwiekiem, a przez to umozliwiaja upublicznianie informacji
nieprawdziwej, przetworzonej, zmanipulowanej dla osiggniecia okreslonego
celu walki informacyjnej. Bardzo czesto w sposéb zamierzony przez
nadawcow prezentowany material pochodzi z innego miejsca, czasu
i obrazuje inng od komentowanej sytuacje. Natomiast ze wzgledu na
ograniczenia w sposobie przekazu informacji przecietny odbiorca nie jest



w stanie rozpozna¢ manipulacji. Takg strategie wielokrotnie stosuje
propaganda rosyjska, syryjska, ale takze amerykanska, zwlaszcza podczas
tworzenia wiadomosci z przeznaczeniem dla spoteczenstw zachodnich.

W tym kontekScie wojna w Wietnamie byla przelomowa pod trzema
wzgledami. Po pierwsze, pod wzgledem technologicznym, gdyz po raz
pierwszy telewizja miala tak potezny wplyw na formowanie sie opinii
publicznej. Po drugie, pod wzgledem politycznym, poniewaz pojawita sie
grupa dziennikarzy, ktora krytycznie oceniata rzad amerykanski. Po trzecie,
pod wzgledem dostepu dziennikarzy do dzialan bojowych na froncie —
bowiem tak szerokiego dostepu do dzialan militarnych dziennikarze
wczesniej nie mieli2l0. Natomiast nauczeni doSwiadczeniem Amerykanie
sprawili, ze kolejne konflikty zbrojne z udzialem USA byly komentowane
i relacjonowane w zupeknie inny sposob.

Oczywiscie media jako instrument walki informacyjnej byly
wykorzystywane w wielu konfliktach zbrojnych, nie tylko z udzialem armii
amerykanskiej.

Bardzo specyficznym konfliktem pod wzgledem wykorzystania mediow
byla operacja brytyjska na Falklandach. Wojna o Falklandy (02 kwietnia
1982-15 czerwca 1982) pokazala, ze dziennikarzy mozna odcig¢ od Zrodet
informacji o dzialaniach zbrojnych. W czasie tej wojny telewizja nie
przekazywala zadnych relacji satelitarnych z wysp, nawet doptyw zdjec byt
limitowany. Politycy brytyjscy doszli do przekonania, ze nie nalezy zbyt
mocno ufa¢ mediom, wierzy¢ w ich rzetelnosc¢ i obiektywizm, tylko oprzec
sie na propagandzie wojskowej. Podczas konfliktu falklandzkiego armia
przygotowywala wilasne sprawozdania na potrzeby zaréwno spoteczenstwa
brytyjskiego, jak i spotecznosci miedzynarodowej.

Pierwszym konfliktem, w ktorym media odegraly istotne znaczenie
w ksztaltowaniu teorii walki informacyjnej byla pierwsza wojna w Zatoce
Perskiej. W wielu publikatorach konflikt ten powszechnie nazywany jest
pierwsza ,wojna informacyjng”, a czasem nawet ,wojna medialng”.
OkresSlenie ,wojna medialna” oznacza zaangazowanie nowoczesnych
mediéw audiowizualnych w konflikt zbrojny, czeste relacje na zywo,
pokazywanie interwencji wojskowych, zamachow bombowych, mechanizmy
odbijania zakladnikow, czyli transmitowanie zdarzen o charakterze
sensacyjnym, w szczegolnosci nacechowanych emocjonalnie. 7Z drugiej
strony, ,wojna medialna” oznacza zwiekszong manipulacje przekazem,



inwigilacje dziennikarzy przez wojsko, ograniczony obiektywizm, ktory
dyktujg warunki ekonomiczne mediéw211,

Zdaniem ekspertow od czasow tej wojny rozstrzygajagca przewaga
informacyjna traktowana byla jako istota wspétczesnych koncepcji
prowadzenia operacji informacyjnych. Tymczasem w opinii medioznawcow
w czasie wojny w Iraku w 1991 roku dziennikarze mieli bardzo ograniczony
dostep do informacji. Bowiem dowddcy wojskowi umozliwiali dotarcie
dziennikarzy tylko tam, gdzie odnoszono sukcesy, gdzie pociski i rakiety
trafialy w wyznaczone obiekty. Wojna w przekazie telewizyjnym byla
humanitarna, sprawiedliwa, uzasadniona, pozbawiona ofiar.

Urszula Jarecka przytacza istotng ceche wspoétczesnych mediow
masowych, twierdzac, ze media majq tak ogromng sile oddziatywania, iz nie
muszg pokazywaC wszystkiego wprost, aby wplyna¢ na percepcje oraz
interpretacje odbiorcow. Wazng role odgrywa intensywnosc i czestotliwosc
przekazow medialnych. Komunikaty nie narzucaja odbiorcom, ,,co” maja
mysle¢ o wydarzeniach, ale koncentrujg sie wokol tego, w jaki sposdb
odbiorcy przyswajajq i interpretujq informacje212.

Interwencje w Iraku w 2003 roku uznaje sie za kolejny etap w rozwoju
,wojny medialnej”, gdyz srodki masowego przekazu poswiecity duzo uwagi
na relacjonowanie prowadzonych w tym panstwie dziatan. 20 marca 2003
roku media na zywo transmitowaty przebieg bombardowania stolicy Iraku2l3,
Sposob przekazywania informacji z frontu przez amerykanskich i brytyjskich
korespondentow zostal Scisle okreslony. Do glownych zadan mediow
nalezalo bowiem utrzymanie przekonania wsrod spoteczenstwa, ze
interwencja jest stluszng decyzjg2l4. Media europejskie i amerykanskie od
poczatku unikaly pokazywania drastycznych scen, aby nie wywolywac
strachu i dezaprobaty wsrdd odbiorcow. O doniostosci wydarzenia Swiadczy
liczba obecnych w Iraku korespondentéw wojennych siegajqca blisko trzech
tysiecy2l>, Wojna w Iraku okazala sie najwazniejszym wydarzeniem 2003
roku. Przebieg interwencji przedstawialy wszystkie Ssrodki masowego
przekazu. W USA transmisja wojny w glownej mierze zajely sie dwa
odmienne kanaty informacyjne — CNN i Fox News.

Wojna zawsze byla specjalnosciag CNN, jej relacje z konfliktéw uwazane
byly za rzetelne i obiektywne, dziennikarze innych kanalow réwnie czesto
powotywali sie na CNN, co na depesze z agencji prasowych. Na opinie
specjalisty od wojen CNN szczegolnie zapracowala relacjonujagc wojne



w Iraku w 1991 r. Obecnie jednak CNN ma bardzo powazng konkurencje
w postaci innych miedzynarodowych kanatéw informacyjnych, takich jak:
Fox News, NBC oraz arabskich nadawcow katarskiej telewizji Al Dzazira
i Al Arabija. Badania przeprowadzone w USA w 2012 roku w miesigcach
czerwiec-lipiec, sierpien-wrzesien na liczbie 3334 o0sob wykazaly, ze
respondenci wskazali jako dominujace Zrodto informacjizl6: FOX — 18 proc.,
CNN - 16 proc., NBC — 14 proc., ABC - 11 proc., CBS — 9 proc., PBS/NPR
— 3 proc. Z przedstawionych faktéw wynika, ze poszczegélne sieci TV
w roznym zakresie ksztattuja sposob postrzegania konfliktu zbrojnego, a co
sie z tym wigze, stanowig instrument walki informacyjnej wspétczesnego
Swiata.

Wazng role w kreowaniu ksztaltu walki informacyjnej odegraly media
podczas konfliktu w bylej Jugostawii. Konflikt towarzyszacy procesowi
rozpadu Jugostawii w latach dziewiecdziesigtych ubieglego wieku byl
zjawiskiem pod wieloma wzgledami wyjatkowym. By} to bowiem niezwykle
skomplikowany i trudny do wyjasnienia konflikt zbrojny o podiozu
politycznym, etnicznym, religijnym i kulturowym. Dlatego tak istotng role
w konflikcie odegraty srodki masowego przekazu.

Gdy Federalng Socjalistyczng Republike Jugostawii ogarnialy ruchy
separatystyczne, media lokalne — prasa, radio czy telewizja — zaczely byc¢
wykorzystywane jako orez w walce propagandowej przez wiadze
poszczegdlnych republik. Korespondent ,,Rzeczpospolitej” Ryszard Bilski
tak opisal swoj pobyt w Zagrzebiu latem 1991 roku: ,,0Ogladalem nadawane
prawie przez cala noc kroniki wojenne. Chorwaci pokazywali wylacznie
okrucienstwa tzw. serbskich bandytéw, Belgrad na odwrot”. Dodaje rowniez
niezwykle istotne spostrzezenie: ,Jedynie sarajewska telewizja — zwana
wowczas tubg premiera Ante Markovicia — byla obiektywna. Sarajewo,
nieuwiklane jeszcze bezposrednio w wojne, moglo sobie pozwoli¢ na
mowienie prawdy”217,

Media w okresie konfliktu zaczely intensywnie dzieli¢ ludzi, zmuszac
do okreslania swojej tozsamosci etnicznej. Przyczyng tego byl szczegolny
czas wojny i podporzadkowanie wiekszosci mediow rzadzacym. Chcacy
zachowaC swoja pozycje dziennikarze powtorzyli za politykami zmiane
retoryki komunistycznej na nacjonalistyczng. Wazng role odegral czynnik
psychologiczny. Serbskie media nazywaly Chorwatow ,ustaszami”,
Muzutmanie  (Boszniacy) zostali  ,islamskimi  fundamentalistami”,



Albanczycy zas — ,faszystami”. Chorwackie i bosniackie media natomiast
zrobity z Serbow ,,czetnikow”.

Ocenia sie, ze roOwniez zagraniczna prasa i telewizja nie zajely
bezstronnego stanowiska wobec walk na Batkanach. Znawca problematyki
batkanskiej prof. Marek Waldenberg nazwat konflikt lat 1991-1995 pierwsza
w dziejach wojng medialng, wirtualng. Chodzi o niebywale intensywnag
kampanie medialng w panstwach, ktore wywieraly szczegolny wplyw na
przebieg wydarzen w Jugostawii. Wszystkie te zjawiska: demonizowanie
Serbow, manipulacja przekazu i jednostronny, czarno-biaty obraz wydarzen
powtorzyly sie w czasie kryzysu w Kosowie i podczas interwencji NATO
w Jugostawii w 1999 roku. Konflikt miedzy Albanczykami a Serbami zostat
umiedzynarodowiony i przykul uwage Swiatowej opinii publicznej witasnie
dzieki mass mediom, ktore eksponowaly przygotowane tezy i wiadomosci.

W Syrii walka informacyjna zostala zainicjowana przez ,zZoinierzy”
Panstwa Islamskiego. Transmisje brutalnosci terrorystow dzialaly
przerazajaco na mniej zdeterminowanych i stabiej wyszkolonych obroncow
porzadku prawnego. Efekt oddzialywania informacyjnego osiaggnieto bardzo
szybko, bowiem armia iracka w obawie o zycie i zdrowie, po rozpoczeciu
ofensywy przez ISIS, wycofywala sie przed jego bojownikami, porzucajac
cale bazy wojskowe. Brutalnos¢, poczatkowo nagrywana glownie
przypadkowymi telefonami komorkowymi, przelozyla sie na realng przewage
w walce. Rozumiejac znaczenie mediow w walce informacyjnej, ISIS szybko
posuneto sie dalej w wykorzystaniu brutalnych transmisji w wojnie
o przewage informacyjna.

W cyfrowych czasach mass media odgrywaja kluczowq role w procesie
ksztaltowania psychiki przeciwnika. Dlatego okrucienstwo ISIS bylo
precyzyjnie zaplanowane, realizowane i wilasciwie promowane. Mlodzi
bojownicy rozstrzeliwujacy pojmanych w walce rosyjskich szpiegow byli
filmowani i pokazywani jako narodowi bohaterowie. Kolumny waojsk
maszerujace triumfalnie na tle zachodzacego stonca potegowaly wrazenie
doskonatosci armii, w tym szczegoOlnie jej skutecznosci. Obrazy przestepcow
ukrzyzowanych w centrum miasta stanowity wyrazne przestanie do wrogow.
Po pierwsze — przestepcy to chrzeScijanie, a po drugie — ISIS jest bezlitosny,
surowy Ww ocenie, ale sprawiedliwy. Przekazy filmowe i zdjecia
przedstawiajgce wysadzenie starozytnego miasta Palmira2l8 dowodzily, ze
dzihadystyczne Panstwo Islamskie uwaza posagi za balwochwalstwo. Z tego



powodu wysadzito w powietrze liczne Swiatynie chrzescijanskie, zydowskie
i muzulmanskie2l9, W Mosulu na poéinocy Iraku bojownicy nowego panstwa
wysadzili w powietrze cztery sunnickie meczety-mauzolea w centrum
okupowanego przez nich miasta220. We wrzesniu 2014 roku w powietrze
wysadzone zostaly grob proroka Jonasza oraz liczne posagi, a takze
asyryjskie palace. Telewizyjne obrazy ukazujgce proces destrukcji obcej
kultury wyrazaty ideologie nowego panstwa: ,,zrywamy z przesztoscig — czas
na nowy, radykalny porzadek”.

Wilasciwie zaprogramowane operacje medialne budowaty takze wizerunek
Panstwa Islamskiego na arenie miedzynarodowej. Podejmowane dziatania
z jednej strony mialy przestraszy¢ przeciwnika, ,,zasia¢ niepokoj w sercach”
spoteczenstw Zachodu, a z drugiej zapewni¢ poparcie w radykalnym swiecie
muzutmanskim. Efekt podejmowanych dziatan skutkowat faktem, ze rebelie
zaczeto powszechnie nazywacC rewolucja, a tereny zajete przez sily
rebeliantow okresla¢c mianem panstwa.

Obszar walki informacyjnej jest integralng czescig wszelkich dziatan
podejmowanych podczas wspotczesnych konfliktéw. Komunikacja spoteczna
(czyli public relations lub, zgodnie z nomenklaturq NATO, public affairs),
INFOOPS (operacje informacyjne) i PSYOPS (operacje psychologiczne) nie
sq nowoscia, jednak z powodu zmieniajacych sie realiow i wzrastajacej roli
mediow oraz portali spotecznoSciowych w zyciu spotecznym, ich zadania
podlegajq cigglej ewolucji i adaptacji do nowych uwarunkowan221,

Oddziatywanie bezposrednie i posrednie w walce

informacyjne;j

W walce informacyjnej w odniesieniu do wykorzystywania Srodkow
oddzialywania bezposredniego stosuje sie termin niszczenie fizyczne. Tego
rodzaju okreSlenie oddaje co prawda skutek podjetego dzialania, ale tylko
w wymiarze fizycznym. Bowiem niszczenie mozna rozpatrywac
w kontekscie niszczenia materialu lub powstrzymywania okreslonej
dzialalnosci poprzez uszkodzenie sprzetu lub ograniczenie mozliwosci
funkcjonowania. Najpopularniejsze synonimy do slowa niszczenie
w kontekscie rozpatrywanej problematyki, a wiec walki informacyjnej to:
destrukcja, eksterminacja, rozpad, unicestwianie, burzenie, szkodzenie,
dezintegracja. W odniesieniu do dziatan militarnych niszczenie to uderzenie



(np. ogniowe, radioelektroniczne) wykonane w celu pozbawienia zdolnosci
bojowej kluczowych elementow systemu bojowego przeciwnika. Do tego
rodzaju elementow ugrupowania mozna zaliczy¢ stanowiska dowodzenia,
srodki techniczne 1acznosci, informatyki oraz rozpoznania i walki
elektronicznej przeciwnika.

Majac zatem na uwadze specyfike opisanego terminu mozna wyrdznic
dwa gléwne rodzaje niszczenia fizycznego w walce informacyjnej. Pierwszy
realizowany jest przez atak bezposrednio na system dowodzenia i kierowania
srodkami razenia przeciwnika (np. amunicja, pociski, rakiety). W tym
wypadku niszczenie fizyczne bedzie ukierunkowane na wykorzystanie
srodkow oddzialywania bezposredniego oraz energii elektromagnetycznej
do destrukcji systeméw informacyjnych przeciwnika. W efekcie zaklada sie,
ze podjete dzialania bedg skutkowaly niewlasciwym zrozumieniem sytuacji
operacyjno-taktycznej przez przeciwnika i przejeciem inicjatywy przez
wojska wiasne.

Przykladem niszczenia fizycznego byl atak na irackie stacje
radiolokacyjne. O trzeciej nad ranem 17 stycznia 1991 roku sily powietrzne
koalicji rozpoczely uderzenie powietrzne na wyznaczone cele. Aby uzyskac
swobode operowania w powietrzu, konieczne bylo ,o0Slepienie” obrony
powietrznej. Dlatego pierwszy atak podczas Pustynnej Burzy zostat
przeprowadzony w celu wyeliminowania systemu stacji radiolokacyjnych.
Do tego zadania wyznaczono grupe smiglowcow zlozonych z trzech maszyn
MH-53J Pave Low i dziewieciu smiglowcow szturmowych AH-64A Apache.
Wystrzelone przez S$miglowce szturmowe rakiety (AGM-114 Hellfire)
zniszczyly wyznaczone stacje radiolokacyjne wczesnego ostrzegania
w zachodnim Iraku, otwierajac w ten sposob przestrzen powietrzng tego kraju
dla samolotow koalicji.

Drugi rodzaj niszczenia fizycznego realizowany jest poprzez fizyczng
destrukcje infrastruktury militarnej przeciwnika. Zaklada sie, ze tego rodzaju
dzialania beda mialy na celu wyeliminowanie istotnych obiektow
wojskowych z obszaru operacji, a takze silne oddzialywanie psychologiczne
na wojska przeciwnika. W aspekcie psychologicznym mozna wskaza¢ dwa
zasadnicze czynniki. Po pierwsze, Swiadomos¢ skutecznoSci srodkow walki
dowodzi¢ bedzie wlasciwego rozpoznania i efektywnos$ci systemow razenia.
Po drugie, eliminowanie z obszaru operacji kluczowych obiektow
infrastruktury wywota przekonanie o braku skutecznosci podejmowanych



dzialan i wzbudzi u przeciwnika brak zaufania do wilasnych osrodkow
kierowania i dowodzenia. Oba aspekty beda powodowaly negatywne skutki
w indywidualnej i zbiorowej Swiadomosci potencjalnego przeciwnika.

Podczas wojny w Zatoce Perskiej wojska koalicji udostepnity liczne
nagrania z systemow celowniczych samolotow i pojazdow bojowych, aby
zaprezentowacC spoleczenstwu skutecznoS¢ wykonywanych uderzen. W ten
sposOb po raz pierwszy w historii dziatan militarnych pokazano w praktyce
precyzyjne uderzenia pociskow i bomb w cel. Fizyczna eliminacja celéw za
pomocg broni precyzyjnej na stale weszta do kanonow prowadzenia
wojny222, W praktyce jednak podczas pierwszej wojny w Iraku ,inteligentne”
srodki razenia stanowily zaledwie 9 proc. w ogolnej liczbie amunicji, bomb
i pociskéw. Natomiast tylko 5 proc. stanowily bomby naprowadzane
laserowo, pozostate to tradycyjne bomby niekierowane i amunicja kasetowa.

Oczywiscie nie ulega natomiast watpliwosci, ze podczas Pustynnej Burzy
bron precyzyjna okazala sie wyjatkowo skuteczna. Ocenia sie, ze precyzyjne
srodki razenia pozwolily na fizyczng eliminacje okoto 75 proc. kluczowych
obiektow na obszarze operacji. W tym byly to elementy decydujace
o przebiegu walki informacyjnej — stanowiska dowodzenia, stacje
radiolokacyjne, osrodki kierowania.

Powyzsze rozwazania prowadza do wniosku, ze o ile zastosowanie
terminu niszczenie fizyczne jest poprawne w stosunku do eliminacji
obiektow, o tyle w odniesieniu do powstrzymania okreslonego dziatania
poprzez ingerencje w sfere emocjonalng, psychiczng za pomoca dziatan
psychologicznych jest juz niepelne, zeby nie stwierdzi¢c wrecz, ze
nieprawdziwe. Nie ma bowiem w tej chwili opracowanych sposobéw oceny,
w jakim zakresie efekty dzialan fizycznych przenosza sie do sfery
psychicznej uczestnikow walki. Pewne jest, ze nie pozostaja one bez
znaczenia dla ich Swiadomosci. Z tego wzgledu rekomendowanym terminem
jest obecnie w sitach zbrojnych ,,oddzialywanie bezposrednie i posrednie”.
Przedstawione rozwigzanie ma dwa zasadnicze aspekty. Pierwszy to fakt, ze
termin  oddzialywanie  bezposrednie i posrednie zwigzany jest
z wykorzystaniem wsparcia ogniowego w walce i operacji. Majac zatem na
uwadze, ze zasadniczy wysilek w zwalczaniu elementéw infrastruktury
przeciwnika i jego systemOow dowodzenia i kierowania spoczywa na
lotnictwie, artylerii i wojskach rakietowych223, wprowadzenie nowej
terminologii wydaje sie uzasadnione. Drugi zas aspekt — oddzialywanie



posrednie wigze sie z systemami, ktore nie niszczg fizycznie, nie powodujg
destrukcji, a sprawiajq, ze systemy dowodzenia nie funkcjonujg poprawnie.
Do tego typu dziatan (posrednich) mozna zaliczy¢ zaréwno walke
elektroniczng, jak i dzialania psychologiczne. A zatem w walce
informacyjnej bardziej adekwatne do funkcjonalnych rozwigzan jest
okreslenie ,oddzialywanie bezposrednie i posrednie” niz ,niszczenie
fizyczne”.

W praktycznej dzialalnosci wojsk ,,niszczenie fizyczne” jako skladowa
walki informacyjnej wyraza sie praktycznym wykorzystaniem systemow
uzbrojenia. Oznacza to, ze do kazdego etapu operacji dowodca sit
polaczonych okresla i otrzymuje do wykorzystania sily o optymalnym
skladzie, a wiec takim, aby mogt osiggna¢ okreslone zadanie. W praktyce
odbywa sie to poprzez zmiany w strukturze organizacyjnej poszczegolnych
formacji zbrojnych reprezentujacych rodzaje wojsk (np. pancerne,
zmechanizowane, inzynieryjne) lub sit zbrojnych (np. ladowe, powietrzne,
morskie). Dla przyktadu, dowodca komponentu lagdowego (a wiec dowodca
sit ladowych np. w operacji w Iraku) dobiera sktad jednostek ladowych
w taki sposéb, aby spelnialy wymagania dowddcy sit potaczonych
(naczelnego dowodcy w Iraku). Ponadto, jak wynika z praktyki
postepowania, dowddca komponentu lagdowego rekomenduje rowniez
jednostki sit ladowych, ktoére mozna wilaczy¢ w skiad sit polaczonych
(np. wojska aeromobilne), a nastepnie proponuje takze ich wykorzystanie
w ramach prowadzonej operacji. W ten sposob dowodca organizuje sobie
potencjal do fizycznego niszczenia elementéw walki informacyjnej
potencjalnego przeciwnika.

Rézne zdolnoSci oddzialywania (razenia) sit ladowych w calym procesie
oddzialywania bezposredniego i posredniego umozliwiaja wyjatkowa
adaptacyjnoscC i elastycznosS¢ w reagowaniu na powstajgce sytuacje. Ponadto
potrzeba fizycznego niszczenia elementéw walki informacyjnej pozwala na
niemal dowolne skonfigurowanie jednostek bojowych do walki. To z kolei
sprzyja optymalnemu uzyciu posiadanych Srodkéw oddzialywania
(ogniowego, elektronicznego, psychologicznego). Elastyczna konfiguracja sit
pozwala takze wojskom lagdowym na dostosowanie zdolnosSci (mozliwosci
bojowych) jednostek do priorytetow wyznaczonych dla podejmowanych
dzialan i wskazanie szczegotowych zadan dla wykonawcow.

W praktyce taka sytuacja miala miejsce podczas misji w Iraku, gdzie



w skladzie Wielonarodowej Dywizji utworzono Brygadowa Grupe Bojowa,
sity, ktore lacznie stanowily ekwiwalent niepelnej brygady zmotoryzowanej
(2400-2500 zolnierzy). W zorganizowanych strukturach oprocz zdolnosci
do bezposredniego oddzialywania (np. smiglowce, artyleria), utrzymywano
takze zdolnosci do oddzialywania posredniego majac w dyspozycji elementy
rozpoznania, walki elektronicznej, dziatan psychologicznych.

Oddzialywanie bezposrednie, w tym niszczenie fizyczne, jest
koordynowane w ramach procesu wyboru celow (targetingu) i wskazywania
systemow wykonawczych do ich niszczenia badz obezwladniania. Priorytety
w zakresie uzycia srodkow oddzialywania i kolejnosci eliminacji celéw sa
okreslane przez dowoddce. Proces ten jest realizowany w etapie planowania
operacji z odpowiednim wyprzedzeniem, aby mozliwa byla organizacja
i dystrybucja Srodkow razenia i oddzialywania na potrzeby operacji.
W praktyce dzialania wojsk fizyczne niszczenie jest uwarunkowane
zasiegiem systemOw uzbrojenia oraz rodzajem wykorzystywanej amunicji.
Realizujac proces niszczenia fizycznego, organizatorzy walki biorg pod
uwage fakt, ze nadmierne zniszczenia i niepotrzebne ofiary powodujq utrate
wsparcia opinii publicznej. 7Z tego wzgledu wszelkie uderzenia sa
obwarowane wieloma restrykcyjnymi ograniczeniami. Na przyk}ad nie wolno
niszczy¢ elementéw cywilnej infrastruktury. A zatem nie wchodzi w gre
zniszczenie (zburzenie, wysadzenie w powietrze czy zbombardowanie) stacji
radiowej, ktora przekazuje nieprawdziwe informacje. W tym aspekcie armia
posiada inne skuteczne procedury postepowania.

Doswiadczenia wspoétczesnych konfliktow zbrojnych dowodza, ze
w trakcie prowadzonych dziatan militarnych do niszczenia celéw bedacych
w arsenale walki informacyjnej wykorzystywano przede wszystkim amunicje
precyzyjng. Dlatego prowadzace dzialania bojowe jednostki, aby uniknac
strat ws$rod ludnoSci cywilnej oraz zniszczenia zabytkow kultury
i infrastruktury w miejscowos$ciach (szpitale meczety, szkoty itp.), stosowaty
rakiety samonaprowadzajgce na cel, a takze amunicje precyzyjng. Pozwalalo
to na realizacje precyzyjnych uderzen i unikanie niepotrzebnych zniszczen
oraz niezamierzonych strat wsrdd ludnosci cywilnej.

Podczas wojny w Zatoce Perskiej (operacja Desert Storm) po raz pierwszy
takze do uzyskania przewagi informacyjnej zostaly uzyte rakiety skrzydlate
Tomahawk. Ocenia sie, ze wystrzelono 288 rakiet, z tego 80 proc. trafito
w obiekt ataku. Ostrzal prowadzony byl z pokladow okretow nawodnych



roznych klas z akwenu Morza Czerwonego, Zatoki Perskiej i Morza
Srédziemnego. Prawdopodobnie 45 rakiet tego typu 17 stycznia 1993 roku
uzyto do zniszczenia irackich urzadzen jadrowych, a w czerwcu 1993, za
pomocg 23 rakiet, dokonano ataku na punkty dowodzenia rozpoznaniem
armii irackiej224.

Wsrad innych pociskow rakiety skrzydlate wyrozniajg sie tym, ze podczas
lotu na wczesniej zaprogramowane] trasie moga wykonywac autokorekte,
glownie za pomocga inercyjnych ukladow nawigacji i urzadzen
naprowadzania systemu GPS. Rakiety skrzydlate charakteryzujg sie
zasiegami do 2500 kilometrow, ponadto cechuje je bardzo mata skuteczna
powierzchnia odbicia22> i duza precyzja razenia. Zdolnos¢ lotu konturowego
ponizej 50 metrow oraz mozliwos¢ manewrowania przy predkosciach
poddZzwiekowych powoduje, ze rakiety te przewaznie wykrywane sg dopiero
w koncowej fazie ich lotu, co znacznie ogranicza czas reakcji Srodkéw
ogniowych OP i stanowi duze zagrozenie dla obiektow uderzen226,

Wiasciwosci rakiet skrzydlatych sprawiaja, ze w zasadzie sa one
wykorzystywane przewaznie w pierwszej fazie konfliktu do obezwladniania
obiektow o0 szczegdlnym znaczeniu militarnym, takich jak: centra
dowodzenia i kierowania, lotniska, wyrzutnie rakiet balistycznych, jak
rowniez obiektow infrastruktury krytycznej, majacych podstawowe znaczenie
dla funkcjonowania panstwa. Jak wynika z praktyki, gldwnymi obiektami
uderzen rakietowych moga byc:

— systemy dowodzenia i acznosci;

— elementy systemu obrony powietrznej;
— elektrownie;

— zaklady przemystu zbrojeniowego;

— rafinerie i stacje paliw.

Nalezy zwrdci¢ uwage, ze pierwsze trzy pozycje to obiekty przeznaczone
do fizycznego niszczenia w ramach walki informacyjnej.

Ciagly rozwoj technologii wojskowych spowodowal, ze armie réznych
panstw prowadza badania nad rozwijaniem tego rodzaju pociskow, traktujac
je jako alternatywe dla sil powietrznych, ktore wymagaja nakladow
finansowych227 na modernizacje i utrzymanie infrastruktury lotniskowej.
W przysztosci nie nalezy wykluczac, ze nowe generacje rakiet skrzydlatych
beda konstruowane z wykorzystaniem technologii stealth, a tym samym ich
wykrycie przez naziemne i powietrzne systemy rozpoznania i wczesnego



ostrzegania bedzie ograniczone.

Pomimo wielu trudno$ci w prowadzeniu walki informacyjnej mozna
stwierdzi¢, ze oddzialywanie bezposrednie w formie uderzen ogniowych na
systemy informacyjne Iraku (stacje radiolokacyjne, stanowiska dowodzenia,
wezly linii wysokiego napiecia, wezly systemow telekomunikacyjnych itp.),
przyniosto zamierzone skutki ataku na wojska irackie. Poprzez
oddzialtywanie fizyczne oraz wprowadzanie dezinformacji do sieci
dowodzenia irackich sit zbrojnych w decydujacych fazach operacji w Zatoce
Perskiej doprowadzono do zamieszania (chaosu) oraz naruszenia procesu
dowodzenia najwazniejszymi systemami uzbrojenia, lotnictwem obrony
powietrznej w taki sposob, ze dowddcy nie byli zdolni rozr6zni¢ informacji
prawdziwych od falszywych. W eterze pojawialy sie sekwencje
korespondencji dzwiekowej (rozmow) pilotow z naziemnymi Srodkami
dowodzenia i kierowania oraz pilotow miedzy soba, zaldg czolgow ze
stanowiskami dowodzenia sit ladowych. Znaczacym elementem walki
informacyjnej stato sie tu kompleksowe wykorzystanie sSrodkéw zaklécania
radioelektronicznego, ktore w efekcie doprowadzily do calkowitego
naruszenia sytemu dowodzenia i tgcznosci228.

Mimo zastosowania najnowoczesSniejszej amunicji nie udato sie unikngc
pomylek i bledow. Wszystkie pomytki i nieudane ataki byly skutecznie
wykorzystywane przez propagande iracka. Podczas trwania konfliktu
w Zatoce Perskiej kazdy atak sit koalicyjnych byl pokazywany w mediach
irackich i okreslany jako terrorystyczny. Celowo podawano informacje
o zabitej ludnosci cywilnej przez wojska koalicji, aby wzmocni¢ niechec
Irakijczykow do USA. Czesto doniesienia opieraly sie na umiejetnym
manipulowaniu faktami i stosowaniu elementéw wptywajacych na sfere
emocjonalno-psychologiczng odbiorcow. Manipulacja skutkami uderzen
w ramach catego spektrum instrumentow walki informacyjnej miata na celu
wywarcie okreSlonego (negatywnego) wplywu na publiczng opinie Zachodu.
Saddamowi Husajnowi zalezalo, aby obywatele krajow zachodnich zmusili
rzady panstw koalicji antyirackiej do zaprzestania dziatan. Przedluzajaca sie
obecnos¢ wojsk amerykanskich w Iraku oraz pokazywanie przez media
irackie okrutnych scen zarowno z walk bezposrednich, jak i skutkow uderzen
lotniczych czy rakietowych spowodowaly narastanie spolecznego oporu
przeciwko dalszej interwencji. W ten sposob rzad iracki wykorzystat sukcesy
koalicji antyirackiej do propagowania wilasnych wizji i wilasnego obrazu



wojny. Wojna zyskala zainteresowanie opinii publicznej, ktora rozpoczela
medialng kampanie antywojenng. Szczegdlnie obywatele amerykancy
rozczarowani sposobem prowadzenia wojny publikowali w internecie teksty,
w ktérych potepiano dzialania militarne oraz nawolywano do zakonczenia
interwencji.

Wypadki wykorzystywania skutkow niszczenia fizycznego byty
wykorzystywane nie tylko w czasie operacji w Iraku.

Pierwszoplanowymi poczatkowymi celami pierwszych atakow podczas
operacji NATO w bylej Jugostawii staly sie instalacje serbskiego
zintegrowanego systemu obrony powietrznej, jak wyrzutnie pociskow
rakietowych, radary czy systemy przekaznikowe. Samoloty NATO
wykonywaly loty na te cele korzystajac z lotnisk na terytorium Wtoch,
Hiszpanii, Francji, Niemiec, Wielkiej Brytanii oraz lotniskowcow na
Adriatyku, atakujac m.in. centrum radarowe w Podgoricy, lotniska w Serbii,
Kosowie i Czarnogorze, sieci energetyczne, fabryki broni i amunicji, koszary
policyjne i wojskowe oraz serbskie centra dowodzenia i tgcznosci.

Sojusz Poinocnoatlantycki w trakcie operacji precyzowat dodatkowe cele
do niszczenia fizycznego. Proces ten obejmowal wzrost liczby atakow na
kierownictwo wojskowe, centra dowodzenia i kierowania, magazyny
uzbrojenia, sklady paliw oraz inne obiekty w okolicach Belgradu. Lotnictwo
uderzyto takze na most w Nowym Sadzie, ujecie wody dla tego miasta oraz
wyznaczone obiekty w innych miejscowosciach, w tym na lotnisko
w Prisztinie.

W nocy z 2 na 3 maja 1999 roku amerykanskie samoloty F-117
przeprowadzily atak na system energetyczny Serbii. W wyniku
zsynchronizowanego uderzenia bombami grafitowymi w kilka weztowych
rejonow energetycznych dwie trzecie kraju zostalo nagle i na wiele godzin
pozbawionych dostaw pradu. Przestaly dziala¢ elektrownie, fabryki, srodki
komunikacyjne, telewizory, radia i telefony — Jugostawia zostala prawie
catkowicie sparalizowana. Wiékna grafitowe po zetknieciu z instalacja
elektryczng powoduja bowiem spiecia, a nawet zjawisko tuku elektrycznego,
w wyniku czego nastepuje przerwanie zasilania. JeSli w sieci panuje
odpowiednio wysokie napiecie, moze dojs¢ do pozaru lub eksplozji
atakowanych urzadzen. W ramach procesu niszczenia fizycznego lotnictwo
NATO uzylo bomb nowego typu, ktére — bedac niegrozne dla ludzi — na
wiele godzin odciely doplyw pradu, a przez to takze uniemozliwity



funkcjonowanie serbskich systemow informacyjnych.

Pomimo zastosowania nowych procedur zwigzanych z wykorzystaniem
amunicji precyzyjnego razenia do fizycznej destrukcji obiektow przeciwnika
propaganda serbska eksponowata fakt, ze podczas nalotow NATO na Serbie
w 1999 roku zostato zabitych 2000 osob (w tym prawie 90 dzieci), a okoto
6000 zostalo rannych. Wskazywano, ze uzycie nowego rodzaju amunicji
amerykanskiej wywotuje zgubne skutki dla ludzi, poniewaz oprocz ciezkich
obrazen fizycznych powoduje skazenie radiologiczne, tj. rakotworcze.
Podkreslano, ze radiologiczne i chemiczne skazenie ,,nie odr6znia” personelu
wojskowego od niewinnych cywilow. Akcentowano, ze skazenie ,nie
zatrzymuje sie przed szlabanami panstwowymi i nie jest czasowo
ograniczone”, a okres potrozpadu zubozonego uranu wynosi miliardy lat.
Ponadto bombardowania NATO mialy miejsce w czasie wysiewu roslin
uprawnych o najwiekszym znaczeniu dla mieszkancow - kukurydzy,
stonecznika, soi, burakow cukrowych i warzyw. Zrzucony zubozony uran
wplynat na jakos¢ powietrza, gleby, wody, co wywola zaro6wno
dlugoterminowe, jak i  krotkoterminowe skutki dla  }ancucha
pokarmowego229,

Niestety w toku oddzialywania bezposredniego mialy miejsce
nieprzewidziane zdarzenia.

Niezamierzone bombardowanie ambasady chinskiej w Belgradzie miato
miejsce 7 maja 1999 roku (operacja Allied Force). W opinii specjalistow
amerykanskich pie¢ bomb trafilto w gmach wybudowanej w 1992 roku
ambasady Chin w Belgradzie, w dzielnicy Nowy Belgrad, przy ulicy
TreSnjinog cveta 3 (Blok 11a). W wyniku ataku zginelo trzech obywateli
Chin, a 27 zostalo rannych230. Plan ataku powstal w Centralnej Agencji
Wywiadowczej, a cel zostal opisany jako magazyn broni sit jugostowianskich
(,Warehouse Belgrad 1”), w zwigzku z tym zostal zatwierdzony w planie
niszczenia osobiScie przez prezydenta Clintona23.,

W trzecim tygodniu operacji, 12 kwietnia 1999 roku, na moScie
w Grdenicy dwa wystrzelone z samolotu NATO pociski trafity w pociag
pasazerski, zabijajagc prawdopodobnie 10 osob.

Jako przyklad walki informacyjnej z wykorzystaniem niszczenia
fizycznego moze postuzy¢ atak rakietowy na gmach serbskiego radia i TV
w nocy 23 kwietnia 1999 roku. W jego gruzach Smier¢ poniosto 16
dziennikarzy i innych pracownikow redakcji, a sam atak wywotlal szeroka



dyskusje na temat tego, czy media moga byC traktowane jako Srodek
prowadzenia dzialtan wojennych. Z jednej strony Amnesty International
oskarzyta NATO o zbrodnie wojenna, z drugiej zaS Kwatera Gldwna NATO
usprawiedliwiala nalot jako wazny element niszczenia sieci dowodzenia
i lacznosci jugostowianskich sit zbrojnych oraz uderzenie w propagande
wojenng nawotujacq do zbrodni na Albanczykach w Kosowie232,

Powyzsze przyklady dowodza, jak istotng role ogrywa niszczenie
fizyczne, ale dowodza takze tezy, ze S$rodki walki powinny miec
wystarczajacy zasieg (donosno$¢) i precyzje razenia, gwarantujacq
dowodcom na réznych szczeblach dowodzenia unikanie zbednych strat
i skuteczne oddzialtywanie na systemy informacyjne i infrastrukture
przeciwnika. Niezbedna zatem jest zdolnos¢ systemow  walki
do wykonywania precyzyjnych uderzen rakietowych i prowadzenia
doktadnego ognia, co pozwoli unikng¢ strat wsrod osob postronnych na
obszarze dziatan (collateral damage).

Nalezy dostrzegac fakt, ze we wspotczesnych operacjach fizycznie niszczy
sie wybrane, najwazniejsze, stanowigce szczegOlne zagrozenie dla wojsk
elementy ugrupowania przeciwnika. Ponadto w procesie targetingu wskazuje
sie do niszczenia obiekty trudne do wykrycia i mobilne cele. Jak wynika
z praktyki, sa to glownie srodki precyzyjnego razenia. Dla uzyskania
wysokiej efektywnosci ognia do zniszczenia oraz uzyskania efektu szoku
psychologicznego wyznacza sie rowniez cele szczegolnie wrazliwe na ogien,
takie jak odkryte pododdzialy piechoty, nieokopane i nieopancerzone
wyrzutnie rakiet i baterie artylerii, Smiglowce bojowe na ladowiskach233,

Dla rozpatrywanej problematyki szczegolnie waznym zadaniem
w procesie niszczenia fizycznego jest zwalczanie systemu dowodzenia
przeciwnika. Do niszczenia infrastruktury C41 wykorzystywane sg z zasady
artyleria, ale takze lotnictwo sit powietrznych i wojsk ladowych. Na
podstawie zgromadzonych dosSwiadczen mozna wskazaC, ze w minionych
konfliktach samoloty i Smiglowce przeprowadzaty atak ogniowy z uzyciem
amunicji precyzyjnej, aby razi¢ tylko wyselekcjonowane cele. Duzy zasieg
samolotow pozwala na wykonywanie uderzen na obiekty polozone w glebi
kraju lub ugrupowania obronne wojsk strony przeciwnej, a ich duza predkosc¢
— na osiggniecie zaskoczenia.

Uderzenia z powietrza sg nieodlagcznym elementem wspdtczesnych dziatan
militarnych, swiadczga o tym konflikty zbrojne w rejonie Zatoki Perskiej,



w Afganistanie, Iraku i Libii. Jednak analiza wnioskéw pozwala na teze, ze
uderzenia z powietrza, w gléwnej mierze uzaleznione sa od potencjatu
powietrznego oraz mozliwosci jego wykorzystania w konkretnych sytuacjach
polityczno-militarnych oraz operacyjno-taktycznych. Nie ulega watpliwosci,
ze obserwowany obecnie gwaltowny rozwo6j srodkow napadu powietrznego
w polaczeniu z ich precyzjq i duzag sila razenia powoduje, ze uderzenia
z powietrza obejmujg wszystkie podmioty dzialan wojennych, rowniez te
pozostajace w strefie tylnej. Teza ta wydaje sie takze wlasciwa w odniesieniu
do dziatan militarnych ponizej progu wojny, prowadzonych w rejonach
niestabilnych.

Ze wzgledu na rozwoj techniki bojowej wspolczesne zagrozenia
z powietrza nie ograniczajg sie wytacznie do srodkow konwencjonalnych,
takich jak samoloty i Smiglowce. Nie ulega watpliwosci, ze odgrywaja one
nadal znaczaca role w walce i operacji, niemniej dzieki rozwojowi
nowoczesnych technologii obserwowany jest trend zmierzajacy
do wykorzystania srodkow bezzalogowych. Pod koniec minionego wieku
nastgpit dynamiczny rozwoj bezzalogowych srodkow powietrznych, ktore
uzyskaly obecnie trwala pozycje we wspolczesnych operacjach militarnych.
Sa one obecnie nieodlagcznym elementem réznorodnych dziatan wojskowych.
Stalo sie to mozliwe dzieki zaawansowanym technologiom, umozliwiajacym
miniaturyzacje i cyfryzacje urzadzen pokladowych bezzalogowych
systemOw. Glownym ich przeznaczeniem jest prowadzenie rozpoznania
powietrznego. Stuzq takze do identyfikacji i wskazywania celéw oraz oceny
skutkow razenia. Rozwdj bezzalogowych statkow powietrznych poszedt
rowniez w kierunku wykorzystywania ich jako bezzalogowych nosicieli
srodkow razenia bezposredniego przeznaczonych do niszczenia obiektow
i sity zywej przeciwnika. Mimo wszelkich zastrzezen natury prawnej badz
moralnej coraz powszechniejsze i skuteczniejsze zastosowanie Srodkow
bezzalogowych na obszarach konfliktéw pozostaje nieodwracalnym faktem
i wyscig zbrojen w tej dziedzinie czyni nieuchronnym.

Walka informacyjna staje sie glownym obszarem zmagan, poniewaz
podstawowym wymogiem prowadzenia skutecznych, manewrowych
i precyzyjnych dziatan jest ,,wywalczenie” przewagi (panowania) w obszarze
informacji.

Wprowadzenie nowoczesnej techniki komputerowej powoduje, ze
decydujace znaczenie uzyskuja Srodki precyzyjnego razenia, natomiast



glownym sposobem walki pozostaje precyzyjne uzycie ognia posredniego,
ktory wywolujac poczucie bezsilnosci i cigglego zagrozenia, stanowi bardzo
destrukcyjny sposob zwalczania przeciwnika. Dlatego to sfera psychiki
ludzkiej prawdopodobnie bedzie coraz wazniejszym wymiarem przysztego
konfliktu zbrojnego. Przyszta walka w obszarze informacji bedzie
realizowana poprzez:

— zaklocanie systemu dowodzenia przeciwnika;

— walke psychologiczng majaca na celu obnizenie odpornosci jego sity
zywej;

— przedsiewziecia zmierzajace do zaklocenia systemu rozpoznania;

— zaklocenie dziatania systemow elektronicznych przeciwnika;

— zapewnienie odpornosci wilasnych systeméw elektronicznych, i tym
samym, cigglosci pracy systemu dowodzenia, }acznosci, rozpoznania
i kierowania ogniem.

W tej sytuacji sa podstawy do wskazania, ze podejmowane
przedsiewziecia wkrotce stworza jednolity system walki informacyjnej,
w ktérym zostang zintegrowane dzialania wszystkich rodzajow wojsk na
wszystkich szczeblach dowodzenia. To przyczyni sie do zwiekszenia
swobody dzialania, skrocenia czasu reakcji, a przez to wzmocnienia
odpornosci na uderzenia przeciwnika. Zdobycie poprzez walke informacyjng
przewagi pozwoli na: organizacje globalnego systemu dowodzenia oraz
integracje  strategicznych, operacyjnych i taktycznych  Srodkow
rozpoznawczych, a ponadto zapewni sprawne funkcjonowanie systeméw
kierowania ogniem w wyniku polagczenia czujnikdw (elementy rozpoznania
i osrodki kierowania razeniem) ze Srodkami ogniowymi i umozliwi skuteczne
zaklocanie systemow tgcznosci i dowodzenia przeciwnika.

Cho¢ w wymiarze wojskowym walka informacyjna w swoich korzeniach
nawigzuje do walki radioelektronicznej (WRE), wychodzi jednak daleko
poza problematyke zwigzang z tradycyjnym polem walki, a jej potencjalni
sprawcy i ofiary nie musza by¢ zwigzani tylko z sitami zbrojnymi234,

Specjalisci w dziedzinie walki informacyjnej sa zgodni, Ze moze byC ona
prowadzona na calym obszarze dowodzenia, kierowania i }gcznosci,
a glownym celem ,uderzen” beda rdéznego rodzaju zautomatyzowane
systemy wykorzystywane zarowno w jednostkach pierwszorzutowych, jak
i tylowych, a pod wzgledem obszaru — moze przyjmowac charakter od
regionalnego az po globalny.



Nowoczesny charakter prowadzenia dzialan militarnych polega na
zdolnosci do szybkiego gromadzenia, opracowywania, przekazywania
i wykorzystywania informacji o sitach zbrojnych przeciwnika w celu
umozliwienia szybkiego podejmowania decyzji i dzialania silom wlasnym.

Przewidywany sukces walki informacyjnej zalezy od zabezpieczenia
wilasnych jednostek w urzadzenia i sprzet, ktore pozwola na szybkie
przekazywanie, przetwarzanie i zobrazowanie informacji. Naleza do nich
przede wszystkim sieci komputerowe umozliwiajgce bardzo szybki zbior,
klasyfikacje i wykorzystanie danych o polu walki.

Przedstawiony wyzej zbior argumentow stanowi uzasadnienie tezy, ze
walka informacyjna we wspdtczesnych konfliktach stanowi istote zmagan
w dostepie do informacji. Systemy informacyjne wykorzystywane na
stanowiskach dowodzenia i kierowania sg obiektem stalego oddzialywania,
stanowia bowiem system reakcji na zmiany zachodzace w Srodowisku
operacyjnym. Dlatego zniszczenie, uszkodzenie, destrukcja i czy nawet
opOznienie przeptywu informacji moze decydowa¢ o wyniku starcia
zbrojnego.

Walka informacyjna stala sie w ostatnich dekadach jednym z centralnych
zagadnien teorii i praktyki sztuki wojennej. Dowodem prawdziwosci tego
stwierdzenia sg liczne publikacje i rozwazania propagowane w literaturze
przedmiotu i w materiatach prasowych.

W walce informacyjnej inaczej postrzegany jest cel podejmowania dziatan
militarnych. Dawniej jednym z najczestszych celow wojen bylo zdobycie
bogactwa, ktére stanowily ziemia i jej zasoby. Obecnie Zrodiem poprawy
warunkow rozwoju panstwa (bogacenia sie) staje sie bardziej wiedza
i informacja, w tym kontekScie wojna (w klasycznym rozumieniu tego
pojecia) jako metoda zdobywania dobr staje sie mniej przydatna, a wzrasta
rola ,,zdobywania informacji”.

Erze informacyjnej (tez w rozpowszechnionym przekonaniu) powinny
odpowiada¢ wojny informacyjne. Nic dziwnego wiec, ze takie pojecia jak
wojna informacyjna (infowar) czy wojna cybernetyczna (w cybersferze)
(cyberwar) obok wojen robotéw (robotowar) zagosScilty w wojennej
terminologii. Kluczowe pojecie — wojna informacyjna — traktowane jest
z duzgq rozwaga, w profesjonalnych gremiach zas z wiekszym
zainteresowaniem co do realnych mozliwosci. W tym kontekScie mozna
wnioskowa¢, ze w przysztosci, podobnie jak niegdyS panowanie



w powietrzu, tak samo panowanie w infosferze moze by¢ traktowane jako
warunek powodzenia w dzialaniach militarnych. Panowanie w infosferze
oznacza¢ moze przede wszystkim efektywne wzbronienie przeciwnikowi
dostepu do informacji.

3.2. Cyberwojny. Zatozenia teoretyczne
| praktyka

Przez caly XIX wiek sily zbrojne na calym Swiecie prowadzily dziatania
w jednej z trzech przestrzeni operacyjnych, czyli na ladzie, w wodzie
i w powietrzu. Natomiast w XX wieku dla celéw militarnych
wykorzystywano nowa przestrzen operacyjng — kosmos, gdzie kierowano
urzadzenia rozpoznawcze i instalowano sztuczne satelity. Kolejnym
wymiarem dziatan i nowym paradygmatem w konfliktach zbrojnych bylo
spektrum elektromagnetyczne, gdzie dominacja zapewniala przewage
informacyjna. Wraz z nastaniem XXI wieku coraz wiecej armii réznych
krajow dostrzegalo fakt, ze wojny mozna toczyC rowniez w Swiecie
wirtualnym, ktory obecnie traktowany jest jako kolejna, sz6sta — oprocz ladu,
powierza, wody, kosmosu i spektrum elektromagnetycznego — przestrzen
operacyjna. Przytoczony wyzej powszechnie znany logiczny cigg zdarzen
wskazuje na dynamike zmian w sposobach prowadzenia konfliktow
zbrojnych23s,

Czasem pada okreSlenie, ze ,Swiat wirtualny niemal zastepuje wymiar
realny”. Jednak nowy wirtualny Swiat ma szereg ograniczen (prawnych,
administracyjnych), budzi obawy, a czasami nawet przerazenie, bowiem
umozliwia niekontrolowane dziatania zaréwno osob, jak i organizacji.
Nielegalne przelewy bankowe, rozregulowane systemy energetyki, brak
dostepu do sSrodkow finansowych to powszechnie znane zagrozenia
generowane z wykorzystaniem cyberprzestrzeni. Powszechnie znane sg
opinie, ktére dowodza, ze trzecia wojna Swiatowa zostanie zainicjowana
w internecie. Juz obecnie w jego systemach elektronicznych, poza
swiadomoscia wiekszosci uzytkownikow, nieustannie toczy sie wojna



o informacje miedzy hakerami a informatykami bronigcymi dostepu
do zasobow informacyjnych bankow, rzadow, firm ubezpieczeniowych czy
osrodkow naukowych.

Jak latwo za pomoca wirtualnego Swiata przenikng¢ do Swiata
rzeczywistego Swiadczy wydarzenie, jakie miato miejsce zimg 2017 roku. Na
portalu zrzutka.pl pojawil sie wpis o 2,5-letnim chorym dziecku. Chlopiec
bez pomocy lekarzy specjalistow prawdopodobnie utraci wzrok, dziecko
bowiem zaatakowal grozny nowotwor oczu. Nadziejg dla malego Antosia
Rudzkiego byla droga (1,5 miln z}) operacja w Ameryce. Dla ratowania
dziecka jego rodzice wzieli kredyt pod zastaw domu oraz dzialki, sprzedali
samochdd oraz zorganizowali zbiorke wsrdd przyjaciot i znajomych, a takze
wsrod kolegow w swoich zakladach pracy. W rezultacie na koncie dziecka
zgromadzono milion zlotych. Zebrania brakujacej kwoty podjat sie przyjaciel
rodziny. W ten sposob, za posrednictwem portali spotecznosciowych historie
ciezko chorego chlopca poznaly tysiace ludzi, w tym réwniez znane osoby ze
Swiata polityki, sportu czy show-biznesu. Po ogloszeniu informacji na konto
organizatora zaczely naplywac srodki finansowe. Akcja charytatywna
nabierala wilasnego zycia, a w mediach spolecznosciowych hasztag
#bojesieciemnosci dzieki aktywnosci internautéw zyskal duza popularnosc
i wkrotce niemal cala Polska pomagala walczacemu z chorobg chiopcu.
Wsrod ofiarodawcow byli takze Anna i Robert Lewandowscy, ktorzy na
leczenie chtopca przekazali sto tysiecy ztotych. Za przykladem sportowej
pary poszli kolejni internauci, ktorzy przekazywali oszczednoSci na operacje
matego Antosia. W zbiorke pieniedzy zaangazowato sie wiele znanych osdb,
bowiem akcja ,,Boje sie ciemnosci” byta prowadzona od lutego do lipca 2017
roku. Wspierali ja m.in. Kazimierz Marcinkiewicz, Katarzyna Zielinska,
Maciej Orlos i wielu innych. W akcje zaangazowaly sie takze media. Podczas
jej trwania organizator dokladnie informowat o zebranej kwocie i wskazywat
linki do wszystkich publikacji na stronie zbiorki oraz namawiat do kolejnych
przekazow finansowych. W efekcie na koncie akcji udato sie zebra¢ wiecej
niz planowano, bo az 504 205 ztotych. Wkrotce jednak dziennikarze Radia
Zet ustalili, ze chlopiec o podanym w ogloszeniu imieniu, nazwisku i dacie
urodzenia rzeczywiscie istnieje, ale nie jest chory i ma sie dobrze. Rodzice
chlopca stwierdzili, ze nigdy nie by} tak powaznie chory, a ponadto nie
zwracali sie do nikogo o zadng pomoc i z cala sprawa nie majg nic
wspolnego. W zwigzku z tym pojawilo sie podejrzenie, ze pienigdze



prawdopodobnie trafity do kieszeni wyrafinowanego, cynicznego oszusta. Po
intensywnym Sledztwie 17 lipca 2017 roku organizator falszywej zbiorki dla
chorego Antosia trafit do aresztu. Zatrzymany Michat S. ustyszal zarzut
oszustwa wielu osob na ponad pot miliona zlotych. W zwigzku z tym, ze
zachowanie oskarzonego godzi w interes spoteczny, prokuratura
zapowiedziala zlozenie wniosku o najwyzszy wymiar kary (10 lat). W ocenie
prokuratury ztodziej oszukal okoto 6,5 tysigca osob. Przedstawiona historia
byla przedmiotem wielu publikacji w internecie, w prasie, radiu i telewizji.
Podnoszono kwestie wiarygodnosci i rzetelnosSci ogloszen zamieszczanych
w sieci. Na podstawie przytoczonego przykladu mozna wskaza¢ na kilka
aspektow dzialan w cyberprzestrzeni. Po pierwsze — anonimowosSC sprawcy,
po drugie — zasieg oddzialywania, a po trzecie — brak kontroli w komunikacji
internetowej. Wszystko to, co bylo zaletg internetu (swobodny przekaz,
dostepnosc), stalo sie podstawg do ztodziejskiego procederu. Przytoczony
przyklad wskazuje, jak tatwo wprowadzi¢ do obiegu falszywa informacje,
w jak prosty spos6b mozna manipulowac spoteczenstwem informacyjnym.
Wreszcie jak stabe sq procedury zabezpieczajace uzytkownikow sieci przed
przestepstwem.

Cyberwojna jest prowadzona na wieloptaszczyznowym,
wielopodmiotowym wymiarze w cyberprzestrzeni. Platni hakerzy na
ustugach konkretnego panstwa lub organizacji blokuja serwery i ruch
komunikacyjny w sieci, doprowadzajac do paralizu wybranych obszaréw
funkcjonowania panstwa. Z praktyki wynika, Ze szczegdllnie narazone na
ataki informatyczne sg systemy bankowe, media oraz infrastruktura
przemystowa i sieC elektryczna. Ataki w sieci czesto majg takze wymiar
propagandowy. Powszechnie znany w cyberprzestrzeni jest trolling236. Sa to
dzialania, do ktorych angazuje sie grupe wynajetych oséb wplywajacych na
opinie publiczng poprzez powielanie informacji zgodnych z wytycznymi
zleceniodawcy (okreslonej organizacji, a czasem rzadu). Inng wymierng
korzyscig zatrudniania cyberprzestepcow jest mozliwos¢ wykradania
wrazliwych danych: handlowych i technologicznych (szpiegostwo
gospodarcze), pilnie strzezonych przez osrodki badawcze oraz poszczegolne
panstwa.

Przedstawiona sytuacja nie jest problemem tylko dla przysztych pokolen,
ale dla wspolczesnych i dlatego wymaga pilnego rozwigzania
w nadchodzacych latach. Dynamika cyberprzestrzeni obejmuje coraz wieksze



obszary operacyjnego zaangazowania nie tylko sit zbrojnych.

Dylematy wokét terminu cyberprzestrzen

Z powszechng akceptacja srodowisk wojskowych stosowana jest
terminologia odnoszaca sie do nowego pojecia, jakim jest okreslenie
,cyberprzestrzen”. W rozwigzaniach militarnych przyjmuje sie, ze
cyberprzestrzen jako przestrzen komunikacyjng tworzy system powigzan
internetowych. Z tego wzgledu cyberprzestrzen jest odwzorowaniem
komputeréw zlokalizowanych w réznych miejscach przestrzeni fizycznej,
zdolnych do wystania i odbioru wiadomosci. A zatem mozna wnioskowac, ze
cyberprzestrzen stanowiq globalne sieci komputerowe taczace komputery za
pomoca 13aczy telekomunikacyjnych23?. Mozna sobie wyobrazi¢ wojska
rozmieszczone w roznych obszarach, na odleglych kontynentach, bez
kontaktu fizycznego, ale za to funkcjonujace w jednej przestrzeni
komunikacyjnej. Na ekranach wielkoformatowych komputeréw sa
wysSwietlane aktualne polozenia wojsk oraz obraz sytuacji z kazdego niemal
starcia zbrojnego. To nie jest juz jedynie wizja — tego rodzaju dzialania sg
realnie podejmowane przez wiele sztabow. Co prawda nie jest to zjawisko
powszechne, ale tempo zmian pozwala wnioskowac, ze juz niedtugo dzieki
jednej przestrzeni komunikacyjnej stanie sie standardem.

Powracajac do rozwazan istoty cyberprzestrzeni nalezy zwroci¢ uwage, ze
zaprezentowana wyzej definicja stanowi podstawe do tezy, ze
cyberprzestrzen jest domeng wykorzystujaca elektroniczne
i elektromagnetyczne spectrum w celu wymiany informacji za pomoca
systemOw informacyjnych potaczonych siecig. A wiec system wojskowych
stanowisk dowodzenia i kierowania polaczony lgczami komunikacyjnymi.

Powszechnie przyjmuje sie, ze przedrostek ,,cyber” podkresla odmienne
od dotychczasowych mozliwosci oddzialywania na potencjalnego
przeciwnika. Mozliwosci te sa oparte na nowych technologiach
i rozwigzaniach organizacyjnych. Przedmiotowy termin cyberprzestrzeni
postrzegany jest jako otwarty wymiar komunikowania sie spoteczenstwa oraz
podstawowe medium wymiany informacji. Tak wujeta teza sklania
do wniosku, ze w kontekScie militarnym cyberprzestrzen jest globalng
domeng s$rodowiska informacyjnego, ktore obejmuje polaczone sieciowo
elementy infrastruktury informatycznej. Z przytoczonych okreslen wyraznie



wynika identyfikacja cyberprzestrzeni jako obiektu ataku militarnego (po
pierwsze — kanal wymiany informacji, po drugie — elementy infrastruktury
informatycznej), a wiec wymiaru fizycznego wyznaczonego przez najnowsze
technologie informatyczne. Zatem potocznie okreSlana ,,cyberwojna” jest
fizycznie realizowana w kanalach przekazu informacji oraz w elementach
infrastruktury informatycznej. Nie jest zatem sfera niematerialng tylko
posiada okreslone fizyczne atrybuty — obiekty ataku.

Ciekawym zjawiskiem jest fakt, ze w literaturze przedmiotu pojecie
cyberprzestrzeni zostalo zdefiniowane jako caloS¢ powigzan w sektorze
ludzkiej = dzialalnoSci z  udzialem  technologii  informatyczno-
komunikacyjnych. Jesli zatem caloS¢ powigzan postrzegana jest przez
pryzmat elektroniki, techniki, cybernetyki i telekomunikacji to nie jest istotna
wielko$¢ fizyczna w postaci przestrzeni geograficznej. W ten sposob
cyberprzestrzen stanowi obszar, w ktorym wzajemne relacje funkcjonujg
w zakodowanych bitach informacji przesytanych z predko$ciq swiatla przez
miliony komputerow i tgcza komunikacyjne238.

W tym kontekScie sq podstawy do stwierdzenia, ze cyberprzestrzen jest
bytem wirtualnym, a wiec pozbawionym parametru geograficznego,
niemierzalnym i nieograniczonym. Skoro brak jest fizycznych granic, to
gdzie toczy sie wojna — w jakim kraju, regionie czy na jakim kontynencie?
Granice zasiegu okreslone sg jedynie poziomem aktualnego rozwoju techniki
informatycznej. To oznacza, Ze o zasiegu dzialania potencjalnego
przeciwnika decyduja jedynie jego mozliwosci komunikacyjne warunkowane
rozwojem techniki informatycznej.

Nie podlega zatem dyskusji fakt, Zze czeSciq cyberprzestrzeni jest Internet,
ktory stanowi platforme Swiatowej wymiany wiadomosci. Cyberprzestrzen
stanowi swego rodzaju otoczenie komunikacyjne tworzone przez system
powigzan internetowych239, Wyselekcjonowanie cech cybernetycznej
przestrzeni prowadzi do wniosku, ze jest to swoisty system czesto okreSlany
jako ,technosystem” globalnej komunikacji spotecznej. W tym systemie
komunikacja to interaktywnosc¢ i multimedialnos¢, czyli mozliwoS¢ wymiany
informacji w roznych formatach (tekst, grafika, dZwiek) z wieloma
uczestnikami (w parach, zespotach).

W tym miejscu konieczne jest udzielenie odpowiedzi na pytanie — jak
powstata cyberprzestrzen? W zgodnym rozumieniu wielu autoréw powstanie
cyberprzestrzeni zapoczatkowane zostatlo procesem zmian, ktory obejmowat



integracje techniczng, technologiczng, organizacyjng i strukturalng systemow
informatycznych i telekomunikacyjnych, doprowadzajac do powstania
zintegrowanej globalnej platformy teleinformatycznej. Zatem dzieki
technologii informacyjnej udato sie polaczy¢ w sie¢ wszystkie (niemal)
urzgadzenia. W pierwszej kolejnosci dokonano zmian w sposobie
standaryzacji prezentacji informacji (ustalajgc jej format), nastepnie
przeprowadzono polgczenie (integracje) systemow informatycznych,
a ostatecznie powstaty media elektroniczne dopetiajgc brakujace ogniwa.

W NATO co prawda nie przyjeto oficjalnie definicji cyberprzestrzeni,
jednak w sojuszniczych dokumentach pojawiaja sie mniej lub bardziej
szczegotowe opisy tej domeny240, Na potrzeby sit zbrojnych cyberprzestrzen
zostala przedstawiona w szerokim ujeciu, wskazano, Ze jest ona tworzona nie
tylko przez internet, oprogramowanie, sprzet i systemy informacyjne, lecz
takze przez ludzi wykorzystujacych owe sieci oraz przez spoleczne interakcje
zachodzace wewnatrz tych sieci24l. W ten sposob okreslono potencjalne sfery
walki. Pierwsza sfera walki w cyberprzestrzeni to oprogramowanie, druga to
sprzet techniczny, a trzecia sfera to personel obstugujacy systemy
informacyjne.

W naszych narodowych rozwigzaniach glowne pojecia dotyczace
cyberprzestrzeni zostaly zdefiniowane przez Biuro Bezpieczenstwa
Narodowego w Doktrynie cyberbezpieczenstwa RP242; ale w srodowisku
ekspertow wzbudzaja one nadal wiele kontrowersji terminologicznych
i merytorycznych. Podstawowe pojecie cyberprzestrzen zostato zdefiniowane
jako przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne  (zespoly = wspolpracujacych ze sobg  urzadzen
informatycznych i  oprogramowania  zapewniajace  przetwarzanie,
przechowywanie, a takze wysylanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wilasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego przeznaczonego do podiaczenia
bezposrednio lub posrednio do zakonczen sieci) wraz z powigzaniami miedzy
nimi oraz relacjami z uzytkownikami. Jak zatem wynika z analizy
przedstawionych tresci, cyberprzestrzen w koncepcji BBN-u zostala
ograniczona do systemow teleinformatycznych, powigzan rozumianych jako
tory komunikacyjne i uzytkownikéw. Pominieto zatem aspekty techniczne,
ograniczajac sie do aspektu strukturalnego. W ten sposob powstaje pytanie,
czy zasoby informacyjne takze stanowia skladowa cyberprzestrzeni?



W odniesieniu do ogoélnej definicji cyberprzestrzeni okre$lono, ze
cyberprzestrzen RP — to cyberprzestrzen243 w obrebie terytorium panstwa
polskiego oraz w miejscach, w ktorych funkcjonujq przedstawicielstwa RP
(placowki dyplomatyczne, kontyngenty wojskowe, jednostki ptywajace oraz
statki powietrzne poza przestrzenia RP, podlegajace polskiej jurysdykcji).
W ten sposéb cyberprzestrzen potraktowano jako wymiar w pelni
kontrolowany, przynajmniej w kontekScie polskiego prawa. Tymczasem
jednostki plywajace czy polskie placéwki dyplomatyczne funkcjonujq
w cyberprzestrzeni, ktora nie ma granic fizycznych, a zatem jej nadzorowanie
wydaje sie problematyczne. Tyle teorii — praktyka jest inna.

W Doktrynie cyberbezpieczenstwa RP podjeto takze probe zdefiniowania
terminu ,,cyberbezpieczenstwo RP” zamiennie stosujagc w tym wypadku
pojecie ,bezpieczenstwo RP w cyberprzestrzeni”. Wychodzac z ogdlnej
struktury terminu ,bezpieczenstwo”244 przyjeto, ze bezpieczenstwo RP
w cyberprzestrzeni to proces zapewniania bezpiecznego funkcjonowania
w cyberprzestrzeni panstwa jako catosci, jego struktur, oséb fizycznych
i o0sob prawnych, w tym przedsiebiorcow i innych podmiotoéw
nieposiadajacych osobowosci prawnej, a takze bedacych w ich dyspozycji
systemOw teleinformatycznych oraz zasobéw informacyjnych w globalnej
cyberprzestrzeni. O ile we wczesniejszych ustaleniach nie uwzgledniano
zasobow informacyjnych, o tyle w tym wypadku wyraznie wskazano, ze
zasoby informacyjne stanowia przedmiot ochrony. Ponadto wskazano, ze
,bezpieczenstwo RP w cyberprzestrzeni to proces” — zatem jesli jest to
proces, to oznacza, ze zakladany bezpieczny stan nie zostanie nigdy
osiggniety... ciekawe?

Innym kontrowersyjnym zapisem jest przyjecie zalozenia, ze
bezpieczenstwo cyberprzestrzeni RP stanowi czeSC cyberbezpieczenstwa
panstwa. Przy czym obejmuje ono zespot przedsiewzieC organizacyjno-
prawnych, technicznych, fizycznych i edukacyjnych majacych na celu
zapewnienie niezakldconego funkcjonowania cyberprzestrzeni RP wraz ze
stanowigca jej komponent publiczng i prywatng teleinformatyczng
infrastrukturg krytyczng oraz bezpieczenstwa przetwarzanych w niej zasobow
informacyjnych. W przytoczonej definicji ujeto juz bardzo wyraznie dwa
aspekty. Pierwszy to zespot przedsiewziec¢, ktorego sktadowe sq odmienne od
dotychczas wskazywanych w polskich przepisach242. Drugi to publiczna
i prywatna teleinformatyczna infrastruktura krytyczna. Oba aspekty wskazuja



na potrzebe wprowadzenia zmian do systemu prawnego i dostosowania
przepisow do nowych wymagan.

Osobng definicja objeto ,,Srodowisko cyberbezpieczenstwa”, okreslajac je
jako ogo6t warunkéw funkcjonowania danego podmiotu w cyberprzestrzeni
charakteryzowany przez wyzwania (szanse i ryzyka) oraz zagrozenia dla
osiggania przyjetych celow. W tym kontekScie doktryna tamie
epistemologiczne ustalenia teorii zarzgdzania. Zgodnie bowiem z teorig
organizacji i zarzadzania, przeprowadzajac analize otoczenia, wlasciwe
wydaje sie wyodrebnienie otoczenia blizszego i dalszego. A zatem traktujqc
srodowisko cyberbezpieczenstwa jako obiekt badan, a wiec okreSlong
organizacje, mozna przypuszczaC, ze w procesie jej badania nalezalo
okresli¢: czynniki wewnetrzne pozytywne (mocne strony), czynniki
wewnetrzne negatywne (stabe strony), czynniki zewnetrzne pozytywne
(szanse), czynniki zewnetrzne negatywne (zagrozenia).

Wedlug  zapisow  Doktryny  cyberbezpieczenstwa  RP  jedng
z najwazniejszych zmian we wspotczesnym Srodowisku bezpieczenstwa jest
pojawienie sie nowego obszaru aktywnosSci panstwa, podmiotow prywatnych
i obywateli, jakim jest cyberprzestrzen. Zmiana ta sprawia, ze nie tylko
panstwo, ale i podmioty prawne oraz prywatne powinny by¢ przygotowane
na zagrozenia, jakie wczeSniej nie wystepowaly. W zasadzie nie budzi
watpliwosci teza, Ze cyberprzestrzen jest polem konfliktu, na ktérym
przychodzi zmierzyC sie nie tylko w wymiarze panstwowym, ale takze
z wrogimi organizacjami, do ktérych mozna zaliczy¢ grupy ekstremistyczne,
terrorystyczne czy zorganizowane grupy przestepcze. W tej sytuacji
przeprowadzane sq juz zmiany w polskim systemie prawnym. Na potrzeby
polskiej administracji wprowadzono nowe rozwigzania w toku prac nad
Politykq Ochrony Cyberprzestrzeni RP. Dokument ten dotyczy przede
wszystkim ochrony cyberprzestrzeni w wymiarze pozamilitarnym. Natomiast
w Ministerstwie Obrony Narodowej trwaja prace nad budowa systemu
cyberobrony. W innym wymiarze organizacyjnym i funkcjonalnym o swoje
bezpieczenstwo w cyberprzestrzeni dbajg prywatne podmioty.

w omawianym dokumencie zdefiniowano wyzwania
cyberbezpieczenstwa. Zgodnie z przyjeta na potrzeby doktryny definicjg
wyzwania stanowig sytuacje problemowe w dziedzinie cyberbezpieczenstwa.
Autorzy doktryny zakladaja, ze sytuacje problemowe bedq stwarzane
zwlaszcza przez szanse i ryzyka oraz generujace dylematy decyzyjne, przed



jakimi stang podmioty w procesie rozstrzygania spraw dotyczacych
cyberbezpieczenstwa. Logicznym nastepstwem wprowadzanych przez zapisy
doktryny pojec jest okreSlenie szans w obszarze cyberbezpieczenstwa. W tym
aspekcie nalezy wskazac¢ na fakt, ze niezalezne od woli podmiotu szanse sa
zdefiniowane jako okolicznosci (zjawiska i procesy w srodowisku
bezpieczenstwa) sprzyjajace realizacji interesow oraz osigganiu celow
podmiotu w dziedzinie cyberbezpieczenstwa. W zalozeniach przyjeto, ze
podmiot to zaréwno jednostka fizyczna (osoba), jak i organizacja
funkcjonujaca w cyberprzestrzeni. Konsekwencja zdefiniowania szans sa
ryzyka cyberbezpieczenstwa rozumiane jako mozliwosci negatywnych dla
danego podmiotu skutkéw wlasnego dzialania w sferze cyberbezpieczenstwa.
W odniesieniu do ryzyka powstaje watpliwos¢, dlaczego w doktrynie
zwrocono uwage na negatywne skutki wlasnego dzialania, a nie wskazano
skutkow generowanych przez otoczenie. Wydaje sie bowiem, Ze nie mozna
wykluczy¢ destrukcyjnego oddzialywania otoczenia na sprawnoSc¢
funkcjonowania podmiotéw w cyberprzestrzeni.

W  zapisach doktrynalnych wskazuje sie, ze ryzyka w obszarze
cyberbezpieczenstwa RP wigzq sie z lukami i staboSciami istniejgcymi
w systemie cyberbezpieczenstwa. Do najpowazniejszych zrodet generujacych
ryzyka w obszarze cyberbezpieczenstwa RP zaliczono po pierwsze —
nieuregulowane lub  niewlasciwie  uregulowane relacje  miedzy
poszczegllnymi podmiotami w tym systemie. Zasadniczg przyczyng w tym
wypadku moze by¢ zla komunikacja, a wiec brak wymiany informacji,
a takze nieprecyzyjne okreSlenie obszarow odpowiedzialnosci w zakresie
przeciwdzialania cyberzagrozeniom. Po drugie — zrodlem zagrozenia moga
by¢ luki prawne w zapisach regulujacych system funkcjonowania
cyberbezpieczenstwa RP. Zapisy prawa moga pomija¢ kwestie dotyczace na
przyklad obowigzku skladania raportow o istotnych incydentach
zachodzacych w obszarze naruszenia bezpieczenstwa teleinformatycznego.
Ponadto mogg dotyczyC kwestii obowigzku wspdlpracy w rozwigzywaniu
probleméw w ramach powotanych do tego celu zespolow. Reasumujac
zatem, doktryna zaklada tylko dwa obszary generujace ryzyka w obszarze
cyberzagrozen, do ktérych zalicza sie brak wymiany informacji oraz
niespojnoSC¢ prawa. Natomiast praktyka wskazuje, ze czlowiek jest
najstabszym ogniwem kazdego systemu. ,f.amalem ludzi, nie hasta” — to
stowa wypowiedziane przez jednego z powszechnie znanych hakerow



w historii dziatan cyberprzestepczych. Kevin Mitnick, bo o nim mowa, przez
kilkanaScie lat unikal wymiaru sprawiedliwosci Stanoéw Zjednoczonych.
Dzieki nieprzecietnym umiejetnosciom informatycznym wykradat kluczowe
informacje oraz wlamywal sie do najwazniejszych systemow
teleinformatycznych, jakie istniaty w okresie jego dziatalnoSci. Skazany
lgcznie na kilkaset lat wiezienia za przestepstwa komputerowe, zostat
zwolniony po zaledwie czterech latach, by peli¢ funkcje gtdwnego doradcy
do spraw bezpieczenstwa w Pentagonie. Wedlug Mitnicka to ,,czynnik ludzki
od wiekow jest najstabszym ogniwem bezpieczenstwa informacji”246,

W zasadzie nie podlega dyskusji teza, ze ryzyka w dziedzinie
cyberbezpieczenstwa sa potegowane wzrastajaca dynamikg zakresu
wykorzystywania  przez  instytucje  publiczne = zaawansowanych
technologicznie systeméw informatycznych, ktére realizuja zadania
o krytycznym znaczeniu w  procesie funkcjonowania panstwa
i spoteczenstwa.

W aspekcie militarnym nalezy wyeksponowac istotny problem wynikajacy
z faktu, ze wysokie ryzyka wigzg sie z wykorzystaniem dla potrzeb systemu
bezpieczenstwa narodowego, w tym  podsystemow  kierowania
i wykonawczych, nowoczesnych systemoéw informatycznych obcej produkcji.
Problem jest szczegodlnie istotny w odniesieniu do systemow walki i wsparcia
(w tym zautomatyzowanych systemow dowodzenia i kierowania oraz
kierowania Srodka razenia), bowiem bez uzyskania dostepu do koddow
zrodlowych ich oprogramowania oraz bez zapewnienia pelnej kontroli nad
informatycznym dostepem do oprogramowania nasze sity zbrojne nie beda
zdolne do samodzielnosci teleinformatycznej.

Niewatpliwie nalezy podzieli¢ poglady wyrazone w doktrynie, ze istotne
zrodto  ryzyk stanowi wrazliwo$¢ systemow teleinformatycznych
administracji publicznej na mozliwe dzialania ograniczajace dostepnosc
i integralno$¢ oraz naruszajace poufnos$¢ przetwarzanych w nich danych.
Dotyczy to takze braku skutecznych zabezpieczen teleinformatycznych oraz
plandéw przywracania sprawnosci tych systemow.

Do obszaru ryzyka, zar6wno podmiotéw gospodarczych, jak i obywateli,
mozna zaliczyC ewentualne proby wprowadzania zmian organizacyjnych
i regulacji w zakresie cyberbezpieczenstwa bez zapewnienia koniecznego
dialogu oraz konsultacji spotecznych. Takie nieodpowiedzialne dzialania
moga powodowa¢ rézne formy sprzeciwu spolecznego. Zrodlem inspiracii



do tego rodzaju dziatan moga by¢ obawy o naruszenia praw cztowieka lub
wolnosci gospodarcze;.

Ponadto coraz szersze wykorzystanie cyberprzestrzeni moze stwarzac
ryzyko braku akceptacji spotecznej dla racjonalnego okreSlenia granicy
miedzy wolnoscig osobistg i ochrong praw jednostki w Swiecie wirtualnym
a stosowaniem Srodkow shuzacych zapewnieniu akceptowalnego poziomu
bezpieczenstwa. Sytuacja tego rodzaju wigze sie z cala gamg trudnoSci we
wprowadzaniu  nowych, efektywnych  systemow  bezpieczenstwa
w cyberprzestrzeni. Obawa o inwigilacje i utrate prywatnosci moze
skutkowac zarowno oporem spotecznym, jak i deregulacjq przepisow prawa.

Kolejnym aspektem rozwazanym w doktrynie sa szanse w dziedzinie
cyberbezpieczenstwa. Ogolnie mozna stwierdzic¢, ze najwieksze szanse w tym
zakresie stwarza potencjal naukowy RP w dziedzinie nauk informatycznych
i matematycznych, dajacy mozliwos¢ rozwijania narodowych systeméw
stuzacych cyberbezpieczenstwu oraz kryptologii, w tym kryptografii,
zapewniajacych suwerenne panowanie nad systemami teleinformatycznymi
nalezacymi do panstwa.

Ponadto w ramach procesu edukacji spoteczenstwa jako szanse mozna
wskazaC rosngcg SwiadomoSC w zakresie cyberbezpieczenstwa, zarOwno
wsrod obywateli, jak i podmiotow prywatnych. Co jest niezwykle istotne, to
zmieniajacy sie stosunek podmiotow prywatnych, ktore jak wynika
z obserwacji, w ostatnich latach coraz czesciej pozytywnie odnoszg sie
do wspolpracy ze strukturami panstwa w tej dziedzinie.

Zagrozenia w cyberprzestrzeni
Do kwestii zagrozen cyberprzestrzeni mozna podchodzi¢ w rézny sposob. Po
pierwsze, z punktu widzenia otoczenia, a wiec zagrozenia zewnetrzne
i wewnetrzne. Po drugie, mozna rozpatrywac zagrozenia jako kierowane
i niekierowane, a wiec przypadkowe, bedace zbiegiem negatywnych zdarzen
lub czynnikéw. Mozna takze zagrozenia w cyberprzestrzeni rozpatrywac
w dwu zasadniczych aspektach — jako posrednie lub bezposrednie zaklocenia,
a wiec destrukcyjne oddzialywania na podmiot w cyberprzestrzeni.

Nie wulega watpliwosci, Ze wraz 2z postepujagcym rozwojem
technologicznym  wszystkie  tradycyjne =~ wewnetrzne  zagrozenia
bezpieczenstwa coraz  czeSciej moga znajdowaC odpowiedniki



w cyberprzestrzeni. W tym kontekScie analizowane i oceniane jako
zagrozenia s takie zjawiska, jak: cyberprzestepczos¢, cyberprzemoc,
cyberprotesty czy cyberdemonstracje. Sa to dzialania o charakterze
destrukcyjnym, ktore mogq zakldcaC realizacje istotnych zadan zarowno
administracji publicznej, jak i sektora prywatnego.

Tlustracja omawianego zjawiska sg cyberdemonstracje w sprawie ACTA
(umowy handlowej dotyczacej zwalczania obrotu towarami podrobionymi)
podejmowane w 2012 roku w zwigzku z gloSng sprawa wprowadzenia
do polskiego ustawodawstwa nowych zapisow regulujacych kwestie
formalne. W opinii oponentow przyjecie ACTA moze prowadzic
do blokowania legalnych i wartosciowych tresci dostepnych w internecie,
a tym samym moze skutkowac ograniczeniem wolnosci stowa. To zagrozenie
wynika z przewidzianego sposobu stosowania srodkow zabezpieczajacych,
miedzy innymi odcinania uzytkownikbw od konkretnych ustug
telekomunikacyjnych. W protesScie przeciwko ACTA doszto do wielu atakow
hakerskich na rzadowe witryny. Do hakowania przyznala sie organizacja
,2Anonimowi” (Anonymous), ktora oglosita, ze zaczyna sie polska rewolucja
przeciwko kontrowersyjnej ustawie. Dzialania wodéwczas podejmowane
w cyberprzestrzeni pokazaly wiele stabosci w strukturze zabezpieczen stron
internetowych administracji oraz instytucji panstwa polskiego. Nie mozna
wykluczy¢, ze taka wiedza w przyszloSci moze byC wykorzystana
do konkretnych dzialan podmiotéw nieprzyjaznych naszemu panstwu.

Wsrod cyberzagrozen szczegOlnie istotne sg te dotyczgce infrastruktury
krytycznej panstwa sterowanej za pomocg systeméw informatycznych.
Bardzo niebezpieczne dla panstwa moga byC¢ celowe ataki na systemy
komunikacji (Ygcznosci) zapewniajgce sprawne funkcjonowanie podsystemu
kierowania  bezpieczenstwem narodowym, podsystemu obronnego
i podsystemow ochronnych, a takze podsystemdéw wsparcia (gospodarczego
i spotecznego).

W 2014 roku glosnym echem na Swiecie odbity sie ataki cybernetyczne na
koncern Sony Pictures Entertainment. FBI poinformowato, ze
odpowiedzialnos¢ za ataki ponosi rzad Korei Polnocnej. Analitycy
tymczasem zaczeli sie zastanawiaC, czy przypadkiem nie byla to ,,proba
generalna” przed przeprowadzeniem uderzenia skierowanego przeciwko
elementom infrastruktury krytycznej (np. energetycznej) w USA. Atak
w opinii FBI mial zosta¢ wykonany przez grupe ,,Straznikow Pokoju”.



Cyberprzestepcy zagrozili, ze w wypadku wysSwietlenia w kinach filmu The
Interview zostanie przeprowadzony atak o skutkach poréwnywalnych
z zamachami terrorystycznymi z 11 wrzesnia 2001 roku. Film przedstawiat
fikcyjna, satyryczng wizje zamachu na dyktatora Koreanskiej Republiki
Ludowo-Demokratycznej Kim Dzong Una. Zagrozenie uderzeniem
w obiekty infrastruktury USA sprawitlo, ze w obawie przed atakiem
odwotlano planowang premiere filmowg24Z.

Jeszcze jeden przyklad w kontekscie prowadzonych rozwazan. W 2016
roku w wyniku zdarzen losowych ucierpiaty niektére elementy infrastruktury
krytycznej Iranu. Szczegolnie dotkliwe skutki zaburzenia toku pracy
wystgpilty w petrochemii Bouali, w firmie Marun odpowiedzialnej za
produkcje i wydobycie gazu oraz ropy naftowej, w petrochemii Bisoton czy
w sieci przesylowej odpowiedzialnej za transport gazu w okolicy Gonaveh.

Intensywnos¢ zdarzen i ich wplyw na gospodarke Iranu sprawily, ze
podjeto analizy poszczegdlnych incydentow pod wzgledem atakow
hakerskich majgcych na celu zniszczenie infrastruktury energetycznej na
terenie kraju. Pojawilo sie uzasadnione podejrzenie, ze wydarzenia, ktore
mialy miejsce w ostatnim miesigcu, mogly by¢ spowodowane przez ataki na
systemy cybernetyczne.

Powstala sytuacja przypomina zdarzenia z roku 2012, w ktorym ataki
hakerskie spowodowaly podobne wybuchy pozarow. Po tych zdarzeniach
wladze zdecydowaly sie na wylaczenie infrastruktury krytycznej z dostepu
do sieci internetowej. W rezultacie powstatych zagrozen podjeto prace nad
narodowa wersja globalnej sieci krajowej, ktora wedlug opinii ekspertow
bedzie pozostawata pod Scista kontrolg Teheranu.

Kolejnym obiektem narazonym na zagrozenia w cyberprzestrzeni sg
operatorzy oraz dostawcy ustug teleinformatycznych. Zakldcenia ich
dzialalnoSci, zwlaszcza przerwanie cigglosci Swiadczenia uslug, moga
zakltoci¢ nie tylko funkcjonowanie instytucji panstwowych, ale takze
podmiotéw sektora prywatnego oraz obywateli.

Takim wypadkiem mogq by¢ wydarzenia z Ukrainy, kiedy to nieznany
wirus komputerowy zaatakowal 27 czerwca 2017 roku system bankowy
i telekomunikacyjny kraju. Wirus zaklocit prace najwiekszego lotniska na
Ukrainie, metra w Kijowie oraz utrudnil funkcjonowanie zakladow
energetycznych i cieplowniczych. O problemach w ptatnosciach i klopotach
z obstuga klientow informowatl takze oficjalnie Narodowy Bank Ukrainy



(NBU). W ocenie ukrainskich ekspertow atakow dokonano spoza granic
kraju i mialy one charakter masowy. Hakerzy, ktorzy zaatakowali,
unieruchomili takze sieci komputerowe rzadu oraz wielu waznych instytucji
panstwowych. Zarazono je najprawdopodobniej wirusem o nazwie Pety.A248,

Inny przyktad ataku na dostawcéw ustug teleinformatycznych to uderzenia
grupy hakerow w pigtek 13 maja 2017 roku na sieci informatyczne w 74
krajach. W Rosji odnotowano ponad 45 tysiecy atakow. Zaatakowane zostaly
miedzy innymi komputery MSW i systemy najwiekszego operatora telefonii
komorkowej Megafon. Do ataku uzyto wirusa, ktéry blokowal ekran
komputera i szyfrowat pliki na twardym dysku. W zamian za odblokowanie
komputera hakerzy zadali pieniedzy — 300 dolarow w wirtualnej walucie —
bitcoinach.

Odrebng kategoria zagrozen sg zjawiska, z jakimi boryka sie
spoleczenstwo. W dobie przenoszenia do cyberprzestrzeni wielu ustug
swiadczonych przez administracje publiczng oraz proceséw finansowych
powaznym zagrozeniem stajg sie kradzieze danych, kradzieze
tozsamosciZ42 oraz przejmowanie kontroli nad prywatnymi komputerami.

Pomimo ze kradziez tozsamosci ciggle sie zmienia i przybiera coraz to
nowsze formy, to jej istota polega na wytudzaniu poufnych danych, czyli na
przykilad: loginow i hasetl do poczty e-mail, danych osobowych, numeru kart
kredytowych czy PIN. W wielu wypadkach komputerowi przestepcy
rozsytaja specjalnie spreparowane informacje poczta elektroniczng. Sa to
typowe e-maile wzorowane na oryginalnej korespondencji z banku czy firmy
ubezpieczeniowej. Zwykle tres¢ wiadomosSci zawiera informacje o tym, zZe
w wyniku zmian organizacyjnych uzytkownik konta musi sie zalogowac
ponownie na wiasne konto, aby potwierdzi¢ tozsamos¢. Jesli odbiorca
wiadomosci wprowadzi hasto i login, wowczas haker przejmie poufne
informacje i moze je wykorzysta¢ do kradziezy srodkéw finansowych.

Innym powszechnie wykorzystywanym sposobem kradziezy tozsamosci sq
fikcyjne oferty pracy. OszuSci rozsylaja je na skrzynki e-mail Ilub
zamieszczaja w sieci bardzo atrakcyjne oferty zatrudnienia. Za podjetq prace
zwykle jest oferowane wysokie wynagrodzenie, ktére dodatkowo ma
zacheci¢ do zatrudnienia. Osoba, ktéora wysle swoje CV, kopie dowodu
tozsamosci lub numer konta bankowego sama udostepnia swoje dane
osobowe. Cyberprzestepcy majq juz bowiem peilne informacje, ktére moga
postuzy¢ im do wykorzystania tozsamosci ofiary i popelienia wielu



przestepstw na jej konto. Dysponujac danymi, cyberprzestepcy moga zatozy¢
konto na portalu aukcyjnym i ,handlowac¢” fikcyjnym towarem, za ktory
zaptaca kolejni, skuszeni niskg ceng uzytkownicy sieci.

Zagrozenia zewnetrzne stanowig oprocz zagrozen wewnetrznych osobny
sektor naruszenia cyberbezpieczenstwa. Rozwoj technologii
teleinformatycznych oraz internetu doprowadzil do powstawania nowych
zagrozen zewnetrznych, takich jak cyberkryzysy i cyberkonflikty. Sa one
prowadzone z udzialem podmiotow panstwowych i niepanstwowych. Czesto
stosuje sie takze grozbe cyberkonfliktu.

Cyberkonflikt, czyli konflikt w cyberprzestrzeni, okreslony zostat jako
starcie angazujace roznorodne zespoty ludzi, techniki, proceséw i wiedzy,
ktore prowadzone jest w sieciach komputerowych. Przenoszenie konfliktow
w obszar cyberprzestrzeni jest efektem zmian technologicznych oraz
wplywu, jaki technologia wywiera na systemy bezpieczenstwa juz nie tylko
panstw, ale takze organizacji miedzynarodowych. Wraz z postepem
technologicznym zwiekszala sie roznorodnos¢ dostepnych Srodkow
konfliktu. We wspotczesnych konfliktach coraz wieksza role odgrywaja
zaawansowane technologicznie S$rodki walki, inteligentna amunicja
umozliwiajgca wykonywanie precyzyjnych uderzen 2z ograniczeniem
niepotrzebnych strat. Obecnie wiekszoS¢ Swiatowych armii inwestuje
w nowoczesne technologie, w tym szczegélnie w technologie informacyjne.
Z tego wzgledu cyberkonflikt przestaje by¢ pojeciem tylko teoretycznym,
a zaczyna ,zyC wilasnym zyciem”. Juz niedlugo moze okazac sie, ze
odpalenie rakiet czy uzycie samolotow nie bedzie mozliwe, bowiem
potencjalny przeciwnik zablokuje kody startowe, unieruchomi silniki
samolotow czy zablokuje komunikacje wykorzystujagc w tym celu program
wirusowy.

Operacje w cyberprzestrzeni juz dziS stanowiq integralng czesc¢
klasycznych kryzysow i konfliktow polityczno-militarnych (wojen) w ramach
ich wielowymiarowego charakteru. Tego rodzaju dzialania mozna
obserwowac zaréwno na Ukrainie, jak i w Libii oraz Panstwie Islamskim.

Podczas kryzysu w Kosowie NATO mialo do czynienia ze swoimi
pierwszymi wypadkami atakéw cybernetycznych. Doprowadzito to miedzy
innymi do zablokowania przez zewnetrznych intruzow na kilka dni kont e-
mailowych Sojuszu oraz do ponawianych zakldcen w dzialaniu natowskiej
strony internetowej. Wowczas jednak postrzegano wymiar cybernetyczny



tamtego konfliktu wylacznie jako prébe dezorganizowania natowskiej
kampanii informacyjnej. Cyberataki oceniano jako zagrozenie, jednak
o ograniczonym zakresie i niewielkim niszczacym potencjale, wymagajace
jedynie ograniczonych technicznych reakcji potaczonych =z bardzo
ograniczonym informowaniem opinii publicznej. Tymczasem przez ostatnie
20 lat technologia informatyczna bardzo sie rozwinela. Z administracyjnego
narzedzia do wspierania optymalizacji pracy biurowej i sztabowej
przeksztalcita sie obecnie w specjalistyczny instrument szeroko
wykorzystywany w sitach zbrojnych, w przemysle, w gospodarce.

Osobng kategoria zagrozen zewnetrznych w cyberprzestrzeni jest
cyberszpiegostwo zwigzane z prowadzeniem dzialan wykorzystujacych
specjalistyczne narzedzia i majacych na celu uzyskanie dostepu do danych
newralgicznych z punktu widzenia funkcjonowania struktur panstwa.
Dzialania tego rodzaju prowadzone sg przez shuzby obcych panstw
i podmioty pozapanstwowe, w tym takze organizacje terrorystyczne,
przestepcze i ekologiczne.

Cyberszpiegostwo jest zjawiskiem, ktéore mozna zdefiniowaC jako
nielegalne pozyskiwanie informacji poprzez obejscie lub ominiecie
sprzetowych i programowych mechanizmow kontroli dostepu. Choc¢
nielegalna, jest to skuteczna metoda pozyskiwania informacji. Ponadto trudna
jest do wykrycia i bardzo efektywna, zwlaszcza w dziedzinie naukowej.
Wiele nowych technicznych rozwigzan zostato wykradzionych z komputerow
naukowcow lub z biur konstrukcyjnych. Wbrew powszechnym opiniom
najwiekszym zainteresowaniem przestepcOw cieszg sie nie instytucje
rzadowe tylko sektor przemystowy. Prawdopodobnie powodem tego jest
wzrost liczby atakéw wymierzonych w procesy dostaw. Dzieki Sledzeniu
powigzan przedsiebiorstw w procesie dostaw, cyberprzestepcy uzyskuja
dostep do wielu zasobéw informacyjnych i danych wrazliwych.

Za najglosniejszymi wypadkami kradziezy nowych technologii zawsze stat
Pekin. Chiny sg zainteresowane dostownie wszystkim, co nowe i co pozwala
obnizy¢ koszty produkcji. Dlatego Panistwo Srodka interesuje sie zaréwno
bateriami, jak i komputerami czy samochodami oraz samolotami. Istota
cyberszpiegostwa sprowadza sie do tezy: po co wydawac¢ miliardy na
badania, skoro ich wyniki mozna mie¢ za darmo. Sieciowi szpiedzy,
wykorzystujac bledy w zabezpieczeniach, a takze polityce bezpieczenstwa,
byli w stanie przeprowadzi¢ udany atak na projekt amerykanskiego



smiglowca Apache. Wlamywacze wykorzystali serwer stuzacy do zglaszania
i rozwigzywania bledow. Zglosili do zespolu monitorujacego projekt nowe
zagadnienie oznaczone symbolem INFRA-2591. W jego treSci napisali, ze
majq problemy z przegladaniem niektérych projektéw. Nastepnie podali link,
ktory przekierowywal na odpowiedniq strone. Gdy link zostat klikniety przez
kilku administratorow projektu Apache, ich ciasteczka sesyjne zostaly
przechwycone przez atakujacych. Od tej pory szpiedzy rozpoczeli planowe
dzialania najpierw uzyskujac hasta. W tym celu wysylali e-maile informujace
uzytkownikéw o zresetowaniu hasel. Ci z kolei zaczeli logowac sie i je
przywracac. W ten sposéb hasta trafity w rece wlamywaczy, a posiadajac
hasta, uzyskali pelny dostep do calego programu2s0,

Inny przyklad cyberszpiegostwa pochodzi z amerykanskiej korporacji
Motorola. W bagazu programistki Jin Hanjuan podczas jednej z kontroli
pracownicy FBI  odkryli ponad tysiagc poufnych dokumentow
z amerykanskiego koncernu elektronicznego Motorola. Znaleziono takze
podreczniki obstugi chinskiego sprzetu wojskowego, katalog produktow
militarnych jednej z europejskich firm, dokumenty opisujace chinskie
aplikacje wojskowe dla sprzetu elektronicznego.

Z powodu cyberszpiegostwa koncern motoryzacyjny Renault zwolnit
trzech czolowych menedzerow za przekazywanie poufnych dokumentow
osobom spoza firmy. Kradzieze dotyczyly modelu baterii zasilajacej
samochody elektryczne. Renault i jego japonski partner Nissan
zainwestowaly w ten projekt 4 mld euro. Tymczasem Chinczycy przejeli
baterie w cyberprzestrzeni niemal za darmo. W tym celu wykorzystali
komputery menedzeréw francuskiej firmy.

Zmiany technologiczne majg coraz wiekszy wplyw na wyniki biznesowe.
Z tego powodu firmy s zainteresowane dostepem do elektronicznych
tajemnic konkurentow na bardzo wczesnym etapie budowy nowych
produktow i ustug, aby wyprzedzi¢ konkurencje. To za$ oznacza eskalacje
cyberszpiegostwa.

Zrédlami zagrozen w cyberprzestrzeni zwlaszcza w obszarze finansowym
sq takze organizacje ekstremistyczne, terrorystyczne oraz zorganizowane
transnarodowe grupy przestepcze. Nie mozna wykluczy¢, ze ataki
w cyberprzestrzeni moga mie¢ poza finansowym takze podloze ideologiczne,
polityczne, religijne i kryminalne.

Shuzby specjalne oceniaja, zZe zagrozenia zwigzane z wykorzystaniem



cyberprzestrzeni do dzialan terrorystycznych wystepuja coraz czesciej.
Prawdopodobnie beda sie rozwijaly w kierunkach zwigzanych glownie
z rozpowszechnianiem tresci dotyczacych dziatalnosci terrorystycznej (w tym
instruktazy oraz poradnikéw taktycznych), promowania aktywnosSci
terrorystow i naboru nowych ochotnikéw do walki. Przyjmujac, ze terroryzm
to ogol dzialan, ktore prowadzq do generowania paniki czy niepokoju
w spotecznosci przeciwnika (moze to by¢ przeciwnik polityczny, ale rowniez
ekonomiczny), mozna zatozyc¢, ze cyberterroryzm to wszelkie dziatania, ktore
pomagajg osiggnac ten sam efekt poprzez wptyw na sfery cyfrowego zycia.

Panstwo Islamskie w rozpowszechnianych za pomoca internetu
propagandowych materialach wideo wzywa islamistow do atakow na
pracownikow zachodnich korporacji, politykow czy policjantéw na przyklad
przy uzyciu noza. Zamieszczone w internecie wideofilmy sg szczegotowa
instrukcja dla potencjalnych zamachowcow. Materialy instruktazowe
demonstrujg proste metody ataku, sposob trzymania noza, podejscia do ofiary
oraz metody ucieczki z miejsca zdarzenia. Ze wzgledu na bezpieczenstwo
obywateli w Polsce w 2011 roku do kodeksu karnego wprowadzono przepisy
obejmujgce przestepstwa zwigzane z dzialalnoScigq terrorystyczna.
Wprowadzono nowy typ przestepstwa — instruktaz terrorystyczny. Do tej
pory bowiem prawo nie przewidywato odpowiedzialnosci karnej dla osoby,
ktora rozpowszechniala informacje mogace postuzy¢ do przeprowadzenia
ataku terrorystycznego.

W kontekscie ataku cyberterrorystycznego prawdopodobnie najwiekszy
zamet moze wywolac atak na rozleglg instalacje energetyczng. Po pierwsze —
takie zdarzenie bedzie bardzo medialne, a po drugie — moze skutkowac
duzymi stratami finansowymi, a nawet osobowymi. W praktyce
cyberterrory$ci osiagaja efekty atakujac wybrane niewielkie elementy
cyfrowej infrastruktury. Natomiast wyboru dokonujg tak, aby uderzenie
w jeden element skutkowato serig awarii i wywotalo ogélng panike. Mozliwy
jest bowiem scenariusz, gdy ceberterrorysci, domagajac sie realizacji swoich
postulatow, wylacza sie¢ energetyczng w wybranej miejscowosci. Wowczas
z powodu braku pradu przestang pracowac wszystkie urzadzenia elektryczne,
w tym takze zaklady przemystowe, szpitale i szkoty.

Znany jest wypadek, kiedy kilka europejskich fabryk Nissana i Renault
zostatlo zmuszonych do wstrzymania produkcji. Powodem przestoju byt
zakrojony na szeroka skale atak hakeréw. Ocenia sie, ze atakujgcym hakerom



udato sie zainfekowac okoto 200 tys. komputerow w przeszto 150 krajach.
Komputery zainfekowane zostaly wirusami za posrednictwem poczty
elektronicznej. Cyberprzestepcom udalo sie uspi¢ czujnos¢ pracownikow,
bowiem zlosSliwe oprogramowanie ukryte bylo w zalacznikach imitujacych
faktury, oferty pracy oraz, co ciekawe, w komunikatach — ostrzezeniach
o wirusach. Otwarcie zalagcznika na jednym z komputerow powodowalo
automatyczne rozprzestrzenianie sie infekcji na kolejne komputery spiete
firmowymi sieciami. W ten sposob zainfekowane zostaly m.in. niektdre
komputery w fabryce Renault w Sandouville w péinocno-zachodniej Francji.
Przestepcom udalo sie takze sparalizowa¢ prace fabryki Nissana
w brytyjskim Sunderland251,

Czasami podnoszona jest kwestia dotyczaca tego, ze dzialania
cyberterrorystow przypominajq dzi$ dzialania partyzantow. Nie atakujg oni
otwarcie wybranych obiektow, ale wykorzystuja brak zdolnosci
potencjalnego przeciwnika do ochrony swoich obywateli. Panstwo nawet
najbardziej doskonale nie jest w stanie podejmowaC  walki
z cyberterrorystami i jednoczesnie chroni¢ catej sfery cyberprzestrzeni.

Ponadto cyberprzestrzen umozliwia swobodne niemal propagowanie tresci
niezgodnych z prawem (m.in. faszystowskich, rasistowskich, obrazajacych
uczucia religijne). Wlasnie swobodny dostep do internetu sprawil, ze jednym
z najczestszych przestepstw popelnianych za pomoca sieci komputerowej jest
propagowanie tresci o charakterze faszystowskim. Internet stat sie wyjatkowo
niebezpieczng sceng propagowania rasizmu, poniewaz poprzez Swojq
dostepnos¢ trafia do wielu milodych ludzi niemajacych jeszcze
uksztaltowanego Swiatopogladu i w zwigzku z tym bardzo podatnych na
propagande ksenofobii. Dlatego nie tylko policja prowadzi rozpoznanie
organizacji i grup o charakterze rasistowskim i neonazistowskim. W zakresie
monitoringu internetu wspolpracujg rézne instytucje i organizacje (na
przyklad zalozyciel internetu w Polsce NASK — Naukowa i Akademicka Siec
Komputerowa). Nalezy podkresli¢, ze administratorzy serwerow w Polsce
maja obowigzek dbania o ,czystos¢” sieci internetowej. Jednak
administratorzy nie mogq bezprawnie blokowa¢ lub usuwac okreslonych
stron i tekstow. Blokowanie stron internetowych jest ostatnio popularnym
srodkiem zwalczania naruszen prawa, szczegolnie w odniesieniu do ochrony
praw autorskich. Ogdlnie rzecz ujmujac, ,,blokowanie strony internetowej” to
ukrywanie tresci (w ograniczonym zakresie). Jednak ,blokowanie” nie



sprawia, ze treSci zamieszczone na stronie znikaja z sieci, po prostu
utrudniony jest dostep do nich2%2., W ten sposOb ,nie rozwigzujemy
problemu, lecz zamiatamy go pod dywan, a Smieci zamiecione pod dywan
nie znikajg i dalej cuchng”.

Sadowe nakazy blokowania dostepu do stron internetowych223; z uwagi na
swoja skuteczno$S¢ w zwalczaniu naruszen praw wilasnosci intelektualnej
w internecie, staly sie czesto stosowang praktyka w wielu zagranicznych
jurysdykcjach224, Jednak dziatlania tego rodzaju spotykaja sie z krytyka ze
wzgledu na nieprzejrzystoS¢ procesu ich stosowania oraz brak wyraznego
wskazania przyczyn blokad, a takze negatywny wplyw na wolnos¢ stowa
(cenzura). Dlatego wprowadzono specjalne oznaczenie ,bledu 4517
w protokole HTTP, ktory jest wyswietlany uzytkownikowi odwiedzajacemu
zablokowang strone wraz z odniesieniami do odpowiednich uzasadnien
wyrokow253,

Militarne zmagania w cyberprzestrzeni

Nowy wymiar przestrzeni informacyjnej spowodowal powstanie nowego
ujecia dziatan militarnych. Zatem w teorii dziatan militarnych oprocz operacji
ladowych, morskich, powietrznych zaczeto wyrozniaC wymiar ,,cyber”-
przestrzeni. Czy stusznie, to juz watpliwe, bowiem o ile poprzednie wymiary
sq materialne i mierzalne geograficznie, o tyle w wypadku cyberprzestrzeni
nie mozna stwierdzi¢ jej parametrow, trudno okresli¢ efekty koncowe, etapy
posrednie czy nawet stan koncowy operacji cybernetycznej. Oczywiscie nie
ulega watpliwosci, ze w militarnym aspekcie cyberprzestrzen jest traktowana
jako nowe srodowisko operacji zbrojnych. Nowe Srodowisko, ktore
umozliwia wspotdziatanie i synchronizacje wszystkich urzadzen gromadzenia
informacji, jej rejestrowania, przetwarzania i dystrybucji. Powszechna
cyfryzacja i automatyczny przekaz informacji w systemach dowodzenia
i kierowania Srodkami razenia czyni z cyberprzestrzeni glowny kanat
informacyjny, a Internet stanowi globalny obszar zasobéw informacyjnych
dla dowodztw i sztabéw prowadzacych dziatania militarne.

Pozostajagc zatem w wymiarze militarnym, mozna wnioskowac, ze
cyberprzestrzen tworza narzedzia i media komunikacyjne pozostajace
w dyspozycji sit zbrojnych, ale czy tylko to juz kwestia dyskusyjna.
Powszechnie znane dzialania cywilno-wojskowe sugeruja pytanie, czy



poprzez cywilne systemy telekomunikacyjne, z ktorych korzysta tez armia,
nie mozna destrukcyjnie wptywac na prowadzenie dziatan militarnych.

Cyberprzestrzen szacowana przez pryzmat mozliwosci narzedzi
informatycznych zostala sprowadzona z jednej strony do roli instrumentu
jako nieodzownego obszaru kierowania sitami zbrojnymi (proces wymiany
informacji), a z drugiej — do przestrzeni wirtualnych odpraw i narad
stuzbowych (proces kreowania Swiadomosci operacyjnej dowodcow
i sztabow). W zwigzku z tym w opinii wielu ekspertow z obszaru
cyberprzestrzeni — atrybutem sit zbrojnych nowego wieku nie jest jedynie
posiadanie zautomatyzowanego systemu dowodzenia, ale takze zdolnosci
zolierzy do wyszukania informacji w sieci, jej przetworzenia i przestania
z wykorzystaniem zasobow internetowych do wiadomosci podleglych
jednostek i dowodztw.

Jedng z istotniejszych cech internetu jest mozliwoS¢ zgromadzenia
w pracy wywiadu wojskowego niezwykle szerokiego opisu zagadnienia
i pozyskanie odpowiedniej informacji do dalszej analizy operacyjnej.
Informacje na temat sit zbrojnych innych panstw zamieszczone w internecie
zapewniajq 0golng wiedze, ktdra, co jednak bardzo wazne, jest przekazana
odbiorcy w przystepnej formie. Pozwala to na bardzo szybkie i sprawne
zapoznanie sie ze strukturg problemu i okreslenie szczegélowych potrzeb
informacyjnych. Co wiemy, a czego jeszcze nie wiemy?

Niejednokrotnie zdarza sie, ze informacje zawarte w internecie okazujq sie
na tyle szczegdlowe i pewne, ze podejmowanie innych dzialan nie jest
potrzebne. Zasoby informacyjne zgromadzone w cyberprzestrzeni pozwalajg
takze na zweryfikowanie uprzednio zebranych informacji, dokonanie
aktualizacji czy ustalenie stanu faktycznego.

Szybkos¢, z jakqa mozna siegna¢ po informacje z otwartych zZrodel, jest
zaskakujgca, kazdego niemal dnia pojawiaja sie nowe mozliwosci
przeszukiwania zasobow Internetu. Gldwnym powodem tego zjawiska jest
przede wszystkim dynamiczny rozwoj technologii informacyjnej oraz
powstanie i upowszechnienie sie sieci informatycznych. Obecnie komputer,
specjalistyczne oprogramowanie i szerokopasmowe lacze internetowe to
narzedzia, ktore pozwalaja pracownikom wywiadu w czasie niemal
rzeczywistym monitorowac i analizowaC wydarzenia rozgrywajace sie nawet
po drugiej stronie kuli ziemskiej. Dlatego wywiady wojskowe wielu armii na
Swiecie inwestuja w zespoly analityczne zdolne do pozyskiwania



i wykorzystywania informacji ,fruwajacych” w globalnym $rodowisku
informatycznym.

Czy wspomniane wyzej s$rodowisko informatyczne moze stanowic
synonim cyberprzestrzeni? Wydaje sie, ze jest wiele argumentow za
pozytywna odpowiedzia na tak postawione pytanie. Po pierwsze -—
srodowisko informatyczne zbudowane jest na bazie sieci i komputerowych
systemOow dowodzenia oraz kierowania, czyli tworzy siec. Po drugie —
systemy i sieci obstlugiwane sg przez zohlierzy, ktérzy wykorzystujq
urzadzenia i systemy elektroniczne, stanowigce obecnie podstawowy obszar
funkcjonowania wspotczesnych sit zbrojnych. Po trzecie — zasoby
informacyjne przesylane sq jako ,,sygnaly” z wykorzystaniem Srodowiska
informatycznego, a wiec zasoby informacyjne stanowiq przedmiot
zainteresowania potencjalnego przeciwnika.

Dzi$ juz kazda armia zbroi sie na wypadek cybernetycznej wojny.
Prawdopodobnie wilasne grupy hakerskie majg wszystkie duze kraje, choc
nieliczni sie do nich przyznaja, utrzymujac w tajemnicy zdolnosci operacyjne
swoich ,,cyberarmii”. Ogolnie znang ,tajemnicg” jest, ze na zlecenie
rosyjskiego wywiadu pracuje grupa hakerow (The Dukes — znane jako
cybernetyczne zbrojne ramie Moskwy256). Grupa hakerska The Dukes
atakuje nie tylko rzady obcych panstw nastawione antagonistycznie
do Moskwy, ale rowniez organizacje przestepcze dzialajace na terenie
Federacji Rosyjskiej. Jest wiele dowodow, ktore wskazuja, ze to wilasnie
rosyjscy hakerzy przed kryzysem na Ukrainie inwigilowali liczne ukrainskie
instytucje i organizacje. O tym, ze The Dukes sa zwigzani z Moskwa,
Swiadczy nie tylko dobdr celow, ale i rosyjskojezyczne komentarze
pozostawione w kodzie. Ponadto czas przeprowadzania réznych atakow
w cyberprzestrzeni jest zbiezny z dzialaniami politycznymi i militarnymi
Rosji. Na przyklad w 2013 roku przed rozpoczeciem kryzysu na Ukrainie
grupa rozsytata fatszywe informacje, ktére rzekomo pochodzity z ukrainskich
ministerstw lub z ambasad obcych panstw majacych swoje siedziby na
Ukrainie. Celem takich falszywych dokumentow byto zarazenie konkretnych
komputerow rzadowych. W grudniu 2015 roku grupy cyberprzestepcow
zaatakowaly jednocze$nie szes¢ réznych firm energetycznych na Ukrainie.
Wykorzystujac ztosliwe oprogramowanie udato sie im sparalizowac systemy
kontroli i komputery odpowiedzialne za dzialanie ukrainskiej sieci
energetycznej. W ten sposob pradu pozbawiono 103 miasta i miasteczka.



Ponadto ocenia sie, ze hakerskim kartelem pracujagcym dla Moskwy jest Sand
Worm. Ofiarami hakeréw cyberzolnierzy Kremla byly wybrane strony
internetowe rzqdow krajow zachodniej Europy, ale takze globalne firmy
energetyczne i telekomunikacyjne, a takze organizacje powigzane z NATO.
Podejmujac temat cyberzoilierzy nie nalezy zapomina¢ o znanej fabryce
trolli z Sankt Petersburga, ktéra jest wytwornig falszywych newsow
i propagandy medialnej. Przedstawione fakty dowodza, jak powaznie Rosja
podchodzi do problemu walki w ceberprzestrzeni.

Zdefiniowany nowy obszar dzialania sit zbrojnych jest oczywiscie
pewnym uproszczonym odzwierciedleniem rzeczywistoSci (modelem)
i funkcjonuje wylacznie w oparciu o urzadzenia i systemy elektroniczne oraz
sieci telekomunikacyjne stuzace do przesylania informacji. W konkluzji
powyzsze] treSci mozna stwierdzi¢, ze sily zbrojne bez systemow
dowodzenia nie prowadzg cyberwojny i nie moga byc¢ obiektem ataku w tego
rodzaju wojnie. Zatem nowy obszar wojny powstat tylko dlatego, ze pojawito
sie nowe Srodowisko walki.

Nie budzi watpliwosci teza, ze cyberprzestrzen juz od dawna stanowi
obszar zainteresowania specjalistow wojskowych zajmujacych sie nowymi
technologiami. Mozliwosci internetu szybko zostaly zauwazone przez
wojskowych i wykorzystane jako nowy wymiar dziatan militarnych.
Dziatania ,wojownikéw wiedzy”257 Jub ,cyberwojownikow” — jak
powszechnie potocznie okresSla sie zolnierzy i pracownikow wojska
zajmujacych sie zdobywaniem informacji, ich przetwarzaniem i dystrybucja
— stajg sie w armii zjawiskiem powszechnym. Powstajg zespotly analityczne
korzystajace z otwartych zrédel informacji, rozwijane sa metody i techniki
segregacji informacji, jej wyszukiwania i przetwarzania. Specjalisci
rozpoznania i wywiadu coraz czeSciej wykorzystuja internet do celow
infiltracji armii innych panstw, a nawet celowego zakldcania pracy urzadzen
i systemow elektronicznych w sitach zbrojnych potencjalnego przeciwnika.

Ataku w cyberprzestrzeni, w wypadku wykorzystywania globalnej sieci
komputerowej, mozna dokona¢ niekoniecznie z teatru dzialan wojennych.
Zaroéwno teoria, jak i praktyka zgodnie dowodza, ze wirtualny przeciwnik,
czesto asymetryczny, dzialajacy z nieznanego kierunku, moze przeprowadzic
atak na wybrane cele, atakujac glownie systemy wojskowe (np. dowodzenia,
kierowania Srodkami oddzialywania, rozpoznania, lgcznosci). Powyzsze
whnioski stanowig podstawe do pewnej analogii. Tak jak niegdys kazde starcie



zbrojne poprzedzane bylo oddzialywaniem elektromagnetycznym, tak dzisiaj
brak ograniczen geograficznych i fizycznych powoduje, ze atak
cybernetyczny stanowi¢ moze preludium nowej wojny228. Potwierdzeniem
przytoczonej tezy sa konflikty zbrojne w Gruzji, na Krymie czy Ukrainie,
gdzie cyberprzestrzen jest tylko innym wymiarem rozgrywanej wojny.

Tak wiec pojawia sie nowa zaleznoS¢ w konteksScie cyberwojny —
spektrum elektromagnetyczne a cyberprzestrzen. Wojskowi specjalisci
zarowno w praktyce, jak i w teorii nie sg zgodni co do zaleznosci dziatan
militarnych prowadzonych w cyberprzestrzeni i spektrum
elektromagnetycznym. Dlatego w prowadzonym dyskursie mozna doszukac
sie argumentow za laczeniem obu domen, jak i argumentéw przeciw ich
lgczeniu. Niemniej wspolnym podejsciem do obu wymiaréw jest uznanie
cyberprzestrzeni i spektrum elektromagnetycznego za dwa niezalezne, ale
zarazem rownorzedne srodowiska operacyjne. W ogolnym ujeciu nie podlega
dyskusji fakt, ze wspolczesne dziatania militarne prowadzone w obszarze
elekromagnetycznym oraz w cyberprzestrzeni sq ze sobg Scisle skorelowane.
Przykladem takich dzialan byly wojny w Zatoce Perskiej, gdzie obok
zaklocania radioelektronicznego realizowano obrone informacyjng sieci
komputerowych.  Ponadto = coraz = czeSciej  zarOwno  spektrum
elektromagnetyczne, jak i cyberprzestrzen pozostaja powigzane z dziataniami
w srodowisku: lagdowym, morskim i powietrznym, stajac sie zintegrowang
operacjq potaczona.

Wojny w cyberprzestrzeni to rozwiniecie koncepcji walki informacyjnej.
U podstaw militarnej koncepcji walki informacyjnej leglo przekonanie, ze
zastosowanie systemow informacyjnych w celu ostabienia zdolnosci
obronnych przeciwnika moze prowadzi¢c w szczegdlnosci do unikniecia
wybuchu klasycznego konfliktu zbrojnego.

Z tego powodu do arsenalu nie tylko wojskowych srodkow walki
informacyjnej wprowadzono miedzy innymi wirusy komputerowe i bomby
logiczne (unieszkodliwiajace). Rozpoczeto prace nad wykorzystaniem
impulsow  elektromagnetycznych o duzym natezeniu, stuzacych
do zniszczenia struktur ukladoéw scalonych oraz powodujacych trwale
uszkodzenia komputeréw, ale takze innych urzadzen elektronicznych.
W laboratoriach rozpoczeto programy badawcze w celu wytworzenia
szczepOw bakterii moggacych zywi¢ sie materialami stosowanymi
do produkcji uktadow elektronicznych2s9.



Sity zbrojne podejmowaty dziatania w cyberprzestrzeni juz w potowie lat
dziewiecdziesigtych XX wieku260, Wowczas tez pojawity sie pierwsze glosy
klasyfikujgce cyberprzestrzen jako kolejny teatr lub wymiar wojny.
W styczniu 1996 roku osrodek badawczy RAND opublikowatl wyniki
raportu, w ktoérym stwierdzono mozliwos¢ prowadzenia ,,strategicznej wojny
w cyberprzestrzeni”. W zasadzie dzisiaj przy obecnym stanie wiedzy
przedstawiony punkt widzenia nie budzi watpliwosci, bowiem wraz
z dynamicznym rozwojem internetu oraz procesem digitalizacji niemal
wszystkich dziedzin zycia wizje wojny w cyberprzestrzeni stopniowo staja
sie coraz bardziej realne. Pojawienie sie wielu nowych form szkodliwej
dziatalnosci w cyberprzestrzeni na przelomie XX i XXI wieku wygenerowato
pytanie: Czy sie¢ moze by¢ wykorzystana do prowadzenia walki zbrojnej?
Byla to kwestia o tyle istotna, ze obejmowata wiele powaznych dylematéw,
w tym m.in.: specyfike sygnatu elektronicznego w kontekscie prawa wojny,
prawa miedzynarodowego czy najwazniejszych uméw (np. Karty Narodow
Zjednoczonych), rzeczywisty potencjal militarny w cyberprzestrzeni czy
samg istote pojecia walki zbrojnej z wykorzystaniem nowoczesnych
technologii. W ten sposdb powstal problem formalny — czy impuls
elektromagnetyczny to amunicja w mysl przepisow prawa, czy Srodek razenia
generujgacy impuls to jednoczes$nie sSrodek walki?

Stosunkowo szybko sie okazalo, ze ataki informatyczne mogga byc¢
naturalnym  zjawiskiem towarzyszacym konfliktom zbrojnym tak
w wymiarze wewnetrznym, jak i miedzynarodowym. W ocenie ekspertow
do pierwszych, bardzo ograniczonych prob wykorzystania cyberprzestrzeni
w konflikcie zbrojnym doszto w 1991 roku w trakcie operacji Pustynna
Burza. Bardzo proste wlamania komputerowe towarzyszyly rowniez obu
wojnom w Czeczenii. Cyberprzestrzen stala sie rowniez polem starc
serbskich i natowskich informatykow w 1999 roku w trakcie interwencji
Sojuszu Pénocnoatlantyckiego w Kosowie. Specjalisci informatycy Sojuszu
dokonali ograniczonych atakéw cybernetycznych przeciwko rezimowi
w Belgradzie. Co jest ciekawe i do dzisiaj budzi wiele spekulacji to fakt, ze
Pentagon mimo posiadanego potencjalu nie zdecydowal sie na typowa
militarng operacje w cyberprzestrzeni. Za glowny powod takiego
,Zzachowawczego” dzialania uwaza sie potrzebe ochrony rzeczywistych
zdolnosci armii amerykanskiej w tej dziedzinie. Ponadto strona amerykanska
obawiala sie takze prawnych konsekwencji podejmowanych dziatan.



Tymczasem przeciwnicy dokonali serii odwetowych atakdw na serwery
nalezagce do NATO (prawdopodobnie hakerzy serbscy oraz chinscy).
Przytoczone przyklady dowodza, ze pod koniec XX wieku ofensywne
dzialania w cyberprzestrzeni towarzyszyly konwencjonalnym konfliktom
zbrojnym. W pozniejszym okresie tendencja ta jedynie sie potwierdzila.
Ograniczone ataki w cyberprzestrzeni miaty miejsce w czasie amerykanskiej
interwencji w Iraku w 2003 roku. Jednak i w tym wypadku Amerykanie nie
zdecydowali sie na wykorzystanie swojego pelnego potencjatu
do zaatakowania irackiej infrastruktury krytycznej.

Pierwsza udokumentowang operacja cybernetyczng przeciwko panstwu
byla seria atakow na strony internetowe Estonii, po tym jak Tallin
zdecydowal o relokacji sowieckich cmentarzy wojennych i pomnikow26L,
Silnie zinformatyzowane instytucje estonskie staty sie latwym obiektem
ataku dla hakerow, ktorzy byli wyjatkowo dobrze zorganizowani, co
w ocenie specjalistow jest rzadko spotykane w wypadku prywatnych atakow.
Stad argument wielu ekspertow, ze atak byl zorganizowany przez jeden
osrodek decyzyjny. Z wielu komputerow byly wysylane masowo zapytania
na strone internetowg, ktore doprowadzily do przecigzenia serwerow
i wylaczenia witryn. Estonia nie byla gotowa na tego rodzaju inwazje
i w ramach cyberobrony, stosujac najprostsze rozwigzanie — odcieta na dwie
doby dostep do internetu. W tym czasie przywrdcono sprawnos¢ operacyjng
systemow informatycznych. Chociaz do dzisiaj nie ma jednoznacznych
dowodow na to, ze atak cybernetyczny zlecila Moskwa, to estonscy
przywddcy oskarzyli ,,wielkiego sasiada” o inspirowanie ataku. Moskwa
oczywiscie wszystkiego sie wyparta wskazujac, ze ataki pochodzilty z catego
Swiata i byly skutkiem oburzenia wyrazanego w zwigzku z usunieciem
pomnika czerwonoarmistow w stolicy Estonii. Problem w tym, ze w ocenie
specjalistow  tak  skoordynowanego ataku nie mogla dokonac
niezorganizowana grupa indywidualistow. Dodatkowo — z technicznego
punktu widzenia nie ma zadnego problemu w tym, aby z Moskwy dokonac
ataku na komputery estonskie za posrednictwem serwerow rozmieszczonych
w innych krajach czy na innych kontynentach. Jako dowod na prawdziwosc¢
tej tezy przytacza sie zdarzenia, w ktorych grupa hakerow wlamata sie
do systemow informatycznych firm i instytucji rzagdowych za posrednictwem
serwerow znajdujacych sie w odleglych krajach. Nie ulega watpliwosci, ze
w Estonii uderzono w starannie wyselekcjonowane cele, dowodzac tym



samym skutecznoSci wojny cybernetycznej.

Elementy walki w cyberprzestrzeni Rosjanie testowali takze podczas
konfliktu  gruzinsko-rosyjskiego w 2008 roku. Doszio woéwczas
do zablokowania stron internetowych zarowno parlamentu Gruzji, jak
i ministerstwa spraw zagranicznych. W wielu zrédtach zachodnich podkresla
sie fakt, zZe rosyjskie dzialania byly odpowiedzig na cyberatak na osetynskie
media, o ktory Rosja oskarzyla Gruzje262. Dzialania cyberprzestepcow
polegaly na podmianie treSci na stronie internetowej lub wylaczaniu jej
z uzytku.

Obecnie, na podstawie zgromadzonych dosSwiadczen ocenia sie, ze jedng
ze specjalnosci rosyjskich cyberzoinierzy jest wlasnie tworzenie botnetow,
czyli sieci zlozonych z komputerow zombi263, ktére moga by¢ budowane
w oparciu o przejete urzadzenia. Tego rodzaju rozwigzanie wykorzystuje sie
w celu zintegrowanego przesylania spamu na wybrane komputery. Ponadto
w efekcie podejmowanych dziatan (przeprowadzania atakéw) dochodzi
do odmowy dostepu do ustug. Reasumujac, istota ataku sprowadza sie
do zablokowania dostepu do wybranej (atakowanej) strony poprzez
zapchanie pamieci serwerOw ogromng liczbg jednoczesnych wywotan.
Najbardziej wrazliwym podmiotem sg w tym wypadku ustugi internetowe,
wymiana korespondencji oraz serwisy aukcyjne. Spektakularnym przyktadem
tego rodzaju atakow bylo zablokowanie witryn popularnych stron
internetowych: Twitter, Facebook, YouTube oraz LiveJournal, ktore byly
niedostepne przez kilka godzin po ataku.

Ataki na systemy estonskie i gruzinskie pokazaly zdolnosci operacyjne
rosyjskich informatykéw w mundurach (lub bez).

Niemilitarne zmagania w cyberprzestrzeni

Operacje w cyberprzestrzeni to nie tylko militarne konteksty podejmowanych
dzialan. Ostatnio przy okazji dyskusji wokot interwencji w ogarnietej wojna
domowa Syrii pojawily sie rowniez informacje o jednostce informatycznej
odpowiedzialnej za ataki cybernetyczne w imieniu rezimu Baszara al-Asada
na instytucje i agencje wspierajace opozycje. Syrian Electronic Army (SEA)
w Polsce wslawila sie atakiem na strone Polskiego Zwigzku Wedkarskiego,
ktory stracit nad nig kontrole, a hakerzy podmienili zamieszczone tam tresci
na apel, aby Zachod zaprzestal wspiera¢ przeciwnikow Asada w Syrii.



W kwietniu 2013 roku SEA przejela konto agencji Associated Press i w jej
imieniu zakomunikowata Swiatu, ze na terenie Bialego Domu mial miejsce
atak terrorystyczny. Informacja ta wywotala natychmiastowq reakcje gieldy.
Na szczescie szybko zostala zdementowana i sytuacja wrocita do normy.
Wskazane przyklady operacji w cyberprzestrzeni dowodza, ze walka ma
wymiar spoteczno-ideologiczny. Jej istota jest wplywanie na sposob
postrzegania rzeczywistosci i kreowanie postaw zgodnych z zamiarem
autora(éw) operacji.

Z tego wzgledu (modyfikacji sposobu postrzegania rzeczywistosci)
syryjscy hakerzy dokonali cybernetycznego ataku na telewizje Sky News
Arabia. W sierpniu 2013 roku wlamali sie takze na strony ,,New York
Timesa” i ,,Huffington Post”, utrudniajac dostep do nich w ramach protestu
przeciwko rzekomej stronniczosci tych mediow. Podobne ataki
przeprowadzili przeciwko CNN, ,,Time” i ,,Washington Post”264,

Konflikt na Ukrainie jest kolejnym przyktadem aktywnoSci rosyjskich
informatykéw w sferze spoteczno-ideologicznej. Zgodnie z informacjg
podang przez ,Financial Times”265> (8 sierpnia 2014) kilkadziesiat
komputerow w biurze premiera Ukrainy Arsenija Jaceniuka i w co najmnie;j
10 ambasadach tego kraju zostalo zainfekowanych najpewniej przez
rosyjskich hakerow ztosSliwym oprogramowaniem stuzacym
do cyberszpiegostwa266, Ofiarami cyberataku padly tez ambasady Polski,
Niemiec, Chin i Belgii. Sprawcy ataku — w opinii autorow artykutu — przejeli
poufne informacje dyplomatyczne w celu ich péZniejszego wykorzystania
do dyskredytacji wtadz politycznych. Londynski dziennik, opisujac zmagania
w cyberprzestrzeni, powolat sie na zrédla wywiadowcze, a takze na raport
amerykanskiej  firmy  Symantec, zajmujgcej sie  zagadnieniami
bezpieczenstwa komputerowego i  dostarczajacej oprogramowanie
antywirusowe. Wedhig zgromadzonych informacji komputery zostaty
zainfekowane ztosliwym oprogramowaniem o nazwie Uroboros, czyli
wqz267,

Analitycy wojskowi i eksperci bezpieczenistwa informatycznego zgodnie
twierdzg, ze hakerzy powigzani z rosyjskim rzagdem korzystaja wiasnie z tego
programu. W opinii ekspertow taka wyszukang i zreczng operacje
w cyberprzestrzeni mogla przeprowadzi¢ tylko dysponujaca odpowiednimi
srodkami i wspierana przez panstwo grupa specjalistow.

Na podstawie analizy przebiegu ataku oraz zgromadzonych wnioskow



ustalono, ze Waz jest rozwinieciem Srodkow broni cybernetycznej, za
pomocq ktorej w 2008 roku atakowany byt Pentagon. Przedstawiciele wiadz
amerykanskich opisywali przeprowadzone ataki jako najpowazniejsze
w historii incydenty wilamania sie do amerykanskich komputerow
wojskowych.

Inny przyklad operacji w cyberprzestrzeni wiasnie w wymiarze spoteczno-
ideologicznym mozna bylo obserwowac podczas kampanii wyborczej
w USA. W lipcu 2016 roku w atmosferze skandalu w Filadelfii rozpoczela
sie konwencja wyborcza amerykanskich demokratéw. Powodem by}t wyciek
e-maili, z ktorych treSci wynikalo, ze pracownicy komitetu krajowego tej
partii rozwazali sabotowanie kampanii senatora Berniego Sandersa.

Organizacja WikiLeaks ujawnita 20 tysiecy e-maili Komitetu Krajowego
Partii Demokratycznej. Na podstawie ich treSci mozna wnioskowac, ze
wysocy rangg partyjni urzednicy stali w prawyborach po stronie Hillary
Clinton. Dyskutowali miedzy innymi o tym, by przekona¢ media, ze
kampania Sandersa jest prowadzona nieudolnie oraz by wyeksponowac fakt,
ze jest on ateistq268,

W ocenie ekspertow za wlamanie do systemu komputerowego komitetu
demokratow i ujawnienie e-maili, w celu wsparcia kampanii prezydenckiej
republikanina Donalda Trumpa, odpowiedzialni sga najprawdopodobniej
rosyjscy hakerzy rzadowi.

Do wilamania (a wlasciwie wilaman, bo zgodnie z opinig ekspertow bylo
kilka wypadkow naruszenia systemu informatycznego) na partyjne serwery
doszto w czerwcu 2016 roku. Jak wynika z analiz przeprowadzonych przez
trzy niezalezne firmy audytu informatycznego, hakerzy pozostawili po sobie
slady jednoznacznie wskazujqce na to, ze zrodtem ataku jest grupa powigzana
z rosyjska wojskowa agencjq wywiadowcza. Nalezy podkresli¢ fakt, ze czas
publikacji treSci partyjnych e-maili mogt realnie zaszkodzi¢ kandydatce
demokratow i zwiekszyc szanse wyborcze Donalda TrumpaZ269.

Przedstawione fakty to dowody na shusznos$c tezy, ze cyberprzestrzen jest
wymiarem, w ktérym wojna informacyjna toczy sie kazdego dnia. Od
dluzszego czasu obserwuje sie stosowanie przez Rosje ,miekkich”
instrumentow do kreowania polityki innych krajow. Ale o ile znane byly tego
rodzaju dzialania w odniesieniu do krajow bedacych w obszarze wpltywow
bylego ZSRS, o tyle w Stanach Zjednoczonych takiej sytuacji jeszcze nie
bylo. Do niedawna spekulacje dotyczace aktywnego zaangazowania Rosji



w kampanie wyborcza w USA byly lekcewazone i postrzegane jako teoria
spiskowa, ktora nie byla warta glebszej analizy. Dzis jest prawdopodobne, ze
Rosja podjeta dzialania, by prezydentem zostat Donald Trump.

Przeprowadzenie ataku na taka skale oraz w tak zlozonej politycznie
sytuacji, jaka sa wybory prezydenckie w strategicznie istotnym panstwie
Swiata, jest czyms$ absolutnie niespotykanym. Dlatego w opinii ekspertow
powstala sytuacja bedzie sygnalem alarmowym nie tylko dla USA, ale takze
dla krajow Unii Europejskiej.

Rezim Putina chcial ingerowa¢ w polityke wewnetrzng wielu krajow
europejskich — od Ukrainy i Moldawii, po Wilochy i Francje. Ale wyrazna
proba mieszania sie w wybory prezydenckie w USA byla pierwszym takim
wypadkiem. Prawdopodobnie strona rosyjska zakladala, ze potencjalne
korzysci, jakie przyniesie Rosji wybor D. Trumpa na prezydenta beda
wieksze niz w wypadku zwyciestwa H. Clinton. Plany kandydata na
prezydenta USA zostaly jasno i wiele razy wyartykutlowane. Miedzy innymi
to, ze w wypadku ataku Rosji na trzy kraje battyckie to D. Tramp zdecyduje,
czy przyjs¢ im na pomoc, ale dopiero po rozpatrzeniu, czy wypehiajq
zobowigzania wobec USA. Ponadto D. Trump podczas kampanii nazwat
Sojusz ,,przestarzalym”. Republikanski kandydat na prezydenta USA
zasugerowat takze, ze USA powinny uwzgledni¢ wybor mieszkancow Krymu
i zaakceptowac jego przejecie przez Rosje, jesli miatoby to poprawic stosunki
z Moskwa i umocni¢ wspolng walke z Panstwem Islamskim270,
Przedstawione fakty wskazuja na probe manipulacji opinig publiczng
z wykorzystaniem cyberprzestrzeni w USA w trakcie trwania kampanii
prezydenckiej2ZL,

Z. wirtualnego arsenalu korzystaja takze zwolennicy dzihadu.
Wyspecjalizowani w informatyce ekstremisci wykorzystuja cyberprzestrzen,
gdzie najpierw ideologicznie angazuja nowych zwolennikéw dzihadu,
a nastepnie prezentuja im narzedzia walki. Stad na stronach internetowych
instrukcje konstruowania bomb, plany strategicznych obiektéw infrastruktury
czy przelewy bankowe na wykonanie misji. W opinii wielu ekspertow jest to
czeSC Swietej wojny, ktora rozgrywa sie glownie w cybernetycznym
wymiarze, do ktorego przecietny uzytkownik internetu nie ma dostepu.
Jednoczesnie toczy sie walka na oficjalnych forach internetowych. Autorzy
raportu ,Jihad, Crime, and the Internet” z pazdziernika 2011 roku
przeanalizowali ponad dwa tysigce wpisow na 15 arabskojezycznych forach



internetowych. Wyniki przeprowadzonych badan wskazuja, ze dlugie,
glebokie i wielowatkowe dyskusje pojawiajq sie sporadycznie. Standardowe
rozwigzania to hasto umieszczone w sieci, kilka kréotkich wypowiedzi, pare
linkow do kolejnych stron. Po6zniej dyskusja nie jest kontynuowana
i pozostaje nieaktywna. Jednak zanim to nastapi, czesto (z badan wynika, ze
doktadnie w co trzeciej wypowiedzi) pojawia sie wezwanie do dzihadu. Tego
rodzaju cybernetyczna propaganda stuzy do aktywizacji jego zwolennikow.
W wirtualnej przestrzeni znacznie latwiej wylowi¢ potencjalnych adeptow
dzihadu, zrobi¢ im szkolenie, przeprowadzi¢ indoktrynacje, a w koncu
skierowacC do samobojczego ataku2’2,

Nowe realia cyberwalki wplywaja na prawo zarowno panstwowe, jak
i miedzynarodowe. Sojusz NATO na szczycie w Walii (4-5 wrze$nia 2014 r.)
przyjat juz zalozenie, ze ataki cybernetyczne nalezy traktowac jak ataki
konwencjonalne. Pozwoli to na zastosowanie artykulu V traktatu
waszyngtonskiego, gdy sojusznik USA zostanie zaatakowany przez hakerow
innego panstwa, lub na wypowiedzenie wojny agresorowi w razie zaistnienia
,cybernetycznego Pearl Harbor”, przed ktorym przestrzegajq liczni eksperci.
Glownym czynnikiem decydujacym o zwiekszeniu zainteresowania NATO
kwestia cyberwojny jest rosngca liczba atakow na infrastrukture
informatyczng sit zbrojnych krajéow cztonkowskich, w tym szczegélnie USA.

Ciekawym wypadkiem jest fakt, ze choC pojecie cyberprzestrzeni
pochodzi z powiesci beletrystycznej, to zostalo wprowadzone do terminologii
nie tylko nauk o obronnosci oraz nauk o bezpieczenstwie. Cyberprzestrzen
wystepuje takze w wielu innych obszarach, dziedzinach i dyscyplinach.
Niestety jak dotad podejmowane proby zdefiniowania cyberprzestrzeni nie
znajduja powszechnej akceptacji. Dlatego w roznych ujeciach wskazuje sie
jedynie podstawowe elementy tego osobliwego srodowiska: rozleglosc
(zasieg Swiatowy), taczenie wszelkich zasobow informacyjnych w jedna,
wspolnie dzielong przestrzen informacyjna, zasoby informacyjne czy kanaty
komunikacyjne. Ponadto podkresla sie ztozonos¢ cyberprzestrzeni rozumiang
jako brak mozliwosci odniesienia sie do fizycznych (w tym geograficznych)
wymiarow realnego $wiata. Elementem podstawowym w wielu definicjach
jest ,,przestrzen wirtualna”. Ten wyodrebniony logicznie, a nieistniejgcy
fizycznie wymiar powstaje poprzez polaczenie zawartych w systemach
informacyjnych danych, plikow, stron internetowych, aplikacji oraz
procesow, do ktorych uzyskuje sie dostep wylacznie za pomocg systemow



teleinformatycznych.

Mozna zatem dokonaC pewnego uogodlnienia stwierdzajac, ze
cyberprzestrzen stanowi swoisty uklad nerwowy — system informacyjny
kazdego kraju. W tym kontekscie cyberprzestrzen jest zbudowana z tysiecy
polaczonych komputerow, serwerow, routerow oraz Swiattowodow i wielu
innych urzadzen, ktére umozliwiajg prace elementom infrastruktury
krytycznej. Stad wiasciwa ochrona cyberprzestrzeni warunkuje sprawne
funkcjonowanie panstwa i jest kluczowa dla bezpieczenstwa narodowego.

Istotna jest takze charakterystyka cech, jakie majq konflikty prowadzone
w cyberprzestrzeni. Przede wszystkim nalezy wskaza¢ na fakt, ze wirtualne
konflikty w cyberprzestrzeni przynoszq dzi$ realne, bardzo wymierne straty.
Obecnie cyfrowy wymiar konfliktu stal sie nowym polem walki zar6wno dla
panstw, jak i organizacji (przedsiebiorstw, sojuszy, firm). Zalozenia konfliktu
w cyberprzestrzeni opierajg sie na czterech filarach. Pierwszy stanowiq
kanaly informatyczne, ktore przeciwnik moze kontrolowa¢, neutralizowac
badZz przejmowac¢ nad nimi kontrole. Drugi filar to zasoby informacyjne,
ktore sg przechowywane i przesylane w sieci informatycznej, na serwerach
i w komputerach nalezacych do panstw czy organizacji. Trzeci to urzadzenia
sktadajace sie na sieci informacyjne, a wiec serwery czy komputery, routery,
zasilacze itd. Czwarty, najwazniejszy, to ludzie, ktérzy ,walczg”
w cyberprzestrzeni.

Dlatego cyberprzestrzen jest obecnie obszarem konfliktu na tej samej
zasadzie co przestrzen ladowa, morska, powietrzna, a nawet kosmiczna.
Cyberwojna wbrew utartym pogladom nie jest bezkrwawa, moze bowiem
powodowac¢ ofiary $miertelne powstajagce na przyklad wskutek sabotazu
w sieciach elektrycznych czy elektrowniach jadrowych. Uczestnikami
konfliktu w cyberprzestrzeni moga by¢ zarowno rzady, jak i spoteczenstwa,
a takze organizacje i jednostki. Skutki konfliktu w cyberprzestrzeni bedg tym
powazniejsze, im bardziej obiekt ataku (panstwo, organizacja) bedzie
zaawansowany w procesie cyfryzacji. Paradoks calej sytuacji polega na tym,
ze panstwo zacofane technologicznie jest mniej podatne na atak
w cyberprzestrzeni.



3.3. Operacje sieciocentryczne

Armie XX wieku to w zasadzie wojska z poboru, masowe sily zbrojne
budowane do dhligotrwatych konfliktow zbrojnych prowadzonych na
wielkich przestrzeniach operacyjnych. Tymczasem konflikty konca
minionego wieku dostarczaja dowodow na zmiany zachodzace zarowno
w strukturze dzialan zbrojnych, jak i w spoleczenstwie. To wilasnie
spoteczenstwo stato sie istotnym graczem w ksztaltowaniu wizji nowoczesnej
armii. W tej sytuacji naturalnym etapem zmian w sitach zbrojnych bylo
wprowadzenie do praktyki dzialania wojsk rozwigzan powszechnie
funkcjonujacych w spoteczenstwie informacyjnym. Z tego wzgledu w armii
rozpoczeto eksploatacje zautomatyzowanych systemow dowodzenia,
srodkOw precyzyjnego razenia, bezzalogowych autonomicznych urzadzen
rozpoznawczych.

Pod koniec XX wieku standardy i technologie spoteczenstwa
informacyjnego funkcjonowaty juz we wszystkich rozwinietych krajach2Z3.
Swiadcza o tym takze prezentowane statystyki, w ktérych dominujg
wskazniki rozwoju odmienne niz te obowigzujagce w poprzednich epokach.
Obecnie poziom rozwoju cywilizacyjnego oprocz dochodu narodowego czy
produktu krajowego brutto okreSla sie wskaznikiem wyposazenia i sprzetu
IT. A zatem w konteksScie rozpatrywanego zjawiska nalezy dostrzegac
kolejny element zastosowania nowoczesnych technologii, jakim bylto
wprowadzenie do niemal powszechnego uzytku w armii cyfryzacji
i rezygnacja z dotychczas stosowanych technologii analogowych.
W odroznieniu do minionych wiekow najwazniejszym wyznacznikiem
rozwoju spoteczno-gospodarczego kraju nie jest juz produkcja wegla, stali
czy energii elektrycznej, a wytwarzanie lub uzytkowanie komputerdw,
oprogramowania, telefonéw komoérkowych, odbiornikéw telewizyjnych oraz
dostepno$S¢ spoleczenstwa do internetu i sieci telefonii komérkowej. Na
podstawie sumarycznych zestawien okresla sie ilosc sprzetu IT (technologii
informacyjnych) znajdujacego sie w szkotach, uczelniach, pracowniach
specjalistycznych (certyfikowanych), biurach, organizacjach uzytecznosci
publicznej, instytucjach administracyjnych, a takze w indywidualnych
mieszkaniach. Bardzo istotnym wskaznikiem zaawansowania
cywilizacyjnego jest rowniez struktura zatrudnienia, gldwnie w sektorze



ustug i w sektorze technologii informacyjnych, struktura produktu krajowego
brutto, poziom wyksztalcenia spoteczenstwa, organizacja podmiotow
gospodarczych274,

W drodze ku sieciocentrycznosci

W  powszechnym mniemaniu miniony XX wiek byl najbardziej
innowacyjnym i dynamicznym okresem w dziejach ludzkosci pod wzgledem
postepu naukowo-technicznego opartego na osiggnieciach wiedzy i nauki.
W zasadzie mozna twierdzi¢, ze we wszystkich dziedzinach, a szczegolnie
w naukach Scistych, przyrodniczych i technicznych nastgpil ogromny,
przelomowy wrecz postep. Dowodem stusznosci tej tezy jest liczba
przetomowych odkry¢ i dokonan w XX wieku zarowno w sferze badan
teoretycznych, jak i praktycznych.

Natomiast najbardziej intensywny rozwoj i dynamiczny postep w drugiej
potowie minionego wieku odnotowano w informatyce. To wiasnie w rozwoju
informatyki eksperci dostrzegaja zasadniczy czynnik rozwoju spoteczenstwa
informacyjnego. Powstanie i rozwdj spoteczenstwa informacyjnego
analizowane jest przez Swiat nauki jako kolejna fala w rozwoju ludzkos$ci27s.
Zgodnie z Tofflerowska koncepcja trzech fal rozwoju spotecznego ludzkosci,
przedstawiong w pracy Trzecia fala2Z8, na przestrzeni jej dotychczasowych
dziejow zostaly wyodrebnione symboliczne trzy epoki cywilizacyjne — trzy
fale rozwoju ludzkosci.

W opinii Alvina Tofflera pierwszq fale stanowi spoteczenstwo rolnicze
oparte na pracy fizycznej na roli. W czasie pierwszej fali podstawowym
bogactwem byla ziemia jako warsztat produkcyjny i jej naturalne produkty.
Zasadniczym dobrem gospodarczym w owczesnym okresie byla zywnosc
i warunki przetrwania powstajacych spotecznosci. Z tego powodu najlepiej
rozwijaly sie spoleczenstwa osiadle w rejonach nadmorskich (np. Morza
Srédziemnego), nad brzegami rzek (np. Tygrysu i Eufratu, Nilu, Dunaju) czy
w obszarach nizinnych zasobnych w naturalne dobra. Na podstawie
przeprowadzonej analizy historycznej autorzy wskazuja, ze rosliny zaczeto
uprawiac okoto siedmiu tysiecy lat temu na obszarze ,,zyznego potksiezyca”,
a wiec na terenach dzisiejszej Mezopotamii. Gdy pierwsi rolnicy przeniesli
sie na potudniowe, pustynne rowniny, odkryli, ze chcac zastosowac¢ metody
wyprobowane na poéilnocy, muszga opracowac sposoby nawadniania pol.



W ten sposéb odkryto technike irygacji. Poznanie nowych rozwigzan
organizacyjno-technicznych w obszarze gospodarki zapoczatkowalo rozwdj
miast i zmiane struktury spolecznej. Jednak do dziS symbolem ,pierwszej
fali” pozostala przystowiowa motyka jako podstawowe narzedzie pracy ludzi
epoki agrarnej. Efektem spotecznym tej fali bylo powstanie nowych warstw
spotecznych: rolnikdw (producentow) i wiascicieli ziemskich.

Zgodnie z Tofflerowska teorig w epoce ,,drugiej fali” powstato i rozwineto
sie spoleczenstwo przemystowe (industrialne). Warsztatem pracy w drugiej
fali byly wielkie industrialne zaklady (oSrodki) produkcyjne (np. huty,
kopalnie, przedzalnie). Ich podstawe stanowily wielkoprzemystowe
manufaktury i fabryki. W epoce ,,drugiej fali” podstawe rozwoju spotecznego
stanowita wilasnos¢ Srodkéw produkcji. Zatem zasadniczym dobrem
gospodarczym by} powszechnie znany i rozumiany ,kapitat”, ktéry okreslat
pozycje spoteczng wszystkich obywateli, catych spotecznosci, jak i panstw.
Z tego powodu, w zgodnej opinii wielu autorow, za poczatek ,,drugiej fali”
uznaje sie powstanie i rozw0j maszyn i narzedzi. Dlatego w literaturze
przedmiotu akcentuje sie fakt, ze to w zasadzie silnik parowy zapoczatkowat
powstanie ,drugiej fali”. Potem dopiero powstawaly rdézne kolejne
konstrukcje silnikow: spalinowych, elektrycznych, turbinowych, az
do silnikow atomowych (sitowni atomowych). Model produkcji masowej
,drugiej fali” opierat sie na podwyzszaniu wydajnos$ci osigganym metodami
gospodarki wielkiej produkcji, a wiec opartej na liniach montazowych,
zmechanizowanych procesach wytwarzania znormalizowanych wyrobdow.
Wszystko w tej epoce mialo by¢ ustawione pod katem efektywnosci
produkcji, a cztowiek by} tylko elementem linii montazowej. Symbolem
,drugiej fali” pozostaja dymigce kominy fabryk, hut i szyby wydobywcze
kopalni. Efektem spolecznym tym razem bylo powstanie kolejnych
wyroznianych warstw spotecznych: klasy robotniczej (pracownikow
fizycznych) i kapitalistow (wiascicieli sSrodkow produkcji).

Najbardziej nowoczesna ,trzecia fala” odnosi sie do spoleczenstwa
informacyjnego. Jego geneza i rozw6j uwarunkowane sg skutkiem rozwoju
technologii komputerowych i teleinformatycznych. W ogélnym ujeciu
spoleczenstwa ,trzeciej fali” eksponuje sie fakt, ze spoleczenstwo
informacyjne to obywatele, ktérzy sa na takim poziomie rozwoju
cywilizacyjnego, na ktérym wykorzystanie technologii teleinformatycznych
jest powszechne i bezposrednio determinuje funkcjonowanie wszystkich



podstawowych dziedzin jego zycia — spolecznego, gospodarczego,
politycznego, a takze militarnego277.

M. Castells wuzasadnia, ze spoleczenstwo informacyjne zostato
zapoczatkowane ~w  przelomowym dla ludzkoSci  okresie lat
siedemdziesigtych278, kiedy to liczne wynalazki zrewolucjonizowaty formy
komunikacji, tworzac podwaliny pod ere cyfrowa i powszechng
telekomunikacje globalng279. Konsekwencje staly sie oczywiste w nastepnej
dekadzie, ktora stworzyla nowy swiat w latach dziewiecdziesigtych280,

Dla pelnego zrozumienia prowadzonych rozwazan nalezy podkresli¢, ze
w teorii problemu podnosi sie kwestie, iz termin ,spoleczenstwo
informacyjne” (jap. johoka shakai) wywodzi sie z jezyka japonskiego. Zostat
on spopularyzowany przez futurologa Kenichi Koyame w rozprawie
Introduction to Information Theory, opublikowanej w jezyku japonskim
w roku 1968. Johoka shakai stalo sie przedmiotem analizy rzadowej
i oficjalnym celem dzialan wielu ministerstw. W roku 1972 Y. Masuda
opracowatl kompleksowy plan przeobrazenia wszystkich sfer zycia
spolecznego oparty na rozwoju sektora informacji i telekomunikacji. Plan
zakladal informatyzacje kraju, prowadzaca do rozwoju intelektualnego
mieszkancow oraz tworzenia wiedzy, a nie jedynie dalsze uprzemystawianie
i wzrost dobr materialnych. Japonczycy dobrze rozumieli, ze w istocie chodzi
0 CoS$S znacznie wazniejszego niz sama powszechnos$¢ technologii
mikroelektronicznych i komputerowych281,

Podstawowym dobrem gospodarczym ,trzeciej fali” stajg sie zatem
informacja i wiedza. Szczegdlnie wiedza postrzegana jest jako dobro
spoteczne, ktore poprzez madros¢ prowadzi do rozwoju i budowy nowych
standardow zycia. W zwigzku z tym za najwiekszq warto$¢ w ,trzeciej fali”
uznaje sie prace umystowa, prowadzacqa do postepu naukowego, rozwoju
wiedzy i powstania nowych technologii, w tym takze wynalazkéw
i patentow. Wizualnym symbolem ,trzeciej fali” zostal komputer.
Spotecznym efektem ,trzeciej fali” jest upadek wielkiego przemysh,
powstanie nowych specjalizacji zawodowych opartych na wiedzy (inzynieria
wiedzy, zarzadzanie wiedzq, zarzadzanie bazami danych) oraz powszechna
otelepraca” (np. wirtualna ksiegowos¢, zdalne sterowanie systemami
informatycznymi).

Bardzo charakterystyczng cecha w rozwazaniach jest fakt, ze niemal
wszyscy wypowiadajacy sie na temat ,spoleczenstwa informacyjnego”



interpretuja jego istote przez zagadnienia takie jak: upowszechnienie dostepu
do internetu, telefonia komoérkowa, pracownie komputerowe dla szkét,
demonopolizacja rynku telekomunikacyjnego itp. — innymi stowy, skupiaja
sie na narzedziach dostepu do informacji. Istota spoleczenstwa
informacyjnego za$ — jak sama nazwa wskazuje — jest przede wszystkim
informacja. Narzedzia, takie jak internet — cho¢ niewatpliwie wazne
i potrzebne — same nic nie zdzialaja, sa bowiem tylko medium
transportujgcym informacje. Ten aspekt sprawy zdaje sie umyka¢ wielu
dyskusjom na temat spoteczenstwa informacyjnego.

Nie budzi natomiast watpliwosci fakt, ze burzliwy rozwoj
ogolnoswiatowej sieci komputerowej doprowadzit do gwattownego rozkwitu
spoleczenstwa informacyjnego. Ponadto internet spowodowat wielkie zmiany
cywilizacyjne we wszystkich dziedzinach zycia spoleczno-gospodarczego,
a czasem nawet politycznego282, W zgodnej opinii wielu specjalistow,
fenomen internetu zmienil wiele relacji: osobistych, indywidualnych,
grupowych, religijnych, kulturowych, a takze gospodarczych, politycznych
i spolecznych283. Zgodnie z pionierska wizja Marshalla Mc Luhana284 Swiat
stal sie ,,globalng wioskg”, w ktorej wszystko dzieje sie tu i teraz, na oczach
tysiecy ludzi (np. bezposrednie transmisje telewizyjne z miejsca zdarzenia).

Co bardzo interesujgce to fakt, ze gospodarka swiatowa relatywnie p6zno
wykazala zainteresowanie internetem. Prawdopodobnym powodem dystansu
do nowego medium byla obawa, Zze w otwartej architekturze tej sieci znajda
sie r6zne niejawne informacje handlowe, skrywane do tej pory przez wiele
przedsiebiorstw. Szczegdlnie systemy bankowe oraz duze koncerny
przemystowe obawialy sie utraty wiarygodnosci w oczach inwestorow
i klientow. Dzi$S sq one prekursorem wielu dynamicznych zmian i majg
najlepiej zabezpieczone systemy informacyjne. Najszybciej natomiast nowy
srodek komunikacyjny wykorzystaly uczelnie i osrodki naukowe. Internet
postuzyl do wymiany opinii, koncepcji, dyskusji naukowych, stanowit
przestrzen publikacji wynikow badan. DziS oczywiscie nikt juz nie
kwestionuje walorow uzytkowych i epokowego znaczenia internetu
w rozwoju Swiata. W powszechnej opinii — wolny i transgraniczny internet to
zupelnie nowa jakosS¢ w relacjach jednostek, spoteczenstw, przedsiebiorstw
1 organizacji.

Internet jako uniwersalne medium wspotczesnego Swiata stal sie
symbolem demokratycznych standardow i Swiadectwem ludzkiej tozsamosci,



a jednoczesnie solidarnosci w wielu waznych kwestiach dotyczacych spraw
spotecznych, gospodarczych czy politycznych, a takze osobistych,
obyczajowych i kulturowych285, Swobodny dostep do internetu jest rOwniez
gwarantem praw czlowieka, zapewnia poszanowanie swobdd obywatelskich,
jest takze swoistym wyznacznikiem standardow demokratycznych
i miedzynarodowej pozycji instytucji czy panstwa.

Reasumujgc, w ostatnim Cwier¢wieczu rozpoczela sie radykalna
transformacja sposobOw zycia spotecznego. Zasadniczym stymulatorem
rozwoju spotecznego okazal sie internet. Powstala globalna gospodarka,
lgczaca cenne zasoby286 (materialne oraz niematerialne) i ludzi na catym
Swiecie. Kultura realnej wirtualnosci, tworzona wokdt coraz bardziej
interaktywnej sfery internetu, wykreowala nowy sposéb obrazowania
i komunikowania, 1aczac rézne kultury w elektroniczny hipertekst287. Jak
twierdzi T. Goban-Klas, przestrzen i czas, materialna podstawa ludzkiego
doswiadczenia, ulegly przeksztalceniu, gdyz przestrzen
przeplywow288 dominuje nad przestrzenia miejsc, a bezczasowy czas
zastepuje zegarowy czas ery przemystowej289,

Rozw0j i zmiany w sitach zbrojnych zawsze byly pochodng przemian
spoteczno-gospodarczych. Dlatego nowe teorie dziatan militarnych kreowano
w odniesieniu do uwarunkowan zachodzacych w otoczeniu oraz w strukturze
spotecznej. Jednak nowe teorie wymagaly dostosowania istniejacych
srodkow walki do perspektywicznych operacji prowadzonych w Srodowisku
sieciocentrycznym.

Zatozenia operacji sieciocentrycznych
Poczatkowo wiekszosC rozwazan, dyskusji i publikacji na temat doktryny
sieciocentryczno$ci NCW (Network Centric Warfare)220 byla prowadzona
w sferze teorii oraz modeli. Dlatego miata charakter rozwazan analitycznych,
czasami prognostycznych. Uogolniajac rézne punkty widzenia, mozna
stwierdzi¢, ze doktryna sieciocentrycznosci jest produktem spoteczenstwa
informacyjnego i bazuje na dogmacie przewagi informacyjnej
i technologicznej we wspotczesnych operacjach.

Zalozenia doktrynalne nowoczesnej koncepcji NCW sformulowali na
przetomie lat 80. i 90. poprzedniego wieku dwaj oficerowie Sit Zbrojnych
USA — admiral Arthur C. Cebrowski2d! i putkownik sit powietrznych John



J.  Garstka22. Admirat A.C. Cebrowski dysponowal bogatym
doSwiadczeniem bojowym i dowddczym zdobytym podczas wojny
w Wietnamie, ktdre skonfrontowal w czasie pierwszej wojny irackiej. Pomyst
na militarng doktryne NCW powstat pod wplywem obserwacji spoteczenstwa
informacyjnego USA oraz sposobu wykorzystania wielu aplikacji
stosowanych w dzialalnosci gospodarczej. Dlatego z wojskowego punktu
widzenia istotne znaczenie dla nowej koncepcji militarnej mialy rozwigzania
organizacyjne stosowane juz w latach 80. w sieciach handlowych, w sektorze
bankowym czy w transporcie oraz logistyce. Wykorzystywane w cywilnej
dziatalnosci firm i organizacji rozwigzania on-line umozliwialy zwiekszenie
sprawnosci dziatania i wyzszg efektywnos¢ systemow zarzadzania na
wszystkich szczeblach kierowania233. Dzisiaj niebudzace juz emocji
elektroniczne rezerwacje biletow, zakupy internetowe, konsultacje medyczne,
zamawianie ustug oraz cala gama wielu réznych obszaréw dziatalnosci
stanowitly zatem modelowe rozwigzania dla przysztej doktryny operacji
sieciocentrycznych.

Z tego wzgledu zgromadzone doSwiadczenia sektora komercyjnego byly
zrodlem pomystu i staly sie podstawg do implementacji sposobow osiggania
przewagi informacyjnej dla potrzeb sit zbrojnych. Bowiem traktujac sity
zbrojne jako organizacje, w kontekscie przedsiebiorstwo, autorzy koncepcji
dostrzegli mozliwos¢ podobnego zwiekszenia skutecznoSci dziatania wojsk
poprzez skokowe poprawienie relacji pomiedzy zaangazowanymi sitami
a uzyskiwanym efektem. Zdolnos$¢ do wykorzystania informacji budujacych
obraz wspdlnej sytuacji operacyjnej (ang. Common Operational Picture —
COP), data mozliwos¢ dziatania z wiekszq skutecznoScig oraz pozwolita na
wykorzystanie efektu synergii (uzbrojenia, S$rodkéw razenia, dzialania
wojsk). Zaktadano, ze stanie sie to w wyniku transformacji tradycyjnych
systemOow  dowodzenia, rozpoznania i Sledzenia do  postaci
zautomatyzowanych rozwigzan opartych na cyfrowych srodkach
telekomunikacji — zgodnie z nowa koncepcja walki sieciocentrycznej
(Network Centric Warfare — NCW)224,

Wsrad teoretykow mysli wojskowej panuje ogolna zgoda co do tezy, ze
charakter dziatan zbrojnych jest bezposrednio zwigzany z epoka, w ktorej sg
one prowadzone. Tym samym zaklada sie, ze ,,wiek informatyczny” bedzie
miatl znaczacy wplyw na dzialania zbrojne, a wynik konfrontacji militarnej
w erze informatycznej zalezal bedzie w znacznym stopniu od efektywnego



wykorzystania informatyki na poszczego6lnych szczeblach dowodzenia.
W dotychczasowej historii to wiasnie potrzeby sit zbrojnych byly gléwnym
motorem napedowym rozwoju nowych, czesto nowatorskich idei lub
technologii, jednak w wypadku informatyki taka role odegral sektor
cywilny295,

Podstawa doktryny sieciocentrycznosci NCW zaproponowanej w roku
1998 przez wspomniany zespot A.C. Cebrowski-Garstka byla koncepcja
uzyskania przewagi informacyjnej i skrocenia cyklu decyzyjnego na
podstawie aktualnych danych zawartych w serwerach komputerowych. Aby
osiggnaC zamierzony cel, nalezalo zbudowaC w sitach zbrojnych spojny
i efektywny system zbierania, gromadzenia, przetwarzania i dystrybucji
informacji, obejmujacy wszystkie poziomy systemu dowodzenia. Podobnie
jak w wielkich sieciach handlowych czy uslugowych konieczne bylo
zagregowanie informacji i zapewnienie do niej szerokiego dostepu
wszystkich jednostek wojskowych. Zgromadzone dotychczas w srodowisku
cywilnym doswiadczenia wykazaly duza przydatnos¢ internetu, a zatem
postanowiono wykorzysta¢ sieC do zastosowan militarnych. Najwazniejszq
zaletg internetu oprécz sprawdzonej funkcjonalnosci byla powszechnosc
wystepowania infrastruktury technicznej, praktycznie nieograniczony zasieg
i ogromna uzytecznoS¢ na wielu plaszczyznach zastosowan. Zatem
w zamysSle autorow idea globalnej, ogoélnodostepnej sieci komunikacyjnej
miala stanowiC uniwersalne rozwigzanie wszystkich problemow gcznosci
i spelni¢ wyzwania nowej doktryny.

Dla potrzeb doktryny NCW przygotowano tréjelementowy model
konceptualny (sensory, osrodki kierowania, efektory). Zatozono wizje, ktorg
w miare rozwoju technologii przeksztalcano w realny wymiar. W koncepcji
zakladano zdobywanie informacji przez sensory (elementy systemu
rozpoznania), ich przetwarzanie przez osrodki kierowania (dowodzenia) oraz
reakcje efektorami (Srodkami razenia) na zdarzenia w obszarze operacji
(oddzialywanie kinetyczne i niekinetyczne)2%6. W ten sposob powstata idea
prowadzenia nowej walki sieciocentrycznej, w ktdrej zsynchronizowano
w calos¢ system rozpoznania, dowodzenia i razenia. Chodzilo zatem
o zbudowanie ,,systemu”, ktory po wykryciu celu samodzielnie podejmie
decyzje i wyznaczy do zniszczenia odpowiednie Srodki, czasem wskaze
takze, jakg amunicje nalezy zastosowac.

Powyzsze rozwazania zmierzajg do wyjasSnienia, czym jest



,sieciocentryczne pole walki (lub obszar operacji)”? Otéz w ujeciu
militarnym jest to wymiar informacyjny, ktory obejmuje przestrzen
kosmiczng, powietrzng, ladowa oraz wodna, a takze sity i srodki wlasne
i przeciwnika, a ponadto uwzglednia pogode, teren i spektrum
elektromagnetyczne w obszarze dziatan oraz w obszarze zainteresowan22.
Jak zatem wynika z przytoczonej definicji, przestrzen walki sieciocentrycznej
jest bardzo ztozona, co wynika z trzech zasadniczych przestanek. Po pierwsze
ze wzgledu na swoja wielowymiarowos¢, a po drugie ze wzgledu na duza
liczbe podmiotow uczestniczacych w dzialaniach militarnych. Trzeci aspekt
to duze zroznicowanie uczestnikdw walki sieciocentrycznej od jednostek
wojskowych przez organizacje rzadowe i pozarzadowe oraz firmy
i przedsiebiorstwa prywatne (prywatni kontraktorzy).

Na podstawie powyzszych ustalen mozna zatem przyjac, ze koncepcja
walki sieciocentrycznej zakladata zwiekszenie zdolnosci bojowych poprzez
uzyskanie wysokiego stopnia integracji we wszystkich wymiarach przestrzeni
operacyjnej oraz umozliwiala ograniczenie ilosci wojsk dzieki precyzji
informacji. Bowiem to informacja przyczyniala sie do tego, Ze mniejsze
liczebnie sity mialy wieksze zdolnosci do przemieszczania, wykrywania
i niszczenia obiektow przeciwnika.

W opinii wielu ekspertow wojskowych podczas operacji w Zatoce Perskiej
(1991) zautomatyzowane systemy dowodzenia oparte na technologiach
cyfrowych sprawily, Ze operacja Pustynna Burza zostala zakwalifikowana
jako pierwsza wojna sieciocentryczna. Bowiem to wilasnie informacja
przekazywana w sieciach komputerowych byla czynnikiem, ktory zwiekszyt
skutecznosc¢ uderzen amerykanskich298,

Jednym z nowych systemow sieciocentrycznego pola walki byl zestaw
JSTARS (ang. Joint Surveillance Target Attack Radar System), czyli
zautomatyzowany system monitorowania obszaru i wskazywania celow.
Podstawe systemu stanowil samolot E-8 opracowany na bazie cywilnej
maszyny Boeing 707-300 wyposazony w georadar. Dzieki zastosowanym
w samolocie systemom elektronicznym E-8 monitorowat sytuacje w obszarze
operacji w czasie rzeczywistym, wykrywal stacjonarne i mobilne obiekty,
w tym poruszajqce sie pojazdy, Smiglowce, ale takze budynki i zgrupowania
wojsk.

Otrzymany wynik rozpoznania obrazowego, wstepnie przetworzony na
pokladzie samolotu, przesytany byl do naziemnych osrodkéw analizy,



w ktérych przetwarzano zgromadzone dane, a uzyskane informacje
przesytano elektronicznie do sztabow i dowodztw. Poniewaz JSTARS
wykrywal i lokalizowal obiekty przeciwnika, umozliwiat dowoddcom
amerykanskim kompleksowy przeglad sytuacji w obszarze prowadzenia
operacji, zapewniajagc w ten sposOb przewage informacyjng nad
przeciwnikiem.

Innym przykladem systemu sieciocentrycznego w pierwszej wojnie
w Zatoce Perskiej byt system kierowania ogniem artylerii (ang. Tactical Fire
Direction System — AN/GSG-10). System tworzyty radary obserwacji pola
walki zintegrowane za pomocg sieci komputerowych z wyrzutniami baterii
rakiet. Istota dziatania systemu opierala sie na wykorzystaniu radaréw, ktore
wykrywaty wystrzelone pociski irackie, a na podstawie analizy trajektorii ich
lotu komputery pokladowe okreslaly potozenie baterii artylerii przeciwnika.
Uzyskane w ten sposob wyniki rozpoznania byly przekazywane w postaci
wspotrzednych do baterii artylerii rakietowych MLSR (ang. Multiple Launch
Rocket System). Amerykanskie pociski rakietowe mogly byc¢ odpalone
w kierunku wrogich pozycji juz po 30 sekundach. W zasadzie byl to czas
wystarczajacy do wykonania uderzenia obezwtadniajacego iracka artylerie,
bowiem rozwiniete do strzelania irackie armaty nie byly w stanie w tak
krotkim czasie zmieni¢ stanowisk ogniowych. Wedlug amerykanskich zrodet
system LTACFIRE umozliwial jednoczesne zwalczanie dziesieciu celow.

Kolejnym elementem sieciocentrycznej wojny w Zatoce Perskiej bylo
uzycie SrodkoOw precyzyjnego razenia (np. bomb oraz pociskoéw
manewrujgcych). Podczas pierwszej fazy operacji Pustynna Burza uzyto
rakiet Tomahawk. To jeden 2z rodzajow pociskow samosterujacych.
Interesujacy jest fakt, ze rodowdd pocisku Tomahawk siega lat
siedemdziesigtych XX wieku, kiedy to armia amerykanska rozpoczela prace
studyjne nad nowymi Srodkami przenoszenia broni jadrowej. A zatem
w wojnie sieciocentrycznej wykorzystano Srodki razenia o rodowodzie
z ,,minionej epoki”. Poddzwiekowy pocisk manewrujacy dalekiego zasiegu
Tomahawk mogl wowczas atakowac cele naziemne oraz nawodne, mogt byc¢
uzbrojony zaréwno w glowice nuklearng, jak i konwencjonalng (np. burzaca
lub zawierajqca tadunek kasetowy)299,

Powracajac do rozwazan na temat operacji sieciocentrycznych ogolnie
mozna stwierdzi¢, ze model nowej operacji zakladal wzrost zdolnosci
bojowej wojsk poprzez wlasciwe powigzanie systemOw dowodzenia



i kierowania ze Srodkami rozpoznania i systemami razenia (oddzialywania)
przy uzyciu najnowszych Srodkéw teleinformatycznych tworzacych tzw.
infosfere. L.acznie systemy te mialy tworzy¢ jednolita sie¢ informacyjng
zapewniajacg przewage informacyjna nad przeciwnikiem oraz efektywne
uzycie posiadanych sit i sSrodkow w celu dezorganizacji jego zamiaru300,

W celu realizacji przyjetych zatozen rozpoczeto produkcje roznych typow
sensorow — od urzadzen makro do mikro. Dzis jesteSmy Swiadkami rozkwitu
matych dronow i czujnikéw, a takze zdalnie kierowanych urzadzen
kontrolnych czy pomiarowych. To wlasnie efekty budowania nowych
srodkdw na potrzeby przysztych operacji sieciocentrycznych. W tym celu
przygotowano specjalne oprogramowanie komputerowe integrujgce
wszystkie elementy rozpoznania, dowodzenia i oddzialywania. W ciagu
krotkiego czasu powstalo wiele demonstratorow inteligentnych,
bezzalogowych srodkow walki (efektoréw), czyli nosicieli systemow
uzbrojenia i precyzyjnych sSrodkow razenia, w tym takze nowe rozwigzania
w zakresie broni nieSmierciono$nych. Ponadto na potrzeby stanowisk
dowodzenia dla kierowania ruchem wojsk oraz zobrazowania sytuacji
w obszarze operacji przygotowano specjalne serwery, systemy
komunikacyjne i wyodrebnione osrodki (stacje) przetwarzania danych.
Powszechnym zjawiskiem stala sie automatyzacja i komputeryzacja
wszelkich mozliwych proceséw, wszystko po to, aby skrocic czas na podjecie
decyzji i precyzyjnie uderzyC w przeciwnika30l,

Wspolczesnie srodki dzialajgce w systemie operacji, tworzg swoistg sie¢
informacyjng, ktéra zapewnia pozyskanie, transmisje i przetwarzanie
olbrzymich iloSci danych oraz ich zobrazowanie na tle komputerowej
(cyfrowej) mapy obszaru dziatan. Ponadto w operacji sieciocentrycznej
przyjmuje sie, ze nowoczesny system dowodzenia bedzie wyposazony
w elektroniczne srodki walki zdolne do ostony wilasnych zasobdow i relacji
informacyjnych oraz ukierunkowane na dezorganizacje procesow
informacyjnych przeciwnika.

Zgodnie z ideg walki sieciocentrycznej opracowano koncepcje jednolitego
systemu informacyjnego obejmujacego Zrodla informacji, decydentow
i wykonawcow, wszystkich uczestnikéw walki. System informacyjny oparty
na nowoczesnych srodkach teleinformatycznych powinien zapewni¢ biezace
monitorowanie sytuacji w obszarze dziatan operacyjnych przy wykorzystaniu
rozpoznania satelitarnego, powietrznego, osobowego i elektronicznego. To



z kolei umozliwi usprawnienie procesu zbierania, przetwarzania i dystrybucji
informacji oraz zapewni dostep wszystkich zainteresowanych do bogatego
zbioru informacji zasilanego przez rézne Srodki rozpoznania. Dysponujac
informacja dowodztwa, maja zdolnosS¢ usprawnienia procesu decyzyjnego
opartego na wiarygodnych i aktualnych danych sytuacyjnych. W ten sposob
zapewniq skrocenie czasu obiegu informacji o wykrytych waznych obiektach
przeciwnika, a tym samym mozliwe bedzie skrocenie czasu reakcji ogniowej
srodkow razenia. Ponadto informacje zebrane o obiektach uderzenia pozwola
na nalezyty dobor sit i srodkow oddzialywania do wykonania okreslonego
zadania. Dostep do ogolnej sieci informacyjnej zapewni latwiejsze
wspotdziatanie sit i srodkow wywodzacych sie z roznych rodzajow sit
zbrojnych i wojsk (czasem takze z roznych armii, czego dowiodly dziatania
bojowe w Iraku i Afganistanie) oraz lepszq synchronizacje dziatan. Nie bez
znaczenia jest fakt, ze nowe rozwigzania organizacyjno-techniczne pozwolg
zachowaC zwiekszong zywotno$¢ (odporno$S¢ na uderzenia przeciwnika)
wojsk wlasnych w operacji. Natomiast wiedza zebrana w obszarze operacji
umozliwi latwiejsza dezorganizacje zamiaru przeciwnika oraz skuteczne
pozbawienie jego sit zdolnosci do prowadzenia zaplanowanych dziatan.

Koncepcja walki sieciocentrycznej prowadzi do przetworzenia posiadanej
przewagi informacyjnej w przewage ogolng (bojowq) poprzez zapewnienie
wszystkim walczacym terminowej i wiarygodnej informacji sytuacyjnej.
Umozliwia takze skuteczne rozpoznanie waznych obiektow przeciwnika
i zapewnia krotki czas reakcji wiasnych srodkéw oddziatywania w celu ich
razenia. Ponadto przewage w walce zapewnia informacyjny dostep
dowddcow do roznych srodkow razenia i wiasciwy ich dobdr w celu
wykonania okreslonego zadania.

Podstawe materialng sieciocentrycznej koncepcji dziatan stanowiq
nowoczesne Srodki rozpoznania (Zrodta informacji) bedqce na wyposazeniu
roznych rodzajow sit zbrojnych oraz zautomatyzowane systemy dowodzenia
zdolne do zbierania, gromadzenia, selekcji, przetwarzania i dystrybucji
informacji, a takze wspomagania procesow dowodzenia. W tym celu
konieczne bylo opracowanie elektronicznych (powietrznych i naziemnych)
srodkow walki zapewniajacych ostone wilasnych obiektow i dezorganizacje
systemOw informacyjnych przeciwnika.

W aspekcie rozwoju sztuki wojennej koncepcja walki sieciocentrycznej
jest w znacznym stopniu rozwinieciem koncepcji wykorzystania w operacji



systemOw rozpoznawczo-uderzeniowych. Istnieje jednakze zasadnicza
roznica miedzy tymi koncepcjami. W systemach rozpoznawczo-
uderzeniowych  wystepowaly wiezi informacyjne jedynie miedzy
okreslonymi Srodkami rozpoznania operujagcymi zwykle w okreSlonym
rejonie i powigzanymi z nimi Srodkami razenia. Zatem nie byla to sieC
informacyjna, a tylko relacja zapewniajgca skrocenie czasu reakcji
konkretnych srodkow razenia. Natomiast koncepcja walki sieciocentrycznej
zapewnia relacje informacyjne miedzy wszystkimi uczestnikami walki
i operacji. Zatem dotyczy calego obszaru operacyjnego, wigze w jeden
system elementy rozpoznania, dowodzenia i wykonawcéw zadan oraz
zapewnia efektywne uzycie dowolnego, wybranego przez dowddce srodka
razenia. Dzi$ juz dowddca plutonu lub kompanii moze skorzystac ze
wsparcia lotniczego (na wezwanie z pola walki).

Gdzie zatem poszukiwaC istoty dzialania wojsk w operacji
sieciocentrycznej? Przyjmujac, ze w przedsiebiorstwie sieciowym
(organizacji sieciowej) metoda zarzadzania jest harmonizacja proceséw, to
podobna harmonizacja procesow wykorzystania Srodkow oddzialywania
nastepuje w walce. Tradycyjne zarzadzanie jest realizowane na poziomie
niezaleznych podmiotow (a wiec jednostek wojskowych) tworzacych
przedsiebiorstwo sieciowe (zgrupowanie operacyjne), natomiast na poziomie
przedsiebiorstwa sieciowego funkcje te pelni harmonizacja procesow.
Wszystkie jednostki wiedzga bowiem, co czyniq ich sasiedzi, jakie stosujq
srodki i jakie odnosza efekty w swoich dziataniach.

W odniesieniu do operacji sieciocentrycznych sie¢ informacyjna ma
zapewni¢ nie tylko efektywniejsze uzycie posiadanego potencjatu
oddzialywania, ale takze usprawniac i harmonizowac procesy decyzyjne.

Wazny w procesie poznania specyfiki walki sieciocentrycznej jest aspekt
strukturalny392. W zalozeniach nowej koncepcji przyjeto, ze polaczenie
uczestnikow walki, w tym elementéw ugrupowania operacyjnego, w jednej
sieci powinno byC¢ dokonane w trzech plaszczyznach, w niektorych
publikacjach okreslanych jako ,,domeny” (dyscyplina, dziedzina, obszar,
plaszczyzna, sektor, branza):

— w plaszczyZnie fizycznej;
— w plaszczyzZnie informacyjnej;
— W plaszczyznie poznawczej (proceduralnej).
W rezultacie opracowania zalozen koncepcji wojny sieciocentrycznej



przyjeto, ze domena fizyczna obejmie tradycyjne dzialania militarne,
w ktérych nastepuje fizyczna eliminacja przeciwnika. Stad w praktycznym
wykonaniu w jej zakres beda wchodzily natarcie, obrona i manewr
postrzegane we wszystkich wymiarach operacji wojskowej (ladowym,
morskim, powietrznym, w tym  takze  kosmicznym = oraz
elektromagnetycznym). W domenie fizycznej zlokalizowane zostaty
stanowiska dowodzenia, systemy uzbrojenia i caly fizyczny system
informacyjny. Glownymi wskaznikami oceny efektywnosci dziatan
militarnych w tej domenie byly dwie zasadnicze wartosci: skutecznosc
razenia i odpornos¢ (zdolno$¢ do przetrwania). Do dziS w sitach NATO
rozwigzywane s3 kwestie zapewnienia skutecznoSci razenia przy
ograniczeniu strat niepozadanych oraz zdolnosci do przetrwania. To
Swiadczy o zlozonoSci procesu przygotowania wojsk do operacji
sieciocentrycznych.

Natomiast domena informacyjna obejmowata swoim wymiarem caty
proces zbierania (tworzenia), przetwarzania i dystrybucji, a wiec
wspétuzytkowania zasobéw informacyjnych. Zakladano, ze to wiasnie
w domenie informacyjnej nastepowac bedzie wymiana informacji pomiedzy
uczestnikami walki/operacji. A zatem informacje beda przekazywane miedzy
sitami zbrojnymi, ktdre biorg udzial w walce, w tym szczegdlnie osrodkami
dowodzenia i sztabami, oraz bedg wymieniane z instytucjami i organizacjami
wspierajgcymi dzialania militarne. Ze wzgledu na role w walce
sieciocentrycznej domena zostala objeta szczegolng ochrong i obrona.
W zasadzie nie podlega dyskusji teza, ze domena informacyjna wplywa
bezposrednio na wzrost zdolnosci bojowych, szczegdlnie w sytuacji
uzyskiwania przewagi informacyjne;j.

Z kolei domena poznawcza jest niematerialnym wymiarem koncepcji
walki sieciocentrycznej. Istnieje bowiem jedynie w wiedzy ukrytej,
w umystach uczestnikéw zmagan militarnych. Z tego wzgledu jest ona nawet
trudna do zidentyfikowania w aspekcie formalnym. Przyjmuje sie czesto, ze
domene poznawcza tworzg byty niematerialne, jak: przywodztwo, morale,
spojnosc (jednosc) jednostki wojskowej (pododdziatu), poziom wyszkolenia,
zdolno$¢  zrozumienia sytuacji  operacyjno-taktycznej (Swiadomosc
sytuacyjna), a nawet wiara, religia i opinia publiczna. W tej domenie
fizycznie umiejscowione sq efekty procesu myslowego (decyzyjnego), a wiec
strategia, doktryna walki, taktyka dzialania formacji zbrojnych, procedury



postepowania (procedury operacyjne), jak rowniez zamiar dziatania
rozumiany jako sposéb rozegrania walki.

Innym  sposobem  przedstawienia  struktury  przestrzeni  walki
sieciocentrycznej jest jej podzial na trojwarstwowa aplikacje
teleinformatyczna, ktéra obejmuje: warstwe sensorow (czujnikow), osrodkéw
kierowania i  dowodzenia (sztabow i  dowodztw,  systemow
telekomunikacyjnych) oraz efektorow prowadzacych oddzialywanie na
wybrane obiekty.

Warstwa sensorow sktada sie z wielu roznorodnych Zrédet informacji,
w tym urzadzen rozpoznawczych (np. bezzalogowych aparatow
rozpoznawczych, naziemnych i powietrznych stacji radiolokacyjnych,
czujnikow podczerwieni, ruchu, dzwieku), ktorych zadaniem jest zbieranie
informacji o sytuacji na ladzie, morzu, w powietrzu oraz w przestrzeni
elektromagnetycznej. Nowym elementem skladajagcym sie na calosc
koncepcji walki sieciocentrycznej byla w zamierzeniach sie¢ czujnikow.
Zgodnie z idea jej celem bylo zapewnienie walczagcym wojskom
Swiadomosci sytuacji w przestrzeni walki (obszarze operacji). Zatem sieC
przez tworcow systemu byta rozumiana jako system czujnikow peryferyjnych
(urzadzen rozpoznawczych), znajdujacych sie na platformach (nosicielach)
lub dzialajacych jako samodzielne urzadzenia (np. system czujnikow
rozpoznania  termalnego, @ dzwiekowego) oraz  specjalistycznego
oprogramowania (np. charakterystyki dzwiekowe sprzetu bojowego, zakresy
czestotliwosci pracy srodkow radiowych). Czujniki (sensory) peryferyjne
umieszczane moga by¢ w przestrzeni operacyjnej (kosmicznej, powietrznej,
ladowej, wodnej — na powierzchni wody i pod niqg — oraz w przestrzeni
elektromagnetycznej).

Warstwa osrodkow kierowania i dowodzenia393 jest tg czeScig skladowa
przestrzeni walki sieciocentrycznej, w ktérej odpowiednio przygotowany
i wyszkolony personel dokonuje analizy i oceny sytuacji. Na tej podstawie
przygotowuje wariantowe rozwigzania i planuje dzialania oraz bezposrednio
dowodzi jednostkami, wykorzystujac rozwiniete stanowiska dowodzenia.
Warstwa osrodkow kierowania umozliwia utrzymanie pelnej kontroli
i harmonizacje dziatan w walce sieciocentrycznej. Zatem ogodlnie ujmujac,
warstwa kierowania i dowodzenia zajmuje sie koordynowaniem dziatania
platform bojowych w fizycznej przestrzeni walki. Poprzez proces
informacyjno-decyzyjny zapewnione jest wykorzystanie $wiadomosci



sytuacji w przestrzeni walki, pozwala to dzialajgcym wojskom na realizacje
bezkolizyjnego manewru, wykonanie precyzyjnego uderzenia oraz
zbudowanie  pelnowymiarowej ochrony i obrony (np. ostony
przeciwlotniczej, obrony przed bronia masowego razenia).

Warstwa efektorow (Srodki walki — bezposredniego zaangazowania) to
w zamysSle tworcow walki sieciocentrycznej samoorganizujgca sie siec
systemOw oddzialywania. W jej strukturze pozostaja platformy bojowe
(morskie, powietrzne, ladowe) zalogowe i bezzalogowe, ale takze urzadzenia
oddzialywania niekinetycznego (np. zaklocania elektronicznego, dziatan
psychologicznych).  Warstwa  efektorébw  wykorzystuje  informacje
pozyskiwane przez warstwe sensorow w czasie rzeczywistym oraz wiedze
o sytuacji bojowej generowang w warstwie osrodkow kierowania
i dowodzenia. Zatem zadaniem warstwy efektorow jest kinetyczne
i niekinetyczne oddzialywanie na wskazane obiekty i cele za pomoca
dostepnych Srodkéw ogniowych, elektronicznych oraz psychologicznych.
Doswiadczenia minionych operacji (Irak, Afganistan) dowodza, ze nie
wszystkie cele i obiekty musza podlega¢ fizycznej eliminacji. Z praktyki
wynika, ze wytypowanym obiektom wystarczy w odpowiednim stopniu
ograniczy¢ mozliwosci funkcjonowania, aby wyeliminowac je z dzialan
militarnych. Ze wzgledu na ograniczanie poziomu strat bezposrednich coraz
czeSciej we wspotczesnych operacjach stosuje sie nieSmiercionosne efektory
oddziatywania (tzw. bron niezabijajaca).

Niestety jak pokazuja doSwiadczenia, wojna sieciocentryczna rodzi takze
okreslone zagrozenia wynikajace z jej istoty. W pierwszej kolejnosci sieci
informacyjne poprzez szeroki dostep do internetu staly sie obiektem ataku
strony przeciwnej. Ataki moga byC prowadzone nie tylko przez
antagonistyczne sity zbrojne, ale takze przez osoby indywidualne, jak tez
przez rézne wynajete ,instytucje”. W sieci informacyjnej moga zatem sie
pojawi¢ informacje sprzeczne lub zgota falszywe. Dostep do sieci implikuje
wiele ograniczen i barier, umozliwia kontrolowanie aktywnosci operacyjnej —
miedzy innymi Zrodet informacji, procesu przetwarzania i rozpowszechniania
koncowych produktow informacyjnych. A zatem nowa forma aktywnosci
militarnej w sposdb niezamierzony wygenerowala nowy obszar zmagan
w cyberprzestrzeni.



Operacje sieciocentryczne w praktyce militarnej
Globalne konflikty miedzynarodowe, jakie mialty miejsce w okresie ostatnich
lat, dostarczyly wiele informacji i materiatbw badawczych oraz praktycznej
wiedzy na temat funkcjonowania sieciocentrycznosci w czasie rzeczywistych
operacji militarnych. W ocenie ekspertow futurystyczne koncepcje NCW
tylko czesciowo sprawdzily sie w obu wojnach irackich. Sprawdzianem
koncepcji wojny sieciocentrycznej byly rowniez dzialania militarne
w Afganistanie. Te jednak oprocz modyfikacji dotychczasowych rozwigzan,
dostarczyly takze wielu argumentow podajacych w watpliwos¢ zasadnosc
rozwoju doktryny NCW w odniesieniu do konfliktéw prowadzonych
z przeciwnikiem nieregularnym. Okazalo sie, ze sieciocentryzm jest pomocny
w klasycznych wojnach, ale jego skutecznos¢ w wojnach nieregularnych jest
watpliwy.

Niemniej nalezy wskaza¢ na fakt, ze w aspekcie praktycznym mysSlg
przewodnia  koncepcji NCW  pozostaje automatyzacja  procesow
informacyjnych i skrocenie cyklu decyzyjnego. Dlatego dla osiggniecia
zamierzonych rezultatow w wielu krajach NATO podjeto dziatania w celu
urzeczywistnienia przysziosciowego projektu systemu walki (FCS — ang.
Future Combat System). Jego idea jest maksymalna automatyzacja
i robotyzacja przysziej operacji militarnej, polegajaca na wdrozeniu
konceptualnych zatozen i rozwigzan doktryny sieciocentrycznej.

Zgodnie z zalozeniami doktryny NCW glownym zadaniem sztabow
i organow przygotowujacych i prowadzacych dzialania zbrojne jest
wypracowanie i utrzymanie przewagi informacyjnej na przysztym polu
walki. Dzieki niematerialnemu atrybutowi przewagi informacyjnej dziatania
militarne prowadzone w poszczegdlnych przestrzeniach operacyjnych beda
skuteczne, efektywne i objete ochrong przed zbednymi stratami.
Doswiadczenia z operacji militarnych w Iraku wskazujg, ze podstawa
koncepcji NCW pozostala tréjwarstwowa aplikacja teleinformatyczna
obejmujgca: warstwe sensorow (czujnikow), osrodkow kierowania (sztabow
i dowddztw, systemow telekomunikacyjnych) oraz efektorow prowadzacych
oddzialywanie na wybrane obiekty. Wszystkie elementy tych warstw sa
obecnie w znacznej czesci zautomatyzowane i zrobotyzowane (pozbawione
zalogi) oraz polaczone rozlegly i rozproszong siecia komputerowa (w tym
takze siecig bezprzewodowag).



Warstwe sensorow stanowia obecnie przede wszystkim bezzalogowe
aparaty poruszajace sie odpowiednio w Srodowisku powietrznyms304,
ladowyms305 i morskim396, Badania porownawcze wskazujq, ze wszystkie
rodzaje aparatOw bezzalogowych sa wyposazone w automatyczne uklady
czujnikowe. Stosownie do potrzeb moga to byC czujniki: obserwacji
wielospektralnej, ruchu, promieniowania, identyfikacji obiektow (w tym
takze identyfikacji ,,sw6j-obcy™), zuzycia zasobow (paliwa, energii, amunicji)
i inne wedlug potrzeb uzytkownika (np. nawigacji, zaklocania czy
samolikwidacji urzadzenia). Bardzo istotnym elementem Srodkow
bezzalogowych byly takze precyzyjne systemy nawigacji satelitarnej,
moduly GPS lub uklady zyroskopowe oraz specjalne (szyfrowane) systemy
transmisji danych i uklady kierowania (sterowania). DosSwiadczenia misji
irackich wskazujg, ze istotne znaczenie w procesie oceny sytuacji i analizy
zdarzen na obszarze operacji mialy wielospektralne mikrokamery i nadajniki
GPS zamontowane na helmach lub pojazdach, przekazujace obrazy oraz
polozenie wojsk w czasie rzeczywistyms397,

System nawigacji satelitarnej GPS znalazt szerokie zastosowanie zarowno
w rozpoznaniu, jak i w dowodzeniu, umozliwial bowiem dokladne okreSlenie
potozenia i Sledzenie kierunku ruchu. Obecnie powszechnie jest
wykorzystywany w systemach nawigacyjnych samolotow, Smiglowcow,
bezpilotowych samolotow rozpoznawczych, okretow, wozow bojowych,
pociskow rakietowych oraz pojazdéw, a takze w dzialaniach zokierzy.
Zjawisko to dowodzi jednoznacznie duzego zakresu wykorzystania
nowoczesnych technologii w operacjach militarnych.

Niestety technika nie zastgpi czlowieka i dlatego rola zolnierzy,
szczegllnie zwiadowcOow, jest ciggle decydujaca w  operacjach
bezposrednich. Wspotczesni zwiadowcy to zolierze wyposazeni w systemy
rozpoznania i lgcznosci specjalnej, stanowigcy czesto osobowe Zrodia
informacji (ang. termin — evry solider is a sensor), a takze pelnigcy funkcje
mobilnych elementow dowodzenia i koordynacji dla r6znych bezzalogowych
srodkow walki, a takze grup bojowych polaczonych wspolng siecig tgcznosci
bezprzewodowej308,

W operacjach prowadzonych od poczatku XXI wieku jako Zrodia
informacji wykorzystywane byly wszystkie dostepne sensory — od matych
taktycznych, stacjonarnych i mobilnych czujnikow rozmieszczanych
w obszarze operacji, az po wielkie strategiczne rozpoznanie powietrzne



i satelitarne. Wszystkie zgromadzone dane rozpoznawcze byly bezposrednio
agregowane tematycznie i konfrontowane =z posiadanymi zasobami
informacyjnymi, dzieki temu informacja byla wiarygodna i adekwatna
do potrzeb prowadzonych operacji. Aktualnos¢ informacji decydowata
przede wszystkim o powodzeniu danej misji, ale takze o bezpieczenstwie
wojsk koalicyjnych wykonujacych zadania w odlegltych geograficznie
obszarach.

Nowe technologie w zakresie zdalnego sterowania oraz przesytania obrazu
na odleglosc znalazty zastosowanie w elementach systemu rozpoznania. Jego
przykladami sg zdalnie sterowane samoloty bezzalogowe typu Predator oraz
Global Hawk, dostarczajace panoramicznych obrazow pola bitwy, ktore byty
nastepnie wykorzystane jednoczesnie w wielu osrodkach kierowania na
roznych szczeblach dowodzenia.

Jak wynika ze zgromadzonych podczas wojny w Iraku i Afganistanie
doSwiadczen, w trosce o jak najwieksza przezywalnoS¢ zolnierzy znaczng
czeS¢ niebezpiecznych zadan wykonywaly zautomatyzowane systemy
rozpoznawcze, w tym szczegOlnie srodki bezzalogowe i rézne urzadzenia
czujnikowe309,

Na podstawie doswiadczen z obecnie zakonczonych juz operacji mozna
wnioskowac, ze wspolczesne osrodki dowodzenia wojskami i kierowania
srodkami oddzialywania stanowig samodzielne centrum przetwarzania
informacji. Obecnie zasoby informacyjne systemu dowodzenia powstaja na
podstawie biezacych danych napltywajacych ze zrédet oraz na bazie
istniejagcych, uprzednio zgromadzonych wiadomoSci w  systemie
informacyjnym osrodka dowodzenia. Nie bez znaczenia dla sprawnosci
systemu dowodzenia jest takze odpowiednie oprogramowanie uzytkowe310,
Dynamiczny rozwdj teleinformatyki sprawia, Zze mozliwe sg juz wymiany
calych baz danych pomiedzy uzytkownikami roznych systemow.

Na potrzeby systemu informacyjnego w dziataniach sieciocentrycznych
wykorzystuje sie ogoélnie przyjete komercyjne rozwigzania techniczne
i organizacyjne, zapewniajac nie tylko wiekszg sprawno$¢ kryptograficzng
urzadzen, ale takze wyzszy poziom bezpieczenstwa informacyjnego. Zgodnie
z wymaganiami dla nowoczesnych systemow teleinformatycznych
oprogramowanie uzytkowe musi posiada¢ funkcje kontroli i samoregulacji
w razie wystgpienia problemow eksploatacyjnych. Z tego wzgledu coraz
szerzej wprowadzane sg systemy monitoringu danych, serwery zapasowe



oraz oprogramowanie monitorujace zaklocenia w sieciach komunikacyjnych.

Warstwa  efektorow, zgodnie z koncepcja NCW, obejmuje
zautomatyzowane systemy oddzialywania reagujace bezposrednio na
powstate zagrozenia lub eliminujgce niebezpieczenstwo w czasie
prowadzonych operacji militarnych. Wykorzystywane w ostatnim
dziesiecioleciu podczas operacji militarnych bezzalogowe Srodki
bezposredniego oddzialywania ogniowego dowodza stusznosci zalozen
teoretycznych. Zgromadzone doswiadczenia wskazuja, ze bezzalogowe
samoloty, pojazdy ladowe i morskie moga z powodzeniem wykonywac
najbardziej niebezpieczne zadania. Dodatkowym zadaniem dla automatow,
w tym szczegOlnie zdalnie sterowanych pojazdow bezzalogowych, jest
transport zaopatrzenia i Srodkow bojowych. W ramach redukcji poziomu strat
osobowych opracowano roboty saperskie, ktére wykorzystywane w réznych
pracach minerskich, moga wykonywac najbardziej niebezpieczne zadania bez
narazania zycia czy zdrowia zohierzy.

Wyniki obserwacji wielu rozwigzan i sposobOw wykorzystania systemow
oddzialywania pozwalaja na postawienie tezy, ze nowe technologie
umozliwily wczesne eliminowanie zagrozen i niebezpieczenstw dla zalog
i obsad etatowych pojazdéw bojowych. Eliminacja zagrozenia realizowana
byla nie tylko poprzez wykorzystanie bezzalogowych platform bojowych
sterowanych zdalnie, ale takze poprzez zastosowanie systemow samoobrony
i automatycznej reakcji Srodkéw uzbrojenia do zwalczania nadlatujacych
pociskow przeciwnika lub stawiania zaslony dymnej czy bariery
elektronicznej3ll, W ten sposob praktycznie wcielana byla w zycie koncepcja
zalozen NCW, w ktérej rola zolierza sprowadza sie do funkcji operatora
zdalnie kierujgcego systemem uzbrojenia.

Wspolczesni zolnierze sa w stanie szybciej i skuteczniej wykonywac
swoje zadania bojowe przy zachowaniu wyzszego poziomu bezpieczenstwa
bojowego. Coraz czeSciej niebezpieczne misje bojowe realizujg zdalnie
sterowane platformy i roboty bojowe sterowane z oddalonych punktow
i stanowisk dowodzenia.

Wykorzystanie nowoczesnych srodkow walki powietrznej,
a w szczegllnosci pociskdbw manewrujgcych i rakietowych pociskow
balistycznych, zmusito specjalistow od walki sieciocentrycznej
do rozpoczecia prac nad  wdrozeniem nowych  technologii
do przeciwlotniczych systemow dalekiego zasiegu. Systemy te



charakteryzuja sie: duza odpornoscia na Srodki przeciwdzialania
radioelektronicznego, krotkim czasem reakcji, okreSlonym zasiegiem
(umozliwiajagcym zwalczanie pociskow manewrujacych, taktycznych oraz
operacyjno-taktycznych pociskow rakietowych), duzym wspotczynnikiem
prawdopodobienstwa trafienia celu, duzq mobilnoScig, a takze mozliwoscig
jednoczesnego Sledzenia i zwalczania celow niezaleznie od wysokosci ich
dziatania.

Przemiany w dziedzinie elektroniki i informatyki stworzyty nie tylko
podstawy do budowy zautomatyzowanych systemow dowodzenia i powstania
sieci komputerowych, ale takze umozliwily poszukiwanie sposobow
oddzialywania na systemy informatyczne przeciwnika poprzez:
wprowadzanie do programow komputerowych zabezpieczajacych systemy
broni, dowodzenia i lacznosci komend zakldcajacych prace tych urzadzen.
Ponadto opracowano sposoby wprowadzania wirusow komputerowych
niszczacych informacje w bankach danych i programach zabezpieczajacych
systemy bojowe. Dzieki nowym technologiom informacyjnym w praktyce
stosowano wprowadzanie do sieci komputerowych falszywych informacji,
kasowanie informacji i uszkadzanie komputeréw za pomoca silnych
impulséw elektromagnetycznych.

Rozw0j nanotechnologii i inzynierii  materialowej umozliwil
oddzialywanie na technike wojskowa poprzez: zwiazki chemiczne i produkty
zdolne do zaklocania pracy silnikéw, ciekle metale (stopy) zmieniajace
wlasciwosci mechaniczne materiatow uzytych do produkcji sprzetu, zwigzki
chemiczne o dzialaniu zragcym, powodujace uszkodzenie powierzchni
sprzetu, chemiczne zwigzki przeciwtrakcyjne, uniemozliwiajagce ruch
pojazdow kotowych i szynowych.

Reasumujac zatem zgromadzong wiedze mozna stwierdzi¢, ze w praktyce
walki  sieciocentrycznej wykorzystano wszelkie nowe technologie
i rozwigzania organizacyjne, ktore podnosza sprawnosc sit zbrojnych.

Pustynna Burza w opinii wielu ekspertow byla pierwsza wojng
o charakterze sieciocentrycznym. Dzieki technice i nowoczesnej technologii
sity sprzymierzonych zdobyly przewage informacyjna. W czasie Pustynnej
Burzy dzialania wojsk wyprzedzaly reakcje przeciwnika. Tym samym
pozbawialy go mozliwosci wykorzystania srodkow i dziatan alternatywnych.
Zgodnie z zalozeniami doktrynalnymi przeprowadzano kroétkie i skuteczne
uderzenia lotnicze, z jednoczesnym szerokim udzialem sit specjalnych, ktéore



wskazywaly kluczowe cele dla lotnictwa. Ostabianego i rozpraszanego
uderzeniami z powietrza przeciwnika ostatecznie pokonywaly nacierajgce
wojska ladowe.

Wyniki analizy przebiegu konfliktu wskazuja, ze operacja w Iraku
poczatkowo prognozowana jako symetryczny konflikt zbrojny, przynajmniej
w kategoriach ilosciowych, po zastosowaniu rozwigzan sieciocentrycznych
zamienita sie w konflikt asymetryczny. Zastosowanie nowoczesnych
srodkéw teleinformatycznych do przetwarzania informacji zapewniato
sprzymierzonym ogromng przewage w procesie dowodzenia. Sprawniejszy
proces decyzyjny sprawil, ze sprzymierzeni osiggneli przewage w powietrzu,
na ladzie i na morzu oraz, co najwazniejsze, w spektrum
elektromagnetycznym. Praktycznym aspektem nowej wojny bylo bojowe
uzycie inteligentnych systemow uzbrojenia i Srodkow razenia, pozwalajacych
na przeprowadzanie chirurgicznych atakow na wybrane cele i obiekty.

Po raz pierwszy w historii spoteczenstwa informacyjnego dzialania
militarne byly relacjonowane przez stacje telewizyjne i radiowe calego
Swiata. Wybrane epizody w postaci precyzyjnych uderzen rakietowych
demonstrowaly w praktyce wizje wojny sieciocentrycznej. Laserowo
naprowadzane bomby precyzyjnie trafialy w otwory wentylacyjne stanowisk
dowodzenia armii irackiej.

Nalezy podkresli¢ fakt, ze efekty sieciocentrycznosci zostaly uzyskane
w wyniku bardzo ograniczonego przeciwdzialania w cyberprzestrzeni ze
strony sit irackich. Eksperci wojskowi od technologii NCW prezentuja
stanowisko, ze szczegodlnie dla armii USA Pustynna Burza byla poligonem
doswiadczalnym, na ktorym przetestowano nowe technologie militarne.

Whioski z operacji Pustynna Burza moga by¢ traktowane jako dowod, ze
w praktycznej realizacji koncepcji walki sieciocentrycznej gléwnag role
odgrywaja systemy komunikacyjne umozliwiajgce potaczenie w jeden system
detektorow, osrodkow kierowania (elementéow decyzyjnych) i efektorow.
Wyniki analizy przebiegu konfliktu upowazniajq takze do postawienia tezy,
ze sprawnosC dzialania wojsk operacyjnych zalezy od jakoSci sztabu
i dowddztwa, do ktérego docierajg informacje sytuacyjne z wielu zrédet
rozpoznania oraz z podleglych sit zadaniowych. Wszystkie informacje po
selekcji, przetworzeniu, opracowaniu i zobrazowaniu byly wykorzystywane
w procesie decyzyjnym i kierowaniu srodkami oddziatywania.

Po wielu zmianach, jakie zaszty w armii pod koniec XX wieku w wyniku



doswiadczen wyniesionych z operacji Pustynna Burza, powstaly jakoSciowo
nowe sity zbrojne — armia XXI wieku. W efekcie zmian w kolejnej operacji —
Iracka Wolnos¢, zolnierze amerykanscy dysponowali aktualng i pelng
informacja, caty czas byli polaczeni komputerowq siecig obejmujaca zar6wno
szeregowca, jak i jego dowodce oraz prezydenta w Bialym Domu.
Wykorzystujac nowoczesne systemy komunikacji mogli swoje dzialania
synchronizowac i samoorganizowac sie w grupy bojowe. Podczas Pustynnej
Burzy operacja ladowa polegatla na natarciu dywizji pancernych, ktore
tworzyly warunki do rozwijania sit operacyjnych. Tymczasem w operacji
Iracka Wolnos¢, zgodnie z koncepcja NCW, dywizje podzielono na
samodzielne oddzialy i w praktyce wykorzystywano metode ,,swarmingu”,
czyli rojenia sie. Oddzialy wykonywaly swoje zadania na polu walki
w nieprzerwanym kontakcie i wspoldzialaniu z innymi oddziatami. Gdy
zachodzila potrzeba, nastepowalo szybkie polaczenie znajdujacych sie
najblizej grup bojowych oraz formacji specjalistycznych, a z powietrza
nadlatywato bezposrednie wsparcie312,

W opinii ekspertow wojskowych, decydujacy wplyw na zdolnosc
do uzyskania przewagi informacyjnej nad przeciwnikiem mialy srodki
rozpoznania wykorzystywane w dzialaniach sieciocentrycznych. Jak wynika
z przeprowadzonych analiz, system rozpoznania jest Zrodlem informacji
o polozeniu, skladzie i zamiarach przeciwnika oraz rozmieszczeniu jego
najwazniejszych obiektow. Dlatego kwestig oczywistg jest, ze efektywnosc
funkcjonowania calej operacji bedzie uwarunkowana sprawnoscia zasilania
informacyjnego ze Zrodet rozpoznania.

W dotychczasowym modelu operacji sieciocentrycznej (Pustynna Burza)
rozpoznanie organizowat kazdy rodzaj sit zbrojnych, a w nim kazdy rodzaj
wojsk, glownie na wilasne potrzeby, przy wykorzystaniu wiasnych srodkow
rozpoznania. W kolejnej operacji o charakterze sieciocentrycznym (Iracka
Wolnos$¢) zbudowano zintegrowany system rozpoznania funkcjonujacy
w wymiarze globalnym w jednej sieci informacyjnej. Przy tym gldwna role
w tym systemie zdobywania informacji, z oczywistych wzgledow, odgrywaty
autonomiczne srodki rozpoznania kosmicznego, powietrznego
i elektronicznego oraz rozpoznanie osobowe. Dane uzyskane w tak
zorganizowanym systemie byly do dyspozycji dowodcow réznych szczebli
dowodzenia, z uwzglednieniem ich zadan i stref odpowiedzialnosci. Oznacza
to, ze system zbierania, opracowania i dystrybucji danych z rozpoznania



w operacjach sieciocentrycznych pracowatl w sposéb zautomatyzowany, przy
zastosowaniu najnowszych technologii teleinformatycznych i mégt zapewni¢
wielodostep do informacji dla réznych odbiorcow o réznym stopniu
uprawnien. Taki zintegrowany system rozpoznania Swiadczacy ustugi dla
roznych rodzajow sit zbrojnych 1 r6znych pozioméw dowodzenia
charakteryzowal sie: szybkim obiegiem i przetwarzaniem informacji
o wykrytych obiektach oraz zdolnoscia do selekcji informacji
z uwzglednieniem kryterium kompetencji dowodztw. Ponadto zapewniat
standaryzacje tresci i postaci danych o wykrytych obiektach, a wiec
umozliwiatl rozréznianie obiektow wiasnych i przeciwnika. Dzieki spojnym
systemom informatycznym i zobrazowaniu wynikéw atakow mozliwa byla
ocena skutkow uderzen wlasnych na wykryte obiekty przeciwnika.
Organizacja dzialan w czasie operacji Iracka Wolnos¢ dowodzi, ze
sprzymierzeni osiagneli zdolno$¢ do prowadzenia dzialan w warunkach
ograniczonej widocznosci i wysoka odpornos¢ na oddziatywanie fizyczne
i elektroniczne przeciwnika. Ponadto przeorganizowany w stosunku
do poprzedniej operacji system rozpoznania umozliwil przenoszenie
i skupianie wysitku uderzen kinetycznych w rejonach i na obiektach
szczegollnie waznych dla przebiegu operacji3l3. Nalezy podkresli¢, ze dzieki
nowoczesnym Srodkom rozpoznania zapewniono ciggloS¢ rozpoznania
w kilku rejonach jednoczesnie przy wysokiej wiarygodnosci uzyskanych
danych o wykrytych obiektach.

Warto takze podkreslic fakt, ze konflikt iracki charakteryzowat sie
masowoscig ~ wykorzystania  lacznosci  satelitarnej w  polaczeniu
z nowoczesnymi systemami informatycznymi we wszystkich rodzajach sit
zbrojnych oraz na wszystkich poziomach dziatan.

Jednym z elementow decydujagcych o powodzeniu operacji Iracka
Wolnos¢ byla powszechno$¢ zastosowania Srodkdw bojowych, przy
produkcji ktorych wykorzystano nowoczesne technologie. Do takich sSrodkow
bojowych nalezy zaliczy¢ pociski precyzyjnie naprowadzane na cel. Szacuje
sie, ze w operacji tej stanowily one okoto 90 proc. ogdlnej liczby uzytych
pociskow. Dla poréwnania, ich procentowy udziat w operacjach
prowadzonych w ostatniej dekadzie szacuje sie na 7 proc. — w pierwszej
wojnie z Irakiem, 30 proc. — w wojnie w Jugostawii, 60 proc. — w wojnie
w  Afganistanie. Koncepcja walki sieciocentrycznej sprawila, ze
urzeczywistnione zostaty ,,marzenia” wojskowych o skutecznych srodkach



walki, do ktorych dzisiaj mozna zaliczyc:

- pociski samosterujgce zawlerajace generatory impulsow
elektromagnetycznych, ktore byly wykorzystywane do obezwladniania
urzadzen elektronicznych i elektrotechnicznych, kasowania informacji
w bankach danych, wywolywania awarii w systemach komputerowych oraz
detonacji min w polach minowych;

— pociski samosterujace do obezwladniania systemOw energetycznych,
wykorzystujgce specjalne wiokna weglowe umieszczane w glowicach rakiet
manewrujacych, ktore po uwolnieniu nad elektrowniami powodujg liczne
zwarcia, paralizujac sie¢ energetyczng;

— bron radiacyjng — oparta na technologii laserowej, przeznaczong
do niszczenia systemOw optycznych i elektrooptycznych w sprzecie
technicznym oraz laserowe karabinki do razenia ludzi;

— generatory impulsowe - wytwarzajace fale dzwiekowa niskiej
czestotliwosci, wplywajaca na system nerwowy cztowieka, wywotujg uczucie
leku, niezdolnos¢ do obrony, a nawet epilepsje;

— specjalne pociski artyleryjskie — do niszczenia przyrzadow optycznych
oraz obezwladniania zolnierzy, wykorzystujace porazajace wiasciwosci
Swiatla niekoherentnego;

— amunicje rakietowa z podpociskami o cechach inteligentnych (amunicja
kasetowa i systemy minowania narzutowego).

Specyficzne wymagania irackiego pola walki — konieczno$¢ niszczenia
bunkrow i umocnien — wymusita zastosowanie nowych rodzajow bomb
lotniczych typu ,Big Blue” oraz bomb nowej generacji wykonanych
w technologii broni skierowanej energii.

Oddzielng grupe bomb stosowanych w Iraku stanowily minibomby,
w  ktorych zastosowane technologie umozliwily, miedzy innymi,
paralizowanie systemow elektronicznych przeciwnika, przekazywanie
informacji o pozycji przeciwnika oraz rozminowywanie terenu.

Wdrazanie doktryny NCW przebiegalo podczas dwoch ostatnich wojen
(w Iraku i Afganistanie) wedlug podobnych scenariuszy. W poczatkowej
fazie dzialan wojennych sity sprzymierzone stosunkowo szybko uzyskiwaty
przewage i dominacje w cyberprzestrzeni. Po wygranych bitwach i bojach
spotkaniowych zaprawiony w partyzanckich potyczkach przeciwnik coraz
bardziej zuchwale atakowatl patrole, konwoje, obozy, sklady i magazyny —
wszystko co stanowitlo o potencjale sil sprzymierzonych. Asymetryczny



przeciwnik unikal otwartej konfrontacji, gdyz mial doskonala orientacje
w przewadze technologicznej sprzymierzonych. Archaiczne formacje zbrojne
praktycznie bez rozwinietej infrastruktury  krytycznej  doskonale
wykorzystywaly walory terenowe i spoleczne. Dlatego przeciwnik
dysponowal dokladnymi informacjami na temat rozmieszczenia sil, sytuacji
operacyjno-taktycznej, mozliwosciach operacyjnych, czesto znal najblizsze
plany  taktyczne, organizujagc  uprzedzajace  zasadzki. = Wniosek
z przeprowadzonego wywodu jest taki, zZe sieciocentryzm nie jest gwarancjq
utrzymania przewagi osiggnietej w pierwszym etapie operacji.

Niemniej po poczatkowych niepowodzeniach we wdrazaniu koncepcji
wojny sieciocentrycznej jej zatozenia zdaly trudny egzamin w Afganistanie.
Przepltyw informacji na stanowisku dowodzenia koordynowat glowny
informatyk za pomoca specjalnej witryny internetowej, prezentujacej stale
aktualizowany obraz pola walki. Dane rozpoznawcze przekazywatly pojazdy
bezzalogowe i sensory, w tym kamery wielospektralne. Do przeszukiwania
jaskin i wawozow wykorzystywano specjalnie skonstruowane samodzielne
roboty, ktore przesytaly dane w czasie zblizonym do rzeczywistego.

Doktryna NCW pozwolila sprzymierzonym wygra¢ bitwe o Irak
i Afganistan, ale tylko w poczatkowym stadium wojny. Na dalszych etapach
dziatan militarnych jej przydatnosc stawala sie coraz bardziej kontrowersyjna
lub wrecz niekiedy watpliwa. Potwierdzita sie teza, ze wygrana bitwa nie
oznacza zwyciestwa w wojnie, a jedynie chwilowy sukces militarny
W wymiarze strategicznym. W tym sensie doktryna NCW na pewno sie
sprawdzita.

Koncepcja dzialan sieciocentrycznych to juz nie przyszitosc jak twierdzq
niektorzy eksperci, a terazniejszoS¢ w prowadzeniu wspotczesnych operacji
militarnych. Jest odpowiedzig mysli wojskowej na zmiany we wspoétczesnych
spoteczenstwach i organizacjach, w tym rowniez wojskowych, oraz na
zmiane paradygmatu wspotczesnych zagrozen. Zasadnicza zmiana dotyczy
jakosci zagrozenia, dotychczasowe sity zbrojne potencjalnego przeciwnika
zostaly zastgpione przez organizacje terrorystyczne, struktury paramilitarne
i oddziaty rebeliantow314,

Postep ~w  dziedzinie  technologii = wytwarzania  elementow
polprzewodnikowych  umozliwit  miniaturyzacje  sprzetu stuzacego
w informatykce i tgcznosci. Nowe systemy informatyczne sg rowniez mniej
energochtonne, co jest szczegolnie wazne w wypadku urzadzen przenosnych.



Jednak najwieksze znaczenie w operacjach sieciocentrycznych ma szybkosc
i niezawodnos¢ transmisji oraz zabezpieczenie jej przed przechwytywaniem,
zakloceniem i namierzeniem zrodel emisji przez srodki walki elektronicznej
przeciwnika. Efektywnos¢ obstlugi ruchu radiowego wzrasta réwniez
w wyniku automatyzacji zarzgdzania pracg sieci lgcznoSci. Zwiekszenie
zasiegu, niezawodnosci i bezpieczenstwa tgcznosci umozliwia wykorzystanie
komunikacji satelitarnej.

W srodkach walki elektronicznej, na potrzeby sieciocentryzmu
wykorzystywane sg technologie bazujace na osiggnieciach z zakresu techniki
radiolokacyjnej, optoelektronicznej i telewizyjnej, ktore znalazly
zastosowanie miedzy innymi w satelitach, samolotach i Smiglowcach oraz
w bezzalogowych aparatach latajacych, platformach bojowych. Nowoczesne
platformy bojowe wyposazone sa w zintegrowane glowice optoelektroniczne,
obejmujace kamere telewizyjng, kamere termowizyjng oraz dalmierz
laserowy, a takze samonaprowadzajace sie pociski rakietowe. W ocenie
ekspertow, szczegdlna role w dzialaniach sieciocentrycznych beda spehniatly
miniaturowe bezzalogowe Srodki latajace rozpoznania i ataku.

Najnowsze  osiggniecia technologiczne umozliwily zbudowanie
sieciowych powigzan komunikacyjnych w obszarze rozpoznania, dowodzenia
i kierowania walka. W systemach dowodzenia i !3cznosci szeroko
wykorzystywana jest technika cyfrowa, swiattowodowa i komputerowa, co
w znacznym stopniu zwieksza szybkoS¢ i objetos¢ przekazywanych
informacji, jak rowniez tworzy lepsze warunki ochrony przesytanych danych.
Zgromadzone doswiadczenia wskazuja, ze nowe systemy dowodzenia
i tacznosci zapewniaja kompatybilnos¢ srodkow réznych rodzajow wojsk,
nawet w ukladach koalicyjnych

Nowoczesne technologie zastosowane w uzbrojeniu i wyposazeniu armii
sieciocentrycznej nadajag nowag wartoS¢ zasadom walki zbrojnej. Staly sie
inspiracjq dla naukowcow i dowddcow do poszukiwania nowych sposobow
prowadzenia walki zbrojnej.

Wyniki obserwacji przebiegu operacji w Iraku i Afganistanie dowodza, ze
wzrost potencjatlu bojowego byl generowany poprzez polaczenie w siec
informacyjng sensorow i systemow walki, umozliwiajgc decydentom
osiggniecie Swiadomosci wspolnego dzialania, zwiekszenie szybkosci
dowodzenia oraz tempa operacji, zwiekszenie skutecznoSci uzbrojenia.
Dzieki wiedzy operacyjnej i Swiadomosci sytuacyjnej uzyskano takze wzrost



odpornosci na uderzenia przeciwnika oraz zwiekszenie stopnia
synchronizacji dziatan na wszystkich szczeblach.

Na podstawie analizy scenariuszy dziatania podczas operacji w bylej
Jugostawii, Iraku i Afganistanie mozna postawiC teze, Ze granice miedzy
charakterem roznych dzialan militarnych oraz poziomami dowodzenia
w poszczegblnych konfliktach zbrojnych coraz bardziej sie zacierajq. Zanika
klasyczny podzial dzialan na czesS¢ militarng i cywilng. Coraz czesciej
w operacjach wskazuje sie na role i znaczenie wspolpracy cywilno-
wojskowej oraz zakres i skutecznos¢ innych niz wojskowe instrumentow
oddzialywania. W zwigzku z tym mozna zaklada¢, ze w przysziosci
rozwigzania sieciocentryczne moga byC wykorzystywane we wszelkich
rodzajach misji z udzialem r6znych komponentow sit zbrojnych. Zatem juz
w czasie pokoju oraz narastania sytuacji kryzysowej systemy
sieciocentryczne bedq zaangazowane w proces gromadzenia informacji —
glownie na potrzeby szczebla strategicznego i operacyjnego.

Doswiadczenia z operacji w Afganistanie i w Iraku pozwalaja na
postawienie tezy, ze teoria dzialan sieciocentrycznych bedzie rozwijana
i modyfikowana w kolejnych operacjach. I cho¢ sieciocentryzm jest w duzej
mierze skutkiem rozwoju technologii i wejScia spoteczenstwa w ere
informacji, to w ocenie specjalistow idea walki sieciocentrycznej nie powinna
by¢ kojarzona jedynie z aspektem technologicznym, ale réwniez, a moze
przede wszystkim, z aspektem strukturalnym, organizacyjnym i procesowym.

3.4. Wojna hybrydowa - od fikcji do faktow

Wojna i pokoj sa zjawiskami, ktore towarzyszg ludziom od zarania dziejow.
Ta powszechnie akceptowana teza nie budzi watpliwosci, ale sprawia, ze
otwierajg sie nieznane obszary w interpretacji faktéw i zjawisk ksztattujgcych
nowe oblicza wojny i pokoju. W historii Swiata okresy pokoju przeplatajg sie
z czasami wojny. To kolejny prawdziwy wniosek dostrzezony juz
w minionym wieku. Wniosek, ktéry stanowi podstawe do czynionych
obecnie wielu uogélnien zwigzanych z okre$leniem czasu trwania konfliktu
zbrojnego i jednoczesnie czasu trwania pokoju. W tym kontekScie powstaje



problem — jak okresli¢ sytuacje na Ukrainie, gdzie na wschodzie kraju trwa
wojna, a na zachodzie jest pokdj. Pojawia sie zatem pytanie o czas trwania
stanu wojny i pokoju. Ukraina to nie jest jedyny wypadek koegzystencji
wojny i pokoju — Irak, Afganistan, Mali, Nigeria, Syria to panstwa, w ktérych
mozna obserwowac omawiane zjawisko315.

Kolejna powszechnie uznana teza to stwierdzenie, ze zawsze po
zakonczeniu jednej wojny nie tylko eksperci wojskowi, ale réwniez politycy
i naukowcy przygotowuja sie do kolejnej. Jak dowodza doswiadczenia
minionego wieku, obecnie rozwazania o tym, jaka bedzie kolejna
konfrontacja zbrojna, rodzq sie niestety w gabinetach politykéw, a wojskowi
budujq jedynie narzedzia przysztej wojny. W zasadzie przyznaje sie takze
racje autorom, ktorzy glosza, ze kazda wojna jest cmentarzyskiem
poprzedniej316, Ta znana maksyma traktuje o tym, ze kazda nowa wojna jest
jedyna w swoim rodzaju i charakteryzuje sie okreslonymi witasciwoSciami.
Czy zatem prawdziwa jest teza, zZe studiowanie minionych wojen shuzy
przygotowaniu do rozwigzywania problemow ewentualnego przyszlego
nowego, nieznanego i nie do konca zdefiniowanego konfliktu zbrojnego.
Oprocz okreslen: wojna asymetryczna, antyterrorystyczna,
przeciwrebeliancka, pojawit sie termin ,,wojny hybrydowe;j”.

Konflikt na Ukrainie stal sie impulsem do szerokiej dyskusji na temat
,dziatan hybrydowych” i ,konfliktu hybrydowego”. W krétkim okresie
okazalo sie, zZe w kraju funkcjonuje wiele oSrodkow naukowych
i ,,pseudonaukowych” od lat zajmujgcych sie nowymi konfliktami zbrojnymi,
w tym oczywisScie wojng hybrydowa. Nikomu woOwczas nie przeszkadzat
fakt, ze w terminologii nauk o obronnoSci pojecia ,,dzialania”, ,,wojna”
i ,,konflikt” to nie sg terminy tozsame czy zamienne.

Jako pierwsi dyskusje na ten temat z kuluarow na ,salony polityki”
wyniesli dziennikarze. Wtorowali im eksperci powolywani z rdéznych
osrodkow i przedstawiciele ,wolnych mediow” wyglaszajacy poglady
stosownie do powstajacej sytuacji polityczno-militarnej. Mozna postawic
teze, ze im bardziej dynamiczny byt konflikt na Ukrainie, tym wiecej byto
specjalistow zajmujacych sie jego przebiegiem, tym wiecej analitykow
i komentatoréw. Po tym nieco sarkastycznym wstepie warto jednak zwrdcic
uwage na ,aktualny i rozwojowy temat”, jakim nadal pozostaje wojna
hybrydowa.

Trudno dzis ustali¢ w sposob jednoznaczny autora tego okreSlenia. Trudno



zatem takze poznac istote pomystu i okresli¢, co autor mial na mysli
generujgc tak ztozony leksykalnie nowy termin wojskowy, politologiczny,
a moze polityczny.

Literatura przedmiotu (publikacje osrodkow cywilnych i wojskowych)
definiuje dziatania hybrydowe w zroznicowany sposob. Preferowanym
rozwigzaniem jest wskazanie wojny hybrydowej jako sumy podejmowanych
w wielu obszarach przedsiewziec, ktore zmierzaja do utrzymywania przez
agresora konfliktu ponizej progu wojny. W teorii sztuki wojennej
funkcjonuje okreslenie ,konflikt o malej intensywnos$ci”. Mozna zatem
wskaza¢ pewng analogie pomiedzy wojng hybrydowa, a konfliktem o niskiej
intensywnosci. W tym kontekscie szczegdlnie interesujgca jest publikacja
dyrektora Centrum Analizy Strategii i Technologii (CAST3l7) Rustana
Puchowa318 pod znamiennym tytutem Mit wojny hybrydowe;j.

Glowna teza autora to stwierdzenie, zZe armia rosyjska nie stosowala
zadnej nowej taktyki: ani na Krymie, ani pdzniej na Ukrainie. Nieprawdziwe
sa wiec dla Rosjan teorie, Ze ukrainski kryzys to jakas nowa forma
prowadzenia dziatan interwencyjnych przez wojska Federacji — okreslana na
Zachodzie jako ,,wojna hybrydowa”.

Wobec powyzszego mozna wnioskowac, ze dla Rosjan termin ,,wojna
hybrydowa” (ang. hybrid war) ma wymiar bardziej propagandowy niz
klasyfikacyjny, poniewaz przy prébach sformulowania dokladnej definicji
tego pojecia wystepuja okreSlone problemy merytoryczne. Okazuje sie, ze to,
co mialo by¢ w taktyce dzialania sit rosyjskich nowe, jest znane od dawna.
Rosjanie od dawna szkolili wojska w dzialaniu matych grup taktycznych,
wykorzystywali sity specjalne czy prowadzili operacje informacyjne. Dla
Rosjan uzyskanie zdolnosci do tworzenia grup nacisku (rosyjskie lobby)
skladajacych sie z miejscowej ludnosci, ale kierowanych i wspieranych
z zewnatrz nie jest nowym rozwigzaniem. Tak bylo w wypadku Afganistanu,
Czeczenii, Moldawii czy ostatnio Ukrainy.

Autor podkresla, ze wykorzystanie regularnych sit zbrojnych bez oznaczen
przynaleznosci panstwowej w dzialaniach militarnych o niewielkiej
intensywnosci, a szczegolnie w dzialaniach specjalnych ma wielowiekowa
tradycje i nie mozna tego uznawac za nowe zjawisko. Historia zna réwniez
przyklady interwencji z wykorzystaniem tzw. ochotnikow zamiast
regularnych oddzialéw wojskowych. Walki partyzanckie w czasie II wojny
Swiatowej to najlepszy przyklad wykorzystania nieoznakowanych



pododdzialéw w dziataniach zbrojnych. Podobnie bylo w wypadku
interwencji amerykanskiej na Kubie3ld oraz w Panamie320 czy interwencji
ZSRS w Afganistanie (1979-1989). We wszystkich wskazanych operacjach
wykorzystywano formacje ochotnikow do uwiarygodnienia prowadzonych
dziatan zbrojnych. W konkluzji prowadzonych rozwazan R. Puchow
dowodzi, ze na Zachodzie termin ,,wojna hybrydowa” stal sie wygodnym
okresleniem na wyjasnienie wszystkiego, co do tej pory sie wydarzylo i trwa
na obszarach wschodniej i poludniowej Ukrainy. Powyzsze treSci stanowiq
przestanke do wniosku, ze w ocenie nowych zjawisk konieczne wydaje sie
korzystanie z réznych rozwigzan i opinii nie tylko wojskowych osrodkow
akademickich. W praktyce okazuje sie, ze cywilne instytucje, dysponujac
odmienng procedurg analityczng i innymi ekspertami, generuja koncepcje
o interesujgcych konstrukcjach.

W kontekscie dziatan hybrydowych mozna podkresli¢ fakt, ze w mysl
koncepcji Carla von Clausewitza ,wojna to kontynuacja polityki, tylko
innymi Srodkami”, to polityka wiedzie prym w kreowaniu dzialania panstwa
(zarowno w wewnetrznym, jak i zewnetrznym dziataniu). Oczywiscie przy
zalozeniu, ze polityka to sztuka rzadzenia panstwem, a takze ze jest to
dzialalnos¢ polegajaca na przezwyciezaniu sprzecznosci interesow (takze
w wymiarze miedzynarodowym). W rozpatrywanym konteksScie dostrzegalny
jest prymat dziatan politycznych nad pozostatymi. Cel polityczny przeklada
sie na cele militarne, gospodarcze, spoteczne itd. Przyktadow ilustrujacych
powyzszg teze jest wiele. Wojna w Gornym Karabachu (wojna czterodniowa:
2-5 kwietnia 2016) zakonczyla sie po bezposredniej interwencji prezydenta
Putina. Prawdopodobnie w najblizszym czasie Moskwa bedzie dazyla
do narzucenia tymczasowego rozwigzania konfliktu. Jednym ze sposobow
moze by¢ wprowadzenie w sporny obszar sit pokojowych (opartych na
wojskach rosyjskich, pod egida na przyklad Organizacji Ukladu
o Bezpieczenstwie Zbiorowym). W ten sposéb Rosja wzmocnitaby swoja
pozycje w calym regionie i uzyskala wplyw na polityke wewnetrzng
Azerbejdzanu i Armenii. Inny przyklad prymatu polityki rosyjskiej — wizyta
lotniskowca Kuzniecow wracajacego z operacji w Syrii w libijskim porcie
(styczen 2017), ale takze wspoltpraca rosyjsko-brazylijska (2013) obejmujaca
miedzy innymi udostepnienie nowych technologii wojskowych oraz wymiane
doSwiadczen w zwalczaniu terroryzmu.

Ogolny wniosek sprowadzi¢ mozna do stwierdzenia, ze obszary



(spoteczny, gospodarczy, militarny) beda sie przenikaly w wojnie
hybrydowej, ale zawsze to globalna polityka Federacji Rosyjskiej bedzie
determinantem dziatania.

Rozwazania poswiecone wojnie hybrydowej mozna rozpocza¢ od
wyjasnienia termindw podstawowych — wojna i hybryda.

Termin wojna rozumiany jest jako zorganizowany konflikt zbrojny miedzy
panstwami, narodami lub grupami etnicznymi i spolecznymi, a zatem jest
ogdlnie znany (cho¢ kontrowersyjny). Zatem wojna jest zjawiskiem
spotecznym i dlatego zapewne w obszarze nauk spotecznych ulokowano
nauki o obronnosci i nauki o bezpieczenstwie zajmujace sie bezposrednio
problemami powstawania, przebiegu i skutkow konfliktow zbrojnych. Dla
porzadku czynionego wywodu nalezy jeszcze tylko wskaza¢ na fakt, ze
wojna w rozumieniu prawnym oznacza zerwanie stosunkow pokojowych,
w tym takze stosunkow dyplomatycznych pomiedzy co najmniej dwoma
panstwami. W kontekscie rozpatrywanego tematu — wojny hybrydowej na
Ukrainie — nie zerwano stosunkow dyplomatycznych Rosja-Ukraina, a zatem
w aspekcie prawnym — nie ma wojny? Moze dlatego przywodcy obu krajow
nadal spotykajg sie na formalnych posiedzeniach miedzynarodowych.

Pomimo poczynionych uwag nadal do rozstrzygniecia pozostaje druga
czesS¢ pojecia wojny hybrydowej, a wiec termin hybryda. W stowniku jezyka
polskiego znajdujg sie cztery zasadnicze pojecia bezposrednio wyjasniajgce
jego znaczenie.

Po pierwsze — hybryda to polaczenie w jedng calos¢ réznych czesci,
skltadnikow, wykluczajacych sie, gdy funkcjonujg oddzielnie. W praktyce
przykladem takiego polaczenia moze byC mechaniczny uklad
wspotdziatajagcy. Naped hybrydowy to najczesciej polaczenie silnika
spalinowego i elektrycznego. Silniki te moga pracowa¢ na przemian lub
jednoczesnie, w zaleznosci od potrzeb. Inny ciekawy element rozwigzania
hybrydowego to uklad scalony, a wiec zminiaturyzowany ukilad
elektroniczny, ktory zawiera (w zaleznoSci od potrzeb) w swoim wnetrzu
elementy elektroniczne, takie jak tranzystor, dioda polprzewodnikowa,
opornik czy kondensator.

Po drugie — hybryda to wyraz, neologizm ztozony z elementow nalezacych
do dwoch roznych jezykodw. Powszechnie znanym okreSleniem jest ,,pirat
drogowy”. W zasadzie piraci to rodzaj morskich przestepcow, ale
w warunkach rozwoju motoryzacji to takze przestepcy drogowi. Inny



przyklad to ,dezubekizacja” — termin okreSlajacy proces pozbawienia
przywilejow bylych funkcjonariuszy shizb bezpieczenstwa PRL-u.
Dezubekizacja jest postrzegana jako element dekomunizacji, a wiec
systemowe zerwanie z komunistyczng przeszioscia poprzez rozliczenie
polityczne, historyczne i prawne dawnych przywo6dcow panstwa.

Po trzecie — hybryda to figura heraldyczna przedstawiajgca nieistniejqce,
wymysSlone zwierze bedace potaczeniem zwierzat istniejacych. Typowymi
przykladami hybryd sa gryf (lew ze skrzydlami) oraz dwuglowy orzet
(symbol np. Federacji Rosyjskiej).

Po czwarte — okreSlenie hybryda w biologii stosuje sie do oznaczenia
osobnika powstalego w wyniku krzyzowania na drodze piciowej dwoch
réznych genetycznych form rodzicielskich, np. odmian, ras. W ten sposéb
powstaje mieszaniec potocznie okreslany hybryda. Najbardziej znang
z greckiej mitologii hybryda jest chimera. Kobieta, ktora miata glowe lwa,
cialo kozy oraz ogon weza. W walce zionela ogniem, razac przeciwnikow.
Pewne (w mitologii) jest jednak, ze Smier¢ chimerze zadal Bellerofont (tez
hybryda — skrzyzowanie czlowieka i boga) dosiadajacy Pegaza (roéwniez
hybryda — kon ze skrzydlami), razac jq strzalami z *tuku. Kolejnym
przyktadem hybrydy moze by¢ sfinks. Stwor znany z wielu krajow basenu
Morza Srédziemnego — hybryda w podstawowej wersji ma ciato lwa i ludzka
glowe. Znane sg takze przypadki bardziej skomplikowane — ze skrzydlami
orla czy ogonem weza. Przedstawione wyzej rozwigzania moga stanowic
zatem przestanki do wyjasnienia specyfiki terminu wojny hybrydowej.

W kontekscie przedstawionych wyzej okreslen mozna przyjac, ze wojna
hybrydowa to polaczenie dzialan militarnych prowadzonych w sposdb
regularny z rozwigzaniami nieregularnymi. Na tej podstawie mozna zak}adac,
ze wojna hybrydowa to taki typ konfliktu zbrojnego, w ktorym
wykorzystywane sg doktrynalne i niedoktrynalne rozwigzania organizacyjne.
A zatem w wojnie hybrydowej nastepuje zintegrowanie w catosS¢ — jak jeden
organizm — dzialan niekonwencjonalnych, walki informacyjnej, zmagan
w cyberprzestrzeni oraz form asymetrycznych. Ponadto w kontekScie prawa
miedzynarodowego nalezy zaktadac, ze zgodnie z definicjq klasyczna wojna
prowadzona jest w wyniku zerwania stosunkow dyplomatycznych,
w wypadku wojny hybrydowej zas, dzialania wojenne — dowodzi tego
praktyka — prowadzone sq bez oficjalnej deklaracji wypowiedzenia wojny.
W takiej sytuacji mozna domniemywac, ze wojna hybrydowa pozwala



agresorowi na calkowite lub czesciowe uchylenie sie od odpowiedzialnosci
za prowadzenie konfliktu zbrojnego.

Majac na uwadze wskazane cechy identyfikujace wojne hybrydowa mozna
stwierdzi¢, ze opisany typ dzialan prowadzi Federacja Rosyjska na terytorium
Ukrainy. Po pierwsze, wojna nie zostala wypowiedziana i utrzymywane sg
stosunki dyplomatyczne pomiedzy panstwami, dowodem na to jest ostatnie
spotkanie w Minsku (Minsk 2321). Po drugie, na obszarze wschodniej
Ukrainy prowadzone sg dzialania nieregularne z uzyciem sit rebeliantow
i dzialania regularne z wykorzystaniem formacji zbrojnych, do ktérych
kierowane sq wydzielone pododdzialy sit zbrojnych zarowno Ukrainy, jak
i FR322, Po trzecie, prowadzone sg intensywne dziatania dezinformacyjne,
w tym propagandowe, w celu skupienia uwagi spolecznosci
miedzynarodowe] na trudnej sytuacji humanitarnej panujacej w rejonie
konfliktu zbrojnego. W ten sposob odcigga sie opinie publiczng od kwestii
nieautoryzowanego przejecia Krymu, Donbasu i Doniecka. Po czwarte, na
pozostalym obszarze Ukrainy inspirowane sa akty przemocy i zamachy
terrorystyczne w celu destabilizacji sytuacji wewnetrznej i ostabienia struktur
panstwa323, Pigty, niezwykle wazny element wojny hybrydowej to zmagania
w sferze cyberprzestrzeni. Od stycznia 2014 roku, a wiec od czasu
rozpoczecia konfliktu, liczba atakow na ukrainskie serwery stale wzrasta
i wedlug roznych zrodel wiekszos¢ przeprowadzonych atakow pochodzi
z rosyjskich adresow IP. Celem uderzenia cybernetycznego jest zaklocanie
pracy stron internetowych instytucji rzadowych oraz pozarzadowych. Od
poczatku trwania konfliktu Ukraina-Rosja obserwuje sie, Ze na rosyjskich lub
prorosyjskich stronach internetowych, umieszczane sg apele nawotujace
do przeprowadzania cyberatakow. Natomiast znana z ataku na serwery
NATO organizacja ,,Cyber-Berkut” udostepnita do pobrania otwarte
oprogramowanie  umozliwiajagce  prowadzenie = walki  informacyjnej
z ukrainskim rzagdems324,

Reasumujac zatem, wskazane zasadnicze cechy wojny hybrydowej
stanowiq istotne argumenty za stusznosciq stwierdzenia, ze wojna hybrydowa
to polaczenie czterech odmian zagrozenia — tradycyjnego (regularnego),
nieregularnego, terroryzmu i technologii informacyjnej. W toczacych sie
dyskusjach na tamach srodkow masowego przekazu, i nie tylko, eksponuje
sie fakt, ze wojna hybrydowa to odmiana konfliktu asymetrycznego
prowadzonego w trzech wymiarach: bezposrednim wymiarze dzialan



zbrojnych, psychologicznym - prowadzonym we wilasnym panstwie,
i propagandowym — realizowanym na arenie miedzynarodowej. W wypadku
konfliktu na Ukrainie wyczerpane zostaly wszystkie wskazania.

Etapy wojny hybrydowej - od teorii do praktyki
Obserwacja zjawiska oraz wyniki analizy literatury pozwalaja na wskazanie,
ze w zasadzie wojna hybrydowa jest identyfikowana poprzez aspekt
strukturalny. W tym wypadku zwraca sie uwage na fakt, ze w wojnie
hybrydowej wystepuje dwuetapowoS¢ dzialan. Pierwszy etap obejmuje
zakres dzialan ponizej progu wojny. W tym etapie eksponowane sg przez
agresora zdolnosci polityczne (izolacja Ukrainy na arenie miedzynarodowej,
budowanie przez Rosje wilasnej narracji), gospodarcze (zaklocenie lub
zerwanie dostaw surowcOow, odbioru towarow i ushlug), spoteczne
(dezintegracja spoteczenstwa poprzez deprecjonowanie wiadz ukrainskich
czy zdolnosci do obrony wilasnego terytorium). Nieodlagcznym elementem
wspotczesnych dzialan jest takze wykorzystywanie cyberprzestrzeni
do uzyskania przewagi informacyjnej. Rosyjscy hakerzy zdotali umiescic
w telefonach wielu ukrainskich zoinierzy zlosliwe oprogramowanie. Istota
dzialania wirusa sprowadzata sie do umozliwienia ustalenia pozycji
posiadacza telefonu. Dzieki lokalizacji polozenia abonenta artyleria
separatystOow znacznie celniej ostrzeliwata ukrainskie pozycje bojowe,
czasami zadajac im duze straty. To prawdopodobnie pierwszy przyklad tak
skutecznego zastosowania ataku cybernetycznego, ktory przelozyt sie na
rzeczywisty skutek w dziataniach bojowych322,

Wydaje sie, ze zasadniczym celem realizowanych w pierwszym etapie
przedsiewziec jest przygotowanie warunkow do podjecia dziatan militarnych.
Dlatego drugi etap wojny hybrydowej to otwarte dzialania wojenne.
W trakcie jego realizacji uzyte sq wybrane sity i Srodki kinetyczne
i niekinetyczne pozwalajqce na realizacje celow operacyjnych. Hybrydowos¢
konfliktu oznacza, ze uczestnikami star¢ zbrojnych sa zaréwno formacje
umundurowane (np. armia ukrainska), jak i oznaczone (np. bataliony
ochotnicze) i nieoznaczone (np. separatysci). W tej sytuacji ustalenie stron
konfliktu bywa ztozone, a odpowiedzialnosc¢ za dzialania sprzeczne z prawem
miedzynarodowym trudna do ustalenia326,

W rozwazaniach na temat wojny hybrydowej dominuja podzialy



wyrozniajace etapy konfliktu na podstawie odmiennych kryteriow. Jednym
z szeroko stosowanych podzialow szczegolnie w naukach o obronnosci jest
podzial wojny hybrydowej na cztery etapy. Pierwszym etapem jest
»przygotowanie”, w ramach ktérego realizowane sa w zasadzie zamierzenia
rozpoznawcze, wywiadowcze i planistyczne. W praktyce mozna dokonac
podziatu tego etapu na faze niejawng i jawng. O ile rozpisywanie niejawnych
skladowych nie jest wskazane ze wzgledu na charakter wydawnictwa, o tyle
w jawnej dzialalnosci mozna wskaza¢ na zwiekszenie intensywnosci
rozpoznania, aktywizacje grup niezadowolenia spolecznego (np. gornicy
i hutnicy, drobni przedsiebiorcy), inspiracje niepodleglosciowe mniejszosci
politycznych (np. Rosjanie, Tatarzy, Bialorusini, Moldawianie) czy
budowanie lobby prorosyjskiego (aspekt polityczny, gospodarczy).

Drugi etap to ,destabilizacja”, a wiec tworzenie warunkow do utraty
stabilnosci funkcjonowania panstwa. W ramach tego etapu prowadzone sg
z duzym natezeniem operacje informacyjne, realizowane sa dzialania,
w efekcie ktorych podwazona zostanie pozycja miedzynarodowa panstwa.
Destabilizacja oznacza takze utrate stanu pewnosci, trwatosci panstwa, brak
rownowagi w podziale dochodu narodowego, zaklocenie spokojnego rozwoju
spotecznego.

Destabilizacja kraju zachodzi takze w sytuacji, gdy rzad podaje sie
do dymisji. Elementy destabilizacji dostrzegane sgq takze w wypadku
ogloszenia wczesniejszych wyboréw parlamentarnych czy samorzadowych.
Ponadto w zatozonych sytuacjach spoteczno-politycznych pojawia sie watek
zamachu stanu poprzez obalenie demokratycznego rzadu za pomoca sit
antyrzagdowych lub poprzez publikacje materialtow kompromitujacych
aktualne kierownictwo kraju. Negatywnym bohaterem okresu destabilizacji
sq takze stuzby specjalne. Istotng role w generowaniu niestabilnej sytuacji
odgrywaja media, w tym dziennikarze publikujgcy materiaty uzyskane z mato
wiarygodnych zrodel, czesto od osob zwyczajnie handlujacych po redakcjach
posiadang wiedza.

Etap trzeci to dzialania militarne prowadzone z wykorzystaniem
selektywnie wybranych formacji wojskowych i Srodkow walki. Selektywnos¢
w tym wypadku oznacza wydzielenie do realizacji zadan okreSlonych
elementow ugrupowania bojowego. A zatem sa to nie tylko etatowe
pododdzialy, ale takze grupy bojowe organizowane doraznie do wykonania
okreslonych zadan. Ponadto w okresie dziatan militarnych wykorzystywane



sq formacje specjalne rozumiane nie tylko jako wojska specjalne, ale takze
jako grupy specjalistow kierowane do elektrowni, zakladow przemystowych,
osrodkow lokalnej wladzy. Role szczegolng w tym etapie wojny hybrydowej
odgrywaja jednostki rozpoznania osobowego oraz elektronicznego.

Etap czwarty ,rozstrzygniecia” postrzegany jest jako okres kreowania
polityczno-militarnych warunkow do usankcjonowania przyjetych rozwigzan
lub stabilizacji sytuacji na zalozonym poziomie. Rozstrzygniecie nie powinno
by¢ kojarzone jednoznacznie z zawarciem porozumienia pokojowego czy
zawieszeniem aktywnoSci zbrojnej. Czasami owo ,rozstrzygniecie” to
zatrzymanie dzialan w korzystnym potozeniu. By¢ moze na Ukrainie jest juz
etap rozstrzygniecia, dzialania Kremla bowiem uzyskaly zakladany skutek.
Po pierwsze — Ukraina jest wewnetrznie podzielona (zarowno
administracyjnie, jak politycznie i spotecznie). Po drugie — armia ukrainska
zostata zaangazowana w dlugotrwale walki, ktore angazuja jej i tak niewielki
potencjal do dziatan zbrojnych. Po trzecie — spoleczenstwo jest sfrustrowane
panujaca sytuacja, w ktorej gospodarka kraju ulega stagnacji, a wiadze
Ukrainy nie sg w stanie sprosta¢ pojawiajacym sie wyzwaniom.

Pierwszy wymiar wojny hybrydowej - regularne

i nieregularne dziatania zbrojne

Przyjecie umownego podziatu okreSlajgcego wymiary wojny hybrydowej
stanowi podstawe do generowania cech nowego konfliktu zbrojnego. Z tego
wzgledu jako pierwszy i najwazniejszy wymiar uznano bezposrednie
dzialania militarne prowadzone w warunkach konfliktu hybrydowego.
Nalezy zaznaczy¢, ze od poczatku konfliktu obserwuje sie aktywne dzialania
militarne zar6wno zaczepne, jak i obronne.

Zgromadzone w toku wojny Rosja-Ukraina doswiadczenia wskazuja, zZe
w tych nowych (hybrydowych) konfliktach zbrojnych podstawowe prawa
wojny zdecydowanie sie zmienity. DziS juz nie chodzi o pobicie
przeciwstawnej armii, skoncentrowanie sit i sSrodkow, zmasowane uderzenia.
Wzrosta rola niemilitarnych Srodkow wykorzystywanych dla osiggniecia
politycznych i strategicznych celéw. Doswiadczenia z Afganistanu i Iraku
dowodza skutecznosSci dzialan w ramach operacji opartej na efektach327,

Na podstawie minionych konfliktow Rosjanie doszli do przekonania, ze
frontowe starcie duzych formacji sit zbrojnych (bitwa) stopniowo odchodzi



w przeszto$¢. Bowiem w zadnym z ostatnich konfliktow zbrojnych nie
obserwowano takiego zjawiska. W walce preferowane sa mobilne taktyczne
grupy batalionowe, ktorymi Rosja straszyta Ukraine od poczatku konfliktu,
koncentrujgc swoje wojska pod pozorem Cwiczen przy granicy. Grupy
taktyczne to efekt wnioskow opracowanych w wyniku wojny z Gruzja, gdzie
powodem wiekszosci strat rosyjskich byt brak wspoétdziatania i koordynacji
miedzy r6znymi rodzajami wojsk oraz rodzajami sit zbrojnych. Tymczasem
taktyczne grupy bojowe to proste organizacyjnie zgrupowania wojsk
zmechanizowanych lub pancernych organizowane na bazie batalionu
i wspierane artylerig, wydzielonymi pododdziatami wojsk inzynieryjnych,
ostony przeciwlotniczej, rozpoznania, a jesli trzeba, to nawet lotnictwem.
Moga one dziala¢c w walce samodzielnie na poszczegolnych kierunkach
i niezaleznie od innych formacji zadaniowych szybciej i sprawniej realizujg
wlasne cele taktyczne.

W wojnie hybrydowej rosnie rola asymetrycznych metod walki, takich jak
ograniczone uzycie sit specjalnych w osigganiu celow operacji oraz
rekrutacja i mobilizacja grup opozycyjnych na terytorium wroga. Trudno nie
zauwazyC wykorzystania obu tych metod na terytorium Ukrainy.
Dywersyjno-rozpoznawcze akcje grup specjalnych skierowane na
opanowanie i utrzymanie istotnych obiektow infrastruktury to typowe
przejmowanie inicjatywy w walce obserwowane zarowno na Krymie, jak i na
Ukrainie. Natomiast rekrutacja i mobilizacja grup opozycyjnych to nowy
aspekt wojny hybrydowej zwigzany z tworzeniem zbrojnych samozwanczych
oddzialow Ludowych Republik Donieckiej i tfuganskiej. Na terenach
zbuntowanych prowincji proklamowano Noworosje.

Powyzsze przyklady dowodza, ze w walce hybrydowej szerokie
zastosowanie majg dzialania asymetryczne, pozwalajagce niwelowac
przewage przeciwnika i uzyskiwa¢ zaréwno lokalne, jak i ogolne
zaskoczenie. Za skuteczne dzialania uwaza sie takze wykorzystanie wojsk
specjalnych i wewnetrznej opozycji w celu organizacji stale dziatajacego
ruchu antyrzgdowego na calym terytorium panstwa (najpierw referendum,
a potem powstanie Noworosji). Ponadto efektywne sa przedsiewziecia
z zakresu operacji informacyjnych (dezinformacja i propaganda). A zatem
w wojnach nowego typu wykorzystywane sga dzialania z zakresu
politycznego, ekonomicznego, informacyjnego, humanitarnego i zbrojnego.

Nie oznacza to jednak rezygnacji ze sprawdzonych form walki



bezposredniej, a wiec natarcia i obrony. Ofensywa armii ukrainskiej sprawita,
ze 5 lipca 2014 roku wskutek zdecydowanych dziatan zaczepnych odbite
zostaly miejscowosci  Stowiansk 1 Kramatorsk. Natomiast przed
opanowaniem z marszu pobliskiego Doniecka separatystow uratowato
wysadzenie trzech mostow na drodze prowadzacej do miasta. Sity ukrainskie
musialy czasowo wstrzymac natarcie i przegrupowac pododdziaty. Po czym
wojska ukrainskie zintensyfikowaty dziatania, dgzac do okrazenia f.uganska.
W czasie dziatan odbito z rgk separatystow 100-tysieczny Siewierodonieck.
bLacznie wedlug informacji sztabu armii ukrainskiej podczas ofensywy
Rosjanie i separatysci utracili 75 proc. kontrolowanych wczesniej terenow,
a pierscien wokotl Doniecka zamykat sie coraz bardziej, grozac rebeliantom
przecieciem komunikacji z drugim zbuntowanym obwodem tuganskim.

W sierpniu kontynuowano operacje zaczepng i po odblokowaniu w kotle
dotzanskim zohnierzy 72 Dywizji Zmechanizowanej odzyskano Krasny Lucz
— miasto o strategicznym znaczeniu. Na linii L.ugansk-Donieck najwazniejsze
byly jednak dwa inne obiekty strategiczne. Pierwszy to opanowana przez
Ukraincéw miejscowos¢ Debalcewe, kluczowa, bowiem tutaj krzyzujg sie
autostrady MO04 (Lugansk-Donieck) i MO03 (z péinocy na potudniowy
wschod). Szczegolnie wazna byla droga MO03, laczaca Boryspol z granica
rosyjska. W ten sposob uzyskano mozliwoS¢ zablokowania z Rosji dostaw
zaopatrzenia dla separatystow. Drugim obiektem strategicznym bylo miasto
Gorlowka. Niemal 250-tysieczna miejscowosC stata sie punktem silnego
oporu separatystow, jej zajecie bowiem przez Ukraincow utatwialo odciecie
Doniecka od strony wschodniej. Dzieki positkom z Rosji ta kluczowa
pozycja zostala przez separatystbw odzyskana w polowie sierpnia,
a samozwanczy premier Donieckiej Republiki Ludowej oficjalnie
potwierdzil, ze z Rosji przybyto na odsiecz prawie 1,5 tysigca zohierzy, 120
transporterow i 30 czotgows328.

Kolejny etap wojny hybrydowej wyznaczony jest terminem 23 sierpnia.
Wowczas otwarty zostal nowy — mariupolski kierunek dziatan militarnych
i od tej chwili mozna mowic¢ o konwencjonalnej agresji na Ukrainie. W ciggu
miesigca pod kontrolg separatystow wspieranych przez Rosjan znalazt sie
caly odcinek granicy od Luganska az po Morze Azowskie. Wedlug ocen
rozpoznawczych réznych agencji miedzynarodowych na terytorium Ukrainy
w drugiej potowie 2014 roku znajdowalo sie kilka tysiecy zoinierzy FR,
kilkaset czolgow i pojazdow opancerzonych oraz trudna do zweryfikowania



liczba wyrzutni rakietowych GRAD, BM-30 Smercz oraz systemow
rakietowych Huragan. Zgromadzone fakty wskazuja na bezposredni wymiar
dziatan militarnych prowadzonych w ramach wojny hybrydowe;.

Drugi wymiar wojny hybrydowej - operacje
psychologiczne
Kolejny wymiar walki hybrydowej to operacje psychologiczne prowadzone
we wilasnym panstwie. W celu wykreowania pozadanej rzeczywistosci
w spoteczenstwie rosyjskim wykorzystano do dezinformacji i propagandy
srodki masowego przekazu. Dowodem na prawdziwoS¢ postawionej tezy jest
fakt, ze rosyjskie media zaczely donosi¢ o rozpadzie Ukrainy jeszcze na
dlugo przed wydarzeniami na Majdanie i secesja na wschodzie Ukrainy.
Lutowa rewolucja 2014 roku — bedaca poklosiem wydarzen
zapoczatkowanych 21 listopada 2013 demonstracjqa przeciwko odlozeniu
przez  prezydenta ~ Wiktora  Janukowycza  podpisania = umowy
stowarzyszeniowej z Unig FEuropejska — zainicjowala operacje
dezinformacyjng w Srodkach masowego przekazu w Rosji. Wielu
mieszkancow wschodniej Ukrainy postrzegato wydarzenia w Kijowie przez
pryzmat wojny psychologicznej toczonej w rosyjskiej telewizji, wedlug
ktorej na Majdanie byt przewrot faszystow sterowany przez Zachod, dzielo
ukrainskich ultranacjonalistéw, zamach na niepodlegtos¢ Ukrainy. Obalono
prawnie wybranego prezydenta, pladrowano sklepy i budynki rzadowe,
do wiladzy doszli ludzie zwigzani ze skrajnymi frakcjami politycznymi.
Rosyjscy dziennikarze donoszacy o Ukrainie wschodniej czesto stosowali
w swoich relacjach manipulacje, podajac na przemian fakty i fikcje. Jednym
z elementéw manipulacji byla informacja, ze nowe kijowskie wladze
zakazaty ludnosci postugiwania sie jezykiem rosyjskim pod grozba
stosowania kary. Zachodnie srodki masowego przekazu wielokrotnie podczas
konfliktu  Rosja-Ukraina zarzucaly rosyjskim mediom wypaczanie
rzeczywistosci329. Nawet prezydent Putin twierdzil w rosyjskiej telewizji, ze
ukrainscy prawicowi ekstremisci czyhaja na zycie obywateli rosyjskich
zamieszkujacych wschodnie tereny Ukrainy. Eksponowano fakt, ze ukrainski
skrajny sektor prawicy przejmuje wiladze na Ukrainie. Ponadto nalezy
zauwazyC, ze kiedy separatySci zajeli wieze telewizyjne na opanowanym
terenie, jasne sie stalo, ze wplyw informacyjny Rosji w tym regionie



znaczaco wzroSnie. Wzrosty réwniez mozliwosci przekazu informacyjnego
i prawdopodobnie z tego powodu juz na poczatku wojny Ukraina przegrata
walke o rzad dusz na wschodnich obszarach panstwa.

Z1ozona sytuacja miedzynarodowa sprawita, ze od 1 sierpnia 2014 roku
wobec braku postepu w normalizacji stosunkow Rosja-Ukraina UE
wprowadzita sankcje sektorowe wobec Rosji w formie embarga na bron,
ograniczen w przeptywie kapitatu, zakazu eksportu niektorych technologii
wykorzystywanych w eksploatacji ropy oraz zakazu sprzedazy technologii
podwojnego zastosowania. Stwierdzono, ze jeSli nie zmieni sie obecna
sytuacja na Ukrainie albo nastgpi zaostrzenie konfliktu, to UE podejmie
dalsze kroki dyplomatyczne. Z dokumentu koncowego szczytu UE wynika
tez, ze po raz kolejny Unia rozszerzyla liste 0séb objetych sankcjami
wizowymi i finansowymi za wspieranie separatystbw w Donbasie. UE
wezwata Rosje do natychmiastowego wycofania sit i sprzetu z terytorium
Ukrainy. Ponadto Rada Europejska w dokumencie koncowym podkreslita, ze
jest wysoce zaniepokojona intensywnymi walkami, przeptywem zoierzy
i broni z Rosji oraz potwierdzong obecnoscia rosyjskich sit na Ukrainie.
Niestety nie wszystkie panstwa UE byly zgodne co do zakresu
wprowadzonych ustalen. Stowacja nie zamierzata popierac kolejnych sankcji
wobec Rosji. Zdaniem premiera Roberta Fico sg one bezskuteczne i nie
zmienity stanowiska Moskwy w konflikcie z Ukraing. Robert Fico uwaza
takze sankcje za bezsensowne i nieproduktywne. Premier zagrozil, ze jesli
Unia Europejska je zaostrzy, wowczas zglosi sprzeciw. Zdaniem Roberta
Fico beda one szkodzily interesom Stowacji. Stowacki premier dodal, ze
z wojny na sankcje miedzy Unig Europejska a Moskwa skorzysta przede
wszystkim konkurencja. Slowacja od poczatku kryzysu ukrainskiego
odrzucata polityke sankcji. Dostrzegajac rozbieznosc¢ interesow w gronie UE
Rosja wykorzystala sytuacje i oglosita w rosyjskich srodkach masowego
przekazu rozszerzenie sankcji gospodarczych wobec UE. W ten sposob
rosyjska opinia publiczna otrzymata informacje, ze to nie UE nalozyla
sankcje na Rosje, ale Rosja objela sankcjami wybrane kraje UE za brak
zaangazowania w rozwigzanie sporu na Ukrainie. Nalezy przypomnie¢, ze
jedng z konsekwencji kryzysu na Ukrainie i napietych relacji z Rosjq bylo
wprowadzenie przez ten kraj embarga na produkty rolno-spozywcze z UES330,
A zatem bazujac na rozbieznosSci interesow propaganda rosyjska skutecznie
przekazala Swiatu sygnat, ze w kwestii konfliktu na Ukrainie to nadal Rosja



dyktuje warunki w przestrzeni stosunkOw miedzynarodowych.

Inng okazje do zademonstrowania przed wlasnym spoteczenstwem roli
Rosji na arenie miedzynarodowej bylo zorganizowane w listopadzie 2014
roku w australijskim Brisbane spotkanie grupy G20331, Zasadniczym
tematem spotkania byly kwestie zwiekszenia wzrostu gospodarczego
i ograniczenia oszustw podatkowych. Natomiast dodatkowym przedmiotem
obrad by} rowniez kryzys na Ukrainie. Majac na uwadze bardzo niezreczng
sytuacje Rosji, propaganda rosyjska przekazala informacje, ze prezydent
Putin ze wzgledu na planowane wczesniej spotkania opusSci szczyt przed
przewidzianym terminem jego zakonczenia. Relacjonujac przebieg spotkania
grupy G20 rzecznik Kremla i media w Rosji poinformowaly opinie
publiczng, ze prezydent Rosji spotkat sie z Angela Merkel i szefem Komisji
UE Junckerem. W czasie spotkania poruszano sprawy zwigzane z niemiecko-
rosyjskimi relacjami i stosunkami Rosji z UE332, Na podstawie sposobu
przekazu, w jaki rosyjskie media komentowaly wydarzenia zwigzane z G20,
spoleczenstwo rosyjskie zostato utwierdzone w przekonaniu o mocarstwowe;j
roli Rosji na swiecie. Po pierwsze — Rosje zaproszono do stotu obrad G20
pomimo konfliktu na Ukrainie. Po drugie — zasadniczym tematem spotkania
nie byla kwestia Ukrainy, ale zagadnienia zwigzane ze sposobami
zwiekszenia wzrostu gospodarczego i ograniczenia oszustw podatkowych,
a wiec obszary, w ktorych Rosja zgodnie z jej propaganda odniosta znaczace
sukcesy. Po trzecie — Putin nie czekal na oficjalne zakonczenie obrad
i w trosce o sprawy panstwa opuscit szczyt przed terminem jego zakonczenia,
przekazujac uczestnikom spotkania swoje wytyczne. Wreszcie — to Putin
dobieral rozmoéwcow w sprawie Ukrainy. A zatem w jego przekonaniu
najbardziej kompetentnymi osobami godnymi uwagi prezydenta Rosji byli:
Kanclerz Angela Merkel i szef Komisji UE Jean-Claude Juncker. Za pomoca
prostych manipulacji informacjami spoteczenstwo rosyjskie utwierdzito sie
w przekonaniu, ze z Putinem i Rosjg musi sie liczy¢ caty Swiat.

Bardzo dobrym wizerunkowym zwyciestwem Putina byly wizyty
zagranicznych delegacji w Moskwie i wyjazdy prezydenta Rosji do krajow
zaprzyjaznionych. Dla przykladu — w lutym 2015 roku rosyjski prezydent
Wiladimir Putin przebywal z wizyta w Budapeszcie. Zasadniczym celem
wizyty bylo polityczne porozumienie w kwestii kontraktu gazowego. Na
wspolnej konferencji prasowej premier Orban oraz W. Putin poinformowali,
ze opracowano ogolne zalozenia, natomiast do ustalenia pozostaly jedynie



kwestie techniczne333. Putin stwierdzil takze, ze w ramach porozumienia
Gazprom bedzie gotow przenieSC dostawy nieodebranego jeszcze przez
Wegry gazu na kolejny okres334, W ten sposob Swiat i spoteczenstwo
rosyjskie otrzymali kolejny czytelny przekaz, ze Rosja jest glownym graczem
w dostepie do surowcow strategicznych. Nie ulega watpliwosci, ze wizyta
Putina w Budapeszcie byla potrzebna bardziej rosyjskiemu prezydentowi niz
premierowi Wegier Viktorowi Orbanowi. Dzieki wizycie w Budapeszcie
bowiem rosyjska propaganda mogla pokaza¢ wilasnej opinii publicznej
i Swiatu, ze nawet w trakcie wojny na Ukrainie sg takie panstwa unijne, ktore
chetnie przyjmuja prezydenta Rosji i zawieraja kontrakty gospodarcze. To
bardzo istotny argument w budowaniu wizerunku silnej i waznej pozycji
Rosji na Swiecie.

Rowniez wizyta premiera Wioch Matteo Renziego w marcu 2015 roku
zostala propagandowo bardzo dobrze wykorzystana przez wiadze rosyjskie.
Publiczna telewizja pokazala wizyte jako jedno z wielu wydarzen
w mijajacym tygodniu (cho¢ byla to jedyna zagraniczna wizyta).
Wskazywano na fakt, ze Rosja nadal pozostaje istotnym graczem na
Swiatowym rynku, czego dowodem sg rozne delegacje zachodnich politykow.
Komentatorzy akcentowali fakt, Zze podczas rozmoéw bezposrednich oraz
konferencji prasowej z dziennikarzami zabraklo ze strony premiera Wioch
stanowczych deklaracji dotyczacych konfliktu na Ukrainie335, Rosyjskie
media cytowaly wioski dziennik ,Corriere della Sera”, wedlug ktorego
wizyta szefa wloskiego rzadu na Kremlu w duzej mierze skoncentrowana
byla na potrzebie promowania i umacniania relacji gospodarczych,
nadszarpnietych przez dwustronne sankcje natozone w zwigzku z konfliktem
ukrainskim. W trakcie rozmow premier Wtoch nie podjat kwestii uwiezionej
w Rosji ukrainskiej obywatelki Nadii Sawczenko (oficera sit powietrznych
Ukrainy), o co wczesSniej prosit go w Kijowie prezydent Petro Poroszenko.
Wihoski gosc nie rozmawial takze o zabdjstwie Borysa Niemcowa — jednego
z przywodcow rosyjskiej opozycji demokratycznej. Rosyjska opinia
publiczna nie dowiedziala sie takze o tym, ze przed spotkaniem z Putinem
Matteo Renzi ztozyt kwiaty w miejscu Smierci Niemcowa. Towarzyszyly mu
bowiem wylacznie media wloskie. Zamiast wymaganej przez wspolne
stanowisko UE stanowczoSci w potepieniu dzialan Rosji premier Renzi
podkreslit, ze mimo konfliktu na Ukrainie i sankcji Wlochy pozostajg
,2uprzywilejowanym rozmowcg” Rosji. MoOwigc o sytuacji na wschodzie



Ukrainy, wloski premier ograniczyl sie jedynie do kilku ogdlnikowych
stwierdzen, ktore gloryfikowaly porozumienia z Minska o rozejmie,
wskazujgc na role Rosji w procesie ograniczania skali konfliktu. Rosyjska
prasa jednoznacznie zinterpretowala wizyte Renziego w Moskwie
podkreslajac, ze jest to przyklad miedzynarodowego sukcesu
i zaangazowania Wtladimira Putina w budowanie nowego porzadku
Swiatowego. Mozna zatem wnioskowaC, ze propaganda rosyjska
wykorzystala wizyte premiera Wiloch jako kolejne wydarzenie promujace
dzialania wiladzy na Kremlu.

Powszechnie uznang prawda jest dogmat, ktéry stanowi, ze Rosjanie wcigz
marzg o imperium. Wedlug wielu politologébw gotowi sa za kazda cene
odbudowa¢ dawna mocarstwowos¢. W czasach caratu i ZSRS przecietny
obywatel byt biedny, zniewolony, ale mial poczucie przynaleznosci
do wielkiej potegi, Swiatowego mocarstwa, z ktorym liczy sie caly sSwiat. Co
wazne, liczy sie nie z szacunku, tylko ze strachu, bowiem w Rosji szacunek
zawsze opieral sie na strachu przed wiladza. Gdy w latach
dziewiecdziesigtych rungt komunizm, w Rosji ludzie musieli nauczy¢ sie
kapitalizmu, samodzielnoSci, niezaleznosci — dla wielu bylo to wyzwanie,
z ktorym sobie nie poradzili. Od lat w Federacji Rosyjskiej spadata stopa
zyciowa, wzrastalo bezrobocie, zamknieto nierentowne zaktady produkcyjne
i pojawili sie imperialisci z Zachodu. Nie bylo juz potegi militarnej Armii
Czerwonej, bowiem rozpadl sie ZSRS. Rosja nie byla juz dla Zachodu
nieznanym i nieobliczalnym ,Iwanem”, wizerunkowo stala sie panstwem
w stanie rozktadu, bez spdjnej polityki wewnetrznej i zewnetrznej. Ale taki
stan nie trwal dlugo, Rosjanie szybko otrzasneli sie po ,pieriestrojce”.
W Rosji pozostal bowiem arsenal jadrowy, zasoby uzbrojenia i sprzetu
wojskowego, bogactwa naturalne oraz ludzie gotowi na wyzwania
i posSwiecenia dla matki ojczyzny. Wkrotce pojawili sie w Rosji takze nowi
milionerzy, a tysigce rosyjskich obywateli znow zaczelo kreowac na Swiecie
nowy wizerunek bogatego i silnego Rosjanina. Potega rosyjskiego pienigdza
wymusita szacunek i uznanie. A kiedy do wiladzy doszedl Putin, swoja
nieustepliwg polityka wobec Czeczenii, Gruzji, a teraz Ukrainy przywrocit
poddanym poczucie godnosci i odbudowat site Rosji.

Istotne dla ksztaltowania wizerunku Federacji Rosyjskiej sa takze rozne
inicjatywy konkurencyjne wobec UE — Unia Celna, Unia Eurazjatycka,
Wspdlna Przestrzen Gospodarcza czy Organizacja Uktadu o Bezpieczenstwie



Zbiorowym. Oczywiscie nowa integracja obszarow postsowieckich nie jest
zadaniem prostym. Panstwa uczestniczace w tych projektach,
w przeciwienstwie do okresu ZSRS, beda zapewne negocjowatly nowe zasady
gry, ale niepodwazalna jest rola Rosji jako posrednika i przywodcy
w kontaktach z panstwami Zachodu. Nie ulega watpliwosci, ze od lat Rosja
zarabiala miliardy na sprzedazy gazu i ropy naftowej. Dlatego miliony jej
obywateli, cierpiagcy po rozpadzie Zwigzku Sowieckiego biede, mogly
wreszcie pozwoli¢ sobie na wymarzony samochod, nowoczesny komputer,
smartfon oraz urlop w Egipcie czy Turcji. Z tego wzgledu moskiewska
propaganda chwali Putina, ze ,,podniost Rosje z kolan”. To prawda, ale tyko
czeSciowa, bowiem wzrost gospodarczy, w opinii ekspertow, jest wynikiem
jedynie dwoch czynnikow — sprzedazy surowcow naturalnych i konsumpcji.
Zyski nie sa wykorzystywane do modernizacji przemyshu, kraju i zmian
spotecznych.

W Rosji znowu obowigzuje prosta filozofia, niemal jak w czasach II
wojny Swiatowej — caly Swiat jest przeciwko Rosji, wiec Rosja musi zewrzec
szeregi wokol wodza, ktory jest stanowczy, twardy i bezkompromisowy.
Rosji jest potrzebny przywodca, ktory jest zdolny odeprzec agresje, a w razie
potrzeby takze zaatakowac i odpowiedzieC na uderzenie. Lider, ktory walczy
jak osaczony niedzwiedz (symbol Rosji) i broni dostepu do matecznika. Taki
obraz sytuacji ksztaltuje rosyjska propaganda wsrod obywateli, dlatego
Rosjanie szanujg swojego prezydenta. W opinii wielu z nich dzieki Putinowi
majq dzisiaj samochody, prace, plazmowe telewizory i pralki automatyczne.
Z tego wzgledu wiekszosS¢ obywateli nie inwestuje w przysztos¢, bo jest ona
nieznana i zbyt niepewna. Przy takim podejsciu ludZmi tatwo jest
manipulowac, ale trudno cokolwiek zmieni¢ w spoteczenstwie.

Trzeci wymiar wojny hybrydowej - propaganda na
arenie miedzynarodowej

W kontekscie wojny hybrydowej i propagandy miedzynarodowej nalezy
zauwazyC, ze dzialalnos¢ informacyjna strony rosyjskiej jest i pozostaje
bardzo aktywna. Juz po rozpoczeciu konfliktu, gdy separatysci zarzadzili na
opanowanych terenach Noworosji referendum (planowane bylo na 11 maja
2014 r.) prezydent Putin wezwatl do odlozenia terminu ze wzgledu na napietq
sytuacje wewnetrzng na Ukrainie. W tej sprawie Putin rozmawial w Moskwie



z rotacyjnym przewodniczagcym OBWE, prezydentem Szwajcarii Didierem
Burkhalterem. Na konferencji 8 maja prezydent Rosji oswiadczyl, ze
odlozenie referendum umozliwi stworzenie warunkéw niezbednych
do dialogu. Dodal, ze kluczem do rozwigzania kryzysu na Ukrainie jest
bezposredni dialog miedzy Kijowem a potudniowo-wschodnimi regionami
Ukrainy. Wezwal wladze w Kijowie do natychmiastowego wstrzymania
operacji pacyfikacyjnej na wschodzie Ukrainy. Rosyjski prezydent
zadeklarowal takze, ze Rosja gotowa jest wnosi¢ polityczny wkiad
w uregulowanie kryzysu ukrainskiego. Oswiadczyt rowniez, ze planowane na
25 maja wybory prezydenckie na Ukrainie to ruch we wiasciwym kierunku,
jednak obywatele powinni wiedzie¢, jaki bedzie ksztalt przysztej reformy
konstytucyjnej. Przestrzegl jednak, ze wybory niczego nie rozstrzygna, jesli
wszyscy obywatele Ukrainy nie beda rozumieli, w jaki sposob zostang
zagwarantowane ich prawa po tych wyborach. Putin popart takze propozycje
zorganizowania ,,0kragtego stolu” w sprawie Ukrainy; zaznaczyl, ze z takq
propozycja wystgpita kanclerz Niemiec Angela Merkel336. Prorosyjscy
separatySci w regionie donieckim na wschodzie Ukrainy w odpowiedzi na
apel prezydenta Rosji oSwiadczyli, ze przedyskutuja kwestie odroczenia
referendum. Tymczasem — jak pokazal dalszy rozwo6j wypadkéw — wszystko
bylo zrecznie ustawiong przez propagande rosyjska grq strategiczna.
Niemniej dzieki takiej polityce na arenie miedzynarodowej nie tylko opinia
publiczna uznata argumenty Putina, ale nawet rosyjska gielda na inicjatywe
prezydenta Rosji zareagowala prawie 6-proc. wzrostem. OczywiScie
rosyjskie media rozpowszechnialy teze, ze opinia miedzynarodowa uznata
prezydenta Rosji za meza opatrznosciowego. Tymczasem podobnie jak
skladane obietnice nieprawdziwe okazaly sie takze oSwiadczenia Putina, ze
Rosja wycofala swoje wojska znad granicy z Ukraing. O wycofaniu wojsk
do ich macierzystych garnizonow informowaly wiladze w Moskwie,
wskazujac na pokojowe dziatania Rosji. Tymczasem NATO nie odnotowato
zadnych ruchow wojsk rosyjskich, ktore Swiadczylyby o opuszczeniu
terenOwW zajmowanych przy granicy z Ukraing. Podobne watpliwosci jak
NATO wyrazali przedstawiciele Sluzby Granicznej Ukrainy. Stuzba
Graniczna potwierdzila, Ze nadal obserwowano w poblizu granicy rosyjskiej
koncentracje ciezkiego sprzetu wojskowego, samolotow oraz helikopterow.
Eksperci NATO oceniali wowczas, ze Moskwa zgromadzita pod pozorem
¢wiczen wojskowych w poblizu granicy z Ukraing okoto 40 tys. zolnierzy.



Juz od poczatku konfliktu na Ukrainie eksperci zwracali uwage na
wzrastajaca aktywnosc rosyjskich stuzb specjalnych w internecie. Od tego
czasu Rosja rozwija swoja armie hakerow i komputerowych przestepcow
w celu kreowania wirtualnej rzeczywistosci. Powszechne stalo sie
trollowanie (ang. trolling), a wiec antyspoteczne zachowanie uzytkownikow
roznych forow dyskusyjnych. Stad osoby uprawiajace propagande na
zlecenie w jezyku internetu nazywane sq trollami. Troll podejmuje dziatania
zmierzajace do ksztaltowania opinii innych uzytkownikow w celu ich
osmieszenia lub obrazenia. Istota podejmowanych dzialan sg napastliwe,
kontrowersyjne, a czesto nieprawdziwe przekazy informacyjne. Podstawg
tego dziatania jest upublicznianie ciekawie spreparowanych wiadomosci jako
przynety (ang. trolling for fish — fapanie na blyszczyk), ktéra moze wywotac
dyskusje. To wiasnie ,fabryki trolli” od poczatku konfliktu na Ukrainie
zalewaja sieC odpowiednio ukierunkowanymi i przygotowanymi
komentarzami. Ciekawym zjawiskiem jest fakt, ze do trolli dolgczajq inni
uzytkownicy, ktorych niewielka wiedza uniemozliwia odréznienie prawdy od
falszu. Rownie istotng role jak trolle, pelnia w internecie osoby propagujace
nastroje antyzachodnie i bardzo czesto antyamerykanskie. Nie brak
w cyberprzestrzeni przeciwnikow polityki integracji europejskiej oraz
przeciwnikéw polityki amerykanskiej. To bardzo odpowiednia grupa
docelowa, ktdra jest podatna na interpretacje rzeczywistosci prezentowane;j
przez Putina i Lawrowa na arenie miedzynarodowej.

Odmiennym wymiarem rosyjskiej propagandy na arenie miedzynarodowej
jest agencja Sputnik. Nowe zrodlo informacji jest czescia rzadowego
rosyjskiego projektu multimedialnego. Sputnik kontrolowany jest przez
kremlowskq agencje informacyjng Russia Today, ktéra powstata w grudniu
2013 roku na mocy decyzji prezydenta Wladimira Putina337. Wchioneta m.in.
agencje RIA Nowosti, telewizje Russia Today i rozglosnie radiowa Gtlos
Rosji. Celem tej zmiany bylo zapewnienie wysokiego poziomu skutecznosci
informacyjnej panstwowych srodkow masowego przekazu na arenie
miedzynarodowej. Jak mozna przeczytaC na stronie internetowej, agencja
wiadomosci Sputnik jest dostepna w 30 wersjach jezykowych.

W serwisie sputniknews.com polskie wladze sq krytykowane za obsesje
i paranoje w relacjach z Rosjg oraz wspieranie europejskich tendencji na
Ukrainie. Reporterzy agencji promowali antymajdanowskie wiece.
Publikowane byly wypowiedzi zagranicznych ekspertow krytykujacych



polityke Zachodu wobec Ukrainy i wsparcie dla tego kraju. W jednym
z artykulow mozna przeczytaC wywiad z prezesem prorosyjskiej partii
Zmiana Mateuszem Piskorskim, bylym dzialaczem Samoobrony, ktory
mowil m.in. o polskich rusofobach na skrajnej prawicy. Dyskusja z nimi na
temat Rosji sprowadza sie wylacznie do wydarzen z historii. Dlatego
Piskorski cieszyl sie w czasie wywiadu, Ze za posrednictwem serwisu
Sputnik, ktory okreslit jako medium ,obiektywnie prezentujace
rzeczywistos$c¢”, bedzie mogt dotrze¢ do szerszej grupy odbiorcow338,

Przedstawione wyzej fakty mialy na celu potwierdzenie tezy o istocie
wojny hybrydowej, ktora wyraza sie w bezposrednim wymiarze dzialan
militarnych, wymiarze psychologicznym, prowadzonym we wilasnym
panstwie i wymiarze propagandowym realizowanym na arenie
miedzynarodowe;.

Z politycznego punktu widzenia mozna postawiC teze, ze obecny kryzys
przekracza daleko granice Ukrainy. Zasadnicze tresci pogladow prezydenta
Putina i jego administracji sprowadzajg sie do tego, ze obrona etnicznych
Rosjan nie stanowi punktu zainteresowania panstw, w ktorych oni mieszkaja,
w zwigzku z tym jest to sprawa Rosji. Sytuacja tak rozumiana moze zatem
stanowiC przestanke do interwencji w wypadku naruszenia praw mniejszosci
rosyjskiej w krajach battyckich. To podejscie wladz Rosji wobec etnicznych
Rosjan, jest nie tylko specyficznym sposobem pojmowania prawa
miedzynarodowego, ale bylo juz stosowane przez Rosje w Estonii w 2007 r.
1w Gruzji w 2008 r.

Na tej podstawie mozna twierdzi¢, ze koncepcja powolnych wysitkow,
metoda matych krokow i stopniowego naruszania suwerennosci jest czescig
realizowanej strategicznej wojny hybrydowej stosowanej przez Rosje.
W niektorych wypadkach obejmuje bardziej otwarte i oczywiste posuniecia,
czasem za$ dzialania polityczno-militarne sg bardziej subtelne. Moze to byc¢
aktywno$¢ w sferze ekonomicznej, niekiedy w sferze cybernetycznej,
a czasem moga to by¢ rozne formy zaklocania porzadku publicznego
i prawnego pod pozorem dzialan niezaleznych aktywistow (nacjonalistow).
Zebrane przyklady dowodza, ze Rosja od kilku juz lat korzysta z arsenatu
wojny hybrydowe;j.

Dowodem na prawdziwo$S¢ przedstawionej tezy jest fakt, ze Rosja od
bardzo dawna wykorzystuje wywiad wojskowy i sity specjalne do kreowania
politycznej rzeczywistosci. Na Krymie i na Ukrainie szczegdlnie przydatni



byli agenci stuzb specjalnych wystepujacy w roli inspiratorow zmian. Ich
glownym zadaniem bylo destabilizowanie sytuacji wewnetrznej,
paralizowanie dzialania lokalnej administracji, tworzenie przestrzeni
do wywierania bezposrednich i posrednich wplywow na spoleczenstwo.
Dlatego mozna przypuszczac, ze Rosja bedzie nadal stosowala maloskalowe
operacje specjalne oraz presje ekonomiczng, energetyczng, ataki
cybernetyczne oraz nadal bedzie wykorzystywatla potencjal sit
konwencjonalnych bezposrednio do realizacji celéw strategicznych. Nie tylko
w wypadku Ukrainy.

Rozpatrujac zagadnienia wojny hybrydowej, nalezy jeszcze zwrdcic
uwage na wcigz istotny aspekt cyberprzestepczosci. Powszechnie uwaza sie,
ze rosyjscy hakerzy powigzani z GRU sg jednym 2z najwazniejszych
instrumentéw nowoczesnej armii. W materiatach informacyjnych internetu
juz od 2010 roku mozna znalez¢ informacje, ze ukrainskie systemy
komputerowe staly sie celem specjalnie przygotowanego oprogramowania
szpiegowskiego ,Snake”339. Zainfekowanych programem zostalo wiele
dyplomatycznych i rzadowych systemOw, umozliwiajagc wiadzom
w Moskwie dostep do zasobow informacyjnych Kijowa340, Celem cyberataku
staly sie takze przemystowe systemy kontroli i sterowania w europejskiej
infrastrukturze energetycznej. Stwierdzono, ze w systemach komputerowych
firm energetycznych zostatl zainstalowany wirus ,,Energetic Bear”. Pozwala
on na biezace monitorowanie zuzycia energii, a takze umozliwia wplywanie
(a nawet sabotowanie) na prace takich obiektow, jak turbiny wiatrowe,
gazociggi i silownie. Ocenia sie, zZe w ciggu 18 miesiecy zostato
zainfekowanych ponad 1000 systeméw komputerowych w 84 krajach.
Stwierdzono, ze wirus jest najbardziej aktywny w Hiszpanii, Stanach
Zjednoczonych, we Francji, Wloszech i w Niemczech34l. Wedlug
specjalistow od cyberbezpieczenstwa metoda dziatania oraz jakos¢ kodu
(Havexa/Energetic Bear) wskazuje na pelen profesjonalizm autorow
programu. Po sposobie przeprowadzenia ataku eksperci Symantec sugeruja,
ze hakerzy najprawdopodobniej byli zlokalizowani w Europie Wschodniej.
Nieoficjalnie potwierdza sie informacje, zZe sg oni powigzani z Rosja.
O powigzaniu tej grupy hakerow z rosyjskim wywiadem elektronicznym
mowili takze eksperci firmy KCS Group zajmujacej sie doradztwem
w sprawach bezpieczenstwa informatycznego i wspolpracujacej w tej
dziedzinie z brytyjskim wywiadem MI6.



Nowa doktryna wojenna umozliwia Rosji podejmowanie roznych dziatan,
co sprawia, Ze wojna hybrydowa nie toczy sie tylko na polach i w miastach
Ukrainy. Rownie waznymi plaszczyznami zmagan w tej wojnie sa media,
szczegOlnie elektroniczne, gospodarka oraz cyberprzestrzen.

Na zagrozenia zwigzane z wojng hybrydowa, a wiec agresja rozumiang
jako dzialania militarne ponizej progu wojny, mozna sie przygotowac.
W sytuacji, gdy w stosunkach miedzypanstwowych powstaje zarzewie
wojny, agresja, ktorg trudno zdefiniowa¢ jako bezposrednie dzialania
militarne, istnieje potrzeba dysponowania zestawem instrumentow
umozliwiajacych skuteczng i wczesng reakcje. A zatem w wypadku wojny
hybrydowej nie chodzi tylko o specyficzne (odmienne od standardow)
przygotowanie sit zbrojnych, szczegélnie systemu rozpoznania, formacji
mobilnych i specjalnych, ale tez o wykorzystanie w wojnie hybrydowej
wszystkich ogniw systemu bezpieczenstwa panstwa. Wazne, a w opinii
ekspertow342 nawet kluczowe, jest przekazanie informacji i zainteresowanie
calego spoleczenstwa, wszystkich obywateli, organizacji spotecznych,
proobronnych, ze wokdt granic panstwa (na przyklad Polski) dzieje sie cos
niepokojacego. Bowiem tylko terminowa i rzetelna informacja bedzie
impulsem do podjecia spolecznych wyzwan obronnych bez oglaszania
formalnej mobilizacji czy wprowadzania stanéw nadzwyczajnych343,

Krym - pierwszy militarny akord wojny hybrydowej

Nie sposéb zaprzeczyC stwierdzeniu, ze sity zbrojne Rosji stanowia wazny
instrument jej polityki miedzynarodowej. Zdolne do dokonywania destrukcji
(kinetycznych i niekinetycznych) na duzg skale, moga zagrozi¢ militarnie
innym panstwom. Wydarzenia na Krymie wydaja sie klasycznym
przykladem wykorzystania armii do kreowania wizerunku i relacji
miedzypanstwowych344,

Wydaje sie, ze pierwszym rozdzialem wojny hybrydowej byta rosyjska
interwencja wojskowa na Krymie (luty 2014 r.). Skrycie przerzucone na
Krym sily rosyjskie w postaci nieoznakowanych oddzialéw samoobrony
zablokowaly ukrainski personel wojskowy w bazach i w wybranych
obiektach wojskowych. Pdézniejsze zajmowanie lub przejmowanie tych
obiektow wigzatlo sie jedynie z pokonywaniem biernego oporu strony
ukrainskiej. Jak sie okazalo, nawet niewielkie zorganizowane i wyszkolone



pododdzialy moga zdestabilizowac sytuacje w panstwie, zwlaszcza w czasie
zmiany wladzy i dezorganizacji struktur panstwa. Przykladem takiego
dzialania byly wydarzenia na Krymie. ,,Rosyjscy turysci” zaprezentowali
najlepsze rozwigzania organizacyjne sposrod calej gamy maskowania
operacyjnego. Podczas operacji przejmowania Krymu panowala cisza
radiowa, a wiec nie bylo mozliwe okreSlenie osrodkow kierowniczych
i wezlow informacyjnych. Pojazdy rebeliantéw przemieszczaly sie po
Krymie bez tablic rejestracyjnych. Sily samoobrony mialy rézne mundury
bez stopni i oznaczen, co utrudniato identyfikacje samodzielnych formacji
i calych oddzialow. Na uzytek wojskowy przemalowano pojazdy cywilne
wykorzystywane do zadan ochrony i obrony mieszkancow Krymu. Ponadto
sprawnie zorganizowano przemieszczanie sit (,turystow”) w pojazdach
cywilnych na miejscowych numerach rejestracyjnych lub numerach shuzb
bezpieczenstwa.

Samo przygotowanie znacznego kontyngentu wojskowego w mundurach
pozbawionych oznak przynaleznosci panstwowych i dodatkowo niebedacych
typowymi mundurami rosyjskich sit zbrojnych moze Swiadczy¢, ze calg
operacje starannie zaplanowano, przygotowano ze znacznym wyprzedzeniem
i zrealizowano przy wspotudziale lokalnych sojusznikéw. Ponadto nalezy
wskazac na zdolnos¢ do ogniowego wsparcia rebeliantow z terenu Rosji bez
naruszania granicy panstwa, z wykorzystaniem, na przyklad, artylerii
dalekiego zasiegu lub rakiet taktycznych.

W sytuacji konfliktow zbrojnych jest to przypadek szczegdlny, warto wiec
zwrociC uwage na procesualny charakter tego typu zjawisk. Organizacje
paramilitarne — jak w wypadku agresji na Krymie — moga sie pojawiac
i zanika¢ czy tez przeksztalca¢c w organizacje zbrojne innego typu (moga
stanowiC zalgzek nowej armii lub sit rewolucyjnych). Bywaja tez sytuacje,
w ktorych proces przeksztalcen prowadzi do innego finatu. Organizacje moga
bowiem stawiaC sobie za cel utworzenie z jakiego$S regionu kraju
samodzielnego podmiotu stosunkow miedzynarodowych, czyli panstwa.
Przebieg konfliktu rosyjsko-ukrainskiego wskazuje, Ze powstanie
Noworosji34> jest skutkiem planowego dziatania. W zaleznosci od sytuacji
geopolitycznej organizacje moga uzyskiwa¢ wieksze lub mniejsze wsparcie
innych panstw. Wo&wczas przy osiaggnieciu odpowiedniej dojrzatosci
organizacyjnej i efektywnoSci dzialan zyskuja coraz wieksze zrozumienie
spotecznosci miedzynarodowej, co moze prowadzi¢ do osiggniecia celu, czyli



uzyskania pelnej autonomii i uznania za suwerenne panstwo. Liczne
przewroty i zamachy stanu na Swiecie w wystarczajacy sposob potwierdzajq
przyjeta teze.

Nalezy zwroci¢ uwage na jeszcze jeden aspekt prezentowanych zdarzen.
Otoz gdy sily rosyjskie przejmowaly Krym, to lokalna samoobrona
zorganizowala sie niemal natychmiast do dziatania. Wszystko miato miejsce
niemal natychmiast po przejeciu wladzy w Kijowie przez opozycje
i doprowadzeniu przez nig do odebrania jezykowi rosyjskiemu statusu jezyka
urzedowego. W opinii wielu politologow bylo to zaréwno pretekstem, jak
i powodem rozpoczecia planowej rosyjskiej operacji specjalnej. Kryzys na
Ukrainie trwat juz dostatecznie dtugo346, by armia i administracja prezydenta
Wiladimira Putina mogly podja¢ z wyprzedzeniem nie tylko dziatania
militarne i organizacyjno-logistyczne, lecz takze gruntownie przeanalizowac
rozmaite scenariusze 1 warianty  postepowania spotecznosci
miedzynarodowej34Z,

Znaczace, ze akcje na Krymie przeprowadzono w okresie catkowitego
rozprezenia ukrainskich wladz po wydarzeniach na Majdanie i zmianach na
kluczowych stanowiskach w panstwie348, Nowe stanowiska otrzymaty osoby
bez nalezytego przygotowania do rozwigzywania problemow w sytuacjach
kryzysowych. Co wiecej, same ukrainskie sity zbrojne okazaly sie niezdolne
do dzialan na wieksza skale. Zabraklo determinacji w utrzymaniu ciggtosci
dowodzenia armiq oraz sprawnego procesu decyzyjnego. W dniach
zamieszek wewnetrznych sity zbrojne byly tak samo podzielone politycznie
i narodowo jak cale spoteczenstwo, co znacznie zmniejszyto spoistoSc
wojska.

W tej sytuacji mozna przypuszczac, ze wystarczy, aby region stanowigcy
integralng czesc terytorium okreslonego panstwa, czy nawet jakas czesc jego
ludnosci, wymowil postuszenstwo obecnej wiadzy centralnej i podjat walke
zbrojna, by walki, ktore z punktu widzenia prawa miedzynarodowego bylyby
wojng domowa, zostaly uznane — przez kogo$, kto buntownikow bedzie
uwazal za wyrazicieli jakiegos istniejagcego lub majacego sie narodzi¢ narodu
— za ZwycCzajng wojne miedzypanstwowa349,

W kontekScie omawianej sytuacji zasadne wydaje sie stwierdzenie, ze
wilaSciwe rozpoznanie sytuacji polityczno-militarnej, znajomos¢ realiow
i prawidlowa ocena wywiadowczo-rozpoznawcza nadal stanowigq podstawe
do podjecia kazdych dziatan. Prawdopodobnie nie byloby rosyjskiej operacji



na Krymie, gdyby nie dokonano prawidlowej oceny wywiadowczo-
r0Zpoznawczej opartej na  systemie rozpoznania  osobowego
i elektronicznego.

Analizujac sposéb, w jaki zajeto Krym, nalezy jeszcze zwrociC uwage na
fakt, ze sily zbrojne niepodleglej Ukrainy byly tworzone wedlug wzoru
rosyjskich struktur organizacyjnych, na kadrowej, sprzetowej, a zwlaszcza
mentalnej bazie posowieckiej. Agresorzy znali zarowno system dowodzenia,
jak i proces podejmowania decyzji. Znali takze kadre dowddcza, w wielu
wypadkach absolwentow rosyjskich uczelni wojskowych. Niestety ukrainscy
politycy wszystkich ekip, ktore od 1992 roku sprawowaly wiadze w Kijowie,
zaniedbywali i lekcewazyli kwestie sit zbrojnych oraz sprawy obronnosci,
armie za$ traktowali jedynie jako instrument wiadzy. Trudno oczekiwac,
zeby w takich warunkach wykrystalizowal sie narodowy etos zoinierski
i zeby osiggnieto poziom pelnego utozsamienia sie z ideg ukrainskiej
panstwowosci. Czynniki te spowodowaly, ze prawdopodobienstwo
zdecydowanej akcji wojskowej ukrainskich sit na Krymie oceniono
w Moskwie jako bardzo mate. Tym bardziej ze zbrojny opor grozit rosyjska
interwencja nie tylko na Krymie, lecz takze w innych czeSciach kraju.
Sytuacja zmienita sie dopiero, choC trzeba przyznac, ze w niewielkim
stopniu, na poczatku kwietnia 2014 roku, a wiec juz po zapowiedzianej przez
Kijow czesciowej mobilizacji. W obliczu zagrozenia panstwa
zmobilizowano, wedtug Zrodet ukrainskich, okoto 40 tys. ludzi30, Rosjanie
za$ wedtug oficjalnych ocen NATO utrzymywali w tym czasie w rejonach
przygranicznych okoto 30 tys. zolnierzy wyszkolonych i wyposazonych,
gotowych do podjecia bezposrednich dziatan militarnych. Z wojskowego
punktu widzenia mozna uzna¢, ze w razie wybuchu konfliktu zbrojnego na
wiekszg skale zgromadzone sily byly wystarczajace do zajecia zaréwno
wschodnich, jak i potudniowych regionow Ukrainy w ciggu prawdopodobnie
3-5 dni.

Rozwojowi wydarzen na Krymie sprzyjala takze sytuacja polityczna
w kraju. Dla przebiegu catego scenariusza operacji rosyjskich sit specjalnych
znaczenie miato to, ze opozycja, ktora przejela wiladze w Kijowie, przez
dhugie tygodnie nie wykazala zZadnego zainteresowania sytuacja zoinierzy
rozmieszczonych na Krymie. Dlatego w kluczowych dniach i godzinach
dowddcy ukrainscy nie otrzymali zadnych instrukcji, wytycznych ani
rozkazow. Rosjanie bez przeszkod opanowali wiec baze lotnicza Belbek (28



lutego 2014 r.) oraz zneutralizowali batalion piechoty morskiej w Teodozji.
Zaufanie ukrainskiego wojska do witasnych politykéw, ktére nigdy nie bylo
duze, w tej sytuacji zostalo ostatecznie podwazone i zniszczone.

Tymczasem Rosjanie przeprowadzili swoja akcje niemal bezkrwawo
i w krotkim czasie na matym obszarze Potwyspu Krymskiego znalazlo sie
okoto 35-40 tys. ludzi uzbrojonych i wyposazonych w niezbedne sSrodki
walki oraz sprzet wojskowy. W dotychczasowej historii wojskowosci jest to
sytuacja bez precedensu. Jakie wynikajq z niej wnioski?

Po pierwsze, sprzet i wyposazenie wojska to jeden z aspektow
odstraszania potencjalnego przeciwnika. Gdyby armia ukrainska
dysponowata nowoczesnym sprzetem wojskowym zdolnym do rozpoznania
sytuacji w poblizu wilasnych granic oraz systemem przeciwdzialania
inwigilacji, to — mozna zalozy¢ — ze operacja rosyjska nie odniostaby takiego
sukcesu. Ponadto gwarancjg spojnosci dziatan polityczno-militarnych jest
jednos¢ systemu dowodzenia w wymiarze politycznym i wojskowym.
Ukraina tego podstawowego warunku nie speknita.

Po drugie, ze wspolczesnych operacji wynika, ze rzeczywistoSC zbyt
szybko zaczyna wyprzedza¢ teorie. Koniecznoscia staje sie wiec
znowelizowanie zalozen dla przysztych operacji i ich opracowanie w taki
sposOb, by w swoich teoretycznych kierunkach rozwoju zapowiadaty
przysztos¢, a nie jedynie ja stwierdzaly. Na podstawie zmian sposobu
przeprowadzenia operacji na Krymie mozna wnioskowac, ze trwajacy wyscig
z czasem miedzy teorig a praktykq jest proba nie tyle dogonienia
uptywajacego czasu, ile wyprzedzenia go, by przygotowac sily zbrojne na
zblizajaca sie nowaq rzeczywistosc.

Po trzecie, bezpieczenstwo wymaga zachowania pewnego rodzaju
rownowagi miedzy interesami narodowymi a interesami innych panstw.
Inaczej rzecz ujmujac, bezpieczenstwo panstwa to swoisty kompromis
miedzy potrzebami a mozliwosSciami. Przykladem takiego kompromisu jest
polityka Wegier. Pod koniec marca 2014 roku premier Wegier Viktor Orban
w kontekscie kryzysu na Ukrainie stwierdzil, ze dobrze byloby uniknac
sankcji gospodarczych wobec Rosji, bo nie lezy to w interesie Europy,
zwlaszcza zaS Wegier. Nawet aneksja Krymu nie wplynela na plany
rozbudowy wegierskiej elektrowni atomowej Paks, w ktorej maja powstac
dwa nowe bloki energetyczne. Orban podpisal kontrakt z Rosja bez
przetargu, w drodze umowy miedzyrzadowej. Na rozbudowe elektrowni



Federacja Rosyjska udzielita Wegrom kredytu w wysokosci do 10 mld euro.
Elektrownia zapewni Wegrom tanig energie. Oprocz podpisania umowy
z Rosja Wegry podlaczyly sie do gazowej sieci stowackiej. Tymczasem
Polska w sytuacji konfliktu krymskiego stala sie obiektem gospodarczej
agresji nie tylko Rosji, lecz takze zaprzyjaznionej Ukrainy, ktora wstrzymata
dostawy polskiego miesa do swojego kraju3sl. Mozna zatem stwierdzic¢, ze
gotowosC do podjecia dziatan w sytuacji kryzysowej i manifestacja zdolnoSci
operacyjnej jest waznym elementem pokazu determinacji panstwa. Poziom
ambicji powinien jednak uwzglednia¢ skutki polityczno-gospodarcze
podjetych dziatan.

Istotq kazdego dzialania jest pozyskanie aprobaty spotecznej, w wypadku
sytuacji kryzysowej konieczne jest pozyskanie szerokiej opinii publiczne;j.
Niedawng aneksje Krymu Rosja porownuje do oderwania Kosowa od Serbii.
I cho¢ wowczas Moskwa byta oburzona wsparciem Zachodu, jednak obecnie
powotuje sie wilasnie na wydarzenia z Balkanow, ktorymi usprawiedliwia
swoje dzialania na Ukrainie. Tymczasem interwencja rosyjska na Krymie jest
zgodnym chorem krytykowana jako niezgodna z prawem miedzynarodowym.
Moskwa, odpowiadajac na krytyke, wysuwa argument kosowski: wskazuje,
ze wkroczenie NATO do Kosowa w 1999 roku rowniez nie mialo podstaw
prawnych. Warto jednak przypomnieC, ze woOwczas szans na uchwalenie
rezolucji ONZ nie bylo ze wzgledu na Rosje, ktéra blokowala jej
przegtosowanie. Federacja Rosyjska podkresla tez, ze interwencja NATO
w Kosowie w 1999 roku doprowadzita do rozlewu krwi. Z historycznego
punktu widzenia nalezy jednak zaznaczyc, ze na Batkanach krew zarowno
zokierzy, jak i cywilow plynela juz wczesniej. Co wazne, w odroznieniu od
Krymu, w Kosowie w 1999 roku doszto do niespotykanych czystek
etnicznych. Ocenia sie, ze zginelo okoto 10 tys. Albanczykéw. To wiasnie
ludobdjstwo doprowadzilo do interwencji, a dopiero potem ustanowiono
protektorat miedzynarodowy i podjeto rozmowy na temat statusu Kosowa.
Ponadto w Kosowie bez problemu mogli stacjonowac zoinierze uczestnicy
operacji miedzynarodowej z roznych panstw. Natomiast w wypadku Krymu
obserwatorzy OBWE nie byli w stanie wjecha¢ na potwysep, a gdy wreszcie
wjechali, trafili w rece separatystow.

Z. przedstawionej analizy wynika nastepujacy wniosek: w wojnie
hybrydowej dziatania informacyjne Rosji na forum miedzynarodowym to
polaczenie faktéw i mitow w celu wykreowania rzeczywistoSci zgodnej



z wizja Moskwy. Tak wiec Rosja nie lamie prawa miedzynarodowego,
a jedynie obejmuje protektoratem swoich obywateli w trosce o ich zagrozone
zdrowie i zycie. Putin w publicznej telewizji zwrocit uwage na niestabnace
zagrozenie ze strony ultranacjonalistycznych sit dla obywateli Rosji na
Ukrainie352, Ponadto oswiadczyl, ze kroki podjete przez Rosje byly
calkowicie adekwatne w obliczu nadzwyczajnej sytuacji. Wedlug Putina na
Ukrainie bylo zagrozone zycie i interesy rosyjskich obywateli oraz osob
rosyjskojezycznychs353.

Taka ,rzeczywistoS¢” przedstawiona przez rosyjskie media i samego
prezydenta Putina sprawila, ze kanclerz Angela Merkel ocenita zachowanie
Putina doS¢ osobliwie, stwierdzila bowiem, ze ,utracil kontakt
z rzeczywistoscig”324, Tymczasem w zgodnej opinii wielu ekspertow
miedzynarodowych Putin nie utracit kontaktu z rzeczywistoScia, lecz
wykreowat jq na wilasne potrzeby.

Wojna hybrydowa na Ukrainie - wymiar militarny

Carl von Clausewitz, pruski teoretyk wojny, general i pisarz zyjacy na
przetomie XVIII i XIX wieku, trafnie zauwazyl, Ze ,wojna nie nalezy
do dziedziny sztuk lub nauk, lecz do zjawisk zycia spotecznego”35>. Za
wojny wspotczesne zwyklo sie przyjmowac te, ktore wybuchty po 1990 roku,
a wiec w okresie rozpadu dwubiegunowego Swiata. Choc jest to tylko jedno
z wielu kryteriow klasyfikacji terminu ,,wojny wspotczesne”, zasadne wydaje
sie uznanie poczatku ostatniej dekady XX wieku za wyznacznik
chronologiczny nowego rozdziatu w dziejach konfliktéw zbrojnych. Termin
ten wigze sie bowiem bezposrednio ze zmiang jakoSciowa w wymiarze
konfrontacji militarnych. Pod koniec XX wieku bowiem zaczely zanikac
konflikty majgce swoje Zrédto w rywalizacji miedzy dwoma podmiotami
politycznymi  (panstwami, mocarstwami, blokami, sojuszami) oraz
zmniejszyta sie grozba wystgpienia konfliktow globalnych. Wspotczesne
wojny juz nie zagrazaja bezposrednio ogolnoswiatowemu pokojowi, cho¢
bezsprzecznie moga powodowac istotng destabilizacje wybranych regionow
oraz stworzyC warunki (polityczno-wojskowe) do generowania kolejnych
zagrozen. Ogolnie mozna stwierdziC, ze w pierwszym dziesiecioleciu nowego
wieku daly sie zauwazyC znaczace przewartoSciowania globalnych
konfliktow zbrojnych na rzecz wojen domowych i konfliktow regionalnych



o roznorodnym podiozu.

Inng cecha, ktéra identyfikuje wspotczesne konflikty zbrojne, jest
wieloplaszczyznowa asymetria, a wiec brak rownowagi w starciu
zwasnionych stron oraz dysproporcja miedzy stronami w dzialaniach.
W wypadku asymetrii strona stabsza wcale nie jest z gory skazana na
niepowodzenie, oczywiscie jesli nie podejmie walki na warunkach, ktére
dyktuje silniejszy356, Istnieje wiele przykladow na to, ze asymetrie militarng
mozna z powodzeniem rekompensowa¢ odpowiednig taktyka —
niekonwencjonalnie prowadzonymi dzialaniami zbrojnymi i niezbrojnymi.
Innymi stowy, podejmowaniem walki w takich warunkach i w taki sposob,
by uczynic¢ przewage technologiczng przeciwnika mato uzyteczna.

Wspotczesne konfrontacje militarne cechujg sie nienotowang wczesniej
destrukcja instytucji panstwowych, rozpadem sit zbrojnych, dezorganizacja
policji oraz aparatu bezpieczenstwa. Proces ten prowadzi do utraty kontroli
nad panstwem przez legalng wiladze, paralizu funkcjonowania struktur
rzadowych i samorzadowych, a w konsekwencji do upadku obowigzujacego
porzadku prawnego i spolecznego. W tej sytuacji role osrodkow wiadzy
przejmuja grupy przestepcze czy lokalne armie na stuzbie oligarchow lub
wiascicieli prywatnych firm i korporacji. Takq wilasnie sytuacje mozna byto
obserwowac na zachodniej Ukrainie juz od poczatku 2014 roku.

Cechg charakterystyczng wspotczesnych konfliktoéw zbrojnych jest takze
to, ze jasno okreSlony przeciwnik panstwowy zostal zastapiony przez sily
niepanstwowe, destabilizujace, postrzegane jako rebelianci, powstancy,
separatysci, partyzanci czy bojownicy, a czasem nawet terrorysci.

W praktycznym wymiarze wojny hybrydowej zaanektowanie Krymu
i wlaczenie go w obszar administracyjny Federacji Rosyjskiej spowodowato
zmiane stosunku sit w calym regionie oraz doprowadzito do destabilizacji
wschodniej czeSci Ukrainy, to zaS stworzylo warunki do dzialan
separatystycznych czy jak sytuacje okres$lajg inne zrodta — rebelii.

Oczywiscie terminologia w tym konkretnym wypadku odgrywa istotne
znaczenie, bowiem przyjecie okreSlonej nazwy implikuje stosowanie
rozwigzan prawnych z zakresu prawa miedzynarodowego. Zatem z punktu
widzenia przepisow prawa wazne jest, czy w konflikcie strong sg sily
zbrojne, rebelianci czy separatysci.

Rebelianci to uczestnicy rebelii, ktora jest rozumiana jako bunt i czesto
utozsamiana z powstaniem zbrojnym przeciwko istniejacej wladzy. Wsrod



synonimOw tego terminu wymienia sie: przewrot wojskowy, pucz, powstanie,
rewolte, rokosz, a nawet rewolucje. Jako przyklad rebelii mozna wskazac
dziatania prowadzone w 2011 roku w Egipcie, w 2012 roku w Libii i Malj,
a obecnie w Syrii. Rebelia, by byla wilasciwie rozumiana, powinna miec
zasieg ogolnokrajowy i w rezultacie prowadzi¢ do obalenia rzadu.
Prowadzace jq sily powinny wiec by¢ wyraznie okreSlone, a ich dzialanie
powinno by¢ polaczone mysla przewodnig organu nadrzednego w postaci sity
politycznej, ktora aspiruje do przejecia wladzy z poparciem znacznej czesci
spoleczenstwa. Do takich zdarzen doszio w Afryki Péinocnej. Nazwano je
arabska wiosng lub arabska wiosng ludow. Wydarzenia okreSlone
wskazanymi terminami obejmowaly protesty spoleczne oraz konflikty
zbrojne w krajach arabskich zapoczatkowane 17 grudnia 2010 roku.
Przyczyna wybuchu rebelii bylo niezadowolenie obywateli z warunkow
zycia, bezrobocie, rosngce ceny zywnosci, a takze korupcja i nepotyzm wtadz
oraz ograniczanie swobod obywatelskich przez autokratyczne rezimy357,
W tym kontekScie stosowanie terminu rebelia w odniesieniu do wojny
hybrydowej nie jest zasadne.

Pozostaje zatem do rozwazenia kwestia separatystow jako uczestnikow
konfliktu. W tym wypadku jednak separatyzm jest rozumiany jako dazenie
do wyodrebnienia sie okresSlonej grupy z caloSci. Za najbardziej typowy
uwaza sie separatyzm narodowosciowy, a jednym z jego przejawOw jest
secesja narodowa. W aspekcie politycznym separatyzm nalezy postrzegac
jako dazenie do odrebnosci pod wzgledem narodowym, politycznym,
etnicznym i religijnym. W tym znaczeniu bedzie to dzialalnos¢ majaca na
celu wyodrebnienie mniejszosci narodowych. W aspekcie geograficznym
separatyzm jest dgzeniem do oderwania sie okreSlonego terytorium od
jakiego$S panstwa i utworzenia odrebnej struktury panstwowej lub
przylaczenia tego terytorium do sasiedniego kraju38. Reasumujgc zatem,
zgodnie z przedstawiong definicjg dzialania na Ukrainie mozna postrzegac
nie jako rebelie, lecz jako separatyzm. Zwolennicy oderwania sie
wydzielonych terenow od Ukrainy sg wiec nie tyle terrorystami, ile
separatystami.  Jednak  oficjalnie = Ukraina  prowadzi  operacje
antyterrorystyczng przeciwko separatystom.

Ukraina to niejedyny przypadek separatyzmu w Europie. Rok 2014 byt
sprawdzianem jednosci narodowej Hiszpanii i Wielkiej Brytanii. Tam
bowiem z rézng intensywnoscig prowadzono przygotowania do oderwania



regionow od catosSci panstwa.

Referendum, podczas ktérego mieszkancy Szkocji odpowiedzieli na
pytanie, czy chca, by ich kraj stal sie niepodlegly, odbylo sie 18 wrzesnia.
Z pomystem ogloszenia suwerennosci panstwa wystgpit w 2007 roku premier
Alex Salmond, przywddca Szkockiej Partii Narodowej. Jego zabiegi
zaowocowaly podpisaniem 15 pazdziernika 2012 roku porozumienia miedzy
Wielka Brytanig i Szkocja. Mimo intensywnej kampanii odwotujacej sie
do argumentow historycznych wynik glosowania jednoznacznie wskazal, ze
Szkocja pozostanie w Unii z Brytania.

Mimo pozytywnego wyniku referendum odsetek zwolennikow
suwerennosci znaczgco wzrost w ostatnich latach. Rzadzaca Szkocka Partia
Narodowa glosita oparty na ogolnikach program bezpieczenstwa socjalnego,
a bardziej radykalni secesjoniSci dazyli takze do zerwania z monarchia,
sprzeciwiali sie obecnosSci brytyjskich baz wojskowych i posiadaniu broni
nuklearnej. Glowna sila stojaca za szkockimi dazeniami secesjonistycznymi
postulowata tez zachowanie brytyjskiego funta i dalsze formalne uznawanie
zwierzchnosci krolowej — podobnie jak czyni to 16 krajow Wspolnoty
Brytyjskiej329. Jednakze pomimo aktywnej kampanii antybrytyjskiej,
referendum w Szkocji wygrali zwolennicy pozostania kraju przy Wielkiej
Brytanii. W 26 z 32 okregow wyborczych opowiedziano sie za pozostaniem
Szkocji w unii2t0, Co bedzie po brexicie? — poki co pytanie to pozostaje bez
odpowiedzi.

Tendencje separatystyczne w Hiszpanii sprawily, ze w Katalonii
przeprowadzono referendum 9 listopada 2014 roku. W glosowaniu wzieto
udziat ponad 2 mln Katalonczykow sposrod ponad 5 min uprawnionych, cho¢
bylo ono niewigzace, a w opinii rzadu Hiszpanii — naruszalo prawo. To
symboliczne glosowanie miato by¢ wsparciem dla dlugotrwatej kampanii na
rzecz niepodlegtosci bogatej Katalonii, zamieszkanej przez 7,5 mln os6b361.
Inicjatywa oddzielenia sie od Hiszpanii zostala zainicjowana przez Artura
Masa3®2 po nieudanych negocjacjach z rzadem w Madrycie w sprawie
zwiekszenia autonomii Katalonii. Od tamtej pory stosunki miedzy Barcelong
i Madrytem pozostaja chtodne. Analitycy hiszpanskiej sceny politycznej
komentujq, ze obecnie obie strony majg niewielkie pole manewru i nie
osiggng zadnego kompromisu. Formalnie ucieto juz spekulacje na temat
mozliwego referendum, zaznaczono bowiem, ze byloby ono nielegalne. Nie
jest zadng tajemnica, ze Hiszpania obawia sie odlaczenia Katalonii, poniewaz



mogloby to zachwia¢ odbudowa wychodzacej z kryzysu gospodarki kraju.
Katalonia, ktéra odpowiada za jedng czwartg eksportu kraju i nazywana jest
,fabryka Hiszpanii”, ma duzy wplyw na wzrost gospodarczy panstwa.
Analitycy podkreslajq jednak, ze w obecnej trudnej sytuacji spotecznej idee
samodzielnego zadecydowania o swojej przysziosci popiera 80 proc.
mieszkancow Katalonii363,

Na podstawie przedstawionych w formie przykladéw wydarzen mozna
stwierdzi¢, ze na Ukrainie obserwujemy najbardziej radykalng forme
separatyzmu — otwarty konflikt zbrojny w celu oderwania sie od
macierzystego kraju i utworzenia niezaleznego bytu panstwowego. Pomyst
powotania nowego panstwa — Noworosji nie jest polityczng abstrakcja.
Nazwy tej uzywano juz w okresie od XVIII do niemal XX wieku na
okreslenie przylaczonych do Rosji po wojnach z Turcja terenow dawnego
dzikiego stepu, czyli rejonow potozonych na polnoc od Morza Czarnego
i Azowskiego. Noworosja obejmowata czeSc terendw wspotczesnej Ukrainy
(obwod doniecki, dniepropietrowski, zaporoski, mikotajewski, chersonski
i odeski), a takze czes¢ Moldawii oraz Rosji (Kraj Krasnodarski, Kraj
Stawropolski, obwod rostowski). Idea budowy Nowej Rosji miata zatem dac
impuls do ogolnego powstania zbrojnego w celu przylaczenia ziem do Rosji
lub budowy panstwa federacyjnego.
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Rys. 1. Noworosja pod koniec XIX wieku
Zrodto: http://pl.wikipedia.org/wiki/Noworosja [dostep 12.07.2014]

Noworosja to samozwanczy twor federacyjny powstaly 24 maja 2014
roku, ztozony z Donieckiej Republiki Ludowej i tLuganskiej Republiki
Ludowej, czyli terenéw, ktore pozostawaly pod kontrola prorosyjskich
separatystow. Ten nowy byt panstwowy, nieuznawany na Swiecie, ma takze
flage narodowa, ktéra sklada sie z trzech rownych poziomych paséw: biatego
u gory, zokltego (zlotego) w srodku i czarnego na dole. Flaga Noworosji
nawigzuje do flagi Imperium Rosyjskiego z lat 1858-1883. Odnosi sie
do carskiej Rosji i demonstruje zwiazek z historig, ktéra jest takze historig
Rosji. Nalezy nadmieni¢, ze od 1990 roku flaga jest uzywana przez
monarchistow i niektére skrajnie prawicowe grupy w Rosji.

W kwietniu 2014 roku, po aneksji Krymu i eskalacji nastrojow
separatystycznych w Donbasie, doszto do wybuchu prorosyjskiej rebelii
w Doniecku i Lugansku.

Po demonstracji i sitowym przejeciu budynku wladz obwodowych, 7
kwietnia, separatySci z organizacji Ludowa Milicja Donbasu oglosili


http://http://pl.wikipedia.org/wiki/Noworosja

powstanie Donieckiej Republiki Ludowej. Nastepnie 11 maja w obwodzie
odbylo sie  nieuznane przez wiladze  ukrainskie referendum
niepodleglosciowe. W przekonaniu separatystow wyniki referendum — az
89,07 proc. mieszkancow regionu donieckiego opowiedzialo sie za
utworzeniem Donieckiej Republiki Ludowej — przesadzily o samodzielnym
funkcjonowaniu republiki.

Fuganska Republika Ludowa powstala 27 kwietnia 2014 roku, kiedy to
separatysci z buganska oficjalnie na wiecu w centrum miasta oglosili akt
proklamacji. Wkrétce separatysci zajeli budynki administracji panstwowej,
miedzy innymi w Antracycie. Podobnie jak w wypadku Donieckiej Republiki
Ludowej, 11 maja niepodleglos¢ zostala potwierdzona przez obywateli
republiki w referendum niepodleglosciowym. W opinii lokalnych wiadz
republiki ponad 90 proc. mieszkancow Luganska opowiedzialo sie za
niezaleznoscig od wladz w Kijowie.

Separatysci zdawali sobie sprawe, ze przemocq nie zdobedq przychylnosci
przewazajacej czesci spoteczenstwa. Ale przemoc stala sie Srodkiem
zastraszenia nieprzychylnych obywateli nowego bytu panstwowego.
Przywodcy separatystow probowali wiec legitymizowa¢ stosowanie
przemocy, by pokazac swoja site i wyzszoS¢ moralng nad rzadem w Kijowie
(a takze nad panstwami wspierajacymi polityke Ukrainy), ktoremu sie
sprzeciwiajg. Ponadto zabiegali o przejecie — przynajmniej na poziomie
lokalnym — zasadniczych funkcji panstwa.

Strategia wojsk ukrainskich w walce z separatystami
Na podstawie wieloletniego doswiadczenia (operacje w Iraku i Afganistanie)
mozna zalozy¢, ze w zwalczaniu separatystow najskuteczniejsza jest strategia
obejmujaca trzy etapy: lokalizacje, izolacje i eliminacje. W kazdym z tych
etapow sa podejmowane odpowiednie dzialania wojsk rzgadowych
i powtarzane tak dlugo, az separatySci zostang organizacyjnie rozbici
i pozbawieni mozliwosci osiggania swoich celow.

Powszechnie uwaza sie, ze kazda akcje, dzialanie, w tym i rebelie nalezy
opanowywac¢ w fazie organizacyjnej, zanim dojdzie do eskalacji dzialan
i uzycia sSrodkéw walki. W tym aspekcie mozna stwierdzi¢, ze na Ukrainie
sity rzadowe zbyt dlugo zwlekaly z podjeciem bezposredniej interwencji
i pozwolily na zorganizowanie i rozprzestrzenienie dziatan separatystow.



Oczywiscie zasadniczy problem w ocenie sytuacji tkwil w odréznieniu
legalnych form wyrazania niezadowolenia spotecznego (manifestacji,
wiecow, strajkow) od nielegalnych dzialan separatystow (zamachow na
przedstawicieli wiladzy, zaboru srodkow walki, dzialan dywersyjnych).
Prawdopodobnie z tego wzgledu rzad w Kijowie opdznial interwencje
militarng. Obawiano sie bowiem, ze ograniczanie zagwarantowanych
konstytucyjnie praw i wolnoSci obywateli wschodniej Ukrainy z powodu
wybuchu bomby lub zlamania zasad porzadku publicznego podwazy
wiarygodnos¢ podejmowanych dziatan. Tym bardziej ze rzad w Kijowie byt
nowy i jeszcze nie do konca usankcjonowany w swoich dziataniach. Jednak
z drugiej strony trzeba podkresli¢, ze zbyt dlugie powstrzymywanie sie od
reakcji, a czasem catkowity jej brak, dalo separatystom czas na zbudowanie
silnej struktury organizacyjnej i uzyskanie rosyjskiego wsparcia. Z dziatan na
Ukrainie wynika wiec, ze w wojnie hybrydowej tylko odpowiednio wczesne
rozpoznanie sytuacji i podjecie zdecydowanych dzialan moze zapobiec
eskalacji przemocy zbrojnej. Wymaga to jednak dobrze funkcjonujacego
systemu rozpoznania, ktory moze przekazaC dane do oceny sytuacji
polityczno-militarnej. Tymczasem tego elementu zabraklo w procesie
przygotowania operacji przeciwko separatystom. Dzialania militarne sa
skuteczne tylko wodwczas, gdy zagrozenie zostanie wlaSciwie
zidentyfikowane, czyli zostang okreSlone sity i sklad potencjalnego
przeciwnika oraz jego cele strategiczne. Niestety jak sie okazalo, armia
ukrainska nie miata wlasciwego systemu rozpoznania zdolnego do uzyskania
szczegdtowych informacji o lokalizacji separatystow, ich skladzie
osobowym, strukturze organizacyjnej i zrodtach wsparcia oraz zakresie ich
dzialania i przewidywanych obiektach ataku.

Reasumujac, w poczatkowym okresie dzialan zabrakto stronie rzadowej
wlasciwego systemu rozpoznania zdolnego do zapewnienia informacji
koniecznych do podjecia wlasciwych decyzji.

Po rozpoczeciu dziatan militarnych strona ukrainska za jeden
z podstawowych celow etapu lokalizacji przyjela odzyskanie kontroli nad
granica z Rosjg i odciecie w ten sposOb separatystow od wsparcia
logistycznego i bojowego. W tym celu podejmowane dziatania polegaly na
uniemozliwieniu Rosjanom przerzutu nowych sit do wybranych rejonow
dzialania. Oznacza to, ze glownym celem w tym etapie dzialania wojsk
rzadowych Ukrainy bylo niedopuszczenie do rozprzestrzeniania sie sit



separatystOw na zajetym terenie. Nastepnie, w kolejnym etapie, konieczne
bylo wzbronienie separatystom prowadzenia aktywnych dzialan, zwlaszcza
zas rozpoznania skladu i lokalizacji sit rzadowych oraz uniemozliwienie
prowadzenia atakow na obiekty infrastruktury. Wreszcie kolejnym zadaniem
bylo zwalczanie wykrytych jednostek separatystow.

Wykonanie wymienionych zadan wymagalo podjecia przez armie
ukrainska wielu akcji bojowych o réznym charakterze. Przede wszystkim
prowadzono bezposrednie dzialania rozpoznawcze w celu zdobycia
informacji o sitach separatystow, ich polozeniu i skladzie oraz nawigzania
z nimi stycznosci bojowej. Bylo to zadanie trudne, separatysci bowiem nie
mieli stalych pozycji bojowych i zmieniali swoje polozenie w celu
zademonstrowania obecnosci na spornym obszarze. Prowadzili dziatania
demonstracyjne, dezinformacyjne i przemieszczali sity z wykorzystaniem
cywilnych pojazdéow.

W poczatkowym etapie dzialan wojska ukrainskie, dysponujac przewaga
w Srodkach walki, a szczegolnie w sprzecie pancernym (czolgi, transportery
opancerzone i artyleria samobiezna), zorganizowaly oddzialy wydzielone
i rajdowe (OW i OR), ktore — nie wigzac sie w jakiekolwiek walki o zajete
przez separatystow miasta czy obiekty terenowe — szybkim marszem
wdzieraly sie w glab terytorium kontrolowanego przez separatystow
i zajmowaly pozycje wzdluz granicy Ukrainy z Rosja. Po zajeciu
wyznaczonych rejonow w pasie nadgranicznym z sit OW i OR
zorganizowano samodzielne zgrupowania taktyczne, ktore rozmieszczano
w bazach. Zgrupowania te skladaly sie z okolo 500-800 zohmierzy, 1-2
kompanii czolgow 1 1-2 kompanii zmechanizowanych lub wojsk
desantowych wspartych artyleriq i logistyka. Sity rzagdowe przemieszczaly sie
nad granice z Rosja bardzo dynamicznie i wkrotce w bazach zostaly
rozmieszczone jednostki ze skladu 72 i 24 Brygady Zmechanizowane] oraz
79 Brygady Aeromobilnej. Bazy sit rzadowych lokalizowano w obiektach
terenowych zapewniajacych dominacje nad zajetym terenem. Nastepnie
z ufortyfikowanych baz wysylano patrole do kontrolowania przyleglego
terenu i granicy panstwowej3%4, Przewaga liczebna i jakosciowa sit
rzadowych oraz przeprowadzane akcje demonstracyjne z wykorzystaniem
sprzetu ciezkiego i artylerii skutecznie powstrzymywaly separatystow od
przeciwdziatania. SeparatySci w tym czasie dysponowali tylko bronig
strzeleckq i nielicznymi Srodkami walki, dlatego dorazny opor w rejonie



granicy szybko likwidowano i spychano separatystow w glab Ukrainy
(opisang sytuacje ilustruje szkic ponizej).
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Rys. 2. Pierwszy etap operacji - lokalizacja separatystow
Zrodto: M. Wrzosek, opracowanie wtasne

Tym samym odsuwano przeciwnika od granicy i pozbawiano go wsparcia
logistycznego. 7Z czasem jednak separatysci zaczeli rozbudowywac
fortyfikacyjnie bronione pozycje, a przez nieszczelng granice otrzymali
z Rosji wsparcie w postaci srodkow walki, w tym mozdzierzy i artylerii
lufowej oraz transporteréw, a takze Srodkow przeciwpancernych. W tej
sytuacji zaczeli odzyskiwac inicjatywe oraz kontrolowa¢ ogniowo wybrane
rejony. Ponadto bazy wojskowe oraz posterunki sit ukrainskich byly
obiektem uderzen ogniowych artylerii rosyjskiej rozmieszczonej tuz przy
granicy panstwa.

Po etapie lokalizacji sit separatystow przystgpiono do izolacji
poszczegdlnych rejonéw, w ktorych aktywnos¢ militarng przejawialy sity



antyrzadowe. Z wojskowego punktu widzenia izolacja obszaru dzialania
separatystow jest najbardziej istotna, zapewnia bowiem odseparowanie ich
struktur organizacyjnych i formacji zbrojnych od Zrédet wsparcia. W tym
szczegdlnym wypadku izolacja polegatla na doprowadzaniu separatystow
do politycznej, spotecznej i logistycznej separacji. Dlatego sity rzadowe
zorganizowaly wzdluz granicy z Rosjq liczne bazy wojskowe i posterunki,
ktorych zadaniem bylo powstrzymanie naplywu sprzetu wojskowego
i najemnikow do separatystow. Izolowano takze rejon operacji od reszty
kraju. W ten sposob caly obszar objety dzialaniami militarnymi byt
odseparowany od reszty panstwa, a armia ukrainska kontrolowala -
przynajmniej w znacznym zakresie — sytuacje w rejonie izolacji (opisang
sytuacje ilustruje szkic ponizej).

1 “Zgrupoweanie bojowe
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Rys. 3. Drugi etap operacji - izolacja separatystow



Na wybranych kierunkach dziatania sity rzadowe organizowaly rowniez
blokady365., W strukturze blokady wykorzystywano: patrole, posterunki
obserwacyjne, posterunki lub punkty kontrolne i pododdzialy bojowe
przeznaczone do bezposredniej walki. Szerokos¢ blokady =zalezata od
rozmieszczenia  elementdbw  ugrupowania  bojowego  pododdziatu
organizujgcego dzialania oraz od skladu i prawdopodobnego sposobu
dzialania sit separatystow. Do zorganizowania tego rodzaju dziatan
konieczne byty duze sity wojsk rzadowych.

Z. punktu widzenia Srodowiska, w ktorym prowadzono dziatania,
wyodrebnienie separatystow z lokalnej ludnosci bylo oczywiscie trudne,
zwlaszcza ze nie polegalo tylko na fizycznym odréznieniu jednych od
drugich, lecz na identyfikacji politycznych sympatii i przekonan spotecznych.
Nie ulega watpliwosci, zZe praktyczny wymiar izolacji osigga sie dopiero
wtedy, gdy separatysci zostang pozbawieni najwazniejszego argumentu —
przestania gloszonego w formie celu politycznego. Droga ku temu, jak
wynika z praktyki dzialan militarnych na Ukrainie, bylo rozwigzywanie
i tagodzenie ucigzliwosci codziennych problemow spotecznych, bo to one
zachecaly ludzi do wstepowania w struktury separatystow. Niestety nowy
rzad ukrainski nie mial wystarczajacego poparcia na wschodzie panstwa, nie
miat takze Srodkow finansowych na polepszenie warunkoéw spoteczno-
ekonomicznych obywateli Donbasu i L.uganska.

Innym sposobem ograniczenia wplywu separatystow na sytuacje
w regionie bylo przekonanie obywateli, ze walka toczona przez panstwo
ukrainskie jest takze ich walka, a wiec wskazanie problemu walki
z separatystami jako problemu ogolnonarodowego. W takim wypadku
polityce rzadu powinny jednak towarzyszyC rzeczywiste przedsiewziecia,
dowodzace, ze panstwo istotnie potrafi i chce rozwigzac sytuacje kryzysowa.
Odpowiedz rzadu ukrainskiego na akty przemocy ze strony separatystow
musiataby by¢ zdecydowana, skuteczna i ukierunkowana na zapewnienie
lokalnego bezpieczenstwa. Tymczasem po wydarzeniach na Majdanie
rozwigzano formacje specjalne milicji, co pozbawilo nowa wiadze
skutecznego narzedzia reagowania. Korzystajac z sytuacji, separatysci
organizowali swoje struktury i przyjmowali wzmocnienie w postaci bylych
zokhierzy rosyjskich366, weteranow walk w Czeczenii, na Krymie czy bylych
funkcjonariuszy milicji i shuzb specjalnych. Tymczasem nie jest tajemnica, ze
tam, gdzie udalo sie ograniczy¢ wsparcie i zabezpieczenie logistyczne



separatystow, powstata dogodna sytuacja do ich wyeliminowania z walki.

Ostatnim etapem operacji sit rzadowych byla eliminacja separatystow.
Eliminacje te nalezy postrzega¢ nie tylko w aspekcie fizycznego
unicestwienia separatystow, lecz takze jako proces internowania 0sOb
wspotdzialajacych oraz likwidacje Zrodetl zaopatrzenia. Jednoczesnie strona
rzadowa rozpoczela dialog polityczny z wybranymi przedstawicielami
separatystow. Zakladano, ze celem tego dzialania bedzie rozbicie jednosci
organizacyjnej separatystow (z tymi rzad rozmawia, a z innymi nie) oraz
naklonienie ich do rezygnacji z dazen politycznych i zaprzestania walki.
Argumentem za podjeciem dziatan prorzadowych byly oferty amnestii
polaczonej z propozycja objecia okreSlonych stanowisk (tak jak robita to
Rosja w stosunku do oficerow Floty Czarnomorskiej podczas aneksji Krymu)
lub rekompensaty finansowe za zwrot Srodkéw walki. Ze wzgledu na
specyfike wojny hybrydowej w tym etapie walki z separatystami prowadzono
dzialania nie tylko o charakterze militarnym, lecz takze cywilnym.

Zgodnie z kanonami sztuki wojennej do eliminacji separatystow
zazwyczaj sq wydzielane zgrupowania zadaniowe ze skladu sit podleglych
rzadowi. Na Ukrainie byly to wojska desantowe i wybrane formacje wojsk
ladowych oraz wydzielone elementy sit powietrznych. Do bezposrednich
dziatan skierowano oddzialy wydzielone organizowane na bazie jednostek
zmechanizowanych. Oddzialy te zostaly zorganizowane w taki sposob, zeby
po nawigzaniu kontaktu z przeciwnikiem (rozpoznanie) mozliwe byto
podjecie walki i zwigzanie separatystow ogniem (wojska zmechanizowane
i artyleria). Podstawowym rodzajem dziatan bojowych stosowanym przez
sity rzadowe byly operacje zaczepne majace na celu rozbicie rejonow
koncentracji separatystow i bezposrednia likwidacje punktow oporu
przeciwnika. Po wyparciu separatystow z zajmowanych obiektow sity
rzadowe przechodzily do poscigu, tym samym zmuszaly przeciwnika
do walki w niekorzystnym potozeniu (opisang sytuacje prezentuje rysunek
nizej).
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Rys. 4. Etap trzeci operacji - likwidacja separatystow

Dzialania zaczepne polegaly takze na cigglym, dokltadnym przeszukiwaniu
zagrozonych obszarow przez lekkie i mobilne pododdzialy, ktore po
wykryciu sit przeciwnika podejmowaty walke. Celem takiego przeszukiwania
terenu byla lokalizacja sil separatystow, a nastepnie ich ujecie lub
zlikwidowanie. Z tego powodu przeszukiwanie sprowadzato sie do dokladnej
kontroli i sprawdzenia zajetego terenu lub obiektéw stanowigcych kryjowke
rozbitych grup bojowych separatystow. Niestety ten rodzaj dziatan bojowych
angazowat duze sity rzadowe i wydtuzatl czas operacji.

W toku operacji prowadzonej przeciwko separatystom sity rzadowe



wykonywaty takze zadania obejmujgce dziatania ochronno-obronne. Polegaty
one na zapewnieniu skutecznej i bezposredniej fizycznej ochrony oraz
obrony obiektow infrastruktury panstwa, ktore stanowily obiekt atakow
separatystow. Dzialania ochronno-obronne majg jednak jedynie charakter
pomocniczy, nie daja bowiem mozliwosci likwidacji przeciwnika. Wymagaja
natomiast, podobnie jak przeszukiwanie, duzych sit do zapewnienia ochrony
i obrony wielu obiektéw o znaczeniu politycznym, gospodarczym czy
militarnym. Dlatego niekiedy uniemozliwiaja prowadzenie dzialan
poscigowych i wstrzymujq operacje zaczepna.

Wojska rzadowe prowadzily tez dzialania blokujace, by ograniczyc¢ sitom
separatystow mozliwosci manewru, uniemozliwiC im wyjsScie z obszaru
objetego operacja. Gdy separatysci probowali przedrzec sie przez blokowanag
rubiez, sity rzagdowe podejmowaly walke i dazyty do fizycznego zniszczenia
przeciwnika lub pozbawienia go woli dzialania. W wielu sytuacjach sity
rzadowe organizowaly takze system zasadzek. Ta forma walki byla skuteczna
zwlaszcza na drogach przemieszczania sie separatystow lub w rejonach
obiektow, w ktorych separatysSci usitowali przejac¢ kontrole. Finalnym etapem
walki z separatystami byla ich likwidacja, podejmowana po umiejscowieniu
przeciwnika w okreslonym rejonie.

We wszystkich etapach operacji armia ukrainska z r6znym powodzeniem
i natezeniem prowadzila dzialania demonstracyjne. Przedsiewziecia tego
rodzaju sg rozumiane jako prezentowanie gotowosSci do podjecia dziatan
przez sity rzadowe i uzyskania w ten sposéb zamierzonych rezultatow
w wymiarze taktycznym i operacyjnym. Dzialania demonstracyjne byly
prowadzone w celu powstrzymania oraz odstraszania i zniechecania
separatystow, po to by uzyska¢ wplyw na ksztaltowanie sytuacji operacyjno-
taktycznej i jej dalszy rozw0j w obszarze operacji. Dzialania demonstracyjne
prowadzone w formie pokazu sily mialy w zamiarze strony rzadowej
oddzialywa¢ na morale separatystow w sposob zniechecajacy ich
do aktywnosci bojowej lub podejmowania przedsiewzie¢ przeciwko
lokalnym wiladzom, w tym szczegolnie przeciwko ludnoSci cywilnej.
Demonstracja sily to dzialanie rozlozone w czasie. Byt to wiec proces
dhugotrwaly, angazujacy znaczne sity wojskowe i planowany w taki sposob,
by jak najbardziej wiarygodnie pokazaC separatystom zdeterminowanie sit
rzadowych w walce o jednos¢ Ukrainy oraz budowanie stalego zagrozenia
dla sit antyrzadowych.



Mozna stwierdzi¢, ze w okresie maj-czerwiec 2014 roku dziatania
demonstracyjne na wschodniej Ukrainie wyrazaly sie obecnosScia wojsk
rzagdowych oraz prezentowaniem zdolnoSci do prowadzenia skutecznych
interwencji przeciwko separatystom. W wymiarze praktycznym pokaz sity
oznaczal w istocie rozmieszczenie i organizacje blokad, zasadzek oraz baz
wojskowych. Wazng role odgrywaty takze oddzialy wydzielone i rajdowe,
ktore oprocz wykonywania zadan taktycznych demonstrowaty stala obecnosc
wojskowa sit rzgdowych na obszarze operacji.

Reasumujac, wojna hybrydowa z separatystami na Ukrainie wymagata od
strony rzadowej zaangazowania duzej liczby wojsk zdolnych
do zablokowania przeciwnika, a nastepnie jego rozbicia. W dzialaniach
zaczepnych konieczne byto zastosowanie takze form pomocniczych, takich
jak blokowanie czy dzialania ochronno-obronne, ktore rowniez wymagaty
uzycia znacznych sit367. Dlatego w armii ukrainskiej pojawit sie problem
braku wystarczajqcej liczby zohierzy.

Ostatnim etapem dziatan sit ukrainskich bedzie prawdopodobnie
odtworzenie stanu wyjSciowego, a wiec odbudowa granicy z Rosja
i zapewnienie porzadku publicznego na obszarze separatystycznych republik
(przedstawiong sytuacje ilustruje rysunek nizej).
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Rys. 5. Zaktadany stan koricowy operacji przeciwko separatystom

Na podstawie dotychczasowych doswiadczen mozna wnioskowac, ze
pokonanie separatystow i rozbicie ich potencjalu militarnego nie zapewni
osiggniecia zakladanego celu — wprowadzenia koniecznych zmian
organizacyjnych, ustanowienia nowego tadu czy tez przywrocenia pokoju.
Prawdopodobnie po zakonczeniu fazy militarnej w dalszej kolejnosci na
obszarze objetym dziataniami beda realizowane zadania stabilizacyjne. Sa to
jedne z najtrudniejszych zadan, poniewaz wymagaja od wojsk i sit
bezpieczenstwa dlugotrwatego przebywania w rejonach podwyzszonego
ryzyka i prowadzenia operacji przeciwko czesto stabo zdefiniowanemu
przeciwnikowi. Ponadto dziatania te zwykle przeciagaja sie w czasie i bez
wspotpracy z lokalng ludnoscig nie przynosza spektakularnych efektow.
W zwigzku z tym nie nalezy wyklucza¢, ze Ukraina zwroci sie
do spolecznosci miedzynarodowej o skierowanie wielonarodowych sit



stabilizacyjnych i organizacje stref rekonstrukcji systemu panstwowego.
Nalezy zaznaczy¢, ze straty ponoszone w dziataniach stabilizacyjnych sg
niejednokrotnie wieksze niz ponoszone w trakcie regularnych dziatan
militarnych368, Operacje militarne w rejonach niestabilnych sg czesto
prowadzone w Srodowisku wrogo nastawionej ludnosci, ktéra moze
ponownie organizowa¢ sie w formacje rebelianckie badZ przygotowywac
rewolty w celu destabilizowania sytuacji we wschodniej czesci Ukrainy. Nie
nalezy wyklucza¢, ze ponownie celami atakow rebeliantow stang sie sity
rzagdowe, nowo tworzone instytucje panstwowe, organa porzadku
publicznego oraz lokalna spotecznosc.

W operacji sit rzadowych prowadzonej na terenie wschodniej Ukrainy
w okresie maj-czerwiec 2014 roku zastosowano wiele rozwigzan juz znanych
z dzialan przeciwko rebeliantom w Iraku i Afganistanie. Po pierwsze, armia
ukrainska zorganizowata bazy sit rzadowych, ktére stanowily swoiste rejony
umocnione, zapewniajace bytowanie i ochrone oraz obrone stacjonujacych
tam wojsk. Po drugie, sily rzadowe przeszukiwaty teren i lokalizowaly sity
separatystOw, a nastepnie organizowaly planowe natarcie na wybranych
kierunkach w celu zlikwidowania zablokowanych sit przeciwnika. Po trzecie,
sity rzadowe stala obecnoscig w terenie demonstrowaty zdolnosc¢ i gotowosc
do natychmiastowego podjecia walki. Po czwarte, zapewniono komunikacje
i wspotdziatanie rejonu operacji ze stolicg kraju, w wyniku czego do ochrony
i obrony elementéw infrastruktury krytycznej przeznaczano nowe formacje
utworzone z ochotnikow, luzowano zas pododdzialy bojowe, ktore
kierowano do bezposredniej walki z separatystami. I po pigte, podejmowano
dzialania informacyjne i uSwiadamiano spoteczenstwu skutki postepowania
separatystow wspieranych przez Rosje. W tym celu oprocz dotychczas
dzialajacych srodkéw masowego przekazu powotano do zycia nowe byty
informacyjne, takie jak na przyklad ukrainski prywatny kanat telewizyjny
,Ukraina tooday”, ktéry koncentrowal sie na eksponowaniu tematyki
konfliktu zbrojnego na Ukrainie. Uruchomiono takze strony internetowe,
miedzy innymi http://www.ukraine-today.com, z komentarzami dotyczacymi
biezgacej sytuacji.

Istotng role w prowadzonych dziataniach militarnych odegrata Rosja, ktora
od poczatku konfliktu wspierata dziatania separatystéw dostawami srodkow
walki i zaopatrzenia oraz prowadzeniem antyukrainskej polityki na arenie
miedzynarodowej. Niestety w konflikcie ukrainsko-rosyjskim nie sprawdzity
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sie instytucje bezpieczenstwa miedzynarodowego. Zarowno ONZ, jak i UE,
a takze sygnatariusze gwarancji integralnosci Ukrainy poprzestali jedynie na
deklaracjach i mato skutecznych sankcjach polityczno-gospodarczych.

Pierwsze porozumienie zawarte w Minsku 5 wrzesnia 2014 roku miato
charakter o0golny. Dotyczylo kwestii technicznych zwigzanych ze
wstrzymaniem dziatan zbrojnych oraz politycznego uregulowania konfliktu
na Ukrainie. W tej kwestii militarnej ustalono: natychmiastowe zawieszenie
broni, bezwarunkowe zwolnienie wszystkich jencow i zakladnikow przez
obie strony, wycofanie nielegalnych oddzialow zbrojnych i sprzetu
wojskowego oraz bojownikow i najemnikow 2z terytorium Ukrainy,
utworzenie strefy bezpieczenistwa po obu stronach granicy ukrainsko-
rosyjskiej i monitoringu przez OBWE sytuacji na granicy, przyznanie OBWE
roli obserwatora przestrzegania zawieszenia broni. W kwestiach politycznych
porozumienie zakladalo: nadanie ,wybranym rejonom” obwodow
donieckiego i tuganskiego (a wiec kontrolowanym przez separatystow)
»,specjalnego statusu” na podstawie prawa ukrainskiego, ktory zakladalby
przeprowadzenie w nich przedterminowych wyboréw do wiladz lokalnych
oraz blizej nieokreSlong decentralizacje. Ponadto w tresci porozumienia
ogollnie zapisano rozpoczecie ogolnonarodowego dialogu spotecznego,
opracowanie programow gospodarczej odbudowy Donbasu, poprawe sytuacji
humanitarnej oraz niedopuszczenie do Scigania i karania uczestnikow ruchéw
separatystycznych369. Porozumienie podpisali czlonkowie tréjstronnej grupy
kontaktowej — Ukraina, Rosja i OBWE oraz przedstawiciele dwadch ,,republik
ludowych”. Zapisy porozumienia mialy charakter ogélny, a wiec nie
przesadzaly o rozwigzaniu konfliktu ani o stabilizacji sytuacji na wschodzie.
Zawieszenie broni dalo Ukrainie czas na reorganizacje sit wojskowych
zaangazowanych w walkach na wschodzie oraz na przeprowadzenie
wyborow parlamentarnych w pazdzierniku.

Kolejne porozumienie (Minsk-2) zawarto 12 lutego 2015 roku W zasadzie
po dlugich negocjacjach w Minsku przyjeto dwa dokumenty. Pierwszy
dokument to Deklaracja w sprawie dziatan na rzecz implementacji
porozumienia minskiego, przyjeta przez przywodcow Niemiec, Francji,
Ukrainy i Rosji. Natomiast drugi Zestaw dziatan dotyczqcych implementacji
porozumien minskich (podpisany przez czlonkow Trojstronnej Grupy
Kontaktowej) dotyczyt podjecia srodkow zmierzajacych do wypehienia
porozumien minskich z poprzedniego roku. Trzynascie punktow



porozumienia przewidywalo miedzy innymi zawieszenie broni, wycofanie
ciezkiego sprzetu na co najmniej 25 kilometrow od linii rozgraniczenia
i cudzoziemskich formacji wojskowych oraz najemnikéw wraz z uzbrojeniem
i sprzetem wojskowyms370. Dokument naktadal takze na Ukraine obowigzek
przyjecia nowej konstytucji oraz wdrozenia ustawy o specjalnym statusie dla
,hiektorych rejonow obwodow donieckiego i tuganskiego”. Niestety
obserwatorzy OBWE nie sa wszedzie wpuszczani, dlatego nie mozna
potwierdzi¢, czy wspierani przez Moskwe separatySci wycofali sie
z zajmowanych pozycji.

Rosja nie zamierza poprzestac na dotychczas podejmowanych dziataniach.
Prawdopodobnie jedng z opcji militarnych jest uderzenie sit rosyjskich
wzdluz potudniowego wybrzeza Ukrainy w celu polaczenia Krymu
z terenami juz zajetymi przez separatystow. W ten sposob Rosja opanuje
korytarz ladowy, ktory uniemozliwi w przysztosci izolacje potwyspu. W tym
wariancie dzialania Rosja z wykorzystaniem wydzielonych sit zadaniowych
moze przeprowadzi¢ operacje zaczepng i opanowac terytorium Ukrainy na
glebokosc ponad 400 kilometrow. Mozna zatem przypuszczaC, ze operacja
tego rodzaju trwataby niemal dwa tygodnie i wymagata zaangazowania okoto
20-40 tysiecy zotnierzy. Zasadniczym problemem w tym wariancie pozostaje
kwestia  utrzymania  opanowanego  terytorium i  koniecznos$c¢
podporzadkowania sobie mieszkajacych tam obywateli ukrainskich (ok.
2 mln). Rosjanie musza bra¢ pod uwage nastawienie lokalnej ludnosci, nie
nalezy bowiem wyklucza¢ masowego zbrojnego oporu Ukraincow. W tej
sytuacji thumienie ewentualnego powstania wymagatoby o wiele wiekszego
zaangazowania militarnego Rosji.

Inny scenariusz dziatania przewiduje odciecie Kijowa od Morza Czarnego.
Realizacja tego scenariusza moze sprawic, ze Rosja polaczy zajety juz Krym
oraz oderwany od Ukrainy Donbas z kontrolowanym przez siebie
motdawskim Naddniestrzem. Odciecie duzego miasta Odessy byloby silnym
ciosem dla wizerunku i gospodarki Ukrainy. Jednak aby przeprowadzic tego
rodzaju operacje, sity rosyjskie musza pokonac¢ ponad 600 kilometrow i zajac
obszar ponad 100 tysiecy kilometrow kwadratowych (obszar Belgii
i Holandii razem). W tym wypadku operacja wymagalaby zaangazowania sit
80-120 tys. zolierzy. Niestety w tym wariancie dzialania dodatkowym
utrudnieniem bylaby koniecznos¢ przekroczenia Dniepru. Ponadto podobnie
jak w poprzednim wariancie pozostaje kwestia ludnosci ukrainskiej (ok.



6 mln), co moze skutkowaC koniecznoScig skierowania dodatkowych sit
porzadkowych (np. zandarmerii) do thumienia potencjalnej rewolty.

Oba warianty dzialania majq jedng zasadniczq wade — zajety obszar jest
bardzo rozlegly37l, co wymaga duzego zaangazowania militarnego i rotacji
sit okupujacych terytorium Ukrainy. Ponadto zajecie tak duzego obszaru
generuje trudne do okreslenia obcigzenie dla budzetu i powazne klopoty
logistyczne sit rosyjskich.

Kolejny prawdopodobny wariant dziatania zaklada, ze Rosja opanuje
sporny obszar i ustanowi nowgq granice na Dnieprze.

Majac na uwadze szerokosc rzeki, ten scenariusz bylyby prawdopodobnie
najbardziej korzystny dla Rosji. Sity rosyjskie moglyby sie skupi¢ na obronie
jedynie wybranych odcinkéw na rzece, ktére sa dogodne do forsowania.
Natomiast sama rzeka moze stanowi¢ naturalng granice geograficzna. Jednak
z wojskowego punktu widzenia taka operacja bylaby duzym wyzwaniem
organizacyjno-logistycznym. Oznacza bowiem konieczno$S¢ zajecia
i utrzymania obszaru wielkoSci Rumunii (ok. 230 tys. km kw). Realizacja
tego wariantu moze wymagaC okoto 100-150 tysiecy zoinierzy. Liczbe
ludnosci na spornym obszarze mozna szacowac na okoto 13 mln, co oznacza
koniecznos¢ utrzymania dodatkowych sit porzadkowych w skladzie od 50
do 150 tysiecy. Natomiast niewatpliwg zaleta tego wariantu operacji
militarnej jest fakt, ze ze wzgledu na plaskie uksztattowanie terenu i dluga
linie graniczng Rosja moglaby zaatakowac z wielu kierunkow jednoczesnie.
Mimo ze najdalszy punkt oddalony jest w linii prostej od dzisiejszych granic
Rosji o okoto 400 kilometrow, to dziatania militarne moglyby sie zakonczyc¢
w czasie dwoch tygodni.

Ewentualne zajecie przez Rosje obszaru do Dniepru bedzie miato powazne
skutki polityczno-militarne. Na obszarze objetym rebeliga znajduje sie
zasadnicza czeSC ukrainskiego przemystu zbrojeniowego. W razie zajecia
wschodniej czeSci Ukrainy realna jest grozba utraty wielu kluczowych
przedsiebiorstw zbrojeniowych, na przykilad Fabryki im. W. Malyszewa
w Charkowie czy Luganskich Lotniczych Zakladow Remontowych — duzego
osrodka przemyshu ciezkiego, znanego miedzy innymi z najwiekszej
w Europie fabryki lokomotyw spalinowych oraz duzej fabryki amunicji. Na
omawianym obszarze znajduje sie tez zakilad Zoria-
Maszprojekt372 w Nikolajewie oraz Fotopribor Czerkassy, w ktorych
produkuje sie celowniki i przyrzady do kierowania ogniem oraz systemy



zarzadzania bronig. W czasach sowieckich Dniepropietrowsk miat status
miasta zamknietego ze wzgledu na jedng z najwazniejszych fabryk rakiet
w ZSRS. Nie bez znaczenia dla oceny potencjalu obronnego Ukrainy jest
stocznia ,Morie”3Z3 w Teodozji, ktéra produkuje miedzy innymi
poduszkowce (projekt 958 Bizon). Zajecie wschodniej czeSci Ukrainy to
zarazem przejecie zasadniczego potencjatu produkcji wojskowej.

OczywiScie poza trzema przedstawionymi wariantami sg takze mozliwe
inne rozwigzania. Powszechnie znanym scenariuszem dzialania FR jest
zajmowanie terytorium Ukrainy czesciami. W tym celu Rosja moze
wykorzystac mniejsze zgrupowania zadaniowe, aby zajaC utrzymywane przy
Ukrainie czeSci regionéw donieckiego i tuganskiego. W ten sposob moze
przebiegaC zajecie poludniowo-wschodniej Ukrainy az po Charkow,
Dniepropietrowsk i Zaporoze. A zatem kontynuacja wojny hybrydowe;j
prowadzonej wzdtuz granicy ukrainsko-rosyjskiej.

Wydarzenia na Ukrainie, a takze niedawna wojna rosyjsko-gruzinska
(2008) stanowia podstawe do wniosku, ze nastepnym celem rosyjskiej wojny
hybrydowej moze by¢ Motdawia3’4.

Nowy przeciwnik w wojnie hybrydowej

Zmiana warunkow prowadzenia dzialan militarnych, zwlaszcza za$
roznorodnos¢ ich uczestnikow sprawia, ze w wojnie hybrydowe] inaczej
nalezy ujaC kwestie oceny przeciwnika. Nie chodzi jednak o metodologie,
lecz o sposob postrzegania wykonawcow zadan. Dlatego biorgc pod uwage
motywacje do dzialania i kompetencje, mozna wyrozni¢ cztery poziomy
gotowosci przeciwnika do wykonania zadan.

1. Niskie kompetencje i duze zaangazowanie — przeciwnik nie potrafi
samodzielnie wykonywac¢ zadan, mimo to jest zmotywowany do ich
wykonania. Takim przeciwnikiem byly i pozostaja samozwancze grupy
lokalnych liderow na terenie wschodniej Ukrainy. Sity samoobrony wsparte
Hturystami” z Rosji okazatly sie rownorzednym przeciwnikiem dla oddziatow
milicji i wojsk wewnetrznych37>. Rebelianci mieli helmy, kaski, srodki
ochrony drég oddechowych, tarcze, patki, wyposazenie odebrane sitlom
porzadkowym, kamizelki taktyczne i kuloodporne oraz butelki z benzyna.
Ponadto na ich korzysc dziatali lokalni przewodnicy, wskazujac wybrane
do dzialania obiekty oraz prowadzac rozpoznanie i zapewniajac wsparcie.



2. Niskie lub srednie kompetencje i mate zaangazowanie — negatywnie
nastawiony przeciwnik, ktory nie potrafi samodzielnie dobrze wykonac
zadania, dlatego nie wykazuje wiekszych checi jego wykonania. Tak wlasnie
oceniano wojska ukrainskie stacjonujgce na Krymie oraz silty bezpieczenstwa
we wschodniej czeSci Ukrainy. Ponadto wiele przykladow wskazuje, ze
dowddztwo ukrainskie nie miato planu dzialania na Krymie. Brakowato
inicjatywy lokalnych dowddcow i zaangazowania w ksztaltowanie biegu
wydarzen.

3. Srednie lub wysokie kompetencje i male zaangazowanie przeciwnika.
W zasadzie mozna mowic¢ o dwoch wariantach gotowosci. Pierwszy dotyczy
sytuacji, w ktorej kompetencje przeciwnika sq wystarczajagce do wykonania
zadan, chodzi tylko o wilasciwe ich wykorzystanie przez dowodcow.
Natomiast drugi odnosi sie do sytuacji wystarczajacych kompetencji
przeciwnika, ale matych jego checi dziatania, wynikajacych z braku wiary we
wlasne sily. Tak bylo w przypadku sit ukrainskich, ktore miaty slabe
uzbrojenie i wyposazenie oraz staba motywacje z powodu braku wsparcia
z Kijowa i ogdlnego braku wizji walki.

4. Wysokie kompetencje i duze zaangazowanie — przeciwnik
najtrudniejszy do pokonania. Takim przeciwnikiem s formacje specjalne
Rosji, ktére wykonujg zadania na terenie kontrolowanym przez przeciwnika.
Sa one wsparte dzialaniami psychologicznymi i zabezpieczone
informacyjnie, zdeterminowane w  dzialaniu oraz = doSwiadczone
w prowadzeniu podobnych misji i operacji.

Na podstawie przedstawionych rozwazan mozna wnioskowac, ze
w koncepcjach przysztoSciowych operacji (np. operacji rozstrzygajacej) nie
zaklada sie fizycznego unicestwienia przeciwnika, lecz wyeliminowanie,
chociazby czasowe, elementow (sil, obiektow) decydujacych o mozliwosci
prowadzenia przez niego dzialan. By ograniczy¢ niepotrzebne straty,
konieczne jest wiec zastosowanie nowych sposobow osiggania celow.
W wypadku Krymu bylo to uzycie formacji specjalnych, destrukcja systemu
kierowania panstwem i maskowanie operacyjne podejmowanych dziatan.

W trakcie oceny potencjalnego lub rzeczywistego przeciwnika, w procesie
diagnozowania jego dzialan, nalezy takze uwzgledni¢ mozliwosc
wykorzystania broni nieSmiercionosnej (niezabijajacej). Badania nad bronig
nieSmiercionosng od wielu lat sg prowadzone przez wyspecjalizowane
osrodki badawcze roznych panstw. Dazy sie do pozyskania Srodka, ktory



pozwolitby na obezwtadnienie na dluzszy czas nie tylko sprzetu, lecz takze
cztowieka, jednak bez narazenia jego zycia czy zdrowia. Dotychczas
zapotrzebowanie na tego rodzaju bron bylo duze, gldwnie ze strony stuzb
zajmujacych sie utrzymaniem tadu i porzadku publicznego. W ostatnich
latach srodkami nieSmiercionosnymi interesujq sie takze sity zbrojne.

Zainteresowanie to wynika z doswiadczen zdobytych w czasie misji
militarnych w bylej Jugostawii, Iraku, Afganistanie, a ostatnio w Libii.
Okazuje sie bowiem, ze oddzialywanie nieSmiercionosne na potencjalnego
przeciwnika moze przyniesc takie same, a niekiedy nawet wieksze rezultaty
niz dzialania Smiercionosne. Bron niesmiercionosna nie powoduje ubocznych
niepozadanych skutkéw (zranien, strat fizycznych, zniszczen), a umozliwia
dowodcom osiggniecie zalozonego celu dziatan376,

Bron nieSmiercionosna moze byC stosowana przeciwko zolierzom
(partyzantom, bojownikom) lub Iludnosci cywilnej, zwykle w celu
spacyfikowania thumu, obezwladnienia Zoinierzy (ludno$ci), wzbraniania
dostepu do okreSlonego obszaru i oczyszczenia budynkéw (urzadzen)
z rebeliantéw. Zastosowanie przez wojska agresora broni niesSmiercionosnej
moze pozytywnie nastawi¢ ludnos¢ na zajetych terenach, poniewaz
bezposrednio w walce nie ucierpi zaden cywil.

I jeszcze jeden aspekt konfliktu na Krymie — cyberwojna. Rozwdj
spoleczenstwa informacyjnego, postepujaca globalizacja oraz standaryzacja
warunkow pracy i zycia na Swiecie sklaniajag do stwierdzenia, ze wszystko
opiera sie na elektronice i komputerach. Dostrzegli to Rosjanie i skutecznie
rozwijaja swoje mozliwosci w tej dziedzinie. Obok komputerowych hakerow
i typowych przestepcow w mundurach pojawiaja sie specjaliSci od
cyberwojny — wojownicy informacyjni, szpiedzy komputerowi zdolni
do kreowania wirtualnej rzeczywistosci. RozwoOj spoleczenstwa
informacyjnego sprawil, ze wykreowaly sie nowego rodzaju dziatania
militarne, prowadzone bez uzycia czolgéw, armat i samolotow. Pojawila sie
wojna, ktérej obszarem zmagan s zasoby informacyjne strony przeciwne;j.

Instytucje i organizacje cywilne szeroko wykorzystujq sieci komputerowe,
w tym sieci bezprzewodowe. Trudno sie dziwiC, Ze rowniez armia
wykorzystuje technologie informacyjne do celow militarnych. Zak}écenia
elektroniczne, blokowanie stron internetowych, blokowanie }gcznosci
telefonii komorkowej to tylko wybrane przyklady wojny w cyberprzestrzeni.

Przenoszenie konfliktéw w obszar cyberprzestrzeni jest skutkiem zmian



technologicznych. W kontekscie niedawnych wydarzen na Krymie nalezy
stwierdziC, ze analiza nowych zagrozen i sposobow przeciwdzialania im
powinna by¢ jednym =z priorytetow instytucji odpowiedzialnych za
bezpieczenstwo Polski.

3.5. Wojna psychologiczna w stuzbie operacji
informacyjnych

Kultura, dyplomacja i historia to zasadnicze skladowe, na bazie ktorych
specjaliSci od operacji informacyjnych dobieraja argumenty w budowaniu
narracji. Kazda operacja informacyjna obejmuje szereg nastepujacych po
sobie akcji (ulotkowych, plakatowych, radiowych). W scenariuszu niemal
kazdej operacji informacyjnej wykorzystuje sie wiedze z zakresu kultury
danego kraju. Termin kultura z zasady rozumiany jest jako catoksztatt
duchowego i materialnego dorobku spoteczenstwa. Bardzo czesto bywa
utozsamiany z cywilizacja (kultura Zachodu jako cywilizacja zachodnia). Ale
kultura to rowniez typowe dla danego spoteczenstwa modele postepowania,
takze to, co w zachowaniu jednostek jest wyuczone, nabyte w procesie
ksztalcenia. Wychodzac z zalozenia, ze kultura ma charakter czasowy
i przestrzenny mozna przyjaC, iz zgromadzone informacje na ten temat
pozwalajq na poznanie licznych uwarunkowan funkcjonowania spotecznego
w okreSlonym regionie geograficznym w czasie prowadzenia operacji
militarnej. Dlatego tylko po zapoznaniu sie z kulturg potencjalnego
przeciwnika mozna stosowaC skuteczne metody w  dzialaniach
psychologicznych377,

Wybitny polski dowoddca i naczelny wddz, a takze maz stanu i polityk
general Wladystaw Sikorski stwierdzil, ze ,,zwyciestwa polegaja na harmonii
techniki wojennej z duchowymi wartoSciami narodu i jego wojska”378,
W takim ujeciu kultura to fundamentalny, lecz niejedyny czynnik
motywujacy i umozliwiajacy zrozumienie zachowan ludzkich. Kultura to
takze czynnik determinujacy sposob myslenia i zachowania catych narodéw
oraz zapewniajacy jednostkom schematy poznawcze umozliwiajgce



nadawanie okreslonych znaczen otaczajagcemu Swiatu. Kultura manifestuje
sie w takich artefaktach, jak: jezyk, wartosci, symbole, instytucje, ideologie
(idee) oraz stosunek do innych narodow i kultur.

Waznym czynnikiem kultury politycznej w kazdym kraju sg stosunki
miedzy wladzg a obywatelami, w tym warunki partycypacji spoteczenstwa
w zarzadzaniu panstwem. Od poczatku XXI wieku w kulturze Rosji zaszly
zmiany. Niestety, w ostatnich latach znowu daje sie zauwazyC upadek
demokracji, przejawiajagcy sie w ograniczeniu autonomii regionow
uzasadnianym zagrozeniem terrorystycznym. Ograniczono czeS¢ praw
i wolnosci obywatelskich, w tym takze wolnos¢ stowa, zrzeszania sie oraz —
co najwazniejsze — prawo do rzetelnej informacji.

W  odniesieniu do sytuacji na Ukrainie nalezy zaakcentowa¢é, ze
spoteczenstwa w stanie konfliktu i niestabilne, z sitami zbrojnymi na swoim
terytorium, nie podlegaja tym samym uniwersalnym mechanizmom
kulturowym i spotecznym co spoteczenstwa w stanie pokoju i wzglednej
rownowagi. Stusznosc tego przekonania potwierdza doswiadczenie zdobyte
podczas operacji w Afganistanie, Iraku, Libii i Czadzie. W rejonie operacji
militarnej zachodza rézne procesy kulturowe wynikajace z obecnoSci
komponentow wojskowych oraz interakcji z lokalng ludnosScig. Rosjanie
potrafili wykorzysta¢ wiasne aspekty kulturowe i zgasi¢ kulturowa jednos$¢
bylej republiki. Polityka informacyjna i wykorzystanie warto$ci narodowych
wyksztalconych i nabytych przez spoteczenstwa w procesie ksztalcenia
obronnego to nadal wartos¢ nie do przecenienia. Moze warto tu podzielic sie
pewng refleksja. W naszej kulturze narodowej powszechnie jest znany
narodowy ryms379: Kto ty jestes? / — Polak maty / — Jaki znak twoj? / Orzet
biaty! Odwolanie sie do dziel Ogniem i mieczem i Wesela na tegorocznej
maturze to przypadek czy element programu ksztalcenia patriotycznego?

Na arenie miedzynarodowej Rosja buduje obraz panstwa solidnego,
odpowiedzialnego, respektujagcego prawo miedzynarodowe. Jesli bywa
inaczej (zwlaszcza pod wzgledem prawnym), to sytuacje albo neguje, albo
pomija milczeniem (np. naruszanie przestrzeni powietrznej Estonii i Gruzji).
Rosja odbudowuje wilasng mocarstwowos¢ droga ekspansji paliwowo-
surowcowej. W tym celu wykorzystuje mozliwosci zarowno ekspansji
surowcowej, jak i uzalezniania kapitalowego (gospodarczego).
Uzupehieniem tej polityki sq takie Srodki ,,specyficznej perswazji”, jak
przekupstwo, szantaz oraz grozby zawieszenia lub odciecia dostaw gazu czy



ropy naftowej. Tego rodzaju wypadki sa powszechnie znane, szczegdlnie
w ostatnich latach.

Rosja w kontaktach miedzynarodowych upomina, straszy i przestrzega
swoich adwersarzy, czasem udziela ,dobrych rad”, zwlaszcza krajom
pozostajagcym w strefie wpltywow bylego ZSRS. Wobec bylych republik
sowieckich Rosja stosuje polityke integracji, dlatego stopien ich uzaleznienia
jest o wiele wiekszy. Dla przykladu, liderzy Rosji, Biatorusi i Kazachstanu
podpisali w maju 2014 roku w Astanie umowe o FEuroazjatyckiej Unii
Gospodarczej. W opinii samych zainteresowanych wydarzenie to
zapoczatkowuje tworzenie nowego rynku Swiatowego. Zatozono, ze
w przysztoSci do Unii moze dolaczy¢ Armenia i Kirgistan. Polozenie
geograficzne uczestnikow umowy pozwala na zorganizowanie nowych
szlakow transportowych i linii logistycznych nie tylko w wymiarze
regionalnym, lecz takze globalnym. Ten przykiad aktywnosci politycznej na
arenie miedzynarodowej dowodzi, ze Rosja traktuje swoich partnerow
przedmiotowo.

Kolejng skltadowa wykorzystywang w operacjach informacyjnych jest
dyplomacja, ktéra postrzegana jako forma kontaktow miedzy panstwami
(a wlasciwie miedzy rzadami i rzqdzacymi) umozliwia praktyczne
zastosowanie  wiedzy dotyczacej  historii i kultury na arenie
miedzynarodowej. Dyplomacja pojawila sie w starozytnoSci. Z duzym
powodzeniem dyplomacje uprawiali juz faraonowie przeszio dwa tysigce lat
przed naszg era, stosowali jg takze starozytni Grecy. Z czasow starozytnych
Indii pochodzg pierwsze zachowane instrukcje na temat roli, cech i zadan
dyplomaty. Dyplomata to osoba, ktora powinna rozpoznawac sytuacje
i informowa¢ swoéj rzad o jej rozwoju. Z tego wzgledu dyplomacja
w operacjach informacyjnych odgrywa bardzo istotng role. Za
posrednictwem dyplomatow przekazuje sie opinie i wymienia argumenty. To
dyplomaci kreuja wizerunek wlasnego, ale czesto i sasiedniego kraju,
wplywajac na sposob jego postrzegania na arenie miedzynarodowej.

Z tego wzgledu nie dziwi fakt, ze efektywnym instrumentem rosyjskie;
polityki zagranicznej jest dyplomacja. Stratedzy dyplomacji, specjalisci od
polityki miedzynarodowej, zaraz po powstaniu Federacji Rosyjskiej przyjeli
zalozenie, ze stabosS¢ Rosji jest stanem przejsciowym i ze nowe panstwo juz
niedlugo wejdzie w okres rozkwitu prowadzacy do odzyskania utraconej
mocarstwowosci. Na podstawie takiego zalozenia przygotowano



i wprowadzono zmiany w rosyjskiej doktrynie politycznej, zmierzajace
do osiagniecia zatlozonego celu. Jako cel strategiczny przyjeto, ze Rosja byla
i juz wkrétce ponownie bedzie mocarstwem Swiatowym, a odbudowa jej
potegi militarnej i gospodarczej jest tylko kwestig czasu i sSrodkow.

Polityczne rozprezenie i chaos administracyjny za czasow prezydentury
Jelcyna uniemozliwity realizacje zalozonych celéw. Nie powiodly sie takze
proby demokratyzowania Rosji, dlatego za koniecznos¢ uznano radykalne
zmiany. Z praktyki wynika, ze wprowadzenie w Rosji systemu demokracji
zachodniej jest trudne, a nawet niemozliwe. Opracowano nowy
demokratyczny system kierowania panstwem na podstawie zasad systemu
autorytarnego. Taki charakter majg rzady prezydenta Wladimira Putina,
w ramach ktorych rosyjscy stratedzy polityczni postanowili wykorzysta¢ dwa
potezne atrybuty Rosji: militarny potencjal strategiczny i zasoby naturalne,
w tym surowce energetyczne.

Reliktem minionych czasow380, ktorego korzenie gleboko tkwig
w sowieckiej mentalnosci, jest percepcja zewnetrznych zagrozen
bezpieczenstwa. Na pierwszym miejscu s3 wymienione roszczenia
terytorialne innych panstw (np. Chiny, Japonia), ingerencja w wewnetrzne
sprawy i zywotne interesy Rosji (np. USA, UE, Polska), tworzenie struktur
wojskowych i wprowadzanie obcych wojsk na terytoria panstw graniczacych
z Rosja (np. Azerbejdzan, Turkmenistan), a takze inne zagrozenia
o charakterze glownie polityczno-wojskowym (rozszerzenie NATO i UE na
wschod). Rosja nadal w tradycyjny sposob pojmuje wlasng suwerennosc,
wykazuje przy tym mocarstwowg hipokryzje, odmawiajagc prawa
do suwerennych decyzji panstwom osciennym. Takiej postawy doSwiadczyty
kraje kandydujace do Sojuszu Poéinocnoatlantyckiego, zwlaszcza podczas
pierwszego etapu rozszerzania NATO, czyli wlaczania do paktu trzech
krajow sSrodkowoeuropejskich, w tym Polski38L,

Trzecim elementem skladowym (oprocz kultury i dyplomacji)
wykorzystywanym w operacjach informacyjnych jest historia, a wlasciwie
dobrze dobrana i zastosowana wiedza historyczna. Sam termin historia jest
najczesciej rozumiany w dwoch odrebnych kontekstach. Pierwszy to
przeszto$¢, a wiec dzieje historyczne zdarzenia, fakty, doswiadczenia. Drugi
kontekst to wiedza o relacjach w przesztosci. Dlatego tez w historii wyrdznia
sie: historie polityczna, gospodarcza, sztuki, ale rowniez wojskowosci.
Wiasnie relacje z przesztosci sq najczeSciej wykorzystywane w operacjach



informacyjnych. Bowiem w ksztattowaniu ,,ducha i umyshu narodu™ historia
panstwa, regionu czy nacji zawsze odgrywata wazng role. To poprzez historie
ksztaltuje sie wiedze o zrodlach narodu, jego rozwoju i sposobach
przezwyciezania kryzysow. Historie stanowiq bohaterowie, przywodcy, poeci
i pisarze, ale takze ludzie czynu, o ktérych pamietajg pokolenia. Z czasem
w procesie ksztaltowania postaw obywatelskich czy patriotyzmu
wykorzystuje sie symbole i hasta jako swoisty rodzaj znaku rozpoznawczego.
W Polsce nasza historia rowniez dostarcza wielu symbolicznych modeli
postaw obywatelskich i patriotyzmu. ,,Zawisza Czarny”, ,,woz Drzymaty”,
,Wizna”, ,Modlin”, ,Karbala” to tylko wybrane z wielu narodowych
symboli. W kontekscie, wyniki obserwacji konfliktu rosyjsko-ukrainskiego
pozwalaja na wniosek, ze historia jest nowym rodzajem oreza w wojnie
hybrydowej. Z pozoru ta teza brzmi by¢ moze malo wiarygodnie, ale nabiera
wartosci, gdy w praktyce przekazywane treSci beda determinowaty
zachowanie uczestnikéw konfliktu. Zatem w jaki sposéb mozna wykorzystac
historie w ksztaltowaniu postaw patriotycznych i rozbudzeniu poczucia
wartosci narodu ukrainskiego?

Po pierwsze, poprzez wzbudzanie uczu¢ odwolujacych sie
do przynaleznosci narodowej, panstwowej, cywilizacyjnej o roznym
natezeniu (np. od patriotyzmu do szowinizmu, od poboznosci do fanatyzmu).
Srodki masowego przekazu na Ukrainie w zaleznosci od potrzeb, w tre$ciach
przekazu kladg nacisk na sfere emocjonalng (strach przed okupantem) lub
racjonalng (ogromna skala zniszczen na wschodniej Ukrainie). Podobnie
postepuje rosyjska propaganda, ktéra na przyklad doszukuje sie analogii,
porownujac wiloskiego bohatera narodowego Garibaldiego (bojownik
o zjednoczenie Wiloch XIX w.) z jednym 2z rosyjskich dowodcow
w Doniecku — Igorem Strietkowems382 (bojownik o zjednoczenie Noworosji).

Po drugie, czestym narzedziem stosowanym w dziataniach
psychologicznych jest kreowanie roznego rodzaju mniej lub bardziej
fikcyjnych  zagrozen (ze strony okreSlonych panstw, organizacji
miedzynarodowych, miedzynarodowych korporacji czy grup przestepczych).
Praktycznym odzwierciedleniem przedstawianej sytuacji jest zagrozenie
inwazjq rosyjska nie tylko na Ukrainie, ale takze w krajach battyckich czy
w Azji Srodkowej. Planowane ¢wiczenie ,Zch6d-2017383” spowoduje
gwattowny wzrost liczebnosci rosyjskich zolnierzy na Bialorusi, co generuje
zrozumiate zaniepokojenie w mediach ukrainskich. Sugeruja one, ze moze to



oznaczaC rozmieszczenie na Biatorusi duzej rosyjskiej grupy uderzeniowej,
ktora moze by¢ wykorzystana do agresji na Ukraine lub kraje baltyckie.
Ponadto w przekonaniu niektorych obserwatorow przemieszczenie tak
duzych sit rosyjskich moze by¢ rowniez wykorzystane do przejecia pelnej
kontroli nad terytorium Bialorusi.

Po trzecie, na bazie wydarzen historycznych budowane sg koncepcje
braku, utraty czego$ (terytorium, zasobow itp.), rozpowszechniane sg mity,
stereotypy, zbiorowe wyobrazenia przestrzeni (np. prawostawna wspolnota
cywilizacyjna), kreowana jest zbiorowa wyobraznia historyczna itp. Ukraina
odwohluje sie do faktu, ze to ludy stowianskie zbudowaty Ru$ Kijowska,
potezne panstwo, ktére jednak ok. XII wieku zaczelo rozdrabniac sie na
dzielnice, a po najezdzie mongolskim znalazlo sie pod panowaniem chanatu
Ztotej Ordy. Dowodzi w ten sposOb swojej odrebnosci i suwerennosci.
Tymczasem Rosjanie wskazuja, ze Ukraina nigdy nie byla panstwem. Byt to
,obszar”, ktory po polaczeniu sie Litwy i Polski znalazt sie w obrebie
panstwa polsko-litewskiego. W wyniku wielu powstan kozackich i wojen
z Rosjg obszar ten zostal podzielony w 1667 roku pomiedzy Rosje a Polske
mniej wiecej wzdtuz biegu Dniepru. Natomiast rozbiory Polski doprowadzity
do sytuacji, ze niemal cala Ukraina znalazta sie w obrebie cesarstwa
rosyjskiego384. Od odzyskania niepodleglosci w 1991 roku (kiedy upadt
ZSRS) Ukraina borykala sie z problemami gospodarczymi, okresami recesji
i kryzysow, a takze z gwaltownymi zmianami politycznymi. W przekonaniu
Rosjan nie jest w stanie funkcjonowac jako samodzielne panstwo.

Wskazane wyzej trzy argumenty dowodza, ze historia wykorzystana
w dzialaniach psychologicznych, w operacjach informacyjnych moze
stanowiC skuteczny instrument w kreowaniu postaw obywateli. Powstaje
zatem pytanie — czy system rozpoznania wojskowego jest przygotowany
do udzialu w budowaniu scenariuszy dzialania, ktore umozliwig poznanie
specyfiki dziatania przeciwnika w wymiarze informacyjnym podczas wojny
hybrydowej? Czy posiadane sity i srodki dziatan psychologicznych sa
wystarczajace? Czy stosowane procedury zapewniaja wykorzystanie
posiadanego potencjatu? Umozliwiaja analize treSci informacyjnych
wprowadzanych do przestrzeni publicznej przez uczestnikow konfliktu?

W prowadzonych analizach r6znych wymiaréw wojny hybrydowej coraz
bardziej istotne wydajg sie operacje informacyjne, ktére umozliwiajq
ksztaltowanie Swiadomosci spoleczenstwa zaréwno ukrainskiego, jak



i rosyjskiego.

Zasadniczq plaszczyzng konfrontacji jest ,niewidzialna wojna”
realizowana w sferze propagandy, dezinformacji i przeciwdzialania
informacyjnego. W tym kontekscie operacje informacyjne sa wymierzone
w system, a nie w jednostki, z tego wzgledu sq czasami niedostrzegalne dla
opinii publicznej. Tymczasem wykorzystujgc metody bezposredniego
wplywu (np. Srodki masowego przekazu, portale spotecznoSciowe)
ksztaltowane sq opinie okreslonych grup spotecznych lub srodowisk.

Powyzsze przyklady wskazuja, ze wlaSciwie dobrana strategia
informacyjna, majgca na celu przekonywanie przede wszystkim wlasnej
opinii publicznej co do celowosci okreslonych dziatan (przykladem jest
np. operacja na Krymie, czy utworzenie tzw. Noworosji) odnosi bardzo
szybko zamierzone skutki. Wykorzystanie umiejetnie dobranych argumentow
(np. Krym jak Kosowo), odwotanie sie do ambicji narodowych
(np. przesladowanie mniejszosci rosyjskiej) czy nawigzywanie do wspolnoty
religijnej to sprawdzone metody budowania ,zamierzonej” Swiadomosci
spotecznej.

Bardzo istotne dla ostatecznych efektow operacji informacyjnych sa
dzialania realizowane pod przykryciem (niejawne). Z zasady sq prowadzone
przez oficeréw stuzb specjalnych i ukierunkowane na zdobywanie informacji
przydatnych w propagowaniu okreslonych tez i opinii. Wnioski z przebiegu
konfliktu rosyjsko-ukrainskiego stanowig podstawe do tezy, Ze rozpoznanie
z otwartych zrodel odgrywa coraz wiekszq role w procesie uzyskiwania
przewagi informacyjnej. Monitoring codziennych gazet i periodykéw, analiza
tresci informacyjnych przekazywanych przez srodki masowego przekazu czy
obserwacja aktywnosci w sieciach spotecznosciowych to czasem informacije,
ktore buduja unikatowa wiedze o rzeczywistosci. Zgromadzona i we
wiasSciwy sposob wykorzystana przez pracownikéw stuzb specjalnych wiedza
pozwala na kreowanie na arenie miedzynarodowej pozadanego wizerunku
adwersarza. Dostep do unikatowych informacji na temat korupcji, afer,
zmiany na stanowiskach funkcyjnych, roszad politycznych czy animozji
partyjnych stanowi zasob faktow, na podstawie ktorych stuzby generujg
prawdopodobne wydarzenia. Nastepnie poprzez sie¢ informatorow
,prawdopodobne” scenariusze sg rozpowszechniane i rozpoczynajg ,,wlasne
zycie”. Nadchodzace zdarzenia sq zatem komentowane i oceniane wedlug
,Zastyszanych” informacji. Tego rodzaju dziatania nie tylko powoduja chaos



informacyjny, ale takze angazujq sity i srodki strony przeciwnej do reakcji.
W ten sposéb zaatakowana strona musi sie broni¢ informacyjnie, thumaczy¢
i wyjasniaC powstale nieporozumienia.

Reasumujac, szczegolna specyfika operacji informacyjnych wymaga
zaangazowania czesci potencjatu rozpoznawczego do udzialu w zlozonym
procesie zarowno zdobywania informacji, jak i obrony informacyjnej.
Wysoka aktywnos$¢ potencjalnego agresora w warstwie informacyjnej
powoduje, Ze zmagania z realnego wymiaru przenoszq sie do Swiata
wirtualnego. Natomiast charakter spoteczenstwa informacyjnego sprawia, ze
o sukcesie informacji decyduje czas jej publikacji w $rodkach masowego
przekazu. Z informacja jest odwrotnie niz z pociskami. Pocisk musi trafic¢ cel,
aby uzyskac¢ okresSlony skutek oddzialywania kinetycznego, natomiast
informacja musi by¢ uzyta —,wystrzelona” jako pierwsza, aby osiggnac
skutek oddzialywania niekinetycznego. W operacjach informacyjnych
informacja nie musi trafi¢ bezposrednio do adresata, czasem jest wskazane,
aby nadeszta z innego Zrodla niz posredni nadawca. Wowczas moze sie
okazac, ze sila jej uderzenia jest obezwladniajaca.

Nie budzi watpliwoSci teza, ze nie wszystkie Srodowiska sg
w jednakowym stopniu podatne na oddzialywanie informacyjne, szczegélnie
zaS na dzialania psychologiczne. Natomiast czesto wykorzystywang
plaszczyzng oddzialywania informacyjnego jest podzial polityczny
spoteczenstwa. Zroznicowanie partii, ich odrebno$¢ programowa oraz
ideologiczna powoduja naturalng defragmentacje spoteczng. Rozbieznos$ci
polityczne przenosza sie czasem nawet na grunt rodzinny powodujac spory
i wasnie. Ponadto kazda zmiana systemu gospodarczego czy politycznego
generuje podwaliny pod nowe frakcje polityczne, a to z kolei sprawia, ze
wznawiane s antagonizmy ideologiczne. Zatem sytuacja, w Kktorej
spoteczenstwo jest podzielone politycznie lub znajduje sie pod wplywem
jednej dominujacej sity ustrojowej jest sprzyjajaca do prowadzenia operacji
informacyjnych.

Kolejna ~ sfera  oddzialywania  informacyjnego  jest  podziat
Swiatopogladowy, jaki rysuje sie w spoleczenstwie. Przy czym za
Swiatopoglad nalezy uznac staty uklad wartoSciujacych pogladow, przekonan
i opinii na temat otaczajacej rzeczywistoSci i Swiata. Poglad ten jest
ksztaltowany jako wypadkowa wiedzy z rozmaitych dziedzin, glownie
z nauki, sztuki, religii i filozofii. W tym kontekscie szczegblnego znaczenia



nabiera Kosciol, wiara i praktyka religijna (np. odsetek wierzacych
a praktykujacych). Nie bez znaczenia pozostaje takze kultura, w tym
swoboda obyczajow, przekonania lub utarte schematy spoteczne (np. rola
kobiety i mezczyzny). UmiejetnoS¢ wykorzystania Swigt religijnych
do upowszechnienia istotnych tematycznie treSci jest znang od wiekow
sztukg porywania thumow i jednoczenia ich wokét wspolnych idei. Inng
czesto stosowang technikg jest odwolywanie sie do kanonéw wiary,
preferowanych zachowan, obyczajéw i sprawiedliwosci.

O skuteczno$ci prowadzonych operacji informacyjnych decyduje bardzo
czesto poziom wyksztalcenia i odporno$¢ na ,nowe fakty”. Wiedza
i niewiedza jako pochodne poziomu wyksztalcenia stanowig bron obusieczna.
Z jednej strony — znajomosSC zjawisk spotecznych ulatwia zrozumienie
nastepujacych przemian. Swiadomoéé¢ skutkéw podejmowanych reform czy
przyjmowanych rozwigzan ogranicza poziom frustracji i niezadowolenia
spotecznego. Z drugiej strony — spoleczenstwo o niskim poziomie
wyksztalcenia jest bardziej podatne na zaskakujace, nowe, prawdopodobne
fakty. Ludzie o niepelnym wyksztatceniu i wiedzy w okreSlonym temacie
przyjmujq czesto bardzo bezkrytycznie opinie i sady bazujace jedynie na
domniemaniu prawdopodobienstwa zdarzenia. Rosjanie przez dlugi czas
skutecznie utwierdzali spoleczenstwo ukrainskie w przekonaniu, ze to
robotnicy tuganska i Doniecka chwycili za bron przeciwko ,faszystom
z Kijowa”, ktorzy bezprawnie pozbawili prezydenta wiladzy. Podobnie
skutecznie utwierdzali w przekonaniu caly Swiat, ze interwencja na Krymie
prowadzona jest bez udziatu sit rosyjskich. Réwnie sprawnie zorganizowali
za posrednictwem Bialorusi caly cykl rozmoéw pokojowych poswieconych
kryzysowi na Ukrainie (nie wojnie rosyjsko-ukrainskiej, tylko kryzysowi na
Ukrainie).

Ostatnia, ale takze wazna sferg wykorzystania operacji informacyjnych
jest poziom zadowolenia spotecznego. Pod tym terminem kryjq sie czynniki
ksztaltujace poziom zadowolenia z zycia. Zatem ich skala i zr6znicowanie
obejmuje szereg aspektow — od stabilnej pracy przez bezpieczenstwo
publiczne az po opieke zdrowotng, szkolnictwo, wymiar sprawiedliwosci, site
nabywcza pienigdza. Analiza ztozonych czynnikoéw ksztaltujacych jakosc
zycia i ich korelacji stanowi przedmiot zainteresowania nie tylko specjalistow
wojskowych. Jakos¢ zycia jest w duzej mierze konsekwencjq tempa rozwoju
spoteczno-ekonomicznego panstwa. Najczesciej uwzgledniane sq zatem takie



kategorie, jak: materialne warunki zycia, edukacja, aktywnos¢ ekonomiczna,
zdrowie, funkcjonowanie panstwa, jakos¢ infrastruktury i Srodowiska
naturalnego, ale takze wiezi i relacje spoleczne. Zatem w odniesieniu
do rozpatrywanych kwestii mozna wnioskowac, ze operacje informacyjne
beda sie koncentrowaly na zagadnieniach bezposrednio rdznicujacych ludzi
w konteksScie wyszczegdlnionych wyzej czynnikow. Z tego wzgledu Rosjanie
wskazywali na fakt, ze z chwilg wejscia Ukrainy do Unii Europejskiej upadna
kopalnie i huty. Natomiast strajkujagcych w obronie miejsc pracy gornikow
i hutnikbw wiladze w Kijowie rozpedza przy pomocy wojska i policji.
Dokladnie tak samo bylo przeciez w Wielkiej Brytanii, gdy zamykano
kopalnie i huty. Owczesny rzad premier Margaret Thatcher, po objeciu przez
nia w maju 1979 roku stanowiska premiera, natychmiast przystapit
do wprowadzania reform ekonomicznych, ktorych obiektem byly miedzy
innymi przemyst i gornictwo. Nowa sytuacja ekonomiczna doprowadzita
do wzrostu bezrobocia i duzego niezadowolenia spotecznego. Rosjanie
postuzyli sie takze podobng retoryka w wypadku rozbieznoSci
w wynagrodzeniu, jakie mialty miejsce na wschodzie i na zachodzie Ukrainy.
Podkreslali takze marginalizacje rdzennych Rosjan w podziale dochodu
narodowego, wskazujac na duzy stopien ubdstwa. W 2012 roku poziom
wynagrodzenia za prace na Ukrainie pozostawal daleko w tyle nie tylko za
Unig Europejska, ale takze za Chinami, gdzie sila robocza byla zawsze
tradycyjnie tania. Przy poziomie bezrobocia 7,8 proc. (wg standardow
Miedzynarodowej Organizacji Pracy) na Ukrainie ponizej poziomu ubdstwa
(zgodnie ze standardami ONZ) zylo wowczas 80 proc. ludnosci38s. W tej
sytuacji kazda informacja wskazujgca na réznice w wynagrodzeniu trafiata na
podatny grunt i byla iskra wzniecajagca pozar niezadowolenia.
Wykorzystywanie informacji deprecjonujgcych nowe rzady na Ukrainie
pozostalo stalym elementem operacji informacyjnych. Kiedy w Kijowie
ogloszono ,,nowe rozdanie” i zmuszonego do dymisji premiera Jaceniuka
zastagpit na stanowisku Wolodymyr Hrojsman386, rosyjskie media
informowaty o konflikcie politycznym. W wydaniach rosyjskich wiadomosci
wskazywano, ze ,,nowy rzad, po zaciektych bojach i targowaniu sie, zostat
obsadzony ludzmi z prezydenckiego aparatu administracji. Nie sg to
fachowcy z branz, ktorymi bedq zarzadzali, ale sie przyucza...”. W trakcie
konfliktu Rosjanie powtarzali oceny i komentarze z prasy zachodniej,
wskazujac, ze az 70 proc. obywateli nie wierzy, iz Ukraina zmierza



w dobrym kierunku. I ze w ciggu najblizszych pieciu lat to sie zmieni. Co
trzeci obywatel Ukrainy uwaza, ze zbankrutuje panstwo i zaklady pracy,
a pracownikéw czeka bezrobocie i jeszcze wieksza bieda niz jest. Dalej
rosyjskie media informowaty, ze korupcja — w odczuciu obywateli — ros$nie.
Obroty szarej strefy wedlug Banku Swiatowego przekraczaja 50 proc.
rocznego PKB. Nawet w opinii bylej minister finansow Natalii Jaresko skala
obrotow w szarej strefie wynosi 40-60 procent. Argumentem w zlej ocenie
sytuacji na Ukrainie byly takze wyniki rankingu Transparency International,
w ktorych Ukraina pod wzgledem korupcji zajmowata 144. miejsce na 177
sklasyfikowanych panstw (dane za rok 2015) 387, Interesujgcym aspektem
opisywanych dziatan jest fakt, Ze Rosjanie korzystajg z oficjalnych wynikow
badan  spotecznych  publikowanych ~ w  raportach  organizacji
miedzynarodowych czy rodzimych ukrainskich instytutow. Zgodnie
z informacjami OSrodka Studiéw Wschodnich388 pod koniec 2014 roku dwie
uznane kijowskie grupy socjologiczne — Kijowski Miedzynarodowy Instytut
Socjologiczny (KMIS) oraz Fundacja Demokratyczne Inicjatywy im. Ilka
Kuczeriwa — przeprowadzily szerokie badania poswiecone nastrojom
spotecznym na Ukrainie. Ich rezultaty Swiadczq o narastajqgcym
rozczarowaniu spoteczenstwa stanem panstwa i dziataniami podejmowanymi
przez nowe wiladze. W powszechnej opinii, oprocz poprawy wizerunku
Ukrainy na arenie miedzynarodowej i wprowadzenia jasno okreslonego
kierunku polityki zagranicznej nastawionej na zblizenie z UE, sytuacja
Ukrainy ulegta pogorszeniu we wszystkich dziedzinach dziatania panstwa.
Badania KMIS-u przeprowadzone rok po wybuchu Euromajdanu
potwierdzajq, ze dla duzej czesci Ukraincow antyrzqdowe protesty okazaty
sie niewykorzystanq szansq na jakosciowq zmiane panstwa. Najwieksze
niezadowolenie u badanych wywotuje brak reform, nieskuteczna walka
z korupcjq, pogorszenie sytuacji gospodarczej w kraju, a takze brak
pociqgniecia do odpowiedzialnosci osob zaangazowanych w represje wobec
opozycji i ttumienie Euromajdanu. Co istotne, dla tej czesci spoteczenstwa
sytuacja zmierza do wybuchu kolejnej fali protestéow, przy czym spoleczna
gotowosc¢ do wziecia udziatu w protestach wciqz utrzymuje sie na wysokim
poziomie.

Powyzsze przyklady dowodza, ze na operacje informacyjne najbardziej
wrazliwe sa rozbite spoleczenstwa pozbawione wzorcow i modeli
narodowych. Czesto sa to spoteczenstwa w okresie transformacji politycznej,



gospodarczej czy ustrojowej, gdzie odporno$¢ na dezinformacje jest
mniejsza. Transformacja na Ukrainie ujawnila bardzo glebokie zmiany
spoteczne, jakie dokonaly sie w ciggu dwudziestolecia niepodleglosci. Zaszly
one glownie dzieki przemianie pokoleniowej i postepujacej desowietyzacji
Swiadomosci spotecznej. Nie ulega watpliwosci, ze wskazane przemiany byty
jednym z czynnikow, ktére umozliwily inicjacje narodowosci, a wojna na
wschodzie Ukrainy dodatkowo przyczynila sie do poglebienia patriotyzmu
oraz poszerzyla krag spoteczny zaangazowany w proces przemian.

Nie bez znaczenia dla kreowania koncepcji operacji informacyjnych sa
wystgpienia rdzennych ukrainskich uczonych, ktorzy upubliczniajgc wyniki
swoich badan, dostarczaja adwersarzom nowych argumentow. Jewhen
Holowacha - profesor, doktor nauk filozoficznych, kierownik dziatu
metodologii i metod Socjologii, zastepca dyrektora — w pracy naukowej
Instytutu  socjologii Narodowej Akademii Nauki Ukrainy ocenit
spoteczenstwo  ukrainskie. = Napisal miedzy innymi:  Ukrainskie
spoteczenstwo, przebywajqc w stanie Zywiolowej  postradzieckiej
transformacji, przedstawia sie jako spoleczenstwo z podwdjnym systemem
instytucjonalnym, anemicznq demoralizacjq i spotecznq nieuzytecznoscigq,
,Spoteczenstwo bez zaufania” z negatywnym kapitatem spotecznym
I identycznosciami przeciwstawiania382. Sa to opinie, na ktore czekajq
Rosjanie i ktorych treS¢ natychmiast staje sie przedmiotem komentarzy
rozpowszechnianych za pomoca Srodkow masowego przekazu podleglych
Kremlowi.



Z.amiast zakonczenia

Przeobrazenia w polityce miedzynarodowej ostatnich dekad rzutuja
na wiele aspektow funkcjonowania armii, w tym takze na
modyfikacje struktur wojskowych. Powodem zachodzacych
przeobrazen jest postepujaca stabilizacja powstata po zakonczeniu zimnej
wojny. Klimat ten sprzyja stopniowemu zmniejszaniu pokojowych stanow
liczebnych sit zbrojnych poszczegolnych panstw oraz regionalnych sojuszy
wojskowych. Koniecznos¢ systematycznej modyfikacji funkcjonujacych
struktur organizacyjnych wynika takze z innych powodow. Jednym z nich
jest wprowadzana na wyposazenie sit zbrojnych nowa technika bojowa
o zwiekszonej skutecznoSci razenia, pozwalajaca zastgpi¢ ilos¢ Srodkow
razenia jakoScia amunicji. Innym, nie mniej waznym czynnikiem jest
stopniowe przeobrazanie funkcji i zadan armii ze S$ciSle ,,bojowych”,
wymagajacych znacznej sity, na funkcje policyjne, od ktorych oczekuje sie
znacznie wiekszej zdolnosci do manewru, mozliwosSci przerzutu transportem
powietrznym oraz znacznej uniwersalnosci umozliwiajagcej wykonywanie
roznorodnych zadan, w tym takze w misjach pokojowych poza granicami
kraju. Szczegolnie waznym aspektem zmian jest czynnik ludzki. To ludzie
w kazdej organizacji, w tym takze w sitach zbrojnych, sq najwazniejszym
atutem. Wyksztalcenie, przygotowanie zawodowe i doSwiadczenie to
atrybuty nie do przecenienia we wspotczesnej armii.

Innowacje technologiczne, bedace efektem osiggnie¢ elektroniki
i informatyki, okazaly sie inspirujgce do zmian nie tylko w przemysle, ale
takze w sektorze uslug, a nawet w calej Swiatowej gospodarce, w tym
rowniez w nauce i sztuce. W efekcie wykorzystania technik informacyjnych
zmienita sie struktura produkcji i zatrudnienia. Zmianie ulegla struktura
spoteczna, rozne formy aktywnosci zyciowej, kultura i Swiadomos¢. W tym
kontekScie nalezy wskaza¢ na fakt, ze podobne zmiany nastgpity w armii.
Rewolucja technologiczna spowodowala zmiany organizacyjne w wojskach,
redukcje stanow osobowych sitl zbrojnych, specjalizacje stanowisk
operacyjnych, wzrost poziomu automatyzacji systemoéw bojowych




i procesow podejmowania decyzji.

M. Castells dowodzi, ze spoteczenstwo informacyjne320 zostalo
zapoczatkowane ~w  przelomowym dla ludzkoSci  okresie lat
siedemdziesigtych391, kiedy to liczne wynalazki zrewolucjonizowaty formy
komunikacji, tworzac podwaliny pod ere cyfrowa i powszechng
telekomunikacje globalng392. Konsekwencje staly sie oczywiste w nastepnej
dekadzie, ktora stworzyla nowy Swiat w latach dziewiecdziesigtych393,
A. Toffler terminem ,spoleczenstwo informacyjne” okreSla takie
spoleczenstwo, w ktérym towarem staje sie informacja traktowana jako
szczegOlne dobro niematerialne, rownowazne lub cenniejsze nawet od dobr
materialnych324, W  konteksScie przytoczonych treSci mozna zatem
wnioskowa¢, ze armia spoteczenstwa informacyjnego to w ogolnym ujeciu
sity zbrojne powszechnie wykorzystujagce w celu osiggniecia sukcesu
militarnego zdobycze techniki, informatyki, telekomunikacji.

Jednym z  istotnych  elementdow  nowoczesnej organizacji
wojskowej395 w spoteczenstwie informacyjnym jest informacja. Traktowana
przez ekspertow wojskowych czasem jako najwazniejszy czynnik dzialan
operacyjnych. Nieodzownym narzedziem w procesie przetwarzania
informacji jest stale rosngca moc obliczeniowa komputerow wojskowych.
Innym elementem inicjujgcym powstanie nowej formacji organizacyjnej
w armii jest mozliwosC !aczenia komputerbw w sieci, umozliwiajgca
dzielenie zgromadzonej wiedzy, aplikacji oraz mocy obliczeniowej
programow symulacyjnych. Mozliwos¢ wspoldzielenia wiedzy wojskowej,
bardzo specjalistycznej, nastepuje na roznych odlegtosciach operacyjnych,
zarowno tak matych, jak rejon dziatania oddzialu (30-60 km kw.), jak
i duzych, jak obszar operacji (tysigce kilometrow) czy teatr dziatan sit
zadaniowych (kontynent). Zatem taki ogolny model rozleglej wiedzy ubrane;j
w mundury, rozproszonej mocy kalkulacyjnej i polaczonych sieci
komputerowych jest istota funkcjonowania armii spoleczenstwa
informacyjnego. Podstawg interakcji spotecznych w sitach zbrojnych jest
nadal komunikacja, zaré6wno bezposrednia, jak i posrednia (za pomoca
roznego rodzaju taczy technicznych, czasem nawet utajnionych). To dzieki
zdolnosci komunikowania sie dowodca i zolnierz zarbwno w dzialaniach
militarnych, jak i pokojowych poznajg sytuacje, buduja Swiadomosc
sytuacyjna, uczestniczg w realizacji zadan w srodowisku wielonarodowym
i wielokulturowym.



N. Wiener twierdzil, ze spoteczenstwo mozna zrozumiec jedynie poprzez
studiowanie informacji oraz zwigzanych z nimi sposobéw porozumiewania
sie. Dlatego dowodzil, ze przyszly rozwdj informacji i sposobow
porozumiewania sie pomiedzy cztowiekiem a mechanizmem, mechanizmem
a czlowiekiem, pomiedzy maszyna a maszyna — bedzie odgrywat coraz
wiekszg role3%6, 7 tego wzgledu obserwacje dotyczace zmian
w spoleczenstwie oraz rozwoju Srodkow komunikacji stanowig przedmiot
zainteresowania nie tylko ludzi w mundurach, ale takze naukowcow roznych
dziedzin i specjalnosci. Spoleczenstwem informacyjnym bazujagcym na
wiedzy zajmujg sie: filozofowie, socjologowie, ekonomisci, lekarze,
inzynierowie i politycy.

W armii spoteczenstwa informacyjnego ,,wojownicy wiedzy” to zarowno
zokhierze, jak i cywile gleboko przekonani o tym, ze dzieki wiedzy wygrywa
sie wojny, ale tez dzieki wiedzy zapobiega sie wojnom39Z, Sztuka wojenna to
nie tylko teoria i praktyka przygotowania i prowadzenia dziatan militarnych.
To takze szeroki obszar wiedzy z zakresu réznych nauk od humanistycznych
przez techniczne, medyczne po nauki biologiczne. Polemologia jako nauka
o zrodtach, uwarunkowaniach i charakterze wojny zajmuje sie wyjasnianiem
przyczyn zjawiska wojny. Gléwnym zalozeniem metodologicznym tej
dyscypliny naukowej jest glebokie przekonanie, ze poznanie i zrozumienie
charakteru konfliktu militarnego (wojny) prowadzi do poznania natury
pokoju. Dlatego polemologia zalicza sie do szeroko rozumianych badan nad
pokojem (Peace Research), a jej zadaniem jest badanie rytmow konfliktow
zbrojnych. Ze wzgledu na zlozonos¢ problematyki badania polemologiczne
opieraja sie na wielu dziedzinach, miedzy innymi demografii, ekonomii,
socjologii czy stosunkach miedzynarodowych. Tak zarysowany obszar
dzialalnosci naukowej wskazuje, ze wspolczesna armia, jej wodzowie
i wojownicy to nie tylko instrumenty polityki, narzedzia prowadzenia
konfliktow zbrojnych, ale takze, a moze przede wszystkim ludzie ubrani
w mundury w strukturach sprawnej organizacji zhierarchizowanej, opartej na
wiedzy gromadzonej przez wieki pelne wojen i rewolucji328.

W zasadzie nie budzi watpliwosci teza, ze w ostatniej dekadzie XX wieku
nastgpit gwattowny rozwdj elektroniki i znaczny wzrost intensywnosci
obiegu informacji. Sytuacja ta znalazta swoje odzwierciedlenie w strukturze
gospodarki, w dzialaniach militarnych oraz w realiach zycia spotecznego.
W warunkach funkcjonowania spoleczenistwa informacyjnego pojawity sie



nowe sposoby zdobywania, przetwarzania i dystrybucji (przekazywania)
informacji. W sitach zbrojnych wykorzystano elektronike do procesow
rozpoznania, w systemach dowodzenia oraz uzbrojenia. Na potrzeby
,cyfrowego pola walki” stworzono nowe rodzaje amunicji o cechach
minteligentnych”, a wiec S$rodki razenia zdolne do samodzielnego
rozrézniania i wyboru celow uderzenia. Skrocono w sposdb zasadniczy czas
reakcji na dzialanie strony przeciwnej i znacznie zwiekszono stopien
mobilnosci wojsk. Dowodzacy operacja militarng dysponuja konieczng
wiedzg i stosownymi do dzialania systemami wykrywania, lokalizacji
i zwalczania obiektow przeciwnika. Dzieki wiedzy budowanej na podstawie
wieloaspektowej Swiadomosci sytuacyjnej dowodcy majg stworzone warunki
do szybkiego podejmowania decyzji oraz sprawnego i niemal
natychmiastowego wdrazania ich do realizacji399.

Eksperci i wojskowi wielu panstw NATO zajmujacy sie prognozowaniem
walki zbrojnej w XXI wieku przy uwzglednieniu postepu naukowo-
technicznego opracowali nowa koncepcje operacji militarnych490, Przyjmuje
sie w niej, ze charakterystyczng cecha przysztych dziatan sit zbrojnych
bedzie selektywne oddzialywanie na przeciwnika Srodkami broni
inteligentnej, ktore pozwolg na wykonywanie precyzyjnych (chirurgicznych)
uderzen. Ponadto przyjmuje sie, ze warunkiem koniecznym do prowadzenia
skutecznych dziatan w kazdym obszarze jest wygranie walki o informacje.
Oznacza to uzyskanie i utrzymanie przewagi przede wszystkim w obszarze
wiedzy, ktora jest traktowana jako zasOb organizacji wojskowej. Dzieki
wiedzy zatem dowoOdcy i zolnierze moga podejmowac wiasciwe decyzje
i wdrazac je do praktycznego dziatania. W takim ujeciu walka w obszarze
informacji to dziatania, w ktérych zaré6wno informacja, jak i dezinformacja,
w tym takze propaganda, sq zarowno bronig, jak i obiektem ataku40l, Walka
informacyjna292 to nie tylko domena organizacji wojskowych, to takze,
a moze nawet przede wszystkim, domena podmiotow panstwowych,
przedsiebiorstw miedzynarodowych i globalnych organizacji finansowych.
W tym aspekcie pojawiajq sie coraz czestsze wypowiedzi o decydujacej roli
informacji w spoleczenstwie informacyjnym i zmaganiach o zasoby wiedzy
zawarte w systemach informacyjnych.

Podstawowymi narzedziami walki informacyjnej jest telekomunikacja
i szeroko rozumiana technika informatyczna, ktére powszechnie
wykorzystywane w spoleczenstwie stuza do szybkiego i skrytego



oddziatywania zar6wno na cywilne, jak i wojskowe systemy informatyczne
strony przeciwnej w taki sposob, aby skutecznie je zakldcac badz
uniemozliwia¢ ich uzytkowanie403. Oddzialywania te to takze Swiadomie
i celowo wprowadzane do systeméw informatycznych potencjalnego
przeciwnika tresci nieprawdziwe (dezinformacja). Dezinformacja sprawia, ze
odbiorca w celowo wywolanym szumie informacyjnym nie jest w stanie
odrozni¢ wiadomosci prawdziwej od falszywej. Tym samym staje sie on
obiektem (przedmiotem agresji) organizatorow we  wspotczesnie
przygotowanej i prowadzonej walce informacyjnej404,

Przedstawione wyzej uwarunkowania wskazujg wyraznie, jak wielkg role
w organizacji spelniaja pracownicy wiedzy. Personel przygotowany
technicznie i merytorycznie do analizy i oceny zmian zachodzacych
w Srodowisku jest w stanie okresli¢ zasadnicze zagrozenia dla organizacji
oraz wskazaC pojawiajace sie szanse rozwigzania sytuacji problemowej. To
ludzie, stanowigc najcenniejsze zasoby organizacji, podejmuja wysitki
fizyczne i intelektualne dla jej rozwoju. W tym kontekscie kadra organizacji
wojskowej wilaSciwie przygotowana i wyposazona w wiedze jest w stanie
efektywnie realizowa¢ powierzone zadania o charakterze bojowym,
pokojowym, stabilizacyjnym czy kryzysowym. Zmiany w przepisach
prawnych sprawity, ze w korpusie zaré6wno podoficerskim, jak i oficerskim
awans zawodowy i zajmowanie kolejnych stanowisk zwigzane jest ze statym
podnoszeniem kwalifikacji zawodowych i og6lnego poziomu wyksztalcenia.
Standardowe rozwigzania w tym zakresie obejmujg cykl ksztalcenia
kursowego oraz szereg studiow dyplomowych i podyplomowych w celu
zdobycia wiedzy uzytecznej dla organizacji zhierarchizowanej rozumianej
w tym wypadku jako armia spoteczenstwa informacyjnego.

Podczas ostatnich konfliktéw zbrojnych (wojna w Zatoce Perskiej,
uderzenie na Libie czy konflikt batkanski) to wojownicy wiedzy dzieki
wysokiej Swiadomosci operacyjnej i doskonatej technice redukowali straty
osobowe i materialne. Eksperci wojskowi, analizujac przebieg, charakter
i wyniki wojny w rejonie Zatoki Perskiej (1991 r.) twierdza, ze byla to
pierwsza wojna nowego typu. Walka informacyjna, dziatania
sieciocentryczne, = nowoczesne technologie  bedace  uzupelieniem
tradycyjnych metod dzialan zbrojnych, przyczynily sie do skutecznosci
uderzen ogniowych na wojska irackie495, Dezinformacja oraz manipulacja
informacjami prowadzona w sieciach dowodzenia irackich wojsk



doprowadzity do redukcji poziomu wiedzy strony przeciwnej, a wiec do tego,
ze dowodcy roznych szczebli nie byli zdolni do rozréznienia informacji
prawdziwych od falszywych. W ramach walki o panowanie
w cyberprzestrzeni wykorzystano zespot wzajemnie powigzanych srodkow
oddzialywania i zaklocania elektronicznego, ktore doprowadzity
do naruszenia spojnosci irackiego systemu tacznosci i dowodzenia.

Mozna przypuszczac, ze przy porownywalnych iloSciowo i jakosciowo
stanach uzbrojenia zwyciestwo bedzie po tej stronie, ktora szybciej
i precyzyjniej potrafi oddzialtywa¢ na przeciwnika wykorzystujac wiedze.
Wynika z tego, ze racjonalne modelowanie walki zbrojnej przez wiasciwie
przygotowanych wojownikow wiedzy powinno prowadzi¢ do optymalnego
wykorzystywania sily razenia wojsk przez stwarzanie warunkow
do osiggania jak najwiekszej precyzji ognia i jednocze$nie warunkow
do maksymalnego skracania czasu reakcji w tym zakresie. Podstawag
w kazdych dzialaniach jest i pozostanie wlasciwie wykorzystana wiedza.
W przekonaniu wielu specjalistow w niedalekiej przysztosci bitwy i wojny
moze wygrywac ten, kto szybciej wpisze w komputer odpowiedni kod
i nacisnie enter406,

Istotng cecha spoteczenstwa informacyjnego jest powszechnos¢
wykorzystania wiedzy zgromadzonej w zasobach informatycznych na
dyskach komputerow. W konsekwencji w obecnej, stale zwiekszajacej sie
gestosci powigzan teleinformacyjnych, jak rowniez poglebiajacej sie
zaleznosci od ich funkcjonowania podmioty dzialajgce w sferze wirtualnej
(cyberprzestrzeni) moga — nie tylko teoretycznie — uzyska¢ réwnoczesny
dostep do bardzo wielu elementdw sieci, a nastepnie negatywnie wplynac na
ich bezpieczenstwo. Skutki takich dzialan, nawet przy niskim stopniu
technologicznego zaawansowania podejmowanych akcji, moggq byc
w pewnych wypadkach bardzo ztozone, dotkng¢ wielu roznych elementow
systemu czy tez uzytkownikow cyberprzestrzeni zlokalizowanych (w sensie
geograficznym) w odleglych od siebie regionach, a przy tym okazac sie
dhlugotrwate i kosztowne4d?, Wszystko to zas wynika z faktu, ze w wyniku
dzialan z uzyciem technologii informacyjnych przedmiotem oddzialywania
sq przede wszystkim nie poszczegolne elementy skladowe systemu
informacyjnego, lecz istniejace miedzy nimi, a niszczone lub modyfikowane
w trakcie ataku zasoby informacyjne. Niewatpliwie zasieg ewentualnych
skutkow operacji tego rodzaju poteguje daleko posunieta standaryzacja



stosowanych procedur oraz ujednolicenie uzywanego na Swiecie
oprogramowania408,

W czasach nowoczesnego ,spoleczenstwa informacyjnego” dymiqce
kominy fabryk zostaly zastgpione przez sie¢ elektronicznych kabli, ekrany
komputerowe oraz klawiatury i myszki coraz czesciej takze bezprzewodowe.
Pewne czynnoSci nie wymagaja juz udzialu czlowieka - zostaly
zautomatyzowane. Zohierza w szyku bojowym, podobnie jak pracownika
przy tasSmie produkcyjnej, coraz czeSciej zastepuje robot, komputer, automat.
Rozwdj nowych technologii wymusza zmiane zachowan spotecznych.
Dlatego kadry sit zbrojnych musza zdobywa¢ nowe kwalifikacje, a inna
rzeczywistoS¢ wymaga od nich opanowania kolejnych umiejetnosci.
Obowiazki, ktore kiedyS wykonywane byly powszechnie przez zohnierza,
teraz wykonuje za niego nowa technologia — bardziej wydajna, stabilna,
niezawodna409, Obecnie zolnierz staje sie dysponentem nowych technologii
i maszyn, ktore wykonuja za niego zmudne i niebezpieczne zadania.
Wojownik wiedzy organizacji wojskowej to czesto ,jnadzorca” sytemu
bojowego, ,straznik mocy” Ssrodkow razenia i oddzialywania
psychologicznego oraz elektronicznego.

Zaprezentowane rozwazania nie moga pozostaC bez wyeksponowania
sposobu ochrony wojownikow wiedzy na nowym, cyfrowym polu walki.
Skoro najwiekszym zasobem organizacji jest czlowiek, to w armii
najwiekszym jej zasobem jest zolnierz. Dlatego zaklada sie, ze o sprawnosci
bojowej zohlierza na przysztym polu walki bedzie w duzym stopniu
decydowato miedzy innymi indywidualne wyposazenie elektroniczne. Prace
nad zintegrowanym wyposazeniem osobistym zolnierza — ,wojownika
wiedzy”4l0 sg juz bardzo zaawansowane. Program ,zolnierza przysztosci”
wybiega daleko w nowy wiek. Jego realizacja przebiega w dwoch etapach:
pierwszy zaklada opracowanie zintegrowanego zestawu ochronnego, a drugi
zintegrowanie zestawu zabezpieczajacego. W sklad zestawu ochronnego
wchodza moduly: ochraniajacy glowe, odziezy ochronnej oraz zasilajacy
i klimatyzacyjny. Modul ochraniajacy glowe sklada sie z helmu z maska
przeciwgazowq i plastycznym ochraniaczem twarzy przed odlamkami
i promieniowaniem laserowym oraz z urzadzen do pobierania plynow,
ponadto na helmie jest zamontowana kamera niskich pozioméw oswietlenia
i wskaznik przeziernikowy. W sklad modutu zasilajacego i klimatyzacyjnego
wejdzie lekkie zrédlo zasilania, ktore zabezpieczy w energie uktad chtodzacy



i filtrujacy, zapewniajac odparowanie i ochladzanie powietrza oraz
utrzymywanie nadcisnienia pod odzieza.

Zintegrowany zestaw zabezpieczajacy bedzie obejmowal wyposazenie
elektroniczne, Srodki tacznoSci i uzbrojenia, ktorych podstawa bedzie
kompozytowa ultralekka, precyzyjna bron o roznych rodzajach amunicji.
Nowy mundur zapewni ciggle monitorowanie funkcji zyciowych kazdego
zolierza i ocene jego zdolnoSci bojowej. Taki mundur przysztosci pozwoli
rowniez przezyC w terenie skazonym, bowiem chroni¢ bedzie przed bronig
masowego razenia stanowigc rodzaj klimatyzowanego pomieszczenia dla
ludzkiego organizmu. Dzieki wbudowanym w kombinezon detektorom
bedzie on automatycznie ostrzegal uzytkownika przed minami i pulapkami
czyhajacymi pod ziemig. W przysztosci kombinezon wojownika wiedzy
powinien sam dopasowywaC sie barwami ochronnymi do otoczenia,
zapewniajac kamuflaz stosowny do Srodowiska walki.

Nowe wyposazenie ,zohlierza przysztoSci” zagwarantuje przylaczenie
kazdego ,,wojownika wiedzy” do globalnej przestrzeni informacyjnej. Dzieki
temu na swoim indywidualnym wyswietlaczu zolierz bedzie mogt w kazdej
chwili zapozna¢ sie z wykrytymi, uaktualnianymi na biezaco danymi
o przeciwniku. Otrzyma w ten sposéb wielowymiarowy obraz generowany
przez komputery integrujace dane z wielu zrodel rozpoznawczych, w tym
takze z rozpoznania satelitarnego. Urzadzenia do przetwarzania danych
i systemy 1}acznosci, lgcznie z antenami i zasilaniem, umieszczone
w okolicach torsu zolierza zapewnia komunikacje z centrum dowodzenia
i postuzg rowniez jako ochrona istotnych zyciowo organow4L1,

Dla osob postronnych nie do konca znajacych realia i wymagania
przysztego pola walki taki obraz zoinierz to fikcja, filmowa fantazja.
Tymczasem w Swiadomosci ludzi zainteresowanych perspektywami rozwoju
armii spoteczenstwa informacyjnego juz od dluzszego czasu pojawiajq sie
nowe, szerokie terminy znaczeniowe, jak wojownik przysztosci (Future
Warrior) czy przyszty system walki — FCS (Future Combat System).
Wymienione tylko dwa charakterystyczne ,,okreSlenia-klucze” wskazujgq na
zasadnicze kierunki przemian w armii spoleczenstwa XXI wieku.
Futurystyczna jednostka, cho¢ w ograniczonym wymiarze, juz istnieje
i prowadzi dzialania operacyjne4l2. Praktyczne wykorzystanie lekkich sit
manewrowych wykazalo przydatnos¢ bojowa tego typu formacji — lekkich
pododdzialow wykorzystujacych nanotechnologie i wspartych technologia



informatyczng. Brygadowy zesp6t bojowy prowadzit juz regularne
i nieregularne dzialania bojowe w Iraku i Afganistanie wykorzystujac
kinetyczne i niekinetyczne Srodki razenia.



1 W regionie Arktyki za operacje morskie odpowiada Flota Pdinocna, obecnie najlepiej wyposazony
i najsilniejszy morski zwigzek operacyjny marynarki wojennej Federacji Rosyjskiej. O jej sile
stanowia zwlaszcza nowoczesne okrety podwodne o napedzie atomowym i konwencjonalnym.

2 Zob. Z. Sliwa, Militaryzacja Arktyki — federacja Rosyjska zaznacza obecnosé wojskowq w regionie,
,,Kwartalnik Bellona” 2015, nr 2, s. 38-53.

3 M. Wiatr, Miedzy strategiq a sztukq operacyjnq, Wyd. Adam Marszatek, Torun 1999, s. 40.

4 Zrédta podaja rézne wartoéci w ponoszonych stratach osobowych, brak szczegétowych danych jest
wynikiem rozbiezno$ci w metodach liczenia strat i szacowania liczby Zolierzy uczestniczacych
w walkach.

5 Struktura legion6w byla zmienna. Ich organizacja przedstawiala sie inaczej przed, a inaczej po

reformie Gajusza Marcusa (I w. p.n.e. — legion — kohorta — maniput — centuria).

Zasadniczy uklad pokojowy koriczacy I wojne swiatowa; dokument podpisaty 28 czerwca 1919 r.

Niemcy, panstwa ententy, kraje sprzymierzone i stowarzyszone. Zostat ratyfikowany 10 stycznia

1920 r. w Paryzu i z tg datg wszedt w zycie.

Liga Narodéw zostata utworzona w styczniu 1919 r. w Paryzu w czasie konferencji pokojowej.

Siedziba Ligi znajdowala sie w Genewie. Cztonkami Ligi Narodéw na poczatku zostaly 32 panstwa

(panstwa zatozyciele). Powaznym problemem organizacji byt brak Stanéw Zjednoczonych w jej

szeregach. Nie podpisaly one traktatu wersalskiego i odmowily swojego uczestnictwa w Lidze.

W 1937 r. organizacja osiagneta swoj najwiekszy stan liczebny — jej cztonkami byto 58 krajow. Liga

Narodéw nie stala sie organizacja Swiatowa, jakq miata by¢ w zalozeniu. Poza tym nie posiadata

wiasnych sit zbrojnych. Dlatego w razie konfliktéw miedzynarodowych nie mogta korzystac¢

z rozwigzan militarnych. Jedynym S$rodkiem, jaki mogla zastosowa¢ w takich wypadkach bylo

natozenie sankcji gospodarczych. Organizacja ta dziatata do 1946 r.

8 Zob. szerzej: G. Douhet, Panowanie w powietrzu, MON, Warszawa 1965.

9 A. Polak, Operacja w wojnach i konfliktach zbrojnych, Ementon, Warszawa 2015, s. 106-107.

10 Zob. B.H. Liddell Hart, Strategia. Dziatania posrednie, MON, Warszawa 1959.

11 Alfred Thayer Mahan — amerykanski oficer marynarki wojennej. Stworzy} fundamenty, na ktérych
opieraly sie zalozenia strategiczne najwiekszych flot swiatowych od konca XIX w. az po dzien
dzisiejszy. Prezentowal znaczenie taktyk morskich na calym Swiecie. Mahan, zwany ,,Clausewitzem
wojny morskiej”.

12 Zob. http://geopolityka.net/wp-content/uploads/2015/05/Krakowczyk Slawomir Ksiazka.pdf

13 S. Krakowczyk, Geostrategiczne koncepcje admirata Alfreda T. Mahana a rozwdj potegi morskiej
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15 Zob. E. Ludendorff, Wojna totalna, MON, Warszawa 1959, s. 22.

16 Zob. szerzej: E. Ludendorff, Wojna totalna, MON, Warszawa 1959.

17 E. Ludendorff, Wojna totalna, MON, Warszawa 1959, s. 27.

18 Jedynym, ktéry zawsze przestrzegat zalecenn Clausewitza byt Jézef Stalin. Dazac do realizacji celéw
wojny, bez wahania posytat na smier¢ miliony swoich obywateli.

19 Zob. H. Herman, Geneza sztuki operacyjnej, AON, Warszawa 1992, oraz M. Wiatr, Miedzy strategiq
a sztukq operacyjnq, Wyd. Adam Marszatek, Torun 1999, a takze S. Koziej, Teoria sztuki wojennej,
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20 Por. S. Feret, Polska sztuka wojenna 1918-1939, MON, Warszawa 1972.

21 Por. S. Feret, Polska sztuka wojenna 1918-1939, MON, Warszawa 1972, s. 191. Praktycznym
wymiarem obrony manewrowej w walkach 1939 r. byla bitwa nad Bzura.

22 1bl Zob. Z. Golab, O rozwoju radzieckiej sztuki operacyjnej, ,,MySl Wojskowa” 1978, nr 1.

23 Zob. M. Wiatr, Miedzy strategiq..., s. 52-56.

24 QOperacja zaczepna po podejSciu z glebi bez zajmowania rejonu wyjsciowego z pokonaniem
szerokiej przeszkody wodnej jeszcze dlugo po wojnie byla tematem ¢wiczonym na poligonach.

25 M. Wiatr, Miedzy strategiq a taktykq, Wyd. Adam Marszatek, Torun 1999.

26 7. Gotqb, Powstanie i rozwoj radzieckiej sztuki wojennej, ,, Mysl Wojskowa” 1978, nr 3, s. 139-140.

27 A. Polak, s. 160-161.

28 A. Polak, s. 165.

29 Zob. A. Polak, Operacja w wojnach i konfliktach zbrojnych, Ementon, Warszawa 2015, s. 168.

30 Zob. szerzej: A. Wolny, Doswiadczenia i wnioski z wojny w Korei (1950-1953), ,,Mys$l Wojskowa”
1985, nr 7-8, s. 121.

31 Partia zostala zatozona w 1919 r. jako marksistowsko-leninowska partia komunistyczna. W latach
30. i 40. XX w. angazowala sie w walke o prawa Afroamerykanéw. Na mocy ustawy zostala
wyeliminowana z zycia politycznego w USA. Podstawa delegalizacji byly ujawnione sowieckie
dokumenty i depesze, ktore potwierdzity powiazania partii z sowieckim wywiadem.

32 Wietkong wspierany przez komunistyczny rzad z poéinocy w 1969 r. powotal Tymczasowy Rzad
Rewolucyjny Wyzwolenia Wietnamu Poludniowego. W 1975 r. zakoniczyla sie wojna w Wietnamie.
Wojska amerykanskie i poludniowowietnamskie nie byly w stanie pokona¢ sit Wietkongu.
W wyniku zwyciestwa i opanowania poludniowej czesci kraju w 1976 r. utworzono Socjalistyczng
Republike Wietnamu.

33 Pierwsza z wojen izraelsko-arabskich stoczono w latach 1948-1949, kiedy na teren Palestyny
wkroczyly oddzialy wojsk arabskich, aby fizycznie wyeliminowa¢ nowo powstale panstwo
zydowskie. Izraelskim silom obrony udato sie zatrzymac¢ arabska ofensywe i zmusi¢ przeciwnika
do wycofania.

34 Samoloty U-2 ujawnily fakt rozmieszczenia sowieckich instalacji wojskowych na Kubie.

35 Samolot Lockheed SR-71 Blackbird to wykorzystywany pod koniec XX w. dwusilnikowy
odrzutowy $rednioptat w ukladzie delta. Osiagat predko$¢ 3,5 Ma oraz putap 26 tys. metrow, dzieki
temu byt nieosiggalny dla é6wczesnych systeméw obronnych. Ciekawostka jest fakt, ze po nalocie
amerykanskiego lotnictwa na Trypolis w 1986 r. blackbird startujacy z Wielkiej Brytanii dokonat
rekonesansu nad poinocna Libig. Gdy w drodze powrotnej mimo braku zgody Francji na przelot nad
jej terytorium samolot wlecial w jej obszar powietrzny, francuskie mysliwce Mirage nie byly
w stanie go przechwyci¢ i zmusi¢ do ladowania. Role zwiadowcza SR-71 przejely nowoczesne
satelity rozpoznawcze, satelity wywiadowcze i samoloty bezzalogowe. Maszyny te pozwalaja bez
ryzyka bezpieczenstwa zatogi przeprowadzac dalekie misje oraz sa o wiele tafisze w eksploatacji.

36 Amerykanie wyplacili Kubie odszkodowania za poniesione straty oraz wykupili jencow pojmanych
podczas desantu w Zatoce Swir.

37 Negatywne doswiadczenia kryzysu kubanskiego sprawity, ze w celu zabezpieczenia sie przed
przypadkowym wybuchem konfliktu atomowego ustanowiono bezposrednie polaczenie telefoniczne
miedzy Waszyngtonem a Moskwa. Linia ta byla wielokrotnie wykorzystywana w rozwiazywaniu



nagltych kwestii zwigzanych z utrzymaniem miedzynarodowego bezpieczenstwa.

38 W zasadzie nie budzi kontrowersji teza, ze w podbiciu kosmosu Amerykanie i Rosjanie
zawdzieczaja bardzo duzo pionierskim pracom Niemcéw, ktorzy prowadzili je od p6znych lat
czterdziestych. Sowiecki satelita, ktéry w istocie rzeczy zainaugurowat wiek kosmiczny w 1957 r.,
zostal zaprojektowany przy wspélpracy Niemcéw. Podobnie stalo sie z amerykanskimi lotami
orbitalnymi. Do Stanéw Zjednoczonych sprowadzono ponad 400 naukowcoéw niemieckich (wsrdd
nich Wernhera von Brauna i Waltera Dornbergera). W latach 1946-1951 wyprobowywano rakiety V-
2 na poligonach w stanie Nowy Meksyk. Zebrane doSwiadczenia umozliwily pierwsze lagdowanie
Amerykanow na Ksiezycu w 1969 r.

39 Porozumienia w tym zakresie podpisano m.in. w Moskwie (1963, 1967, 1968), Londynie (1967,
1968) i Waszyngtonie (1967, 1968).

40 ZSRS podpisat 9 sierpnia 1971 r. traktat z Indiami o pokoju, przyjazni i wspotpracy.

41 15 lipca 1974 r. Makarios zostat obalony przez dazacych do unii z Grecja oficerow popieranych
przez wojskowych, ktérzy rok wczesniej doszli do wladzy w Atenach.

42 Doktryna w swojej istocie zakladala, ze Stany Zjednoczone daza do zadania takich ciosow
przeciwnikowi w pierwszym uderzeniu jadrowym, by unikna¢ skutkéw ataku odwetowego.

43 1 stycznia 1993 r. przeprowadzono podzial Czechostowacji na dwa osobne panstwa: Czechy
i Slowacje. ,,Aksamitny rozwo6d” to potoczne okreSlenie rozpadu Czechostowacji. Nazwa ma
zwigzek z pojeciem aksamitnej rewolucji, uzywanym dla opisu demokratycznych przemian, jakie
zaszty w Czechostowackiej Republice Socjalistycznej na jesieni 1989 r.

44 ZSRS rozwiazano 31 grudnia 1991 r.

45 Statki pokonujace ciesnine poruszaja sie po morzu terytorialnym Iranu i Omanu na podstawie prawa
przejscia tranzytowego, w Swietle ktorego przejscie nie moze by¢ zawieszone dla zeglugi panstw
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46 Co ciekawe, spotkanie to nie mialo wcale miejsca na Malcie w Marsaxlokk, tylko na sowieckim
statku ,,Maksym Gorki” zacuamowanym w porcie.

47 W. Biernacki, A. Walaszka (red.), Amerykomania. Ksiega jubileuszowa ofiarowana profesorowi
Andrzejowi Mani, tom II, Wyd. Uniwersytetu Jagiellonskiego, Krakow 2012, s. 611.

48 Zadluzenie zagraniczne Iraku przekroczylo 100 mld dolar6w. Wydobycie ropy naftowej spadio
do jednej trzeciej stanu sprzed 1980 r.

49 Swiat obserwowat z uwaga dynamiczne wydarzenia w Europie Wschodniej. W listopadzie 1989 r.
zburzono mur berlinski. Stany Zjednoczone w grudniu 1989 r. przeprowadzily inwazje na Paname.
Jednym z jej celéw byto przywrdcenie status quo w rejonie kanalu oraz pochwycenie gen. Manuela
Noriegi, dyktatora Panamy. Z tego powodu Irak zakladal, Ze USA beda obawialy sie rozpoczac
kolejna wojne.

50 Irak w tym czasie wprowadzat kolejne wojska do Kuwejtu, umacniajac pozycje i organizujac wtasna
administracje.

51 Informator o sitach zbrojnych Stanéw Zjednoczonych, Sztab Generalny WP, Warszawa 1986
(sygnatura 12229/85), s. 18-22.

52 Organizacja Paktu Azji Poludniowo-Wschodniej - South East Asia Treaty Organization (SEATO) —
organizacja wojskowo-polityczna z siedziba w Bangkoku, ktéra powstata na mocy paktu z Manili 8
wrze$nia 1954 r. Byla ona odpowiedzia Stanow Zjednoczonych na kleske Francji w Indochinach.
Celem powstania organizacji bylo powstrzymywanie postepéw komunizmu w potudniowo-



wschodniej Azji. Obszar jej dziatania obejmowat takze kraje Indochin.

53 Pakt Bezpieczenstwa Pacyfiku (ang. Pacific Security Treaty) - ustanowiony 1 wrze$nia 1951 r.,
nazywany czesto ANZUS od pierwszych liter nazw panstw-sygnatariuszy Australii (Australia),
Nowej Zelandii (New Zealand) i Stanéw Zjednoczonych (United States). Jego powstanie wiaze sie
z amerykanska polityka tworzenia antykomunistycznych blokéw militarnych i stanowito ,,swoisty”
odpowiednik NATO w tym rejonie Swiata.

54 Administracja Geralda Forda za pomoca CIA w Angoli uzbrajata FNLA (Narodowy Front
Wyzwolenia Angoli) i pomagala werbowa¢ najemnikow do walki z silami Ludowego Ruchu
Wyzwolenia Angoli (MPLA) wspieranymi przez ZSRS.

55 Bron termojadrowa (ang. H-bomb) to inaczej bomba wodorowa, tadunek wybuchowy, w ktérym
gléwnym zrédtem energii wybuchu jest niekontrolowana i samopodtrzymujaca sie reakcja
lancuchowa, podczas ktorej izotopy wodoru (najczesciej deuteru i trytu) tacza sie pod wplywem
bardzo wysokiej temperatury, tworzac hel w procesie fuzji nuklearnej. Najwieksza dotychczas
wywolana eksplozja byla detonacja tadunku termojadrowego zawartego w sowieckiej ,,Car Bombie”.
Zostala ona zdetonowana 30 paZdziernika 1961 r. na wysokosci 4 km na Nowej Ziemi. Site jej
wybuchu oszacowano na 58 megaton (prawie 4000 bomb zrzuconych na Hiroszime) i dano mu
miano ,,Zabdjcy Miast”. Wybuch wzniecit takie ilo$ci pytéw, Ze zastonily one niebo na Nowej Ziemi
na dlugi czas. Konstrukcja bomby umozliwiata wybuch z moca 150 MT, jednakze sile eksplozji
ograniczono z obawy przed trudnymi do przewidzenia skutkami wybuchu. Jednak pierwsza préba
zastosowania bomby termojadrowej miata miejsce 1 listopada 1952 r., kiedy to amerykanscy fizycy
pod kierunkiem Edwarda Tellera i Polaka Stanistawa Ulama na atolu Eniwetok przeprowadzili
kontrolowana detonacje bomby ,Mike” (sita wybuchu ok 10,4 megaton, czyli ok. 700 bomb
jadrowych zrzuconych na Hiroszime).

56 Duzg role w tym procesie odegralo Radio Wolna Europa, ktére nadawato audycje do krajow tzw.
demokracji ludowej, a wiec na tereny, ktére po 1945 r. byly pod wplywem Moskwy. Radio
transmitowato swoje audycje takze do poszczeg6lnych republik Zwigzku Sowieckiego.

57 Wedlug opracowania Bundeswehr — Armee fiir den Krieg (Berlin 1968) zachodnioniemiecka
Bundeswehra dysponowata przeszto 700 srodkami przenoszenia broni jadrowej (wojska ladowe: 460
o zasiegu od 30 do 160 kilometréw i mocy fadunkéw 1-40 kiloton; lotnictwo: 16 wyrzutni Pershing
o zasiegu 800 kilometréw i mocy tadunkéw do 1,5 megatony oraz 252 samoloty F-104G i 144
rakiety Nike Herkules).

58 W sktad amerykanskich sit zbrojnych w Europie wchodzily cztery dywizje i trzy brygady wojsk
ladowych oraz 31 eskadr lotnictwa taktycznego. Wedhug stanu na koniec 1985 r., w uzbrojeniu tych
wojsk znajdowato sie 5500 tadunkow jadrowych, 684 samoloty bojowe (w tym 444 nosiciele broni
jadrowej), 3000 czolgow, 220 rakiet operacyjno-taktycznych. Jednostki amerykanskie stacjonujace
w Europie utrzymywaly wysoka gotowos¢ bojowa, na ktora skladato sie m.in. 100-procentowe
ukompletowanie w sprzet bojowy oraz nowoczesne systemy uzbrojenia. Dla wzmocnienia
amerykanskich sit zbrojnych w Europie na terytorium Standéw Zjednoczonych utrzymywany by}t
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teleinformatycznych na Swiecie.

409 Ochrona baz, magazyndéw i sktadnic prowadzona jest z wykorzystaniem urzadzen elektronicznych,
monitorowaniem ruchu osobowego, obserwacja szczegélnie waznych obiektéw réwniez realizowana
jest za pomoca systemu kamer i czujnikéw kontroli.

410 Na potrzeby naszej armii w ramach Miedzynarodowego Salonu Przemystu Obronnego 4 wrzesnia
2006 r. zorganizowano pierwsza konferencje nt. Zolnierz przysztosci XXI wieku — koncepcje,
projekty. Swoje narodowe programy przedstawili m.in. przedstawiciele armii izraelskiej,
niemieckiej, francuskiej, wloskiej i brytyjskie;j.

411 Pierwsze wyniki prowadzonych badan zaprezentowano na poczatku XXI w. — zob. Handheld
computers bound for Iraqg, ISR — Intelligence, Surveillance & Reconnaissance Journal, lipiec 2004,
s. 8.

412 W maju 2010 r. podczas ¢wiczen 11 Lubuskiej Dywizji Kawalerii Pancernej pod kryptonimem
»Borsuk 10” praktycznie testowano wyposazenie ,,elektronicznego batalionu”.
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