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PRZEDMOWA DO WYDANIA
POLSKIEGO

,,W swiecie, w ktorym niemal wszystko jest monitorowane, tatwo jest
poczu¢ sie bezradnym, gdy chodzi o prywatnos¢. Kiedy mowie
napotkanym osobom, ze pisze o prywatnosci, czesto ich natychmiastowa
reakcjg jest: «Ja juz sie poddatem. Prywatnos¢ umarta». Czy da sie zyc
w nowoczesnym swiecie 1 jednoczesnie wymknac sie spod nadzoru sieci?
Czy w jakims$ sensie nie pogodzitam sie juz z wszechobecnag inwigilacja,
wymieniajgc  moje dane na darmowe ustugi albo wiegksze
bezpieczenstwo?”. To pytanie, stawiane przez Julie¢ Angwin, autorke ksigzki
Spoteczenstwo nadzorowane staje sie jednym z kluczowych problemow
wspotczesnosci. Od tego, jak na nie odpowiemy, zalezy bowiem sposob
naszego funkcjonowania w spoteczenstwie epoki internetu, rozwiazan
chmurowych, e-zakupow «czy sieci spotecznosciowych. Czy petne
wykorzystanie dostepnych rozwiazan technologicznych, niewatpliwie
utatwiajgcych zycie i kontakty miedzyludzkie, oznacza jednoczesnie
rezygnacje z prywatnosci? Gdzie lezy granica pomiedzy tym, co mozemy
ujawniac w sieci, a tym, co jednak nalezy zachowac dla siebie?

Hasto ,cyberbezpieczenstwo” jeszcze nie do konca kojarzy sie nam
z zyciem osobistym, cho¢ powinno. Ale tez i w komunikowaniu wiedzy
o zwigzanych z nim zagrozeniach, wi¢ksza wage przywiazuje sie
do odbiorcow biznesowych niz indywidualnych. Tymczasem ,siec”, czyli
rozliczne bazy danych, gromadzace - za nasza zgoda lub bez niej -
informacje o tym, co robimy, czym si¢ interesujemy, dokad jezdzimy,
co lubimy najbardziej, wie o nas znacznie wiecej, niz przypuszczamy.
Prawdopodobnie nawet zna nas lepiej niz my znamy samych siebie,
bo cztowiek o wielu rzeczach potrafi szybko zapomnie¢, gdy tymczasem
cyfrowy zapis trwa az do jego usuniecia, a nawet dtuzej. Wiekszosci z nas



zreszta specjalnie nie interesuje, co dzieje sie z informacjami zbieranymi
przez Facebook, Google, Amazon, Twitter, sklepy internetowe, wszelkiego
rodzaju systemy rezerwacyjne itd. Nie zdajemy sobie takze sprawy, jak
doktadne i precyzyjne portrety mozna na ich podstawie sporzadzic i jak
wiele o nas mowia.

Tak naprawde to jednak tylko czes¢ problemu. Ta, na ktorg mamy
pewien wptyw, bo zgodnie z europejskim prawem mozemy sprawdzac
w bazach danych, jakie informacje o nas sa przechowywane, weryfikowac
je, poprawiac¢ lub zadac ich usuniecia. Coraz trudniej je zidentyfikowa,
bo «czesto bez Swiadomosci tego, co to oznacza, zgadzamy sie
na udostepnianie tych informacji podmiotom trzecim dla celow
marketingowych czy informacyjnych, a handel bazami danych to dzis
coraz bardziej intratna dziedzina biznesu. Nie mamy natomiast wptywu
na to, w jaki sposob nasza aktywnos¢ monitorujg wtadze, a przede
wszystkim rozne rzadowe agencje, ktore — wykorzystujac m.in. rosnace
zagrozenie terrorystyczne — w wielu krajach otrzymaty prawo do gtebokie;j
inwigilacji obywateli: sprawdzania, o czym pisza w e-mailach, o czym
rozmawiajg przez telefony komorkowe czy Kkomunikatory i jak sie
przemieszczaja (co tatwo zweryfikowac za pomocg danych GPS z komorki
czy samochodowej nawigacji).

Skale usankcjonowanego przez wtadze USA procederu szpiegowania
obywateli pokazat czarno na biatym Edward Snowden, byty pracownik
Centralnej Agencji Wywiadowczej (CIA) i wspdtpracownik Agengji
Bezpieczenstwa Krajowego (NSA). 17 czerwca 2013 roku brytyjski dziennik
»,The Guardian” opublikowat przekazane przez niego informacje, z ktorych
wynikato, ze stuzby wywiadowcze Stanow Zjednoczonych inwigilowaty
politykdw biorgcych udziat w szczycie G20 w 2009 roku, monitorujgc ich
komputery i telefony. Snowden ujawnit takze dokumenty, ktore
potwierdzaty, ze rzad Stanow Zjednoczonych masowo sledzi swych
obywateli m.in. za pomocg programu PRISM, umozliwiajgcego

podstuchiwanie rozmow Amerykanow i obywateli innych krajow,
prowadzonych poprzez telefony VolP i internet. Wedtug Snowdena
PRISM pozwalat NSA nie tylko na przegladanie poczty elektronicznej,
dostep do czatow 1 wideoczatow, ale tez na czerpanie informacgji

z serwisow spotecznosciowych. W program zostaty zaangazowane
globalne firmy zwiazane z internetem I komunikacjg, m.in. Microsoft,
Google, Yahoo!, Facebook, YouTube, AOL czy Apple. Podobnym systemem
do inwigilacji, o nazwie Tempora, dysponowaty - wedtug Snowdena -



stuzby brytyjskie. Obroncy rzgdowego ,,podgladania” powotuja sie przede
wszystkim na kwestie bezpieczenstwa narodowego, jednak skala operacji,
na ktore pozwalajg dzisiejsze technologie, zaskoczyta chyba wielu.

Jeszcze innym, narastajacym w bardzo szybkim tempie, problemem jest
dziatalnos¢ hakerow i nasilajace sie ataki — zarowno na komputery
prywatne, jak i te nalezace do korporacji. Wedtug szacunkow firm
zajmujacych sie cyberbezpieczenstwem, srednia liczba atakow hakerskich
(o roznej skali, stuzacych wszelkim celom), dokonywanych na swiecie
kazdego dnia, wynosi ok. 26 tysiecy. Przewiduje sie, ze — takze w Polsce -
bedzie wcigz rosta. Sprzyja temu proliferacja narzedzi hakerskich, w tym
rowniez tych wykorzystywanych przez stuzby specjalne - ujawnionych
miedzy innymi przez grupe Shadow Brokers. O skali zagrozenia mozna si¢
byto przekona¢ w czerwcu 2017 roku, kiedy z pomocg ztosliwego
oprogramowania typu ransomware o nazwie WannaCry, Petya (notPetya)
zaatakowano m.in. systemy komputerowe na Ukrainie, w Danii, Rosji,
Wielkiej Brytanii, Indiach, USA i Holandii. Ukraina byta jednym z krajow,
ktore ucierpiaty najbardziej - celem byty m.in. system bankowy
i telekomunikacyjny, rzadowe sieci komputerowe, najwazniejsze lotniska
w Kkraju, cieptownie, elektrownie oraz metro w Kijowie 1 sieci
supermarketow. Zagrozenie nie omineto takze Polski. Coraz wigkszym
problemem staje sie bezpieczenstwo systemow przemystowych, jeszcze
do niedawna odcietych od zewnetrznych wptywow, a obecnie, dzieki
rozpowszechniajgcemu sie ich ,usieciowieniu”, coraz bardziej podatnych
na takie ataki. A przeciez w perspektywie mamy jeszcze autonomizacje
transportu, ktora takze bedzie oparta na protokotach sieciowych, czy
internet rzeczy. Hakerzy jednak nie zagrazaja wuytacznie firmom - ich
celem staja sie takze nasze prywatne komputery i smartfony, w ktorych
mozna znalez¢ wiele wrazliwych danych (m.in. kody do bankowosci
internetowej, hasta do portali spotecznosciowych czy skrzynek mailowych)
albo wykorzystac je, jako zasoby do przechowywania danych czy moc
obliczeniowa do kopania kryptowalut.

Obywatele i przedsiebiorstwa znajdujg sie dzis nie tylko w centrum
zainteresowania tzw. dragnetow panstwowych (elektroniczne bazy danych
dozoru amerykanskich obywateli, rozwijane w ramach projektu Dragnet,
o ktdrym po raz pierwszy poinformowano w 2005 roku, a wiecej
informacji o nim ujawnit dopiero w 2013 roku Edward Snowden).
Wirtualng aktywnos¢ wnikliwie sledza takze podmioty komercyjne,
organy scigania i cyberprzestepcy. Kierunki rozwoju gospodarczego



i spotecznego wyraznie wskazujg, ze usieciowienie bedzie postepowac.
Internet jest siecig globalna, integrujaca wiele elementow, wsrod ktorych
sq rozliczne bazy danych. Bedzie ich zresztg zespala¢ coraz wiece;j.
Obserwowac¢  bedziemy  takze intensyfikacje zjawiska  migracji
najwazniejszych danych i procesdow do chmur rozliczeniowych oraz wzrost
znaczenia analityki wielkich zbiorow danych (Big Data). Odpowiednie
wykorzystanie tych ostatnich pozwala scalac rozproszone zasoby i tworzyc
nie tylko innowacyjne strategie biznesowe, oparte na analizie danych, ale
tez generowac niezwykle precyzyjne profile klientow.

Trudno zatem nie zgodzi¢ sie¢ z teza, ktorg stawia Julia Angwin — w dobie
internetu niemozliwe jest zachowanie takiej prywatnosci, jaka znaliSmy
wczesniej. Z tym musimy sie pogodzic¢, chyba ze postanowimy catkowicie
odcia¢ sie od zdobyczy nowoczesnych technologii. Nie znaczy to,
ze prowadzac wirtualnag aktywnos¢ jestesmy catkowicie bezbronni. W tym
kontekscie ksiazka Spoteczeristwo nadzorowane jest dobrym punktem
wyjscia do dyskusji i refleksji nad wspotczesnym modelem prywatnosci.
Pokazuje bowiem, co nalezy wiedzie¢ i w jaki sposdb mysle¢ o swoim
zyciu w sieci, aby uchroni¢ sie od groznych skutkow atakéow cyfrowych
oraz problemow wuynikajacych z braku frasobliwosci. Cho¢ od jej
sSwiatowej premiery minety trzy lata, a to w rozwijajgcej sie btyskawicznie
cyfrowej rzeczywistosci czas rowny co najmniej dekadzie, to jednak
proponowane przez  autorke procedury zwiazane chociazby
z przeprowadzaniem wtasnego, prywatnego ,audytu sieciowego
bezpieczenstwa” i weryfikacja mocnych 1 stabych stron naszych
wirtualnych tozsamosci, sg uniwersalne i aktualne.

Podstawg bezpieczenstwa w sieci, a zatem 1 zachowania cho¢ czesci
prywatnosci, jest bowiem realna Swiadomos¢ mozliwych zagrozen. Odnosi
sie to zarowno do korporagji, jak i osob prywatnych. Tym, co czyni z nas
tatwy tup w internecie, jest niefrasobliwos¢ i brak wiedzy. Wcigz bez
zastanowienia wchodzimy na zainfekowane strony, podszywajace si¢ pod
prawdziwe serwisy, nie sprawdzajgc ich certyfikatow bezpieczenstwa,
otwieramy zataczniki z maili od nieznanych adresatow, z lenistwa nie
instalujemy aktualizacji oprogramowania, nie zmieniamy haset i nie
weryfikujemy ich sity. Stowem, nie zachowujemy elementarnej czujnosci,
przejawiajac ufnos¢ dzieci — niestety, kiedy ignorujemy zagrozenie albo nie
chcemy go dostrzec, ono nie znika. Staje si¢ jeszcze bardziej niebezpieczne.

Niewatpliwie w coraz to nowszych sieciowych rozwiazaniach kusi nas
oferowana przez nie wygoda. Technologie, na przyktad technologie



na rynku finansowym, umozliwiaja nam wygodne ptacenie Kartg
zblizeniowa, zacigganie przez internet pozyczek w formule peer-to-peer
(P2P), rezerwowanie aut, zamawianie taksdwek itd. Jednak niefrasobliwe
wykorzystanie tych rozwigzan naraza nas na utrate istotnych, wrazliwych
danych. Ponownie wracamy wiec do Kwestii Swiadomosci zagrozen
i wdrazania odpowiednich procedur, zarowno w zyciu prywatnym, jak
i w biznesie.

Zaczynajg nas w tym wspomagac takze rozwigzania prawne. Europejskie
instytucje pracujg dzis nad przepisami regulujacymi zasady przetwarzania
danych osobowych w kontekscie nowych technologii — a takze nad
regulacyjnymi standardami technicznymi (np. projekt RTS czyli
standardOow silnego uwierzytelniania na potrzeby dyrektywy PSD2 itd.).
W  maju 2018 roku zacznie obowigzywa¢ RODO, czyli unijne
rozporzadzenie dotyczgce ochrony danych osobowych. Jednym z waznym
elementow, z punktu widzenia osob wystepujacych w bazach danych
administrowanych przez podmioty gospodarcze, bedzie ,prawo do bycia
zapomnianym”, czyli do usuniecia z tych baz informacji o sobie, np.
po zakonczeniu korzystania z danej ustugi (po rezygnacji z abonamentu
u operatora telewizji kablowej czy sieci komorkowej). Firmy beda takze
zobligowane do kazdorazowego zgtaszania naruszen danych osobowych,
np. w wyniku ataku hakerskiego, do Generalnego Inspektora Ochrony
Danych Osobowych. Obecnie o wielu takich incydentach nawet nie
wiemy. Wdrazana jest takze dyrektywa NIS (Network and Information
Systems Directive) w sprawie srodkow na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii Europejskiej. Polska zmierza w Kkierunku budowy jednolitego
systemu ochrony cyberprzestrzeni. Ma on byc¢ podparty stosowna ustawa
a takze wykorzystywac dotychczas istniejace cywilne komponenty, takie
jak funkcjonujacy w ramach NASK zespot Cert Polska, zespot Cert.Gov.pl
ABW, sektorowe komorki CERT i Abuse czy komorki cyberbezpieczenstwa
sfery wojskowej, jak rowniez integrowac¢ nowe elementy systemu, jak np.
Narodowe Centrum Cyberbezpieczenstwa Ilub Biuro do Walki
z Cyberprzestepczoscia Komendy Gtownej Policji. Nowe narzedzia, wraz
z rosnaca Swiadomoscia uzytkownikow sieci, powinny podniesc
bezpieczenstwo naszej wirtualnej egzystencji.

Ksiazka ta jest wazna takze dla Deloitte, bowiem wpisuje sie doskonale
w wartosci, ktdre staramy sie przekazywac naszym Partnerom i Klientom:
bezpieczenstwo, swiadomos¢ 1 czujnos¢ wobec zagrozenia, a takze



odpornosc¢ na ataki. Zdajemy sobie sprawe, ze konsekwencja zmieniajgcego
sie otoczenia biznesowego w skali globalnej jest rosnace zagrozenie
cyberatakami. Podobnie jak obywatele korzystajacy z sieci, takze firmy
muszg sie odpowiednio zabezpieczyc, aby ograniczyc ryzyko i moc w petni
wykorzystywac nowe mozliwosci.

Zapraszamy do lektury i do refleksji nad bezpieczenstwem cyfrowym.
Warto poswieci¢ tym tematom dtuzsza chwile, bowiem, jak pisze autorka,
,wlasnie prywatnosc¢ i bezpieczenstwo czesto umykaja uwadze, gdy zyje
sie w ciaglym pospiechu”.

Jakub Bojanowski
Partner, Dziat Konsultingu,
Deloitte Polska

Marcin Ludwiszewski
Dyrektor, Lider ds. cyberbezpieczenstwa,
Deloitte Polska
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/HAKOWANI

A was, kto obserwuje? Dawniej to pytanie zadawali wytacznie krolowie,

prezydenci i osoby publiczne, probujac umkng¢ paparazzim czy
unieszkodliwi¢ przestepcow, usitujacych obejs¢ prawo. Reszta z nas nie
musiata sie specjalnie martwic tym, ze moze zostac objeta obserwacja.

Dzis owo niepokojace pytanie - ,kto obserwuje?” - odnosi sie
do wszystkich i nie musi byc¢ wecale zwiazane z czyjas stawag albo
przestepcza dziatalnoscig. Kazdy z nas moze byc¢ obserwowany niemal
w kazdej chwili - czy to przez samochod Google Street View, robiacy
wtasnie zdjecie naszego domu, czy przez reklamodawce, ktdry obserwuje
nas w trakcie przegladania stron internetowych, czy tez przez amerykanska
Agencje Bezpieczenstwa Krajowego (National Security Agency, NSA)
rejestrujgca nasze potaczenia telefoniczne.

Sieci dragnet!"!l zbierajace informacje dostownie o wszystkich, ktérzy
znajda sie w ich zasiegu, kiedys byty rzadkoscig; policja musiata
organizowac¢ blokady drog, a sieci handlowe instalowa¢ kamery
i obserwowac obraz. Jednak rozwoj technologii dat poczatek nowej erze
superpoteznych programow nadzoru, ktore potrafia gromadzi¢ olbrzymie
ilosci danych osobowych bez udziatu cztowieka. Owe dragnety rozszerzajg
swoj zasieg na coraz bardziej prywatne obszary naszego zycia.

Przyjrzyjmy sie relacji Sharon Gill i Bilala Ahmeda, bliskich przyjaciot,
Ktorzy poznali sie¢ w prywatnej sieci spotecznosciowej PatientLikeMe.com.

Trudno o dwie bardziej rozniace si¢ od siebie osoby. Sharon to
czterdziestodwuletnia samotna matka mieszkajaca w matym miasteczku

na potudniu stanu Arkansas!'. Probuje wiaza¢ koniec z koncem,
wyszukujac okazje na wyprzedazach garazowych i odsprzedajac zakupione



towary na pchlim targu. Bilal Ahmed, samotny trzydziestoszesciolatek,
absolwent Uniwersytetu Rutgersa, mieszka w penthousie w australijskim

Sydney!?!. Prowadszi sie¢ sklepéw z produktami pierwszej potrzeby.

Cho¢ nie mieli szansy poznac sie osobiscie, zaprzyjaznili sie¢ na forum
internetowym pacjentow zmagajacych sie z problemami psychicznymi,
wymagajacym logowania przy uzyciu hasta. Sharon probowata wtasnie
odstawi¢ leki antydepresyjne. Bilal natomiast stracit matke - cierpiat
na zaburzenie lekowe i depresje.

taczac sie z dwodch krancow swiata, wspierali sie¢ nawzajem w trudnych
chwilach. Sharon postanowita otworzyc¢ sie¢ przed Bilalem, bo czuta, ze nie
jest w stanie zaufac bliskim krewnym czy sasiadom. ,,Mieszkam w matym
miescie. Nie chciatam, by myslano o mnie przez pryzmat choroby
psychicznej”, wyznata mil3!.

Jednakze w 2010 roku Sharon i Bilal odkryli z przerazeniem, ze w tej
wtasnie prywatnej sieci spotecznosciowej ktos ich sledzit.

Wszystko zaczeto sie od wtamania. 7 maja 2010 roku portal
PatientsLikeMe odnotowat nietypowa aktywnos¢ na forum o nastrojach,

na ktérym spotykali sie zwykle Sharon i Bilall¥. Nowy cztonek portalu,
wykorzystujgc do tego zaawansowane oprogramowanie, probowat sciggac
[ang. scrape] lub skopiowac¢ dostownie kazdg wiadomos¢ umieszczona
na prywatnych forach ,Nastroj” oraz ,Stwardnienie rozsiane”, nalezgcych
do PatientsLikeMe.

Portalowi udato sie zablokowac i zidentyfikowa¢ wtamywacza: byta to
spotka Nielsen Company, zajmujaca si¢ badaniem mediow. Dla swych
klientow, a sa wsréd nich wielcy producenci lekow, Nielsen zajmuje sie
monitorowaniem tego, co ,grzeje” w internetowej sieci. 18 maja
administratorzy PatientsLikeMe przestali do Nielsena list z zadaniem
zaprzestania naruszania praw uzytkownikow, a samych uzytkownikow
poinformowali o fakcie wtamania. (Nielsen pdzniej wyjasniat, ze wiecej
juz nie wtamywat sie na prywatne fora. ,,Uznalismy, ze praktyki te sg dla
nas nieakceptowalne”, miat powiedzie¢ Dave Hudson, szef zaangazowane;j
w sprawe jednostki Nielsena).

Nastgpit jednak zwrot akcji. PatientsLikeMe wykorzystat te okazje,
by poinformowac¢ swych cztonkow, ze mogli nie zauwazyc, iz wczesnie;j
zaakceptowali zasady Kkorzystania z portalu, przedstawione im drobnym
drukiem. Okazato si¢, ze serwis sprzedawat dane o cztonkach spotecznosci

firmom farmaceutycznym i innym podmiotom!®..



Wiadomos¢ okazata sie podwojnym ciosem dla Sharon i Bilala.
Podgladat ich nie tylko wtamywacz. Robili to takze administratorzy
platformy, ktorg kazde z nich uwazato za bezpieczna. To tak jakby ktos
sfilmowat spotkanie anonimowych alkoholikdw, a organizacja AA
przestraszyta sie, ze to nagranie zagrozi ich biznesowi polegajgcemu
na nagrywaniu spotkan i sprzedawaniu tasm. , Poczutem, ze naruszono

wszystkie moje prawa”, ttumaczyt Bilall®l.

Co gorsza, wtasciwie zadne z tych dziatan nie byto nielegalne. Nielsen
poruszat sie¢ w prawnej szarej strefie i nawet jesli naruszat swymi
dziataniami  warunki korzystania z serwisu PatientsLikeMe, to
niekoniecznie mozna byto wyegzekwowac ich przestrzeganie na drodze

prawejl’l. A juz catkowicie legalne byto poinformowanie uzytkownikéw
PatientsLikeMe drobnym drukiem, ze portal zamierza zgarna¢ wszystkie
dane o cztonkach serwisu i sprzedac je na rynku.

To wtasnie tragiczny rys na ,prywatnosci” w erze cyfrowej. Prywatnosc
czesto jest definiowana jako wolnos¢ od podejmowanych przeciwko nam

préb nieautoryzowanego dostepul®l. Jednak wiele incydentow, ktére zdaja
sie by¢ naruszeniami prywatnosci, zostaje ,autoryzowanych” w wyniku
akceptacji formutek napisanych drobnym drukiem.

Zarazem na wiele sposobow sprzeciwiamy si¢ tym autoryzowanym
naruszeniom. Nawet jesli bowiem firmy majg prawo zbiera¢ dane

o zdrowiu psychicznym ludzi, to czy jest to spotecznie akceptowalnel®?

Podgladanie rozmow Sharon i Bilala znalaztoby spoteczng akceptacje,
gdyby byli oni dealerami narkotykow, a objecie ich nadzorem miato
podstawe w decyzji sadu. Ale czy zasysanie ich konwersacji do wielkiego
dragnetu, ktéry monitoruje poziom ,grzania” [ang. buzz] w internecie,
mozna uznac za spotecznie akceptowalne?

Sieci, ktore masowo zbierajg dane osobowe tego rodzaju plasujg sie
doktadnie w szarej strefie — pomiedzy tym, co legalne, a tym, co spotecznie
akceptowalne.

Zyjemy w spoteczenstwie nadzorowanym [ang. dragnet nation] -
w swiecie masowego sledzenia, w ktorym instytucje gromadza dane
o jednostkach w niespotykanym dotad tempiel'®l. Za nasilanie sie tego
zjawiska odpowiadajg te same sity, ktore daty nam nasza ukochang



technologie - potezne moce obliczeniowe komputerow osobistych,
laptopow, tabletow i smartfonow.

Dopoki komputery nie byty dobrym powszechnym, sledzenie jednostek
byto drogie i skomplikowane. Rzady zbieraty dane wytacznie przy takich
okazjach jak narodziny, zawarcie zwiazku matzenskiego, nabycie wtasnosci
nieruchomosci czy smier¢. Firmy pozyskiwaty dane tylko wtedy, gdy
klient, zakupiwszy ich produkt, wypetnit karte gwarancyjng lub przytaczyt
sie do programu lojalnosciowego. Tymczasem technologia sprawita,
ze generowanie wszelkiego rodzaju informacji o nas, na kazdym etapie
naszego zycia, stato sie dla instytucji tanie i fatwe.

Zastanowmy sie nad kilkoma faktami, ktore to umozliwity. Poczawszy
od lat 70. moc obliczeniowa komputerow ulegata podwojeniu co okoto
dwa lata, a urzadzenia, ktore poczatkowo obejmowaty swa wielkoscig

obszar pokoju, zaczety mieéci¢ sie w naszych kieszeniach!''l. Koszt
magazynowania danych spadt z 18,95 dol. za 1 gigabajt w 2005 roku
do 1,68 dol. w 2012 roku. W nadchodzacych latach przewiduje sie dalszy
spadek, do wartoéci ponizej 1 dolaral'l.

To wiasnie potaczenie poteznej mocy obliczeniowej oraz rozwoju
technologii  umozliwiajacych  miniaturyzacje¢ = urzadzen 1 tanie
przechowywanie danych, pozwolito sledzi¢ nasze dane. Nie wszyscy,
ktorzy nas obserwuja, sa wlamywaczami, takimi jak Nielsen.
Do sledzacych mozna tez zaliczy¢ instytucje, Kktore uwazamy
za sprzymierzencow, takie jak rzad czy firmy, z ktérymi robimy interesy.

Oczywiscie, najwieksze dragnety to te zarzadzane przez rzad USA. Jak
wynika z dokumentéow ujawnionych w 2013 roku przez Edwarda
Snowdenal ™!, bytego wspotpracownika amerykanskiej NSA, agencja zbiera
nie tylko olbrzymie ilosci danych o komunikacji miedzynarodowej!’®), ale
rowniez te o potaczeniach telefonicznych Amerykanow i ich ruchu
w internecie.

NSA nie jest bynajmniej jedyna (cho¢ by¢ moze jest najbardziej
wydajna) instytucja zarzadzajacal'¥ dragnetami. Rzady krajéow na catym
sSwiecie - od Afganistanu po Zimbabwe - skwapliwie Kkorzystaja

z technologii nadzorul™, poczawszy od sprzetu do masowego

przechwytywania danych!'® [ang. massive intercept] po narzedzia, ktére
pozwalajg im zdalnie przejmowac telefony i komputery ludzi. W Stanach

Zjednoczonych technologie nadzoru - od drondw po automatyczne

17] _

czytniki tablic rejestracyjnychl! wykorzystujg nawet lokalne i stanowe



wtadzel'®. Dzieki nim wiedza o przemieszczaniu sie ich mieszkancow

wiecej niz kiedykolwiek w historii. Takze lokalna policja coraz czesciej
sledzi ludzi z wykorzystaniem sygnatow nadawanych przez ich telefony
komorkowe.

W miedzyczasie dostownie kwitng dragnety wykorzystywane dla celow
komercyjnych. Sieci AT&T oraz Verizon sprzedaja informacje o lokalizacji
abonentow!"”, cho¢ nie wskazuja przy tym ich imion i nazwisk.
Whtasciciele centrow handlowych zaczeli wykorzystywac technologie
do $ledzenia klientow!?°l w trakcie zakupéw - w oparciu o sygnaty
nadawane przez znajdujace sie w ich Kieszeniach telefony. Markety
spozywcze, takie jak Whole Foods, zaczety wykorzystywac znaki

[21]

cyfrowe bedace w istocie skanerami twarzy. Niektorzy sprzedawcy

samochodow korzystaja z ustug!??l, ktére $wiadczy m.in. Dataium - jesli
dysponuja adresem e-mail swojego klienta, moga dowiedziec¢ sie, jakie
modele aut wyszukiwat w internecie, zanim pojawit sie w ich salonie.

Dostownie setki reklamodawcow i brokerow danych obserwuje was,
gdy poruszacie sie w sieci. Kiedy wyszukujecie hasto: ,cukier we krwi”,
firmy Kktore tworza profile klienta na podstawie informacji zwigzanych
ze stanem zdrowia, mogg przypisa¢c was do Kkategorii: ,cukrzyk”,
a nastepnie umozliwi¢ dostep do tej informacji producentom lekow oraz
ubezpieczycielom. Poszukiwanie biustonosza moze wyzwoli¢ niekonczaca
siec wojne ofert?>l pomiedzy firmami bielizniarskimi na jednym z wielu
portali aukcyjnych.

Tymczasem jeszcze nowsze technologie Sledzenia czaja sie tuz za rogiem:
firmy implementuja funkcje rozpoznawania twarzy®*! do telefonéw
i aparatdw fotograficznych, w pojazdach zagniezdza sie lokalizatory!?®),
a w mieszkania wbudowuje bezprzewodowe ,inteligentne” liczniki
zuzycial?®!
Google Glass! na ktorg sktadaja sie malenkie aparaty wmontowane
w okulary, umozliwiajace robienie zdje¢ i krecenie filmikow bez
koniecznosci ruszenia palcem.

energii. Do tego jeszcze firma Google rozwineta technologie
271 _

Ludzie niefrasobliwi mowia: ,Co wtasciwie jest takiego ztego w tym
catym zbieraniu danych przez niewidocznych obserwatorow? Czy komus



dzieje sie cos ztego?”.

Trzeba przyznac, ze zobrazowanie osobistej krzywdy bedacej wynikiem
naruszenia ochrony danych moze nastrecza¢c problemow. Jesli Sharon lub
Bilal nie dostana oferty pracy albo ubezpieczenia, moga nigdy nie
dowiedzie¢ sie, ktora czes¢ tych danych za to odpowiada. Ludzie
znajdujacy sie na liscie ,zakazu latania” [ang. no-fly list]®l nie sa
informowani, na jakiej podstawie podjeto decyzje, by ich tam umiescic.

Ogolna odpowiedz na pytania niedowiarkow jest prosta: tych cennych
zasobow, jakimi sg dane osobowe, mozna naduzywacd. | bedzie sie ich
naduzywac.

Przyjrzyjmy sie jednemu z najstarszych 1, jak by sie wydawato, najmniej
szkodliwych dragnetow: chodzi o biuro statystyczne USA (U.S. Census).
Poufno$¢ danych osobowych?®!  gromadzonych przez urzad jest
gwarantowana prawem, a mimo tego raz za razem dochodzi do naruszen.
Podczas | wojny $wiatowej?! dane te wykorzystywano do lokalizowania
sprawcéw naruszen przepisow!>°l. W trakcie 11 wojny $wiatowej!! urzad
statystyczny dostarczat Tajnej Stuzbie Stanow Zjednoczonych (Secret
Service) nazwiska 1 adresy japonsko-amerykanskich rezydentow.
Informacje byty wykorzystywane do zatrzymywania rezydentow
japonskich i umieszczania ich w obozach odosobnienia. Urzad statystyczny
USA oficjalnie przeprosit za to dopiero w 2000 roku. Natomiast w latach

2002-2003 biuro dostarczatol®?l  Departamentowi  Bezpieczenstwa
Krajowego informacji statystycznych o Amerykanach arabskiego

pochodzenia. Dopiero po serii negatywnych artykutéw prasowych!>?!
Census zrewidowatl swojg polityke i od urzedow chcacych pozyskac
informacje wrazliwe, takie jak rasa, pochodzenie etniczne, religia,
przekonania polityczne czy orientacja seksualna obywateli, zaczat
wymagac zgody najwyzszych organow panstwowych.

Oczywidcie nie tylko Stany Zjednoczonel>* dokonuja gwattu na danych

dotyczacych ludnosci. Australia wykorzystywata spisy ludnosdi,

by wymusi¢ migracje mieszkancow aborygenskiego pochodzenial®”!

na przetomie XIX i XX wieku. W Potudniowej Afryce spis powszechny byt
kluczowym instrumentem w opartym na apartheidzie systemie segregacji

rasowejl3®l. Podczas ludobdjstwa w Rwandzie w 1994 rokul®’!, ofiary Tutsi

byty namierzane dzieki dowodom tozsamosci, ktore wskazywaty ich
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pochodzenie etniczne. W czasach Holokaustu - we Frangji, Polsce,



Holandii, Norwegii i w Niemczech - nazisci wykorzystywali takie dane
do lokalizowania Zydéw przeznaczonych do eksterminagji.
Dane osobowe narusza si¢ czesto z powodow politycznych. Jednym

z niestawnych przypadkow!*? byt program Federalnego Biura Sledczego
(Federal Bureau of Investigation, FBI) z pdznych lat 60. zwany

COINTELPRO™. Owczesny dyrektor FBI, J. Edgar Hoover, zapoczatkowat
program, by szpiegowa¢ ,wywrotowcow”, a pozyskane informacje
wykorzystywac do dyskredytowania ich i1 zniechecania do dziatania. FBI
posuneta sie nawet do przestania Martinowi Lutherowi Kingowi
Jr. nagran z obserwacji pokoi hotelowych, w ktorych sie zatrzymywat,
chcac doprowadzi¢ do jego rozstania z zong. Byty one opatrzone notatka,
ktorg King odczytat jako probe naktonienia go do popetnienia
samobojstwal ™.

Takze cyberprzestepcy wpadli na to, ze wykorzystywanie danych
osobowych jest najlepszg metoda tamania zabezpieczen réznych instytugcji.
Przypomnijcie sobie, jak chinscy hakerzy przenikneli do sieci pioniera
zaawansowanych zabezpieczen!*°l amerykanskiej spotki RSA. Hakerzy
strollowali najpierw sieci spotecznosciowe, by pozyskac¢ informacje
na temat poszczegolnych pracownikow firmy. Nastepnie wystali Kilkorgu
z nich maile zatytutowane: ,Plan rekrutacyjny na 2011 rok”. Mail byt tak
dobrze podrobiony, ze jeden z pracownikow przywrocit go z folderu
ze spamem i otworzyt. Plik, ktory sie wowczas zatadowat, przeprowadzit
na jego komputerze instalacje ztosliwego oprogramowania. Stad juz tatwo
byto atakujacym przejac¢ zdalnie kontrole nad wieloma urzadzeniami te;j
organizacji.

Krotko mowiac: hakowano ludzi, nie instytucje.

Hakowaniem ludzi trudnig si¢ nie tylko cyberprzestepcy. Handlowcy
sledzg nas, gdy surfujemy w sieci, w nadziei na uzyskanie informacji, ktore
pozwola im ,zhakowac¢” nas do zakupu ich produktu. NSA zbiera dane
dotyczace naszych potaczen telefonicznych, by opracowac wzorce, ktore -
jak wierzg jej szefowie — pozwolg wtadzom ,,zhakowac¢” numery nalezgce
do terrorystow.

Oto jak mozecie zostac ,,zhakowani”:

e Mozecie by¢ w kazdej chwili namierzeni.
e Mozecie byc podgladani we wtasnym domu - nawet w tazience.



Mozecie byc¢ niezdolni do utrzymania czegokolwiek w tajemnicy.
Ktos moze sie pod was podszyc.

Mozecie wpas¢ w putapke , korytarza luster”.

Mozecie zosta¢ wykorzystani finansowo.

Mozecie byc¢ poddani okazaniu policyjnemu.

To nie jest wyczerpujaca lista, raczej mata probka tego, co dzis dzieje sie
w otaczajgcej nas rzeczywistosci. Gdy spojrzymy na nig za jakis czas,
prawdopodobnie bedziemy sie sSmia¢ - myslac o wszystkich tych rzeczach,
ktorych na niej nie uwzglednitam.

naglowek_podrozdzial_jasny

MOZECIE BYC W KAZDEJ CHWILI NAMIERZENI

Wasze nazwiska, adresy i informacje o was - takze lokalizacja waszych
telefonow komorkowych w danym czasie — sa gromadzone w roznych
bazach danych, do ktdrych nie macie wgladu i nad ktéorymi nie macie
kontroli. Oczywiscie waszym przesladowcom i konkurentom regularnie

udaje sie wtamywac do tych baz.

W 1999 roku obtakaniec nazwiskiem Liam Youens!*!! wykupit u brokera

danych o nazwie Docusearch mozliwos¢ wyszukania numeru
ubezpieczenia, informacji o zatrudnieniu i adresu domowego kobiety,
na punkcie ktorej miat obsesje — Amy Boyer. Kilka dni pdzniej Youens
pojechat do niej do pracy 1 zastrzelit ja, gdy wychodzita do domu.
Nastepnie zastrzelit samego siebie.

Rodzina Boyer pozwata brokera danych, jednak Sad Najwyzszy stanu
New Hampshire podtrzymat stanowisko sadu nizszej instancji, ze choc
na brokerze danych spoczywat obowigzek ,wykazywania uzasadnionej
troski o bezpieczenstwo danych”, to jednak informacje takie jak adres
miejsca wykonywania pracy nie moga byc uznane za prywatne, poniewaz
»daja sie¢ bez problemu zaobserwowac cztonkom spoteczenstwa”.

Rodzice Boyer dostali niewiele: w 2004 roku, po wielu latach batalii

prawnych!®! toczonych przeciwko Docusearch, zawarli w koncu ugode
opiewajacg na 85 tys. dolarow. Firma Docusearch wcigz jest obecna
na rynku!®! i na swej stronie internetowej reklamuje ustugi ,odwrotnego
wyszukiwania numerow telefonow”, ,wyszukiwania po tablicach



rejestracyjnych” czy ,wyszukiwania numeru ubezpieczenia spotecznego
po nazwisku” oraz ,,wyszukiwania ukrytych rachunkow bankowych”.

Od tego czasu cena po ktdrej w sieci mozna kupi¢ czyj$ adres** spadta
z ok. 200 dolarow, ktore zaptacit Youens, do zaledwie 95 centow. Dzis za te
kwote mozna uzyska¢ peten raport dotyczacy danej osoby!®.
Cyberprzesladowania upowszechnity sie tak bardzo, ze rzadko urastajg dzis
do rangi newsow.

Zastanowmy sie nad pewnym przyktadem. W 2010 rokul*®]
w wiceszeryf hrabstwa Sacramento, Chu Vue, zostat uznany winnym
morderstwa po tym jak jego bracia zastrzelili Steve’a Lo — mezczyzne, ktory
miat romans z zong Vue. W trakcie procesu wyszto na jaw, ze Vue
wyszukiwal nazwiska Lo w bazach policyjnych!¥!, pytat kolegéw
o numery tablic jego autal*®! i szukat adresu Lo za pomoca internetowe;

ksigzki telefonicznejl*”). Vue zostat skazany na kare dozywotniego
wiezienia, bez mozliwosci zwolnienia warunkowego[so].

Nawet z najbardziej niewinnych danych - takich jak informacje
o podrozy lotniczej — mozna zrobi¢ uzytek. W 2007 roku pracownik

amerykanskiego Departamentu Handlu, Benjamin Robinson, zostat
oskarzony o 163 naruszenial®'! rzadowej bazy danych o rezerwacjach lotéw

miedzynarodowych. Po rozstaniu z partnerka®! dostat sie do pliku
zawierajacego informacje o niej, jej mezu oraz synku. Na poczcie gtosowej
kobiety nagrat wiadomos¢, w ktorej zapowiedziat, ze ma zamiar przejrzec
te pliki, by ,sprawdzic, czy czegos przed nim nie ukrywata”. Zasugerowat,
ze moze sprawic¢, by zostata deportowana. W 2009 roku przyznat sie
do pozyskiwania informacji z zabezpieczonego komputera. Skazano go
na trzy lata nadzoru sadowego.

Jestesmy coraz blizej czasow, w ktorych sledzenie w czasie rzeczywistym
bedzie czyms zwyczajnym. Stany Zjednoczone juz dziS wbudowujg
do paszportow technologie RFIDI>3 [ang. radio-frequency identification],
ktora wykorzystuje fale radiowe do wysytania danych na nieduze
odlegtoscil®. Szkoty i pracodawcy wtapiaja te czipy do identyfikatoréw.

W 2013 roku sad federalny w Teksasiel®! nie uznat sprzeciwu uczennicy
technikum wobec narzuconego przez szkote obowigzku noszenia
legitymacji z czipami  RFID.  Niektorzy  pracodawcy  zaczeli
eksperymentowac z pomystami implantowania takich mikroprocesorow
pod skore pracownikow - co zmusito stan Kalifornia do wprowadzenia



zakazu takich praktyk[>®l.

Namierzanie telefonow komdrkowych jest dzi$ codzienno$cial®! w pracy
policji. W 2011 roku wraz z moim kolega z ,Wall Street Journal” Scottem
Thurmem wystaliSmy do dwudziestu najwiekszych stanowych i lokalnych
wydziatow policji zapytanie w tej sprawie, w trybie dostepu do informacji
publicznej. Osiem urzedow przekazatlo nam co najmniej streszczenia
danych statystycznychl®®l, z ktérych wynikato, ze kazdego roku stanowe
i lokalne agencje namierzajg w czasie rzeczywistym tysiace telefonow
komodrkowych. Gregg Rossman, prokurator w hrabstwie Broward

na Florydzie mowi, ze to dzi$ co$ tak oczywistego!®! jak ,szukanie
odciskow palcow lub pobieranie probek DNA”.

W sposob nieunikniony, telekomy zaczety sprzedawac dane o lokalizacji
telefonow komorkowych znacznie szerszemu gronu odbiorcow niz organy
scigania. W 2013 roku spotka Verizon poinformowata o swoim nowym

produkciel®®!  nazwanym Precision Market Insight, ktéry pozwala
wiascicielom firm namierzac telefony komodrkowe ich Kklientow
w okreslonych lokalizacjach.

Jako jedna z pierwszych z ustugi Verizonu skorzystata druzyna
koszykarska Phoenix Suns, ktora chciata dowiedziec¢ sie, gdzie zyjg jej fani.
Wiceprzewodniczacy klubu Scott Horowitz wyjasniat: , To sa te informacje,
ktore Kkazdy zawsze chciat posiada¢, a ktorych pozyskanie jeszcze
do niedawna byto niemozliwe”.

MOZECIE BYC PODGLADANI WE WHASNYM
DOMU - NAWET W +AZIENCE

W 2009 roku pietnastoletni uczen szkoty sredniej, Blake Robbins![®!l zostat
oskarzony przez wicedyrektor placowki o ,nieprawidtowe zachowanie
w domu”. Kobieta twierdzita, ze ma na to dowody. Okazato sig,
ze Harriton Hight School - szkota, do ktorej uczeszczat chtopalk,
zlokalizowana w dzielnicy petnej placowek oswiatowych na zamoznych
przedmiesciach Filadelfii — zainstalowata szpiegowskie oprogramowanie
w komputerach Apple MacBook, ktore rozdata dwom tysiacom trzystu
swych uczniow. Na wybranych Ilaptopach szkolni informatycy
zainstalowali oprogramowanie, ktore mogto robi¢ zdjecia za pomoca



kamerki wbudowanej w sprzet, a takze Kkopiowa¢ widok ekranu
komputera.

Kamera w Kkomputerze Blake’a uchwycita go, trzymajacego cos
przypominajacego ksztattem tabletke. Blake i jego rodzina twierdzili, ze to

cukierki marki Mike and lkel®%. Wicedyrektorka uwazata, ze to narkotyki.
Rodzina Blake’a pozwata dzielnice za naruszenie prywatnosci ich syna.
Szkota poinformowata, ze oprogramowanie zostato zainstalowane
na komputerach po to, by w przypadku kradziezy informatycy mogli
namierzy¢ sprzet. Instytucja nie powiadomital®3! jednak ucznidw
o istnieniu tego oprogramowania, a takze nie stworzyta wytycznych dla
informatykow, okreslajacych sposob wykorzystywania kamer.

W toku prowadzonego postepowania wyjasniajacego!®¥ okazato sie,
ze kamery zostaty uruchomione na ponad czterdziestu laptopach
i przechwycity ponad szescdziesiat piec tysiecy zdjec. Niektorzy uczniowie
zostali sfotografowani tysiace razy!®!, takze w sytuacjach, gdy buyli
czesciowo rozebrani lub podczas snu. Byty uczen, Joshua Levinl®6]
powiedziat, ze doznat ,szoku, upokorzenia oraz silnego urazu
emocjonalnego”, gdy zobaczyt przeszto osiem tysiecy zdje¢ i zrzutow
z ekranu, wykonanych na jego laptopie. Levin, Robbins i jeszcze jeden

uczenn pozwali szkotel®”l i zawarli z nig sadowa ugode, uzyskujac
finansowe  zadoscuczynienie. Rada  szkoty  zakazata  dalszego
[68]

wykorzystywania kamer do nadzoru uczniow'*".
PrzyzwyczailiSmy sie¢ do tego, ze kamery monitoringu sa wszedzie.
Szacuje sie, ze na samym tylko Dolnym Manhattanie!®?! dziata przeszto

cztery tysiace takich jednostek. Londyn stynie z przeszto pieciuset tysiecy

kamer monitoringul’°l.

Ale gdy kamery staja sie coraz mniejsze i zaczynajg wedrowac
do naszych domoéw i najbardziej nawet intymnych przestrzeni, zmieniaja
nasze rozumienie tego, co publiczne, a co prywatne. Ceny wyposazonych
w kamerki dronow spadty tak bardzo, ze obiekty te staty sie naszym

utrapieniem. Pewna Kobieta mieszkajaca w Seattle, juz w maju 2013 roku

skarzyta sie na to na lokalnym blogul”!l. Jaki$ nieznajomy ,skierowat

drona wprost nad moj ogrodek, a nastepnie obleciat nim caty dom. Dzien
byt bardzo ciepty i poczatkowo muyslatam, ze gtosny dzwiek, ktory ten
sprzet wydawat, pochodzit z jakiejs kosiarki do trawy”. Maz Kkobiety
zwrocit uwage cztowiekowi sterujgcemu dronem, a ten oswiadczyt, ze ma



prawo Kkorzystac z urzadzenia, ktore, co wiecej, wyposazone jest w kamery.
,Jestesmy bardzo zaniepokojeni tym faktem. Przeciez mogt to byc
przestepca, ktory planuje wtamanie do naszego domu albo podgladacz”.

Te fantastyczne technologie zli ludzie wykorzystuja oczywiscie
do konfigurowania swoich wtasnych dragnetow. W 2013 roku dziennikarz
Nate Anderson opisywat pewng spotecznos¢ hakerow, ktora sprzedaje
porady i techniki instalowania oprogramowania szpiegujacego
w kamerkach internetowych komputeréw nalezacych do kobiet!”?],
,Dziatajg w sieci w sposob zupetnie otwarty, dzielagc si¢ wiedza
o najskuteczniejszych metodach podgladania”, pisat. ,W wiekszosci
przypadkow nazywanie tych gosci hakerami jest krzywdzace dla hakerow.
Do tego, co jest istotg ich dziatalnosci, wystarczg minimalne umiejetnosci
techniczne”.

W 2011 roku Luis Mijangos z Santa Ana zostat skazany!”*! za hakowanie
oraz nielegalne przejecie kontroli nad kamerkami internetowymi w ponad
setce komputerow, ktorym zainstalowat ztosliwe oprogramowanie.
Miedzy innymi przechwycit obrazy z kamery nastolatki, przedstawiajace ja
nago. Mezczyzna wykorzystywat takie zdjecia do wytudzania kolejnych
rozbieranych zdje¢ swych ofiar. W trakcie odczytywania wyroku, sedzia
stwierdzit, ze ,praktycznie nie roznito sie¢ to od regularnych dziatan
polegajacych na zastraszaniu ofiar”. Mijangos zostat skazany na szes¢ lat
wiezienia.

Kamery dragnetow o olbrzymim zasiegu czajg sie tuz za rogiem.
Pojawianie si¢ wyposazonych w kamery urzadzen ubieralnych, takich jak
Google Glass, oznacza, ze filmowac¢ bedzie mozna dostownie wszystko.
Nick Bilton, publicysta dziennika , The New York Times”, byt zaskoczony,
gdy podczas konferencji Google’a zauwazyt, ze uczestnicy majg na sobie

kamerki Google Glass nawet w toaleciel’%.

Entuzjasci Google Glass twierdza, ze aparaty na ich gtowach dostownie
zmieniaja ich zycie. Po dwoch tygodniach korzystania z nich, bloger Rober
Scoble pisat: ,0d dziS nie wyobrazam sobie juz ani dnia tez tego sprzetu

(albo  podobnego produktu, pochodzacego od konkurencji)l’”.
»,Niektorych strasznie to wkurza”, przyznat. Dodat jednak: ,To dlatego,
ze sg zupetnie nowe. Gdy wejdg na rynek, gtosy sprzeciwu znikng”.

MOZECIE BYC NIEZDOLNI DO UTRZYMANIA



CZEGOKOLWIEK W TAJEMNICY

Bobbi Duncan, dwudziestodwuletnia lesbijka studiujgca na Uniwersytecie
Teksasu w Austin, chciata utrzymac¢ swojag orientacje seksualnag

w tajemnicy przed rodzina’%l. Jednak nieumysélnie ujawnit ja Facebook,
gdy przewodniczacy dziatajacego w kampusie studenckim Choru Queer
dodat Bobbi do grupy dyskusyjnej cztonkow choru. Bobbi nie wiedziata,
ze przyjaciel moze dodac ja do jakiejs grupy, nie zapytawszy jej wczesniej
o zgode, oraz ze gdy juz zostanie dodana do jakiejs grupy, Facebook
poinformuje o tym wszystkich jej znajomych, wtgczajac w to ojca.

Dwa dni po otrzymaniu powiadomienia, ze Bobbi dotgczyta do Chdru
Queer, jej ojciec napisat na wallu organizacji: ,,Pisze do was wszystkich,
cioty. Wracajcie do waszych nor i czekajcie na Boga. Czeka was piekto,
zboczency. Bawcie sie dobrze, Spiewajgc tam”.

Rzecznik prasowy Facebooka, Andrew Noyes, poinformowany
0 sprawie, stwierdzit, iz to ,nieszczesliwe doswiadczenie uswiadamia nam,
ze musimy kontynuowac¢ prace nad wzmacnianiem i edukowaniem
uzytkownikow z zakresu solidnej kontroli prywatnosci”. Swojg postawa
dat do zrozumienia, ze wina lezy po stronie ofiary, ktdra w nieprawidtowy
sposob  skonfigurowata na swym  Facebooku powiadomienia
i zabezpieczenia. Nie byto jednak ani powiadomienia, ani zabezpieczenia,
ktore zapobiegtoby umieszczeniu Bobbi w danej grupie bez jej zgody.

,Uwazam, ze wina lezy po stronie Facebooka”, mowi Bobbi. ,Nie
powinno byc tak, ze ktos za mnie decyduje o tym, co ludzie bedg o mnie
wiedziec”.

Gdy przemiatanych [ang. sweep] jest coraz wiecej danych osobowych
znajdujacych sie w roznych bazach, coraz trudniej jest utrzymac
jakakolwiek tajemnice — nawet specjalistom. Doskonatym przyktadem jest

historia Davida Petraeusal’”’!, dyrektora Centralnej Agencji Wywiadowczej
(Central Intelligence Agency, CIA), ktory zrezygnowat z funkcji po tym jak
w ramach dochodzenia prowadzonego w pewnej niezwiazanej z nim

sprawie, odkryto e-maile, wskazujace, ze miat romans. W 2012 roku byty

analityk CIA John Kiriakou zostat zidentyfikowany!”®! jako przekazujacy

informacje niejawne, czesciowo w oparciu o dowody w postaci e-maili.
Przyznat sie do winy!™
pozbawienia wolnosci.

Dzis trudno jest utrzymac¢ nawet drobne sekrety. Ludzie, ktorzy

i zostal skazany na trzydziesci miesiecy



pobierajg z sieci filmy pornograficzne stali sie¢ celem tzw. copyright

trollil®l.  Podmioty te masowo pozywaja uzytkownikéw portali
umozliwiajacych wymienianie si¢ plikami, ktorzy sciagneli takie filmy
na swe komputery, sugerujac, ze chca chroni¢ wtascicieli praw autorskich
do tych utworow. W ten sposob pozyskujg informacje o tozsamosci
uzytkownikow, a nastepnie wysytaja im wezwania do polubownego
zatatwienia sprawy poprzez uiszczenie danej Kkwoty, liczac na to,
ze zawstydzona ofiara przyjmie oferte.

W lipcu 2012 roku Sad Apelacyjny USA dla Piatego Okregu wymierzyt
kare/®'l jednemu z takich powodéw, adwokatowi reprezentujacemu
producenta filmow dla dorostych, ktory pozwat na podstawie adresow I[P
szesciuset siedemdziesieciu uzytkownikow portali oferujacych taka
rozrywke i probowat pozyskac ich tozsamosci bez zgody sadu. Sad opisat
naruszenie, ktorego dokonat 6w adwokat jako ,uprawianie procederu
pozywania anonimowych uzytkownikow internetu za rzekome nielegalne
pobieranie pornografii, przy wielokrotnie podejmowanych probach
wykorzystania instytucji sadu do ustalania ich tozsamosci, a nastepnie
zawstydzenia ich 1 zastraszania, celem wymuszenia ugdod wartosci
dziesiatkow tysiecy dolaréw” 82,

W maju 2013 roku sedzia z Kalifornii poszedt jeszcze dalej!®3], ogtaszajac,
ze trolle copyrightu wykorzystywali ,serie nieaktualnych przepisow
dotyczacych praw autorskich, zjawisko spotecznej stygmatyzacji i strach

przed niebotycznymi kosztami obrony sgdowe;j” do ,tupienia obywateli”.

KTOS MOZE SIE POD WAS PODSZYC

Jaleesa Suell zostata odebrana matce!® i umieszczona w rodzinie

zastepczej, gdy miata osiem lat. W sumie, do opuszczenia systemu pieczy
zastepczej, przebywata w siedmiu takich rodzinach. Gdy ukonczyta
dwadziescia jeden lat i zrobita dyplom na Uniwersytecie Jerzego
Waszyngtona, ztozyta wniosek o wydanie karty kredytowej. Dowiedziata
sie wowczas, ze cztonek rodziny skradt jej tozsamos¢, zatozyt na jej
nazwisko Kkarte, zaciagnat dtug i nie sptacit go.

Bez mozliwosci pozyskania kredytu, Jaleesa nie mogta kupi¢ auta i bata
sie, ze nie bedzie jej sta¢ po ukonczeniu studiow na mieszkanie. Tak
mowita o tym uczestnikom szkolen poswieconych kradziezy tozsamosci



w 2011 roku: , Czesto ogarniat mnie strach, ze nastepnego dnia nie bede
miata gdzie mieszka¢ albo co jes¢. Odkad sie usamodzielnitam, staratam
sie pracowac ciezko na to, by cos takiego nigdy nie powtdrzyto sie
w moim zyciu. Tymczasem znalaztam si¢ we witasnie takiej sytuacji -
z tego prostego powodu, ze nie mam dostepu do linii kredytowej”.

Niestety, to dzieci z rodzin zastepczych, takie jak Jaleesa, najczesciej staja
sie ofiarami przestepstwa Kkradziezy tozsamosci. Osobiscie wole nazywac to
,podszywaniem sie”!® [ang. impersonation], bo przeciez tak naprawde
nikt nie moze ukras¢ wam tozsamosci. Jaleesa jest wcigz sobg. Ktos
po prostu podszyt sie pod nia, by uzyskac finansowa korzysc.

W odpowiedzi na problem narastajacy wsrod wychowankéw rodzin
zastepczych!®®l, prezydent Barack Obama podpisat w 2011 roku ustawe,
na mocy ktorej firmy dostarczajace informacje o historii kredytowej
obywateli, zobowigzuje sie do przesytania takim dzieciom, po ukonczeniu
przez nie 16. roku zycia, bezptatnych raportow z ich danymi finansowymi.
Firmy te musza to robic raz do roku — do opuszczenia przez wychowankow
systemu pieczy zastepczej.

Jednak problem lezgcy u podstaw tego zjawiska wcigz narasta. W 2012
roku liczba zgtoszen kradziezy tozsamoscil®”! byta wieksza niemal o jedna
trzecia w stosunku do roku 2011 - wynosita 369 miliondw wobec 279
milionow rok weczesniej. Wedtug danych zgromadzonych przez Federalng
Komisje Handlu (Federal Trade Commission, FTC) przez piec
weczesniejszych lat utrzymywata si¢ na statym poziomie.

Wedtug Steve’a Toporoffa, prawnika z FTC, ktory Kkieruje programem
ochrony tozsamosci prowadzonym przez agencje, dawniej najczestsza
przyczyna zgtoszen byta kradziez karty kredytowej!®®. Dzi$ najwiece;
dotyczy naduzy¢ podatkowych. ,Obserwujemy takze nowe formy
naduzyc¢, na przyktad medyczne, polegajace na postugiwaniu sie danymi
dotyczacymi tozsamosci innej osoby celem wytudzenia Swiadczen”, mowi
Toporoff. Stosunkowo trudno jest wykry¢ naduzycia medyczne czy
podatkowe, skoro ludzie majg utrudniony dostep swych danych. Nie
da sie ich weryfikowac z takg tatwoscig jak historii kredytowe;.

W 2013 roku dwie kobiety pochodzace z Florydy zostaty skazane
w zwiazku z procederem majacym na celu wytudzenie 11 min dolaréw!®’!
od amerykanskiego urzedu podatkowego (Internal Revenue Service, IRS).
Miaty one przesta¢ do urzedu prawie dwa tysigce sfatszowanych
deklaracji podatkowych. Departament Skarbu wyptacit im niemal 3,5 min



dolarow zwrotu. Jedna z kobiet, Alci Bonannee, wypetnita wiele
fatszywych deklaracji z wykorzystaniem danych osobowych, ktore kupita
od pielegniarki pracujacej w jednym ze szpitali. Szpital Baptist Health
Sougt Florida poinformowat®®! e skradziono dane 834 pacjentéw.
Pracownik urzedu, Tony Gonzalez, powiedziat w rozmowie z lokalna
telewizja, ze ,zli ludzie, ktorzy potrafig pozyska¢c numery ubezpieczen
chorych, kupuja je od pracownikow szpitali i centrow medycznych; sa
sprzedawane po 150 dol. za numer”.

Dane identyfikacyjne sg nie tylko kradzione. Stale tez dochodzi do ich
wyciekow. Z réznych powodow: poczawszy od niedbalstwa po hakerstwo.
Oficjalne raporty dotyczace przypadkow naruszenia danych wskazuja

na state nasilanie sie tego zjawiska - poczawszy od 2009 rokul”'l. Jak
wyczyta¢c mozna na stronie internetowej Open Security Foundation’s
DataLossDB, w 2012 roku liczba naruszen wzrosta drastycznie, bo az o 43
procent.

Firmy sa rzadko karane za to, ze nie dopilnowaty danych klientow.
Swego rodzaju testem moze byc sprawa, ktora odbywa sie w zwiazku
z nawracajagcymi atakami hakerow na siec¢ hoteli Wyndham. W 2008 roku
hakerzy wtamali sie do sieci komputerowej hotelu w Phoenis. Poprzez

sie¢ hakerzy uzyskali dostep do rachunkéw kart kredytowych!®?l przeszto
pieciuset tysiecy Klientow wszystkich czterdziestu jeden obiektow
dziatajacych pod markg Wyndham. Informacje te przestali do Rosji.
Obciazajac karty tytutem optat za nieistniejace towary lub ustugil®3!, mieli
uzbiera¢ ponad 10,6 miln dolarow.

Jednak juz po wtamaniu Wyndham nie potrafit zabezpieczyc¢ swej sieci
komputerowej. Nastepnego roku dwa razy padt ofiarg hakerow,
utraciwszy informacje o kolejnych 50 tys.,, a potem 69 tys. Kart
kredytowych Kklientow. W roku 2012 FTC pozwata sie¢ Wyndham,
zarzucajac jej, ze owo niepowodzenie w zabezpieczeniu sieci, byto
podstepne 1 nieuczciwe wobec klientow.

Wyndham sie odwotat. Twierdzit, ze FTC niesprawiedliwie karze firme,

ktora jest ofiara a nie sprawca przestepstwal®. Nazwat dziatanie FTC
,odpowiednikiem karania lokalnego sklepu z wyposazeniem wnetrz za to,
ze zostat okradziony, a dokumenty znajdujgce sie w sklepie zostaty
przejete przez sprawcow witamania”. FTC odpowiedziata we wniosku
o ukaranie, ze ,juz lepsze bytoby pordwnanie do sklepu z wyposazeniem
wnetrz, ktory pozostawit skopiowane informacje o kartach kredytowych



i debetowych swych Kklientow na ladzie, nie zamknat drzwi na noc,
a nastepnego dnia byt zaskoczony tym, ze ktos wziat sobie te dane”.

MOZECIE WPASC W PULAPKE , KORYTARZA
LUSTER”

Firmy, ktéore monitorujg zachowanie ludzi surfujacych w sieci
internetowej, twierdza, ze ich dziatania sa nieszkodliwe: chcg one tylko
wyswietla¢ reklamy butdw ludziom, ktorzy ostatnio poszukiwali tego
towaru albo tez informacje polityczne tym, ktorzy preferuja rozrywke tego
typu. To masowe zjawisko dopasowywania sie¢ do potrzeb Kklienta
nazywam , korytarzem luster” [95],

Czasem , korytarz luster” bywa uzyteczny. Nie sprzeciwiam si¢ specjalnie
ogladaniu reklamy, przypominajacej mi o tym, abym Kkupita produkt,
ktorego ostatnio poszukiwatam. Jednak w innej przestrzeni zjawisko
»Korytarza luster” moze byc¢ bardzo niepokojgce.

Zastanowcie sie nad takim przypadkiem: jak wynika z badan

przeprowadzonych w styczniu 2013 roku przez wyktadowczynie

Uniwersytetu Harvarda, Latanyie Sweeney!®®l, gdy wyszukujemy w sieci
nazwisko wskazujace na osobe ciemnoskdorg (np. ,Trevon Jones”),
prawdopodobienstwo, ze wyszukiwarka zasugeruje przy nim informacje
dotyczaca jej aresztowania (np. ,Trevon Jones aresztowany?’), jest o 25
proc. wieksze, niz gdy wyszukujemy nazwisko wskazujgce na osobe biatg
(np. ,Kristen Sparrow”). Sweeney zaobserwowata, ze owa nierdwnowaga
zachodzi takze wtedy, gdy osoba o ,bialym” nazwisku rzeczywiscie ma
za soba kryminalng przesztosc, a nazwisko wskazujgce osobe ciemnoskora
nie jest zwiazane z jakimkolwiek przestepstwem.

Dane dotyczace sposobu Kkorzystania przez ludzi z sieci internetowej
coraz czesciej wykorzystywane sg do dostarczania Kklientom tresci
dopasowywanych do ich potrzeb. Na przyktad, Google wykorzystuje
informacje o zwyczajach zwiazanych z wyszukiwaniem 1 pobieraniem
plikow, by oferowac ludziom rozne rezultaty wyszukiwania - nawet, gdy
wprowadzaja do wyszukiwarki te same zapytania. Czasem takie
przewidywania moga okaza¢ sie przydatne, na przyktad gdy Google
sugeruje wam restauracje niedaleko waszego miejsca zamieszkania, zamiast
takiej, ktora znajduje sie na drugim krancu kraju. Innym razem nie jest to



pozadane.

W miesiacach poprzedzajacych wybory prezydenckie 2012 roku, ktore
odbyty sie w listopadzie, Google typowat polityczne sympatie w dosc
kontrowersyjny sposobl®’l. Uzytkownicy, ktérzy wyszukiwali Baracka
Obame, mogli ujrze¢ newsy o prezydencie w trakcie Kkolejnych,
niezwigzanych z wyborami, wyszukiwan. Tym, ktorzy chcieli dowiedziec
sie czegos na temat Mitta Romneya, informacje o kandydacie
Republikanow nie byty jednak wyswietlane na dalszym etapie
surfowania.

Przedstawiciele Google’a twierdzili, ze ta nierownowaga byta efektem
dziatania matematycznej formuty, Ktora wykorzystywano
do przewidywania zapytan. Specjalisci ds. technologii z tej firmy uwazali,
ze ich wysitki majg nam pomoc zaspokoi¢ nasze potrzeby — nawet jesli nie
wiemy jeszcze, jakie one sg. Warto jednak zauwazy¢, ze gdyby w ten sam
sposOb zachowata sie gazeta — na przyktad, gdyby informacje o Obamie
umieszczone zostaty w przeznaczonych dla pewnego rodzaju czytelnikow
artykutach o pascie do zebow - bez ogrodek nazwano by ja stronnicza
i nachalng. Tak samo nazwano by gazete publikujaca wytacznie reklamy
przeznaczone dla homoseksualistow, w wydaniach kierowanych
do prenumeratorow, ktorych uznawataby za gejow, albo tez reklamy
lekow na cukrzyce w wydaniach kierowanych do prenumeratorow,
ktorych uznawataby za cukrzykow.

Czy technologia czyni Google’a odpornym na skutki dziatan, ktore nie
znalaztyby spotecznej akceptacji? Czy tez racje ma Martin Abrams, czotowy
ekspert ds. prywatnoscil®®, ktéry okreéla tego typu zachowanie jako
ograniczajgce swobode ,szufladkowanie”, w ktorym ,moja wizja tego,
co jest mozliwe jest ograniczona rozmiarem szufladki”, do ktdrej jestem

przypisany?

MOZECIE ZOSTAC WYKORZYSTANI FINANSOWO

Gdy firmy gromadza coraz wiecej cyfrowych danych o ich potencjalnych
klientach, zyskujg mozliwos¢ wykorzystywania tych informagji
do ustalania roznych cen dla réznych uzytkownikow Ilub kierowania
roznych uzytkownikow ku réznym ofertom.

Ryan Calo, profesor prawa na Uniwersytecie Waszyngtonu!®’! nazywa



to ,masowa produkcja btedu”, w ktorej firmy wykorzystuja dane
osobowe, by zerowac na ludziach. Firmy na przyktad mogg nadwyrezac
silng wole konsumentow, az ci ostatecznie dadzg sie ztamac i zdecydujag
na zakup. Albo tez moga wykorzystywac algorytm, ktory ustali dla kazdej
jednostki ceny ustug czy produktow w oparciu o wiedze o tym, co jest dla
niej akceptowalne.

Wystawcy kart kredytowych juz zaczeli wykorzystywac niektdre z tych
metod. W 2010 roku wraz z kolegami z ,The Wall Street Journal”

odkrytam!'°%l je firma Capital One oferowata rozne karty kredytowe
(z roznym oprocentowaniem) roznym odwiedzajgcym ich strone
internetowa. To, jaka karta byta prezentowana danej osobie, zalezato
od jej prawdopodobnych dochodow i lokalizacji. W efekcie, gdy strone
Capital One odwiedzat Thomas Burney, deweloper budowlany z Kolorado,
witata go oferta dla ludzi o doskonatej historii kredytowej — karta Capital
One Platinum Prestige. Dla odmiany, gdy te sama strong odwiedzata Carie
Isaac, mtoda matka z Colorado Springs, pokazywano jej karte okreslang
jako przeznaczong ludzi z ,,przecietng” zdolnoscig kredytowa.

Odpowiadato za to zastosowane oprogramowanie. W 3,748 wierszach
kodu programistycznego, ktory dziatat na linii komputer Thomasa - strona
internetowa Capital One, zawarto przewidywania wystawcy Kkart
kredytowych odnoszgce sie do  jego  poziomu  dochodow
(,ponadprzecietne”), wyksztatcenia (,dyplom ukonczenia college’'u”) oraz
miejsca zamieszkania (,Avon”). Capital One ocenit, ze poziom dochodow
Carrie jest zaledwie ,,umiarkowany” i ze ,uczyta si¢ w college’u”. Rzecznik
prasowy Capital One powiedziat nam, ze ,jak kazdy sprzedawca, zarowno
internetowy, jak i dziatajacy poza siecig, na podstawie zgromadzone;j
wiedzy typujemy, czego wedtug nas chcg konsumenci, a oni moga
swobodnie wybierac¢ produkty, ktorymi sg zainteresowani”.

W 2012 roku, gdy ponownie przygladaliémy siel'®!l manipulowaniu
danymi, metody te byty jeszcze bardziej wyrafinowane 1 dosc
rozpowszechnione. DowiedzieliSmy sie, ze wystawcy kart kredytowych
wcigz oferowali inne Kkarty roznym uzytkownikom. Odkryciem byto
prezentowanie najlepszych ofert na ,wtasnie te” karte klientom, ktorych
komputery taczyty sie z takich miast jak: Denver, Kansas City czy Dallas,
ale juz nie ludziom nadajacym ze Scranton w stanie Pensylwania,
Kingsport w stanie Tennessee czy Los Angeles.

Ustalilismy takze, ze strony internetowe oferowaty zroznicowane ceny,



w zaleznosci od typowanej lokalizacji uzytkownikow. W testach wyszto

nam, ze sie¢ hipermarketow Lowe’s"®! reklamowata lodowke za 449 dol.
uzytkownikom z Chicago, Los Angeles i Ashburn w stanie Wirginia.
Uzytkownikom z siedmiu innych miast t¢ samag lodowke oferowata
jednak za 499 dolarow. Na tej samej zasadzie, na stronie internetowe]
Home Depot, szpule z siedemdziesiecioszesciometrowym kablem
elektrycznym wyswietlano w szesciu roznych cenach, w zaleznosci od tego,
z jakiego miejsca taczyt sie ze strong komputer klienta - i tak, kosztowata
ona 70,80 dol. w Ashtabula w stanie Ohio, 72,45 dol. w Erie w stanie
Pensylwania, 75,98 dol. w Oleanie w stanie Nowy Jork oraz 77,87 dol.
w Monticello w stanie Nowy Jork. Obie sieci, Lowe’s oraz Home Depot,
utrzymywaty, ze roznice w cenach wynikaty z checi dopasowania oferty
internetowej do oferty najblizszego sklepu w ich okolicy.

Ustalilismy, ze najbardziej kompleksowo dywersyfikuje ceny sklep
internetowy Staples, giganta wsrod sieci sklepow z materiatami
biurowymi. Zdawato si¢, ze wykorzystuje on dane o Kklientach
do typowania ich miejsca zamieszkania, a nastepnie wyswietla rézne ceny
dla roznych uzytkownikow, w oparciu o oszacowanie ich lokalizacji. Efekt
koncowy: gdy Trude Frizzell logowata si¢ na Staples.com z jej komputera
w pracy w miejscowosci Bergheim w Teksasie, mogta zobaczyc zszywacz
biurowy za 1429 dolarow. Zaledwie Kkilka kilometrow dalej,
w miejscowosci Bourne, ten sam zszywacz byt oferowany Kim Wamble
za 15,79 dolarow. Roznica nie wynikata ze zroznicowanych Kkosztow
dostawy, ktore sa przeciez naliczane juz po dokonaniu zakupu. Wygladato
to raczej, jakby ceny odzwierciedlaty odlegtos¢, jaka - w przekonaniu
Staples - dzielita Kklienta od najblizszego sklepu konkurencji. Siec
potwierdzita, ze roznicuje ceny uwzgledniajac przy tym kilka czynnikow,
nie chciata jednak ujawnic szczegotow.

Prawo nie zabrania oferowania innych cen roznym grupom klientow,
pod warunkiem, ze nie ma to zwiazku z ich rasg czy innymi cechami, ktore
mogg staC sie podstawa stygmatyzacji klienta. Zréznicowana oferta
cenowa skierowana do grup uzytkownikow moze jednak skutkowac
niezamierzong niesprawiedliwoscig. Nasze doswiadczenia przeprowadzone
na stronie internetowej Staples wykazaty, ze do mieszkancow obszarow,
w ktorych odnotowywano wiekszy przecietny poziom dochodu, oferty
z promocyjnymi cenami kierowane byty z wiekszym
prawdopodobienstwem, niz do mieszkancow obszarow, na ktorych



notowano nizsze przecietne dochody. ,Muysle, ze to witasnie jest
dyskryminacja”, uznata Kim.

W  najgorszy sposob wykorzystuje sie finansowo ludzi biednych,
starszych oraz niewyksztatconych. Pomuyslcie o tzw. listach frajerow!%?!
[ang. sucker lists], ktore handlujacy bazami buduja z uwzglednieniem ludzi
starych, borykajacych sie¢ z problemami finansowymi lub podatnych
na pewnego rodzaju oferty sprzedazowe. Listy frajerow czesto
sprzedawane sa pozbawionym skruputow handlowcom, ktorzy wciskajg
im podejrzane produkty.

W pazdzierniku 2012 roku FTC ukaratal'® jednego z najwiekszych
brokerow danych, firme Equifas oraz jej klientow, kazac jej zaptacic¢ 1,6
mln dolarow za naruszenie przepisow o ochronie danych osobowych
poprzez sprzedaz nieuczciwym handlowcom list zawierajacych dane ludzi,
ktorzy opozniali sie z zaptata rat kredytow hipotecznych. Listy byty
reklamowane hastamil'® takimi jak: ,Uratuj mnie przed zajeciem
obciazonej nieruchomosci” oraz ,,Ubolewajacy z powodu dtugu”. Jednym
z nabywcow byta szczegolnie podejrzana firma Southern California,

stosujaca wyrafinowane, nachalne praktyki sprzedazowel'®! ktéra od 1,5
tys. wtascicieli domow wyciggneta ok. 2,3 miIn dolarow. Jak sie okazato,
za rzekome zmiany w zapisach umow kredytowych, do ktorych nigdy nie
doszto, ptacili oni prowizje w wysokosci od 1 tys. do 5 tys. dolarow. Wielu
z tych ludzi ostatecznie zresztg stracito swe domy.

Gdy pytam przedstawicielke wtadz Stowarzyszenia Marketingu
Bezposredniego (Direct Marketing Association)!'°%l, czy istnieja jakies listy
potencjalnych klientow, z ktorych jego cztonkowie nie chcieliby zrobic
uzytku, takie jak ,seniorzy z chorobg Alzheimera lubigcy zaktady
pieniezne”, odsyta mnie ona do katalogu zasad etycznych, ktore zabraniaja
sprzedazy na podstawie list, do ktorych przynaleznos¢ mogtaby
dyskredytowac klienta. Wszystko inne zdaje sie byc¢ uczciwe.

MOZECIE BYC PODDANI OKAZANIU
POLICYJNEMU

5 Kwietnia 2011 roku John Gass z Needham, w stanie Massachusetts,
odebrat list i ku swemu zaskoczeniu ustalit, ze rozpoczyna si¢ on
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od informacji, ze wtasnie zabrano mu prawo jazdy!
zaskoczony”, mowit John.

John jest pracownikiem miejskim - naprawia Kkotty grzewczy
w Needham. Bez prawa jazdy nie mogitby wykonywac swojej pracy.
Zadzwonit wiec do urzedu - Massachusetts Registry of Motor Vehicles
(RMYV) - i ustyszat, ze ma sie stawic¢ na przestuchaniu wraz z dowodem
tozsamosci. Nie chciano mu powiedzie¢, na jakiej podstawie zabrano mu
prawo jazdy.

Gdy John stawit sie na przestuchaniu, dowiedziat si¢, ze urzad zaczat
stosowac oprogramowanie do rozpoznawania twarzy, by lepiej wykrywac
przypadki kradziezy tozsamosci. Wykorzystujac zdjecie z dokumentu,
oprogramowanie identyfikowato zgtoszenia ludzi, ktorzy ubiegali sie
o wiele praw jazdy jednoczesnie, pod roznymi nazwiskami. System
oznaczyt prawa jazdy Johna 1 jeszcze jednego mezczyzny, Edwarda
Perry’ego z miejscowosci Rehoboth w tym samym stanie, jako posiadajgce
podobne zdjecia. Zazagdano wiec, by potwierdzili swoje tozsamosci.

Proceder, ktorego ofiarg stal si¢ John, nazywam ,policyjnym
okazaniem”. Umozliwiaja go wielkie policyjne dragnety, ktore pozwalajg
funkcjonariuszom traktowac¢ kazdego jak podejrzanego. Wywraca on
do gory nogami obowigzujaca w naszym systemie prawnym zasade,
ze cztowiek jest ,niewinny, dopoki nie udowodni mu si¢ winy”.

Najbardziej widocznym tego przyktadem sa skanery na lotniskach.
Za ich pomoca prowadzi sie wyjatkowo Iinwazyjne przeszukania -
pozwalaja one bowiem nawet przyjrzec¢ sie temu, co znajduje sie¢ pod
ubraniem danej osoby. | to w sytuacji, gdy nie pojawia si¢ cien
podejrzenia, ze przeswietlana osoba jest przestepcg. W istocie, ciezar
spoczywa w tym przypadku na jednostce, ktora podlega procedurze
przeswietlenia. To ona ma ,udowodni¢” swojg niewinnos¢, przechodzac
przez skaner, unikngwszy wyswietlenia przez urzadzenie jakichkolwiek
podejrzanych przedmiotow. Te dragnety sg jak z Kafki. Pomyslcie bowiem
o liscie osob posiadajacych zakaz latania. Ci, ktorzy na nig trafiaja, nie sa
informowani o tym, dlaczego tak si¢ stato. Nie moga tez zaskarzyc decyzji
o umieszczeniu ich na niej.

John Gass na szcze$cie mial szanse sie broni¢l Byta to jednak
zupetnie absurdalna sprawa. Przedstawiono mu zdjecie jego samego
sprzed trzynastu lat.

— Cztowiek na zdjeciu wcale pana nie przypomina — powiedziat oficer.
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- Oczywiscie, ze nie. Mineto trzynascie lat odkad zostato wykonane.
Bytem o 45 kg lzejszy — odpart John.

John przedstawit swoj paszport oraz akt urodzenia, i na tej podstawie
przywrocono mu prawo jazdy. Funkcjonariusz nie dat mu jednak zadnego
pisemnego potwierdzenia na to, ze wazno$¢ prawa jazdy zostata
przywrocona. John domagat sie tego, bo chciat okazac takie pismo szefowi,
pragna¢ udowodni¢ mu, ze moze prowadzi¢ auto. ,To byto jak zty sen”,
wspominat John.

Wsciekty, ze tak go potraktowano oraz ze tego dnia pozbawiono go
zarobku, John zdecydowat sie¢ pozwa¢ urzad. Argumentowat,
ze pozbawiono go konstytucyjnego prawa do rzetelnego procesu. Urzad
twierdzit natomiast, ze dano mu mozliwos¢ zaskarzenia decyzji o cofnieciu
prawa jazdy, poniewaz 24 marca wystano do niego list w tej sprawie,
a do 1 kwietnia prawo jazdy wcigz zachowywato waznos¢. John odebrat
list dopiero 5 kwietnia.

Sad okregowy hrabstwa Suffolk uznat wniosek urzedu o oddalenie
powodztwa. Gass sie odwotat, ale sad apelacyjny takze orzekt wbrew jego
woli. ,,Cho¢ wzburzenie Gassa zwigzane z tym, ze musiat broni¢ swej
tozsamosci jest zrozumiate, nie oznacza to, ze jego sprawa rodzi szersze

prawne watpliwosci, ktore musiatyby zostac¢ rozstrzygniete przez apelacje”,

stwierdzit sad!'%9],

John poczut sie zdradzony. Stara sie¢ omija¢ tukiem policje stanowa,

w obawie, ze nie bedzie traktowany sprawiedliwie. ,Nie ma

mechanizméw kontroli i rdwnowagi!''°’”, méwit. ,To jasne, ze ludzie beda

popetniac btedy. Ale w tym przypadku nie istnieje zaden nadzdr”.
»Naprawde wuydaje mi sie, ze sprzedajemy nasza wolnos¢ w zamian
za bezpieczenstwo”, powiedziat John.

EE S

Te historie odzwierciedlajg prosta prawde: informacja to wtadza. Kazdy
kto dysponuje wielkimi ilosciami danych o nas, ma nad nami przewage.

Z poczatku, era informacyjna miata wzmocnic jednostki, dajgc im dostep
do informacji wczesniej niedostepnych. MogliSmy na catym Swiecie
porownywac ceny, poszukiwac¢ najlepszego fragmentu wiedzy, czy ludzi,
ktorzy podzielali nasze poglady.

Obecnie dochodzi do zmiany uktadu sit i szala przechyla sie ku wielkim



instytucjom: zarowno rzadom jak i korporacjom. To one zyskujg przewage
w wojnach informacyjnych, dzieki zdolnosci do sledzenia poteznej ilosci
danych zwigzanych z najbardziej przyziemnymi aspektami naszego zycia.

Dowiadujemy sie, ze ludzie, ktorzy dysponujg informacjami o nas, moga
nas zawstydzi¢, wyczysci¢ nasze portfele lub oskarzy¢ o przestepcze
zachowanie. Ta wiedza moze wykreowac Kkulture strachu.

Pomuyslcie o Sharon i Bilalu. Gdy dowiedzieli sie, ze byli obserwowani
na portalu PatientsLikeMe, wycofali sie z internetu.

Bilal usunat swoje posty z forum. Sciggnat ze strony swoja Kkarte
dawkowania lekdw 1 teraz przechowuje jg w pliku excela na swoim
komputerze. Takze Sharon przestata korzysta¢ z internetu. Nie pozwala
bawic si¢ na nim swemu synowi, gdy nie jest pod nadzorem.

Zaczeli rozmawia¢ ze soba przez telefon, jednak stracili kontakt
internetowy, ktory wudato im sie rozwing¢, gdy byli cztonkami
PatientsLikeMe. ,Nie znalaztam dotad zastepstwa”, mowi Sharon. Bilal
dodaje: , Tylko ludzie z PLM wiedzag, jak to jest”.

Zadne z nich nie jest jednak w stanie zaryzykowac¢ bycia
nadzorowanym. Sharon twierdzi, ze nie mogtaby zy¢ ze swiadomoscia,
iz ,kazde nacisniecie klawisza moze byc¢ zaraportowane do jakiejs innej
firmy”. Bilal dodaje: ,Czuje po prostu, ze naduzyto naszego zaufania”.

Doswiadczenia Sharon i Bilala uswiadamiaja nam, ze z catg swoja
technologiczng pirotechnika, era cyfrowa dotyczy jednak cztowieka.
Technologia pozwala nam znajdowac ludzi, ktorzy podzielaja nasze
poglady i zyska¢ sSwiadomos¢, ze nie jestesmy osamotnieni. Zarazem
jednak technologia umozliwia innym Sledzenie nas, i sprawia,
ze wycofujemy sie z cyfrowej intymnosci.

Gdy ludzie pytaja mnie, dlaczego tak bardzo interesuje sie Kwestig
prywatnosci, zawsze odwotuje sie do prostego pragnienia, by na sSwiecie
istniaty bezpieczne przestrzenie dla Sharon i Bilala, dla mnie, dla moich
dzieci, dla wszystkich. Chciatabym, aby w cyfrowym Swiecie istniata
przestrzen na listy z pieczecia lakowa. Czy naprawde musimy byc skazani
na pisanie pocztowek - ze Swiadomoscia, ze moga one, i beda, czytane
po drodze przez przypadkowe osoby?

Czy chcemy zy¢ w swiecie, w ktorym zawsze narazeni bedziemy
na ryzyko bycia zhakowanymi? W swiecie, w ktorym bedzie mozna nas
zlokalizowa¢? W ktdrym nie bedziemy mogli mie¢ swoich tajemnic?
W ktorym bedziemy podgladani nawet w naszych domach, w ktorym
bedzie mozna si¢ pod nas podszyc¢, i w ktorym bedziemy zy¢ w putapce



»korytarza luster”? W ktorym bedziemy wykorzystywani finansowo i bez
powodu bedziemy trafia¢ przed oblicze funkcjonariuszy policji? Moja
ksigzka to proba odpowiedzi na te pytania. Robie to w dwdch czesciach.

W pierwszych rozdziatach odkrywam, dlaczego masowy nadzor ma tak
wielkie znaczenie. W tym celu badam prawne i technologiczne korzenie
naszego spoteczenstwa nadzorowanego, a takze naduzycia zwiazane
z nadzorem i wptyw tego zjawiska na zycie jednostki i spoteczenstwa.

W  Kkolejnych rozdziatach sprawdzam, czy istnieje jeszcze nadzieja
na zbudowanie alternatywnego swiata, w ktdrym moglibysmy czerpac
z owocow rozwoju technologii, bez obaw o ryzyko bycia obiektem
cyfrowego ataku. Testuje rozne strategie omijania dragnetow, od czestego
zmieniania telefonow na karte po ustanawianie fatszywych tozsamosci.

Mam nadzieje, ze moje odkrycia pomoga rozwija¢ sie debacie
0 prywatnosci — wyjs¢ poza Kwestie zwigzane z prostg obawag o to ,kto
mnie obserwuje”, ku bardziej szczegotowym rozwazaniom nad tym
,dlaczego ma to tak duze znaczenie” oraz, ostatecznie, ku produktywnej
dyskusji o tym, co mozemy zrobic.



2
KROTKA HISTORIA SLEDZENIA

Siedem tygodni po atakach terrorystycznych!'l, w ktérych zabito tysigce

ludzi i1 zniszczono World Trade Center, jeden z najlepszych w naszym kraju
tamaczy kodow po raz ostatni opuscit biuro najwiekszej amerykanskiej
agencji wywiadowcze;.

Byt 31 pazdziernika 2001 roku. Ogien wciaz tlit sie na Dolnym
Manhattanie!?). Do cztonkéw Kongresu i redakcji w catym kraju trafiaty

listy z waglikiem!®l. Codziennie donoszono o nowych pogrézkach.
Straszono zamachami bombowymi. Roztrzesione spoteczenstwo byto
w stanie wojny z niewidzialnym wrogiem.

Jednak Bill Binney!*, tamacz kodéw z Agencji Bezpieczenstwa
Krajowego (National Security Agency, NSA), odpowiadajacy ranga
generatlowi wojska, nie przytaczyt sie do walki. Po ponad trzydziestu
latach pracy w agencji, przeszedt na emeryture. Gdy opuscit schody
prowadzace do Kkwatery glownej agencji w Fort Meade w stanie

Maryland, powiedziat: ,Jestem wreszcie wolny. Wreszcie wolng"[S].

Binney cate lata poswiecit na proby zmodernizowania technik nadzoru
stosowanych przez agencje wywiadowcza. Chciat, by pozwalaty one
obserwowac¢ komunikacje prowadzong w internecie z nadawcami z catego
Swiata, a zarazem respektowaty prawo obywateli USA do prywatnosci
korespondengji. Jego wysitki za kazdym razem byty jednak udaremniane.

Koledzy mowili mu, ze obecnie agencja gromadzi informacje
z korespondencji internetowej Amerykanow, praktycznie ich nie filtrujac.
Nie chciat uczestniczy¢ w tym procederze.

Opuszczajac grodzony teren Fort Meade, Binney uciekat z miejsca, ktore
postrzegat jako miejsce zbrodni. , Nie mogtem zosta¢ tam dtuzej, odkad



NSA w sposéb zamierzony zaczeto narusza¢ Konstytucje”!®!, powiedziat
pozniej, zeznajac przed sadem przeciwko bytemu pracodawcy.

W miedzyczasie oczywiscie dowiedzieliSmy sie, ze Binney miat racje.
Po atakach terrorystycznych 11 wrzesnia 2001 roku, amerykanski rzad
zapoczatkowat procedure tzw. przemiatania [ang. sweeping], ustanawiajac
prawdopodobnie nielegalne dragnety, ktore przejmowaty tres¢ potgczen
telefonicznych 1 korespondencji  e-mail  praktycznie  wszystkich
Amerykanow.

W podejmowanych przeze mnie probach zrozumienia historii 1 korzeni
masowego nadzoru, wcigz wracam do roku 2001 roku. Byt to nie tylko rok
niszczacego ataku terrorystycznego na USA, lecz rowniez czas, w Ktorym

branza technologiczng wstrzasneto pekniecie banki spekulacyjnej!”! - tzw.
banki dot.comow. Te dwa, z pozoru niewiazgce si¢ ze sobg, wydarzenia
zapoczatkowaty caty tancuch zjawisk, ktore potozyty podwaliny pod
wspotczesne dragnety. Ataki terrorystyczne daty do zrozumienia
amerykanskiemu rzadowi, ze tradycyjne techniki pozyskiwania informacji
wywiadowczych juz nie dziataja. Z kolei ludziom z Doliny Krzemowej
krach gietdowy uswiadomit, ze muszg poszukiwa¢ nowych sposobow
na zarabianie pieniedzy.

Jedni i drudzy znalezli te sama odpowiedz na trapigce ich, tak przeciez
rozne, problemy. Byto nig gromadzenie 1 analizowanie poteznych ilosci
danych osobowych. Oczywiscie, robili to dla zupetnie innych celow.
Rzadowi chodzito o poszukiwanie i typowanie terrorystow, ktorzy moga
ukrywac¢ sie wsrod zwyktych obywateli. Branzy nowych technologii
chodzito o to, by zwabi¢ reklamodawcow na solidnie opracowane akta
osobowe. W sposdb nieunikniony cele te zaczety byc zbiezne, gdy rzad
Standw Zjednoczonych postanowit wykorzysta¢ swa wtadze do tego,
by zanurzyc sie w profile, ktorymi dysponowata branza technologiczna.

To rzad i1 branza technologiczna, wspodlnie, zgotowaty nam
spoteczenstwo nadzorowane. Niniejsza historia opowiada o tym, jak to sie
wszystko zaczeto.



W XVIII wieku Brytyjczycy zmagali si¢ z problemami z kontrola nad
swymi amerykanskimi koloniami. Amerykanie buntowali si¢ przeciwko
brytyjskim probom blokowania handlu miedzy koloniami 1 innymi
krajami Europy, a takze przeciwko opodatkowaniu na rzecz Brytyjczykow,
ktore nie dawato prawa do posiadania reprezentantow w parlamencie.

By walczy¢ z plaga przemytul®!, Brytyjczycy wdrozyli nowy typ
nadzoru: generalny nakaz rewizji, zwany jako ryt assistance [ang. writ of
assistance], ktory pozwalat brytyjskim oficerom prowadzi¢ przeszukania
domow oraz dokonywac konfiskat praktycznie bez nadzoru sadowego.
Amerykanie byli zli, ze Brytyjczycy moga wpas¢ do kazdego domu
o dowolnej godzinie, nawet podczas wesela czy pogrzebu. ,Mam wrazenie,
ze to najgorsze z narzedzi arbitralnej wtadzy”, przekonywat prawnik James

Otis Jr. w swej stynnej mowie przed sadem w Bostonie w 1761 roku!”l.

Wéciektoé¢ wobec generalnych nakazéw rewizjil'®  przyspieszyta
rewolucje amerykanskg. Doprowadzita do wustanowienia Czwarte;j
Poprawki do Konstytucji Stanow Zjednoczonych, ktora brzmi: ,,Prawa ludu
do nietykalnosci osobistej, mieszkania, dokumentow i mienia nie wolno
narusza¢ poprzez nieuzasadnione rewizje i zatrzymanie; nakaz w tym
przedmiocie mozna wystawic¢ tylko wowczas, gdy zachodzi wiarygodna
przyczyna potwierdzona przysiega lub zastepujacym ja oswiadczeniem.
Miejsce podlegajace rewizji oraz osoby i rzeczy podlegajace zatrzymaniu
powinny byc¢ w nakazie szczegdtowo okreslone”.

Czwarta Poprawka ma kluczowe znaczenie dla pracy funkcjonariuszy
organow ochrony porzadku publicznego w USA. Jednak technologia
umozliwita wykorzystanie luk prawnych w interpretacji Czwartej
Poprawki. Te najwazniejsze dotycza:

e Przestrzeni publicznej. Czwarta poprawka chroni tylko ,,0soby,
mieszkania, dokumenty i mienie. Tak zinterpretowat to Sad

Najwyzszy "', co oznacza, iz nieuzasadnione jest zadanie ochrony
prywatnosci przez jednostki znajdujace sie w przestrzeni publicznej.
Technologia ograniczyta zakres podlegajacy ochronie — umozliwiajac
nadzor nad komputerami, z ktorych korzystamy w domu
i oblatywanie naszych ogrodkow przez drony.

e Doktryny strony trzeciej. Sad Najwyzszy usankcjonowat tzw.

doktryne strony trzeciej '’ [ang. third-party doctrine], ktéra méwi



o tym, iz jednostki nie powinny oczekiwac¢ ochrony poufnosci
informacji, ktora dziela si¢ z osobami trzecimi — na przyktad bankami
czy operatorami telekomunikacyjnymi. W efekcie, nawet dane

wrazliwe 3! przechowywane przez tzw. strone trzecia, takie jak e-
maile, mogg zostac¢ pozyskane bez stosownego nakazu.

e Metadanych. Metadane to dane na temat danych'¥ - na przyktad
Koperta zawierajgca list moze byc¢ uwazana za element metadanych.
W tym przypadku tres¢ listu oznacza dane. Sady tradycyjnie przyznaja
mniejsza ochrone¢ metadanym niz samym danym. Na przyktad urzad
pocztowy moze wykonac fotografie koperty waszego listu bez
stosownego nakazu, nie moze jednak bez niego otworzyc koperty.

W erze cyfrowej metadane!’! moga jednak ujawnia¢ bardzo wiele -
to na przyktad wszystkie numery telefonow, z ktorymi sie
kontaktowaliscie, adresy e-mail ludzi, z ktorymi prowadziliscie
korespondencje, oraz dane o waszej lokalizacji.

e Przeszukan na granicach. Sgdy w swych orzeczeniach
usankcjonowaty 6w wyjatek od Czwartej Poprawki, jaki stanowi

przeszukanie na granicy!'®l. Pozwala to rzadowi prowadzi¢
przeszukania na granicach bez koniecznosci uzyskiwania nakazu.

W erze elektronicznej oznacza to, ze agenci celni moga — i czesto tak
robig — pobrac catg zawartosc telefonu lub komputera jednostki

na granicy. Amerykanskie stuzby celne twierdza, ze przeprowadzajg
okoto pietnastu przeszukan sprzetu elektronicznego dziennie. W marcu
2013 roku Sad Apelacyjny USA dla Dziewigtego Okregu w Kalifornii
ustanowit nowe ograniczenia dotyczace przeszukan sprzetu
elektronicznego na granicach, orzekajac w sprawie Stany Zjednoczone
kontra Cotterman. Sad uznat, ze do policyjnego przeszukania,

z uzyciem oprogramowania do analizy zaszyfrowanych lub usunietych
z danego urzadzenia danych, powinno by¢ wymagane co najmniej
uzasadnione podejrzenie prowadzenia dziatalnosci przestepczej przez
przeszukiwanego. Tego typu czynnosc rozni sie bowiem od bardziej
ogolnej kontroli, polegajacej na przejrzeniu dokumentow, zdjec czy
innych plikow.

W erze cyfrowej owe Iluki prawne staty sie wuystarczajaco duze,
by umozliwi¢ prowadzenie nieuzasadnionych rewizji, podobnych do tych,



ktore wzbudzity gniew amerykanskich Ojcow Zatozycieli.
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Amerykanscy prezydenci byli bardzo ostrozni w przekraczaniu granic
wytyczonych przez Czwarta Poprawke. W roku 1981, gdy prezydent
Ronald Reagan usankcjonowat funkcjonowanie krajowego szpiegostwa!'”!
w  poszukiwaniu  sowieckich  agentow, nakazat  organizacjom
wywiadowczym, by ,na terenie Stanow Zjednoczonych lub wobec
Amerykanow przebywajacych za granica” Korzystaty z ,najmniej

inwazyjnych metod pozyskiwania informacji”. Przez cate lata nakaz
Reagana interpretowano w sposob nastepujacy: dziatania szpiegowskie
wewnatrz kraju powinny by¢ prowadzone ostroznie 1 tylko

w uzasadnionych przypadkach.

Jednak po 11 wrzesnia 2001 roku, zniesiono wymog istnienia
jakichkolwiek podejrzen wobec osoby inwigilowanej przed podjeciem
jakichkolwiek dziatan o charakterze wywiadowczym, niezaleznie
od intengji i celu tych dziatan. Dokumenty, ktore ujawnit wspotpracownik

NSA Edward Snowden!'®], odmalowuja dramatyczny obraz tego, jak jedna
decyzja podjeta tuz po atakach, odtworzyta tame stanowigca
zabezpieczenie dla dziatalnosci poteznych krajowych dragnetow. Wedtug
szkicu raportu Inspektora Generalnego z 2009 roku, ktory przeciekt
do wiadomosci publicznej, NSA rozpoczeta szpiegowanie swych obywateli
14 wrzesnia 2001 roku, w trzy dni po atakach, gdy dyrektor agenc;i,
Michael Hayden, zatwierdzit procedure przechwytywania wszystkich
amerykanskich potgczen telefonicznych kierowanych na numery (lub
potaczenia przychodzace od tych numerow) zidentyfikowane jako nalezgce
do terrorystOw znajdujacych sie w Afganistanie bez zgody sadu. 26
wrzesnia Hayden rozszerzyt swoj rozkaz o wszelkie mozliwe potaczenia
z numerami z Afganistanu.

Wkrotce jednak Hayden zapragnal jeszcze wiekszej ilosci danych.
Wierzyt, ze istnieje jakas ,miedzynarodowa luka”, czyli obszar danych
znajdujacy sie pomiedzy zasiegiem dziatan NSA, poszukujgcej informacji
zagranica, a zasiegiem Federalnego Biura Sledczego (Federal Bureau of
Investigation, FBI), ktore monitoruje sytuacje w Kkraju. Nikt bowiem nie
obserwowat komunikacji przychodzacej do USA, inicjowanej zagranica.
Hayden zaczat wiec pracowac¢ nad tym z wiceprezydentem Stanow



Zjednoczonych Dickiem Cheneyem. Ten poprosit swego radce prawnego,
by pomoégt mu napisa¢ notatke stuzbowa, ktora umozliwitaby NSA
wypetni¢ owg miedzynarodowa luke. 4 pazdziernika 2001 roku prezydent
George W. Bush wydat memorandum zatytutowane ,Authorization for
specified electronic surveillance activities during a limited period to detect
and prevent acts of terrorism within the United States”. Memorandum
pozwalato Haydenowi kontynuowac namierzanie komunikacji pomiedzy
Afganistanem i Stanami Zjednoczonymi bez koniecznosci uzyskania zgody
Sadu Nadzoru Wywiadu Stanow Zjednoczonych (Foreign Intelligence
Surveillance Court), ktory zwykle sprawuje kontrole nad przypadkami
elektronicznego nadzoru mieszkancow Standw Zjednoczonych. Prezydent
wydat zgode na realizowanie programu przez trzydziesci dni.

W tamtych dniach zdawato si¢ to byc¢ zrozumiatym srodkiem
przeciwdziatania rozwojowi kryzysu. W czasach, gdy terrorysci mogli juz
maskowac swoje ruchy w internecie, wykorzystujac do komunikowania
sie serwery z roznych czesci Swiata, wyodrebnianie komunikacji

amerykanskiej i miedzynarodowej nastreczato problemow. Rozkaz
pozwolit NSA chwilowo od tego odetchng¢ - przynajmniej na czas
Kryzysu.

Jednak ostatecznie ten bardzo wasko zakreslony przez Haydena,
krotkoterminowy, program rozrost sie do szeroko zakrojonego szpiegostwa
na terenie kraju. Obowiazujacy poczatkowo przez miesigc rozkaz byt
permanentnie odnawiany, a zasieg dziatan coraz bardziej rozszerzany.
Po roku wykraczat juz poza akty komunikacji pomiedzy USA
i Afganistanem. NSA postugiwato sie prezydenckim rozkazem, aby
usprawiedliwi¢ przechwytywanie e-maili i potgczen telefonicznych tysiecy
celow naraz. Zaczeto takze pozyskiwa¢ hurtowe ilosci danych
o potaczeniach zamiejscowych i miedzynarodowych, by moc prowadzic
poszukiwania metoda tancuchowa [ang. chaining] - polegajaca
na znajdowaniu osoby, ktora dzwonita do innej osoby, ktora z Kkolei
kontaktowata sie z kims$ podejrzanym o dziatalnos¢ terrorystyczna.
Do tego jeszcze NSA zaczeta zbiera¢ dane dotyczace ruchu w internecie
(do kogo mailowaliscie, jakie strony internetowe przegladaliscie)
pochodzacego z tych zrodet, ktore ,,wiekszos¢ komunikacji prowadzity
z zagranicznymi zrodtami” i stwarzaty ,znaczne prawdopodobienstwo”
przechwycenia dziatalnosci internetowej terrorystow.

By moc gromadzi¢ wszystkie te dane, NSA zaczeto zabiegac
0 wspotprace z dostawcami internetu i spotek telekomunikacyjnych. Jak



czytamy w raporcie, NSA dotarta do siedmiu firm (ktdrych nazw nie
ujawniono). Trzy z nich odmowity wspotpracy.

W 2005 roku dziennik , The New York Times” ujawnit!' fakt istnienia
programu polegajacego na bezprawnym zbieraniu danych o potaczeniach
obywateli, opisujac go jako istotng zmiane w praktyce wywiadowcze;.
Szeroki zasieg programu wyszedt na jaw!?*°! kilka miesiecy pozniej, gdy
emerytowany pracownik techniczny firmy AT&T, Mark Klein, podat
do wiadomosci publicznej, ze NSA zainstalowata w tajnym pokoju biura
AT&T w San Francisco narzedzia, ktore pozwalaty przechwytywac catg
komunikacje przechodzaca przez te czes¢ sieci. ,To infrastruktura rodem
z Orwellowskiego panstwa policyjnego. Nalezy ja unieszkodliwi¢”?!],
oswiadczyt Klein.

Nastepnie, w maju 2006 roku, dziennik ,USA Today” poinformowat

w jednym z artykutéw!??l, ze firmy AT&T, Verizon oraz BellSouth zaczety
dostarcza¢c  NSA danych dotyczacych potaczen telefonicznych swych
klientow tuz po atakach 11 wrzesnia. , To najwieksza baza danych, jaka
zbudowano na swiecie”, ujawniat w artykule pragnacy zachowac
anonimowos¢ urzednik.

Wobec presji ze strony spoteczenstwa, prezydent Bush, na Kkrotko

zamknat pewne czesci programul®l. Jednak w 2008 roku podpisat
nowelizacje Ustawy o nadzorze wywiadu [Foreign Intelligence
Surveillance Act, FISA], ktdra go przywracata i legalizowata, a takze
chronita dostawcow ustug telekomunikacyjnych przed odpowiedzialnoscia
za naruszenia tajemnicy Kkorespondencji ich Klientow, ktorych sie
dopuscity, uczestniczagc we weczesniejszym, prawdopodobnie nielegalnym,
procederze.

Poprawki do ustawy FISA ustanawiaty nowa grupe nakazow rewizji,
ktore pozwalaty rzadowi przechwytywanie tresci komunikacji bez
koniecznosci uzyskania cho¢by nazwiska osoby bedacej celem. Oznaczaty
wiec Kkontynuacje szerokiego przemiatania, ktore prowadzono juz
wczesniej w ramach bezprawnego programu zbierania danych
o potaczeniach telefonicznych. Tym razem jednak algorytm, ktory miat byc
stosowany wobec podejrzanego celu, wymagat zgody sadu. Program
zwany PRISMP4 ujawniony podzniej przez Snowdena, opisywat spotki
internetowe, Kktore stosowaty sie do nakazow algorytmicznych rewizji.
OKkazuje sie, ze w trakcie niejawnej rozprawy sadowej portal Yahoo! podjat

walke o uznanie jednego z takich nakazow za niekonstytucyjny/®®!, jednak



przegrat i zostat zmuszony do stosowania si¢ do niego pod rygorem
stwierdzenia niewykonania postanowienia sgdu.

Co zdumiewajace, bezprawne zbieranie danych o potaczeniach
telefonicznych okazato sie jednym z tych programow NSA, ktore miaty
bardziej ograniczony zasieg, jako ze w jego ramach przechwytywano
wytacznie informacje o komunikacji wychodzacej z USA do podmiotow
zagranicznych. Znacznie gtebsza inwigilacje stanowity te dziatania NSA,
ktore nakierowane byty na zbieranie wielkich ilosci danych o potaczeniach

telefonicznych i ruchu internetowym w samych Stanach Zjednoczonych!21.
Agencja twierdzita, iz poniewaz owo przemiatanie danych dotyczacych
krajowych potaczen telefonicznych i ruchu internetowego dotyczyto
w istocie ,metadanych”, dziatania te nie naruszaty prawa do prywatnosci
Amerykanow.

Snowden ujawnit tajny nakaz sadowy!”!, ktéry zobowiazywat firme
Verizon do codziennego przekazywania NSA danych dotyczacych potaczen
telefonicznych. WKkrotce potem senator z Kalifornii, Dianne Feinstein,
potwierdzital?®l, ze przez siedem lat NSA zbierata dane o krajowych
i miedzynarodowych potaczeniach telefonicznych od najwiekszych spotek
telekomunikacyjnych.

Snowden ujawnit takze notatke z 2007 roku autorstwa Kennetha
Wainsteina, prawnika z Departamentu Sprawiedliwosci, ktory domagat
sie, by NSA otrzymato uprawnienia do gromadzenia jeszcze wi¢kszej ilosci

danych o ruchu internetowym na terenie USA[??l. |7 wykorzystaniem
algorytmow  komputerowych  NSA tworzy tancuch  kontaktow,
prowadzacych do Kkomunikujacych sie z soba podmiotow”, pisat
Wainstein. , Obecna praktyka nakazuje NSA zaprzesta¢ dziatan, gdy
w tancuchu pojawia sie numer telefonu lub adres nalezagcy do obywatela
USA”. Nastepnie wnioskowat do prokuatora generalnego o zgode
na ,budowanie tancuchow kontaktow” rezydentow Stanow
Zjednoczonych.

Wuydaje sie, ze jego zyczenie szybko sie spetnito. Administracja Obamy
przyznata, ze program sledzenia ruchu w internecie zakonczyt sie w 2011
roku i nie zostat wznowiony?l. Istnieje jednak prawdopodobienstwo,
ze NSA wciaz sledzi krajowy ruch internetowy, pod innym pretekstem.

Niezaleznie od tego, sensacyjne informacje, ktore ujawnit Snowden,
potwierdzity to, czego wielu przez dtugi czas sie domyslato: waski,
obliccony na funkcjonowanie przez miesigc dragnet, obejmujacy



komunikacje pomiedzy Stanami Zjednoczonymi a Afganistanem, rozrost
sie w potezny dragnet krajowy.

Po 11 wrzesnia 2001 roku, olbrzymie, uruchamiane pospiesznie kwoty

majace stuzy¢ przeciwdziataniu terroryzmowil®'l, napedzaty powstawanie
stuzacych inwigilacji dragnetow, zarowno na poziomie Krajowym jak
i lokalnym. Budzety federalnej agencji wywiadowczej rosty z ok. 27 mld
dolaréow tuz przed atakami do 75 mld dolaréw w 2013 roku. Czesc¢ tych
srodkow ptyneta do poszczegdlnych stanow w postaci grantow.
Zastanowcie sie¢ nad dziataniami Departamentu Bezpieczenstwa
Krajowego (Department of Homeland Security, DHS). Poczawszy od 11

wrzeénia 2001 roku resort ten rozdzielit®?! ponad 7 mld dolaréw w postaci

grantow na ochrone i walke z terroryzmem!® na obszarach
charakteryzujacych sie ,wysokim stopniem zagrozenia i duzg gestoscia

zaludnienia”. Granty o wartosci ponad 50 mIn dolaréw od DHS!3% zostaty
rozdzielone miedzy lokalne organy Scigania, w celu dofinansowania
zakupu zautomatyzowanych czytnikow tablic rejestracyjnych pojazdow.
Dzieki nim, w skali dotad niespotykanej, stuzby te mogty kontrolowac

przemieszczanie sie obywateli. Departement dofinansowat®®! réwniez
»centra fuzyjne”, tworzone niemal w kazdym stanie, ktore miaty
za zadanie przetwarzanie danych pochodzacych z roznych instytucji -
a czesto takze od podmiotow posredniczacych w handlu danymi -
w poszukiwaniu sygnatow, ktore mogtyby pomodc zapobiec przysztym
aktom terroryzmu. Lokalna policja zaczeta coraz czeciej $ledzi¢ ludzil®®],
wykorzystujac do tego sygnaty wysytane przez ich telefony komorkowe.
Jednoczesnie coraz powszechniejsze stato sie prowadzenie sledztw bez
uzasadnionego podejrzenia przestepstwa. W 2008 roku prokurator

generalny wprowadzit nowe wytczne?”!, ktére pozwolity Federalnemu
Biuru Sledczemu (Federal Bureau of Investigation, FBI), wszczynac
postepowania bez podania ,konkretnej, majacej odzwierciedlenie
w ustaleniach faktycznych, kwalifikacji prawnej czynu”, ktorego miat
dopusci¢ sie obiekt obserwacji. Nowe przepisy pozwalaty FBI
,otrzymywac informacje o jednostkach, grupach i organizacjach, ktore
mogg byc¢ przedmiotem zainteresowania sledczych, zarowno dlatego,



ze moga byc zaangazowane w dziatalnos¢ o charakterze przestepczym lub
zagrazajaca bezpieczenstwu narodowemu, jak i dlatego, ze moga one byc
celem ataku badz ofiarami dziatan o takim charakterze”.

Natomiast w roku 2012 Departament Sprawiedliwosci upowaznit
Krajowe Centrum ds. Antyterroryzmu (National Counterterrorism Center)
do wykonania Kkopii wszystkich rzgdowych baz danych zawierajacych
informacje o obywatelach USA - danych dotyczacych lotow
samolotowych, list pracownikow kasyn, nazwisk Amerykanow
goszczacych studentow przebywajacych na wymianie jezykowej -
i przetwarzania ich w celu wykrycia podejrzanych zachowan.

Wczesniej agencji nie wolno byto przechowywac¢ informagji
o rezydentach amerykanskich, chyba, ze byli oni podejrzani o dziatalnosc
terrorystyczng lub mieli zwigzek z prowadzonym postepowaniem.

Dragnety ustanawiane w warunkach braku uzasadnionego podejrzenia
popetnienia przestepstwa staty sie¢ nowg norma.

(38]

B SR

Ataki terrorystyczne z 2001 roku zapoczatkowaty takze ere dragnetow
w Dolinie Krzemouwe;.

Jeszcze do poznych lat 90. branza oprogramowania, oferujgca produkty
klientom indywidualnym, zaliczana byta do handlu detalicznego.
Programy komputerowe sprzedawane byto w zawinietych w folie
pudetkach, ustawianych na potkach  sklepowych. Oczywiscie,
przedsiebiorstwa kupowaty takze hurtowo oprogramowanie dla jednostek
przemystowych. Jednak rynek popularny - do ktorego nalezaty gtownie
gry i1 narzedzia do pracy biurowej — byt rynkiem detalicznym.

Internet dostownie wysadzit w powietrze biznes programow
komputerowych. Pierwszym prawdziwym elementem oprogramowania
internetowego byta przegladarka stron www o0 nazwie Netscape
Navigator, wprowadzona w 1994 roku. Prospekt emisyjny prezentujacy
pierwsza oferowang dla masowego rynku przegladarke sprawit, ze w tzw.
pierwszej ofercie publicznej Netscape osiggnat wrecz kosmiczng wycene.

Cena akcji poszybowata w dniu debiutu spétki®l, a przed zamknieciem
gietdy, za jeden walor ptacono czterokrotnos¢ kwoty, jakg ustalono
w ofercie. Majatek wspottworcy Netscape’a Marka Andreessena, wowczas
zaledwie dwudziestoczterolatka, nagle osiggnat wartos¢ 171 min dolarow.



W kolejnym roku Andreessen trafit na oktadke magazynu ,Time”l40] —

sfotografowany boso, za to w koronie, obok podpisu: ,Ztoci maniacy
Komputerowi”. Zyskow jednak nie zrealizowano. Firma Miscrosoft zaczeta
dotgcza¢ do programu operacyjnego Windows 95 bezptatna przegladarke
o nazwie Internet Explorer. W efekcie, Netscape nie mogt pobierac¢ optat

za swoje oprogramowanie. W 1998 roku Departament Sprawiedliwo$cil*!!
oraz prokuratorzy generalni dwudziestu siedmiu amerykanskich stanow
i prokurator generalny dla Dystryktu Kolumbii, pozwali Microsoft,
zarzucajac firmie, ze stosuje praktyki monopolistyczne, pakietujgc Internet
Explorer z Windowsem 95. Do 2002 roku, kiedy to Microsoft podpisat
ugody sadowe!*!
przescignat Netscapel®®! w udziale w rynku, a w 2008 roku oficjalnie
zaprzestano prac nad Netscape’em!*4.

Pierwsze prawdziwie masowe oprogramowanie zostato juz stworzone.
Tylko, ze dotad nie dato si¢ na nim zarabiac. Wniosek byt oczywisty:
detaliczny rynek programow komputerowych skonczyt sie. Technologia
potrzebuje jednak oprogramowania. W jaki sposob zamierzano finansowac
jego rozwaj? Poczatkowo wydawato sie, ze odpowiedzia na to pytanie
moze byc¢ branza reklamowa. Pod koniec lat 90. Dolina Krzemowa byta
dostownie zalana przedsiewzieciami z branzy dot-comow. Wiele z nich
zaktadato, ze zaptatg za ich starania bedg przychody z rynku reklamowego.
Jednak w 2000 roku pekta banka spekulacyjna. Kapitalizacja Yahoo!,

ktorego przychody pochodzity gtéwnie z reklamy internetowej !, spadta
z 113,9 mld dolarow na poczatku 2000 roku do zaledwie 7,9 mld dolarow
rok poznie;.

Jest wiedzag powszechna, ze reklama internetowa nie sprawdzita si¢ jako
podstawowe zrodto finansowania. ,)Jeszcze dwa lata temu prawie wszyscy

reklamodawcy przekonywali: «<Musze by¢ w internecie»!*®l. Dzi§ wycofuja
sie¢ z tego: «Czy naprawde promowanie tej marki w internecie jest
uzasadnione?»”, komentowat w listopadzie 2001 roku Pat McGrath, prezes
agencji reklamowej Arnold McGrath. Podobne gtosy dato sie styszec
w catej branzy. Najzwiezlej podsumowata to Wendy Taylor, redaktor

magazynu ,Ziff Davis Smart Business”: ,Reklama internetowa sie
»[47]

, mleko juz si¢ rozlato. W 1998 roku Internet Explorer

skonczyta

Branzy, ktdra posiadata najlepsze w historii narzedzia do pomiaru
wielkosci jej odbiorcdw, zarzucano, ze nie oferuje zadnych danych, ktore
mogtyby udowodnic¢ skutecznos¢ jej ustug. Firmy internetowe zaczety



szuka¢  lepszych  skal  porownawczych. Doskonata technologia
umozliwiajgca sledzenie ruchu internetowego, zwana ,ciasteczkami” [ang.
cookies] umozliwiata podazanie za uzytkownikiem internetu, strona
za strona. Nie byto jednak wiadomo, czy jest ona zgodna z prawem.

W 2000 roku wniesiony zostal pozew zbiorowy!*®! przeciwko firmie
DoubleClick, ktdrej zarzucono instalowanie ,ciasteczek” na komputerach
uzytkownikow stron internetowych. Powodowie twierdzili, ze narusza to
ich  prawo do ochrony przed podstuchiwaniem, hakowaniem
i elektroniczng inwigilacja. Rok podzniej sedzia Sgqdu Dystryktowego dla
Potudniowego Dystryktu Nowego Jorku, Naomi Reice Buchwald, orzekta,
iz dziatania DoubleClick nie byty nielegalne, poniewaz administratorzy
owych stron internetowych zezwolili firmie na instalowanie , ciasteczek”
na komputerach odwiedzajacych je osob. W wuzasadnieniu napisata,
ze ,ustalono, iz powigzane z DoubleClick witryny internetowe sg stronami
w procesie komunikacji z powodami, 1 ze zgoda, ktorej udzielity one firmie
DoubleClick na przechwytywanie tej komunikacji, jest wystarczajaca,
by wuzasadni¢ takie jej dziatania”. Decyzja sedzi otworzyta droge
Korporacyjnej internetowej inwigilacji: gdy dana osoba odwiedza stroneg
internetowa, administrator tej strony ma prawo udzieli¢ innemu
podmiotowi zgody na przechwytywanie danych o odwiedzajacym.

Zatem Dolina Krzemowa wypracowata w koncu swoj model biznesowy.
Jest on oparty na sledzeniu.

Oczywiscie firmy od dawna zbieraly dane na temat swych Kklientow
i pracownikow. Jednak kupowanie i sprzedawanie danych osobowych
urosto do rozmiarow branzy dopiero, gdy pojawity sie nowoczesne
komputery.

W 1971 roku szef Vinoda Gupty poprosit go, by ten przygotowat liste
wszystkich dziatajacych w Kkraju sprzedawcow domow na kotkach. Gupta,
imigrant z Indii, ktory wtasnie ukonczyt studia w dziedzinie administracji

biznesowej na Uniwersytecie Nebraskil*, przysiadt nad sterta ksigzek
telefonicznych zawierajacych dane przedsiebiorstw i zaczat tworzyc¢ swoje
wtasne zestawienie. WKkrotce zdat sobie sprawe z tego, ze musi istniec jakis
lepszy sposdb na opracowywanie list sprzedazowych. W 1972 roku zatozyt
firme o nazwie American Business Information, ktora wykorzystywata



dane z tzw. zottych stron i katalogow, do tworzenia dedykowanych list dla
sprzedawcow. Spotka, ktora dzis znana jest jako Infogroup, wkrotce
rozszerzyta obszar zainteresowan o dane abonentow indywidualnych.
Zaczeta kupowac je od profesjonalnych stowarzyszen oraz zbiera¢ kazdego
rodzaju dostepne publicznie informacje — od danych dotyczacych praw
jazdy czy kart do gtosowania po wiadomosci z postepowan sadowych.

»~Mozemy tak naprawde stworzy¢ dowolnag liste;[SO]. Jesli potrzebujecie
zestawienia leworecznych golfistow albo leworecznych rybakow, czy tez
rybakow towigcych na muszke lub posiadaczy psow, mozemy je
wykonac”, mowit pozniej Gupta.

W skali catego kraju mierzyta sie z tym samym wyzwaniem inna firma,
majaca siedzibe w Conway w stanie Arkansas. W 1969 roku Charles Ward,
lokalny przedsiebiorca, aktywny dziatacz Partii Demokratycznej, zatozyt
mata spdtkel®!! o nazwie Demographics Inc, by wspiera¢ kandydatéow
w prowadzeniu kampanii wyborczych z wykorzystaniem bezposredniej
korespondencji. Zanim przeniosta sie w inne niz polityka obszary, jego
firma pomagata Dale’owi Bumpersowi w wyscigu o fotel gubernatora
stanu Arkansas oraz Lloydowi Bentsenowi w jego - zakonczonym

przegrang - starcie w wyborach prezydenckich!”l. W 1989 roku firma
zmienita swa nazwe na Ackiom.

Axciom rost w latach 90., poniewaz biznes potrzebowat spotek
majacych doswiadczenie w pracy z programami Kkomputerowymi
do zarzadzania danymi ich Kklientow. Pomiedzy rokiem 1993 a 1998

przychody spétki wzrosty czterokrotniel®?! — od 91 min dolaréw do 402 min
dolarow. ,,Dane zawsze byty obecne w biznesie. Dzi$ po prostu, dzieki
technologii, mozemy miec do nich lepszy dostep”, mowit w wywiadzie dla
dziennika , Washington Post” w 1998 roku prezes firmy, Donald Hinman.
Skarby w postaci danych napedzaty nowe przedsiewziecia. Wystawcy kart
kredytowych Capital One oraz Discover®3 znalezli sposob na podzielenie
ludnosci na kawatki — segmentacje wedtug potencjatu przychodowego. To
pozwolito im dociera¢c do ludzi za pomoca celowanych Kkampanii
korespondencyjnych. Sprzedaz danych stata sie lukratywnym biznesem

dla wtadz na wszystkich mozliwych poziomach. Tylko stan Floryda zarabia
okoto 62 min dolaréw rocznie® na sprzedawaniu danych
o wystawianych kierowcom prawach jazdy. Amerykanska poczta generuje
okoto 9,5 min dolaréw przychodéw!®! z udzielania firmom takim jak
Acsiom dostepu do danych Krajowej Zmiany Adresu (National Change of



Address).

W pierwsze] dekadzie XXI, gdy internet stat sie wszechobecny,
sprzedawcy!®®!  zaczeli interesowaé¢ sie ,bardziej $wiezymi” danymi,
zdradzajacymi chocby to, jakie strony odwiedzajg ludzie Kkorzystajacy
z sieci. Dziat prawny DoubleClick dat poczatek nowej branzy,
koncentrujaca sie na podazaniu za kazdym Kkliknieciem uzytkownika stron
www. W 2007 roku wszyscy giganci internetowi dostownie ,wskoczyli”
w biznes polegajacy na sledzeniu Kklientow. Przedsiebiorstwo AOL
zakupito firme specjalizujacg sie w profilowaniu klientow o nazwie
TACODA za 275 min dolaréw!!. Google zaptacit 3,1 mld dolaréw
za DoubleClick®®l, a Microsoft — 6 mld dolarow za spétke reklamy

internetowej aQuantivel®. Wszystkie te firmy zaczety tworzy¢ profile
uzytkownikow sieci internetowe;.

Posrednicy w handlu wielkimi zbiorami danych [ang. big datal
zareagowali natychmiastowo. Acgiom, wraz z Iinnymi tego typu

podmiotamil®®l zaczat pracowa¢ nad potaczeniem swoich zasobdw
z danymi o ruchu internetowym, by umozliwi¢ reklamodawcom
docieranie z ich komunikatami do klientow w sposob tak precyzyjny, jak
tradycyjne kampanie Kkorespondencyjne. Jednoczesnie Acsiom zaczat
sprzedawa¢ dane firmom takim jak Facebook, Kktore pragnety

zintensyfikowac $ledzenie uzytkownikéw!®',

Sledzenie w sieci napedzato takze rozwdj nowej branzy: handlu danymi.
Na gietdach podobnych do tych, ktore znamy z rynku akgcji, reklamodawcy
zaczeli kupowac 1 sprzedawac profile klientow w ramach transakgji
dokonywanych w przeciggu milisekund. Wuyglada to tak: Kkiedy
przegladacie ogtoszenie o sprzedazy kamery cyfrowej w serwisie eBay!®%],
na stronie internetowej zostaje zagniezdzony kod z gietdy danych,
na przyktad BlueKai. Gdy BlueKai dostaje informacje, ze znajdujecie sie
na tej stronie, natychmiast zaczyna oferowac¢ wasze ,ciasteczka” tym
reklamodawcom, ktdrzy chcg trafi¢ ze swym przekazem do potencjalnych
nabywcow kamer. Ten, kto zaoferuje najwiecej, wygrywa prawo
do wyswietlenia reklam kamer cyfrowych na Kkolejnej stronie
internetowe;j, ktorg odwiedzicie. To dlatego reklamy online zdaja sie was
sledzic.

W duzej mierze to wtasnie dzieki Ssledzeniu rynek reklamy
internetowej ®3 rosnie tak szybko. Przychody branzy wzrosty z 7,3 mld
dolarow w 2003 roku do 36,6 mld dolarow w 2012 roku. Jest to dla branzy



tak wazne, ze w 2013 roku Randall Rothenberg, przewodniczacy Zwiazku
Pracodawcow Branzy Internetowej (Interactive Advertising Bureau, [AB)
stwierdzit, ze gdyby podmioty rynku reklamy internetowej utracity
mozliwosc¢ sledzenia ludzi, ,wyparowatyby z niego miliardy dolarow
i setki tysiecy miejsc pracy”!®4.

Cztonkini  Komisji  Europejskiej, Meglena Kunewa, swietnie
podsumowata to w 2009 roku: ,Dane osobowe sa dla internetu tym, czym
ropa naftowa dla rynku energii; to takze nowa waluta cyfrowego

Swiata”[6°],

Gdybyscie mieli zaproponowac Klasyfikacje podmiotow, ktdre was sledza,
mogtaby przedstawiac sie¢ nastepujgco:

RZADY

e /bieracze okazjonalni. Instytucje, ktore zbieraja dane w toku
prowadzenia dziatalnosci, takie jak stanowe wydziaty komunikacji czy
urzedy podatkowe, ale w rynek danych osobowych nie sa
zaangazowane bezposrednio.

e Sledczy. Urzedy, ktére zbieraja dane na temat oséb majacych status
podejrzanych w postepowaniach prowadzonych przez organy
scigania, takie jak FBI czy lokalna policja.

e Analitycy danych. Nowa grupa urzedow, ktora zbiera i analizuje dane
pochodzace od agencji rzadowych i prywatnych brokerow danych,
takich jak stanowe centra fuzyjne czy Krajowe Centrum ds.
Antyterroryzmu.

e Wyuwiad. Urzedy takie jak NSA, ktore powinny si¢ zajmowac
szpiegowaniem za granica, jednak zaczety interesowac sie dodatkowo
szpiegostwem wewnetrznym.

KORPORACJE
e /bieracze okazjonalni. To zasadniczo wszystkie przedsiebiorstwa, ktore
zbieraja dane osobowe w toku prowadzenia dziatalnosci - poczawszy
od lokalnych pralni przez banki po dostawcow ustug



telekomunikacyjnych.

e  Freestylowcy”. Sa to zwykle firmy z rynku oprogramowania, takie
jak Google czy Facebook, ktore dostarczajg bezptatne ustugi,

a zarabiaja na danych swych klientow - zwykle sprzedajac dostep
do tych danych specjalistom do spraw marketingu.

e Marketingowcy. Rozwoj dyscypliny jaka jest sledzenie w sieci jako
podstawy rynku reklamy cyfrowej, pchnat marketingowcow przede
wszystkim ku rynkowi danych.

e Brokerzy danych. To firmy, ktore kupujg dane od okazjonalnych
zbieraczy rzadowych i korporacyjnych, analizujg je, a nastepnie
odsprzedaja. Niektore z nich, takie jak Ackiom, sprzedaja je gtownie
do biznesu. Inne, takie jak Intelius, sprzedajg je podmiotom
indywidualnym.

e Gietdy danych. Marketingowcy oraz brokerzy danych handluja
informacjami z coraz wieksza intensywnoscig, na funkcjonujacych
w czasie rzeczywistym parkietach, ktdre przypominaja gietdy
papierow wartosciowych.

JEDNOSTKI
e /demokratyzowane dragnety. Technologia stata sie wystarczajgco
tania, by kazdy mogt oddawac sie sledzeniu na wtasny uzytek,
za pomoca narzedzi takich jak kamerka na desce rozdzielczej,
samodzielnie skonstruowane drony czy okulary Google’a zawierajgce
mate kamerki, umozliwiajace robienie zdjec¢ i krecenie filmikow.

Ci, ktorzy sledza, sg ze sobg gteboko powiazani. Dane rzgdowe stanowia
krwiobieg dla Kkorporacyjnych brokerow danych. Natomiast rzadowe
dragnety dziataja w oparciu o informacje pozyskiwane przez sektor
prywatny.

Zwroccie uwage na taki przyktad: glosowanie w wyborach. Aby
zarejestrowac swoj ghosl®®l obywatel musi wypetni¢ formularz, ktéry
zwykle zawiera pytania o nazwisko, adres i, w prawie wszystkich stanach,
date urodzenia. Jednak niewielu oddajacych gtos zdaje sobie sprawe
z tego, ze listy te sa sprzedawane Kkorporacyjnym brokerom danych.

Badanie przeprowadzone w 2011 roku pokazatol®’l, Ze listy gtosujacych
z catego stanu sprzedano za ledwie 30 dolarow w Kalifornii i az 6,050



dolarow w Georgii.

Korporacyjni brokerzy danych tacza dane o gtosujacych z innymi,
tworzac w ten sposob bogate w informacje profile jednostek. Na przyktad
firma brokerska Aristotle Inc. chwali sie¢ baza 190 milionow nazwisk

wyborcow!®8l  ktére moze posegregowaé¢ wedtug ponad ,pieciuset

kryteriow konsumenckich”, takich jak ich ocena kredytowa!®?! czy wielko$¢
posiadanego kredytu hipotecznego.

Zgadnijcie, kto Kkupuje od firmy Aristotle tak wzbogacone dane?
Politycy, ktorzy niekiedy wykorzystuja do tego rzadowe pienigdze. Firma
ekscytuje sie’?l, ze , kazdy amerykanski prezydent - zaréwno wywodzacy
sie z Demokratow jak i z Republikanow - od Reagana przez Obame,
wykorzystywat produkty i ustugi Aristotle’a”. W swej smiate] pracy
dyplomowej z 2012 rokul”, studentka Uniwersytetu Harvarda, Melissa
Oppenheim, zwrdcita uwage, ze 51 cztonkow amerykanskiej Izby
Reprezentantow rzeczywiscie kupowato dane od Aristotle’a, przeznaczajac
na to stuzbowe srodki. Te informacje miaty im pomoc zrozumiec, kim sg
ich wyborcy”?; w jakim wieku maja dzieci, czy prenumeruja czasopisma
religijne albo posiadaja licencje towiecka. W ten sposob dane stale
znajduja sie w obiegu!”?l. Oppenheim nazywa to zjawisko ,ciemnym
kregiem danych”. Rzad wymaga od swych obywateli, by tworzyli zbiory
danych, a nastepnie odsprzedaje je prywatnym podmiotom, ktore , piora”
je 1 odsprzedajg je z powrotem rzadowi. Z ciemnym Kkregiem danych
mamy do czynienia praktycznie w przypadku kazdego rodzaju informacgji.
Dane z praw jazdy sa przemiatanel’*! do raportdow LexnisNesis, ktore
nastepnie wzbogacane sa innego rodzaju informacjami, a potem
sprzedawane  Departamentowi  Bezpieczenstwa  Krajowego. Dane
o sprzedazy obcigzonych hipoteka nieruchomosci sg przygotowywane

w stanowych sadach!”!, a nastepnie opracowywane przez brokeréw takich

jak Corelogic, ktore sprzedaja pakiety danych o nieruchomosciach!’®!
swym klientom - takze rzadowi.

Z jeszcze ciemniejszym kregiem danych mamy do czynienia w tajnym
Sadzie Nadzoru Wywiadu Stanow Zjednoczonych - w toczacych sie¢ przed
nim postepowaniach rzad moze bowiem zazadac, by sektor prywatny
udzielit mu informacji o Kklientach. To w takich okolicznosciach giganci
typu Google, Yahoo!, AT&T, Verizon czy Microsoft zostali zmuszeni
przekaza¢ dane o swych klientach agencji NSA.



Jest smutna rzeczywistoscig, ze dragnety korporacyjne i rzadowe sa
ze soba nierozerwalnie ztaczone. Jedne nie istniejg bez drugich.

G S

Bill Binney zaptacit za wypowiadanie sie przeciwko dragnetom

zastawianym przez NSA. Gdy jeszcze pracowat w agencjil””!, przygotowat
cos, co, jak wierzyt, byto dragnetem, Kktory uwzgledniat prawo
do prywatnosci jednostek i chronit je. Nazywato sie to ThinThread i byto
inteligentnym programem, ktory przechwytywat tony danych z potgczen
telefonicznych i internetowych, szyfrowat je oraz analizowat pod katem
wystepowania okreslonych wzorcow. Dane mogty zosta¢ odszyfrowane
wytacznie, gdy program napotkal na okreslone zagrozenie, a sad
zatwierdzit nakaz przeszukania — odszyfrowanie danych.

Nie udato mu sie jednak wdrozyc¢ programu na dobre. Po Kilku latach
wewnetrznych batalii, w trakcie ktorych Binney i jego koledzy zgtaszali sie
z prosba o pomoc wprost do liderdw partyjnych, szefowie NSA ostatecznie
pozbawili program ThinThread swego poparcia. Jednym z powodow byto
to, ze w erze, ktora poprzedzata ataki z 11 wrzesnia, prawnicy NSA

obawiali siel’8l, iz ThinThread bedzie naruszat prawo do prywatnosci
amerykanskich obywateli. Umozliwiat on przeciez zbieranie danych
dotyczacych Kkrajowej komunikacji, mimo iz byty one zaszyfrowane.

Drugim powodem byto tol”” ze dyrektor NSA Michael Hayden
postanowit wesprzec¢ inny, znacznie zreszta drozszy program, Trailblazer,
stworzony przez prywatnego dostawce, ktory takze miat stuzyc
analizowaniu morza danych pozostajacych w dyspozycji NSA. Ten jednak
nie szyfrowat danych. Z Trailblazera ostatecznie zrezygnowano, gdy
w istotny sposob przekroczony zostat budzet i doszto do wielu
technicznych problemow.

W 2002 roku kolega Binneya!®®l, Kirk Wiebe, ktéry pracowat z nim nad
ThinThread, skontaktowat si¢ z inspektorem generalnym Departamentu
Obrony, by ztozyc raport na temat tego, co w jego przekonaniu stanowito
proceder ,marnotrastwa, malwersacji I pogwatcenia praw” przez NSA.
W raporcie inspektora generalnego!®!l, ktéry powstat ostatecznie w 2005
roku, cho¢ byt on mocno okrojony, w pewnym stopniu zrehabilitowano
ThinThread.

W roku 2006 gazeta ,Baltimore Sun” opublikowata artgku’r[sz]



o wojnach wokodt ThinThread. ,NSA odrzucito system, ktory przesiewat
dane o potgczeniach telefonicznych w sposob legalny” - brzmiat

nagtéwek. 26 lipca 2007 roku FBI wkroczyto do domu Binneya!®?],
potozonego na jednym z przedmies¢ w stanie Maryland. Binney brat
wtasnie prysznic. ,Jeden z tych facetow wszedt do tazienki i wycelowat
we mnie bron. Powiedziatem wiec: «Czy sadzisz, ze mogtbym cos na siebie

narzucié?»”, wspominat!®¥. Takze Wiebe, ktéry — podobnie jak Binney -
przeszedt na emeryture w 2001 roku, miat ,nalot” na dom!®!, Zaden z nich
ostatecznie nie zostat jednak oskarzony o popetnienie przestepstwa.

28 listopada 2007 roku FBI wkroczytal®®! tez do domu innego
zwolennika ThinThread, Thomasa Drake’a, jednego z wysokich ranga
kierownikow NSA, ktory - anonimowo - wspotpracowat z Binneyem
i Wiebe’em przy sprawie donosu do inspektora generalnego. Agenci zajeli
dokumenty, komputery 1 dyski nalezgce do Drake’a. Twierdzili tez,
ze w jego piwnicy znalezli tajne akta. Dwa i pot roku pozniej postawiono
go w stan oskarzenial®! - zarzucajac mu naruszenie ustawy o szpiegostwie
(Espionage Act) poprzez umyslne przetrzymywanie tajnych dokumentow.

W wyniku prokuratorskiego postepowania, Drake popadt w ruinel®8!.
Brakowato mu jeszcze pie¢ i pot roku do emerytury w NSA. Stracit
uprawnienia do przysztego swiadczenia w wysokosci 60 tys. dolarow
rocznie. Obciazyt dom druga hipoteka i wybrat wiekszos¢ srodkow
zgromadzonych w planie emerytalnym, by moc sie utrzymac. Wiadomo

byto, ze nie zatrudni si¢ juz w wywiadzie. Zaczat wiec pracowac w sklepie

Apple. Po wydaniu przeszto 82 tys. dolaréw na optaty sadowe!®?) zostat

uznany za wystarczajaco biednego, by pozwolono mu skorzystac¢ z ustug
obroncy z urzedu. W 2011 roku, po catej fali artykutow prasowych

o sprawie Drake’al?®!, rzad zaproponowat wycofanie wszystkich dziesieciu
zarzutow, jakie wobec niego sformutowat, pod warunkiem, ze Drake
przyzna sie do popetnienia wystepku, jakim byto ,przekroczenie granic
dozwolonego wykorzystania rzadowego Kkomputera”. Sedzia sadu
dystryktowego Richard D. Bennett okreslit w orzeczeniul®l dwuipotletni
okres, w Kktorym rzad przygotowywat akt oskarzenia, czyms ,nie
do przyjecia”. ,Jednym z podstawowych zatozen Karty Praw,
ustanowionej w tym Kkraju, byto to, by jego obywatele nie byli narazeni
na dziatania ludzi, ktorzy pukaja do ich drzwi w imieniu wtadzy
i wchodza do ich domow”, napisat sedzia. ,A gdy nawet tak si¢ stanie,



by sprawy wyjasniane byty mozliwie szybko”.

Sedzia Bennett nie skrytykowat rzadu otwarcie za naduzycie wtadzy
celem spacyfikowania sygnalisty [ang. whistle-blower]. Wymierzyt jednak
Drake’owi najnizsza mozliwa kar¢ - wyrok w zawieszeniu na rok
i dwadziescia godzin prac spotecznych na miesigc. Drake nie zostat
ukarany grzywng. Konczac odczytywanie orzeczenia, sedzia zwrocit sie
do niego: ,Zycze ci duzo szcze$cia w twoim dalszym zyciu”.

Przed skazaniem Drake’a, Binney, Drake oraz Wiebe starali si¢
reformowac agencje od srodka. Jednak, gdy termin procesu Drake’a byt
coraz blizej, postanowili dotrze¢ do szerszej publicznosci. Po tym jak Drake
zostat oczyszczony z zarzutow, stali sie petnoetatowymi krytykami NSA,
udzielajgc w ostrym tonie wywiadow tytutom prasowym i ostrzegajgc
przed wtadzg niekontrolowanej agencji, ktdra posiada informacje na temat
nas wszystkich.

Gdy po raz pierwszy spotkatam Binneyal®?!, od razu powiedziat mi,
ze ilos¢ danych zgromadzonych przez NSA przekracza , 0 cate rzedy
wielkosci” to, co udato sie pozyska¢ najbardziej opresyjnym rezimom
tajnych policji Gestapo, Stasi czy KGB.

Jak stwierdzit: ,Gromadzenie przez rzad tak wielkich ilosci informagji
0 obywatelach stanowi dla nas prawdziwe zagrozenie. Daje mu to wtadze

nad kazdym z nas”%3/,



3
POD NADZOREM

N adzor, sam w sobie, nie jest czyms potwornym.

Rodzice pilnujg swoich dzieci, aby te nie zrobity sobie krzywdy.
Policjanci monitoruja ludnos¢, by tapa¢ kryminalistow. Firmy kontroluja
swoich pracownikow, aby wykryc ztodziei i oszustow. Dziennikarze patrza
na rece poteznym instytucjom, by ujawniac ich naduzycia.

Jednak we wspotczesnej erze dragnetow mamy do czynienia z nowym
typem nadzoru: w warunkach braku jakichkolwiek podejrzen,
skomputeryzowanym, bezosobowym i zakrojonym na szerokg skale.
Niektorzy wierza, ze ten rodzaj inwigilacji zapewni spoteczenstwu wieksze
bezpieczenstwo. Inni sa przekonani, ze przyczyni sie¢ do stworzenia
panstwa policyjnego.

By zrozumie¢, jak mogtby wygladac¢ najgorszy scenariusz, odwiedzitam
najlepiej zachowane archiwum inwigilacji sprzed ery cyfrowej, jakie
istnieje na swiecie: archiwum Stasi w Berlinie. Chciatam porownac
dokumenty posiadane przez Stasi, tajng policje polityczng w NRD,
do informacji, ktore dzis gromadzg podmioty rynku i rzady w trakcie
prowadzenia dziatan o charakterze inwigilacji.

Tajne stuzby Stasi prowadzity dziatania w olbrzymiej, niespotykanej
w dziejach $wiata, skalil'll, jesli przeliczy¢ ich koszt na mieszkanca.
W ramach tego represyjnego systemu, zgromadzono dokumenty o 4
milionach obywateli NRD!?l, co stanowito okoto jednej czwartej
catkowitej liczby ludnosci tego krajul®!, wynoszacej 16,7 miliona. Stasi nie
miata do dyspozycji dzisiejszej technologii. Musiata otwiera¢ listy
i bezposrednio podstuchiwa¢ rozmowy telefoniczne. Miata jednak
rozbudowang sie¢ informatorow. W 1989 roku praktycznie co piaty



mieszkaniec Niemiec Wschodnich!*  w  wieku od osiemnastu
do osiemdziesieciu lat w jakims zakresie pracowat dla Stasi.

Kiedy rezim w Niemczech Wschodnich zaczat chyli¢ si¢ ku upadkowi
w listopadzie 1989 roku, oficerowie Stasi zaczeli likwidowac akta osobowe
obywateli. Mieszkancy, oburzeni faktem, ze niszczone sa swiadectwa
opresyjnosci ustroju, szturmowali siedzibe tajnej policji, by zatrzymac
proces niszczenia dokumentow. W konsekwencji wspotczesni obywatele
maja dostep do dokumentow na ich temat. Badacze natomiast moga
przegladac¢ niektore pliki, z ktorych usunieto nazwiska monitorowanych
0sob.

Podczas mojej podrozy do Berlina w 2011 roku, odwiedzitam archiwum
Stasi — znane dzis jako urzad Petnomocnika Federalnego do spraw
Materiatow  Panstwowej Stuzby Bezpieczenstwa NRD - Kktore
zlokalizowane jest, dosc zreszta niestosownie, w radosnie wygladajacym,
szklanym budynku biurowym w samym sercu miasta.

Gunter Bormann, administrator dokumentow Stasi przydzielony
na mojg prosbe, od razu zachwycit sie moim pomystem porownania
wspotczesnych metod inwigilacji do tych z czasow NRD. Kiedy
wypetniatam dokumenty, zapytat co moze o mnie wiedzie¢ typowy
zachodni zbieracz danych. Spytatam wiec, czy moge uzyc jego komputera,
aby pokaza¢ mu cho¢ odrobine tego, co mowi na moj temat internet.

Zalogowatam sie do konta Gmail, wesztam w ustawienia, w ramach
ktorych Google pozwala zobaczy¢ moje wczesniejsze wyszukiwania,
wliczajgc w to ksiazki 1 zdjecia, ktore przegladatam. Wyswietlitam takze
liste dziewiecdziesieciu trzech osob, z ktorymi wymieniatam e-maile albo
porozumiewatam si¢ przez komunikator.

Stojacy nade mng Bormann byt pod wrazeniem. Przyznat,
ze odwzorowywanie powigzan spotecznych byto , bardzo trudne dla Stasi”.
Usiadt przy stole konferencyjnym i zaczat kresli¢ kota wraz z wigzgcymi je
liniami. ,Agenci prébowali tworzy¢ schematy sieci spotecznych”®! jednak
nawet z pomocg wszystkich informatorow, ciezko im byto przygotowac
solidny schemat.

Zainspirowana, wesztam na swoj profil na LinkedIn, gdzie miatam
zainstalowang specjalng wtyczke, ktora pozwalata zobaczy¢ wizualizacje
mojej sieci spotecznej. Byt to piekny graf, sktadajacy sie z ponad dwustu
punktow, potaczonych ze soba kolorowymi liniami. Wszyscy moi znajomi
z pracy w Nowym Jorku byli zgromadzeni w jednym, oznaczonym



na zotto, rogu, inni koledzy z mediow miescili sie¢ w niebieskiej czesci,
natomiast moje kontakty z czasow, gdy zytam w Kalifornii, wyodrebnione
zostaty na przeciwleglym krancu grafu i oznaczone kolorem
pomaranczowym z szarymi kropkami.

Wydawato si¢, ze Bormann jest pod coraz wiekszym wrazeniem: ,Stasi
by to pokochata”.

Trzy miesiace pozniej, na moje biurko w Nowym Jorku dotarta paczka
dokumentow. Zawierata setki stron, a pomiedzy nimi dwa zestawy akt
w jezyku niemieckim. Po krotkich poszukiwaniach, znalaztam Kilku
ekspertow ds. Stasi, ktdrzy mieli mi pomoc przettumaczyc i zrozumiec te

dokumenty.
Szokujace byto, jak toporne byty dawniej metody inwigilacji.
,Podstawowa  technologie  sledcza  stanowity listy, telefony

i informatorzy”!®!, powiedziat Gary Bruce, profesor na Uniwersytecie
w Waterloo i autor ksigzki The Firm: The Inside Story of the Stasi.

Pierwsze akta dokumentowaty inwigilacje nizszego stopnia, zwang
imforgang, ktora polegata na zrekrutowaniu nieokreslonego celu
do wspotpracy w charakterze informatora. (Nazwiska celow byty
zmienione; dane agentow Stasi i informatorow juz nie). W tym przypadku,

Stasi obserwowata do$¢ ,nudnego” ucznia szkoty éredniejl’), zyjacego
z matka i siostrg w zwyczajnym mieszkaniu. Tajna policja otrzymata raport
na jego temat od dyrektora szkoty i klubu, ktorego byt cztonkiem.

Stasi nie posiadata o nim wielu informacji. Widziatam bardziej
rozbudowane profile na Facebooku. Mimo to, chciano go zwerbowac jako
informatora. Odrzucit ich propozycje, powotujac sie na blizej nieokreslone
problemy zdrowotne. Miat szczescie, poniewaz byt miody 1 wiodt
uporzadkowane zycie. Wiekszos¢ osob, ktore Stasi zamierzato pozyskac
do wspotpracy, nie mogto odmowic¢, bowiem natychmiast przedstawiano
im dowody na popetnione przez nie drobne wykroczenia - chocby
ogladanie zachodnioniemieckiej telewizji.

Drugie akta zwieraty informacje na temat operacji Sledczej znanej jako
OPKI®l - od Operative Personenkontrolle. Dotyczyty autora
zaangazowanej, opozycyjnej poezji. Operacja byta prowadzona raczej
w $redniejl®! skali: Stasi wypuscita przeciwko niemu trzech informatoréw,



ale nie otwierata jego Kkorespondencji przy uzyciu pary ani nie
podstuchiwata jego rozmow telefonicznych.

Oficerowie Stasi otrzymywali dodatki za prowadzenie OPK!'! a jeszcze
wieksza nagroda czekata na nich, jesli operacja si¢ powiodta, przyczyniajac
sie do aresztowania albo pozyskania nowego informatora. Ostatecznie,
dziatania OPK wobec poety okazaty sie bezowocnel''l: rezim upadt zanim
tajna policja mogta podjac jakiekolwiek kroki przeciwko niemu.

Szes¢ miesiecy pozniej otrzymatam mniejsza przesytke. Zawierata
zaledwie pietnascie stron, dokumentujgcych charakterystyczng dla Stasi
metode inwigilacji, o ktorej chciatam dowiedzie¢ sie wiecej.

Jedne akta!'?l zawieraty informacje o wszelkich ruchach podejmowanych
w ciagu dwoch dni przez pewnego czterdzistodwulatka. Miato to miejsce
28 1 29 wrzesnia 1979 roku. Agenci obserwowali go, gdy oddawat pranie,
pakowat do auta rolki tapety oraz widzt w samochodzie dziecko,
»przestrzegajac ograniczen predkosci”, zatrzymujac sie po gaz, a potem
dostarczyt tapete do bloku mieszkalnego. Stasi sledzita samochod takze
wtedy, gdy jechata nim kobieta, odwozac dziecko z powrotem do Berlina.

,Obserwowani byli niezwykle roztropni (...)”, napisat w raporcie oficer
Stasi, podputkownik Fritsch. ,Najpewniej (..) [zostali] uprzedzeni (...),
ze w poblizu prowadzone sa dziatania”.

Agent prawdopodobnie zaczat sledzi¢ swoj cel okoto 16.15 w piatek
popotudniu. O 2138 obserwowany wrocit do swojego mieszkania
i wytaczyt swiatta. Agent spedzit cata noc na inwigilacji i przekazat
zadanie innemu oficerowi o godzinie 7.00 w sobote rano. Ten najpewniej
sledzit cel do 22.00. Z dzisiejsze] perspektywy, naktad pracy wydaje sie
olbrzymi w stosunku do ilosci pozyskanych informacji.

Drugie aktal’?l zawieraty odrecznie narysowanag sie¢ kontaktow.
Na jednej kartce papieru agenci umiescili czterdziesci szesc relacji taczacych
cel ich obserwacji z r6znymi ludzmi (,ciotka”, , Przypadek operacyjny
Jentzsch”, zapewne Bernd )entzsch, poeta z NRD, ktory uciekt na Zachod
w 1976 roku) i miejscami (,,kosciot”). Oznaczyli takze metody kontaktu
(,poczta, przez telefon, spotkanie na Wegrzech”).

To byto zdumiewajgce. Dokument opisywat niespetna 25 proc. moich
kontaktow z LinkedIn, ktorych miatam nieco ponad 200. Jednak zdawaty
sie one bardzie przydatne dla sledztwa niz moja rozlegta siec spoteczna.

Stasi zapewne prowadzita monitoring wszystkich oséb z graful'¥, jak
twierdzi Gary Bruce. Byty one okreslane jako ,jednostki drugorzedne”.



»,Nie musiatas prowadzi¢ dziatalnosci opozycyjnej, aby trafi¢ do raportow
Stasi”, dodaje.

Problem polegat na tym, ze dokumenty Stasil’!, bez wzgledu na ich
objetos¢, moglty wptynac¢ na to, czy osoba dostata awans, czy zostata
zdegradowana, ile czekata na samochod lub mieszkanie, a takze na to, czy
wniosek o zgode na odwiedzenie bliskich na Zachodzie zostanie
rozpatrzony pozytywnie. W konsekwencji, cho¢ Stasi posiadata papiery
na jedna czwartg populacji, strach przed mozliwoscig bycia przez nig
namierzanym, byt wszechobecny.

W ankiecie z 1990 roku, tuz po upadku komunizmu, 72,6 proc. obywateli
bytego NRD opisato doswiadczenia zwigzane z komunizmem jako ,totalng
inwigilacje”. W 1992 roku, 43 proc. respondentow pytanych, czy zgadzaja
sie z teza, 1z w tamtych czasach: ,Mozna byto sie czuc¢ sledzonym. Nikomu
nie mozna byto ufac”, odpowiedziato: ,To prawda, doktadnie tak byto”.

W ramach badanial'® poswieconego psychologicznym skutkom
inwigilacji prowadzonej przez Stasi, Babett Bauer przeprowadzita
wywiady z okoto trzydziestoma osobami, ktore miaty bezposrednie
doswiadczenia z tajng policja. Odkryta, ze strach przed kolejnym
spotkaniem ze Stasi prowadzit do tego, ze ludzie albo przeistaczali sie
we wzorowych obywateli, albo w wyrzutki spoteczenstwa. Bauer doszta
do wniosku, ze osoby, ktore miaty do czynienia ze Stasi utozsamiaty
represje z ,obrazeniami na ciele i odruchami bezwarunkowymi”.
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Represyjna sita obserwacji byta ideg zatozycielskg panoptykonu
modelu wiezienia zaproponowanego przez Jeremy’'ego Benthama w 1787
roku. Zaktadat, ze doskonate wiezienie pozwoli wiezniom wierzy¢, ze sa
stale monitorowani, a obserwatorom pozosta¢ niewidocznymi.
Zaprojektowat okragty budynek wiezienia z wieza straznicza w Srodku.
Projekt ten jednak nie zostat zrealizowany za jego zycia.

W 1975 roku, francuski filozof Michel Foucault!'8! spopularyzowat idee
Benthama, opisujac panoptykon jako ,kapitalne” narzedzie wtadzy.
,Dlatego to Bentham przyjat, ze wtadza ma byc¢ widzialna
i nieweryfikowalna. Widzialna - wie¢zien bedzie mial nieustannie przed
oczyma wuyniostg sylwetke wiezy centralnej, skad sie go szpieguje.
Nieweryfikowalna - wiezien nigdy nie powinien wiedzie¢, czy jest



obecnie obserwowany, ale ma byc¢ pewien, ze zawsze moze tak bgé”[*s],

napisat w swojej ksiazce Nadzorowac i karac. Narodziny wiezienia.

Obecnie zyjemy w Swiecie rozlegte] inwigilacji, wiec okreslenie
,niepokojacej Swiadomosci” powinno odzwierciedla¢ zbiorowy stan
naszego umystu. Wydaje sie jednak, ze Foucault miat tylko czesciowo
racje. Jak odkryta w trakcie licznych rozmow Babett Bauer, ludzie radza
sobie z inwigilacja, zmieniajac swoje zachowanie i stajac sie coraz bardziej
zleknieni.

W 2011 roku finscy naukowcy zainstalowalil’ w dziesieciu domach
rozbudowany sprzet monitorujgcy, w tym kamery wideo, mikrofony
i urzadzenia monitorujace komputery, smartfony czy telewizje. Miaty
pozostac rozstawione w ten sposob przez rok. Badacze chcieli przyjrzec sie
dtugofalowym skutkom wszechobecnej inwigilacji. Odkryli, ze uczestnicy
eksperymentu (bez watpienia wolontariusze) ,stopniowo przyzwyczajali
sie do monitoringu”. Ich reakcje byty jednak rozne. Jeden zrezygnowat
po szesciu miesigcach, twierdzac, ze nieustanny nadzor zniechecit go
do uzywania komputera i wptynat negatywnie na niego badz na jego
relacje z ludzmi. (Badacze nie ujawnili ptci, ani nie podawali
do wiadomosci szczegotow utatwiajacych identyfikacje uczestnikow).

Mimo, ze badani wiedzieli, ze dane z monitoringu ujawniane sa
wytacznie naukowcom, i mimo ze mogli wytaczyc¢ system w dowolnym
momencie, nadal uwazali, ze inwigilacja jest zrédtem ,irytacji, niepokoju,
rozgoryczenia, a nawet ztosci”. Najbardziej znienawidzone byty ekrany
komputera i kamery wideo (ktore, jak przyznato dwoch uczestnikow, byty
przez nich regularnie wytaczane).

Wiekszos¢ badanych zmienito swoj sposob dziatania. Ludzie ci stali sie
bardziej ostrozni, w szczegolnosci tam, gdzie sie rozbierali (kamery nie
byty umieszczone w tazienkach i sypialniach) i gdzie prowadzili poufne
rozmowy.

»,Dwoje uczestnikow zaczeto spedzac¢ wiecej czasu w sypialni, ktora nie
miata zainstalowanych mikrofonow. Dwoje innych przyznato, ze w celu
przedyskutowania spraw osobistych spotykato sie w Kkawiarni. Jeden
wspomniat, ze unikat zapraszania do domu wielu osob”, napisali autorzy
badania.

Gtowny autor projektul?®l,  naukowiec pracujacy w dziedzinie
informatyki, Antti Oulasvirta wyjasnit, ze cho¢ w ciggu trzech miesiecy
udato sie rozwia¢ nadmierne watpliwosci uczestnikow co do Kkwestii



prywatnosci, to jednak ludzie wyraznie dostosowali swoje zachowanie
do sytuacji. Status quo tatwo jednak byto zburzyc¢. ,Zmiany, ktore
wprowadzalismy, zawsze sprawiaty, ze sytuacja stawata sie napieta.
Jakiekolwiek nieprzewidziane wydarzenia towarzyskie ujawniaty zupetnie
nowe praktyki, podwazaty je, a czasami zapobiegaty ich pojawieniu sie”.

G S

Inny sposéb radzenia sobie z wszechobecna inwigilacja!?!! przedstawia
autor ksiazek science fiction, David Brin, w swojej proroczej publikagji
z 1998 roku pod tytutem The Transparent Society: Will Technology Force
Us to Choose Between Privacy and Freedom?

Ksiazka zaczyna si¢ , przypowiescia o dwoch miastach”. Kazde z nich ma
zainstalowane kamery ,na latarniach, dachach i znakach drogowych”.
W pierwszym miescie, wszystkie obrazy przesytane sa do komisariatu
policji. W drugim miescie, kazdy obywatel ma dostep do rejestru z kamery
za posrednictwem telewizji zainstalowanej w zegarku.

W obu miastach nie ma przestepczosci. Pierwsze jest jednak panstwem
policyjnym, a drugie cieszy si¢ pewna wolnoscia: ,0Osoba spacerujaca
poznym wieczorem moze sie¢ upewnic¢, czy nikt nie czyha za rogiem (...)
Niespokojny rodzic skanuje otoczenie, aby sprawdzi¢, w ktora strone
powedrowato dziecko (...) Sklepowy ztodziej ostroznie trafia do aresztu (...),
poniewaz Kierujacy zatrzymaniem policjant wie, ze caty proces jest
skrupulatnie rejestrowany”.

Brin przekonywujgco dowodzi, ze rozpowszechnienie kamer i innych
technologii sledczych jest nieuniknionym rezultatem rozwoju technologii.
Jednak Kluczowa Kkwestig jest to, kto Kkontroluje kamery? Uwaza,
ze wzajemny monitoring, polegajacy na tym, ze obywatele 1 panstwo
wzajemnie si¢ obserwujg, moze sprawic, ze wszechobecny nadzor nie
bedzie miat charakteru opresji, a zwiazany bedzie ze wspotdzielona
odpowiedzialnoscia. Istnieja argumenty na poparcie tej tezy.

Podczas zimnej wojny, wzajemny nadzor odgrywat istotng role. Miat
zapobiegac sytuacji, w Kktorej Stany Zjednoczone 1 Zwiazek Sowiecki
rzucityby przeciwko sobie bomby atomowe.

Po tym jak w 1957 roku Zwiazek Radziecki wuystrzelit na orbite satelite
0 nazwie Sputnik, Ameryke sparalizowat strach przed mozliwosciami ZSRR

i ich potencjalnymi skutkami. W 1958, senator John F. Kennedy ogtosit!??],



ze USA nie nadazaja za Sowietami, przewidujac, ze ,,do 1960 roku, Stany
Zjednoczone straca (..) swoja przewage w nuklearnym potencjale
uderzeniowym”.

Trwato to jednak do czasu. Juz wkrotce Stany Zjednoczone wystaty
satelitdw rozpoznawczych!??!, ktére pozwolity im ustali¢ réznice pomiedzy
USA i ZSRR w liczbie posiadanych przez nie pociskow antyrakietowych.
Przechwycone obrazy potwierdzity!*¥, ze sytuacja jest zgota inna: w 1961
roku Sowieci dysponowali raptem czterema miedzykontynentalnymi
pociskami  balistycznymil?®!.  Zapasy amerykanskie liczyty  sto
siedemdziesigt pociskow.

Mimo to, Stanom Zjednoczonym nie udato si¢ dostrzec, ze latem 1962
roku ZSRR rozstawita rakietowe pociski balistyczne sredniego zasiegu
na Kubie. Byta to porazka wywiadu amerykanskiego, ktora doprowadzita
USA i ZSRR na granice wojny atomowej. W konsekwengji, istotng czescia
zimnowojennego wyscigu stato sie¢ Kkonstruowanie coraz lepszych
satelitow rozpoznawczych.

W 1972 roku Stany Zjednoczone i Zwiazek Radzieckil?®! skodyfikowaty
swoje dziatania szpiegowskie w traktacie ABM (ang. Anti-Ballistic Missile
Treaty), w ktorym obie strony zobowigzaty sie korzystac¢ z , narodowych
srodkow technicznych” w celu wzajemnej weryfikacji przestrzegania
postanowien porozumienia. Sze$S¢ lat pozniej Prezydent Jimmy Carter

podkreslit!?’! znaczenie satelitéw szpiegowskich w Centrum Kosmicznym
im. Johna F. Kennedy'ego. ,Satelity rozpoznawcze staty sie istotnym
czynnikiem stabilizujagcym w relacjach miedzynarodowych w zakresie
monitoringu realizacji porozumien odnoszacych sie do kontroli zbrojen”.

W istocie, nadmierna inwigilacja moze skutecznie wptywac na zmiane
ludzkiego zachowania. Kolejne badania dowodza, ze zwykta sugestia
o byciu obserwowanym powoduje, ze ludzie staja sie bardziej chetni
do wspotpracy, nawet jesli monitoring juz ustat.

Wedtug Ryana Calo z Uniwersytetu Waszyngtonskiego,
przeSwiadczenie, ze ktos nam  towarzyszy, uruchamia stan
»psychologicznego podniecenia”, nawet jesli nie jest to ktos z krwi i kosci.
Ci uczestnicy jednego z badan?®l, ktérym przedstawiono zdjecie
wielookiego robota, przekazali w symulacji komputerowej o 30 proc
wiece] pieniedzy do funduszu gminy niz ci, Kktorzy nie czuli sie
obserwowani.

W 2011 roku badacze z Uniwersytetu Newcastle w Wielkiej Brytanii



zawiesili w wybranych losowo punktach uczelnianej kawiarni plakaty

z wielkimi oczami, znajdujacymi na poziomie wzroku odbiorcy!?’l. W ciagu
trzydziestu dwoch dni, podczas ktorych prowadzili obserwacje, odkryli,
ze w bezposredniej bliskosci plakatu ludzie dwa razy chetniej niz zwykle
sprzatali po sobie po positku. W nastepnym roku, podobna grupa badaczy
z tego uniwersytetu rozwiesita koto stojakdow rowerowych tabliczki

z informacja: ,Ztodzieje roweréw! Obserwujemy was”’°l  Nadruk
tekstowy widniat nad fotografia przedstawiajaca ludzkie oczy. Przypadki
kradziezy rowerow zostaty ograniczone o 62 proc. w miejscach, w ktorych
zawisty tabliczki. Tam, gdzie ich nie byto, liczba kradziezy wzrosta o 65
procent. To sugeruje, ze ztodzieje przeniesli sie do bardziej ,bezpiecznych”
miejscowek. ,Skutecznosc¢ tej niezwykle taniej i prostej metody pokazuje,
ze z wykorzystania psychologii nadzoru moga ptynac istotne korzysci
w postaci ograniczenia przestepczosci, i to nawet przy faktycznym braku
nadzoru”, podsumowali badacze.

Teatr inwigilacji — pozorna obecnos¢ obserwacji, z udziatem podobnych
do ludzkich oczu albo robotow - wydaje sie pozytywnie wptywac na to,
w jaki sposob ludzie odnoszg sie do siebie. Wcigz nie wiadomo jednak, czy
monitoring z wykorzystaniem Kkamer rzeczywiscie przyczynia sie
do zwalczania przestepczosci.

Przeprowadzona w 2008 roku przez Kalifornijskie Biuro Badawcze

(California Research Bureau, CRB)3!l analiza czterdziestu czterech badan
nad wptywem monitoringu z uzyciem kamer przemystowych na poziom
przestepczosci, wykazata, ze wyniki 43 proc. badan sugerowaty, ze wptyw
ten nie istnieje, podczas gdy wyniki 41 proc. mowity o wyraznym,
dajacym sie zaobserwowac statystycznie, zmniejszeniu poziomu
przestepczosci.

W 2011 roku Urban Institute przyjrzat siel>’) systemom monitoringu
w Baltimore, Chicago oraz Waszyngtonie. Uzyskane wyniki byty
w podobny sposob sprzeczne ze sobg. Badacze odkryli, ze w Baltimore
system pieciuset kamer obstugiwanych catg dobe przez zespot
wyszkolonych, emerytowanych policjantow, doprowadzit do 35-
procentowego spadku liczby dokonywanych przestepstw w skali miesigca,
w jednej tylko dzielnicy. W innych dzielnicach, wykorzystywanie kamer
przyniosto stabszy efekt. Podobnie byto w Chicago, gdzie funkcjonuje wart
wiele milionow dolarow program monitoringu, do ktorego nalezy osiem
tysiecy kamer. W Urban Institute zwrécono uwage, ze kamery przyczynity



sie do 12-procentowego spadku przestepczosci w chicagowskim Humboldt
Park, jednak nie miaty zauwazalnego wptywu na liczbe przestepstw
popetnianych w West Garfield Park. | wreszcie w Waszyngtonie rowniez
nie wykazano jakiegokolwiek wptywu kamer monitoringu na statystyki
dotyczgce przestepczosci.

Jednym z powodow owej sprzecznosci wynikOw moze byc¢ fakt,
ze na spadek przestepczosci wptywa wiele roznych czynnikow. Trudno jest
wyodrebni¢ jeden czynnik — na przyktad istnienie kamer monitoringu -
pomingwszy inne, takie jak zwiekszenie liczby policyjnych patroli czy
zmodernizowanie oSwietlenia ulicznego.

W 2004 roku Leon Hempel i Eric Topfer z Centrum Technologii
i Spoteczenstwa w Berlinie, przeanalizowali badania dotyczace
wykorzystania systemow kamer przemystowych w Europie i odkryli,
ze w wielu przypadkach nie uwzgledniono w nich grup Kkontrolnych,
dzieki ktorym mozna by porownac¢ wskazniki przestepczosci na obszarach
z zainstalowanymi kamerami z tymi na szerszych obszarach, ktore nie
podlegaja monitoringowi. Brakowato takze analizy mozliwosci
przemieszczenia sie przestepczosci z jednego obszaru na inne.

Tych kilka badan, ktore uwzglednity wyniki z grup kontrolnych, nie
potwierdza jednoznacznie tezy, ze kamery moga zapobiegac przestepczosci.
Kolejne badanie Urban Institute z 2011 roku poswiecone wptywowi kamer

monitoringu na liczbe przestepstw popetnianych na parkingach?3 -
z wykorzystaniem metody opartej na losowych grupach kontrolnych -
takze wykazato, ze istnienie kamer nie czyni wiekszej roznicy. Porownano
roczne statystyki przestepczosci zwigzanej z samochodami na dwudziestu
pieciu parkingach przy stacjach metra w Waszyngtonie, na ktorych byty
zainstalowane kamery z czujnikami ruchu, z danymi o liczbie incydentow
na dwudziestu pieciu parkingach ,kontrolnych”, na ktorych nie byto
kamer. Cho¢ w tym pierwszym przypadku tak naprawde byty to state
kamery cyfrowe, prowadzgcy badanie umiescili na nich znaki sugerujace,
ze monitoring obejmuje maksymalnie szeroki obszar i jest permanentny.
Tymczasem wykazano, ze ,kamery nie miaty zadnego znaczacego wptywu
na poziom przestepczosci”.

Istniejg dowody na to, ze zwykte latarnie uliczne moga w pewnym
stopniu zniecheca¢ do popetniania przestepstw. W 2004 roku

kryminolodzy Brandon Welsh i David Farrington!®* przeanalizowani
trzydziesci dwa badania przeprowadzone w Stanach Zjednoczonych,



Kanadzie i Wielkiej Brytanii, by sprawdzi¢ czy kamery przemystowe
zmniejszaty przestepczos¢ skuteczniej niz uliczne latarnie. Wniosek byt
nastepujacy: oba czynniki okazaty sie skuteczne w zwalczaniu
przestepczosci dotyczacej nieruchomosci, zaden jednak nie byt efektywny
w przypadku brutalnych napasci. Badacze stwierdzili, ze zarowno kamery
jak 1 latarnie uliczne ,dziataja jako katalizatory spadku przestepczosci
poprzez zmiane¢ percepcji, postaw I zachowan mieszkancow oraz
potencjalnych sprawcow”.

Badacze z Urban Institute zasugerowali takzel*®!, ze kamery sa skuteczne
tylko wtedy, gdy zapisy z nich pochodzace sa aktywnie wykorzystywane
przez funkcjonariuszy organow scigania, ktorzy moga szybko dziatac¢ dzieki
zdobytym poprzez nie informacjom. , Technologia jest tylko tak dobra, jak
sposob jej wykorzystania”.

Innymi stowy, kamery wptywaja na ludzkie zachowania wytacznie
wtedy, gdy ludzie sa pewni, ze po drugiej strony obiektywu Kktos ich
obserwuje.

Nie jest takze pewne, ze cyfrowa inwigilacja polegajaca na analizie
danych, pomaga powstrzymywac terrorystow przed kolejnym uderzeniem.

Ostatecznie, wiele planow zamachow uszto uwadze dragnetow.
Od czasu zamachéw 11 wrzesnia 2001 roku, podjeto cata serie prob.
Do tych o najwiekszym znaczeniu zaliczamy:

e ,Shoe Bomber”. W 2001 roku Richard Colvin Reid[3®] usitowat bez
powodzenia zdetonowac bombe ukryta w swoim bucie podczas lotu
samolotem z Paryza do Miami.

e Strzeleczlotniska LAX. W 2002 roku Egipcjanin Hesham Mohamed

Hadayet?”! otworzyt ogien przy stoisku biletowym linii El Al
na Miedzynarodowym Lotnisku w Los Angeles, zabijajac dwie osoby
i ranigc wiele innych.

e Strzelecz Fort Hood. W 2009 roku major Armii Amerykanskiej Nidal
Malik Hasan[*® wkroczyt do barakéw w Fort Hood w Teksasie,
wskoczyt na biurko, krzyknat ,Allahu Akbar” i otworzyt ogien
z dwoch pistoletow. Zabit trzynascie osob i zranit czterdziesci trzy



kolejne.
e ,Majtkowy zamachowiec”. W Wigilie Bozego Narodzenia 2009 roku

Umar Farouk Abdulmutallab®°! usitowat zdetonowac tadunki
wybuchowe zaszyte w bieliznie podczas lotu z Detroit

do Amsterdamu. Urzgdzenie nie wybuchto, ale zwyczajnie zapalito
sie, ranigc Abdulmutallaba i dwoch innych pasazerow.

e Zamachowiec z Times Square. W 2010 roku Faisal Shahzad [*°], ktéry
szkolit sie z terrorystami w Pakistanie, usitowat bez powodzenia
zdetonowac bombe w samochodzie na nowojorskim Times Square.

e Zamachowcy z maratonu w Bostonie. W 2013 roku Tamerlan

i Dzochar Carnajewowie!*!l umiescili domowej roboty bomby

nieopodal mety maratonu w Bostonie. Eksplozje zranity setki ludzi

oraz zabity trzy, w tym osmioletniego chtopca.

Zwolennicy inwigilacji wskazuja, ze rzeczone statystyki nie uwzgledniaja
atakow, ktorym udato sie zapobiec - zas wiele z nich pozostaje tajemnica.
Po raz pierwszy mamy jednak choc¢ gars¢ dowodow na to, ze jakies ataki
zostaty powstrzymane.

Gdy pojawity sie pierwsze przecieki pochodzace od Snowdenal*?,
general Keith Alesander, dyrektor Agencji Bezpieczenstwa Krajowego
(NSA), ujawnit, ze budzace tyle kontrowersji, telefoniczne i internetowe
dragnety ,przyczynity sie do lepszego zrozumienia, a w konsekwengji
unieszkodliwienia przetomowych Innowacji w dziedzinie atakow
terrorystycznych” az w piecdziesieciu czterech sprawach.

Nie opisat tych spraw dokftadnie. Wspomniat jednak, ze wiekszosc¢
z nich dotyczyta zagranicy. Podkreslit jednak sprawe Najibullaha Zaziego.

Mezczyzna zostat aresztowany w 2009 rokul*! dostownie na kilka dni
przed planowanag przez niego i jego znajomych serig samobojczych atakow
w nowojorskim metrze.

Wedtug Alesandra, Zazi wpadt w sidta w ramach ,Operacji High-
Rise”!*. NSA odnalazto maile wystane przez Zaziego wséréd licznych
wiadomosci elektronicznych przesytanych pomiedzy Stanami
Zjednoczonymi a Pakistanem. Agencja monitorowata za pomocg dragnetu
stworzonego w ramach programu PRISM, przemiatajacego e-maile
przychodzace do Standw Zjednoczonych z zagranicznych zrddet.

Posrod korespondencji, NSA znalazta numer telefonu. Wykorzystano



woéwczas dragnet ustanowiony na mocy ustawy Patriot Act!™]
przemiatajacy wszystkie potaczenia realizowane 2z obszaru Stanow
Zjednoczonych, w celu zlokalizowania wszystkich innych numerow,
z ktorymi taczyt sie ten znaleziony. ,OdkryliSmy, ze Zazi rozmawiat
z cztowiekiem w Nowym Jorku, ktory miat powigzania z innymi
cztonkami siatki terrorystycznej, ,poinformowat generat Alexander.

Kiedy powiadomiono Federalne Biuro Sledcze (FBI), jego agenci uzyli
tradycyjnych technik $ciganial*!. Sledzono Zaziego podczas podrozy z jego
domu w Kolorado do Nowego Jorku. Kiedy dotart na miejsce, FBI
poprosito wtadze portowe by zatrzymaty podejrzanego przy wjezdzie
na most Jerzego Waszyngtona, ale niczego nie znaleziono w jego
samochodzie. Zaziemu pozwolono jechac dalej, jednak wyraznie nadzor go
sptoszyt. Pare dni pdzniej poleciat z powrotem do Denver*®l nie
wdrazajgc swojego planu w zycie.

Zostat aresztowany w Kolorado!¥!, a po pewnym czasie przyznat sie
do stawianych mu zarzutow, wsrod ktorych wymieni¢ mozna spiskowanie
w celu uzycia broni masowego razenia oraz udzielanie finansowego
wsparcia Al-Kaidzie. Nie zostat jeszcze skazany.

Nie jest jednak pewne czy rzad potrzebowat dragnetow, by ztapad
Zaziego. Jesli utrzymywat on kontakt e-mailowy z terrorystami bedacymi
pod nadzorem, nakaz przeszukania wystarczytby do przechwycenia jego
korespondencji. Podobnie z numerem telefonu - Kkiedy zostatby
zidentyfikowany, sedzia najpewniej zgodzitby sie na udostepnienie jego
bilingow.

Zapytany przez Senat, czy wykorzystanie dragnetow byto ,kluczowe”
dla schwytania Zaziego, generat Alesander wudzielit wymijajacej
odpowiedzil*®l. Powiedziat, ze bilingi nie byty kluczowe, nie wspomniat
zas nic o znaczeniu dragnetow przemiatajacych e-maile. Nawet prezydent
Obama formutowat ambiwalentne wypowiedzil*! gdy opisywat
wykorzystanie dargnetow NSA w polowaniu na Zaziego. ,Moglismy go
ztapa¢ w jakis inny sposob”, powiedziat w wywiadzie telewizyjnym
przeprowadzonym przez Charliego Rose’a. ,Jednak na krancach rozktadu
prawdopodobienstwa, zwiekszamy nasze szanse na zapobiezenie tego typu
katastrofom dzieki uzyciu tych programow”.

Czy masowa inwigilacja jest tego warta, jesli nawet je] najzagorzalsi
obroncy moga wytacznie powiedzie¢, ze ,przyczynia sie ona
do zrozumienia” przypadkow ,,0 krancowym prawdopodobienstwie”?



Dragnety to bron obosieczna. Gdy agencje wywiadowcze znajduja trop,
ale nie sprawdzaja go doktadnie, czesto obarcza sie je wing
za dopuszczenie do ataku. Tak byto w przypadkach ,majtkowego
zamachowca”, strzelca z Fort Hood c¢zy zamachowcOow z maratonu
w Bostonie. Wszyscy sprawcy zostali zidentyfikowani jako potencjalni
sprawcy zagrozenia terrorystycznego jeszcze zanim doszto do atakow.

W swojej ksiazce pod tytutem Enemies Within: Inside the NYPD'’s Secret
Spying Unit and bin Laden’s Final Plot Against America, dziennikarze Matt
Apuzzo i Adam Goldman opisujal®®l, krok po kroku, kompromitacje
nowojorskiej policji, ktorej — pomimo prowadzenia masowej inwigilacji
muzutmanow - nie udato sie ztapa¢ Najibullaha Zaziego i1 jego przyjaciot,
gdy w dzielnicy Queens knuli swoj terrorystyczny spisek. Policyjni
,weszyciele” sprawdzili restauracje w okolicy miejsca zamieszkania
Zaziego, jego meczet a nawet biuro podrozy, w ktdrym kupowat bilety
lotnicze do Pakistanu. , Po latach weszenia, nowojorska policja wiedziata,
gdzie sa nowojorscy muzutmanie, ale nie miata pojecia, gdzie sa
terrorysci”, napisali Apuzzo i Goldman.

Ojciec Umara Farouka Abdulmutallabal®!], ,majtkowego zamachowca”,
ostrzegat amerykanska ambasade w Nigerii przez radykalnymi pogladami
swego syna, a takze informowat o jego zniknieciu i mozliwej podrozy
do Jemenu. Sledztwo prowadzone na zlecenie Biatego Domu!5?] wykazato,
ze liczne agencje” weszty w posiadanie informacji na temat
Abdulmutallaba przed planowanym atakiem, ale nie umiescity go
na swoich listach obserwacyjnych.

Biuro terenowe FBI monitorowato Kkorespondencje strzelca z Fort

Hood!>’!, Nidala Malika Hassana, z radykalnym klerykiem islamskim
Anwarem al-Awlakim, jednak nie podjeto dziatan, dopoki nie otworzyt
ognia w bazie wojskowej. Z Kkolei przyszty zamachowiec z maratonu
w Bostonie, Tamerlan Carnajew, znalazt sie w bazie danych Krajowego
Centrum ds. Antyterroryzmu (National Counterterrorism Center)
co najmniej na rok przed atakiem!>*.

Niektore badania sugeruja, ze gromadzenie olbrzymich ilosci danych
po prostu nie moze zwiekszy¢ zdolnosci przewidywania tak rzadkich

wydarzen, jakimi sa zamachy terrorystyczne. Opublikowana w 2006 roku



praca autorstwa Jeffa Jonasa[SS], naukowca z IBM, oraz )Jima Harpera,
dyrektora ds. polityki informacyjnej w Cato Institute, zawiera konkluzje,
ze  przypadki  terroryzmu nie sg wystarczajaco  powszechne,
by prawodpodobienstwo ich wystgpienia dato sie¢ ,wykopac”
w olbrzymich zbiorach danych.

Przeciez Zazi kupowat zmywacz do paznokci, zeby zbudowac tadunek
wybuchowy na podstawie acetonu, Abdulmutallab zaszywat materiaty
wybuchowe w bieliznie, zas Hasan wysytat maile do swojego idola al-
Awlakiego. Kazde z tych zdarzen miato swoja charakterystyke. Dla
porownania, analizowanie danych w poszukiwaniu pewnych schematow
dziatania, jest skuteczne w zwalczaniu przestepstw takich jak kradziez

numerow kart kredytowych czy ubezpieczen. Wystawcy kart kredytowych

tworza ,czerwone flagi”>®! — oznaczajac nimi m.in. transakcje dokonywane

zagranica. Moga one uprzedzac przed ryzykiem oszustwa. , Terroryzmu nie
da sie uja¢c w modele prognostyczne, w sposob, w jaki umieszczamy
w nich nawyki konsumpcyjne czy oszustwa finansowe. Nie jest bowiem
tak powszechny”, konstatuja Jonas i Harper[57].

W 2008 roku Krajowa Akademia Nauk!®® skierowata dziesiatki
ekspertow do zbadania potencjatu wykopywania danych w celu walki
z terroryzmem. Grupa ta doszta do podobnych wnioskow. ,Wysoce
zautomatyzowane narzedzia i techniki nie moga zosta¢ w tatwy sposob
zastosowane do rozwigzania ztozonego problemu wykrywania
i zapobiegania wystgpieniu atakow terrorystycznych. Byc¢ moze
osiggniecie sukcesu w tej dziedzinie nie jest mozliwe”.

Niektorzy oficerowie wywiadu ironizowali na temat swej zdolnosci
weryfikowania olbrzymich zbiorow danych celem przewidywania atakow.
Przejawiali w tym wzgledzie pesymizm. W 2012 roku, Matthew Olsen,
dyrektor Krajowego Centrum ds. Antyterroryzmu powiedziat, iz ,jest
szansa, ze gdy dojdzie do kolejnego ataku, to po jakims$ czasie dostrzezemy
w olbrzymiej ilosci danych, do ktorych mamy dostep, jakas wskazowke
lub trop, ktéry do niego prowadzit”>%],

Po zamachach podczas maratonu w Bostonie, komisarz tamtejszej policji,
Ed Davis, poszedt nawet dalej, mowiac w Kongresie[GO], ze wiecej
technologicznego nadzoru nic by nie dato. ,Nie istnieje komputer, ktory
wypluje z siebie imi¢ i nazwisko terrorysty”. Najlepsze tropy pochodza
natomiast od ludzi, ktorzy ,0ostrzegajg organy scigania, kiedy zauwaza cos
niepokojacego. To wtedy powinno si¢ reagowac. To powinien byc



pierwszy krok”.

Jak wiec mozemy podsumowac zycie pod nadzorem?

Badania pokazuja, ze nadzor sprawowany przez cztowieka lub chocby
wrazenie bycia obserwowanym, budowane na podstawie zdjecia ludzkich
oczu czy widoku obstugiwanej przez cztowieka kamery, moze zmieniac
zachowania, przyczyniajgc sie do wyrabiania pozytywnych nawykow,
takich jak sprzatanie po sobie naczyn w stotowce. Bywa, ze pomaga
zapobiegac przestepstwom przeciwko mieniu. Z drugiej strony, istnieja
dowody na to, ze latarnie uliczne mogg byc rownie skuteczne co kamery.
Podobnie zdaje si¢, ze swiadomos¢ wzajemnosci nadzoru przeciwdziatata
destrukcyjnym sitom w czasie zimnej wojny.

Inwigilacja nie wydaje sie byc¢ jednak dobrym narzedziem
przewidywania zdarzen takich jak ataki terrorystyczne. Wielu terrorystom
udato sie umknac dragnetom. Nawet Stasi nie byto w stanie przewidziec

upadku wschodnioniemieckiego rezimu w 1989 rokul®!l. Za$ zalew danych
ptynacych z masowego monitoringu moze okaza¢ sie przyttaczajacy
i zwies¢ tych, Kktorym powierzono zadanie przemiatania ich
w poszukiwaniu terrorystow.

Wszedobylska, niewidoczna inwigilacja wydaje si¢ byc¢ jednak
doskonatym narzedziem represji. Odkryto, ze ludzie, ktorzy byli masowo,
potajemnie monitorowani - czy to we Wschodnich Niemczech czy dla
celow finskiego badania — cenzurowali wtasne zachowania oraz to, co i jak
mouwili.

Pojawia si¢ zatem pytanie: ,Czy Kkorzysci ptynace z wszechobecnej,
totalnej inwigilacji sg warte zycia w kulturze strachu?”.



4
WOLNOSC STOWARZYSZANIA SIE

Yasir Afifi nie wierzy juz w zbiegi okolicznoscil'. Gdy w czasie jazdy

widzi dwukrotnie ten sam samochod, tezeje w napieciu i zastanawia sie
nad zmiana trasy. ,,Zbiegi okolicznosci badam jak naukowiec”, mowi.

Paranoja nie pasuje!?l do natury Yasira. Temperament ma pogodny, chod
sprezysty. Zaledwie dwudziestotrzylatek, tryska wiecznym optymizmem
urodzonego handlowca. Jednak odkad odkryt, ze jest inwigilowany przez
Federalne Biur Sledcze (FBI), zachowuje sie wyjatkowo ostroznie.

Yasir wyprowadzit si¢ ze swojego kawalerskiego mieszanka - ktore
dzielit z trzema przyjaciotmi - i ozenit z kobietg majaca dwie corki
z poprzedniego matzenstwa. Spedza wieczory w domu, pomagajac
dziewczynkom odrabia¢ prace domowe. Zaprzestal uzywania Facebooka,
poza graniem w Kkilka gier. ,Jestem jednym z tych gosci, ktorzy wierza,
ze wszystko, co napiszesz online albo powiesz do telefonu, wedruje
do jakiej$ bazy danych”, moéwi Yasirl3/,

Unika rozmow o polityce i religii. W pracy zaczat uzywac innego
imienia, Aladdin, poniewaz nie chce, zeby jego szef wygooglat go sobie
i zobaczyt informacje o dochodzeniu prowadzonym przez FBI. Nie ma
poczucia humoru, gdy chodzi o figle ocierajgce sie o tamanie prawa.
Mowi, ze gdyby koledzy zrobili mu primaaprilisowy zart, powiedziatby
im: ,To, co mowicie nie jest prawdag i jest to nielegalne”. ,,Nawet gdyby
powiedzieli, ze to tylko dowcip, odpowiedziatbym im: «Skasujcie moj
numer»”. Ocenia, ze odcial sie¢ od okoto 90 proc. swoich bytych
znajomych, ktdrzy, jak mowi, ,lubili sobie popic¢ albo cos zazyc, a potem
robi¢ glupstwa”. Rzadko rozmawia ze swoimi najlepszymi przyjaciotmi
z dziecinstwa, ktorzy teraz piszg posty o paleniu marihuany 1 spedzajg



wolny czas na graniu w gry wideo.

Podczas leniwego lunchu w hinduskiej restauracji z Yasirem i jego zona,
Angeling Asfour, zapytatam ja, jak zmienit si¢ od czasu, gdy zaczeto go
inwigilowac.

— W zasadzie jest taki sam. Tylko nie ma juz tych samych znajomych -
odpowiedziatal*.

A Yasir dodat:

— Statem sie naprawde ostrozniejszy w kwestii tego, z kim si¢ zadaje.

B SR

Kategoryzowanie ludzi poprzez ich przynaleznos¢ do spotecznej sieci jest
ulubiong taktyka rezimow represyjnych. Stasi miato obsesje na punkcie
wynajdywania u kazdego zwiazkéw z Niemcami Zachodnimi. Nazisci -
z zydowska Krwia. Iranczycy maja ja na punkcie powigzan ze Stanami
Zjednoczonymi!®!, a Chinczycy z jakakolwiek potencjalna opozycja wobec
rzadu [®],

Oto dlaczego wolnos¢ stowarzyszania sie jest jednym 2z praw
gwarantowanych przez Deklaracje Praw Cztowieka Organizacji Narodow
Zjednoczonych!”l, przyjeta po bestialstwach 11 wojny $wiatowe;.

Najogolniej rzecz biorac, wolnosc stowarzyszania si¢ oznacza, ze ludziom
nie mozna zabroni¢ dotaczania do grup ani, z drugiej strony, zmuszac ich
do tego. W Stanach Zjednoczonych Pierwsza Poprawka do Konstytugji,
chronigca wolnos¢ wypowiedzi 1 swobode zgromadzen, gwarantuje
rowniez swobode stowarzyszania sie.

W roku 1958 Sad Najwyzszy orzekt® 7e proba uzyskania przez stan
Alabamy listy cztonkow Krajowego Stowarzyszenia Postepu Ludzi
Kolorowych jest niezgodna z Konstytucja, poniewaz mogtaby ostudzic
chec cztonkow do korzystania z wynikajgcego z Pierwszej Poprawki prawa
do swobody stowarzyszania sie, oraz ze swoboda stowarzyszania sie¢ jest
istota wolnosci gwarantowanej przez Czternasta Poprawke. ,Ujawnienie
danych szeregowych 1 funkcyjnych cztonkow Stowarzyszenia narazitoby
ich na sankcje o charakterze ekonomicznym, utrate pracy, grozbe przymusu
fizycznego 1 inne objawy publicznej wrogosci”, napisat w opinii wiekszosci
sedzia John Marshall Harlan. ,W tych okolicznosciach uwazamy
za oczywiste, ze przymusowe ujawnienie listy cztonkow powoda
pochodzacych z Alabamy moze niekorzystnie wptyna¢ na zdolnosc



powoda 1 jego cztonkow do realizacji ich wspolnych wysitkow
zmierzajacych do promowania pogladow, ktdre, co trzeba im przyznac,
maja prawo wyznawac”.

Jednak w dzisiejszym Swiecie idea ochrony tylko cztonkow grup
stanowi przestarzaty sposob postrzegania swobody stowarzyszania sie.
Yasir wcale nie musiat przystepowac¢ do takiej grupy, jak Mtodzi
Muzutmanscy Mezczyzni z Santa Clara, zeby jego zwiazki z nig zostaty
odnotowane przez wtadze. Na trop tych kontaktow naprowadzit FBI jego
cyfrowy slad. Dalej FBI mogto juz bez problemu sie¢ im przygladac.

W istocie mozna dowodzi¢, ze jedynym celem dziatania wielu
technologii naszych czasow jest odkrywanie ukrytych zwiazkow. Spdjrzmy
na ludzi, ktorzy sledza witasne ruchy przy uzyciu krokomierza Fitbit
i innych przyrzadéw technicznych!®! - badaja oni wtasne ruchy, aby lepiej
zrozumiec¢ ukryte powigzania. Moze czujg sie¢ lepiej, kiedy wiecej chodzg?

Albo wezmy przyktad mojego meza, ktory zainstalowat w Scianach
czujniki, aby monitorowac¢ nasze zuzycie pradu, gazu i wody. On takze
probuje wykry¢ pewne powigzania. | to dziata: dzis juz wiemy, ze nasz
toster zuzywa niesamowicie duzo energii oraz ze gwattownie wzrasta
u nas zuzycie wody (sktadam to na karb dtugich kapieli mojej corki,
niemniej nie zgromadziliSmy jeszcze dotad wszystkich danych,
koniecznych, by to udowodnic).

Jestem zwolenniczka uczenia si¢ na podstawie danych o sobie. Ale te
samg technologie, ktorej uzywamy do monitorowania siebie, inni stosujg
do sledzenia nas i tworzenia naszych profili — zawierajacych o informacje
o naszych upodobaniach i antypatiach oraz naszych powiazaniach.

W dzisiejszym swiecie kazdy wybor, jakiego dokonujemy, ma jakis
zwiazek z osoba, miejscem albo idea. Wejdzcie na stron¢ danej partii
politycznej, a zostaniecie posgdzeni o posiadanie konkretnych pogladow.

Usigdzcie w restauracji obok kogos, kto jest obserwowany, a wasz telefon

komodrkowy stanie sie elementem ,grupy interesow”!'°! ktéra moze byc

obserwowana przez wtadze. Informacje o takich powiazaniach sa
skwapliwie gromadzone i trafiajg do baz danych. Tam przygotowywane sg
prognozy waszych przysztych zachowan.

Nawet oredownicy tak zwanego ruchu wielkich zbiorow danych [ang.
Big Data movement] przyznaja, ze sg to kwestie ktopotliwe. W swojej
ksiazce z 2013 roku, zatytutowanej Big Data: A Revolution That Will
Transform How We Live, Work, and Think, Viktor Mayer-Schonberger



i Kenneth Cukier przekonuja!'!l, ze gdy wielkie zbiory danych coraz czesciej
wykorzystuje sie do modelowania przysztych ludzkich zachowan, trzeba
ustanowi¢ pewne srodki bezpieczenstwa, co moze wigza¢ si¢
z  koniecznoscia powstania nowe;j profesji yalgorytmistow”,
przeprowadzajgcych audyty wykorzystania Big Data. , Bez takich srodkow
bezpieczenstwa moze zosta¢ podwazona sama idea sprawiedliwosci”, pisza.

Nawet taki oredownik wielkich zbiorow danych jak Eric Schmidt, prezes

firmy Google!'?, przestrzega w napisanej wraz z Jaredem Cohenem ksiazce
The New Digital Age, ze przybierajace na sile zjawisko ,praktycznie
trwatego przechowywania danych” wprowadzi nas w ere, w ktorej ,ludzie
beda obarczani odpowiedzialnoscig za swoje prawdopodobne, obecne
i przeszte, powiagzania”. Cho¢ Schmidt i Cohen co do =zasady sa
optymistamil’®! i przekonuja, ze technologia wzbogaci zycie obywateli, to
jednak w rozdziale Kksigzki zatytutowanym ,Panstwo policyjne 2.0”
ostrzegaja: ,,Wszystko, czego wtadza mogtaby potrzebowac do stworzenia
niezwykle opresyjnego cyfrowego panstwa policyjnego, jest juz dostepne
na rynku”. W uscisku panstwa policyjnego, jak pisza, ,na tym poziomie
monitoringu, termin obwiniony przez skojarzenie zyskuje zupetnie nowe

znaczenie”l 14,

Wuydaje sie, ze inwigilacja Yasira Afifi zaczeta sie od niewinnego pytania,
dlaczego dezodorant nie mogtby przejs¢ przez kontrole bezpieczenstwa
bagazu ',

24 czerwca 2010 roku uzytkownik internetowego  serwisu
spotecznosciowego Reddit.com, o nicku ,JayClay”, zamiescit pytanie:
»A wiec, skoro moj dezodorant mogtby byc¢ bomba, to dlaczego wyrzucacie

go tak po prostu do kosza?”!'®],

Jego post wygenerowat setki komentarzy. Niektdrzy uzytkownicy
Reddita nazywali zakaz przewozenia dezodorantow ,teatrzykiem
bezpieczenstwa”. Inni chwalili sie, ze wudato im sie przemycic
do samolotdw obcinacze do paznokci, bambusowe igty, brzytwy czy noze.
Jeden uzytkownik zasugerowat, ze ,tatwiejszym celem” bytoby
wysadzanie galerii handlowe;j.

25 czerwca uzytkownik o nicku ,Khaledthegypsy” wtracit: ,,wysadzenie



galerii handlowej wuydaje sie tak proste do zrobienia’l'l. 1 dodat:
,bo wszystko, czego do tego trzeba, to bomba, zwykty ubiodr, zeby nie
wygladac¢ jak wariat w ptaszczu, probujacy wuysadzi¢ sklep, i torba
na zakupy. Bo, gdyby terroryzm byt obecnie uzasadnionym
zagrozeniem, to pomyslcie, ile pieprzonych galerii handlowych juz
by wyleciato w powietrze”.

Khaledthegypsy zakonczyt rodzajem zartu: ,no tak... 1 teraz juz pewnie
jestem podstuchiwany:/”.

Khaledthegypsy to w rzeczywistosci Chalid Ibrahim, dziewietnastoletni
uczen college’'u w Santa Clara w Kalifornii, a takze najlepszy przyjaciel
Yasira Afifiego. Chalid nie sadzit nawet, ze trafit w punkt. Cztery miesigce
pozniejl'®l przyjaciele pojechali razem zmieni¢ olej w aucie Yasira,
niebieskim sedanie Lincoln LS 2000. Gdy samochod byt na podnosniku,
Yasir zauwazyt zwisajacy z podwozia kabel. Byt potaczony z czyms,
co wygladato na doczepione pod spodem samochodu gigantyczne walkie-
talkie.

~To nie jest cze$¢ samochodu - powiedziat Yasir do mechanikal'”!.

Kiedy mechanik szarpnat za urzadzeniel?°l, szybko puscito, gdyz byto
przyczepione do podwozia za pomocg magnesu. Yasir pomyslat sobie:
»Albo to jest bardzo przestarzaty sprzet do sledzenia, albo cos jakby
rurobomba”[?],

Urodzony 1 wychowany w Santa Clara Yasir wyjechat do Egiptu
ze swoim pochodzacym z Egiptu ojcem, kiedy miat dwanascie lat,
po rozwodzie rodzicow. Gdy skonczyt osiemnascie lat, powrdcit do Standw
Zjednoczonych, aby pojs¢ do college’'u, znalez¢ prace i rozpoczac
samodzielnie zycie. Yasir i Chalid, ktorego rodzina to rowniez Egipcjanie,
jeszcze w podstawowce byli najlepszymi kolegami i odnowili znajomosc,
gdy ten pierwszy wrocit do USA.

Yasir opowiada, ze krotko po tym, jak ponownie znalazt sie w Stanach,
pojawit sie w jego drzwiach agent FBI 1 zostawit kartke z prosba

o telefon!”?l. Gdy chtopak zadzwonit pod wskazany numer, agent
powiedziat mu, ze FBI chce z nim porozmawia¢, bo ,ma pochodzaca
z anonimowego zrodta informacje, ze Yasir moze byc¢ zagrozeniem dla
bezpieczenstwa kraju”. Ten odpart, ze z przyjemnosciag odpowie na pytania,
ale najpierw chce sie skonsultowac z prawnikiem.

Zadzwonit do firmy, Sswiadczacej ustugi prawne w ramach abonamentu.
Poradzono mu, zeby nie spotykat si¢ z agentem. Postanowil wiec



zlekcewazyc zaproszenie od FBI i zapomniat o sprawie. Rzucit sie¢ w wir
pracy, polegajacej na  sprzedawaniu sprzetu  Kkomputerowego
przedsiebiorstwom z Bliskiego Wschodu, oraz studiow w dziedzinie
zarzadzania biznesem.

Po tym jednak, jak odkryt urzadzenie pod swoim samochodem, jego
muysli znow wrdcity do FBI. Wrzucit sprzet na tylne siedzenie i pojechat
do domu, opowiedzie¢ o tym wspotlokatorom.

Jeden z nich bat sie¢, ze to cos wyglada jak bomba. Yasir z Kkolei
zastanawiat sie, ile mogtby zarobi¢ na sprzedazy urzadzenia. Chalid,
z natury bardziej podejrzliwy, zasugerowat wywieszenie go w pierwszej
kolejnosci na Reddit.com, zeby dowiedzie¢ si¢, co to w ogole jest. | tak
o godzinie 22.15 Chalid wgrat zdjecie sprzetu z krotkim pytaniem: ,,Czy to
znaczy, ze $ledzi nas FBI?7[23],

Jeszcze przed potnoca komentatorzy na Reddit zidentyfikowali
urzadzenie jako Guardian ST820 GPS, urzadzenie do sledzenia
produkowane przez Cobham, przedsiebiorstwo, ktore sprzedaje swoje
produkty organom S$cigania, koncentrujac sie¢ wytacznie na tym rynku.
Krotko mowiac: ,,Tak, sledzi was FBI albo policja”, jak napisat uzytkownik
,jeanmarcp.”.

Na poczatku Yasir byt podekscytowany. Post znalazt si¢ na stronie
gtownej Reddita. Ponad trzy tysiace ludzi skomentowato tekst. Porady
ptynety z kazdej strony. ,Jest super”, myslat Yasirl?4,

Nastepnego dnia jego ekscytacja zaczeta jednak stabnac. Wspotlokatorzy
Yasira powiedzieli mu, ze na parkingu nalezagcym do kompleksu
apartamentowcow stoja przy jego samochodzie kobieta i mezczyzna.
Z pewng brawura Yasir zszedt na dot na spotkanie z nimi. Wciaz stali obok
jego samochodu, ktory byt zaparkowany za elektronicznymi bramkami,
kontrolujacymi wstep do jego kompleksu apartamentowcow.

- Witam. Czy moge w czyms pomoc? — zapytat Yasir. — Stoicie wtasnie
obok mojego samochodu

— Wie pan, ze pana tablice stracity waznos¢ - smiejgc sie, odpowiedziat
mezczyzna.

— A co to pana obchodzi? - spytat Yasir. - Odejdzcie prosze od mojego
samochodu, gdy bede cofat.

Przez moment wydawato sie, ze Yasir zostawi obcych za soba. Wyjechat
z kompleksu apartamentowcow i skrecit w lewo w ulice. Tymczasem nagle
ustyszat pisk hamulcow i dostrzegt, jak doganiajg go dwa ciemne SUV-y.



Jechaty za nim przez pot przecznicy, po czym blysnety sSwiattami.
W lusterku wstecznym zobaczyt, ze dotaczyt do nich takze trzeci samochod
— czarny Chevrolet Caprice.

Przejechawszy ledwie kilkadziesiat metrow, Yasir zjechat na pobocze.
Byt przed szkota podstawowa znajdujaca sie po drugiej stronie ulicy,
naprzeciw kompleksu apartamentowcow. Do jego samochodu podeszto
szeSC 0sOb — Kkobieta i mezczyzna, ktorzy stali juz obok jego pojazdu, oraz
czterech agentow w kamizelkach kuloodpornych i =z pistoletami
w dtoniach.

Zotadek Yasira dygotat, a rece zrobity sie zimne. Starat sie jednak by¢
twardy. Agent przedstawit sie jako ,policja” i zapytat o jego niewazne
tablice.

- | dlatego ta armia kazata mi si¢ zatrzymac? - odpowiedziat Yasir.
Policjant zapytat, czy moze przeszukac¢ pojazd, na co Yasir odpowiedziat,
ze tak. Jednak zamiast przeszukania, policjant poprosit Yasira o wuyjscie
z samochodu i porozmawianie ze stojacymi za nim agentami FBI.

Yasir wysiadt, policjant przeszukat go na okolicznos¢ posiadania broni,
a potem pozwolit mu zblizy¢ sie do agentow FBI - tych samych,
mezczyzny 1 Kkobiety, ktorzy stali wczesniej przy jego samochodzie.
Mezczyzna przedstawit sie jak Vincent, a kobieta jako Jennifer.

Vincent poprosit o zwrot urzadzenia do sledzenia.

- Nie mam go — powiedziat Yasir. - Skad pan wie, ze go nie sprzedatem?

Vincent grat twardego oSwiadczajac, ze sprzet jest wtasnoscig federalna
i grozac postawieniem Yasirowi zarzutéw!?>/.

— Prosze odda¢ nam sprzet, inaczej moze byc pan aresztowany
za utrudnianie dziatan wymiaru sprawiedliwosci — ostrzegat Vincent. Yasir
powiedziat, ze chce sie skontaktowa¢ z prawnikiem, ale nie otrzymat
odpowiedzi.

Jennifer grata te sympatyczniejsza.

~ My tylko chcemy dosta¢ z powrotem nasz sprzet?®l, niech go nam pan
odda i zostawimy pana w spokoju — powiedziata.

Yasir zasugerowat, ze moze skontaktowac z nimi swojego adwokatal?’],
aby ustali¢ szczegoty zwrotu sprzetu. To jednak tylko rozwscieczyto
Vincenta, ktory krzyknat, ze Yasir ma natychmiast oddac urzadzenie.

- Dlaczego mi to robicie? - zapytat Yasirl?8!.

Vincent wyciagnat kartke papieru z postem Chalida na Reddit.com
o wysadzeniu galerii handlowej.



- Oto, dlaczego pana sledziliSmy - powiedziat Vincent.

— To dlaczego nie podtozyliscie tego pod jego samochod? — spytat Yasir.

— Och, przeciez jestescie codziennie razem — odpowiedziat Vincent.

- No, a co myslisz o tym, co on napisat? — zapytata Jennifer.

- To takie gtupie — powiedziat Yasir. - Chalid to bardzo bystry chtopalk,
ale to, co napisat, byto bardzo gtupie.. Ale dlaczego nie pojdziecie
porozmawiac z nim?

W koncu jednak twardos¢ Yasira zaczeta krusze¢ w obliczu uzbrojonych
mezczyzn. Zgodzit si¢ na zwrot urzadzenia, ktore aktualnie lezato na stoliku
w jego mieszkaniu.

Na oczach przyjaciot i sasiadow Yasira, Jennifer i Vincent przeszli przez
ulice z powrotem do kompleksu apartamentowcow. Za nimi szto czterech

agentow z pistoletamil?®l. Yasir wpuscit ich przez elektroniczna bramke
i weszli razem schodami do mieszkania na drugim pietrze.

Gdy Yasir otworzyt drzwi, Vincent chciat wejs¢ do mieszkania wraz
z nim.

— Prosze odsunac sie od drzwi - powiedziat Yasir.

Jego wspotlokatorzy ogladali akurat telewizje w salonie.

- Hej chtopaki, za drzwiami jest FBI — powiedziat do nich Yasir i zanim
w ogole mieli szans¢ odpowiedzie¢, chwycit urzadzenie 1 wyniost je
na zewnatrz, aby oddac Vincentowi.

— Aresztujecie mnie? — spytat Yasir.

- Nie - odpowiedziat Vincent. — Ale chcielibysmy zada¢ panu jeszcze
kilka pytan.

Teraz, kiedy nie miat juz w rekach sprzetu do sSledzenia, Yasir byt ciekaw
ustysze¢, jak intensywnie byt monitorowany przez FBI, zgodzit sie wiec
na krotka rozmowe.

Wyszedt z nimi z powrotem do ich samochodow. Czterech agentow
z bronig odjechato, zostawiajac Yasira samego z Vincentem 1 Jennifer. Ona

data mu wizytéwke?), przedstawiajaca ja jako agentke FBI Jennifer
Kanaan.

Zaczeli teraz zasypywac go pytaniami, ktdre zdawaty sie dotyczyc
dzihadu.

Czy podrozowat do Syrii, Iranu albo Afganistanu? Nie.

Czy kiedykolwiek przechodzit zagranica szkolenie wojskowe? Nie.

Czy jest religijny?

— Co piatek chodze do meczetu — odpowiedziat Yasir.



Jennifer zapisata w swoim notatniku: , Yasir Afifi nie jest zagrozeniem
dla bezpieczenstwa narodowego” i pokazata mu kartke. Teraz nadeszta jego
kolej na zadawanie pytan.

- Skad mam wiedzie¢, ze mnie wszedzie nie Sledzicie? — zapytat.

Jennifer odpowiedziata mu po arabsku.

- Podoba mi sie¢ pana gust kulinarny - powiedziata.

Yasir zdebiat.

— Pani mowi po arabsku. To jakis zart? — odrzekt.

Kontynuowata po arabsku.

- Wiemy, dokad chodzisz, wiemy, co robisz, wiemy, ze zabierasz swoja
dziewczyne do Santana Row, czyli galerii handlowej w San Jose.

- Rety, co jeszcze wiecie? — zapytat Yasir.

- Wiemy, ze masz nowa prace. Nasze gratulacje — powiedziata. - Wiemy,
ze za dwa tygodnie lecisz do Dubaju.

Yasir zamart. O pracy rozmawiat tylko przez telefon, a o podrozy

do Dubaju tylko przez e-mailel3']
bokserki?”, pomyslat.

- Jestem pewien, ze podstuchujecie moje rozmowy telefoniczne -
powiedziat.

- Tego nie moge panu powiedzie¢ — odpowiedziata.

- Czy jeszcze Kiedys was zobacze? Zamierzacie znowu mnie zatrzymac
z tg swojg armia? — spytat Yasir.

— Niech sie pan juz o to nie martwi, jest pan nudny - powiedziata. -
Prawdopodobnie nigdy juz pan o nas nie ustyszy. | nie ma potrzeby
kontaktowania si¢ z prawnikiem.

. »A moze wiesz tez, jaki kolor maja moje

Yasir postanowit nie skorzysta¢ z rady FBI. Po odejéciu agentéw!>?

przyjaciel skontaktowat go z Radg ds. Stosunkow Amerykansko-Islamskich
(CAIR), muzutmanskiego zespotu doradztwa prawnego.

2 marca 2011 roku prawnicy CAIR ztozyli skarge w sadzie federalnym!
dotyczaca miedzy innymi tego, ze zamontowane bez nakazu urzadzenie
do sledzenia naruszato prawa Yasira wynikajgace z Czwartej Poprawki,
ze zbieranie informacji o praktykach religijnych, ktorym sie oddawat,
naruszato prawa wynikajgce z Pierwsze] Poprawki oraz ze inwigilacja
spowodowata ,obiektywne ostudzenie tych jego dziatan, ktorym
przystuguje ochrona przewidziana w Pierwszej Poprawce do Konstytugji
USA”.

W skardze twierdzit, ze odczuwa teraz lek*, | edy wyraza swoje
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poglady polityczne i podtrzymuje pewne, zupetnie uprawnione, wnioski”,
oraz ze wskutek stosowanego wobec niego nadzoru ,inni odwrocili sie
od niego, a szczegdlnie odnosi sie to do firm oferujgcych perspektywiczng
prace”.

Yasir nie tylko domagat sie sadowego zakazu sledzenia go w przysztosci,
ale takze zadat usuniecia z archiwow panstwowych danych o swoje;j
lokalizacji.

FBI uzyskato prawo do utajnienia odpowiedzi na skarge Yasiral®.

W poufnej korespondencji Biuro twierdzito!?®], 7e inwigilacja Yasira jest
juz zakonczona oraz ze sledzenie bez nakazu byto w rzeczonym okresie
prawnie dopuszczalne. (Od tamtej pory Sad Najwyzszy zdazyt juz
stwierdzi¢?!, ze nieakceptowalne jest naruszanie prawa przez agentow
przy instalowaniu urzadzen do lokalizacji). Rzad argumentowat!®! takze,
ze Yasir nie potrafit poda¢ zadnego konkretnego dowodu na to, ze jego
prawa wynikajace z Pierwszej Poprawki miatyby byc¢ w przysztosci
ograniczone: ,Nie pokazat konkretnego, bezposredniego przysztego
zwigzanego z tym zagrozenia”.

Pierwsza Poprawka do Konstytucji Stanow Zjednoczonych jest prawem
negatywnym. Stanowi ona, czego robi¢ nie mozna: ,,Kongres nie uchwali
ustawy obejmujacej ustanowienie religii lub zabraniajacej swobodnego jej
praktykowania ani tez ograniczajacej wolnosc¢ stowa, prasy albo prawo
ludzi do pokojowego gromadzenia si¢ 1 wnoszenia do rzadu petycji

o naprawe krzywd” %l W rezultacie nie zawsze jest tatwo powiedzie¢,
czego Pierwsza Poprawka witasciwie dotyczy. Szukajgc sposobu
na przebrniecie przez ten prawny gaszcz, usiadtam ze znanym
wyktadowcy, specjalizujgcym sie w tematyce Pierwszej Poprawki, Lee
Bollingerem, ktory jest rowniez rektorem Uniwersytetu Columbia. , Teori¢
Pierwszej Poprawki mozna okreéli¢ jako paranoje”, twierdzi Bollinger!4°l,
Ojcowie-zatozyciele wierzyli, ze funkcjonujaca demokracja wymaga
swobody w krytykowaniu rzadu. W Kkonsekwencji, waznym testem
jakiegokolwiek przypadku prawnego dotyczacego Pierwszej Poprawki jest
to, czy dana dziatalnosc¢ ogranicza udziat w demokratycznej debacie?

Sad Najwyzszy jest niezwykle ostrozny w ograniczaniu jakiejkolwiek
dziatalnosci, jesli ewentualne restrykcje miatyby studzi¢ chec partycypagji



w demokracji. Na przyktad w 1964 roku orzekt*l 7e New York Times
Company nie odpowiada za naruszenie wynikajace z publikacji ogtoszen,
zawierajacych nieprawde o urzedniku publicznym, poniewaz ,zasada,
wedtug ktorej krytyka dziatania urzednika dozwolona bytaby tylko pod
warunkiem prawdziwosci wszystkich zawartych w niej stwierdzen,
prowadzitaby do czegos przypominajacego autocenzure”. A w 2000 roku

Sad Najwyzszy orzekt*’]) 7e organizacja Boy Scouts of America nie musiata
przyjmowac jako swego cztonka geja, poniewaz zmuszanie grupy
do przyjmowania cztonkow naruszatoby swobode wyrazania checi
stowarzyszania sie. , Pierwsza Poprawka chroni swobodne zrzeszanie sie,
zarowno wokot popularnych jak i mniej popularnych idei”, napisat sedzia
William H. Rehnquist.

Niemniej sad nie otworzyt sie na argument, ze inwigilacja szkodzi
wolnemu spoteczenstwu. W 1972 roku orzekt®! w stosunku 5 do 4,
ze obywatele USA, ktorzy byli w ramach programu inwigilacji
szpiegowani przez armie¢, nie sa w stanie udowodnic szczegolnych szkod,
ktore poniesli, a zatem brakuje ,udziatu osobistego jako rezultatu sporu”,
koniecznego, by mozna byto zasadzi¢ zados¢uczynienie. W 2013 roku Sad
Najwyzszy ponownie orzekt w stosunku 5 do 4, ze obywatele USA, ktorzy
byli szpiegowani przez NSA w ramach programu nielegalnych
podstuchdw, nie potrafili udowodnic, zadnej , konkretnej, szczegolnej, juz
doznanej albo dopiero nadciagajacej” szkody, ktora nalezatoby wziac¢ pod
uwagel .

A jednak bytam zaszokowana elokwencjg odrebnego zdania sedziow
Williama O. Douglasa i Thurgooda Marshalla w sprawie z 1972 roku.
Nazwali oni wojskowy program inwigilacji ,rakiem na politycznym ciele”,
ktory pozostaje ,w stanie wojny z zasadami Pierwszej Poprawki
do Konstytugji”. Napisali: ,jesli oficer wywiadu spoglada w bibliotece
przez ramie kazdemu nonkonformiscie albo idzie niewidzialny u jego boku
w grupie pikietujacych, albo infiltruje jego klub, to Ameryka, nazwana
kiedys wszem 1 wobec gtosem wolnosci, ma coraz mniej wspolnego
z wizja, jaka jej dali Jefferson i Madison, a coraz wiecej z wizja rosyjska”.

EE SR

Po swojej utarczce z FBI Yasir 1 Chalid wpadali w panike na widok
kazdego samochodu, ktory obok nich przejezdzat. Strach jednak powoli



mijat, za to pojawiato sie nowe uczucie: zgoda na bycie obserwowanym.
»,Co mozesz zrobi¢?”, powiedziat mi Chalid, kiedy rok po tym wydarzeniu

spotkalismy sie¢ w Starbucksie w Santa Clara!®!.  Tak czy owak, wtasnie
tracimy catg naszg prywatnosc. Technika nam jg zabrata”.

Chalid wyjasnit mi, co sie stato po tym, jak FBI staneto u drzwi Yasira.
Kilka dni pozniej agentka FBI Jennifer zadzwonita na komorke Chalida
i zostawita wiadomos¢. Nie oddzwonit do niej. Od tej pory, mowi, czesto
dostaje telefony z zastrzezonych numerow - gdy odbiera styszy tylko
swiszczacy gtos. ,Dzwonig do mnie dwa razy dziennie przez dwa dni,
a potem przerwa na trzy tygodnie”, powiedziat mi.

Na poczatku przygladat sie podwoziu samochodu za kazdym razem, gdy
do niego wsiadat. Szybko jednak z tym skonczyt. Pomuyslat, ze gdyby FBI
chciato chodzi¢ za nim, to i1 tak znalaztoby jakis sposob.

Jego posty coraz rzadziej pojawiaty sie na Reddit.com. Tam, gdzie zwykt
byt umieszczac¢ sgzniste traktaty przeciwko niesprawiedliwosci, publikowat
teraz krotkie, niekontrowersyjne komentarze.

Chalid przestat tez sie kolegowac z Yasirem. Kiedy uzytkownicy Reddita

zaczeli meczyc¢ go o wiesci w sprawie Sledzenia z pomoca GPS-u, Chalid
napisat: ,Okazat sie gtupim porabarnicem, wiec sie rozstalismy”!46],
Gdy spotkat sie ze mng, wtasnie wrocit z pobytu w Egipcie i mowit mi,
ze mysli o wyjezdzie na state!¥]. Powiedziat, ze ludzie w Stanach
Zjednoczonych sa zbyt ugodowi, gdy widzg, jak ich prawa odptywaja
w sing dal. ,Tu jest tylko iluzja wolnosci”, mowit. ,, Tam jest prawdziwa
wolnos¢. Mozesz robi¢, co chcesz”.

I R

Ciezko byto mi sie spiera¢ z Chalidem i namawia¢ go do optymizmu
w Kkwestii wolnosci. Niestety od czasu ataku Al-Kaidy na Stany
Zjednoczone 11 wrzesnia 2001 roku, muzutmanie w Ameryce sa czesto
traktowani przez policje jako podejrzani.

Po 11 wrzesnia FBI ustanowito system ,zarzadzania terytorium” [ang.
,domain management’], by za pomoca danych handlowych ustali¢, gdzie

zyja muzutmanie i skierowa¢ do ich spotecznoéci informatorow!*®. Nie
byto niespodzianka, ze natychmiast wzrosta liczba postepowan przeciwko
muzutmanom w sprawach o terroryzm. Dziennikarz sledczy Trevor
Aaronson przebadat 508 takich postepowan wszczetych przez FBI



po atakach z 11 wrzesnia i stwierdzit, ze niemal w potowie przypadkow
korzystano =z informatorow, a w dwoch trzecich stosowano takze

prowokacje!*l. Aaronson twierdzit, ze informatorzy czesto kieruja sie
do podatnych, zdesperowanych ludzi 1 naktaniajga ich do dotaczenia
do fatszywego spisku terrorystycznego. ,Nie byto jeszcze prowokacji
wobec ludzi, ktorzy mieli bron”, mowi Aaronson. ,Jest niemal
powszechne, ze to FBI dostarcza wszystkie srodki”.

Jedna z bardziej agresywnych akgcji sledzenia muzutmanow prowadzona
byta w Nowym Jorkul®®l. Nowojorska policja podjeta tajna wspotprace
z Centralng Agencja Wywiadowczg (CIA), by prowadzi¢ infiltracje kot
politycznych, dzielnic, imprez i grup studenckich na terenie miasta oraz
w New Jersey. Muzutmanskim studentom z City College of New York
towarzyszyt w 2008 roku w sptywie gérskim agent pod przykryciem!>'l.
W roku 2009 tajni agenci z poligji nowojorskiej utworzyli ,dziuple”
niedaleko Rutgers University w New Jersey, ale ta ich przykrywka padta,
gdy dozorca budynku zaczal podejrzewac, ze to komorka terrorystyczna,
i zadzwonit po policje.

Przyjrzyjmy sie historii Asada Dandii, dwudziestoletniego studenta
z Nowego Jorku, Kktory byt sledzony przez informatora poligji

nowojorskiej®?l. W roku 2011 Dandia byt wspotzatozycielem organizacji
charytatywnej o nazwie Fesabeelillah Services of NYC, ktora zbierata
pienigdze na dozywianie bezdomnych 1 potrzebujgcych. W marcu 2012
roku skontaktowat si¢ z nim na Facebooku cztowiek o nazwisku Shamiur
Rahman, ktory powiedziat, ze chce sie wtaczy¢ w dziatalnos¢ dobroczynna.
»MielisSmy wielu wspdlnych przyjaciot i bytem szczesliwy, ze moge mu
pomoc w jego walce o religijne samodoskonalenie, wiec przedstawitem go
moim przyjaciotom w FSNY(C”, napisat Dandia na swoim blogu
opisujacym inwigilacje.

Rahman i Dandia, ktorzy byli mniej wiecej w tym samym wieku, stali
sie bliskimi przyjaciotmi. Rahman wiele razy odwiedzat dom rodzicow
Dandii, a kiedys spedzit tam nawet noc. Byt tez dos¢ wscibski. ,,Rahman
prosit wszystkich, ktdrych spotkat, o numer telefonu, nierzadko juz chwile
po spotkaniu”, pisal Dandia. ,Czesto takze probowat robic¢ sobie zdjecia
z ludzmi, ktorych spotkat dzieki mnie, albo wrecz zdjecia samych tych
ludzi”.

2 pazdziernika 2012 roku Rahman umiescit na Facebooku wiadomosc,

ze jest informatorem policji nowojorskiejl®*l. Pézniej powiedziat prasie,



ze zostat nim po tym, jak zostat Kkilkakrotnie zatrzymany za posiadanie
matych ilosci marihuany. Za swoje ustugi pobierat tysigc dolarow
miesiecznie. Ale Rahman w koncu zmeczyt sie szpiegowaniem przyjaciot
i porzucit to.

»,Nienawidzitem tego, ze wykorzystywatem Iudzi do =zarabiania
pieniedzy”, powiedziat agencji Associated Press. ,Popetnitem btad”.

Ujawnienie sie¢ Rahmana zszokowato jego przyjaciot. , Kiedy sie o tym
dowiedziatem, zmrozito mnie”, napisat Dandia na swoim blogu[54]. ,To
byto przerazajace uczucie. Nie mogtem uwierzy¢, ze w moim domu byt
informator policji nowojorskiej. Incydent rzucit takze podejrzenie na jego
organizacje charytatywna, ktora zostata teraz przemianowana na Muslims
Giving Back. Lokalny meczet poprosit Dandie o wstrzymanie organizacji
spotkan dobroczynnych w meczecie oraz dziatan polegajacych na zbieraniu
datkow od wiernych. ,Instytucja cierpiata finansowo i emocjonalnie”,
mowi Dandia. On i inni cztonkowie zaczeli zamazywac swoje twarze
na fotografiach, ktore umieszczali na facebookowej stronie instytugji.
Dandia dotaczyt do pozwu przeciwko policji nowojorskiej>>!.

»,Kiedys w odniesieniu do mojej dziatalnosci charytatywne;j
probowatem byc¢ tak otwarty, jak to tylko mozliwe - teraz kontaktuje sie
gtownie z ludzmi, ktorych znam osobiscie”, napisat Dandia.

x X X

Yasir Afifi takze wycofat sie za mur ochronnyl®®l. Juz nie zadaje sie
ze swoim przyjacielem z dziecinstwa Chalidem. Jest zajety praca
sprzedawcy oprogramowania 1 uczeszczaniem na kursy wieczorowe.
Konczy college. Zaoszczedzit na kupno domu, a jego zona jest w cigzy.
,Gdy ty juz dorostes, a two] najlepszy przyjaciel nie, ciezko jest sie
kolegowac”, wyjasnit mi. ,,W tym momencie mojego zycia, zadawanie si¢
z nim bytoby kompletna strata czasu”.

Yasir nie moze sobie pozwoli¢ na ryzyko. Wierzy, ze wciaz jest na jakiejs
liscie obserwacyjnej. Gdy on i jego zona wrocili w roku 2012 z podrozy
do Puerto Vallarta w Meksyku, byt po przyjezdzie przestuchiwany przez
blisko godzine, a agenci federalni przeszukiwali jego bagaze i zadawali
pytania. Mowit, ze agenci zabrali telefon jego zony, ale on odmowit im
oddania swojego.

»Zadawali pytania, ktdrych nie mieli prawa zadawac. Zapytali mojq



zone, dlaczego odeszta od swojego poprzedniego meza”, opowiedziat mi.
»Bytem taki wsciekty”.

Niemniej stara sie utrzymywac swoj gniew pod kontrola.

»,Czy chciatbym, aby podjeto jakies dziatania, ktore zatrzymatyby
nekanie amerykanskich muzutmanow? Tak!”, mowit mi, gdy staliSmy
w tym samym miejscu, w ktorym zostat zatrzymany przez FBIP7  Czy
chciatbym, zeby przystali mi przeprosiny za wtozenie tego [urzadzenia
GPS do sledzenia] do mojego samochodu? Tak, ale to sg sprawy ode mnie
niezalezne. Zyje dalej. Chce byc¢ bogaty. Chce mie¢ porzadna rodzine. Chce
amerykanskiego snu. Chce, zeby inni tez to mieli”.

Rok po tej rozmowie Yasir zrealizowat swdj sen. Wraz z zong kupili dom
w potudniowym San Jose w Kalifornii. Pewnego upalnego dnia
odwiedzitam go, wjezdzajac swoim wypozyczonym samochodem w jego
jednokierunkowa uliczke!®®. Zaparkowatam obok matego basenu dla
wszystkich domow w sasiedztwie.

W salonie Yasir pokazat mi zupetnie nowy skorzany komplet kanapowy,
kolorowe przescieradta i zastony w sypialni dziewczynek. Na malutkim
trawniku stat rozstawiony grill.

Gdy chodzitam po domu, wcigz myslatam o swoich krewnych, ktorzy
wyemigrowali z Rosji do Standw Zjednoczonych na przetomie XIX i XX
wieku. Uciekali od Swiata, gdzie Zydzi byli przesladowani za wiare.

Wuycierpieli wiele, zeby sie tu dosta¢ — moja prababka wykonywata
morderczg prace w fabryce, moj pradziadek byt ulicznym domokrazca.

Rodzina Yasira przybyta do Stanow Zjednoczonych z Egiptu, z przyczyn
ekonomicznych. Yasir ciezko pracowat i osiggnat tutaj finansowy sukces.
Ale nie posmakowat tak wielkiej swobody, jakg mu obiecywano. Zamiast
tego zaczat cenzurowac sam siebie i powstrzymywac sie od zrzeszania sie.

Yasir cieszy sie za to swoboda grillowania i mozliwoscia Kkupna
skorzanych kanap oraz domu na kredyt, ale juz nie wolnoscig
utrzymywania kontaktow z ludzmi, ktorzy opowiadaja dowcipy
o rzadowych zakazach wnoszenia dezodorantu do samolotu.



5
MODELE ZAGROZEN

W swiecie, w ktorym niemal wszystko jest monitorowane, tatwo jest

poczuc sie bezradnym, gdy chodzi o prywatnos¢. Gdy mowie napotkanym
osobom, ze pisze o prywatnosci, czesto ich natychmiastowa reakcja jest:
»Ja juz sie poddatem. Prywatnos¢ umarta”.

Ja takze w pewnym sensie sie poddatam. Przez trzy lata pisatam
0 inwazji na prywatnos¢, jaka umozliwit rozwoj techniki, a jednoczesnie
nie zrobitam wiele, by chroni¢ siebie samg. Wmawiatam sobie, ze to
dlatego, ze bytam zbyt zajeta, w rzeczywistosci jednak bytam przyttoczona
pewnym imposybilizmem. Po odbyciu wielu takich rozmow, spadto
na mnie poczucie winy. Czy sposdb, w jaki opisuje inwazje na prywatnosc,
nie buduje takiego wtasnie poczucia beznadziei?

Jestem z natury optymistka: chciatam wierzyc, ze istnieje dla nas
nadzieja. Jestem takze od urodzenia przekorna: chciatam wiec przekonac
watpiacych. Wreszcie jestem uparta: zatozytam, ze uda mi sie¢ wykrzesac
jakas nadzieje.

Postanowitam wiec, wbrew wszelkim przeciwnosciom, sprobowac
wymkngc¢ sie spod kontroli dragnetow. Pomyslatam, ze bede unikac
monitoringu podczas wykonywania codziennych zajec, takich jak zakupy
czy czytanie. Ze zaciemnie nieco moje miejsce zamieszkania - w domu
i na zewnatrz. Ze opatrze moje e-maile i teksty cyfrowym odpowiednikiem
laku. Ze znajde sposoby na swobodne utrzymywanie kontaktu z ludzmi
i hotdowanie pewnym ideom. Ze, w koncu, sprobuje wynalez¢ sposoby
chronienia moich dzieci przed zostawianiem cyfrowego sladu w sieci.
Takiego, ktory mogtby objawic sie znienacka w ich pdézniejszym zyciu.

Zadanie byto oniesmielajace.

»Nie dam rady tego zrobi¢”, powiedziatam bliskiemu przyjacielowi. ,Jak



bede zyc¢ bez karty kredytowej? Bez telefonu komorkowego? To bytoby
nieodpowiedzialne wzgledem moich dzieci”.

Uswiadomitam sobie jednak, ze moje pytania byty wtasnie tym,
co miatam zbadac¢: ,Czy da sie zy¢ w nowoczesnym Swiecie i jednoczesnie
wymknac sie kontroli dragnetow?”, ,Czy w jakims sensie nie pogodzitam
sie juz z wszechobecna inwigilacja, wymieniajgc moje dane na darmowe
ustugi albo wieksze bezpieczenstwo - o co tak zabiegaja zwiazani z branza
nadzoru?”, ,Co by sie stato, gdybym sprobowata wycofa¢ zgode
na zbieranie danych o mnie?”.

Pierwszym krokiem byta identyfikacja zagrozen mojej prywatnosci.
W  branzy bezpieczenstwa cyfrowego identyfikowanie swoich
przeciwnikow nazywane jest tworzeniem wtasnego ,modelu zagrozen”

[ang. threat model]l'l. Idea jest taka, ze obroni¢ sie mozna tylko przed
znanymi zagrozeniami. Ekspert w tej dziedzinie, Bruce Schneier, nazywa to

pierwsza lekcja bezpieczenstwa: bezpieczenstwo jest handleml?l. | Nie
istnieje cos takiego jak absolutne bezpieczenstwo”, napisal we wstepie
do swojej ksiazki Schneier on Security. ,Zycie niesie z soba ryzyko,
a  bezpieczenstwo  wymaga  kompromisow. Dostajecie  wiece]
bezpieczenstwa, bo rezygnujecie z czegos: z pieniedzy, czasu, wygody,
mozliwosci, wolnosci itd.”. To, z czego rezygnujecie, zalezy od tego,
co i przed kim chcecie chronic.

Skupienie sie¢ na niewtasciwym adwersarzu moze zakonczyc¢ sie
katastrofa. Spojrzmy na przypadek generata Davida Petraeusa, bytego
dyrektora Centralnej Agencji Wywiadowczej (CIA).

W roku 2012 Federalne Biuro Sledcze (FBI) nakryto generata
na stosowaniu mato wysublimowanych metod ukrywania romansu
pozamatzenskiego z jego biografka, Paula Broadwelll®. Krytycy ostro
potepili go za uzywanie wspdlnego konta Gmail, w ktéorym on i pani
Broadwell zostawiali sobie e-maile w folderze z dokumentami roboczymi -
magazyn , Foreign Policy” nazwat to ,starg szkota szpiegowska”. Jednak
prawdziwym problemem byto to, ze general niewtasciwie okreslit
swojego przeciwnika.

On i jego kochanka probowali ukry¢ romans przed swoimi matzonkami.
W takim przypadku wspolne konto Gmail, do ktorego logowali sie



z komputerow znajdujacych sie poza domem, zdawato sie byc
wystarczajacg ochrona. Nie przewidzieli jednak, ze FBI zacznie sledzic¢
Broadwell w zwiazku z e-mailami z pogrozkami, ktore zaczeta otrzymywac
pewna, mieszkajaca w Tampie na Florydzie, organizatorka firmowych
wyjazdow integracyjnych nazwiskiem Jill Kelley. FBI uzyskata adresy IP,
z ktorych wysytano owe e-maile, najprawdopodobniej na skutek
wezwania przestanego do administratora poczty internetowej nalezgcej
do Broadwell. Agenci FBI Ssledzili pojawianie sie tych adresow
w rozmaitych punktach z publiczng siecia Wi-Fi, w tym w wielu

hotelach!*l. Nastepnie analizowali listy goséci hotelowych, wedtug dat,
w ktérych wysytano e-maile. Sledczy szybko sie zorientowali, ze czestym
gosciem hoteli w tych wtasnie terminach byta Paula Broadwell. Stad juz
tylko krok dzielit ich od przejrzenia jej e-maili - z wykorzystaniem nakazu
przeszukania lub sadowego wezwania - |1 odkrycia jej romansu
z Petraeusem.

Gdyby generat i jego kochanka chcieli przechytrzy¢ FBI, musieliby
co najmniej podjac kroki zmierzajace do zamaskowania adresow I[P,
z ktorych logowali sie na swoje konta, do szyfrowania wiadomosci
i upewnienia si¢, ze konta zatozone sg na fikcyjne nazwiska. Nawet wtedy
jednak nie bytoby gwarancji, ze nie zostaliby ztapanil®!.

Prywatnos¢ doskonata nie jest przeciez mozliwa, nawet jesli
prawidtowo zidentyfikujecie swojego przeciwnika.

Spéjrzmy na inny przyktad: Theodore J. Kaczynski, czyli Unabomberl®].
Przez dekade zyt on jak pustelnik w jednoizbowej chatce - bez
elektrycznosci, kanalizacji czy telefonu - znajdujacej sie na odludziu
w stanie Montana. Zarazem, za pomocg poczty, dokonywal wielu
zamachow bombowych, w ktorych zabit trzy i ranit dwadziescia dwie
osoby. Ale nawet ten pustelnik nie byt w stanie wiecznie uchodzi¢ FBI,
ktore w koncu wysledzito go w jego chacie, w duzej mierze za sprawa jego
bratal”l. Podat on bowiem stuzbom pomocna dton, dostarczajac im tekst
Kaczynskiego, napisany przez niego w miodosci. Dzieki temu mozna byto
dokonac¢ analizy porownawczej jego stylu.

I to jest akurat pozytyw: spoteczenstwo skorzystato na tym, ze FBI
ztapato Kaczynskiego i zakonczyto jego bombowe szalenstwo.

EE SR



Jaki jest moj model zagrozenia?

Jestem aktywnag dziennikarkg, mam syna w wieku przedszkolnym
i corke bedaca uczennica szkoty podstawowej. M3j maz jest profesorem,
ktory dla celow badawczych czesto podrozuje na inne kontynenty.

Gdybym miata opisa¢ mojg rodzine jednym krotkim stowem, bytoby
to: ,zajeta”. Ciggle biegamy w roznych kierunkach. A prywatnos¢
i bezpieczenstwo sg akurat tymi rzeczami, ktore umykaja uwadze, gdy zyje
sie w ciaglym pospiechu.

Mimo to chce uchronic siebie i moje dzieci od przypadkowej inwigilacji.
Chce dla nas swobody zrzeszania si¢ i wigzania z pewnymi miejscami
i ideami, bez koniecznosci zamartwiania si¢ o to, jak moze to ograniczyc
nasze perspektywy.

Chce takze uchroni¢ siebie przed zagrozeniami czyhajgcymi
na dziennikarzy. Przeciez administracja Obamy byta nadzwyczaj
agresywna w przesladowaniu ludzi, ktorzy przekazywali poufne materiaty
dziennikarzom. Od roku 2009 oskarzyta osmiu rzadowych informatorow

o naruszenie ustawy o szpiegostwiel®! tj. prawa, ktére w ciagu ostatnich
92 lat byto uzyte tylko trzy razy przeciwko urzednikom panstwowym,

oskarzonym o dostarczanie tajnych informacji dziennikarzom!®l.

Moje obawy dotyczg zreszta mojej sytuacji, jako ze dziennikarze zwykle
jednak nie konczg w wiezieniu. Martwi mnie jednak, ze ludzie, ktdrzy
dokonuja przeciekOw do prasy, czesto trafiajg za kraty. Chciatabym moc
obieca¢ moim informatorom, ze zachowam ich dane w tajemnicy i byc
pewnym, ze dotrzymam danego stowa.

Zatem mierze si¢ z dwoma zagrozeniami: powszechnego Sledzenia
i ukierunkowanych atakow na dziennikarzy i ich zrodta.

EE S

Kiedy tworzy sie model zagrozenia, wazne jest takze okreslenie swoich
mocnych i stabych stron.

Mojg sita jest to, ze pisze o prywatnosci i technologiach od wielu lat,
a wiec mam do dyspozycji armie ekspertow, do ktorych moge zadzwonic
po pomoc i rade. Szczesliwie nie musze ,,wyczysci¢” zadnych prywatnych
spraw. Kilka lat temu, kiedy zostata opublikowana moja ksigzka o sieci
spotecznosciowej MySpace, poswiecitam troche czasu, aby uczyni¢ moja
internetowa reputacje kuloodporng. Rozmawiatam z Kkonsultantami



do spraw pozycjonowania, a oni pomogli mi stworzyc strone¢ internetowa
i oczyscic moje profile w sieciach spotecznosciowych, tak zeby wsrod
rezultatow wyszukiwania mojego nazwiska w Google, pojawiato sie raczej
to, co sama napisatam o sobie, niz to, co napisali o mnie inni.

Moje dzieci sg jeszcze mate, a ich dane nie sg publicznie dostepne. Nie
majg telefonow komorkowych, dostepu do komputera, ani zadnych kont
w mediach spotecznosciowych (poza tym, ktore szkota mojej corki
utworzyta dla niej w ramach zamknietej strony internetowej). Maja za to
ograniczony dostep do iPada. W ich przypadku nie byto wiec czego
»CZyscic”.

Mam jednak mnostwo stabych stron. Prawdopodobnie najistotniejsza
jest niecierpliwo$¢!’®l. Czesto chodze na skroty, zamiast zastanowi¢ sie nad
tym, dlaczego moje narzedzia technologiczne nie dziatajg prawidtowo.
Przez to bywam podatna na zagrozenia.

Kolejna wazna kwestia: moj adres zamieszkania jest powszechnie znany.
Kiedy moj maz i ja KkupiliSmy i wyremontowaliSmy dom, ulegtam
namowom kolegow z ,Wall Street Journal” i na blogu w serwisie online
poswieconemu nieruchomosciom relacjonowatam postepy w renowacji.
Cho¢ nigdy nie opublikowatam doktadnego adresu domu, przynajmnie;j

jeden  bloger zidentyfikowat go na podstawie fotografiil'll.
W Kkonsekwengji ten istotny sktadnik mojej prywatnosci zniknat.

Moj maz takze nie dba o prywatnosc. Jest profesorem i zwykle zartuje,
ze jesli ktos witamie sie do jego plikow, to liczba czytelnikow jego
dokumentow wzrosnie dwukrotnie. Nie tylko nie troszczy sie o swoja
prywatnosc, ale wrecz zajmuje sie zawodowo tym, co prywatnos¢ narusza.
Jest inzynierem-mechanikiem, a jednym =z jego projektow jest
instalowanie czujnikdbw do monitorowania poboru energii. W istocie, bez
pytania mnie o zdanie, zainstalowat takie sensory nawet w naszym domu.
Dowiedziatam si¢ tym dopiero w dniu, w ktorym sie wprowadzalisSmy.
Zastalam w nim jednego ze studentow meza, ktory wtasnie konczyt
podtgczanie systemu.

Aparatura, do monitorowania zuzycia energii, ktdra zainstalowat, jest
wiasciwie catkiem w porzadku - mozemy zobaczyc¢, jak duzo energii
wykorzystujemy w danym okresie i zrozumie¢ nasze wzorce zuzycia.
Oczywiscie, czuje sie troche dziwnie, ze obserwuja to takze studenci meza.

— Co wy robicie w piatki? - zapytat go pewnego dnia jeden z nich. -
Zuzycie energii zawsze skacze wam w piatki.



Okazuje sie, ze chodzi o pomoc do sprzatania, ktdra przychodzi do nas
w tym dniu i uruchamia odkurzacz.

Moje dzieci takze nie dbaja o prywatnos¢. Dla nich ,prywatnosc¢” to
stowo, ktore znaczy tyle, co ,nie”. To przez prywatnos¢ nie moga
umieszczac filmow wideo na YouTube. To przez prywatnosc¢ nie pozwalam
im zapisywac sie do dzieciecych sieci spotecznosciowych. To przez
prywatnos¢ skarze sie ich nauczycielom na wstawanie zdje¢ z nimi
na niechronione hastami blogi.

Moja cdrka wtasciwie mysli, ze prywatnosc to cos, co trzeba zwalczac.
Uwielbia podejmowac proby odgadywania moich haset. Kiedys dostata
sie tak do mojego iPhone’a, zmienita moje hasto i zupetnie zapomniata
tego nowego. Odcieta mnie od telefonu. Zeby ponownie uzyska¢ dostep
do urzadzenia, musiatam wykonac reset.

Wiedziatam wiec, ze bede toczy¢ te walke sama, przynajmniej
na odcinku domowym. Towarzyszy¢ mi w tym bedzie rachityczna siec
technikow, hakerow i zatroskanych obywateli catego Swiata.

I S

Potrzebowatam planu bitwy, zeby wiedzie¢, jak sie broni¢. I musiatam
okresli¢, jak gteboko chce sie skryc¢. Czy chce zy¢é w bunkrze? Czy chce
zmieni¢ nazwisko?

Przeczytatam Kkilka ksigzek o ochronie prywatnosci i zawieraty one dos¢
radykalny program. W How to Be Invisible: Protect Your Home, Your
Children, Your Assets, and Your Life J.J. Luna pisze, ze ,wasza podroz
do niewidzialnosci musi zaczac¢ sie od tego pierwszego kroku: oddzielenia

waszego nazwiska od adresu domowego”!"?l. Jedli zatem wasz adres jest juz
publicznie znany, Luna radzi si¢ wam wyprowadzic.

Proponuje on zatozenie w Nowym Meksyku spotki z o.o., ktéra bedzie
wtascicielem waszych aktywow - samochodu, domu itd. Dalej sugeruje,
ze nie mozecie posyta¢ dzieci do szkoty publicznej, poniewaz to moze
zdradza¢ wasze miejsce zamieszkania. ,Istnieja tylko dwa sposoby,
by temu zaradzic”, pisze. , Edukacja domowa albo szkota prywatna. O ile
oczywiscie, chcecie zapewnic¢ dzieciom prywatnosc”.

Nie sta¢c mnie na umieszczenie moich dzieci w szkole prywatnej ani
na rzucenie pracy i uczenie ich w domu. Nie chce nawet styszec¢ o takich
pomystach.



Model zagrozenia prywatnosci wedtug Luny? Prywatni detektywi.
Bo nawet jesli zastosujecie sie do wszystkich jego rad, prywatny detektyw,
jesli bedzie dysponowat nieogranicconym funduszem, wciaz bedzie
w stanie was wysledzic.

W  ksigzce One Nation, Under Surveillance Kenneth W. Royce,
ukrywajacy sie pod pseudonimem Boston T. Party, pisze, ze , prawo juz nie
dziata, gdyz Ameryka oddzielita sie od trzonu swojego prawa”!'®!. Radzi
czytelnikom gromadzic¢ karabiny, powiekszac zapasy zywnosci, uczyc dzieci
w domu i uruchamia¢ komputery z ptyty CD z systemem operacyjnym
Puppy Linuxs. W jego modelu zagrozenia najwazniejszy jest rzad. Royce
uwaza, ze jest gotowy w kazdej chwili uderzy¢ w obywateli.

Nie jestem az takg paranoiczka. Nie wierze, ze rzad to przegrana sprawa.
Za to ciagle wierze w system prawny I w to, ze nasz uktad Kkontroli
i rownowagi funkconuje catkiem niezle. Nie jestem gotowa
na gromadzenie broni i budowanie zapasdw zZywnosci (oprocz niewielkie;j
ilosci pomidorow i bazylii w przydomowym ogrodku kazdego lata). I nie
planuje edukacji domowej moich dzieci, ani catkowitego przejscia
na rozliczenia gotowkowe.

Staram si¢ obroni¢ przed innym zagrozeniem: nasilajgcym sie¢ masowym
sledzeniem, owymi dragnetami, ukierunkowanymi na przechwytywanie
danych dotyczacych kazdego aspektu naszego zycia i umieszczanie ich
w jakiejs statej bazie danych. Martwie sie¢, ze proceder masowego
sledzenia bedzie kolidowat ze swoboda wigzania si¢ z pewnymi ideami
i ludzmi, ze uprzykrzy mi to zycie pod wzgledem ekonomicznym
i ze stworzy kulture strachu. Obawiam si¢, ze w najgorszym przypadku
moze doprowadzi¢ do powstania totalitarnego panstwa nadzoru.

EE SR

Aby stworzy¢ moj model zagrozenia, konsultowatam si¢ z roznymi

ekspertami - od urzednikow panstwowych wysokiego szczebla,
posiadajacych dostep do tajnych dokumentow po hakerow, ktorzy tworza
narzedzia przeciwdziatania inwigilacji. Kazdy miat inne sugestie.

Na przyktad niektorzy doradzali mi uzywanie réznych komputerow,
w zaleznosci od celu przeznaczenia - jednego do bankowosci, drugiego
do spraw osobistych, a trzeciego do pracy. Inni zalecali korzystanie
z oprogramowania, ktore podzielitby mdj komputer na trzy oddzielne



sekcje, imitujac w ten sposob model z trzema komputerami. Jeszcze inni
podpowiadali, ze taki podziat nie ma sensu, gdyz dane i tak sie
wymieszajg. W efekcie, po wielu konsultacjach, uswiadomitam sobie,
ze cudownego srodka nie ma.

Musiatam wymysli¢c swdj wtasny plan bitwy. Sporzadzitam tabele
z zagrozeniami i zaproponowatam taktyki przeciwstawiania si¢ kazdemu
z nich. Niektore wydawaty sie stosunkowo tatwe do zneutralizowania;
na przyktad by unikng¢ sledzenia online, musiatabym zainstalowac rézne
programy blokujace mozliwosc¢ sledzenia i porownac, ktory z nich dziata
najlepiej. Inne byty bardziej skomplikowane; nie znatam na przyktad
dobrej taktyki przeciwstawienia si¢ automatycznym czytnikom numerow
rejestracyjnych, ktore sfotografowatby tablice mojego auta, gdybym je
mineta. Jeden z ekspertow sugerowat, zeby pokryc¢ blachy sprayem albo
szktem odbijajgcym podczerwone promieniowanie. Ale w Nowym Jorku,
gdzie mieszkam, dziatania w wyniku ktorych dochodzi do, ,znieksztatcenia
nagranego albo sfotografowanego obrazu tablic rejestracyjnych” jest
nielegalnel'¥.

Przyszto mi wtedy do gtowy, ze zanim zdecyduje sie na jakas taktyke,
musze wypracowac ogolne wytyczne Kierujgce moim zachowaniem. Tak
nakreslitam osobiste zasady postepowania:

Nie tamac prawa. Nie zamierzam unika¢ opodatkowania ani tamac¢ prawa.
A wiec bede sie angazowac tylko w dziatania, ktore sg legalne. Oznacza to,
ze nie bede maskowac tablic rejestracyjnych.

Czasami jednak nie jest do konca jasne, co jest zgodne z prawem,
a co nie. Wezmy przyktad fatszywych praw jazdy. Poprositam Marka
Eckenwilera, bytego prawnika ds. inwigilacji w Departamencie
Sprawiedliwosci, o opinie, czy mozna postugiwac sie fatszywym
dowodem tozsamoscil'®l. Mark wskazat przepis, ktéry za nielegalne uznaje
wykorzystanie cudzych dokumentéow do popetnienia przestepstwal’®l,
Przywotat jednak takze orzeczenie Sgadu Najwyzszego z 2009 roku
interpretujace ten zapis w ten sposob, iz przestepca musi mie¢ Swiadomosc
naruszania danych istniejacej osoby. To implikuje, ze dopuszczalne jest
uzywanie fatszywego prawa jazdy, zawierajgcego dane nieistniejacej
osoby!l. Niemniej Mark zwrécit mi tez uwage na przepisy o oszustwach
pocztowych i telekomunikacyjnych, wedtug ktorych, nielegalne jest



angazowanie sie¢ w ,jakiekolwiek dziatania” majace na celu uzyskanie
pieniedzy lub majatku poprzez sktadanie ,fatszywych albo nieuczciwych
obietnic’l'8],

Nie jest niespodziankg, ze Mark uchylit sie od udzielenia mi wiazgce;j
opinii na temat tego, czy powinnam wyrobi¢ sobie fatszywy dowadd
tozsamosci, czy nie. Jednak wspomniane przez niego przyktady zdawaty
sie wskazywac, ze prawdopodobnie bytabym bezpieczna, uzywajac
dokumentow wystawionych na fikcyjne nazwisko, o ile nie postuzytabym
sie nimi do dokonania oszustwa.

Mimo wszystko postanowitam nie zatatwia¢ sobie podrabianego
dowodu. Wole stac¢ po bezpiecznej stronie prawa.

Dalej zy¢ w nowoczesnym swiecie. Nie jestem zainteresowana
odtaczeniem sie od technologii. Wierze, ze to wtasnie ona umozliwita
ludziom dokonanie w swiecie wielkich zmian. Chce tylko ograniczyc
szkodliwe przejawy przesyconego technologia zycia.

W zwiazku z tym nie bede w stanie osiagna¢ prywatnosci idealne;.
Zdolny i zdeterminowany przeciwnik bedzie w stanie poradzi¢ sobie
z niemal kazdym srodkiem ostroznosci. John ). Strauchs, byty agent CIA,

ktory aktualnie jest konsultantem ds. bezpieczenstwal'”!, opowiedziat mi
historie o tym, jak zatrudniono go do wtamania si¢ do gtdwnej siedziby
solidnie chronionego podmiotu z branzy finansowej, posiadajacego az trzy
zewnetrzne kregi  zabezpieczen. Strauchs przemycit wiec szpiega
w bagazniku samochodu nalezacego do niewzbudzajacego podejrzen
pracownika.

Wiekszos¢ dziatan, ktore podejmuje, takze da sie obejs¢. Na przyktad
jesli bede uzywac kodow do szyfrowania tresci e-maili, moj przeciwnik
i tak moze zainstalowa¢ na moim komputerze oprogramowanie, ktory
wytapie uderzenia w Kklawisze, zanim stowa zostang zakodowane.

Moim celem nie jest jednak zwyciestwo za wszelka cene. Chce tylko
zmusi¢ ewentualnego przeciwnika do ciezszej pracy. Moge nie byc
w stanie ochroni¢ si¢ przed inwigilacja na publicznych ulicach, ale byc
moze jestem w stanie skaza¢ mojego wroga na analizowanie
wielogodzinnych nagran wideo, uniemozliwiajac mu proste i skuteczne
sledzenie wszystkich moich ruchow za pomocag danych z lokalizatora GPS.



Uzywac¢ Kkonwencjonalnych narzedzi. W swojej znakomitej ksigzce
na temat przetworzonej zywnosci, zatytutowanej The Omnivore’s Dillema,

Michael Pollan przygotowuije positek z tego, co upoluje i uzbieral??l. Zabija
swinie, zbiera grzyby w lesie i wisnie z drzewa sasiada. Nazywa to
,ldealnym positkiem”.

Niektorzy z moich doradcow hakerow majg podobne podejscie
do technologii. Nie ufajg narzedziom, ktorych nie potrafig sami stworzyc,
zmodyfikowa¢ albo  zaprojektowaé.  Obchodza  oprogramowanie
zainstalowane na ich telefonach, aby dziata¢c na tym, ktore sami sobie
wybiorg. Odpalajg komputery raczej z ptyty CD niz z tradycyjnego
systemu operacyjnego.

To moze byc¢ ,idealny” sposob na ochrone danych, niestety jest on poza
moim zasiegiem. Jestem wuystarczajaco sprawna technicznie, zeby
zarzadza¢ mojg strong internetowa, ale nie ufam sobie na tyle, zeby dac
rade zmodyfikowac oprogramowanie mojego telefonu. Nie sadze tez, aby
to byto wiasciwe podejscie. Pieckne w erze nowoczesnosci jest to, ze te
potezne technologie sg jednak dos¢ fatwe w uzyciu z punktu widzenia
zwyktych ludzi. To dzieki temu mozemy czerpac z nich korzysci.

A wiec, w zwigzku z wyznawang przeze mnie zasada zycia
w nowoczesnym Swiecie, mam zamiar wystrzega¢ sie najbardziej
ekstremalnych praktyk hakerow, pochodzacych ze srodowiska, ktore ,,zywi
sie tylko tym, co upoluje”. Zamiast tego bede wykorzystywac
konwencjonalne narzedzia, znajdujgce sie w zasiegu wiekszosci ludzi
o podobnym do mnie poziomie umiejetnosci technicznych. (Nie bede
udawac, ze wasza babcia moze zrobi¢ to wszystko, co ja zamierzam. Ale
wasze nastoletnie dziecko z pewnoscig bedzie do tego zdolne).

Dazyc¢ do nieprzetrzymywania zadnych danych. Doskonaty sposob
na ochrone wtasnych danych to nie zdradzanie ich. A najlepsza metoda
osiagniecia tego jest Kkorzystanie z serwisOw, Kktore nie przechowuja
danych.

Oczywiscie, takie serwisy sa rzadkoscia, niemniej rzeczywiscie istnieja.
Przyjrzyjmy sie gabinetowi mojego lekarza, ktory miesci sie w wiezowcu
w centrum Manhattanu. Od atakdw 11 wrzesnia 2001 roku, jak
w wiekszosci budynkow w Nowym Jorku, portierzy pytajg tam gosci
o dane osobowe. Gabinet mojego lekarza chroni jednak prywatnosc
pacjentow w ten sposob, ze przydziela kazdemu z nich kod do przekazania



portierowi zamiast danych identyfikacyjnych. Pracownicy recepcji sg
usatysfakcjonowani, a przy tym nie przechowuje sie tam zadnych danych
pacjentow.

Podczas mojej akci bede stara¢ sie wiec wspotpracowacd
z przedsiebiorstwami, ktore przechowuja jak najmniejsza ilos¢ danych,
wystarczajacg do realizacji ich zadan. W niektorych szczesliwszych
przypadkach bedzie to oznaczato wrecz zero danych. W innych ich ilos¢
bedzie minimalna.

Przeprowadzac ,test katuzy btotnej”. Jednym ze sposobow na okreslenie,
czy udato wam sie zminimalizowa¢ wasz slad cyfrowy, jest wykonanie
czegos, co niektorzy inzynierowie ds. bezpieczenstwa nazywaja ,testem
katuzy btotnej”. Oto na czym on polega: wyobrazcie sobie, ze upusciliscie
swoje urzadzenie do petnej btota katuzy, poslizgneliscie sie¢, rozbiliscie
gtowe 1 zapomnieliscie hasta dostepu. Czy mozecie je teraz odzyskac
z systemu, ktorego uzywacie? Jesli odpowiedz brzmi ,tak”, znaczy to,
ze zostawiliscie swoj slad cyfrowy. Jesli odpowiedz brzmi ,nie” — udato sie
wam uniknac¢ pozostawienia go. Oczywiscie nie macie juz tez swoich
danych.

Problem z ,testem katuzy btota” jest taki, ze tak czy inaczej
przegrywacie. Ale przypomina on o tym, ze jesli korzystacie z ustug,
ktorych dostawca pozwala wam na przywrocenie utraconego hasta, to
znaczy, ze serwis ten ma dostep do waszych danych. Bede stosowac ,test
katuzy btotnej” do oceny systemow, ktorych uzywam.

Zanieczyszcza¢ dane. Gdy nie jestem w stanie zminimalizowa¢ mojego
cyfrowego sladu, moge sprobowac zanieczysci¢ dane, uzywajac fatszywych
nazwisk i mylacych informacji.

Wstyd sie przyznac, ale nie umiem ktamad. Gdy to robie¢, odczuwam
fizyczny dyskomfort - nawet gdy wpisuje fatszywe nazwisko
do internetowego formularza. Zaczynam odczuwac uderzenia goraca, a moj
puls wpada w galopade.

Niemniej w istocie nie mam sie wtasciwie czego wstydzic. Do niedawna
to przeciez anonimowe transakcje byty norma przy wielu codziennych
czynnosciach. Ptacilismy gotowka. DzwoniliSmy z telefonow, Kktore nie
miaty identyfikacji numeru dzwonigcego. WuysytaliSmy listy, Kktore



czasami nie miaty adresu nadawcy.

A wiec Slubuje przypomina¢ sobie, ze ludzie proszacy mnie
o wypetnienie formularza online, gdy pragne zamowi¢ podstawowa
ustuge, nie zawsze zastuguja na prawdziwe odpowiedzi. Trudno jednak
przyzwyczaic sie¢ do tego dziewczynce, ktora w podstawowce byta takim
wzorem wszelkich cnot, ze zostawata na przerwie i Scierata tablice przed
kolejna lekcja.

Mimo to sprobuje wuczyni¢ zanieczyszczanie danych kluczowym
sktadnikiem mojego arsenatu bezpieczenstwa prywatnosci.

Chronic¢ swodj ruch internetowy. Zamierzam ciezko pracowac¢ nad tym,
by nie pozwoli¢ nikomu analizowa¢ mojego ,ruchu internetowego”,
a wiec zbiera¢ informacji o tym, z kim wymieniam e-maile, do kogo
dzwonie i z Kim nieustannie czatuje.

Ludzie martwig sie¢ o prywatnos¢ zawartosci ich e-maili, tekstow
i czatow. Tymczasem analiza samego ruchu moze czesto ujawnic tyle samo,
a nawet wiecej, co sama tres¢ komunikacji. Jesli wymieniam szesc¢
wiadomosci dziennie z dilerem narkotykow, to czy naprawde potrzeba
wiedzie¢, o czym mowimy? Sama liczba przestanych wiadomosci
zaprowadzi mnie na liste podejrzanych kontaktow tego dilera.

Komputery sa zreszta duzo bardziej wydajne w analizowaniu zestawien
kierunkow komunikacji, niz w odnajdowaniu wzorcow posrod ogromnych
ilosci tekstu. To znaczy, ze ci, ktorzy dokonujg masowej inwigilacji niemal
zawsze najpierw skupia sie na ruchu internetowym. A wiec priorytetem
uczynie jego ochrone.

Komunikowac si¢ w czasie rzeczywistym. Ustawa o podstuchach (Wiretap

Act) naktada na policje!?'l obowiazek uzyskania ,supernakazu” - ktéry jest
trudniejszy do zdobycia niz zwykty nakaz przeszukania - zanim zacznie
przechwytywac¢ krajowg komunikacje, np. rozmowy telefoniczne, czaty
wideo i kontakty przez komunikatory internetowe, w czasie rzeczywistym.

Jednak gdy komunikacja jest zarchiwizowana, organy scigania nie
potrzebujg juz nakazu, by sie do niej dostac. A wiec dobrg metoda
unikania sledzenia jest praktykowanie komunikacji w czasie rzeczywistym
i nie przechowywanie jej. (O ile oczywiscie nie jest sie podejrzanym
i policja nie ma supernakazu do przechwytywania twojej komunikacji



w czasie rzeczywistym — w takim przypadku zycze powodzenia).

Nie jest tatwo uniemozliwi¢ archiwizacje tekstdw i czatow,
w szczegolnosci dlatego, ze czesto nie da sie skontrolowac tego, czy nasz
wspotrozmdowca nie przechowuje tych informacji. Na szczescie jednak
wiekszos¢ dyskusji wideo i audio nie jest automatycznie archiwizowanych.

W ten sposob zwykta, staromodna domowa rozmowa telefoniczna jest
ciagle jednym z bardziej prywatnych sposobow komunikacji.

Rozpraszac¢ dane. Jedynag rzecza gorszg od zgubienia karty kredytowej jest
zgubienie catego portfela. Na tej samej zasadzie, utrata niektorych danych
nie jest az tak zta, jak utrata wszystkich. Bede wiec starata sie rozpraszac
swoje dane - aby zminimalizowac¢ szkody z powstate w wyniku
nieuniknionych wyciekow, wtaman, rzadowej inwigilacji itp.

Na przyktad bede musiata wybra¢, ktore sposrod wielu serwisow
Google zachowam - e-mail, wyszukiwarke, mapy i telefon z Androidem.
Biorgc pod uwage, ze w samej tylko drugiej potowie 2012 roku rzad
przestat do Google’a 21 389 zapytan o dane, dos¢ rozsagdnym bytoby nie
przechowywac tam wszystkich waznych informacji o sobiel??/.

Oczywiscie nie da sie unikng¢ przetrzymywania niektorych informacji
w niepewnych bazach danych - o ile nie zdecyduje sie na trzymanie
wszystkich w domu. Ale mam nadzieje, ze dzieki ich rozproszeniu, bede
mogta zmniejszyc¢ ryzyko narazenia si¢ na niebezpieczenstwo.

Placic za ustugi. Wielu hakerow tworzgcych systemy ochrony prywatnosci
jest zwolennikami darmowego oprogramouwania. Uwazaja,
ze uzytkownicy powinni by¢ w stanie tworzyc¢ i modyfikowac programy,
ktorych uzywajg, aby nie tkwi¢ w putapce systemow, ktorych nie
kontroluja. Teoretycznie, wolne (swobodnie modyfikowalne)
oprogramowanie nie musi by¢ darmowe. W rzeczywistosci jednak to firmy
nastawione na zyski wolg chronic¢ swoje kody zrodtowe przed mozliwoscig
majstrowania w nich z zewnatrz. Stad, wi¢kszos¢ swobodnie
modyfikowalnych rodzajow oprogramowania jest nieodptatna.

Przykra konsekwencja tego jest fakt, ze z braku przychodow, wiele
z tych przedsiewzie¢ wiednie. Programisci, ktorzy je tworza, z czasem
oddajg sie innym zajeciom. A wiec w mojej pogoni za ochrong
prywatnosci bede wspiera¢ finansowo (poprzez datki lub zakup



programow) te przedsiewziecia, w ramach ktorych programisci dostaja
godziwe wynagrodzenia.

Podazac za przejrzystoscia. Sledzacy mnie, ktérzy pozwalaja mi na wglad
w informacje na moj temat, ktore posiadaja, sq mniej agresywni niz ci
niedajacy mi obejrze¢ swoich danych.

Przejrzystos¢ jest Kluczowa. Czuje sie pewnie, jesli chodzi o moja
zdolnos¢ kredytowa, poniewaz mam szanse przegladania dotyczacych jej
danych. Moge tez zakwestionowac¢ kazdy btad, jaki zauwaze. Ale
wiekszos¢ dostawcow ustug, ktorzy sledza moje ruchy, nie pokaze mi
przechowywanych o mnie danych. Wydaje sie to niesprawiedliwe. Zatem
zamierzam z wieksza zyczliwoscig podchodzi¢ do tych sledzacych mnie
podmiotow, ktore oferuja transparentnosc. Jeszcze milsza bede dla tych,
ktorzy pozwolg mi usuna¢ moje dane, skorygowac je albo pobrac
na wtasny uzytek.

Muyslec o prywatnosci jako formie protestu. Zawsze prosze o przeszukanie
zamiast przejscia przez lotniskowe bramki skanujace ciato. Przeszukiwanie
jest bardzo inwazyjne: pewnego razu podczas sprawdzania mojego paska,
przeszukujacy wcisnat swoja reke nieco zbyt gteboko w moje spodnie;
innym razem pociagnat za pasek na moich plecach z taka sita, ze omal nie
upadtam. Jest to na wiele sposobow bardziej inwazyjne niz dziatanie
zautomatyzowanych skanerow.

Celem, jaki stawiam sobie, unikajac przeswietlania moich ubran, jest
zamanifestowanie sprzeciwu wobec tej procedury. Skanery tego rodzaju to
rzadki - jawny - przyktad dziatan z zakresu masowego sledzenia.
Korzystam wiec okazji, by zaprotestowac. To troche jak domowy recycling.
Skrupulatne segregowanie puszek i butek prawdopodobnie nie zmieni
losow planety. Kilometry, ktdre przemierzam w samochodzie, sg duzo
bardziej szkodliwe dla srodowiska niz te smieci. Jednak recycling
przypomina ,pierwsza dziatke narkotyku”; sprawia, ze wigksze zmiany
wydaja sie by¢ w zasiegu reki.

Zywie nadzieje, ze ten moj maty protest wobec naruszania prywatnosci
pozwoli mi mysle¢, ze wieksze zmiany sa w zasiegu reki.



Nie ulegac lekowi. Jest prawdopodobne, ze podejmowanie krokow
zmierzajacych w strone ochrony mojej prywatnosci, zaprowadzi mnie
na czarnag liste podejrzanych.

Federalni prokuratorzy argumentowali w sprawie dotyczacej stanu
Arizona, ze zgodnie z logika pozwany nie mogt dochodzi¢ ochrony
prywatnosci, poniewaz uzyt do podpisania si¢ pod Kkartg prepaidowa
fatszywego nazwiskal?}l. Ujawnione przez Edwarda Snowdena dokumenty
NSA pokazuja, ze agencja archiwizuje zaszyfrowanag korespondencje
obywateli USA, cho(¢ jej wytyczne mowia, ze , krajowa komunikacja bedzie
natychmiast niszczona”!*!. Jednak wiadomosci zawierajace ,ukryte
znaczenia” moga byc przechowywane, co oznacza, ze moje zaszyfrowane e-
maile prawdopodobnie sprawia, ze trafie na jakiegos rodzaju czarng liste
Agengji.

Nie chce jednak ulega¢ lekowi, ze moje dziatania podejmowane
w obronie prywatnosci moga sprawic, ze znajde sie w kregu podejrzanych.
Wole potraktowa¢ mojg obecnos¢ na tej ewentualnej czarnej liscie jako
czesc¢ politycznego protestu przeciwko dragnetom.

x X X

W pewnym sensie ten nowy sSwiat, w ktory wchodze, jest podobny
do rzeczywistosci dysydentow w represyjnych rezimach: w ktorym
prowadzone sSciszonym gtosem Kkawiarniane rozmowy sg znacznie
bezpieczniejsze niz rozmowy telefoniczne, przesytanie e-maili 1 inna
elektroniczna komunikacja.

Aby zrozumiec zycie, w jakie wkraczam, dotartam do cztowieka, ktory
dogtebnie przebadat wyzwania stojace przed dysydentami - Mike’a
Perry’ego, pracownika Project Tor, tworzacego oprogramowanie, ktore
w zamysle ma pomagac¢ ludziom obejs¢ cenzure i inwigilacje. Perry byt
zbulwersowany przypadkami naruszen prywatnosci po atakach 11
wrze$nia 2001 roku przez administracje Bushal?®l. Rozpoczat wiec prace dla
Project Tor jako wolontariusz-programista komputerowy. 1 zaczat
powaznie traktowac swoja prywatnosc.

Gdy ze swoim szefem 1 dyrektorem technicznym przegladat materiaty
na Amazonie, denerwowato go, ze wcigz widzi spersonalizowane
rekomendacje roznych ksigzek, dotyczacych polityki i jego prywatnych
zainteresowan.



Uznat, ze sugestie Amazona miaty charakter zbyt , 0sobisty”, zaczat wiec
czysci¢ dane umozliwiajgce sledzenie go w sieci.

Perry i ja spotkalismy sie w parku w San Francisco. (Wedtug Johna
Strauchsa miejsca publiczne sa idealne na prywatne konwersacje, dopoki
nie uzywa sie zapalnych stow, jak ,bomba”, ktore powoduja, ze ludzie
zaczynaja uwazniej stucha¢)?®l. Perry wygladat jak prawdziwy haker:
szczupty, z bladawa cerg, ubrany na czarno. Opowiedziat mi o niektdrych
stosowanych przez niego metodach zabezpieczen (cho¢ nie o wszystkich,
gdyz narazitoby to na szwank jego bezpieczenstwo).

Perry opisat siebie jako ,inwigilacyjnego weganina” — majac na mysli to,
ze jest tak skrupulatny w unikaniu inwigilacji, jak weganin w unikaniu
produktow pochodzenia zwierzecego. (Czyni dwa wyjatki: wciaz rezerwuje
online bilety samolotowe 1 czasem przebywa w hotelu pod wtasnym
nazwiskiem).

Nawet jego najblizsi przyjaciele nie wiedzg, gdzie mieszka, chod
niektdorzy z nich sSledzili go az do jego bloku. (Jego rodzina kiedys go
odwiedzita, ale wcigz nie ma doktadnego adresu). Jeden z nich wrzucit mu
nawet do torby telefon na Kkarte z wtaczonym GPS-em, bezowocnie
probujac go w ten sposob zlokalizowac.

Odbiera poczte w wielu miejscach, miedzy innymi w pralni
samoobstugowej i w paczkomacie, co pozwala mu odbiera¢ paczki pod
roznymi nazwiskami. Czesto uzywa telefondw z wieloma jednorazowymi
identyfikacjami. Za gotowke optaca Kkarty pre-paid, przeznaczone
do roznego rodzaju kontaktow: jedne do prowadzenia interesow, inne
do prywatnych spraw, jeszcze inne do komunikacji z Torem. , Usituje rozne
sprawy zatatwia¢ przez rozne telefony”, powiedziat mi. Stara si¢
wyjmowac baterie z aparatow, gdy ich nie uzywa.

Perry wierzy w stosowanie roznych jednorazowych tozsamosci dla
roznego rodzaju relacji. Oznacza to, ze wielokrotnie zaktada adresy e-
mailowe i profile w komunikatorach internetowych. Po naszej rozmowie
zatozyt dedykowany mi adres komunikatora, abym mogta do niego
dotrzec¢. Powiedziat, ze skasuje go, gdy nasze rozmowy sie zakoncza.

Tryb zycia Perry’ego stanowit prawdziwe wyzwanie. Zapytatam, jak to
na niego wptyneto. ,Szczerze mowiac, miato to znaczenie dla moje;j
zdolnosci do utrzymywania blizszych relacji”, odrzekt. Powiedziat, ze jego
metoda unikania inwigilacji przyczynita sie¢ do rozstania z dwiema
dziewczynami oraz utrudnita mu kontakty z wieloma kolegami. Nie mieli



ochoty na utrzymywanie otwartych, dedykowanych, szyfrujgcych
programow do czatowania, by mdc z nim porozmawiac.

Zaczynato to przypominac rozrywke mtodego cztowieka. Céz, w koncu
Perry jest singlem, ktory pracuje w domu. Ja jednak jestem mama
z dwojgiem dzieci, ktdra codziennie chodzi do biura. Trudno bytoby mi
kierowac zyciem z pralni samoobstugowej i zarzadza¢ wieloma numerami
telefonow przypisanymi do konkretnych osob, z ktorymi sie kontaktuje.

Perry w pewien delikatny sposob upewnit mnie w przekonaniu,
ze dziata jednak nie tak, jak powinien, a ja nie musze byc ,inwigilacyjnym
weganinem”. , Niektorzy ludzie sa po prostu inwigilacyjnymi
fleskitarianinami i to tez jest dobre”, powiedziat. A potem odwidzt mnie
miejskim pociagiem do mojej stacji docelowej, skad odprowadzit mnie
az do parkingu.

| wrdcit metrem do domu - gdziekolwiek sie znajdowat.



AUDYT

” Powinnaé zna¢ swoje dane”, powiedzial mi Michael Sussmann

w trakcie $niadania w kawiarni niedaleko Kapitolu!'l.

Sussmann, byty prokurator federalny w Departamencie Sprawiedliwosci
w Sekcji Przestepstw Komputerowych i Wiasnosci Intelektualnej, byt
poprzedniego wieczora do pozna poza domem. Wierny fan Bruce’a
Springsteena jechat z zong dwie i pot godziny, zeby zobaczyc ,Bossa”
grajacego w Charlottesville w Wirginii. Sussmann miat zapuchni¢te oczy,
ale uprzejmie zgodzit sie pomoc mi stworzy¢ moj model zagrozenia.

»,10 nudne”, przyznat. Jednak to witasnie audyty sg zwykle pierwsza
rzeczg, ktorg robi dla swoich klientow. Sussmann jest aktualnie partnerem
w kancelarii prawniczej Perkins Coie, gdzie doradza przedsiebiorstwom
takim, jak Google w kwestiach dotyczacych prywatnosci w internecie.

»Startujemy od schematu organizacyjnego, a potem odnajdujemy kazdy
kawatek danych, ktory gromadzi to przedsiebiorstwo z kazdego zrodta”,
powiedziat.

Podniost waznag Kwestie: jesli nie wiem, gdzie sg moje dane, to jak
moge je chroni¢? Dla mnie jednak wyzwaniem nie byto wewne¢trzne ich
zlokalizowanie, ale zewnetrzne. Postanowitam wiec zaczg¢ swoja pogon
za prywatnoscig od proby znalezienia moich danych.

EE SR

Zaczetam od najoczywistszych zrodet — Google, Facebook i Twitter, tj.
od spotek, ktore nazywam , freestylowcami”. Co one o mnie wiedza?

Aby znalez¢ informacje o mnie znajdujace sie w Googlel?, wesztam



na strone Data Liberation Front, nietypowego projektu Google, ktory
pozwala uzytkownikom sciggna¢ dane tam przechowywane. Uzywszy
w menu Data Liberation Front opgji ,,wyjmowania”, pobratam kontakty
do 2192 osob, do ktorych mailowatam od czasu, kiedy zaczetam uzywac
Gmaila w roku 2006. Sciagnetam takze kilka fotografii, ktdre
archiwizowatam w Picasa (serwis fotograficzny Google, o Kktorym
zapomniatam, ze w ogole z niego Kkorzystatam) oraz dwanascie
dokumentow, ktorymi podzielitam si¢ z innymi przy uzyciu Google Drive
(ale juz nie te 204, ktdrymi inni podzielili sie ze mna).

To by byto na tyle. Kiedy chciatam, by system wygenerowat dla mnie
historie stron, ktore odwiedzatam, Data Liberation Front oswiadczyt: ,Nie
ma aktualnie mozliwosci eksportowania historii stron internetowych
Google”.

Nieco wiecej informacji znalaztam na mojej Google Dashboard - stronie,
ktora zawiera informacje o mojej aktywnosci na roznych serwisach Google,
zaszytych w moich ustawieniach konta. Dashboard odnotowat, ze sposrod
2192 ludzi, z ktorymi potaczytam sie przez Gmaila, najczesciej
kontaktowatam si¢ — co nie dziwi - z moim me¢zem. Odnotowano takze,
ze miatam na Gmailu 23 397 e-maili i czatow.

Dziwne, tam rowniez nie byto mojej historii wyszukiwania stron
internetowych. Byta za to ukryta w zaktadce mojego konta o nazwie ,Inne
narzedzia”. Tam zobaczytam, ze Google zapisywat moje wyszukiwania sieci
od czasu, kiedy otworzytam konto, czyli od 2006. Wygladato na to,
ze wykorzystywatam Google do wyszukiwania haset 26 tysiecy razy
miesiecznie!

Google w pomocny sposob posortowat moje wyszukiwania wedtug
daty i rodzaju (mapy, podroze, ksiazki itd.). Zyskatam wglad do czegos
przerazajacego, co buddysci mogliby nazywac , matpim umystem” - zapisu
niezmordowanych skokdw z miejsca na miejsce.

Spojrzmy na 30 listopada 2010 roku: zaczetam dzien od czytania jakichs
wiadomosci technicznych. Potem nagle szukatam brokatowych rozowych
espadryli dla mojej corki. Nastepnie wesztam do stownika, zeby poszukac
stowa do artykutu, ktory pisatam, pozniej do OpenTable, aby
zarezerwowac restauracje, a potem na strone Kongresu, zeby sciggnac tekst
o prawie dotyczacym prywatnosci. Uff.

Te moje przeszukiwania nie tylko rzucaty sSwiatto na moje muysli, ale
takze ujawniaty miejsca pobytu. Gars¢ wyszukiwan pod hastem ,mapa
Berlina” byta prowadzona w trakcie mojej podrozy do tego miasta; ,,Hyatt



Regency Pune” - gdy jak co roku odwiedzatam tesciow w Indiach;
ylotnisko DFW, Irving, TX 2 3150 Binkley Ave., Dallas, TXN 75205" -
podczas podrozy biznesowej do Dallas.

To byto bardziej prywatne niz osobisty dziennik. Byto to okno
wychodzgce na moje codzienne muysli. Z pewna nostalgig przejrzatam
wyszukiwania poduszek do karmienia po tym, jak urodzit sie¢ modj syn
a takze dobrej meksykanskiej restauracji w trakcie rodzinnych wakacji
w Arizonie.

I naprawde chciatam sciggnac te dane, ale nie byto tatwego sposobu ich

wydostania. Rzecznik Google Rob Shilkin!3! powiedziat mi: ,Jest wiele
produktow, ktorych nie da sie¢ wyciggnagc. Zaczelismy udostepnia¢ dane
w roku 2011, startujgc z piecioma produktami. Systematycznie to
uzupetniamy”. Dodat, ze moge usunac swoja historie. Kiedy jednak juz ja
zobaczytam, nie chciatam jej kasowac. Chciatam jg miec.

Facebook byt znacznie mniej otwarty w kwestii informacji o mnie.
Kliknetam na ,sciagnij kopie moich danych” i wystat mi archiwum, ktore
byto godne uwagi, ale ze wzgledu na to, czego nie zawierato. Nie byto
tam listy znajomych, postow, lajkow ani komentarzy przy postach innych.
Zamiast tego moje archiwum fejsbukowe zawierato nieco fotografii,
o ktorych myslatam, ze je skasowatam, znajomych, ktorych usunetam, oraz
kompletng liste moich logowan (kiedy 1 skad si¢ wchodzitam na moje
konto - przewaznie z domu, biura i podrdzy biznesowych). Okazuje sie,
ze archiwum postow i lajkow jest w innej sekcji Facebooka o nazwie
»,aktywne logowania”, ale byto takze dziwnie niekompletne i zawierato
tylko kilka fotografii, zadnych lajkow i komentarzy. | nie mozna byto go
pobrac.

Moje dane z Facebooka byty tylko bladym cieniem tego, co otrzymat

Max Schrems, gdy pobrat informacje o sobie w 2011 rokul*. Schrems,
student prawa w Wiedniu, zazadat udostepnienia mu jego danych,
przechowywanych przez Facebook na podstawie europejskiego prawa
o prywatnosci i otrzymat raport liczacyl 222 strony!®l. Zawierat nie tylko
liste wszystkich znajomych, postow itd., ale takze dane, o ktorych muyslat,
ze sa wykasowane - prosby znajomych, ktére odrzucit, zaproszenia, ktore
usunat, oraz aktualizacje tablic i statusow, ktore wykasowat.

W sierpniu 2011 roku ztozyt skarge w irlandzkim Urzedzie Ochrony
Danych (europejski oddziat Facebooka miesci sie w Irlandii), twierdzac,
ze wiekszos¢ danych przechowywanych przez Facebooka narusza przepisy



o ochronie danych obowiazujace w Unii Europejskiej. Unia wymaga
bowiem od podmiotow przechowujacych dane osobowe transparentnosci

w kwestii praktyki ich zbieranial®’. Pozwala przetrzymywac je tylko
dopoki jest to konieczne do realizacji celow, dla ktorych byty gromadzone.

W rezultacie irlandzki urzad przyjrzat sie dziataniu Facebooka i zalecit
wprowadzenie pewnych ,dobrych praktyk”, w tym lepsze objasnienie
dziatan odno$nie usuwanych tresci’’l. Rok pdzniej Facebook zmienit swoja
polityke korzystania z danych i jasno oswiadczyt, ze ,informacje zwiazane
z twoim kontem beda przechowywane do czasu, gdy twoje konto zostanie

zamkniete”!8l. W roku 2012 irlandzki urzad postanowit sprawdzi¢, czy
Facebook  przestrzega wytycznych i stwierdzit, ze  spotka

zaimplementowata ,wiekszo$¢” jego sugestiil’l. Ale instytucja zauwazyta
takze, ze portal wcigz nie udostepnia opcji w petni weryfikowalnego
zamykania konta ,, ponad wszelkg watpliwosc”.

Krotko mowiac, wydawato sie, ze Facebook zamierzat przetrzymywac
moje dane - bez wzgledu na to, czy je usunetam, czy nie. Za to nie mozna
byto otrzymac¢ w krotkim czasie kompletnego zestawu danych o mnie
z Facebooka.

Wydostanie tego z Twittera byto za to tatwe. Po prostu kliknetam
na ikonke , prosba o archiwum”. Twitter natychmiast odestal mi e-maila
z porecznym arkuszem Excela, zawierajacym moje 2,993 tweety napisane
od czasu, kiedy zatozytam swoje konto w 2008 roku.

Nie zawsze jednak byto to takie proste. Twitter az do roku 2012 nie
dawat swoim uzytkownikom mozliwosci Sciaggniecia  archiwum

tweetéw!'?,  cho¢ od 2010 roku oferowal podobne dane

przedsiebiorstwom!'!,  ktére celem $ledzenia trendéw  zaptacity
za subskrypcje catego strumienia wiadomosci.

Moje tweety miaty charakter mniej osobisty niz rezultaty wyszukiwan
w Google. Wiele stanowito tylko powielenie mojej pracy - podawania
dalej artykutow  kolegow 1 moich  witasnych, uczestniczenie
w wydarzeniach twitterowych ,na zywo”. Ale byto troche tweetow,
o ktorych zapomniatam. 9 marca 2009 roku: ,Moja pierwsza przespana noc
w roku — dziecko w koncu przespato cata noc. Alleluja”.

Ogolnie rzecz biorac, freestylowcy zgromadzili w ciagu minionych kilku
lat portret mojego zycia, ktory catkiem sporo ujawniat. Byt duzo
kompletniejszy niz jakiekolwiek akta przegladane przeze mnie
w archiwum Stasi. A mimo to wiele z tego, i to jest przerazajgce, wprawito



mnie w nostalgiczny nastrdj. Przeciez byt to cyfrowy zapis mojego zycia.
Przypomniat mi sie¢ wtedy moment, gdy spotkatam przyjaciotke i jej meza
na placu zabaw w naszej dzielnicy na Manhattanie. Gdy patrzyliSmy
na nasze corki — sa w tym samym wieku - jak bawig sie w matpim gaju,
mezczyzna zapytat mnie o artykut, ktory pisatam na temat prywatnosci.

»Kiedys bardziej dbatem o prywatnosc”, stwierdzit. Szykowatam sie juz
na zwykty argument typu: ,Ja nie mam nic do ukrycia”, ale on zaskoczyt
mnie zupetnie innym podejsciem. Powiedziat, ze uSwiadomit sobie, ze nie
martwi sie¢ tak bardzo utratg czesci prywatnosci. Raczej bowiem ,podoba
mu sie pomyst pozostawiania artefaktow” dotyczacych jego zycia. Krotko
mowiac, rzekt, wszystkie te informacje o nas, ktore pozostawiamy w sieci,
daja nam pewnego rodzaju ,,niesmiertelnosc¢”.

Patrzac na moje stare tweety i wyszukiwania w Google, nie mogtam
przesta¢c muysle¢ o tej rozmowie z mezem przyjaciotki. Ze wszystkich
argumentow na rzecz powszechnego zbierana danych, pragnienie
niesmiertelnosci wydawato mi sie najbardziej sensownym.

I S

Zyskatam jednak inne spojrzenie na te¢ niesmiertelnosc, kiedy zerknetam
na informacje, jakie maja na moj temat spotki gromadzace dane. A zaczeto
sie to, gdy siedziatam na tarasie domu Mike’a Griffina na przedmiesciach
Baltimore, spogladajac na Zatoke Chesapeake!'].

Mike jest windykatorem!’l ktéry wpadt w biznes zwiazany
z monitoringiem samochodow. Jest wuysoki, chudy, peten nerwowej
energii. Wuydaje sie utrzymywac przy zyciu tylko dzieki kawie
i papierosom.

Zbieratam informacje do artykutu o nasilaniu sie zjawiska korzystania
z automatycznych czytnikow tablic rejestracyjnych i postanowitam ztozyc
wizyte Mike'owi. Kieruje on jedng z najwiekszych w USA prywatnych
akcji fotografowania tablic rejestracyjnych. Jego flota dziesieciu
wyposazonych w aparaty fotograficzne samochodow przejezdza dziennie
od 450 do 650 Kkm, skanujgc tablice w metropoliach Baltimore
i Waszyngtonu. Co miesigc pracujacy dla niego na dwie zmiany Kierowcy
gromadzg dane o lokalizacji milionow tablic.

Mike w pierwszej kolejnosci wykorzystuje te dane do wytapywania aut,
ktore majg byc przejete za dtugi. Technologia poprawita jego wuyniki:



zamiast szesciu samochodow, jak do tej pory, dzieki aparatom przejmuje
ok. pietnastu takich samochodow na dobe. Ostatecznym celem Mike’a jest
jednak sprzedanie dostepu do gromadzonych przez niego danych
poreczycielom, doreczycielom pism procesowych, prywatnym
detektywom i ubezpieczycielom. ,Mam nadzieje, ze za kolejne piec lat
moim gtdwnym biznesem bedzie zbieranie danych”, powiedziat mi.

Dumat nad jednym mozliwym kupcem danych: spétce o nazwie TLO!4,
Juz od lat styszatam o TLO. Jej zatozyciel, Hank Asher, byt legenda.
Niegdys przemytnik narkotykow, Kktory zmienit sie w maniaka
egzekwowania prawa, Asher byt najbardziej ekstrawaganckim facetem
w biznesie polegajacym na gromadzeniu danych. Zarobit miliony jako
wtasciciel przedsiebiorstwa, ktore pomalowato wiezowce na Florydzie
i w wieku trzydziestu lat przeszedt na emeryturel’l. Przeprowadzit sie
do Great Harbour Cay na Wyspach Bahama, ptywat motordwka, latat
dwusilnikowym Aerostarem i coraz bardziej uzalezniat sie¢ od kokainy.
Pewnego razu po uzgodnieniu przetransportowania samolotem na Floryde
kilku tadunkow narkotykow, uswiadomit sobie, ze sprawy zaszty jednak
za daleko. Zerwat wiec z tym wszystkim z dnia na dzien i postanowit,
ze zakonczy z procederem przemytu na wyspie.

Zaczat pracowac¢ dla Amerykanskiej Agencji Antynarkotykowej (Drug
Enforcement Administration, DEA) i zauwazyt, ze potrzebuje ona lepszej
bazy danych. | w roku 1992 stworzyt produkt o nazwie AutoTrack, ktory
miat zmienic¢ branze¢ zbierania danych.

AutoTrack stanowit udoskonalona metode przegladania publicznych
danych: Asher kupit informacje od wydziatu komunikacji stanu Floryda
i sprawit, ze mozna je byto tatwo przeszukad. Nagle policja mogta obejrzec
zapisy dotyczace danego pojazdu i jego zachowania na drodze, wyszukujgc
kierowce po adresie, po fragmencie numeru ubezpieczenia czy fragmencie
nazwiska. Wczesniej, zeby uzyska¢ numer tablicy rejestracyjnej, trzeba
byto wprowadzi¢ imie i nazwisko osoby, ptec i date urodzenia. AutoTrack
zmienit tryb prowadzenia dochodzen policyjnych. Zmienit takze sposob
prowadzenia  Sledztw  dziennikarskich. Wiele razy Kkorzystatam
z AutoTracka, aby odnalez¢ nazwiska i adresy ludzi, ktdrym si¢
przygladatam.

W koncu jednak dopadty Ashera jego ekstrawagancja oraz narkotykowe
historie. Jego wtasna spdtka wykupita jego udziaty za 147 min dolarow.
Niezrazony zatozyt kolejne przedsiebiorstwo, oferujac bardzo podobny



produkt o nazwie Accurint. Natomiast po 11 wrzesnia 2001 roku opracowat
program o nazwie MATRIX, ktdory miat przygotowywac listy ,,czynnikow
zagrozenia terrorystycznego”, ale utknat w Kkwestiach dotyczacych
prywatnosci. | znow Asher zmuszony zostat odejs¢ ze swojej firmy.

W roku 2009!"®! po raz kolejny zajat sie biznesem i powotat spdtke
specjalizujacg sie w bazach danych, pod nazwg TLO, co oznaczato The Last

One, gdyz byta ostatnia firma, jaka planowat prowadzi¢!'’l. Jego plan sie
spetnit!’8l. Asher zmart bowiem w roku 2013 w wieku sze$édziesieciu
jeden lat.

Mike twierdzit, ze dane TLO byty dobre i tansze od tych dostarczanych

przez spotke LenisNexis!'!, ktéora wiele lat wczesniej kupita dwa
poprzednie przedsiebiorstwa Asheral?l. TLO pobierato tylko 25 centow

za proste wyszukaniel?'l i 5 dolaréw za wyszukiwanie zaawansowane. Dla

porownania, serwis People Wise, nalezacy do LexisNesis, pobierat 1,95

dolaréw za raport podstawowy i 24,95 dolaréw za raport premium/?2],

- Moge zobaczyc¢ swoj raport? — spytatam.

- Jasne — odpowiedziat.

W mniej niz minute trzymatam w reku czterostronicowe zestawienie,
zawierajace wszystkie moje poprzednie adresy - tacznie z numerem
mojego pokoju w college’u: 536B. Nie byto tam jakiejkolwiek niescistej
informacji.

Zatkato mnie. Sama juz zapomniatam numeru mojego pokoju, adresu
domu w Waszyngtonie, ktory dzielitam z piecioma innymi swiezo
upieczconymi absolwentami college’'u i mojej kawalerki z czasow
panienskiego zycia w Nowym Jorku, jeszcze zanim poznatam przysztego
meza. Z kazdym z tych adresOw wiazaty sie pewne wspomnienia.

Byty to w pewnym sensie nawet bardziej pogtebione informacje niz te,
ktore posiadali o mnie ,freestylowcy”. W Kkoncu opisywaty moje
prawdziwe zycie, tylko ze dekady wstecz. Mowilismy cos
o niesmiertelnosci...

Gdy jednak wyszukiwatam informacje o sobie w innych bazach danych,
moj romans z niesmiertelnoscig nieco ostygt. Sporzadzitam liste ponad
dwoch tysiecy komercyjnych baz danych, a bytam zupeinie pewna,



ze i tak nie znalaztam wszystkich. Miato to wiecej wspodlnego z prostytucja
niz niesmiertelnoscia.

Niektore z nich nosity dobrze znane nazwy, jak agencja informacji
kredytowej Experian. Ale wiekszos¢ z nich stanowity malutkie firemki,
oferujgce dostep do danych i nalezace do biznesu , podgladaczy” - byty to
strony internetowe, ktdre za niewielka optata, a czasem nawet za darmo,
w zamian tylko za obejrzenie reklamy, umozliwiaty ludziom
wyszukiwanie informacji o innych ludziach.

G S

W przypadku biznesu oferujacego dostep do danych, niewiele jest barier
wejscia. Przyjrzyjmy sie historii BeenVerified.com. W roku 2007 Josh Leuvy
i Ross Cohen postanowili zaoferowac¢ po atrakcyjnej cenie mozliwosci

poszukiwania online podstawowych danych!?3!. Zatozyli sklep z danymi,
inwestujac w niego 200 tys. dolarow. Spotka twierdzita, ze do roku 2011
przynosita juz przychody rzedu 11 min dolarow?¥, liczac zaledwie
szesnastu pracownikow. Niezta praca, jesli tylko mozecie jg dostac.

Biznes baz danych jest w USA w duzej mierze nieuregulowany.

Zupetnie inaczej jest w wiekszosci krajow zachodnioeuropejskich. Panstwa

te wymagajal”® od firm gromadzacych dane umozliwienia ludziom
dostepu do ich danych, korygowania ich, a w niektorych przypadkach,
usuwania.

Po przeczytaniu tego, co zostato napisane drobnym drukiem na 212
stronach internetowych stwierdzitam, ze tylko 33 z nich daje mi szanse
wgladu w informacje o mnie, ktore przechowuja. Po blizszym przyjrzeniu
sie okazato sie jednak, ze nie wszystkie z nich byty prawdziwymi ofertami.
Niektore wymagaty ode mnie zatozenia konta, w celu przejrzenia danych.

Skontaktowatam sie¢ z 23 spotkami prowadzacymi bazy danych
i otrzymatam swoje informacje od 13 z nich. Niektore prosity mnie
o przestanie wniosku poczta wraz z kopig mojego prawa jazdy. Innym
wystarczyty e-maile. Wiekszos¢ odpowiedzi, ktore dostatam, pochodzita
od najwiekszych graczy w branzy.

Epsilon, jedna z najwiekszych firm zajmujacych sie marketingiem
bezposrednim, ktorej przychody ze sprzedazy przekraczajg 3 mld dolarow
rocznie, przestata mi skapy, dwustronicowy raport wskazujgcy moje
nazwisko, adres, wiek i poglady polityczne. Aktualne kategorie zakupowe



podawat w nad wyraz szerokim zakresie: odziez, media, biznes, dom/biuro
i sport. Najkonkretniejszg informacja byt opis moich prywatnych
zainteresowan: rower, bieganie i sport. Dla kogos, kto od pieciu lat nie
wsiadt na rower, to bardziej Kwestia aspiracji niz rzeczywistosci.

Bytam zaszokowana, ze Acgiom, gigant w branzy gromadzenia danych,
ktorego roczne przychody siegaty 1,1 mld dolardw, przed udostepnieniem
informacji, zazadat ode mnie czeku na 5 dolarow w charakterze optaty
manipulacyjnejl?®l. Zacisnetam zeby i przestatam pieniadze. Miesiac
pozniej przystano mi dziewieciostronicowy raport z moim numerem
ubezpieczenia, datg urodzenia, informacja o obwodzie do gtosowania,
w ktorym jestem zarejestrowana i adresami, pod ktorymi mieszkatam
od czasow dziecinstwa. Nie otrzymatam zadnej informacji, Kktora
by dotyczyta moich zainteresowan - a takie wtasnie Acgiom sprzedaje
na rynku. Niechec¢ firmy do dzielenia sie danymi byta szczegodlnie
irytujaca, jako ze chetpi sie ona w swoim rocznym sprawozdaniu
posiadaniem ponad ,3,000 charakterystyk opisujacych niemal kazdego
amerykanskiego konsumenta”.

Jednym z jej podstawowych produktow jest baza danych PersonicX
ktora upakowuje ludzi w siedemdziesieciu ,klastrach” w ramach
dwudziestu jeden ,etapow zycia”.

[27]

Dzieki dziennikarzowi Danowi Tynanowil?8!, ktéry robi $wietng robote

na polu ochrony prywatnosci, znalaztam zaktadke na stronie internetowe;j
Acsiom, pozwalajaca po wprowadzeniu wieku, stanu cywilnego, dochodu
i wieku dzieci, na okreslenie Klastra, do jakiego jest sie¢ przypisanym
w PersonicX. Gdy wpisatam moje prawdziwe dane (co byto nieco
denerwujgce), Acxiom odpowiedziat, ze jestem w Kklastrze zwanym
»Szczescie 1 rodzina” - ktorego cztonkowie sa jednymi z najlepiej
wyksztatconych 1 najzamozniejszych sposrod wszystkich grup”. Ludzie
w tej grupie z duzym prawdopodobienstwem uczeszczali na studia
doktoranckie (tak) i sa Azjatami (tak, to moj maz). | prawdaq jest tez, ze:
»Ich intensywne zycie czyni zakupy w internecie raczej koniecznoscig niz
wyborem”. Mimo to zdjecie obrazujace Klaster ,Szczescie i rodzina” jest
odrobine absurdalne - widok Kkobiety I mezczyzny stojacych na tle
prywatnego odrzutowca. Nasz poziom zamoznosci nie ma nic wspolnego
z prywatnym odrzutowcem. Nie jesteSmy nawet klasg biznes. JesteSmy
tylko klasg ekonomiczna.

Inne Klastry Acgioma majg takie nazwy, jak ,Stylowe potciezarowki”,



»,Wyrafinowani zonaci”, ,Miejski scigacz”, ,, Terenowy Rover” i ,Wystawny
styl zycia”. A jednak nie jest jasne, do ktorego Kklastra tak naprawde
przyporzagdkowat mnie Acsiom, poniewaz jego strona demo nie pyta
o nazwiska. Acsiom wprowadzit z czasem serwis online, ktory pozwalat

ludziom na dostep do informacji o sobie po podaniu nazwiskal??!, adresu,
daty wurodzenia, adresu e-mail i ostatnich czterech cyfr numeru
ubezpieczenia. Bytam niechetna podawaniu tych bardzo wrazliwych
danych, niemniej, jeszcze raz, zagryztam wargi i je przestatam. Rezultat
w postaci danych demograficznych byt nadzwyczaj marny: Acisiom
twierdzit, ze jestem samotnym rodzicem pochodzenia azjatyckiego,
z siedemnastoletnim dzieckiem, ktory jezdzi Toyota Corollg z 2009 roku -
wszystko to byto nieprawda. Jednak informacje o moich zwyczajach
zakupowych robity wrazenie: trafnie wskazywaty, ze przedktadam zakupy
online nad offline, oraz identyfikowaty Kkategorie, na Kktore wydaje
pienigdze: posciel, AGD i odziez kobieca - bielizna i wyroby ponczosznicze.

Datalogis, ktory utrzymuje, ze ma dane na temat ,niemal kazdego
amerykanskiego gospodarstwa domowego 1 transakcji konsumenckich
wartych w sumie 1 mld dolarow”, potrzebowat az trzech miesiecy,

by odpowiedzie¢ na moje zapytanie*°). Niemniej pewnego dnia nadeszta
koperta FedEx’'u z zawartoscia w postaci dwoch kartek od Datalogis
wymieniajgcych moje ,zainteresowania” wedtug segmentow. To byt
dopiero miszmasz. Owszem, jestem mamg i ,smakoszem”, i ,Kupujacym
online” ,mode i odziez kobiecg”, ale nazywanie mnie ,fashionistka” oraz
»,mtoda i modna” to chyba o jeden most za daleko.

Podobnie byto z mojg rodzing, Kktora rzeczywiscie Kupuje
energooszczedne zarowki 1 mleko ekologiczne. Bytam zaskoczona,
ze zakwalifikowano nas do ,zielonych konsumentow” i amatorow
,zdrowej zywnosci”. Z Kkolei niektore informacje byty zwyczajnie
nieprawdziwe: nie mamy zadnych zwierzat ani telewizora, zatem w ogole
nie Kkupujemy ,zaopatrzenia dla zwierzat” ani nie ogladamy

,hiszpanskojezycznej telewizji”. Informacje w innych Kkategoriach
Datalogix byty z rozmystem zamaskowane. Pod wzgledem zainteresowan
nalezatam do Kkategorii: ,poglady polityczne” i1 ,geografia polityczna”.

Raport jednak nie przypisywat mi zadnych konkretnych przekonan. Tak
samo jako Kkategorie wymienione byty: dochdd mojego gospodarstwa
domowego i wartos¢ domu. Liczb jednak nie ujawniono.

Infogroup przystat mi ledwie e-maila zawierajacego moje nazwisko



i adres — tj. te same informacje, ktore dostarczytam, aby uzyskac¢ dostep
do mojego dossier. Wielkie dzieki. Lepsza odpowiedz otrzymatam
od LexisNexsis, innego giganta tej branzy. Cztery dni po przestaniu
zapytania, firma odestata mi darmowy dziesieciostronicowy Accurint
Person Report, zawierajacy kazdy adres pod jakim mieszkatam od 1989
roku.

Tak jak raport TLO, byt irytujgco doktadny. Wytapat nawet ten jeden
miesigc, kiedy przebywatam w domu moich rodzicow, gdy w roku 1996
szukatam mieszkania w San Francisco. Wychwycit dwa miesigce, ktore
spedzitam pomieszkujac na strychu u mojego szefa, gdy w roku 1992
bytam na stazu w ,Washington Post”. Pod ,Mozliwymi powigzaniami”
wymieniono mojego meza i jego matke oraz daty, kiedy odwiedzata go
w jego mieszkaniu w Nowym Jorku.

Thomson Reuters’s Westlaw okazat sie¢ najhojniejszy, uprzejmie
przesytajac mi dwa darmowe raporty: trzydziestoczterostronicowe
»,podsumowanie”, ktore w wiekszosci byto zgodne z prawda, poza faktem,
ze wskazywato mojego brata jako gltowe mojej rodziny, oraz
osmiostronicowy raport ,kompleksowy”, w ktdrym umieszczono numer
rejestracyjny mojego samochodu, informacje o hipotece 1 nazwe
pracodawcy. Raport kompleksowy Westlaw byt jedynym, jaki widziatam,
ktory wymieniat zrodta informacji o moich dawnych adresach — wszystkie
pochodzity z biura informacji kredytowe;j.

Dostep do danych oferowany przez wiele innych spdtek zdawat sie
niczym wiecej niz tylko mydleniem oczu. Intelius, jedna z najwiekszych
firm dostarczajaca online informacji o ludziach, ktora w 2010 roku (ostatni
rok, gdy te informacje podano do wiadomosci publicznej) osiagneta

przychody ze sprzedazy na poziomie 150 min dolarow!®'l, oddawat
do dyspozycji uzytkownika strone internetowa o nazwie TrueRep.com,
na ktorej mozna byto przeglada¢ dane. Jednak serwis ten nie ogtaszat sie
na zadnej ze stron Inteliusa, jakie znalaztam. A Kkiedy odwiedzitam
TrueRep, zeby poszukac¢ swoich danych, ten nie zadziatat. Dopiero gdy
skontaktowatam sie¢ z firmg, ktdora naprawita ,btad w programie”,
uzyskatam dostep — najpierw musiatam jednak odpowiedzie¢ na zestaw
osobistych pytan, na przyktad o to, kiedy zostal zbudowany moj dom
i jakim modelem samochodu jezdze. Dziwne, ze kiedy juz przesztam przez
te pytania, raport nie dostarczyt zadnych szczegotow na temat mojego
domu i auta. Z catg pewnoscig wiec Intelius musi dysponowac wieksza



pula informacji, ktorej nie ujawnia. Podat za to prawidtowe nazwiska
moich rodzicow, meza i brata. Miat tez dwa btedne adresy - jeden
na Bronksie i jeden w budynku Organizacji Narodow Zjednoczonych.

Mimo wszystko strony oferujace wyszukiwanie osob [ang. lookup
webstites] zwykle dobrze mnie identyfikowaty. Trafnie wskazywaty
wiekszos¢ moich adresOw i okreslaty moje relacje. 1 w duzej mierze
zgodnie z prawda opisaty mnie jako zabiegana, pracujaca mame, sktonna
przedktada¢ wygode nad oszczednosci.
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Miatam nadzieje, ze jeszcze wiece] prawdziwych informacji odnajde
w krolestwie baz danych, ktore podlega regulacjom - w instytucjach
zajmujacych sie oceng zdolnosci kredytowe;.

Uchwalona w 1970 roku ustawa o rzetelnej informacji kredytowej (Fair
Credit Reporting Act) wymaga od kazdego, kto wykorzystuje raport
kredytowy oraz niektore inne typy raportow, by informowat
o przypadkach, w ktorych ludzie - ze wzgledu na dane zawarte w raporcie
— ucierpieli wskutek ,niepozadanych dziatan”, takich jak odrzucenie ich

podan o prace, ubezpieczenie czy pozyczke!®’l. Nota ta musi dostarczaé
informacji o podmiocie zbierajacym dane, ktory je dostarczyt. Jednak
jeszcze do niedawna ludzie wcale tatwo nie uzyskiwali dostepu do swoich
raportow, gdyz zawsze z jakiegos powodu im tego odmawiano.

W 2003 roku Kongres uchwalit prawo naktadajace na trzy wielkie
agencje informacji kredytowej — TransUnion, Experian i Equifas — wymog
udzielania nieodptatnego dostepu do rocznych raportow Kkredytowych
na stronie AnnualCreditReport.com!®3l. Jednak te darmowe raporty nie
ujawniajg oceny punktowej, na podstawie ktorej konsumentom przyznaje
sie lub odmawia pozyczek.

Kiedy zazadatam darmowej Kkopii mojego raportu od TransUnion,
pierwszym sygnatem dla mnie, ze cos jest nie tak, byto to, ze nie mogtam
poprawnie odpowiedzie¢ na pytanie zabezpieczajace, zaprojektowane
celem weryfikacji mojej tozsamosci: ,,Na ponizsze] liscie wskaz dwa
podmioty, dla ktorych pracowatas”. Pracowatam tylko dla jednej spotki
z listy, ale nie mogtam przejs¢ dalej, dopoki nie kliknetam drugiego
przedsiebiorstwa. A wiec wybratam jedno na chybit trafit, a i tak dostatam
sie do swojego raportu. Hmm, to tyle na temat bezpieczenstwa. (Okazuje



sie, ze nie bytam jedyna osoba, ktéora zauwazyta, ze pytania
zabezpieczajace byty tatwe do obejscia. W marcu 2013 roku ujawniono!34,
ze odpowiedzieli na nie hakerzy, w efekcie otrzymujac, umieszczone potem
w sieci, raporty kredytowe osob publicznych, od Pierwszej Damy Michelle
Obamy i dyrektora FBI Roberta Muellera po gwiazdy — Beyoncé i Paris
Hilton).

Gdy dobrnetam juz do swojego raportu kredytowego, zauwazytam,
ze wymieniono mnie jako pracujgca od 30 stycznia 2011 roku dla spotki
0 nazwie Borjomi 1 Inc. Po pobieznym przegladzie informacji zawartych
w sieci, dowiedziatam si¢, ze Borjomi 1 Inc. jest dystrybutorem
butelkowanej wody mineralnej z Gruzji z siedzibg na Brooklynie.
Przekrecono takze moj poprzedni adres: ,,304 06920304 T75 Apt 79”.

Te moje doswiadczenia nie byty niczym niezwyktym. Ostatni przeglad
wiarygodnosci raportow kredytowych dokonany przez Federalng Komisje
Handlu wykazat, ze 26 proc. osob znalazto przynajmniej jeden istotny btad

w co najmniej jednym z trzech dotyczacych ich raportéw!>),

EE S

WKkrotce jeszcze gorsze informacje na swoj temat znalaztam
w nieuregulowanym zakatku branzy baz danych — biznesie zajmujgcym si¢
tworzeniem ocen punktowych na podstawie zgromadzonych danych [ang.
data scoring].

Wpadtam na to, kiedy otrzymatam informacje ze spotki o nazwie
eBureau. Byt to jednostronicowy raport, ktory wskazywat, ze nie mam
dzieci, nie ukonczytam liceum i mam dochody rzedu 35 tys. dolarow -
z czego wszystko jest dalekie od prawdy.

Po krotkich poszukiwaniach odkrytam, ze eBureau byto goracym,
nowym startupem dziatajgcym na polu Kkategoryzowania 0soOb
na podstawie danych. Istniejg spotki, ktdre analizujg popularnos¢ waszych
tweetow 1 postow na Facebooku, aby ocenic, czy jestescie ,,wptywowi”. Sg
i takie, Kktore skupiaja sie na nowym rodzaju danych - takich jak
osobowosc¢ czy aktywnos¢ telefonu komorkowego - do budowania
alternatywnych ocen punktowych wiarygodnosci kredytowej.

Majace siedzibe w Chicago, zatozone w 2004 roku eBureau chce
stworzy¢ lepszy, niz te istniejgce, system oceny wiarygodnosci
kredytowej*®l. W tym celu pozyskato kapitat typu venture o wartosci 38



miIn dolarow. Spotka twierdzi, ze analizuje informacje o ludziach,

przewiduje ich ,dostepnosc¢” 1 ,,catozyciowa wartosc konsumencl<q"[37], tak
by dziaty marketingu jej klientow wiedziaty, kim si¢ interesowac. eBureau
promuje swoj system ocen punktowych jako mogacy miec zastosowanie

wzgledem ludzi o ograniczonej historii bankowej i kredytowej>®], a takze
jako  dobre narzedzie dla windykatorow do przewidywania

prawdopodobienstwa  sptacenia  zobowiazania  przez  dtuznikal®?l.
W broszurze reklamowej pisze, ze wyniki uzyskiwane w jej ,estymatorze
dochodéw” moga byc¢ wykorzystywane do oceny ,nowo przyjetych
pacjentow szpitali w kontekscie kwalifikowania ich do programow
pomocowych”!40],

Gdy skontaktowatam sie z eBureau, chcac sprostowac niescistosci moich
danych, otrzymatam e-mailem note 2z ,Biura Skarg eBureau”,
powiadamiajacg mnie, ze niektore z prezentowanych danych zostaty
oznaczone jako ,oszacowania”*l.  Dodatkowo spotka zauwazyta,
ze ,pozyskuje informacje od osob trzecich i ani eBureau, ani ich
dostarczyciele, sprzedawcy, licencjodawcy, agenci czy wspotpracownicy
nie gwarantuja, ze dane te sa wiarygodne czy wolne od btedow”.
Twierdzita tez, ze jesli moje dane sa nieprawdziwe, moge je wycofac.
Skorzystatam z tej propozycji.

Jeszcze bardziej upiorna byta spotka o nazwie PYCO!*?! ktora twierdzita,
ze jest w stanie okreslic moj typ osobowosci na podstawie nazwiska
i adresu. W swoich materiatach marketingowych PYCO przekonuje,
ze stworzyta ,algorytm do inzynierii wstecznej tych danych
na zachowania - powiazania, transakcje, dziatalnos¢, zainteresowania,
hobby, zachowania konsumenckie itd.”. PYCO otrzymuje informacje
od wielkich brokerow danych i poddaje analizie te, dotyczace pewnych
zyciowych decyzji, a nastepnie tworzy na ich podstawie opisy osobowosci.
Na przyktad zawarcie matzenstwa moze oznacza¢c gotowosc
do podejmowania zobowiazan!®l. Nastepnie firma wykorzystuje dane
do okreslania cech takich jak ekstrawertyzm czy introwertyzm, bycie
liderem czy nasladowca.

PYCO utrzymuje, ze stworzyto profile 181 miln dorostych

Amerykanow!*!. Ale twierdzi tez, ze nie ma wsréd nich mojego.

I S



Na koncu sprobowatam wydoby¢ swoje dane od amerykanskiego rzadu.
Agencja Bezpieczenstwa Krajowego (NSA) naturalnie nie udostepnitaby
mi zadnych moich akt (inni juz probowali i nie udato im sie)*! mogty
jednak to zrobic niektore urzedy.

Uchwalona w roku 1974 ustawa o prywatnosci (Privacy Act) daje
obywatelom prawo do wgladu w gromadzone przez panstwo dane
i do prostowania niezgodnych z prawda informacji. Ale ustawa ta ma
gigantyczng luke: urzedy moga sie same uwolnic od jej przepisow.

W konsekwencji obywatelom nie jest wcale tatwo otrzymac swoje akta.
Przyjrzyjmy sie historii mieszkanki Ohio, nazwiskiem Julia Shearson!*t].
Gdy w 2006 roku wracata do domu po weekendzie spedzonym
w Kanadzie, trafita na posterunek amerykanskiego Urzedu Celnego
i Ochrony Granic (U.S. Customs and Border Protection), gdzie okazato sie,
ze jest oznaczona jako ,uzbrojona i niebezpieczna” oraz ,podejrzewana
o prowadzenie dziatalnosci terrorystycznej”. Agenci federalni zatrzymali ja
i jej czteroletnig coreczke na Kilka godzin, a pdzniej puscili wolno.

Shearson, ktora dawno temu przeszta na islam!(*! chciata sie dowiedzie,
dlaczego zostata umieszczona na liscie obserwacyjnej (co oznacza, ze nalezy
albo moze naleze¢ do grupy terrorystycznej). Zazgdata wiec na podstawie
ustaw o swobodzie informacji (Freedom of Information Act)
i 0 prywatnosci (Privacy Act) swoich akt z Urzedu Celnego i Departamentu
Bezpieczenstwa Krajowego. W informacjach, ktdre otrzymata, nie znalazta
jednak zadnych przyczyn tego stanu rzeczy. Pozwata wie¢c urzedy
za naruszenie jej praw wynikajacych powyzszych ustaw, na co te
odpowiedziaty, ze sa zwolnione z dostarczania informacji o liscie
obserwacyjnej. W 2008 roku Shearson otrzymata wiecej dokumentow,
jednak nigdy nie udato jej sie dowiedziec, dlaczego zostata oznaczona jako
potencjalne zagrozenie dla bezpieczenstwa kraju. W 2011 roku Sad

Apelacyjny dla Széstego Okregu orzekt*8l e jesli panstwo bezprawnie
przechowuje dane o aktywnosci chronionej Pierwsza Poprawka
do Konstytucji, moze byc¢ pociagniete do odpowiedzialnosci
odszkodowawczej. Sprawa trafita ponownie do sadu nizszej instancji.
W Kkoncu w 2013 roku Shearson poszta na ugode po ponad siedmiu latach
prawnej bataliil*].

Mimo to wymuyslitam sobie, ze sprawdze, czego moge dowiedziec sie
na swoj temat. Zazadatam od FBI dokumentow!®! i zostatam
poinformowana, ze nie ma na mnie zadnych zapisow (uff!), ale ze ta



odpowiedz ,nie potwierdza ani nie wyklucza obecnosci Pani nazwiska
na jakiejs liscie obserwacyjnej”.

Zapytanie przestane do Urzedu Celnego i Ochrony Granic przyniosto
lepszy efekt. Okoto trzy miesigce od jego ztozenia, otrzymatam opasta
koperte — dos¢ szybka odpowiedz, jak na rzgdowe standardy.

Do pomocy przy interpretacji tych dokumentow poprositam Edwarda

Hasbrouckal®!l, mieszkajacego w San Francisco niezaleznego pisarza
podroznika, ktory przez pietnascie lat pracowat w branzy turystyczne;j.
Zazadat on zapisow o sobie po tym, jak Urzad Celny Stanow
Zjednoczonych ujawnit w listopadzie 2006 roku, ze zaczat uzywac systemu
zwanego Automated Targeting System (ATS), ktory kompilowat zapisy
o podrdzach obywateli Stanow Zjednoczonych dla celow , 0szacowania
ryzyka”. Wystat zapytanie do ATS, ktore ponowit w 2009 roku. Rok
pozniej pozwat urzad twierdzac, ze odmowa przekazania wszystkich
dotyczacych go dokumentow celnych, jest naruszeniem ustawy

o prywatnoéci®?. Przegrat, gdy sad federalny stwierdzit, ze Urzad Celny
byt uprawniony do wyjecia z mocg wsteczng owych dokumentow spod
rygorow przepisow ustawy o prywatnosci, i to juz po tym, gdy ich
zazadat.

Hasbrouck zgodzit sie spojrze¢ w moje akta i pomoc mi je rozszyfrowac.

Pierwsze osiem stron byto z bazy danych TECSI®3! - uaktualnione;
i zmodyfikowanej wersji dawnego Treasury Enforcement Communications
System - ktora jest rodzajem superbazy danych, zawierajgcej informacje
z roznych dziatow Departamentu Skarbu i Departamentu Bezpieczenstwa

Wewnetrznego.  Moje akta w  TECS  zawieraty informacje
o miedzynarodowych przylotach i wylotach od 1990 roku. Dla kazdego
przekroczenia granicy odnotowywaty lotnisko, date i godzine oraz

niejasna kategori¢ o nazwie ,wynik”, ktora, jak powiedziat Hasbrouck,
byta prawdopodobnie wskazowka czy bytam wystana na dodatkowa
kontrole lotniskowa.

Byt to tylko ogdlny obraz mojej historii podrozy. Informacje o lotach
zawieraty czas przybycia do strefy celnej, ale juz nie to, dokad leciatam ani
skad przylatywatam. Byta tylko jedna wzmianka o ,VEH”, tj.
przekroczeniu granicy pojazdem - Kiedy przejechatam do Kanady
w Niagara Falls w roku 2003.

Duzo Kkonkretniejszy wglad w moje podréze zawarty byt w drugim
zestawie dokumentow - trzydziestojednostronicowej szczegotowej



informacji o miedzynarodowych rezerwacjach, pochodzacej z bazy danych
zwanej PNR, czyli Imiennego Rejestru Pasazera [Passenger Name Record].

Dawniej PNR-y nie trafiaty do rzadowych rak, gdyz sa to zapisy
handlowe, przechowywane przez linie lotnicze. Jednak po ataku
terrorystycznym z 11 wrzeénia 2001 rokul®, Kongres uchwalit napredce
ustawe o bezpieczenstwie lotniczym 1 transportowym (Aviation and
Transportation Security Act), ktora wymaga od linii lotniczych dostarczania
informacji handlowych o rezerwacjach do Urzedu Celnego ,na zadanie”.
Owo, rozumiane tradycyjnie, ,na zadanie”, szybko zostato sklasyfikowane
jako wymog przekazania urzedowi przez linie lotnicze elektronicznego

dostepu do petnych baz danych o rezerwacjach lotniczych!>®l,
Obecnie linie lotnicze rutynowo wtaczaja rezerwacje
miedzynarodowych podrozy swoich klientow do ATS, do ktdrego dostep

dzierzy Urzad Celny i Ochrony Granic®®l. Oszacowuje on ,zagrozenie”,
jakie poszczegolni podrozujacy stanowia dla bezpieczenstwa Stanow
Zjednoczonych. Urzad twierdzi, ze wykorzystuje dane dotyczace rezerwacji
od pieciu lat, ale przechowuje je do celow zwiagzanych z walka
z terroryzmem od pietnastu lat.

Po 11 wrzesnia 2001 roku rzady europejskie sprzeciwity sie
wprowadzonym przez USA zmianom, argumentujac, ze naruszajg one
europejskie przepisy o ochronie prywatnosci. Po dtugotrwatej batalii

dyplomatycznej i prawnejl®! podczas ktoérej Europejski Trybunat
Sprawiedliwosci na Kkrotko uniewaznit porozumienie, Europejczycy
w koncu poddali sie i podpisali umowe o wspotpracy. Nie chciano
przeciez, by obywatele utracili prawo do bezwizowych podrozy do Stanow
Zjednoczonychl>8l. Ale tez wymuszono na USA pewne ustepstwa — istnieja
ograniczenia co do tego, jak dtugo Stany Zjednoczone moga

przechowywac¢ i Kkorzysta¢ z danych PNR, zas prawo dostepu
do wrazliwych danych moze byc realizowane tylko w indywidualnych
przypadkach.

Zrozumiatam, o co toczyta sie batalia, kiedy zajrzatam do swoich akt.
Kazdy PNR byt niezwykle szczegdtowy i opisywat kazda moja interakcje,
od momentu zrobienia rezerwacji do wejscia na poktad samolotu.

Byt tam wymieniony szereg razy moj petny numer karty kredytowej,
tak samo adres e-mailowy, data urodzenia, numer paszportu i wszystkie
numery telefondw - do pracy, domu i komorkowy. Informacje o osobach,
z ktdrymi podrozowatam, takze sie tam znalazty - adres e-mail mojego



meza, daty urodzenia moich dzieci i wszystkie nasze numery paszportow.
Imiona moich dzieci (byty oznaczone jako CHD1 i CHD2) oraz zamawiane
przez nas positki wydawaty sie jedynymi informacjami, ktdre zostaty
usuniete.

Hasbrouck odkodowat zaszyfrowane instrukcje, ktorych linie lotnicze
uzywaja do komunikowania si¢ miedzy swoimi terminalami
komputerowymi. ,,OSI YY TCP-4PAX-RECLOC 5CLMWQ/5BUOEM” byt
we wszystkich systemach sygnatem alarmujacym obstuge linii lotniczych,
ze cztonkowie mojej rodziny chca siedzie¢ razem, i trzeba skompletowac
grupe (TCP) czteroosobowa (4PAX), pomimo ze istniejga dwie oddzielne
rezerwacje w dwoch roznych zapisach (RECLOC).

Okazuje sie, ze takze moje firmowe biuro podrozy dostarczato informacji
rzadowi federalnemu. W przypadku wylotu do Londynu przestato
Urzedowi Celnemu moja rezerwacje hotelowa (Bloomsbury Hotel, toze
krolewskie), numer mojej firmowej karty kredytowej i date jej waznosci,
moj numer identyfikacyjny pracownika, numer do rozliczen podatkowych
oraz wewnetrzny kod oznaczajacy, ze nie jestem VIP-em.

Co jeszcze smutniejsze, biuro przestato rzgdowi informacje z pola ,cel
podrozy”, ktore reporterzy wypetniajg rezerwujac wyjazd. Opis ten jest
przekazywany do  zatwierdzenia  szefowi.  Szczesliwie  jestem
superparanoiczka, wiec wpisuje w tych polach tylko , konferencja” albo
»,podroz dziennikarska”. Ale jestem pewna, ze niektorzy z moich kolegow
moga w bardziej szczegdotowy sposob opisywac swoje plany. Nie bytoby
przesada sadzi¢, ze niektorzy dziennikarze mogli pisa¢ w tej rubryce cos
w stylu: ,podréz dziennikarska celem spotkania sie¢ w Maryland
z informatorem, urzednikiem Johnem Smithem”.

Zadzwonitam do naszych prawnikow z ,Wall Street Journal”, ktorzy byli
zaskoczeni, ze plany podrézy dziennikarzy sa przesytane rzadowi.
Po weryfikacji tej informacji, rzeczniczka wydawnictwa poinformowata
mnie, ze byto to dziatanie niezamierzone i dotyczyto miedzynarodowych
lotow realizowanych przez konkretnego przewoznika. ,Journal”
zaprzestanie wiec podrozy z wykorzystaniem tego przewoznika, dopoki nie
zostanie naprawiona techniczna usterka: 020-56903_chO1_2P.indd
94 11/27/13 8:42 PM. ,Sciéle wspotpracujemy z naszym biurem podrdzy, aby
rozwiazac te kwestie tak szybko, jak to tylko mozliwe”, powiedziata mil>?),

A w tym czasie szczegotowe informacje o moich podrozach
dziennikarskich tkwity w rzgdowych aktach i byty analizowane pod



wzgledem ryzyka terrorystycznego, jakie moge stwarza¢ dla kraju. Nie
mogtam zrobic¢ nic, zeby je usunac.

¥ % %
Wyniki mojego audytu byty zatrwazajace. Otrzymatam niewielka ilos¢

dostepnych informacji o mnie. Byty one jednak niepokojaco
wyczerpujace. Zawieraty:

Kazdy adres, pod jakim zamieszkiwatam od czasow college’u.

Kazdy numer telefonu, jakiego kiedykolwiek uzywatam.

Nazwiska niemal wszystkich moich krewnych (takze tych ze strony

meza).

e Liste niemal trzech tysiecy ludzi, z ktorymi wymieniatam e-maile
w ciagu ostatnich siedmiu lat.

e Zapis okoto dwudziestu szesciu tysiecy wyszukiwan stron
internetowych, ktore prowadzitam kazdego miesigca od siedmiu lat,
starannie posortowanych wedtug kategorii, takich jak ,mapy” czy
»Zakupy”.

e Ogolny opis moich zwyczajow zakupowych.

e Wewnetrzng korespondencje z moim pracodawca, czyli ,,Wall Street

Journal”, o planach dziennikarskich.

Wiekszos¢ danych o mnie byta przechowywana w handlowych bazach
danych, ale wszystkie mogty tatwo wpas¢ w rzadowe dragnety.

Nie mogtam sie powstrzymac¢ przed porownaniem moich danych
do przegladanych przeze mnie akt Stasi — przedstawiajacych efekty
szczatkowej inwigilacji, dajacych ograniczony wglad w zycie ludzi. Nawet
w swych najsmielszych snach Stasi nie mogta marzyc¢ o tak wielkiej ilosci
informacji o obywatelach, jakie sa dostepne dzi$, przy tak niewielkim
wysitku.



7
PIERWSZA LINIA OBRONY

Zanim w ogole ruszytam ze swoim projektem dotyczacym prywatnosci,

zostatam zhakowana. Miato to miejsce w trakcie dtugiego weekendu
majowego w 2012 roku. M9j brat z narzeczong wzi¢li dzieciaki pod namiot,
wiec w koncu mogliSmy z mezem pobyc sami w domu.

Niespiesznie wstalismy w sobotni poranek. Poniewaz nie musielismy
spieszyc sie tak, jak to zwykle bywa - by nakarmic¢ dzieci i zawiez¢ je
na lekcje ptywania - usiadtam przy komputerze, aby sprawdzi¢ swoja
skrzynke e-mailowa i profil na Twitterze. Od razu mojg uwage przykuto
wiele komentarzy od osob, ktdre twierdzity, ze otrzymaty wiadomosci
typu SPAM z mojego konta na Twitterze. Sprawdzitam skrzynke nadawcza
i zobaczytam, ze przestatam dziesigtki wiadomosci do znajomych, proszac
ich, aby klikneli w podane linki. To co sie wydarzyto, byto dla mnie
oczywiste: moje konto zostato zhakowane. ,Przepraszam wszystkich,
ktorzy otrzymali ode mnie SPAM. Zostatam zhakowana. Obecnie staram
sie uporzgdkowac zaistniaty batagan”, napisatam o godzinie 9.27 rano.

Usuwanie ponad setki wiadomosci zajeto mi godzine. Na szczescie, nie
byto powazniejszych konsekwencji. Przeciez mogto byc znacznie gorzej.
Od momentu, kiedy po raz pierwszy zaczetam Kkorzysta¢ z internetu,
utworzytam dla wielu kont podstawowe hasto, na podstawie powszechnie
stosowanego wyrazu, sktadajgce sie z szesciu znakow. Sprytny haker mogt
wiec za jego pomoca dostac sie do innych moich kont.

Doskonale zdawatam sobie z tego sprawe. Jako dziennikarka
specjalizujaca sie w nowych technologiach, wiedziatam, ze powinnam
uzywac dtugich, skomplikowanych haset, a do tego dla kazdego konta
powinnam stworzy¢ osobne. Od ponad roku prowadzitam dyskusje
o najlepszych sposobach zabezpieczania haset. To byto zawstydzajgce.



Rozwazatam wymuyslenie stowa-kluczal'l, ktére bytoby wykorzystywane
w roznych wariacjach dla kazdego z portali, na ktorych sie logowatam.
Jednak wada tej metody byto to, ze nawet jednorazowy atak hakera
powodowatby koniecznos¢ zmiany wszystkich haset. Sprawdzatam rozne
rodzaje oprogramowania do zarzadzania hastami [ang. password-
management software], ale nie mogtam sie zdecydowac, czy bardziej ufam
ptatnemu czy bezptatnemu programowi. Ponadto, obawiatam si¢, czy
program bedzie dobrze dziatat, uruchamiany jednoczesnie w pracy
i w domu, gdzie korzystam z roznych komputerow. Rozwazatam takze
sposob zaproponowany przez znajomego hakera, Michaela J.J. Tiffany’ego,
znany jako ,metoda loci”. Polega ona na uczeniu si¢ bardzo dtugich haset
przy uzyciu technik, z ktorych Kkorzystali Starozytni Grecy, uczac sie
na pamie¢ dtugich poematow. Jednak, gdy tylko Michael zaczynat
wyjasnia¢ mi, jak prosta jest to metoda, mnie natychmiast wydawata si¢
skomplikowana.

Podsumowujac: przez rok trwatam w wewnetrznych rozwazaniach nad
wtasciwym sposobem zabezpieczen, a jednoczesnie uzywajgc tatwych
do zhakowania haset, 1 planowatam je zmieni¢, gdy tylko obmuysle
optymalng strategie.

Witamanie na moje Kkonto e-mailowe byto dla mnie sygnatem
ostrzegawczym: zrozumiatam, ze zanim bede mogta zajaC sie¢ Kwestia
prywatnosci, powinnam zmienic¢ swoj stosunek do bezpieczenstwa.

Bywa, ze te dwa zagadnienia uwaza si¢ za wzajemnie sprzeczne.
W Koncu stale prosi sie nas, bysmy rezygnowali z prywatnosci w imie¢
bezpieczenstwa. Zastanowmy sie¢ nad Kkilkoma przypadkami: skanerami
do przeswietlania ludzi na lotniskach, programami skanujacymi siec
internetowa w poszukiwaniu stéw zwigzanych z dziatalnoscia
terrorystyczng, czy kamerami przemystowymi na rogach ulic.

»,Mamy takie powiedzenie w naszej branzy: prywatnosc
i bezpieczenstwo sa gra o sumie zerowej’, mowit w rozmowie
z tygodnikiem ,,New Yorker” Ed Giorgio, konsultant ds. bezpieczenstwa
pracujacy dawniej dla Agencji Bezpieczenstwa Krajowego (National
Security Agency, NSA)[2l.

W  rzeczywistosci jednak prywatnos¢ nie moze istnie¢c bez



bezpieczenstwa.

»~Musimy odtozy¢ na bok nasze przekonanie, ze wolnosc¢
i bezpieczenstwo sa wartosciami przeciwstawnymi, znajdujacymi sie
na szalach wagi - ze jesli jedna jest wyzej, to druga koniecznie musi byc
niZej"B], mowita w 2012 roku Janet Napolitano, sekretarz bezpieczenstwa
krajowego USA. ,,Oczywistym jest, ze nie mozna by¢ wolnym, jesli zyje sie
w strachu. Bezpieczenstwo jest podstawowym wymogiem, jesli chcemy
korzysta¢ z umitowanych przez nas praw”.

Miata racje. Zanim zaczne¢ broni¢ swoich wolnosci, powinnam najpierw
zabezpieczy¢ swoja cyfrowa przestrzen. Po co bowiem podejmowac
dziatania majace chroni¢ mnie przed powszechnym sledzeniem, skoro
jestem podatna na ataki hakerow i innego rodzaju wtamania do mojej
przestrzeni?

Nie bytam gotowa na to, ze ten projekt okaze sie¢ tak trudny.

B SR

Problem z cyberbezpieczeistwem [ang. computer security]'°! polega
na tym, ze wiekszosc¢ rad, ktore otrzymujemy, jest absurdalnych.
Wezcie pod uwage problem pedofilii. W 2008 roku, kiedy pisatam moja

ksiazke o MuySpacel !, najwiekszy postrach siali internetowi pedofile.
Wielu ekspertow radzito wodwczas, by trzymac¢ rodzinny komputer
w salonie i sprawowac¢ kontrole rodzicielskg, gdy dziecko Kkorzysta
z urzadzenia. Wskazowka ta byta absurdalna i praktycznie

niewykonalnal¥. Przeciez wiekszo$¢ rodzicdw w ciagu dnia pracuje -
w biurze lub w domu. Natomiast dzieci zazwyczaj wykonuja
na Komputerze wiele zadan jednoczesnie: odrabiaja prace domowa, czatuja
ze znajomymi 1 przegladajg strony internetowe. Zatozenie, ze rodzice beda
nadzorowac¢ wszystkie te czynnosci, a jednoczesnie w tym samym czasie
zarabia¢ na utrzymanie oraz przygotowywac i podawac positki, jest
po prostu smieszne.

Zaczetam muysle¢ o tych zaleceniach jak o wystajacych metkach
na materacach do spania, na ktorych napisane jest, ze ich usuwanie jest
nielegalne, albo jak o etykietach na kablach suszarek do wtosow -
przestrzegajacych przed ich obcinaniem. Wszystkie te informacje
przeznaczone sg dla jednego typu odbiorcy - prawnikow. Reszta z nas
podchodzi do nich z niefrasobliwym lekcewazeniem lub poczuciem winy,



wynikajgcy z faktu ich lekcewazenia.

Niemozliwych do zastosowania jest tez wiekszos¢ rad odnoszacych sie
do bezpieczenstwa cyfrowego. Pomuyslcie o poradzie, ktorg znalaztam,
Korzystajac z prostego wyszukiwania: uruchomcie oprogramowanie
antywirusowe; zainstalujcie zapore sieciowa [ang. firewall]; stworzcie
kopie zapasowe swoich dokumentow; wytaczcie sie¢ Wi-Fi kiedy z niej nie
korzystacie, nie uzywajcie publicznego Wi-Fi bez zastosowania systemow
szyfrujacych, zabezpieczcie kablem komputer, gdy jestescie w hotelu (sic!);
unikajcie stron wykorzystujacych jezyk JavaScript; odinstalujcie stare
programy; unikajcie Microsoft Outlook oraz Adobe Reader; zapamie¢tajcie
swoj numer IMEI (International Mobile Station Equipment) na wypadek
utraty badz kradziezy telefonu. Czes¢ z tych wskazowek jest wartosciowa,
tj. tworzenie Kkopii zapasowych czy zachowywanie ostroznosci przy
korzystaniu z publicznej sieci Wi-Fi. Jednak wiekszoS¢ osob, ktore nie
zajmuja sie technologiami informacyjnymi zawodowo, moze miec
problem =z rozroznieniem tego, co jest naprawde wazne, od tego,
co nieistotne.

Jednym z powodow tego zamieszania jest fakt, ze musimy sie naprawde
wystraszy¢, bysmy zechcieli zaptaci¢ za produkty oferowane przez sektor
bezpieczenstwa teleinformatycznego. Wyolbrzymianie zagrozen lezy zatem
w dobrze pojetym interesie jego graczy. Pamietacie zapowiadang
katastrofe komputerowa, nazywana problemem roku Y2K, ktora jednak
nie nastapita?

Ciekawe spostrzezenie: wiekszos¢ znanych mi osob, ktore specjalizuja sie
w bezpieczenstwie cyfrowym, nie polega wecale na programach
antywirusowych. Ludzie ci staraja sie raczej na biezaco aktualizowac
system 1 bardzo skrupulatnie dobierajg oprogramowanie, ktore zainstaluja
na swoich komputerach. Najwazniejsze jednak, ze gdy nie maja petnej
wiedzy o zrddle danego dokumentu czy odnosnika hipertekstowego,
po prostu ich nie otwieraja. Ci ze specjalistow ds. bezpieczenstwa, ktorzy
maja najwicksza obsesje na jego punkcie, pilnujg, by w sieciach
spotecznosciowych dostepnych byto jak najmniej informacji o nich.

Hasta sa najlepszym dowodem na absurdalnos¢ wiekszosci porad
dotyczacych bezpieczenstwa cyfrowego. Wedtug obiegowej opinii
powinnismy zmienia¢ hasto co trzy miesigce, a ono samo powinno by¢
silne dzieki zastosowaniu kompilacji znakow 1 liczb. Nie powinno sie tez
go nigdzie zapisywac.

Te zasady w moim biurze traktowane sa jak 10 przykazan. Co trzy



miesigce otrzymuje e-mail z przypomnieniem o zmianie hasta. Zanim
wprowadzono te regute, miatam dosyc dtugie hasto sktadajace sie z 11
znakow, jesli dobrze pamietam. Jednak stata presja na wymuyslanie
nowych haset sprawita, ze stopniowo moja kreatywnos¢ zaczeta malec.
Poddatam sie w 2012 roku i zaczetam tworzyc¢ hasta, ktorych podstawa byt
wyraz okreslajacy miesiac, w  ktorym  otrzymywatam  e-malil
z przypomnieniem. Kiedy wiec otrzymatam taka wiadomos¢ w marcu,
zmienitam hasto na Marzec2012! (z wymaganym wykrzyknikiem, aby
zadowoli¢ kontrole). W czerwcu, zmienitam na 2012Czerwiec? itd. Zatem
moj poziom ochrony spadt do dziewieciu tatwych do odgadniecia znakow.

Dowodow na to, ze nie jestem jedyng osoba, ktora idzie na skroty, jest
masa. W 2010 roku, badacze z dziedziny bezpieczenstwa cyfrowegol”!
przeanalizowali baze ponad 32 milionow haset, ktore zostaty zhakowane
i na Kkrotko umieszczone w sieci. Odkryli, ze najpopularniejszym
stosowanym zabezpieczeniem jest sekwencja cyfr: ,123456”. Inne
powszechnie stosowane kompilacje to: ,,12345”, ,,123456789” czy po prostu

,hasto”. Analitycy firmy Imperval® dziatajacej w obszarze bezpieczenstwa
teleinformatycznego, ustalili, ze co trzecie hasto sktadato sie z mniej niz
siedmiu znakow, a co drugie wykorzystywato imi¢ badz wuyraz
powszechnego uzytku (stownikowy). Rezultat byt nastepujacy: , Przy
zaledwie stu dziesieciu probach, haker bedzie w stanie uzyskac¢ dostep
do nowego konta co sekunde albo bedzie potrzebowat tylko siedemnastu
minut, by wtamac sie do tysigca kont”.

Z nowszego badania z 2013 roku wynika, ze niewiele sie w tej kwestii
zmienito. Ofcom (Office of Communications), brytyjski regulator

telekomunikacyjny odkryt’!, ze potowa dorostych internautéw w Wielkiej
Brytanii postuguje sie tym samym hastem, Korzystajac z réznych,
wymagajacych logowania, stron internetowych. Ponadto, 26 proc.
respondentow przyznato, ze uzywa tatwych do odgadniecia haset, takich
jak data urodzin czy imie.

Na szczescie, informatycy doszli takze do wniosku, ze to wecale nie my
jestesmy wini  tworzenia tak fatalnych haset. Ross Anderson
z Laboratorium Cyfrowego Uniwersytetu Cambridge pisze w swej bardzo
chwalonej Kksiazce Security Engineering, ze: ,Kwestie haset zgrabnie
sprowadza si¢ do dwodch czynnosci: wybierz hasto, ktorego nie pamie¢tasz
i nie zapisuj go”!®l.

W 2004 roku Instytut Inzynierow Elektrykow 1 Elektronikow (Institute



of Electrical and Electronic Engineers) opublikowat badanie , Password

Memorability and Security”®), ktérego wspétautorem byt Anderson.
Whnioski byty nastepujgce: niedoskonatos¢ haset wynika po czesci
z instrukgji, ktore otrzymuja, jesli w ogole, ludzie tworzgcy hasta.

Autorzy przeprowadzili eksperyment dotyczacy tworzenia haset
na okoto trzystu studentach. Jedna grupa zostata poproszona
o wymyslenie wtasnych kompilacgji, sktadajacych sie co najmnie;j
z siedmiu znakow w tym jednego, ktory nie bedzie literg. Cztonkowie
drugiej grupy dostali kartke z literami i cyframi, z zaleceniem, by sposrod
z zamknietymi oczami wybrali sposrod nich osiem przypadkowych
znakow. Natomiast trzeci zespot zostat poproszony o stworzenie szyfru
metodg mnemoniczng - czyli na przyktad zapisanie zdania: ,Jest 12:00
w potudnie, jestem gtodny”, w nastepujacy sposob: ,J12wp, jg”. Nastepnie
badacze starali si¢ ztamac hasta, postugujac sie roznymi technikami
hakerskimi. Udato im sie rozpracowac co trzecie hasto stworzone przez
pierwsza grupe (uzytkownicy nie otrzymali szczegdotowych instrukeji)
i mniej niz co dziesiate w dwoch Kkolejnych zespotach. ,,Zalecamy zmianeg
instrukcji, ktore otrzymuja uzytkownicy haset”, brzmiat jeden z wnioskow
badaczy. W niektorych przypadkach, powinno si¢ podpowiada¢d, jak
tworzyc¢ hasta metodg mnemoniczna, a w innych po prostu przydzielac je
uzytkownikom. Pozostawieni sami sobie, ,uzytkownicy rzadko wybieraja
hasta, Kktore sa jednoczesnie trudne do zgadniecia 1 tatwe
do zapamietania”.

W 2010 roku takze informatycy z University College London uznali,
ze wing za stabe hasta obarczyc¢ nalezy stosowang przez instytucje polityke

haset. Autorzy przeanalizowali ,hasta w srodowisku naturalnym” dwdch

duzych organizacji i zauwazyli, ze zbyt restrykcyjna polityka haset'0l -

na przyktad zmuszajaca uzytkownikow do czestej ich zmiany — przynosita
efekt odwrotny od zamierzonego: zestresowani uzytkownicy zapisywali
swoje hasta, tym samym ostabiajgc zabezpieczenia. ,Kiedy wymagania
zwigzane z polityka [bezpieczenstwa] przekraczaja  mozliwosci
pracownikow, sa oni zmuszeni znalez¢ bardziej wyrafinowanag, badz wrecz
przeciwnie — mniej bezpieczng - metode radzenia sobie z problemem?”,
skonkludowali autorzy raportu.

Wielu ekspertow ds. bezpieczenstwa teleinformatycznego twierdzi
zreszta, ze nie ma nic ztego w zapisywaniu swych haset, pod warunkiem,

Ze trzyma sie je w bezpiecznym miejscul'"l.



W 2005 roku na konferencji poswieconej cyberbezpieczenstwu, Jesper
Johansson, wowczas starszy menedzer programu polityki bezpieczenstwa
w Microsoft, skrytykowat branze za udzielanie ztych porad dotyczacych

haset!?],

- Jak wielu z was ma w swojej firmie polityke, ktora zabrania
zapisywania haset pod rygorem smierci? — zapytat uczestnikow. Wiekszosc
z nich podniosta rece.

- Uwazam, ze jest zupetnie niewtasciwe. Sadze, ze polityka haset
powinna umozliwia¢ notowanie. Sam Kkorzystam z szescdziesieciu oSmiu
roznych haset. Gdybym nie mogt zapisa¢ zadnego z nich, zgadnijcie,
co bym zrobit? Uzywatbym wszedzie takiego samego. Jako ze nie
wszystkie systemy umozliwiaja korzystanie z dobrego hasta, wybratbym
naprawde beznadziejne, uzywat go i nigdy nie zmieniat. Jesli wiec zapisze
hasta na kartce i ja zabezpiecze, albo jesli zapisze je na czymkolwiek
innym, to nie ma w tym nic ztego. To pozwala na zapamietanie wiekszej
liczby lepszych haset”.

Lektura raportow z badan pomogla mi poczuc sie lepiej po moim
doswiadczeniu ze stabymi hastami. Jednak nie rozwigzywato to mojego
problemu, jakim byto stworzenie dziesiatek silnych zabezpieczen.

Przeciez hasel mnemonicznych jest tylko tyle, ile jestem w stanie
zapamietac. A Korzystanie z wielu stron internetowych, wcale nie jest
warte wysitku intelektualnego.

W dniu, w ktorym zostatam zhakowana, zmienitam hasto do wazniejszych
kont: skrzynki e-mail, konta bankowego 1 portali spotecznosciowych.
Zamiast wymysli¢ rézne wariacje szescioznakowego stowa, stworzytam
dtuzsze kombinagje liter, cyfr i symboli, zapisujgc je na kartce papieru.

Byto to tymczasowe rozwiazanie. Wiedziatam, ze moje hasta nadal nie
byty wystarczajgco dobre. Stanowity wciaz tylko pewna odmiane tekstu
szyfrujacego. Jednak gdy tylko staratam sie wymysli¢ nowe frazy, czutam
w gtowie pustke. Przypomniato mi sie¢ badanie, z ktérego wynikato,
ze az 38 proc. dorostych wolatoby wykonywac obowiazki domowe (takie
jak czyszczenie toalety czy mycie naczyn) niz tworzy¢ nowy login
i hastol’3!.

Po Kkilku tygodniach intelektualnego odretwienia, poddatam  sie.



Postanowitam zainstalowac oprogramowanie do zarzadzania hastami. Jako
ze przyswieca mi filozofia ,ptacenia za jakos¢” wybratam program
1Password. Jest on odptatny i ma bardzo dobre recenzje. Miatam
w zwiazku z tym nadzieje, iz jest to autentyczne przedsiewziecie, ktore nie
bedzie stanowito przykrywki dla innych dziatan. Ponadto, liczytam
na dobry poziom obstugi klienta.

Program 1Password jest przede wszystkim sejfem dla haset: umozliwia
ich przechowywanie. Sejf otwiera sie jednym nadrzednym hastem. Firma,
aby zapewni¢ bezpieczenstwo haset, nie przechowuje ich na swoich
serwerach w  Kanadzie, lecz na komputerach uzytkownikow,
w zaszyfrowanych plikach. Jesli zapomnicie gtownego hasta, tracicie
dostep do wszystkich swoich haset. Innymi stowy, 1Password zdat
wspomniany wczesniej test katuzy btotnej [ang. mud puddie test].

Umieszczenie wszystkich haset na komputerze wydawato mi sie
przerazajace. Zdecydowatam sie jednak na to, po skonfrontowaniu sie
z pustka w mojej gtowie przy wymyslaniu fraz. Pobratam program
i zaczetam wprowadza¢ do niego hasta stopniowo, odwiedzajac kolejne
strony.

Byt to naprawde powolny proces. Zapomniatam na ilu stronach hoteli,
programow lojalnosciowych linii lotniczych czy serwisow sprzedazowych
miatam zatozone konta. Postanowitam, ze na niektorych z nich skorzystam
z generatora haset 1Password, aby stworzyc¢ takie o odpowiedniej dtugosci
i kombinacji znakow. Na mniej istotnych portalach uzywatam stabego
hasta, obiecujac sobie, ze kiedys je zmienie.

W ciggu trzech miesiecy wprowadzitam piecdziesigt jeden haset
do programu 1Password. Mimo to, nadal z nieufnoscig podchodzitam
do pomystu umieszczenia tam zabezpieczen do konta bankowego czy e-
mailowego, albo haset dostepu do innych waznych plikow roboczych.
Takie hasta postanowitam zapisa¢ na kartce papieru. | od razu zaczetam
miec problem - nie potrafitam bowiem odrdzni¢ jednych haset od drugich.
Te, ktore stworzytam za posredniccwem 1Password stanowity
niezrozumiate ciagi znakow w stylu qwER43@! Natomiast te, ktore
wymuyslitam sama, byty kombinacja stow i cyfr, np. TrOub4dour&3. Zadne
z nich nie byty fatwe do zapamig¢tania.

Zdziwitam sie jak czesto potrzebuje tych haset, gdy jestem z dala
od komputera. Raz zadzwonit do mnie maz, pytajac o dostep do konta
Amazon, by skorzysta¢ z bezptatnej dostawy. Odpowiedziatam mu,
ze jestem na lunchu i nie moge sprawdzic hasta. Innym razem maz napisat



do mnie e-maila, bym podata mu hasto do jednego z kont programu
lojalnosciowego linii lotniczych. Takze nie miatam do niego dostepu.
Kiedy dostatam nowy telefon, chciatam skonfigurowac¢ Kkonto
na Twitterze, bedac z dala od komputera. Wtedy przypomniatam sobie,
ze przeciez nie znam hasta do swojego konta. (1Password ma takze wersje
mobilng, ale uznatam, ze przechowywanie wszystkich haset w telefonie
bytoby zbyt ryzykowne)

Bytam poirytowana. W koncu jednak zrozumiatam, ze te niby awaryjne
sytuacje wcale takimi nie byty: zarowno ,cCwierkanie” w sieci jak
i zamoOwienie na Amazonie mogty poczekac.

G S

W miedzyczasie zaczetam chronic¢ swoje dane takze na inne sposoby. Aby
zabezpieczyc¢ sie przed mozliwoscig podszycia sie pode mnie (inaczej:
kradzieza tozsamosci), Kkupitam niszczarke 1 zaczetam pozbywac sie
dokumentow zawierajacych moje dane osobowe. Ponadto, nabytam

portfel blokujacy nadawanie sygnatu radiowego (RFID)!'¥ ktéry to
sygnat hakerzy potrafiag przechwytywac celem pozyskania danych z kart
kredytowych i dowodu.

Kupitam takze dysk zewnetrzny i zaczetam tworzyc¢ kopie zapasowe
plikow, aby zabezpieczy¢ dane na wypadek powazniejszego wtamania.
(Tak, wczesniej tego nie robitam. | wiem, to straszne). Zaszyfrowatam swoj
twardy dysk, aby pokrzyzowac¢ plany potencjalnym hakerom, gdyby
dostali sie do mojego komputera. (Operacja ta wymaga na Macu jednego
klikniecia).

Zakleitam naklejka kamerke internetowa mojego komputera, aby
hakerzy nie mogli mnie zdalnie podgladac. Kupitam filtr prywatyzujacy,
ktory chroni ekran mojego laptopa przed wzrokiem osob zerkajacych mi
przez ramie badz siedzacych w fotelu obok w samolocie.

Chciatam zabezpieczyc sie przed hakerami potrafigcymi wykradac hasta

za posrednictwem Wi-Fi dostepnego w kawiarniach!’®. Zainstalowatam
wiec oprogramowanie HTIPS Everywhere, szyfrujgce potaczenie
z Internetem w kazdym mozliwym momencie.

Statam sie tez w ogdle bardziej ostrozna w Korzystaniu z Wi-Fi. Zamiast
polega¢ na swoim domowym ruterze, podtaczytam do Kkomputera
sieciowy kabel ethernetowy. W czasie podrozy zaczetam Korzystac



z przenosnego hot spotu Wi-Fi. Potaczenie bywato nierdwne, ale czutam
sie z tym duzo lepiej niz przytaczajac sie do tych wszystkich inwazyjnych
systemow Wi-Fi dostepnych w hotelach, ktore wymagaja, by przechodzit
przez nie caty ruch generowany przez was w sieci.

Kiedy byto to mozliwe, ustawiatam takze podwodjny system
zabezpieczen, znany jako dwuetapowe uwierzytelnienie [ang. two-factor
authentication]. W przypadku Gmaila oznaczato to zainstalowanie
aplikacji, ktora generowata dla mnie dodatkowy kod, potrzebny, poza

hastem, do zalogowania si¢ na konciel'®l, w profilu bankowosci
elektronicznej musiatam gruntownie przejrze¢ ustawienia dostepu online,
az znalaztam sposob na to, by system wymagat autoryzacji wszystkich
ptatnosci kodem PIN.

Wprowadzitam te ustawienia wytacznie dla tych ustug, ktore nie
wymagaty od mnie podawania mojego numeru telefonu. Twitter oferowat
dwuetapowe uwierzytelnienie wytacznie tym uzytkownikom, Kktorzy
zgodzili  sie¢  otrzymywac¢ od serwisu wiadomosci SMS, wiec
zrezygnowatam z tego.

Sprobowatam takze pracy z systemem zwanym Little Snitch, aby moc
kontrolowa¢ wszystkie potgczenia, Kktdre probuje nawigza¢ moj
komputer!”’l. Szybko jednak porzucitam to rozwiazanie. Okazato sie,
ze naprawde nie chce wiedzie¢, ile potgczen nawiazuje moje urzadzenie
w danym momencie. Odkrytam, ze musze zaakceptowac az siedemdziesigt
szes¢ potaczen, aby otworzyc przegladarke, uruchomi¢ Gmaila czy puscic
muzyke ze Spotify. Kazde zadanie dostepu wygladato nastepujgco:
,Pozwolenie na potaczenia wychodzace do portu 80 (http)
z dlhza3lysoht.cloudfront.net az do wyjscia z programu Spotify”. Miatam
do wyboru dwie opcje: zezwala¢ na to ,zawsze” albo ,do zakonczenia
potaczenia”. Przez godzine podjetam 97 bezsensownych decyzji, wiec
zrozumiatam, ze nie wiem co tak naprawde robie i odinstalowatam
oprogramouwanie.

Kiedy rozwazatam rozne sposoby zabezpieczen, dosztam do wniosku,
ze najwiekszym problemem jest to, iz nie wiem komu ufa¢. Miatam
wystarczajaca wiedze, aby byc¢ swiadoma roznych cynicznych zagrywek,
zerujacych na ludzkim strachu. Jednak nie znatam si¢ na tym na tyle,
by potrafic¢ testowac produkty i oceni¢, na ile dobrze dziataja.

Dotad korzystatam z powszechnie uznanych narzedzi albo pochodzacych
od znanych mi osob. Ufatam inzynierom z Electronic Frontier Foundation,



ktorzy stworzyli oprogramowanie HTTPS Everywhere. Program Little
Snitch byt dobrze znanym programem, podobnie jak i 1Password. Nie
wiedziatam jednak, co mysle¢ o ustudze szyfrujgcej dane w chmurze,
zwanej SpiderOak, z ktorej miatam zamiar skorzystac. Chciatam
przechowywac¢ swoje dane w chmurze, aby mie¢ do nich dostep
z dowolnego miejsca, a takze na wypadek, gdyby cos stato sie z moimi
fizycznymi kopiami zapasowymi. Niestety, SpiderOak nie byt dobrze
znany.

Nie bytam w stanie wtasciwie oceni¢ firmy na podstawie jej strony
internetowej. Podobato mi sie to, ze nie przypominata wiekszosci stron

firm dziatajacych w obszarze bezpieczenstwa cyfrowego!'®l,  ktore
zazwyczaj maja ciemne tto I nawigzuja do ,szyfrowania na poziomie
wojskowym”.  Strona SpiderOak byta wutrzymana w pogodnej
pomaranczowej tonacji i oferowata ,srodowisko oparte na dowodzie
o wiedzy zerowej” [ang. zero-knowledge privacy environment], ktdry
w zamysle przypomina wspomniany juz eksperyment myslowy - test
katuzy btotnej. SpiderOak zostat mi polecony przez Christophera
Soghoiana, inzyniera z American Civil Liberties Union. Jednak sama strona
i rekomendacja nie byty przystawka wuystarczajacg dla kogos, kto chce
zjes¢ petnowartosciowy positek. Napisatam wiec do prezesa firmy, Ethana
Obermana i zarezerwowatam czas na spotkanie podczas mojego kolejnego
pobytu w San Francisco.

Spotkalismy sie w modnej kawiarni. Ze swoimi blond wtosami
i umiesnionymi ramionami, Ethan wygladat raczej na bywalca sitowni niz
maniaka komputerowego [ang. geek]. Zaczetam przyglada¢c mu sie
sceptycznie.

Swoja historie opowiedziat mi przy kawie''”.. W istocie, nie byta to
typowa opowiesc¢ informatyka. Wychowat sie na przedmiesciach Chicago,
poszedt do liccum =z internatem, Hotchkiss, by nastepnie trafic

na Uniwersytet Harvarda. Tak jak sie domyslatam!>°l, byt hokeista
i kapitanem druzyny lacrossel?!. Ukonczyt studia w 2000 roku i zaczat
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pracowac¢ w firmie ojcal®l, ktéra pomagata wydawcom zarzadza¢ danymi
dotyczacymi sprzedazy. Przedsiebiorstwo potrzebowato strategii cyfryzacji,
totez Ethan zaproponowat e-mailowe dziatania marketingowe. Jednak
po Kkilku latach miat dosy¢ pracy w rodzinnym przedsiewzieciu.
Postanowit zrobic¢ sobie przerwe i zaczat podrozowad. Wtedy tez kupit
swoj pierwszy komputer firmy Macintosh. Gdy dzwonit do mamy



z prosba o przestanie mu jakichs plikow z jego komputera stacjonarnego,
ktory przechowywat w garderobie rodzicow, dostrzegt rynkowa szanse.

Na rynku byto wiele ustug oferujacych mozliwos¢ tworzenia Kopii
zapasowych, takich jak Xdrive czy Mozy, jednak kazda z nich oferowata
Kopiowanie zawartosci pojedynczego urzadzenia. On natomiast chciat
zsynchronizowac¢ swoje dane znajdujace sie na roznych komputerach.
»Tworzenie kopii zapasowych nie jest sexy. To obowigzek, taki jak mycie
zebow. To, co jest naprawde sexy to dostep do twoich danych
z dowolnego miejsca”, wyjasnit mi.

Stowo sexy nie byto doktadnie tym, o co mi chodzito. Chciatam raczej
dowiedzie¢ sie czegos wiecej o wykorzystywaniu przez firme procedury
,dowodu o wiedzy zerowej”. Ethan z radoscia odestal mnie do jego
partnera biznesowego, Alana Fairlessa (szczerze mowiac, Ethan nie byt
pewnie przyzwyczajony do dziennikarzy, ktorzy wymagali od niego czegos
wiecej oprocz cytatu do chwytliwego nagtowka artykutu prasowego). Sam
sprawiat wrazenie cztowieka, ktdry w jednym palcu ma finanse firmy.
Powiedziat mi, ze jego przedsiebiorstwo jest rentowne i zarabia gtéwnie
na sprzedazy subskrypcji, mniej na reklamach. Pozostawato to w zgodzie
z moja zasadaq , ptacenia za jakosc”.

Dwa tygodnie pozniej rozmawiatam przez telefon z Alanem,
wspotpracownikiem Ethana 1 dyrektorem ds. technicznych (CTO)

w SpiderOak!??l. Alan wyttumaczyt mi, ze to jemu zalezato na szyfrowaniu
danych. ,,Byto dla mnie wazne, aby [dane] byty zaszyfrowane zanim
zostawie swoj komputer”, powiedziat. Jednoczesnie wuyjasnit jak firma
zbiera hasta uzytkownikow 1 na czym polega unikalny sposob ich
szyfrowania. Sam szyfr jest tak silny, jak hasto, ktdre stworzy uzytkownik.
»,Nie ma wymagan co do dtugosci hasta. UznaliSmy, ze zachecanie
uzytkownikow do zmiany sposobow tworzenia haset nie jest najlepszym
pomystem, skoro mowimy im, ze jesli zapomnag hasta to utracag dane”.

Po tym, czego dowiedziatam sie o hastach, spodobato mi si¢ podejscie
firmy SpiderOak, ktora nie zmusza uzytkownikow do zajecia przegranej
pozycji. Alan zaskarbit sobie moje uznanie, mowigc ze w jego firmie
,model oceny ryzyka opiera si¢ na ochronie uzytkownika przed nim
samym, co zdaje sie takze byc dobra tarcza przed resztg Swiata”.

Przyznat, ze firma otrzymywata juz zadania udostepnienia danych
ze strony organow scigania. Gdy jednak funkcjonariusze dowiadywali sig,
ze przedsiebiorstwo nie ma jak odszyfrowac danych, rezygnowali.



Odetchnetam z ulga. Bezposrednia rozmowa o modelach oceny ryzyka
i hastach sprawita, ze uznatam mojego rozmowce za wiarygodnego. Firma
przeszta z powodzeniem test. Wykupitam subskrypcje. Jednak sposob,
w jaki doszto do zakupu przeze mnie tej ustugi byt raczej niedorzeczny.
Czy naprawde musze odwiedzi¢  wszystkich  technologicznych
ustugodawcow, aby sprawdzi¢ ich wiarygodnosc?

Poza wszystkim, moje bezpieczenstwo na SpiderOak wcigz zalezato
od sity mojego hasta.

Kiedys trzeba byto posiada¢c pewne umiejetnosci, aby ztamac hasto.
Obecnie moze to zrobic kazdy.

Zwiekszenie mocy obliczeniowej komputerow pozwolito hakerom
dziata¢ szybciejl?3l. Coraz tatwiej dostepne dtugie listy haset logowania
do réznych portali, pochodzace z wyciekow danych, umozliwity
programistom stworzenie programow do skutecznego tamania haset.
By pokaza¢, ze nie nastrecza to trudnosci, dziennikarz Nate Anderson
ztamat 800 hasetl jednego dnia, korzystajac z darmowego programu online

Hashcat!?¥l, Wiedziatem, ze tamanie haset jest dzis proste, ale nie miatem
pojecia, ze tak bardzo. W kazdym razie, odkad przezwyciezytem chec
zmiazdzenia swojego komputera mitotkiem i zrozumiatem w Kkoncu,
co robie, stato sie to absurdalnie banalne”.

Oto, na czym polega tamanie haset (w duzym uproszczeniu):

Haker otrzymuje liste haset do ztamania.
Listy sg zazwyczaj zaszyfrowane badz ,,zahaszowane”.
Haker przystepuje do odkodowania skrotow (do odhaszowania).
Zazwyczaj na poczatku haker probuje przeprowadzi¢ atak
»stownikowy”, polegajacy na porownaniu skrotow z wyrazami
powszechnego uzytku.
e Haker nastepnie porownuje wzorce haszowania do tych znanych

z baz danych zawierajacych hasta.
e Podzniej haker przypuszcza atak brutalnej sity [ang. brute force attack],
ktory polega na sprawdzaniu prostych sekwencji takich jak ,,aaaaaa”,
,aaaaab” i , aaaaaac” itd.



Robert Graham, badacz specjalizujgcy sie w bezpieczenstwie cyfrowym,
twierdzi, ze ataki brutalnej sity sa ,problemem natury wyktadniczej”!?!.
Wedtug niego ,ilos¢ czasu, ktorej wymaga przeprowadzenie go, szybko
zaczyna przekraczac zdroworozsgdkowe granice”. Z tego powodu, Anderson

przeprowadzat takie ataki wuytacznie na hastach nieprzekraczajgcych

szesciu znakow!?®l. Oszacowat, ze gdyby prébowat ztama¢ hasta sktadajace
sie z dziewieciu lub dziesieciu symboli, zajetoby mu to kilka tygodni lub
miesiecy. Byt w stanie rozpracowac jedynie osiemset z siedemnastu
tysiecy haset. ,Wniosek byt oczywisty: mogtem ztamac¢ kazdy ostatni
symbol w ciagu znakow. Aby jednak to zrobic¢, potrzebowatbym wiekszej
czesci roku, przy zatozeniu, ze moje urzadzenie nie padtoby w wyniku
przeciazenia”.

Lekcja, ktéra ptynie ze $wiata tamaczy haset, jest nastepujacal”!: di,
ktorzy przechowuja hasta, powinni je lepiej szyfrowac. Jedng z dobrych
praktyk jest tak zwane ,solenie” [ang. to salt] szyfru — polega to na tym,
ze gdy uzytkownik tworzy szescioznakowe hasto, kodujacy dodaje
do niego Kkilka dodatkowych symboli, sprawiajac, ze jeszcze przed
zahaszowaniem, staje sie dtuzsze. Dzieki temu jest trudniejsze do ztamania.

Niestety, ,solenie” nie jest jeszcze powszechnel?8l. Ostatnie wtamania
do LinkedIn, Yahoo! i eHarmony ujawnity zasoby ,nieposolonych”
szyfrow, ktore zostaty szybko ztamane.

Wszyscy ci, ktorzy tworza hasta, powinni ze swiata hakerow wysnuc
jeden wniosek: dobrze jest tworzy¢ dtugie hasta, unikajac stow
stownikowych i czesto stosowanych wyrazow (takich jak ,hasto1”).

* % X

Miarg sity hasta jest poziom czegos, co informatycy nazywajg ,entropia
informacyjng”. Im wyzszy poziom entropii, tym trudniejsze do ztamania
jest hasto. Jeffrey Goldberg, ekspert z AgileBits, tworcy ustugi 1Password,
powiedziat mi, ze entropia wskazuje ,na jak wiele sposobow mozecie
osiagnac rézne wyniki, wykorzystujac te same metody”*°!. Krotkie, proste
hasta, na przyktad oparte na wyrazach powszechnego uzytku, maja niska
entropie, poniewaz tatwo je odgadngl. Dtuzsze hasta, zawierajgce rozne
rodzaje symboli, litery i cyfry, maja wyzsza entropie, gdyz rozpracowanie
ich wymaga wiekszej liczby prob odgadniecia.
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Wiedziat to Julian Assange*°], kiedy tworzyt nastepujace hasto do bazy

dokumentéw WikiLeaks!'3);
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Jest to tatwe do zapamietania hasto, ztozone z 58 znakow, z niewieloma
symbolami. Oczywiscie, znamy je, poniewaz dziennik ,The Guardian”
opublikowat je w wydanej przez siebie ksigzce o WikiLeaks. Pod wieloma
innymi wzgledami nie byto to wiec hasto bezpieczne.

Niezwykle trudno jest oszacowac¢ poziom entropii. Dtugie hasto moze
mie¢ niskg entropi¢, jesli skomponowane jest z prostych stow
i oczywistych zasad. Zaczetam miec¢ obsesje na punkcie poziomu entropii
moich haset. Jednego dnia, gdy czekatam na wystepy taneczne corki,
trafitfam na wirtualny wskaznik entropii stworzony przez Dana Wheelera,
inzyniera z Dropboxal®'l. Jego narzedzie mierzyto poziom entropii kazdego
hasta, a takze czas potrzebny do jego ztamania. Natychmiast poczutam
dreszczyk emocji zwiazany z mozliwoscig przetestowania dopiero
co stworzonych, mnemonicznych haset. Lekkomyslnie zaczetam je
wszystkie wprowadzac¢ do systemu.

Zaczetam od mojego hasta do konta bankowego (stworzonego przy
uzyciu technik mnemonicznych, sktadajacego sie z 12 znakow). Och, to
bardzo ekscytujace. Jego entropia wynosita 56., a ztamanie zajetoby
,2wieki”!

Nastepnie sprawdzitam moje hasto do konta Gmail, stworzone przez
1Password (osiemnascie znakow). Entropia wyniosta 80. tamanie tego
hasta takze trwatoby cate wieki. Mimo tego, nie znosze tego hasta: nie
jestem w stanie go zapamig¢tac.

Natomiast moje hasto do skrzynki e-mail w ,Wall Street Journal”
(dziewiec¢ znakdw) byto rozczarowujgco stabe. Chociaz stworzytam je przy
uzyciu metody mnemonicznej, jego poziom entropii wynosit zaledwie 28.
Mozna by je rozpracowac w ciagu siedmiu godzin!

O rety, jak to sie stato? Podczas gdy hasto, ktorym zabezpieczam swoje
konto na 1Password (kolejne stworzone przy uzyciu techniki
mnemonicznej, sktadajace sie z siedemnastu znakow) miato wynik 37.
i mogto zostac ztamane w ciagu 5 miesiecy. Ech.

Byto to zajecie wciggajace, a zarazem przygnebiajace. Wszystko
uktadato sie w pewna spojna catosc¢: hasta stworzone przez 1Password
byty bardzo silne, ale sita tych wymyslonych domowymi sposobami byta
bardzo rozna: od naprawde duzej do niewielkiej.



Najgorzej byto z moim hastem do komputera: mozna byto je ztamac
w ciagu czterech minut. Natomiast, zabezpieczenie do bloga mozna byto
ominac¢ w , chwile”.

Kiedy emocje zwiazane ze sprawdzaniem haset opadty, zdatam sobie
sprawe, ze zachowatam sie nad wyraz glupio: uzywajac Wi-Fi,
wprowadzitam do nieznanego systemu tamigcego kody [ang. cracking
system] wszystkie moje hasta. Mimo, ze Kkorzystatam ze swojego
prywatnego, przenosnego punktu dostepu do sieci i zaszyfrowanego
potaczenia, a strona obiecywata nie przechowywac haset, istniato ryzyko,
ze trafig one do bazy uzytkowanej przez hakerow.

Miatam teraz dwa powody, by stworzy¢ nowe hasta: 1) fakt, iz obecne
nie miaty odpowiedniego poziomu entropii; 2) moja wtasna gtupota.

W poszukiwaniu haset o wysokim poziomie entropii, zastanawiatam sie
nad wieloma mozliwosciami, wtaczajac w to hasta wykorzystujgce mato
znane jezyki i dtugie frazy, takie jak stosowat Julian Assange.

Jednak ponownie zderzytam si¢ z problemem, jaki stanowit moj umuyst.
Mogtam wymuysli¢ jedno lub dwa stowa w mato znanym jezyku, badz
jeden czy dwa ciagi wyrazow. Ostatecznie jednak pomysty by mi sie
skonczyty i zaczetabym tworzyc stabe hasta.

Z badan wynika, ze nawet jesli ludzie wymuyslajg dtuzsze hasta, to
szukajg drogi na skroty. W 2012 roku, badacze z Uniwersytetu Cambridge
przeanalizowali®?!  wykorzystywane przez ludzi ciagi wyrazéw
i zaobserwouwali, ze wiele z nich opartych jest na tytutach znanych filmow,
utworow muzycznych czy sentencjach, np. ,stowarzyszenie umartych

poetéw”, ,three dog night’™ Jub ,with or without you”l"%],
W konsekwencji, wiele ciggow byto tak stabych jak zwykte hasta.
»Wuyniki wskazuja, ze uzytkownicy nie sa w stanie tworzyc fraz z zupetnie
przypadkowych stow. Wyraznie inspirujg sie oni zdaniami wystepujacymi
w ich codziennym jezyku”, podsumowywali Joseph Bonneau i Ekaterina
Shutova.

Badania potwierdzity moje podejrzenia: potrzebowatam rozwigzania,
ktore zwolnitoby mnie z koniecznosci myslenia.

Znalaztam je w systemie haset zwanym Dicewarel®3]. Sprawa jest
zwodniczo prosta: rzucacie pigciokrotnie szescienna kostka i z zapisanych
wynikow wybieracie stowo na liscie Diceware, zawierajacej 7 776 krotkich
stow w jezyku angielskim. Kazde stowo jest ponumerowane.

Wyglada to nastepujaco:



16655 paragraf

16656 pazur

16661 glina

16662 czysty

16663 przejrzysty

16664 tacznik

16665 ztamanie, rozszczepienie
16666 ekspedient

Tworca Diceware, Arnold Reinhold, zaleca wuykorzystanie ciggu
sktadajacego sie z co najmniej pieciu stow. W takim przypadku hasto
wyglada mniej wiecej tak: ,algier Klm curry blond duszek”. Mozna
stworzy¢ mocniejsze hasto, dodajgc wiecej stow, liter, symboli czy
wielkich liter. Jednak, jak twierdzi Bruce Marshall, zatozyciel
PasswordResearch.com, ztamanie nawet prostego szeregu pieciu wyrazow,
z ktorych kazdy sktada sie z pieciu matych liter, musiatoby zaja¢ ponad
180 dnil3%.

Wykorzystanie kostki gwarantuje, ze wybierzecie przypadkowe cyfry.
Oczywiscie, sg takze strony internetowe, ktore wygeneruja dla was
przypadkowe znaki. Jednak Reinhold i inni specjalisci ds. bezpieczenstwa
odradzaja te metode. Nieznane strony moga byc¢ bowiem stworzone przez
przeciwnikow, chcacych ftamac¢ nasze hasta. Jak pokazujg dokumenty
udostepnione przez Edwarda Snowdena, faktycznie tak sie dzieje: NSA
opracowata jeden z naukowych standardow generowania losowych liczb
i potrafita ztamac jego algorytm!3°!.

Podekscytowana wizja, ze juz nigdy wiecej nie bede musiata wymuyslac
hasta, wydrukowatam trzydziestosiedmiostronicowa liste stow firmy
Diceware, ktorg podziurkowatam i umiescitam w segregatorze. Jednak
perspektywa rzucania kostkg setki razy, aby stworzy¢ konieczne hasta,
zniechecata mnie. Segregator lezat na biurku tak dtugo, az wpadtam
na genialny pomyst. Postanowitam zatrudni¢ swojg osmioletnig corke,
ktora - jak to dziecko - nudzita sie w domu podczas wakagji.
Powiedziatam, ze zaptace jej za tworzenie haset.

W ciagu godziny wreczyta mi kartke papieru z piecioma hastami.
| poprosita o wyptate. Wreczytam jej 3,5 dolara.



Zachwycona wizja tatwego zarobku, napisata e-maila do dziadkow,
wujka i kilku znajomych rodziny, aby poinformowac ich o swoim nowym
przedsiewzieciu. Napisata co nastepuje:

Temat: Moje przedsiewziecie (sic!)

Zaczynam prowadzi¢ swoj wiasny interes, w ktorym tworze hasta.
5 haset kosztuje 3 dolary i 50 centow. 5 haset na strone. Mam
nadzieje, ze je wyprobujecie.

Moja mama natychmiast napisata do mnie z zapytaniem, czy konto jej
wnuczki przypadkiem nie zostato zhakowane. Zapewnitam jg, ze to
prawdziwe przedsiewziecie, ona natomiast zamowita nowe hasta dla
siebie. Do konca lata moja cdrka stworzyta okoto piecdziesieciu haset dla
rodziny i przyjaciot, podnoszac cene do dolara za hasto.

Bytam podekscytowana. Miatam w 1Password mase haset, ktorych nie
znatam 1 dziesiatki silnych, mozliwych do zapamiegtania haset
do najwazniejszych kont. Poza tym, nieoczekiwanie zachecitam corke
do dbania o poufnos¢ danych albo przynajmniej do umiejetnego czerpania
z niej zyskow.
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POZEGNANIE Z GOOGLE

8 czerwca 2004 w bibliotece publicznej w Demingl!l, w stanie

Waszyngton, pojawit sie agent Federalnego Biura Sledczego (Federal
Bureau of Investigation, FBI) domagajacy sie nazwisk osob, ktore
wypozyczyty ksiazke Bin Laden: Cztowiek, ktory wypowiedziat wojne
Ameryce autorstwa Yossefa Bodansky’ego.

Nic podobnego nie zdarzyto sie dotad? w tej niewielkiej miescinie
liczacej 353 mieszkancow, potozonej nieopodal granicy z Kanada. Deming
nie jest znane jako wylegarnia terrorystow. Jesli w ogole ktos o nim
styszat, to jako o miejscu, gdzie mozna zatankowac paliwo 1 napic sie piwa
u podnoza Potnocnych Gor Kaskadowych.

Mimo to, pracownicy biblioteki byli przygotowanil®. Rok wczeéniej
Deborra Garrett, prawniczka systemu bibliotek hrabstwa Whatcom

przeszkolita ich, jak odpowiada¢ na zapytania organdéw $ciganial®.
Bibliotekarze stali sie obroncami danych w latach 80. ubiegtego wieku,
kiedy to agenci FBI pojawiali si¢ w bibliotekach uniwersyteckich, zadajac
informacji o  tytutach  wypozyczanych  przez  obcokrajowcow.
W nastepstwie tych wydarzen, czterdziesci osiem stanowl®! przyjeto
przepisy chronigce do pewnego stopnia poufnos¢ danych zwigzanych
z obiegiem ksiazek.

Kiedy wiec agent FBI pojawit sie w Deming!®!, bibliotekarka petniaca
dyzurl”l odmoéwita przekazania ewidencji wypozyczen. Obiecata w zamian,
ze przekaze jego prosbe prawnikom biblioteki i odprowadzita go do drzwi.

Kiedy zapytanie przekazano do Garrett, zadzwonita do agenta FBI
i spytata, czego oczekuje. Odpowiedziat, ze pewien czytelnik zadzwonit
do Biura, zeby poinformowa¢ o odrecznej notce, ktorg znalazt



na marginesie ksigzki. Brzmiata ona: ,Jesli podejmowane przeze mnie
dziatania uwazane sa za przestepstwo, to niech historia bedzie mi
swiadkiem, ze jestem przestepca. Wrogos¢ wobec Ameryki jest
obowiazkiem religijnym, a my mamy nadzieje, ze BOog nam to
wynagrodzi”.

Po tej rozmowie Garrett odkryta, ze cytat pochodzit z wywiadu z Osama
bin Ladenem, przeprowadzanego w 1998 roku. Wuystata jego zapis
do agenta FBI, sadzac, ze — jak powiedziata — ,to zakonczy sprawe”. Jednak
pare tygodni pozniejl®! do biblioteki dotart sadowy nakaz wydania
ewidencji wypozyczen wraz z pouczeniem do pracownikow, by go nie
Kwestionowali.

Biblioteka hrabstwa Whatcom znalazta si¢ w trudnej sytuacji.
Zrealizowanie nakazu oznaczatoby porzucenie wartosci, w ktore wierzyli
bibliotekarze. Z drugiej strony walka miata byc¢ trudna, bowiem prawo
obliguje do dziatania zgodnego z prawomocnym wezwaniem wielkiej
tawy przysiegtych. Biblioteka musiata walczy¢ o zawezenie przedmiotu

wezwania. Garrett zasugerowatal®!, Zeby oprze¢ sie na precedensie z 1998
roku: sad federalny w Waszyngtonie uznat wowczas, ze Kksiegarnia
Kramerbooks & Afterwords nie musiata ujawni¢ ewidencji sprzedazy
ksiazki Moniki Lewinsky ze wzgledu na ochrone, ktora nad materiatem
czytelniczym roztacza Pierwsza Poprawka do Konstytucji Stanow
Zjednoczonych.

Cztonkowie rady biblioteki byli zaniepokojeni. Jesli podejma walke
i przegraja, beda musieli stana¢ przed strasznym wyborem: przekazac
zadane informacje 1 zdradzi¢ wtasne ideaty lub potencjalnie ryzykowac
odsiadka za odmowe dziatania zgodnego z wezwaniem sadowym.
Po wewnetrznych dyskusjach zdecydowano sie jednak na walke.
»,Koniecznos¢ dokonania tego wyboru byta okropna”, wspomina Amory

Peck!'®l, przewodniczaca zarzadu systemu bibliotek publicznych hrabstwa
Whatcom. ,Nie mogliSmy jednak postapi¢ inaczej. Musielismy chronic
podstawowe prawo naszych czytelnikow, ktore gwarantuje dostep
do catego wachlarza literatury i mozliwos¢ czytania w sposob szalony,
z zaciekawieniem, czasem nawet ocierajgc sie o niebezpieczenstwo... przy
catkowitej pewnosci, ze wybory czytelnicze pozostana tajemnica”.

Kiedy Garrett ztozyta wniosek o uchylenie wezwania w zwiazku
z Pierwsza Poprawka, FBI je wycofato. ,Moim zdaniem ta sprawa
pokazuje, co dzieje sie, kiedy ludzie wiedzg, ze podejmowane przez nich



dziatania zostang zweryfikowane przez sad”, powiedziata Garrett, ktora
obecnie sama jest sqdziq[”]. ,Sktania to do uczciwosci”.

EE SR

Nie mogtam oczekiwac¢, ze moi dostawcy internetu podejma rownie

heroiczng walke w obronie poufnosci moich wyborow czytelniczych.
Oczywiscie do pewnego stopnia starajg sie oni broni¢ swoich Klientow.

Google dysponuje armig doskonatych prawnikow. W 2006 roku gigant

zakwestionowat wezwaniel'?! Departamentu Sprawiedliwosci
do przedtozenia ewidencji wyszukiwan obejmujgcej dwa miesigce.
Wygrat, zawezajac je do raptem piecdziesieciu tysiecy adresow URL
wobec zadanych miliardéw. W 2007 roku Amazon podjat skuteczna!'!
walke z rzadowym wezwaniem do ujawnienia tozsamosci 0sob, ktore
za posrednictwem serwisu dokonywaty zakupow u sprzedawcy
uzywanych ksigzek. Wtadze chciaty przestucha¢ nabywcow w zwiagzku
ze sledztwem dotyczacym wytudzen podatkowych przez ten podmiot,
jednak Amazon odmowit przekazania nazwisk. Sad podzielit poglad,
ze ,wielce niepokojacy i nieamerykanski jest scenariusz, w ktérym agenci
federalni przeczesujq listy czytelnikow, bedacych uczciwymi obywatelami,
w poszukiwaniu dowodoéw przeciwko komus innemu”.

Jesli jednak chodzi o funkcjonowanie dragnetow rzadowych, firmy
internetowe czesto przegrywaja walke na tym polu, bowiem prawo nie
stoi tu po ich stronie. Wobec internetu nie stosuje sie stanowych
przepisOw o prywatnosci, chronigcych ewidencje biblioteczne. WhnioskKi,
ktore odwotujg sie do Pierwszej Poprawki, sg czesto odrzucane ze wzgledu
na brak domniemane;j szkody. Dodatkowo informatykom,
w przeciwienstwie do bibliotekarzy, nie udato sie zbudowac reputacji
obroncow wolnosci intelektualne;.

Przepisy, ktore reguluja realizowany przez rzgd monitoring komunikacji
w interneciel', znajduja sie w ustawie o prywatnosci w tacznosci
elektronicznej (Electronic Communications Privacy Act) z 1986 roku, ktorg
zgtoszono celem rozszerzenia ochrony Kkorespondencji telefonicznej
i pocztowej na sfere cyfrowa. W owym czasie nie przewidywano jednak,
ze ludzie beda gromadzi¢ taka ilos¢ informacji na swoich komputerach
i zewnetrznych serwerach. W konsekwencji przechowywana komunikacja,
taka jak poczta elektroniczna czy dane geolokalizacyjne telefonow



komorkowych, moze zosta¢ przejeta przez rzad bez nakazu przeszukania.
Przepisy wymagaja jedynie, by stosowne organa wykazaty, ze dane te
stanowia , kluczowy materiat” w sledztwie.

Tym samym tatwiej jest organom scigania legalnie czyta¢ e-maile
obywateli niz otwierac¢ ich tradycyjng korespondencje. Co wiecej, sady
czesto utajniaja nakazy zwigzane z monitoringiem elektronicznym!'®!, wiec
uzytkownicy nigdy nie dowiadujg sie, ze stali sie obiektem inwigilacji.
W efekcie straznicy naszych danych majg ograniczone pole manewru,
broniac intereséow klientéw. W 2012 roku Microsoft dostarczyt!'®! dane
o konsumentach w odpowiedzi na ok. 83 proc. wezwan organow scigania.

Google odpowiedziat na dwie trzecie takich wezwan!".

Wiodace firmy internetowel'® miedzy innymi Google, Apple

i Facebook, zawiazaty koalicje na rzecz nowelizacji dotychczasowych
przepisow o prywatnosci w tacznosci elektronicznej, tak, by dostep
do poczty elektronicznej czy danych geolokalizacyjnych telefonow
komorkowych takze wymagat nakazu sagdowego. Jak dotad ich wysitki nie
zakonczyty sie sukcesem.

W  Kkilku znanych nam przypadkach walki firm z rzagdowym
monitoringiem, finat byt marny. Przyjrzyjmy sie dwom sprawom -
drobnego dostawcy internetu, Sonic.net, oraz internetowego olbrzyma
Yahoo! W 2011 roku firma Sonicnet ujawnital’”l, ze stoczyta nieudana
walke z tajnym sadowym nakazem ujawnienia adresow e-mail 0osob, ktore
w ciggu dwoch lat korespondowaty z wolontariuszem WikilLeaks, Jacobem
Applebaumem. Podjecie rekawicy byto, zdaniem prezesa Sonic.net Dane’a
Jaspera, ,raczej drogie, jednak, w naszym odczuciu, musieliSmy tak zrobic”.

Rozmawiajac ze mnal?°!, Jasper postapit wbrew sadowemu zakazowi
komentowania sprawy. (Pozniej wyznat, ze nie byt swiadomy, iz zakaz
rozpowszechniania informacji na ten temat wcigz obowiazywat, gdy
rozmawialismy)

Jesli chodzi o Yahoo!, w 2008 roku Sad Nadzoru Wywiadu Stanow
Zjednoczonych (Foreign Intelligence Surveillance Court, FISC) odrzucit
sprzeciw gigantal”!! wobec zadania wydania danych uzytkownikéw bez
nakazu sadowego. Yahoo! argumentowatol?’, ze szeroki zakres zadania
wtadz jest niekonstytucyjny, lecz sad uznat, ze firma nie przedstawita
dowodow na to, iz ktokolwiek zostal pokrzywdzony przez rzadowy
monitoring. ,Pomimo  szeregu zarzutow przedstawionych przez
wnioskodawce, nie potrafit on udokumentowac¢ faktycznej szkody czy



prawdopodobienstwa naruszenia prawa, ani umotywowac¢ obawy przed
wystapieniem razacego btedu”.

Podobnych przypadkow byto wiecej. Wystepuje w nich ten sam
powtarzajacy sie watek: firmy internetowe maja czesto zwigzane rece
w dziataniach wobec rzgdowego nadzoru.

G S

Nie zywie niecheci do Google.

Prawda jest, ze Google naprawde usitowato zachowac przejrzystosc¢
w Kwestii monitoringu. Byta to pierwsza duza firma internetowa!??), ktéra
zaczeta powszechnie publikowa¢ dane o wezwaniach otrzymanych
od organow Scigania. Zawsze byta takze aktywnym cztonkiem Kkoaligji
na rzecz reformy ustawy o prywatnosci w tacznosci elektronicznej. Walczy

z rzadowym zakazem!*! rozpowszechniania informacji na temat liczby
wezwan wystosowywanych przez sad FISC.
Jednak Google wielokrotnie naruszyto zaufanie internautow. W 2010

roku gigant uruchomit!®! narzedzie w mediach spotecznosciowych
0o nazwie Buzz, ktore automatycznie oznaczato uzytkownikow jako
,obserwujacych” te osoby, z ktorymi czesto wymieniali e-maile lub
czatowali na Gmail-u. Uzytkownicy, ktérzy nacisneli przycisk ,Swietnie!
Wyprobuj Buzz”, nie byli w wystarczajacym stopniu poinformowani,
ze tozsamos¢ ich najblizszych znajomych na Gmail-u zostanie
opublikowana. Firma Google zgodzita sie pdzniej z zarzutami Federalnej
Komisji Handlu (FTC), ze ustuga Buzz mogta wprowadza¢ w btad

i zaptacita 8,5 mIn dolaréow?®! w ramach ugody w zwiazku z pozwem

zbiorowym. W 2012 roku wraz ze wspotpracownikami ujawnili$my?’],
ze spotka obchodzita ustawienia prywatnosci przegladarki Safari, z ktorej
Korzystajg posiadacze iPhone’ow i innych urzadzen Apple, za sprawa
specjalnego kodu, ktory umozliwiat sledzenie. Jeszcze tym samym roku
Google zgodzita sie zaptaci¢ 22,5 min dolaréw!?®! w ramach ugody po tym,
jak FTC zarzucita firmie, ze obejscie zabezpieczenn Apple naruszato tresc
ugody sadowej dotyczacej Buzz. Byta to zreszta w owym czasie najwyzsza

kara natozona w cywilnym postepowaniu przez FTC. Z kolei w 2013 roku

Google zgodzito sie zaptaci¢ 7 min dolarow w ramach ugody!®!
z prokuratorami generalnymi trzydziestu osSmiu stanow, ktorzy twierdzili,



ze firma naruszyta prywatnosc¢ osob, gdy samochody Street View losowo
zbieraty dane z sieci Wi-Fi.

Ja takze gromadze zbyt duzo informacji w Google. M06j prywatny audyt
wykazat, ze Google gromadzito wszystkie dane dotyczace moich
wyszukiwan od 2006 roku oraz zidentyfikowato 2192 osoby, do ktorych
napisatam w tym okresie. Biorac pod uwage nieaktualng ustawe
0 prywatnosci, nie mogtam liczy¢, ze firma utrzyma wszystkie te
informacje w sekrecie. Potrzebowatam przejs¢ na diete informacyjna.

Zaczetam od porzucenia wyszukiwania w Google.

Bytam niezadowolona ze zmiany w polityce prywatnosci®®! Google
ogtoszonej w 2012 roku, ktora pozwalata firmie tgaczy¢ informacje

z roznych ustug i na przyktad tworzyc¢ na ich podstawie spersonalizowane
reklamy wyswietlajace sie w Gmail-uP'. Google nie usuwa historii

wyszukiwan!*?! powiazanej z moim kontem, chyba, ze sama o to zadbam.
Gdy wyszukuje cos na komputerze, na ktéorym nie jestem zalogowana
do konta Google, czes¢ danych identyfikacyjnych zostaje usunieta dopiero
po dziewieciu miesigcach. Teoretycznie rzad moze zazada¢ od Google
historii moich wyszukiwan od roku 2006. O zadnych tego typu
dziataniach nie informowano jak dotad publicznie, niemniej fakt, ze ta
ewidencja istnieje stanowi wrecz otwarte zaproszenie do dziatania.
Historia moich wyszukiwan zawiera chyba najbardziej poufne
informacje o mnie. Gdy szukam telefonu na karte, wszystkie moje
wyszukiwania dotyczg telefonow na karte. Gdy szukam informagji
do artykutu na temat technologii rozpoznawania twarzy, wszystkie moje
wyszukiwania dotycza technologii rozpoznawania twarzy. Zasadniczo, to,
czego poszukuje stanowi precyzyjng prognoze moich przysztych dziatan.
W zastepstwie Google znalaztam malutka wyszukiwarke o nazwie
DuckDuckGo, ktéra prowadzi polityke zerowego gromadzenia danych. Nie
zbiera ona zadnych informacji automatycznie przekazywanych przez moj

komputer!?3] — adresu IP czy innych $ladéw cyfrowych.

W konsekwencji DuckDuckGo nie ma mozliwosci powigzania moich
wyszukiwan z mojg osoba.

»Kiedy wchodzicie na DuckDuckGo (albo jakakolwiek inng strone)
wyszukiwarka automatycznie wysyta informacje na temat waszego
komputera”, mowi polityka prywatnosci firmy. ,Poniewaz dane te
mogtyby zosta¢ uzyte do potaczenia was z waszymi wyszukiwaniami, nie
gromadzimy ich. Jest to bardzo nietypowa praktyka, niemniej czujemy,



ze stanowi istotny krok w kierunku ochrony waszej prywatnosci”.

Dopiero kiedy zmienitam wyszukiwarke, zrozumiatam, jak bardzo
statam sie zalezna od Google. Bez sugerowanych wynikow wyszukiwania
Google oraz jego perfekcyjnej pamieci dotyczacej tego, czego zwykle
szukatam, kazde wyszukiwanie wymaga¢ ode mnie wysitku. DuckDuckGo
nie wie na przyktad, ze mieszkam w Nowym Jorku, wiec kiedy btednie
wpisatam ,,Muzeum Historii Naturalnej”, wyswietlit sie wynik z taka
placowka, tyle, ze w Los Angeles. Dla porownania sprawdzitam to samo
Google: oczywiscie, poprawito mnie i stusznie zatozyto, ze jestem
w Nowym Jorku, wyswietlajac Amerykanskie Muzeum Historii
Naturalnej na Manhattanie na gorze wynikow.

Brak zgromadzonej o mnie przez DuckDuckGo wiedzy zmusit mnie
do uwazniejszego wyszukiwania. Zauwazytam na przyktad, ze statam si¢
na tyle leniwa, ze adres strony - taki jak CNN.com - wpisywatam
w wyszukiwarce zamiast w panelu nawigacyjnym, mimo, ze doktadnie
wiedziatam, dokad zmierzam. Zaczetam wiec wpisywac adresy
we wtasciwym miejscu przegladarki.

Kolejng rzecza, na jaka zwrdcitam uwage, byto to, ze wyszukiwatam
strony, ktore odwiedzam bardzo regularnie — choc¢by szkot moich dzieci czy
te z grafikiem studia jogi — zamiast umiesci¢ je w zaktadkach. Zaczetam
wiec korzystac z zaktadek.

Bytam tak przyzwyczajona do tego, ze Google pracuje za mnie,
ze konieczno$¢ wpisywania catych stow, bez autouzupeiniania, zaczeta
mnie draznic. Z drugiej strony fakt, ze wyszukiwarka przestata sugerowac
mi hasta, sprawit, ze statam si¢ mniej podatna na poszukiwanie rzeczy,
ktorych nie potrzebuje. Kiedy wpisywatam literke ,a”, wyszukiwarka nie
podpowiadata mi stowa: ,amazon”, wobec czego nie przypominatam
sobie, ze musze nagle kupi¢ cos w sklepie Amazonu.

Korzystajac z DuckDuckGo z reguty znajdowatam to, czego chciatam,
chociaz czasami dziwne wydawato sie uzyskanie raptem trzech wynikow.
Bytam tak bardzo przyzwyczajona do ,miliondw” rezultatow
pojawiajacych sie w Google.

Niemniej DuckDuckGo miato pewne ograniczenia. Bardzo tesknitam
za Google Maps 1 nie bytam w stanie znalez¢ dla ustugi zadnego
substytutu, ktory bym polubita. Brakowato mi takze sekcji Google News.

Przed wyjsciem na obiad do przyjaciela chciatam sobie przypomniec,
na jakie doktadnie stanowisko otrzymat wtasnie awans na Uniwersytecie
Columbia. Ukazywaty sie na ten temat wiadomosci, jednak wszystkie



moje wyszukiwania imienia i nazwiska Sree Sreenivasan oraz nazwy
uczelni nie przynosity rezultatu. Dopiero kiedy sprobowatam zestawienia
,Sree”, , Columbia” oraz ,,wiadomosci” dotartam do wtasciwego artykutu.
Informacja tam byta. Musiatam po prostu sprobowac innego podejscia,
zeby skutecznie wyszukiwa¢ wiadomosci w strukturze DuckDuckGo.

Zrozumiatam, ze w rzeczywistosci bytam zaprogramowana pod Google.
Zawsze sadzitam, ze jest ono niczym czysta kartka papieru — byc¢ moze,
ze wzgledu na jego tadny, biaty interfejs — ale w istocie naginatam wtasne
zapytania do tego, jak Google lubi na nie odpowiadac.

Tym razem musiatam dostosowac si¢ do nowego serwisu, DuckDuckGo,
ktory w inny sposdb odpowiadat na pytania. To byto jak nowy zwiazek;
poznawatam dziwactwa i stabostki swojego partnera. Doswiadczenie
okazato sie wzbogacajace, bowiem partner ten nie miat ukrytej checi
sledzenia mnie.

Uwolnitam sie od Google, a swiat funkcjonowat tak jak zawsze.
Zgtebitam tajniki innego serwisu i mogtam znalez¢ informacje, ktorych
potrzebowatam. Sytuacja ta przypomniata mi stowa Marca Andreessena,

tworcy Netscape, pierwszej przegladarki stron internetowych, ktdrg

wprowadzono w 1994 roku. ,Rozprzestrzenianie sie komputerow!>?

i internetu doprowadzito do podziatu pracy na dwie kategorie - ludzi,
Ktorzy mowig komputerom, co majg robic oraz tych, ktorym to komputery
beda mowic, co robi¢”, mowit Adreessen w wywiadzie w 2012 roku.

Przejscie do DuckDuckGo 1 jego opanowanie sprawito, ze miatam
wrazenie, iz rosng moje szanse znalezienia si¢ wsrod ludzi, ktdrzy maja
kontrole nad komputerami.

Po paru miesiacach uzytkowania DuckDuckGo zaczetam si¢ czuc nieswojo.
Kim sg ludzie, ktorym zaufatam? Dlaczego ich logo stanowita kaczka
przystrojona w muche? To wydawato sie dziwne.

Mimo catej mojej niecheci do praktyk sledzenia stosowanych przez
Google, wyksztatcitam emocjonalne wyobrazenie Google jako podmiotu

0 pewnej arogancji, rodem z ktdregos z uniwersytetow nalezacych do Ligii

Bluszczowej. Miat ono swoje wartoscil®®, ale takze niewiele skruputéw.
Niewatpliwie wielkiej odwagi wymagato postawienie sie cenzurze

chinskich wtadz, co jednoczesnie nie przeszkadzato w zarabianiu kazdego



dnia na moich prywatnych danych.

Miatam problem 2z wytworzeniem w swoje] glowie wizerunku
podmiotu, ktory symbolizowata kaczka w muszce.

Wsiadtam wiec do pociggu do Filadelfii, zeby poznac¢ ludzi za nia
stojacych. Musiatam spedzi¢ jeszcze dodatkowych dwadziescia minut
w podrozy z miasta przez zielone przedmiescia, az za Bryn Mawr College,
by dotrzec¢ do celu. tatwo byto dostrzec zatozyciela DuckDuckGo, Gabriela
Weinberga, na parkingu - jego auto byto upstrzone kaczymi naklejkami.
Miat bujna kasztanowa czupryne, ale wygladat jak typowy maniak
komputerowy [ang. geek] w okulary o grubych oprawkach i w bluzie
z kapturem. Wskoczytam do jego samochodu i w ciaggu dwoch minut
byliSmy w jego biurze.

Ku memu zaskoczeniu, wijechaliSmy na parking znajdujgcy sie
za kamiennym zamkiem z kolorowymi, okragtymi wiezyczkami. , Pracujesz
w zamku?” - zapytatam.

Tak, pracowat. Biura DuckDuckGo znajdowaty sie¢ na drugim pietrze, zas
sciany ozdobione byty motywem Kkaczki. Weinberg miat w swoim
gabinecie sofe w kropki oraz strefe zabaw dla swoich dzieci koto biurka.
Powiedziat mil*®!, e pierwotnie prywatno$¢ nie byta dla niego
priorytetem. Chciat po prostu stworzyc lepsza wyszukiwarke. Po tym jak
w 2006 roku sprzedat portal spotecznosciowy!®’ o nazwie Names
Database za 10 miln dolarow, przeniost si¢ z zona do Valley Forge
w Pensylwanii, tak by jego matzonka miata blizej do pracy w gigancie
farmaceutycznym GlagoSmithKline.

Jako swiezo upieczony milioner, Weinberg eksperymentowat
z szeregiem projektow. Zatozyt wtasne studio telewizyjne, pracowat nad
siecig spotecznosciowa dla golfistow a takze ustugg wykorzystujaca
spotecznosc¢ jako zrédto informacji [ang. crowdsourcing] celem osiggania
jak lepszych rezultatow wyszukiwania. Kiedy zajmowat si¢ ostatnim
projektem, rosta jego irytacja wynikami wyszukiwania w Google, ktore
byty petne SPAM-u.

Postanowit wiec stworzyc¢ lepsza wyszukiwarke. ,Chciatem wrdcic
do starych czasow Google’a, kiedy nacisk ktadziono na jakosc
odnosnikow”. Kwestia prywatnosci pojawita sie dopiero po uruchomieniu
pierwsze] wersji strony dla spotecznosci pracownikow IT, gdy czesc¢
uzytkownikow zaczeta pytac sie o polityke prywatnosci strony. ,Szczerze
mowigc do tamtej chwili w ogdle sie nad tym nie zastanawiatem. Dlatego



solidnie przyjrzatem sie kwestii poufnosci wyszukiwan. Pomyslatem, ze to
przerazajace, ile moze wiedzie¢ o cztowieku wyszukiwarka - to bez
watpienia najbardziej wrazliwe dane o kims, ktore mozna zgromadzic¢
za pomoca internetu. Stwierdzitem, ze najlepiej bedzie catkowicie umy¢
od tego rece i najzwyczajniej nie gromadzi¢ zadnych danych. Wtedy
zrozumiatem ze to stanowi¢ bedzie naczelng zasade firmy”.

Do 2011 roku catkowicie poswiecit sie kwestii prywatnosci. Wykupit
billboard w San Francisco, ktory gtosit: , Google was sledzi. My nie.”
Do tego zgodzit sie na inwestycje ze strony funduszu venture capital,
Union Square Ventures, ktory stawia na rozwijajacy sie rynek narzedzi
do ochrony prywatnosci.

Kilku z zatrudnianych przez niego inzynierow, spozywajac
w miedzyczasie Kkanapki na wynos, przytaczyto sie do nas
by przedyskutowac¢ kwestie budowy wyszukiwarki internetowej od zera.
RozmawialiSmy o wyzwaniach tworzenia nowych map i mojej frustragji
zwigzanej z wyszukiwaniem przez ich serwis wiadomosci. Utrzymanie
przyjaznej polityki prywatnosci w DuckDuckGo byto trudne. Inzynierowie
musieli zbudowac¢ wiele narzedzi kompletnie od zera. Musieli na przyktad
stworzy¢ wtasne oprogramowanie do blogowania, poniewaz istniejgce
darmowe wersje zawieraty technologie sledzenia.

— Zupetnie jakbyscie byli pionierami - powiedziatam Weinbergowi -
Musicie produkowac¢ wtasng zywnos¢ i gromadzi¢ wtasna bron.

W trakcie rozmowy zaskoczyto mnie, jak zarliwie podchodzili do kwestii
stworzenia lepszej wyszukiwarki. Kanapa w Kkropki, kaczki, zamek
i kasztanowe wtosy Weinberga — wszystko to sprawiato wrazenie, ze to
bardziej hobby niz prawdziwa firma. Oni byli jednak smiertelnie powazni.

Przypomniato mi to czasy, kiedy pod koniec lat 90. XX wieku bytam
dziennikarka w ,,San Francisco Chronicle”. Zlekcewazytam wowczas swiezo
wprowadzona wyszukiwarke Google. Pamietam, jak muyslatam: w jaki
sposOb poleganie na rankingu stron opartym na maszynach moze byc
lepsze niz recznie wybierane wyniki z mojej ulubionej wyszukiwarki
AltaVista?

Teraz siedziatam na kanapie w kropki na przedmiesciach Filadelfii,
zastanawiajac sie, jak kilku gosci pracujacych w zamku moze stanowic
zagrozenie dla wyszukiwarki, ktorej obroty siegaja blisko 30 miliardow
dolarow rocznie.

Jednak w branzy technologicznej wiele z najlepszych pomystow wydaje
sie poczatkowo szalona.



Naprawde nie chciatam rezygnowac z korzystania z Gmail. Wiekszosc¢
z zaprzyjaznionych ze mng hakerow go uzywata - nawet ci, ktorzy mieli
obsesje na punkcie prywatnosci. Gmail pozwala na bardzo tatwe dzielenie
sie dokumentami, jak i czatowanie z innymi jego uzytkownikami.

Z drugiej strony ciezko byto uzasadnic¢ korzystanie z ustugi e-mail, ktore;j
dostawca przyznawat sie do czytania mojej korespondencji. Oczywiscie
Google mowi (a nie mamy zadnych powoddw, zeby mu nie wierzyc), ze to
nie inni ludzie czytaja mojg poczte!*®l. To tylko komputery skanuja moje
wiadomosci w poszukiwaniu stow kluczowych, nastepnie zas wyswietlaja
reklamy oparte na ich podstawie.

To samo mowi jednak NSA o swoich dragnetach. Tak, to komputery
agencji pod pretekstem dziatan Kkontrwywiadowczych przeszukuja

wszelkiej masci amerykanskie danel’l. Twierdzi sie, ze przetwarzanie
danych obywateli jest ,,ograniczone do minimum”, przez co agenci ludzie
nie maja z nimi do czynienia poza konkretnymi przypadkami, jak
na przyktad dziatania wywiadowcze, czy kiedy dziatania w zwiagzku
z istnieniem dowodow przestepstwa.

Ostatecznie w przypadku wszystkich dragnetow liczy sie¢ jedno pytanie:
czy dojdzie do naduzycia danych? Odpowiedz zdaje si¢ by¢ w sposob
ztowieszczy twierdzaca. W 2010 roku firma Google zwolnita inzynieral*°]
za przegladanie czatow nastolatkow na Gmail-u - poinformowano

woweczas, ze byto to drugie wypowiedzenie za tego typul*'! postepowanie.

W 2008 roku dwdch bytych technikéw z NSA ujawnito!*], Ze razem
z kolegami podstuchiwali rozmowy setek Amerykanow, wtacznie z tymi
najbardziej intymnymi.

Niezaleznie od tego, caty czas opozniatam swoje odejscie od Gmail-a.
Byt tak prosty, przyjazny i przydatny.

Wreszcie, projekt z Massachusetts Institute of Technology (MIT)
przekonat mniel**! do znalezienia nowej ustugi e-mail. Grupa uczelnianych
badaczy stworzyta narzedzie zwane Immersion, pozwalajace wizualizowac
metadane kont Gmail.

Zezwolenie Immersion na dostep do mojego konta Gmail zjezyto mnie
nieco, ale badacze obiecali, ze usung rezultaty swoich dziatan, wiec sie
zgodzitam. Po paru minutach obliczen, Immersion przedstawito mi piekny



graf ilustrujgcy moje potaczenia z 504 osobami, z ktorymi najczesciej
wchodzitam w interakcje, czyli wymienitam wiecej niz 3 wiadomosci.
Wedtug Immersion najwiecej razy kontaktowatam sie z moja najlepszag
przyjaciotka, tuz za nig znalazt si¢ maz. (Gmail informowat mnie juz, ze to
wtasnie matzonek jest moim najczestszym partnerem mailowym. Nie
wiem, ktora informacja jest wtasciwa).

Graf ilustrujacy sie¢ moich interakcji wygladat tak:

Wynikato z niego jasno, ze z okoto tuzinem osob wymieniatam e-maile
znacznie czesciej niz z Kimkolwiek innym. Przypomniato mi to, jak
unikalng sie¢ spoteczng stworzytam.

Zaniepokojona, podjetam starania na rzecz wyplatania sie z Gmail.

Przez krétki czas zastanawiatam sie!**! nad uruchomieniem wtasnego
serwera e-mail w domu, po tym jak natrafitam na post na blogu
zatytutowany ,Zabezpiecz swoje e-maile przed NSA w 2 godziny”.
Porzucitam jednak ten pomyst po przeczytaniu 8 akapitow tekstu, ktorego



autor zatozyt, ze ,korzystam z systemu Debian Wheezy”. Nie byto
watpliwosci, ze to zadanie byto dla mnie zbyt skomplikowane technicznie.
Rozejrzatam sie wiec za skrzynkami e-mail chronigcymi prywatnosc
swoich uzytkownikow. Okazato sig¢, ze sg ich dziesiatki — z nazwami takimi
jak Hushmail, NeoMail czy CounterMail. Spodobat mi sie zwtaszcza ten
ostatni — ptatna skrzynka e-mailowa, ktdra przeszta wspominany przeze
mnie weczesniej test btotnistej katuzy. Niestety musiatam ja wykluczyc,
jako ze byta ze Szwecji. Moje e-maile, jako obywatelki USA, sa chronione
przez prawo. NSA musi przynajmniej ,ograniczac do minimum”
szpiegowanie wiadomosci obywateli swojego kraju. Gdyby jednak agencja
uznata mnie za cudzoziemca, ograniczenie to mogtoby byc zniesione.

Pozostato mi wiec tylko kilka amerykanskich opcjil®!, miedzy innymi
Lavabit, teksanska ustugal®®l ktorej mogt uzywa¢ Edward Snowden oraz
Riseup, serwis prowadzony przez kolektyw z Seattle!*). Po zapoznaniu sie
z ich polityka prywatnosci uznatam, ze Riseup wydaje si¢ nieco bardziej
zachecajacy. Oba serwisy gromadzity minimalna ilos¢ danych
uzytkownikow a takze przeszty test katuzy btotnej. Jednak Riseup
dodatkowo usuwat lokalizacje z adresow mailowych!*, podczas gdy

Lavabit twierdzito!*”), 7e jest ona potrzebna na wypadek koniecznosci
wykorzystania przez organy scigania.

Dotaczenie do Riseup nie byto proste. Owszem, ustuga byta darmowa,
ale musiatam zosta¢ do niej ,zaproszona” przez innego uzytkownika.
Szczesliwie udato mi sie uzyskac¢ takie zaproszenie od Christophera
Soghoiana, technologa z American Civil Liberties Union, a zarazem jednego
z najbardziej paranoicznych osob jakie znam (co uwazam za komplement).

Po tym wstepie rozpoczetam proces rejestracji. Szybko jednak
w zaktopotanie wprawit mnie kontrakt spoteczny, o ktdrego podpisanie
zostatam poproszona.

Prosimy o nieuzywanie ustug riseup.net>®!

ktoregokolwiek z ponizszych:
— poparcia dla kapitalizmu, dominacji czy hierarchii,
— koncepcji, ze walka klas jest wazniejsza niz opresja rasowa czy
ptciowa,
— dyktatury proletariatu,
— polityki kontroli urodzer.

w celu gtoszenia,



Jesli sie z tym nie zgadzasz, to znaczy, ze riseup.net nie jest dla ciebie.

Wiekszos¢ zasad nie budzita moich wiekszych zastrzezen. Nie
planowatam uzywac¢ Riseup by podburza¢ do rewolugi, wzywac
do kontroli urodzen czy opowiadac sie po ktorejkolwiek ze stron sporu
o prymat walki klasowej nad hegemonig rasowa/ptciowa. Nie byto takze
prawdopodobne, zebym opowiedziata si¢ za dominacja czy hierarchia.

Jednak rezygnacja z , poparcia dla kapitalizmu” byta trudna. Ostatecznie
pracowatam dla ,Wall Street Journal” - gazety, ktora kiedys promowata
sie hastem ,wyjatkowe doswiadczenia w Kkapitalizmie”. Staratam jednak
siebie przekonywac, ze moja rolg jako dziennikarki byto obserwowanie
i pilnowanie Kkapitalizmu, nie zas jego bezkrytyczne popieranie. By¢ moze
bawitam sie stowami, ale postanowitam zgodzi¢ si¢ z warunkami umowy
spotecznej Riseup.

Na tym jednak nie koniec. Musiatam znalez¢ sposob na zarzadzanie
moimi e-mailami z poziomu komputera zamiast w sieci. Riseup pozwala
uzytkownikom®! na gromadzenie wytacznie niewielkiej iloci danych
na swoich serwerach, co obniza koszty oraz, co jeszcze wazniejsze, oznacza,
ze rzady maja dostep do mniejszej ilosci informacji. Naturalnie Riseup
obiecujel®?], 7e bedzie ,aktywnie walczyt” z kazda préba przejecia danych
uzytkownikow, co niewatpliwie jest zawsze tatwiejsze, jesli nie ma czego
przejmowac.

Niezaleznie od ograniczen ilosci danych Riseup, powinnam byta juz
wczesniej przechowywac moje e-maile na komputerze zamiast w chmurze
Gmail. Ustawa o prywatnosci w tacznosci elektronicznej (Electronic

Communications Privacy Act) z 1986 rokul®! pozwala rzadowi wejs¢
w posiadanie e-maili gromadzonych u zewnetrznego ustugodawcy
po uptywie 180 dni bez jakiegokolwiek nakazu. Wobec tego
przechowywanie starych e-maili w jakimkolwiek innym miejscu poza
domem jest, niestety, biletem do panstwowego dragnetu.

Poszukiwatam programu poczty e-mail, ktore chronitoby prywatnosc.
Najlepsza opcja byt darmowy, oparty na otwartej licencji projekt
Thunderbird, ktdry pozwalat na szyfrowanie wiadomosci. Jednak Mozilla,
na ktérej infrastrukturze sie opierat'>, wycofata sie z tego projektu w 2012

roku.
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Zgodnie z moja przewodnig zasada ,ptacenia za jako$¢’!>® nabytam



ptatna wersje Thunderbird zwang Postbox. (Wspartam takze pienieznie
kolektyw Riseup w nadziei utrzymania tej ustugi przy zyciu) Sciagnetam
zawartos¢ swojego konta w Gmail i umiescitam jg w Postboxy, a takze
podtaczytam do niego Riseup. Kiedy wszystko zaczeto dziatac, poczutam
sie wolna. Nagle mogtam w tatwy sposob przetaczac sie miedzy
dostawcami ustug e-mail. Mogtam otrzyma¢ wiadomos¢ w Gmail
i odpowiedzie¢ na nig ze swojego konta na Riseup.

Co dziwne, poczatkowo nie bytam przekonana do uzywania konta
na Riseup. Batam sie, ze ludzie nie beda chcieli mie¢ nic wspolnego z e-
mailami nadchodzacymi z serwera antykapitalistycznego kolektywu.
Wystatam wiec wiadomosci z zapytaniem do osob, ktore mogtyby poczud
sie zaniepokojone — wysoko postawionych ludzi w strukturach rzadowych
czy biznesie. Spytatam, czy przeszkadzatoby im, gdybym pisata do nich
z adresu anarchistycznego kolektywu.

Odpowiedzi oscylowaty pomiedzy ,Hmm?” a ,Co?”. Nikt nie sprawiat
wrazenia, ze sie tym przejmuje. Wtedy dotarto do mnie, ze Kiedy
dotaczytam do Gmail, nigdy nie zapytatam nikogo, czy zgadza sie, zeby
jego maile byty skanowane przez Google.

(Warto wspomniec'[SB], ze Kilkoro internautow, ktorzy nie Kkorzystali
z Gmalil ztozyto pozew zbiorowy przeciwko Google za rzekome naruszenie
ustawy o podstuchach (Wiretap Act) — poprzez skanowanie ich e-maili
kierowanych do uzytkownikow kont Gmail, a podchodzacych z innych

skrzynek pocztowych. Google twierdzil®!, Zze korzysta z domniemanej
zgody. ,Tak samo osoba wuysytajgca list do kontrahenta nie moze byc
zaskoczona, ze wiadomosc¢ otworzy asystent adresata”. Nie jestem pewna,
czy mnie to przekonuje. W koncu zawsze pytam meza o zgode, zanim
otworze list adresowany do niego).

Zrozumiatam, ze zmieniajac ustugodawce na takiego, ktory nie bedzie
skanowac ich korespondencji, w istocie wyswiadczam ludziom przystuge.
Przestatam wiecej pytac¢ | zaczetam uzywac¢ Riseup we wszystkich
zawodowych kontaktach.

Nie porzucitam jednak Gmail-a catkowicie. Postanowitam zachowac
konto, tak jak przez lata pozostawiatam przy zyciu swoje konto AOL, ktore
stopniowo zaczeto mi stuzy¢ do obstugi zakupow w internecie.
Zdecydowatam traktowac konto Gmail jako obstugujgce moje ,,matczyne”
e-maile — do umawiania zabaw moich dzieci, zapisywania ich na obozy
oraz komunikowania sie ze szkotg poprzez udostepniane w ramach Google



pliki.

Ostatecznie sciagnetam wszystkie udostepniane przez Google pliki
na moj dysk twardy. Przez to przestatam potrzebowac sie tam logowac.
| wreszcie wisienka na torcie: w przypadku gdybym zdecydowata sie
na sporadyczne wyszukiwanie przez Google, nie zostatoby ono skojarzone
z moja tozsamoscia, bo nie bytam zalogowana. (Co prawda moje
wyszukiwania w dalszym ciggu bytyby oznaczone adresem IP mojego
komputera, o ile nie uzywatabym oprogramowania do jego anonimizacji).

Poczutam sie, jakbym wspieta sie na swoisty technologiczny Mount
Everest. Przejetam kontrole na moim e-mailem, on nie sprawowat jej juz
nade mna.

Moja euforia nie trwata dtugo.

W sierpniu 2013 roku Lavabit, ustuga poczty elektronicznej, z ktorej
korzystat Edward Snowden, zostata nagle wytaczona. Jej zatozyciel, Ladar
Levison!®8] napisat, ze wolat ja zamknac¢ niz ,sta¢ sie wspotwinnym
przestepstw przeciwko Amerykanom”. Powiedziat, ze zamierza zwrocic sie
do Sadu Apelacyjnego Czwartego Okregu, co sugerowato, ze juz walczyt
i przegrat w nizszych instancjach.

Jak w wielu podobnych sprawach dotyczacych nadzoru elektronicznego,
Levison dostat zakaz rozpowszechniania informacji o wezwaniu, ktore
skierowaty do niego wtadze. Jednak po tym, jak niektore z dokumentow
staty sie jawnel®!, Levison ujawnit, ze zadano od niego wydania kluczy
szyfrujacych,  ktore  odblokowatyby  korespondencje  wszystkich
uzytkownikow. Innymi stowy, oczekiwano od niego by ztamat test
btotnistej katuzy. Stwierdzit on, ze bytoby to jak , poproszenie spotki Coca-
Cola o podanie do wiadomosci publicznej jej tajnej receptury”.

Tego rodzaju sytuacja miata juz miejsce w przypadku ustugi szyfrujacej
e-maile. W 2007 roku Hushmail, dostawca ustug, koncentrujacy sie
na Kkwestii prywatnosci®®), dosadnie zasugerowat, ze zostal wezwany
przez sad do zainstalowania oprogramowania, ktore mogtoby
przechwytywac¢ hasto wuzytkownika podczas logowania do ustugi,
co pozwolitoby rzadowi na odszyfrowanie danych.

Mogtam zrozumie(, dlaczego Levison wolat zamknac¢ serwis w zgodzie
ze swoimi zasadami niz dopusci¢ do zakitdcenia prywatnosci



uzytkownikow. Nie bytam jednak w stanie nie wspotczuc!®!l czterystu

tysigcom ludzi, ktorzy stracili swoje konta e-mail bez jakiejkolwiek

zapowiedzi. ,Lata uzywania kontal®2] zapisane e-maile i wazne szczegoty
usuniete bez uprzedzenia. To zenujace”, napisat jeden z uzytkownikow
na stronie Lavabit na Facebooku. ,To straszne. Dziekuje za namieszanie
w moim zyciu, ,podsumowat inny.

To mogtam by¢ ja. Lavabit byto w koncu jednym z moich faworytow,

gdy poszukiwatam dostawcy poczty e-mail.
Po jego zamknieciul®® kolejna firma chroniaca prywatnos¢
uzytkownikow,  Silent  Circle, zakonczyta  Swiadczenie  ustug.
Poinformowata, ze nie dostata zadnego wezwania ze strony wtadz, ale
postanowita  uprzedzi¢ ich  ruch. ,WyczuliSmy pismo nosem
i postanowilismy, ze najlepiej bedzie wytaczyc Silent Mail wtasnie teraz”,
oSwiadczyta.

Z dnia na dzien Riseup stat sie jednym z ostatnich dostawcow ustug
chroniacych prywatno$¢. Kolektyw opublikowat komunikat!®¥, ktéry miat
podnies¢ na duchu uzytkownikow: ze bedzie walczyt z kazda proba
szpiegowania przez wtadze oraz pracuje nad ,catkowicie nowa
infrastrukturg”, ktdora w jeszcze lepszy sposob bedzie chroni¢ e-maile
uzytkownikow. Nie byto to jednak w petni pocieszajgce.

,Predzej odtaczymy zasilanie niz ukorzymy sie przed represyjng
inwigilacjg rzadowa, niezaleznie czy chodzi¢ bedzie o wtadze naszego, czy
jakiegos innego kraju”, napisali liderzy kolektywu. Przypomnieli tez
uzytkownikom o potrzebie wykonywania kopii zapasowych swoich e-
maili.

Po trzykrotnym upewnieniu si¢, ze skopiowatam wszystko na twardy
dysk i zaszyfrowang ,chmure”, pomyslatam o tym, jak bardzo absurdalna
stawata sie moja przygoda z prywatnoscia.

Gromadzitam wszystkie swoje dane na wypadek apokalipsy.
Co dziwniejsze, wydawata si¢ ona czai¢ tuz za rogiem. Stawatam si¢
surwiwalistkg Swiata informadji.



9
POZNAJCIE IDE

lda Tarbell byta dziennikarka $ledcza!'l, ktéra ujawnita naduzycia

Standard Oil Company na przetomie XIX i XX wieku. Jest takze moim alter
ego.

Tworzenie fikcyjnej tozsamosci stanowito kluczowa czes¢ mojej strategii
zanieczyszczania danych [ang. data pollution]. Kiedy kupujac co$ w sieci
albo logujac sie na roznych stronach musiatam podac jakies informacje,
najczesciej wpisywatam dane ldy, a nie swoje. Przeciez nie istnieje powod,
dla ktorego na kazdej stronie wymagajacej logowania miatabym sie
postugiwac¢ moim prawdziwym nazwiskiem.

Oczywiscie, zdeterminowany przeciwnik zapewne potaczytby fakty
i zauwazyt podobienstwo pomiedzy mna a Ida. Jednak nie dazytam
do doskonatosci. Po prostu chciatam sprawic¢, by podazanie moim sladem
kosztowato tych, ktdrzy mnie sledza, wiecej wysitku, a takze by nie mogli
oni bez problemu przetwarza¢ moich danych.

Wybratam Ide ze wzgledu na to, ze jest przedstawicielka pokolenia
dziennikarzy, ktorych podziwiam. Znani jako ,,demaskatorzy”, dziennikarze
sledczy tacy jak Ida Tarbell i Upton Sinclair obnazali drugie oblicze
rewolucji przemystowej, ujawniajgc fakt narzucania przez Kkartele cen
monopolistycznych, czy opisujgc warunki pracy w rzezni. Ich dziatalnos¢
przyczynita sie do sformutowania praw, ktore ograniczyty najwieksze
naduzycia tej epoki.

Wierze, ze obecnie jestesmy w podobnym, przetomowym momencie.
Podczas gdy nasze spoteczenstwo zmierza w strone gospodarki
informacyjnej, prawo nie jest wcigz gotowe do kontroli wytaniajacych sie
w niej gigantow. Niewiele rzadowych i pozarzadowych instytucji posiada
wystarczajacg wiedze techniczng, by moc te firmy nadzorowac. Obowigzek



ten w duzym stopniu spoczywa na wspotczesnych ,, demaskatorach”, takich
jak Edward Snowden, Kktdrzy ujawniaja drugie oblicze rewolucji
informacyjnej. Mam nadzieje, ze jak tylko dostrzezemy rozmiar naduzyc,
znajdziemy sposob na ich powstrzymanie.

Nie bytam pewna, jak stworzy¢ wirtualng tozsamosc¢ ldy. Zdgzytam
jedynie stwierdzi¢, ze nie bedzie miata fatszywego prawa jazdy. Jednak
cata reszta, tj. fatszywy adres e-mail, telefon, adres, zdawata mi si¢
mozliwa do przetkniecia. Wkrotce trafitam na grzaski grunt ktamstw.

G S

Zaczetam niewinnie. Zatozytam Idzie konto na Gmailu, co oznaczato
wymyslenie jej daty urodzenia i kodu pocztowego. Zdecydowatam,
ze urodzita sie w 1966 roku i mieszka w Berkeley w stanie Kalifornia.

Nastepnie zaczetam dokonywac rezerwacji w restauracjach w imieniu
Idy Tarbell. Byt jeden problem - Ida nie miata komorki, a restauracje
czesto prosity o podanie telefonu kontaktowego.

Potrafitam jednak przekonac niektore z nich do zarezerwowania stolika
bez podania numeru, obiecujac, ze zadzwonie w celu jej potwierdzenia.
Zgadzano sie na to. | nawet Kkiedy zdarzato sie, ze zapominatam
oddzwoni¢, trzymano dla mnie stolik.

Odkrytam natomiast, ze ktamstwo przychodzi mi z trudem: za kazdym
razem, kiedy wypowiadatam imie¢ ,1da” czerwienitam si¢ i robito mi si¢
gorgco. Szybko zrozumiatam, ze Ida potrzebuje konta na OpenTable, abym
mogta dokonywac rezerwacji przez internet, nie muszac pozniej ktamac
przez telefon.

Jednak gdy rozpoczetam proces rejestracji, strona poprosita o podanie
numeru kontaktowego. Wiem, ze mogtam podac¢ przypadkowy numer, ale
jakos nie potrafitam. Opuscitam strone z formularzem.

Podobnie byto z hastami. Problem nie lezat w technologii, ale w moje;j
gtowie.

Nie umiem ktamac.
Gdy nie mowie prawdy, miotam si¢, nie patrze prosto w oczy, a moja
twarz oblewa rumieniec. Albo zaczynam nerwowo chichotac. Jestem tak



nieudolnym ktamca, ze kiedys kolega wziat mnie na bok i powiedziat,
zebym nie probowata ktamac, bo nie umiem tego robic.
Zawsze uwazatam, ze w wirtualnym Swiecie fatwiej jest oszukiwac niz

w realu. Niektére badania takie na to wskazuja/?l. W sieci unika sie
bowiem sygnatdw pozawerbalnych towarzyszacych ktamstwu. Jednak
w moim przypadku tak nie byto. Nie rozumiatam dlaczego tak si¢ dzieje,
dopoki nie trafitam na badanie Jeffa Hancocka, psychologa z Uniwersytetu
Cornell, ktory zajmuje sie tym zagadnieniem.

W swoim eksperymencie z 2012 roku, Hancock poprosit 119
studentéw!3!, aby napisali tradycyjne CV albo stworzyli swéj zyciorys
na publicznym profilu LinkedIn. Nastepnie przeanalizowat wiarygodnosc
obu grup. Studenci, ktorzy napisali tradycyjne curriculum vitae, byli
bardziej sktonni do ubarwiania swojego doswiadczenia zawodowego niz
osoby poproszone o umieszczenie CV na LinkedIn. Jednak badani
korzystajacy z portalu chetniej udzielali nieprawdziwych informagcji
o swoich hobby i zainteresowaniach. Hancock podsumowat wuyniki
badania: ,zyciorysy na LinkedIn bardziej szczerze opisywaty Kkwestie
istotne dla pracodawcow, takie jak dotychczasowe obowiazki czy
umiejetnosci nabyte w poprzedniej pracy”!l.

We weczesniejszym eksperymencie, Hancock porownat rzeczywisty
wzrost, wage 1 wiek uzytkownikéw portali randkowych z tym, jak

przedstawiali je w siecil®. Okazato sie, 7e wiekszo$¢ przesadzata
w niewielkim stopniu. Mezczyzni zazwyczaj oszukiwali na temat swojego

wzrostul®l:  dodawali sobie 2,25 cm, co my badacze nazywamy nieztym
zaokrggleniem”.

Hancock uwaza, ze ludzie moga byc¢ bardziej prawdomowni
w Internecie niz w rzeczywistosci, jesli sadza, ze moga zosta¢ pociagnieci
do odpowiedzialnosci za swoje stowa. W innych badaniach doszedt
do wniosku, ze im rozmowa jest mniej zobowigzujaca, tym wiecej
ktamiemy!’l. Okolicznoéci - czyli to, czy chodzi o wirtualny czat czy
rozmowe w cztery oczy — nie maja wiekszego znaczenia. Im lepiej ludzie
sie ze soba znaja, tym bardziej rosnie ich prawdomownos¢. Hancock
zaktada, ze ktamanie przychodzi z wiekszym trudem tym, ktorzy maja
swiadomos¢, ze ich stowa zostang zarejestrowane i beda oni za nie
odpowiadac¢. Po przeprowadzonym audycie moich danych, jestem
doskonale Swiadoma, ze wszystko co robie¢ jest, w ten czy w inny sposob,
odnotowywane. Jest wiec logiczne, ze mam opory przed ktamaniem



w sieci.

Gdy juz zrozumiatam swoja sytuacje, stanetam przed dylematem: ,,Czy
z etycznego punktu widzenia powinnam pokona¢ swoja niechec
do ktamstwa, czy jednak nie?”. Poszukujgc odpowiedzi na to pytanie,
trafitam w ,objecia” filozofow. Jedna z najbardziej nieprzejednanych
postaw wobec ktamstwa prezentowat osiemnastowieczny niemiecki
muysliciel, Immanuel Kant!®l, Uwazat on, ze jest ono zawsze zte — nawet
kiedy u waszych drzwi pojawi sie morderca poszukujacy niewinnej ofiary.

Jako matka natychmiast podwazytam kategoryczne podejscie Kanta.
Kazda matka bowiem wie, ze nie zawsze moze mowic¢ swoim dzieciom
prawde. Kiedy moj syn uciat sobie palec i czekaliSmy z nim na ostrym
dyzurze, oktamatam go. Chirurg bowiem utkngl w burzy Snieznej i nie
byto wiadomo czy dotrze na czas do szpitala, aby go zszy¢. Powiedziatam
dziecku jedynie, ze wszystko bedzie dobrze. (Ostatecznie chirurg zszyt mu
palec, ale przyjazd do szpitala zajat mu prawie pie¢ godzin).

Wedtug mnie, niektore ktamstwa sg akceptowalne. Ktore?
Zainteresowatam sie testem publicznym!®! [ang. publicity test] opisanym
przez Sissele Bok, pisarke i filozofke z Uniwersytetu Harvarda: , Ktore
ktamstwa, i czy w ogole jakies, obronityby sie przed opinig publiczng?”.

Oto niektore ze stawianych przez nig pytan:

e (zy istniejg wiarygodne alternatywy dla waszego ktamstwa?

e Jakie jest moralne usprawiedliwienie ktamstwa?

e Jaka jest relacja miedzy wami, a oktamanag przez was osoba?

e (o ztego, a co dobrego wyniknie z waszego ktamstwa?

e Co by sie wydarzyto, gdyby kazdy - znalaztszy sie na waszym miejscu
— ktamat?

W Kkoncu czutam, ze poruszam sie po statym gruncie. Zamierzatam
wykorzystac fikcyjng tozsamosc¢ do transakcji handlowych, w ktorych -
wedtug mnie - wymagano ode mnie wiecej informacji, niz to byto
konieczne.

Przeciez moge pojs¢ do kiosku, wreczy¢ pieniadze i kupi¢ anonimowo
papierowa gazete. Tymczasem zakup jakiegokolwiek wydania cyfrowego
wymaga podania danych osobowych. Podobnie jest z bezptatna
subskrypcja. Dawniej chodzitam do lokalnej ksiegarni i kupowatam ksigzki



za gotowke. Dzis, w erze wymierania ksiazek papierowych, funkcje mojego
lokalnego sprzedawcy petni Amazon. Czy jednak firmy oferujgce produkty
przez internet potrzebujg czego$ wiecej niz moich pieniedzy? To samo
dotyczy restauracji, w ktorych rezerwuje stolik.

Z pewnoscia, czes¢ z tych informagcji, jesli nie wszystkie, zostanie
wykorzystana przeciwko mnie.

Zastanowmy sie nad dwoma przypadkami.

W 2012 roku Miedzynarodowe Zrzeszenie Przewoznikow Powietrznych
(International Air Transportation Association, IATA) wprowadzito nowe
zasady!'®!l ktére umozliwiaja liniom lotniczym oferowanie réznym
grupom Kklientow tego samego produktu po roznych cenach. Dziennik
»New York Times” ostrzegat, ze ten nowy model dyskryminacji cenowej
bedzie opierat sie na proponowaniu wyzszych stawek osobom robigcym
zakupy anonimowo oraz tym, ktore bytyby po prostu gotowe ptacic
wiecejl].

W 2013 roku towarzystwo ubezpieczeniowe Blue Cross Blue Shield of
North Carolina zaczeto skupowac¢ od brokerow sprzedazy baz danych
informacje o nawykach 3 miliondw ubezpieczonych, dotyczacych
wydawania pieniedzy!?l. Firma twierdzita, ze pozwoli jej to oznacza¢
osoby Kkupujace ubrania w rozmiarach dla puszystych i przesyta¢ im
sugestie wdrozenia planu odchudzania.

Jak dla mnie, to wszystko jest poczatkiem nowej epoki naduzyc
finansowych. Wielkie firmy daza do pozyskania moich wrazliwych
danych, aby osiagna¢ nade mng przewage. Czutam, ze w tej relagji,
ktamstwo jest usprawiedliwione. To bowiem sposob na przywrocenie
rownowagi.

Zatrzymatam sie¢ jednak nad ostatnim pytaniem Bok. Jak wygladatby
Swiat, w ktdrym wszyscy podawaliby fatszywe dane?

Staratam si¢ wyobrazi¢ sobie taka rzeczywistos¢. Bytby to sSwiat,
w ktérym nie mozna by byto ufac¢ ludziom, ktorych nie znato sie osobiscie;
miejsce, w ktorym nie otwieratoby si¢ wiadomosci e-mail od znajomych
naszych znajomych i nie wierzytoby sie rekomendacjom niepochodzacym
z zaufanego zrodta. Mogltoby sie w nim zdarzy¢, ze stynny futbolista
zostanie wrobiony w romans z poznang w internecie Kobietg, ktorej
tozsamo$¢ okaze sie fikcyjnal'®l. Bedzie sie pod nia skrywat zakochany
w sportowcu mezczyzna. (Dla tych, ktorzy nie znajg tej historii: opisatam
wtasnie przypadek Mantiego Te’o, wspomagajacego druzyny futbolowe;j



Notre Dame). By¢ moze wynika to z faktu, iz brakuje mi wyobrazni, ale
wydaje mi sie, ze ten Swiat nie roznitby sie specjalnie od tego, w ktorym
obecnie zyjemuy.

A co z odwotaniem sie do gtosu opinii publicznej? Rozmoéwcy, z ktdrymi
sie konsultowatam, uwazali, ze pytania o etycznos¢ niewinnych ktamstw
sq gtupie. M0Oj maz twierdzit, ze fikcyjna tozsamosc¢ jest w porzadku, jesli
nie zamierzam wyrabiac sobie fatszywego dowodu. Chrzestna moich dzieci
mowita, ze w ogole nie ma sie nad czym zastanawiac — ona sama uzywata
paru fatszywych adresow e-mail do roznych celow. Kolega uznat, ze jest to
Swietny pomyst i od razu sam stworzyt sobie fatszywej tozsamosc.

Bez watpienia, proba byta przeprowadzana na niewielkiej grupie. Mimo
tego, dosztam do wniosku, ze moje ktamstwa zdaty test publiczny.

Z odkrytym na nowo zapatem przeorganizowatam wirtualng tozsamosc
Idy i ruszytam do akcji. Tym razem na powaznie: zamierzatam wyrobic
Idzie Tarbell karte kredytowa.

Pomuyst z kartg kredytowa podsunat mi kryptolog Jon Callas. Przyszedt
do mojego biura, aby pokaza¢c mi aplikacje szyfrujace potaczenia
i wiadomosci w iPhoniel'". Wspomniatam mu o moich dylematach
dotyczacych stworzenia solidnej alternatywnej tozsamosci. Nie tracac ani
sekundy, wyciagnat z portfela 1 roztozyt przede mnag wachlarz Kart,
wystawionych na rozne nazwiska. Jedno z nich brzmiato: Dale B. Cooper
(agent specjalny FBI z serialu ,,Twin Peaks” z lat 90.).

Powiedziat, ze to jest naprawde proste. Wystarczy poprosi¢ wystawce
karty o wyrobienie nowej, na inne nazwisko. Zostanie ona podtaczona
do waszego konta. Tak jak karty dzieci podtacza si¢ do kont rodzicow.

Aha, zrozumiatam. Tu wtasnie pojawia sie zagadnienie modelu
zagrozenia. Nie byto nim w tym przypadku ujawnienie tozsamosci przed
wystawca karty. Chodzito o ukrycie jej przed reszta swiata. Gdybym byta
podejrzana o0 popefnienie przestepstwa, prokurator mogtby wuystac
do American Express sgdowy nakaz wydania prawdziwych danych Idy
Tarbell.

Zdecydowatam sie¢ wiec na to. Probowatam wuyrobi¢ nowa Karte
za posrednictwem strony internetowej American Express, ale
przeczytatam, ze musze tam zadzwoni¢. Zrobitam to poznym wieczorem
z biura, gdy nikogo nie byto w poblizu. Nadal czutam si¢ oniesmielona.
Nie chciatam, by ustyszat mnie ktos z rodziny czy wspotpracownikow.

Oczywiscie konsultant dziatu obstugi Kklienta zareagowat rutynowo



na moja prosbe o wydanie dodatkowej karty do konta. Zapytat o date
urodzin Idy, ktorg na szczescie wymuyslitam juz przy zaktadaniu konta e-
mail. Gdy poprosit o podanie jej numeru ubezpieczenia spotecznego,
odpowiedziatam, ze go nie znam. Bez zawahania przeszedt dale;.
Powiedziat, ze karta powinna trafi¢ do mojej skrzynki pocztowej w ciagu
kilku dni.

Dni mijaty, a karty nie byto. A potem minat tydzien i jeszcze kolejne
dwa. W Kkoncu zadzwonitam ponownie i poprositam o wydanie jeszcze
jednej karty. Uptynat kolejny tydzien, a ta wciaz nie docierata.

W miedzyczasie zaczetam otrzymywac e-maile i telefony ze strony
American Express z prosbag o podanie numeru ubezpieczenia Idy. Gtos
lektora sugerowat: ,Wcisnij 1, jesli jestes lda; wcisnij 2, jesli nig nie jestes.
Nacisnij 1, jesli Ida jest dostepna; nacisnij 2, jesli nie jest dostepna”.

Czutam, ze wpadtam w putapke — bytam i nie bytam Ida - wiec si¢
roztaczatam.

Zaczetam sie zastanawiac¢, czy to mozliwe, ze wysytke karty opodzniat
brak numeru ubezpieczenia spotecznego. W Kkoncu sie przetamatam
i zadzwonitam ponownie. Konsultantka infolinii poinformowata mnie,
ze karta trafi do mnie nastepnego dnia.

W istocie, otrzymatam jg nazajutrz. Byta tadna, koloru zielonego, lekko
Isnigca, z wyttoczonym nazwiskiem ldy. Nigdy nie szalatam tak za zadna
karta. Tego wieczoru z duma pokazatam ja mojemu mezowi, po powrocie
z pracy. ,Och! Czemu mi nie powiedziatas, ze jesteS lda Tarbell?
Od tygodni wyrzucam listy kierowane na jej nazwisko”, westchnat ciezko.

Nauczka na przysztos¢: poinformujcie matzonka o tym, ze zamierzacie
stworzyc¢ fikcyjng tozsamosc.

Teraz lda potrzebowata nowego adresu korespondencyjnego.

Przejrzatam u brokerdw sprzedazy baz danych [ang. data broker]
dotyczace mnie dokumenty. Stato sie wiec dla mnie jasne, ze jesli lda
zacznie otrzymywac listy na moj adres, trafi do rejestrow jako moja
wspotpracownica albo cztonek rodziny.

Zaczetam rozwazac otwarcie skrytki pocztowej na nazwisko ldy, ale przy
odbiorze przesytek poczta wymaga przedstawienia dokumentu tozsamosci.
To by nie wyszto. Sprawdzitam magazyn UPS-u, ale zasady byty takie



same.

Przekonatam wiec przyjaciela, aby zaczat przyjmowac listy adresowane
do ldy. Mieszka w duzym bloku, w ktorym przesytki wrzucane sg
do skrzynek podobnych do tych na poczcie. Jedyne, co musiatam zrobic, to
przyklei¢ imie i nazwisko ldy wewnatrz skrzynki. | juz miata adres.

Z Kkarta kredytowa 1 adresem, Ida miata nieskonczone mozliwosci. Mimo
to, chciatam zachowac ostroznos¢ w stosunku do jej kont internetowych.

Skonsultowatam sie z Michaelem Sussmannem, bytym prokuratorem
w Departamencie Sprawiedliwosci, pracujgcym obecnie jako prawnik dla

takich firm jak Google!". Powiedzial mi, ze ustugodawcy internetowi
zachowuja na zawsze informacje dotyczace rejestracji. Z tego wzgledu,
powinnam zwraca¢ uwage, gdzie zaktadam konto.

Wirtualne zycie ldy zaczeto sie w kawiarni z darmowym dostepem
do sieci Wi-Fi, do Kktorej podtaczytam swojego laptopa. Usiadtam,
zamowitam  cappuccino, otworzytam komputer i uruchomitam
przegladarke Tor, ktora ukrywa IP komputera wykorzystujac do tego
szczegolny rodzaj trasowania przesytu danych przez sie¢ komputerow

rozmieszczonych na catym $wiecie!’®). Wydawato sie, ze tym razem nadaje
z Niemiec.

Po Torze surfuje sie¢ wolno. W ramach eksperymentu wpisatam strone
Uniwersytetu Nowojorskiego (www.nyu.edu) do wyszukiwarki Tor oraz
do Firefosga. Zmierzytam czas. Uruchomienie strony w Torze zajeto 20
sekund, a w Firefoksie — 3 sekundy. Korzystajac z wyszukiwarki Tor,
miatam przynajmniej czas na wypicie kawy.

Zaczetam od rejestracji w darmowym Kkoncie Microsoft Outlook.
Zacisnetam zeby i wpisatam pomocniczy numer telefonu: 212-867-5309
(nawigzywat on do znanej piosenki Tommy’ego Tutone z lat 80.).
Wytgczytam funkcje reklamy ukierunkowane;.

Zadowolona z siebie, zatozytam jej takze profil na OpenTable, podajac
adres z poczty Outlook. Nie wpisatam numeru telefonu. Nie wiem,
dlaczego wczesniej na to nie wpadtam. Nastepnie otworzytam ldzie konto
na Amazonie, podajac jej numer karty kredytowej oraz adres mojego
przyjaciela. Zrezygnowatam z ustugi ,Amazon betterizer”, ktora
umozliwiata tworzenie spersonalizowanych ofert!'”].

Pierwsza ksiazka, ktorag zamowitam, byt egzemplarz Surveillance in the

Stacks: The FBI’s Library Awareness Program!'®l. To opublikowana w 1991
roku opowies¢ bibliotekarza, opisujgca prowadzone przez FBI w latach 80.



dziatania. Celem agentow byto sktonienie bibliotekarzy do weszenia

w ksiazkach, w ktorych cudzoziemcy pozostawiali notatki. Program!'
przyczynit sie¢ do tego, ze w praktycznie kazdym stanie zostaty
wprowadzone prawa chronigce tajemnice ewidencji biblioteczne;j.

To miat byc figiel: postuzytam sie fikcyjna tozsamoscia, aby zamowic
ksiazke o tym, dlaczego poufnos¢ danych zwigzanych z wypozyczeniam
ksiazek powinna byc¢ chroniona prawem.

B SR

Zajeto mi troche czasu, aby zrozumie¢, kiedy moge byc sobg, a kiedy
powinnam udawac lde.

Ida zamawiata wszystkie moje ksiazki na Amazonie. Rezerwowata
za mnie stoliki w restauracjach. Ptacita za positki, kiedy umawiatam sie
z kim$ na wywiad. WKkrotce miatam dziesigtki kont w internecie
zatozonych na lde. Stworzytam arkusz z jej wszystkimi loginami i hastami.

Jednak dowiedziatam sie tez, czego lda zrobi¢ nie moze. Probowatam
zaptaci¢c Kkarta kredytowa w sklepie sportowym Modell, gdy Kasjer
poprosit mnie o pokazanie dowodu tozsamosci, ktorego dane
pokrywatyby sie z tymi na Karcie. Zaptacitam wiec gotowka. Taka sama
sytuacje miatam w Old Navy, ale juz nie w butiku marki Rag & Bone,
gdzie Ida bez problemu kupita sweter. C6z, wydawato sie, ze Ida powinna
trzymac sie sklepow znanych projektantow.

Dzieki ldzie dowiedziatam si¢, w Kktorych miejscach jestem
rozpoznawalna. Kiedy usiadtam w swoim ulubionym barze nieopodal
biura, barmanka przywitata mnie stowami ,Czes¢, Julia”. Bytam
zdziwiona, ze znata moje imi¢e. Mimo, ze nieraz rozmawiatysmy przy
Kontuarze, nie przypominatam sobie, abym mowita jej, jak mam na imie.
Zdatam sobie sprawe, ze musi kojarzyc¢ je z Kkarty ptatniczej. Aby nie
wzbudza¢ podejrzen, schowatam wiec do torebki karte Idy Tarbell
i zaptacitam swoja, wystawiona na Julie Angwin.

Im czesciej podawatam sie za lde, tym bardziej martwitam sieg,
ze naduzywam jej tozsamosci. WKrotce nawet oceniono jej zdolnosc
kredytowa: lda zaczeta otrzymywac oferty kart kredytowych od innych
firm (American Express twierdzi, ze nie sprzedaje danych swoich klientow,

wiec nie byto wiadomo jak Ida trafita na liste marketingowa)?°!.
Zrozumiatam, ze jesli przestane byc ostrozna, Ida trafi do bazy jakiegos



brokera danych, oznaczona jako mdj alias.
Dosztam do wniosku, ze potrzebuje innych fikcyjnych tozsamosci, aby
odciazyc lde.

Nie miatam jednak wystarczajaco duzo sity, by stworzyc¢ kolejng postac:
wymyslic jej date i miejsce urodzenia, a takze nowe hasta. Brakowato mi
odwagi, by jeszcze wiecej ktamac.

Poszukiwatam prostszego i szybszego sposobu stworzenia fikcyjnej
tozsamosci.

Znalaztam wiele serwisOw umozliwiajacych tworzenie jednorazowych
adresow e-mail, umozliwiajacych przede wszystkim blokowanie
wiadomosci SPAM. Na przyktad zaktadajac konto w portalu
spamgourmet.com, zyskiwatam pule bezptatnych aliasow adresow
pocztowych do podawania na stronach, na ktérych sie logowatam!?!l.

/ndw jednak moje lenistwo wzieto gore: nie chciatam wymuyslac
kolejnych uzytkownikow przypisanych do oddzielnych adresow e-mail.
Zaczetam wiec korzysta¢ z darmowej ustugi MaskMe, stworzonej przez

Albinel?’l - start-up dziatajacych w obszarze ochrony prywatnosci.
Aplikacja umozliwiata stworzenie fatszywego adresu e-mail do kazdego
konta. Kiedy chciatam przeczytac artykut na stronie ForeignPolicy.com
i musiatam w tym celu utworzyc¢ konto, MaskMe kreowata dla mnie adres
e-mail: 18123a18@opayq.com. Pozniej MaskMe przesytata na moja
skrzynke e-maile kierowane na ten adres, do ustalonego przeze mnie
limitu. Gdy ich liczba przekraczata ustalony putap, ustuga je blokowata.

Blokowanie e-maili sprawiato mi przyjemnos¢. Gdy otrzymatam trzy
wiadomosci od firmy Klout, zajmujgcej sie¢ oceng widocznosci 0soOb
w mediach spotecznosciowych, zablokowatam kolejne. Wczesniej
zalogowatam sie do jej serwisu, przeprowadzajgc swoj spotecznosciowy
audyt. Po otrzymaniu siedmiu e-maili od RecordedFuture.com,
przedsiebiorstwa zajmujacego sie analiza wielkich zbiorow danych, takze
zablokowatam ich odbieranie.

Zarejestrowatam konto premium MaskMe, ptatne 5 dolarow
miesiecznie, ktore oferowato uruchomienie numeru telefonu z mozliwoscig
przekierowania go na dowolny, inny numer. Mogtam od teraz podawac
kontakt do siebie bez obaw o to, ze handlowcy beda wydzwania¢ do mnie



od rana do nocy.

Zaczynatam radzi¢ sobie coraz lepiej w tym biznesie opartym
na oszukiwaniu. Najlepszym sposobem uczestniczenia w nim, byta
automatyzacja ktamstwa.

Ciezko jednak byto zautomatyzowac oszustwo przy Kkasie.

Oczywiscie, zawsze mogtam ptaci¢ gotowka. Niemodna 1 nielubiana
gotowka jest przede wszystkim anonimowa. Waluta amerykanska posiada
numery seryjne, wiec osoby ogarniete paranojg na punkcie prywatnosci
wymieniajg ja, by uniknac¢ ryzyka bycia sledzonym. Jednak w moim
modelu zagrozenia, polegajacym na unikaniu dragnetow, gotowka byta
w sam raz.

Noszenie pliku banknotow jest nierozwazne i niepraktyczne. Staratam
sie odzwyczai¢ od uzywania kart, ale wcigz wolatam nimi ptaci¢, gtownie
ze wzgledu na mozliwosc¢ kontrolowania wydatkow. Poza tym, nie znosze
wypychac sobie portfela rachunkami, aby mac je pozniej rozliczyc.

Probowatam uzywac karty przedptaconej z limitem w wysokosci 200
dolarow, ktorg kupitam za gotowke w lokalnej drogerii. Korzystatam z niej
w trakcie mniejszych zakupow: ptacitam za lunch nieopodal biura, kawe
czy za spodenki z ). Crew warte 27 dolarow. Podobato mi sie,
ze na rachunku zamiast imienia widniat napis ,,MojaKartaPodarunkowa”,
a sprzedawcy bez mrugniecia oka ja przyjmowali. Jednak gdy saldo
na koncie zmniejszato sie, przestawatam z niej korzystac. Czutam sie gtupio
proszac Kkasjera, by pobrat 5 dolarow i 32 centy z Karty, a reszte gotowka.
| nie znositam marnowac pozostajacych na karcie pieniedzy.

Sprobowatam innego rozwiazania: wirtualnej karty kredytowej. Chodzi
o numer karty do jednorazowego uzytku, za pomoca ktorego mozna ptacic¢
u jednego sprzedawcy. W rzeczywistosci jest to karta przedptacona,
wydawana do konkretnej transakcji. Otrzymatam taki jednorazowy numer
w ustudze MaskMe Premium, ktora generowata dla mnie adresy e-mail
i numery telefonow.

Pierwsza proba uzycia karty okazata sie porazka. Chciatam kupi¢ nowe
topy do jogi, poniewaz stare byty poprzecierane. Znalaztam ubrania przez
internet i umiescitam je w moim internetowym koszyku. Podatam swoje
prawdziwe dane. Kiedy strona obliczyta kwote, uwzgledniajaca koszt



przesytki, MaskMe wygenerowata numer karty kredytowej z odmierzonag
na transakcje sumg. Karta zostata odrzucona. Sprobowatam kolejny raz, ale
z podobnym rezultatem: AUTORYZACJA PXATNOSCI ODRZUCONA.

Miatam zwiazane rece. Wydawato sie, ze MaskMe uwazata,
ze zaptacitam. Z informacji z karty kredytowej wuynikato, ze ptatnosc
zostata przyjeta. Jednak strona internetowa twierdzita, ze transakcja nie
zostata zrealizowana. Moje pienigdze wyparowaty.

Po godzinie spedzonej na rozmowie z firmg Albine, zrozumiatam moj
btad: powinnam byta poda¢ adres Albine jako adres ptatnika.
W miedzyczasie zadzwonitam do administratora sklepu, wycofatam
transakcje i zamowitam bluzki przez telefon, korzystajac ze swojej zwykte;j
karty.

Tydzien pozniej sprobowatam ponownie, probujac kupi¢ ptyte CD
Instytutu Smithsonian z dzieciecymi piosenkami ludowymi. Podatam
adres Albine jako adres ptatnika. Tym razem transakcja przeszta bez
problemu. Uff. Oczywiscie, cate to przedsiewziecie wydawato sie gtupie,
poniewaz nadal podawatam swoje prawdziwe dane do wysyiki.
Zdecydowatam, ze poszukam bardziej anonimowej waluty.

Miatam zamiar Kkupi¢ bitcoiny — wirtualng cyfrowa walute, za ktorg

szalato $rodowisko hakeréw!?3!. Jednak nie potrafitam znalez¢ miejsca,
w ktorym mogtabym je nabyc¢ przy uzyciu karty kredytowej. Wszyscy
prosili o podanie numeru konta bankowego albo o przelew internetowy.
Zapewne wynikato to z faktu, ze ludzie czesto dzwonili do wystawcow
kart, narzekajac, iz nie otrzymali wirtualnej gotowki.

Bitcoiny moga byc¢ stosowane na ,czarnych rynkach”, na Kktorych
sprzedaje sie bron i narkotykil?!. Takze tradycyjne firmy zaczety juz
akceptowac te walute. Gdy w maju 2013 roku Kashmir Hill, reporterka
,Forbesa”, przez tydzien postugiwata sie wytacznie bitcoinami, przezyta
gtownie dzieki dostawcy zywnosci z San Francisco, ktory przyjmowat
ptatnosci takze w tej waluciel?>),

Wszystkie transakcje w bitcoinach sa rejestrowane i publiczne. Nie sa
powiazane z nazwiskiem, ale zdeterminowany sledczy z pewnoscia
potrafitby zidentyfikowac¢ osoby, ktore za nimi stoja. Nie byt to wiec
rodzaj anonimowosci, ktorej poszukiwatam.

Im dtuzej przygladatam sie anonimowym transakcjom cyfrowym, tym
mniej mi si¢ one podobaty. Sprawiaty wrazenie raju dla przestepcow.

W 2007 roku start-up z branzy cyfrowej waluty, E-gold, zostat oskarzony



o pranie brudnych pieniedzy/?®!. Firmie zarzucono, ze byta $wiadoma
faktu, iz z jej waluty korzystali ztodzieje tozsamosci, amatorzy pornografii
dzieciecej i inni przestepcy. Rok pozniej wtasciciele E-gold przyznali sie
do winy!?l. W 2013 roku, prokuratorzy federalni zamkneli Liberty Reserve,
internetowy kantor wymiany walut, zapewniajgcy anonimowosc
transakcji, po oskarzeniach, ze stuzyt on jako przykrywka do prania
brudnych pieniedzy dla pedofili i innych kryminalistow!?8l. Warto$¢ ich
nielegalnych operacji miata siega¢ 6 mld dolarow.

,Gdyby Al Capone zyt w dzisiejszych czasach, wtasnie w ten sposob
ukrywatby swoje pienigdze”, powiedziat Richard Weber, szef wydziatu
scigania przestepstw Amerykanskiego Urzedu Podatkowego (Internal
Revenue Service, IRS).

Niektorzy przewiduja, ze catkowita anonimizacja  transakcji
finansowych moze spowodowac rozpad spoteczenstwa. W 1996 roku
anarchista Jim Bell zamiescit na forum internetowym esej zatytutowany
»Assasination Politics”, opisujacy jak anonimowe pieniadze mogtyby
doprowadzi¢ do usankcjonowania nagrod finansowych dla ludzi
potrafiacych precyzyjnie ,przewidzie¢” czyjas $mier¢!?’l.  Bytoby mozliwe
zorganizowanie tego w ten sposob, by nikt nie wiedziat, kto otrzymuje
nagrode. Wiedzianoby jedynie, ze jest ona wreczana”. Bell opisat istnienie
rynku przewidywania smierci jako sposobu karania ,tych, ktorzy tamig
prawo” przez ustanawianie nagrod za ich gtowy. ,Wyobrazcie sobie, jak
potoczytaby sie historia ludzkosci, gdybysmy zawczasu pozbyli sie Lenina,
Stalina, Hitlera, Mussoliniego, Tojo, Kim Ir Sena, Ho Szi Mina, ajatollaha
Chomejniego, Saddama Husajna, Muammara Kaddafiego i wielu innych,
wliczajgc w to ich ewentualnych nastepcow. A to wszystko za marnych
pare milionow dolaréw”3°,

Pomuyst przyznawania nagrod za gtowy przywddcow panstw nie zostat

ciepto przyjety. W 1997 agenci IRS dokonali przeszukania domu Bellal®!l.
Zostat on oskarzony o utrudnianie dziatania wymiaru sprawiedliwosci oraz
fatszowanie  numerow  ubezpieczenia spotecznego. Skazano @ go
na jedenascie miesiecy pozbawienia wolnosci.

Niewatpliwie zaproponowat on skrajna wizje. Jednak jego esej sprawit,
ze ponownie zaczetam zastanawia¢ sie¢ nad pytaniem natury etycznej,
postawionym przez Sissele Bok. Co by sie stato, gdyby wszyscy -
znalaztszy sie na moim miejscu — ktamali?

Zaczetam rozumie¢, ze tym, do czego dazytam nie byta anonimowosc,



a w istocie catkowita nietykalnos¢. Pragnetam byc¢ niepodatna to,
co stanowito konsekwencje dokonywania mato istotnych transakcji. Nie
chciatam, zeby ludzie, z ktorymi jadtam lunch, mogli byc¢ podejrzewani
o przekazywanie informacji dziennikarce. Nie chciatam, bym przez wzglad
na to, co kupowatam w sieci, byta szufladkowana jako osoba, ktdra duzo
wydaje, a przez to wykluczana z grona osob, ktérym oferuje sie rabaty. Nie
chciatam byc¢ posadzana o anarchizm, tylko dlatego, ze czytatam
o bitcoinach. Z drugiej strony nie wykonywatam zadnych podejrzanych
transakgcji. To nie dlatego dazytam do nietykalnosci.

Moja che¢ unikniecia konsekwencji zakupow w internecie,
przypomniata mi rozwazania antrolopoga Davida Graebera nad
znaczeniem 1 moralnymi skutkami dtugu. W swojej ksiazce Debt: The First
5000 Years opisuje zobowiazania, ktorych nigdy nie powinno sie sptacac,
takie jak chocby dtugi wobec rodzicow czy dtug za bezinteresowng
uprzejmosc.

Tylko niektore zobowiazania mozna uregulowac¢ za pomoca pieniedzy.
Maja one pewne cechy wspodlne. Sa to Swiadczenia miedzy jednostkami
»potencjalnie rownymi” ale ,w danym momencie nie znajdujacymi sie
w stanie rownosci”, w kontekscie ktorych pienigdze wykorzystuje sie
do wyrdwnania rachunkow. ,Dtug to po prostu wymiana, ktora nie
zostata dokonczona”3?!.

Zrozumiatam, ze wymarzona przeze mnie nietykalnos¢ przypominata
pragnie zadtuzonego. Pragnetam, by po tym, jak moja transakcja dobiegta
konca, moje zobowigzania zostaty w petni umorzone. By wroci¢ do stanu
rownowagi pomiedzy mng a wierzycielem.

Wyglada jednak na to, ze w erze gospodarki opartej na danych
osobowych, nigdy nie bede wolna od dtugow. Moje transakcje bedg mnie
wiecznie przesladowac¢, podazajac za mng i informujac o wyborach,
ktorych dokonatam. Dopoki wiec nie bytam w stanie znalez¢ innego
wyjscia, dopoty musiatam wyrownywac rachunki za pomoca Idy i moje;j
fikcyjnej tozsamosci.
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PRZETRZASANIE KIESZENI

Sta’ram niespokojnie pod Zegarem Swiatowym na Alesanderplatz

w Berlinie. Wtasnie przyjechatam do miastal'l, gdzie umoéwitam sie
na spotkanie z Jacobem Appelbaumem, badaczem ds.
cyberbezpieczenstwa.  Poniewaz byt  wolontariuszem  WikilLeaks,
amerykanski rzad potajemnie Sledzit jego skrzynke e-mail, co zostato
ujawnione w 2010 roku.

Nie miatam mozliwosci sie z nim skontaktowac¢ - nie podat telefonu,
adresu, kompletnie niczego. Po prostu musiatam czeka¢, az pojawi si¢
w ustalonym wczesniej miejscu.

Bytam gotowa przelecie¢ pot swiata, aby sie z nim zobaczyc. Jednak nie
miatam zadnego planu awaryjnego na wypadek, gdyby sie nie pojawit.
Czutam si¢ zdemaskowana.

Oto uwarunkowania pracy dziennikarza w swiecie, w ktorym za pomocg
telefonu mozna zdalnie sledzi¢ czyjas lokalizacje. Z osobami posiadajgcymi
wrazliwe informacje musze spotykac¢ sie osobiscie, bez Kkorzystania
z dobrodziejstw technologii.

Statam wiec jak jakas dziwaczka pod zegarem, ktory przez dziesiatki lat
stuzyt za miejsce spotkan berlinczykow. Wszyscy wokot sprawdzali swoje
telefony. Wyobrazatam sobie, ze pisza witasnie do swoich znajomych,
pytajac gdzie sa, podczas gdy tamci zapewniaja, ze zaraz si¢ pojawia. To
przywilej ery cyfrowe;j, z ktorego tym razem nie mogtam skorzystac.

Spojrzatam na mezczyzne z dtugimi wtosami, ktory parkowat swoj
rower. Czy to Jake? Zdatam sobie sprawe, ze tylko raz widziatam jego
zdjecie w internecie. A zreszta, mogt przeciez ukrywac swojg tozsamosc,
uzywajgc starego albo niewyraznego zdjecia.



Rowerzysta wyjat jednak komdrke, aby zadzwoni¢. Uznatam wiec, ze to
nie on.

Kilka minut pdzniej, utkwitam wzrok na cztowieku w okularach
w drucianych oprawkach, ktory nie zerkat w telefon. Moze to on? Nawet
nie spojrzat w moim Kkierunku, a po chwili zaczat macha¢ do faceta
po drugiej stronie placu.

W Kkoncu, bez uprzedzenia, Jack pojawit sie tuz obok mnie. Wygladat
doktadnie tak, jak si¢ spodziewatam. Poniewaz moje zdjecie tatwo znalez¢
w internecie, rozpoznat mnie od razu. Odetchnetam z ulga, gdy ruszylismy
do pobliskiej kawiarni, aby porozmawiac.

Przyznatam w koncu, ze mam telefon w torebce. Wiem, ze nie
powinnam byta go bra¢, ale wrzucitam go do torby w ostatnim momencie.
Bytam w obcym miescie i obawiatam sie, ze mogtabym go potrzebowac.

- Wytaczytam go — wyjasnitam przepraszajacym tonem.

- Ha! — zasmiat sie — Skad wiesz, ze jest wytgczony? Wyjetas z niego
baterie? Mozesz mie¢ na telefonie zainstalowane oprogramowanie
szpiegujace, ktdre zmusza urzadzenie do przekazywania informacji, nawet
kiedy wydaje sie byc¢ wytgczone.

Miatam wrazenie, ze Jake ma lekka paranoje. Jako dziatacz WikiLeaks
jest czesto zatrzymywany na amerykanskiej granicy. Jest wiec bardziej
obeznany z zagrozeniami zwiazanymi z inwigilacja niz wiekszos¢ osob.
Jednak w tym przypadku miat racje.

Mniej wiecej rok po naszym spotkaniu Ira ,Gus” Hunt, szef ds.
technologii w CIA, pochwalit sie mozliwosciami Agencji w dziedzinie
sledzenia urzadzen mobilngch[z]. ,Macie sSwiadomos¢, ze KktoS moze
wiedziec, gdzie sie znajdujecie, w dowolnym momencie, poniewaz nosicie
przy sobie telefon komorkowy, nawet jesli jest wytaczony”, powiedziat
Hunt w trakcie wystgpienia , The CIA’s Grand Challenges with Big Data”.
»Mam nadzieje, ze to wiecie? Prawda? No coz, powinniscie.”

Do tej pory nie wiadomo, o jakiej technologii sledzenia mowit Hunt.
W 2006 roku Federalne Biuro Sledcze (FBI) uzyskato nakaz sadowy!®],
umozliwiajacy zainstalowanie w telefonie podejrzanego aktywowanej
zdalnie pluskwy [ang. roving bug]. Agenci Biura mogli go podstuchiwac,
nawet gdy miat wytgczony telefon. Hunt potwierdzat to, z czego )ake
i inni zdawali sobie doskonale sprawe: telefony komorkowe sg najbardziej
efektywnym urzadzeniem stuzacym sledzeniu, nawet jesli sa nieaktywne.



W wyuwiadzie stosuje si¢ metode zwana ,przetrzasaniem Kieszeni”.
Dawniej rozumiano to dostownie — szukano skrawkow papieru i innych
drobiazgow, ktdore mozna byto znalez¢ w czyjejs garderobie. Takie rzeczy
czesto zawieraty informacje o powiazaniach 1 kontaktach danej osoby.
Numery telefondw, adresy czy numery kont pozwalaty rozwinac sledztwo.

Obecnie najwazniejsza zawartos¢ naszych Kieszeni stanowia telefony
komodrkowe, Kktore sa miniaturowymi komputerami. Przechowujemy
w nich ksiazke adresowa, praktycznie wszystkie wiadomosci, zdjecia,
muzyke, a nawet informacje o tym, w co gramy.

Co gorsza, nasz elektroniczny ,kieszonkowy smie¢” mozna przejrzec
zdalnie. Dawniej pracownicy organow scigania musieli najpierw kogos
aresztowac, by moc przeszukac jego kieszenie. Teraz, zarowno rzgdowi jak
i prywatni gracze dysponuja zdalnym dostepem do informacji o naszej
lokalizacji, a takze do innych danych, ktore uzyskuja przy wspotpracy
z operatorami komorkowymi.

Najbardziej oburzajacym przyktadem monitoringu potaczen
telefonicznych jest program ujawniony przez Edwarda Snowdena, bytego
wspotpracownika Agencji Bezpieczenstwa Krajowego (NSA)!4. Opierat sie
na scistej wspotpracy Agencji z operatorami telekomunikacyjnymi, ktorzy
przez siedem lat przekazywali jej dane o kazdej rozmowie telefonicznej
realizowanej na terytorium USA. Prezydent Obama ttumaczyt, ze program

po prostu , dobierat w pary” potaczenial®l. Przedstawit to bardzo oglednie:
»Macie mdj numer telefonu, ktory taczy sie z waszym. W tej bazie danych
nie ma danych osobowych, ani zadnych innych elementow. Jedyne co sie
tam znajduje, to informacje o numerach oraz o tym, kiedy i jak dtugo
trwaty rozmowy telefoniczne”.

Rowniez zdecydowana wiekszos¢ jednostek policji sledzi potaczenia,
na podstawie niejawnych wnioskow o udostepnienie informagji,
przesytanych do operatorow sieci komdrkowych z pominieciem procedury
sgdowej. W 2011 roku najwieksi dostawcy ustug telekomunikacyjnych
odpowiedzieli na 1,3 mln zapytan o dane abonentow (w tym ich

lokalizacje) ze strony organéw $ciganial®’. Firma AT&T przyznata,
ze odpowiadata wtedy na 700 wnioskow dziennie, co stanowito liczbe
trzykrotnie wieksza w stosunku do 2007 roku.

Ze wzgledu na nasilanie si¢ zjawiska sledzenia telefonow komorkowych



bez nakazul’l, niektérzy sedziowie zaczeli kwestionowa¢ ich legalno$é.
Od 2005 roku ponad dwanascioro sedziow magistrackich przedstawito
pisemne opinie oddalajace wnioski o zatozenie podstuchu na telefonie
komorkowym. Rewolte zapoczatkowat w 2005 roku Stephen Smith, sedzia
magistracki dla Potudniowego Duystryktu w Teksasie. Odmowit
przekazania rzadowi informacji o biezacej lokalizacji telefonu. Smith
zakwestionowat sformutowane przez rzad, ,kreatywne” uzasadnienie faktu
ominiecia procedury uzyskania sadowego nakazu rewizji. Po decyzji
Smitha, sedziowie z innych okregow zaczeli odrzuca¢ wnioski, w ktorych
brakowato nakazu.

Sady wuyzszej instancji podzielity sie w sprawie dostepu do danych
zawierajacych historie lokalizacji telefonu. W 2010 roku Sad Apelacyjny
USA dla Trzeciego Okregu orzekt®l, ze sedziowie okregowi moga, wedle
uznania, zgda¢ nakazu rewizji w sprawach o uzyskanie rejestrow z historia
potaczen telefonicznych przy ,utrudnionej mozliwosci zrozumienia intencji
ustawodawcy w tym zakresie”. Jednak w 2013 roku, Sad Apelacyjny USA
dla Pigtego Okregu podwazyt wyrok sedziego Smithal. ,Rozumiemy
uzasadnione oczekiwanie uzytkownikdow telefondw komodrkowych,
ze informacje o ich lokalizacji pozostang w domenie prywatnosci. (...).
Jednak miejscem, gdzie mozna znalez¢ rozwigzanie tego problemu, jest
rynek lub proces polityczny”, napisat sedzia Edith Brown Clement.

Dopoki Sad Najwyzszy nie wyda orzeczenia w tej sprawie, inwigilacja
telefoniczna pozostanie w gestii prawa lokalnego.

I R

Jak wazne sa ,kieszonkowe smieci”? Informacja o tym, kiedy i do kogo
dzwonimy, moze ujawniac o nas tyle samo, co temat rozmowy.

Szpiedzy, ktdrzy nie mogli odczytac wiadomosci wroga, dtugo polegali
na tzw. analizie ruchu, polegajacej na identyfikacji schematow nadawania
i odbierania wiadomosci, ich czasu i dtugosci. Podczas | wojny swiatowe;j
Francuzi mieli problem z odszyfrowaniem niemieckiego kodu znanego pod

nazwa ADFGVX!'0l. Wiedzieli jednak, ze byt on stosowany do wydawania
z wyprzedzeniem rozkazow i1 wskazowek, co pomogto im przewidziec
poczatek niemieckiej ofensywy wiosng i latem 1918 roku. Nawet Kkiedy
Niemcy zmienili charakterystyczne dla nadawcy znaki przesytane
sygnatem radiowym, Francuzi mogli rozpoznac potgczenia, wykorzystujac



inne schematy. ,Kilka dni przed operacja, liczba przechwyconych
wiadomosci byta wieksza niz zazwyczaj”, pisat w ksigzce zatytutowanej
German Military Ciphers from February to November 1918 J.R Childs,
porucznik armii amerykanskiej.

Podczas 1l wojny Swiatowej, Japonczycy przechytrzyli Stany
Zjednoczone, tworzac fatszywa komunikacje radiowg. Przed atakiem
na Pearl Harbor, przeniesli na lad swoich radiooperatorow
poktadowych!"l. W przekonaniu Amerykandw japonska flota powinna

byc nadal w porcie.
Stany Zjednoczone wyciggnety wnioski z tego wydarzenia. W 1942 roku

utworzono grupe analitykow!'?!, ktéra miata bada¢ japoriska komunikacje
radiowa na Pacyfiku. Mimo ze nie udato jej sie ztamac japonskiego szyfru
do 1943 roku, jednostka byta w stanie ,zidentyfikowac¢ potozenie wojsk,
hierarchie dowodzenia oraz rozkaz rozpoczecia bitwy”.

W latach 50. NSA przeniosta analize komunikacji z kart perforowanych
do komputerow. Zadaniem analityka byto ,stworzenie obrazu sledzonego

celu”! jak wynika z ankiety NSA, przeprowadzonej w 1982 roku. , Kiedy
analityk zna juz normalne zachowanie swojego celu, jest w stanie wykryc
jego odchylenia, ktore raportuje jednostce wywiadowczej”.

Takie ,,anomalie” moga ujawni¢ naprawde sporo informacji. W 2004
roku, libanski Hezbollah schwytat, wedtug r6znych szacunkow, okoto 100
szpiegéw, w tym najpewniej kontakty CIAI'¥. Byto to mozliwe, dzieki
zidentyfikowaniu rzadko uzywanych telefonow komorkowych albo takich,
z ktorych korzystano w okreslonych miejscach przez krotki czas.

EE SR

Im wiecej dowiadywatam sie o inwigilacji telefonow komorkowych, tym
bardziej przekonywatam sie¢, ze przed dragnetami nie ma ucieczkKi.

Najbardziej oczywistym rozwigzaniem byto zostawienie telefonu
w domu. Jednak jako matka matych dzieci uwazam, ze nierozwazne
bytoby pozostawanie poza zasiegiem o jakiejkolwiek porze dnia i nocy.
M) maz sie z tym zgadzat. Zdecydowatam wiec, ze moim nastepnym
krokiem bedzie zakup ,palnika” [ang. burner]. Okreslenie to w slangu
oznacza telefon na Kkarte, z ktorego Kkorzysta sie przez krotki okres,
a nastepnie porzuca.

Telefony na karte nie sa jednak doskonatym rozwiazaniem. Sledczy,



wktadajac w to odpowiedni wysitek, moga powiazac¢ ,palnik” z waszymi
danymi, na podstawie schematu potgczen i lokalizacji, z ktorych sa one
wykonywane. Z drugiej strony, anonimowy zakup takiego telefonu
oznacza, ze jesli nawet wasze dane zostana sprzedane lub zarchiwizowane
przez rzad, sledzacym sporo czasu zajmie powiazanie tych danych z waszg
prawdziwag tozsamoscia.

Uznatam, ze sprobuje. Zastanawiatam si¢ nad wyborem aparatu
i ostatecznie zdecydowatam sie na telefon z systemem Android, poniewaz
w pordwnaniu do iPhone’a oferowat wiecej aplikacji zapewniajacych
ochrone prywatnosci. Wybor operatora byt o wiele trudniejszy. Zaden
bowiem nie oferowat opcji braku przechowywania danych. Wedtug
dokumentu organow scigania, do ktorego dotart zwigzek American Civil
Liberties Union!", wiekszo$¢ takich firm przechowuje szczegéty billingow
przez ponad dwa lata, a AT&T przez okres od pieciu do siedmiu lat.
Ostatecznie, uznatam, ze wszystkie sieci, poza AT&T, sg takie same, wiec
zdecydowatam sie na tanig oferte Virgin Mobile.

Najlepszy sposob na zakup ,palnika” polega na nabyciu go za gotowke,
z dala od domu. Wyciggnetam 200 dolarow w gotdowece 1 wybratam sie
do sklepu na srodkowym Manhattanie, ktory wydawat si¢ zapewniac
wystarczajacg anonimowosc. Kasjerka nalegata, abym nacisneta Kkilka
ekranikow na terminalu ptatniczym, mimo ze nie korzystatam z karty.
Nastepnie zaproponowata mi rabat na dodatkowg gwarancje, pod
warunkiem, ze wpisze swoje dane osobowe do urzadzenia. PAzniej, na tej
samej zasadzie, zaoferowata mi znizke na telefon. Grzecznie odmowitam,
ale zmuszona do ciagtego odmawiania, czutam sie¢ jak przestepca. Gdy
wychodzitam ze sklepu z telefonem w torbie, czutam si¢ jakbym niosta
kontrabande. Spojrzatam do gory, aby sprawdzi¢ czy nad drzwiami nie sa
zainstalowane kamery. Zalowalam, ze nie miatam na sobie czapKki
z daszkiem.

Nastepnym krokiem byt zakup w innym sklepie, za gotowke, Kkarty
przedptaconej waznej przez 30 dni. Wiedziatam, ze bede miata problem
z jej regularnym dotadowywaniem, jesli bede opiera¢ sie wytacznie
na gotowce. Wrocitam do domu i uzytam karty kredytowej Idy Tarbell,
aby Kkupic¢ pre-paid w Virgin Mobile. Nie zamierzatam byc¢ kompletnie
anonimowa. Chciatam jedynie, aby ci, ktorzy mnie sledza, musieli wtozyc
troche wiecej pracy w namierzenie mnie.



Nie podawatam innym mojego numeru do telefonu na karte. Zamiast
tego, przekazaltam mezowi, opiekunce do dzieci i kilkorgu znajomych
numer telefonu z MaskMe, ktory kupitam w Abine. Ustawitam to tak,
ze wszystkie potaczenia kierowane na maskujacy numer, byty
przekazywane do ,palnika”.

Problem polegat na tym, ze korzystajac z maskujacego numeru, nie
mogtam wykonywac¢ potaczen ani wysyta¢c wiadomosci tekstowych.
Mogtam tylko je odbierac. Gdybym odpisata, wiadomosc¢ zostataby
wystana z numeru pre-paida.

Coraz bardziej zblizatam si¢ w swych dziataniach do granicy prawa.
Podszywanie si¢ pod dany numer telefonu, w celu dokonania oszustwa,
jest bowiem nielegalne. W 2010 roku Prezydent Obama podpisat ustawe

o prawdziwosci identyfikatora dzwonigcego (Truth in Caller ID Act)!'®],
na mocy ktorej zdelegalizowano szereg dziatan ,obliczonych
na przekazanie odbiorcy mylacych badz nieprawdziwych danych
dzwoniacego, w celu dokonania oszustwa, wyrzadzenia mu krzywdy lub
pozyskania jakiejkolwiek rzeczy, majgcej wartosc”.

Oczywiscie, nie zamierzatam uzywac¢ fatszywego numeru, aby
kogokolwiek oszukac czy skrzywdzi¢. Mimo tego, nawet gdyby udato mi
sie stworzyc¢ imitacje numeru, i tak moje potaczenia ujawnityby moja
tozsamosc¢. Gdy przegladatam rejestr potgczen realizowanych przeze mnie
z podstawowej Kkarty, uznatam, ze moj schemat komunikacji jest bardzo
przewidywalny (i raczej nudny). Kazdego dnia okoto godziny 18. dzwonig¢
do meza. Codziennie, albo prawie codziennie, rozmawiam ze zmieniajgca
sie obsada ekipy opiekunow moich dzieci, sktadajgcej sie z mojej mamy,
brata i kilkorga przyjaciot. Inne potaczenia wpisujg sie w szerszy wzorzec.

Postanowitam Kkorzysta¢ z telefonu na Kkart¢ wytacznie w celach
zawodowych. Podczas podrdzy stuzbowej do Waszyngtonu, przez trzy
petne spotkan i wywiadoéw dni, korzystatam tylko z niego. Wzietam tez
iPhone’a, ale trzymatam go wytaczonego w hotelu, chcac z niego korzystac
tylko w celach prywatnych.

Jednak ciezko byto nosic telefony oddzielnie. Kiedy utknetam w Kkorku,
siedzagc w taksowce, a chciatam zadzwoni¢ do domu, uzytam ,palnika”.
Gdy wrocitam do pokoju hotelowego, zapomniatam wuytaczyc¢ telefon
na karte, cho¢ powinien byc¢ wuytaczony, by telefony nie logowaty sie



w tych samych lokalizacjach.

Zrozumiatam co miat na mysli Mike Perry, samozwanczy ,weganin
inwigilacji”, mowiac, ze uzywanie innych telefonow do réznych rodzajow
kontaktow zmniejszyto jego szanse na utrzymanie bliskich relacji.

G S

Przetadowatam moj telefon na karte aplikacjami chronigcymi prywatnosc.
Niemal natychmiast je znienawidzitam.

Do poruszania sie po sieci pobratam oprogramowanie maskujace, ktore
przepuszczato moj ruch internetowy przez serwery rozsiane po catym
swiecie. Dzieki temu strony internetowe, ktore odwiedzatam przez telefon,
nie wiedziaty, skad sie tacze. (Oczywiscie moj operator komorkowy
wiedziat skad jestem, a przynajmniej wiedziat skad pochodzi Ida).

Muyslatam, ze przegladarka Tor, z ktorej korzystatam, aby zatozyc¢ konta
dla Idy, dziatata wyjatkowo wolno na laptopie. Przekonatam sie jednalk,
ze w telefonie jest jeszcze bardzo bardziej powolna. Byta jak zotw
i wytadowywata cata baterie. Ze stoperem sprawdzitam, ze Torowi az 14
sekund zajmowato rozpoczecie trasowania, a kolejnych 6 sekund -
uruchomienie wyszukiwarki stron www. Ostatecznie, proste wyszukanie
hasta , pogoda w Nowym Jorku” zajmowato 43 sekundy. Oznaczato to,
ze trzeba byto ponad minuty na znalezienie informacji o pogodzie.

Dla pordwnania: uruchomienie wyszukiwarki Google Chrome
i wyszukanie hasta ,pogoda w Nowym Jorku”, zajmowato na moim
iPhonie tylko 9 sekund.

Harlo Holmes, szefowa ds. metadanych w Guardian Project!'”],
tworzacym oprogramowanie Tor dla systemu Android, powiedziata,
ze przegladanie stron www przy uzyciu Tora trwa diuzej, poniewaz
pomiedzy moim telefonem, a odwiedzang strong jest wiecej ,uskokow”.
»,Bez watpienia, w przypadku oprogramowania Tor mamy do czynienia
z kompromisem pomiedzy predkoscig a anonimowoscia”, przyznata.

Ostatecznie, zrezygnowatam =z Tora i zainstalowatam na telefonie
aplikacje DuckDuckGo. Uruchomienie jej i znalezienie informacji
o ,pogodzie w Nowym Jorku” zajmowato tylko 15 sekund. Trwato to
wciaz dtuzej niz w Google'u, lecz nie w nieskonczonos¢, jak w przypadku
Tora.

Zorientowatam si¢ zreszta, ze w ogole unikam wyszukiwarek



internetowych. Pewnego wieczoru, kiedy wysztam ze znajomym
na drinka, stwierdzilismy, ze chcemy cos zjes¢. Ale gdzie? Tak jak robi to
dzis wiele o0sob, wyjelismy telefony. Probowatam znalez¢ jakies
rekomendacje przez DuckDuckGo, ale poniewaz wyszukiwarka nie wie,
gdzie sie znajduje, wtasciwe ustawienie wspotrzednych zajeto mi troche
czasu. Podczas gdy ja wpisywatam: ,restauracje meksykanskie, Madison
Square, Nowy Jork”, moj znajomy zdazyt juz znalez¢ odpowiednie miejsce
w poblizu.

Zatamana, zadzwonitam do Mosie’ego Marlinspike’a, twodrcy aplikagji
z ktorych Kkorzystatam, zapewniajacych bezpieczenstwo rozmow
i wiadomosci (zreszta tatwych w uzyciu)l'®. Marlinspike jest jednym
z najinteligentniejszych i najbardziej utalentowanych hakerow telefonow.
Zapytatam go, dlaczego tak trudno jest korzystac z tych wszystkich
maskujacych narzedzi.

»Nie ma tak naprawde rynku dla oprogramowania zapewniajgcego
prywatnos¢ konsumenta”, powiedziat. Dziatalnos¢ jego 1 wiekszosci
deweloperow telefonow komorkowych, dla ktorych liczy sie prywatnosc
(takich jak Guardian Project), finansowana jest gtownie z grantow.

Marlinspike przyznat, ze starat sie przycigagng¢ utalentowanych
programistow, ktorzy mogliby pracowac¢ dla start-upow z Doliny
Krzemowej. Swoj ostatni grant wykorzystat na to, by wystac zespot
deweloperow na Hawaje 1 pozwoli¢ im przez tydzien pracowac na plazy.
Jednak Marlinspike dziata na niewielka skale. Jego aplikacje, takie jak
RedPhone i TextSecure, funkcjonuja wytacznie na Androidzie, a wiekszosc
moich znajomych Kkorzysta z iPhone’dw. Nie moge wiec szyfrowac
potaczen za pomoca jego aplikacji.

Rozesmiat si¢, gdy opowiedziatam mu o moich zmaganiach z Torem:
»Zawsze, gdy Korzystam z tej wyszukiwarki i dziata szybko, obawiam sig,
ze zle ja skonfigurowatem”. | dodat: ,,Z wiekszosci tych narzedzi nie da si¢
normalnie korzystac. Sa naprawde straszne. Musimy sie z tym pogodzic”.
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Tymczasem branza monitoringu potaczen komorkowych stworzyta jeszcze
bardziej zaawansowane narzedzia, umozliwiajgce sledzenie lokalizacji.

Ped prywatnego sektora Kku rozwinieciu zdolnosci do okreslenia
lokalizacji kazdego urzadzenia na Swiecie rozpoczat si¢ wraz z praktyka



zwana wardrivingiem!"®l. Pierwszy raz udatam sie na wardriving w 2002
roku w asyscie technikow operatora kablowki, ktorzy pokazali mi, na czym
to polega. Gdy jezdzilisSmy w kotko samochodem, technik siedzgcy
w fotelu pasazera trzymat laptopa, na ktorym uruchomione byto
oprogramowanie skanujace obszar pod katem wystepowania na nim sieci
Wi-Fi. Kiedy znajdowalisSmy niezahastowany punkt dostepowy Wi-Fi,
zatrzymywalisSmy sie i obserwowalismy ruch internetowy na ekranie
komputera. Nie odczytywalismy go, cho¢ moglismy.

W 2003 firma Skyhook z Bostonu zaczeta zarabia¢c na tego typu
dziataniach!"l. Rozmiescita ona samochody, ktére skanowaty nazwy i site
sygnatu hot spotow Wi-Fi. Firma nie odczytywata danych o tym ruchu,
a jedynie okreslata na mapie potozenie sieci Wi-Fi na Swiecie. ,Przez
pierwsze cztery, pie¢ lat, ludzie muysleli, ze jestesmy wariatami”, mowi
tworca Skyhook, Ted Morgan.

Pomyst Skyhook sie optacit. Okazato sie bowiem, ze punkty dostepu
Wi-Fi sa na tyle geste, ze moga przekazywac precyzyjne informacje
o lokalizacji. Dziata to nastepujaco: telefon wykrywa sieci Wi-Fi w poblizu,
znajduje ja w bazie Skyhook i wykorzystuje zdobyte informacje
do okreslenia lokalizagji.

Lokalizowanie telefonow za pomoca Wi-Fi okazato si¢ znacznym
udoskonaleniem w stosunku do poprzednich metod - pomiarow
triangulacyjnych z wykorzystaniem stacji przekaznikowych BTS albo
satelit GPS, ktorych sygnaty mogty byc blokowane przez budynki czy inne
przeszkody.

WKkrotce pojawita sie konkurencja dla Skyhook. W 2007 roku firma
Google zaczeta uzywac swoich pojazdow Street View do prowadzenia
wardrivingu i tworzenia wtasnej bazy Wi-Fi. Po tym, jak samochody
Google’a przytapano na przegladaniu haset do skrzynek e-mail 1 innych
osobistych danych, firma zaprzestata tych dziatan, a do zbierania
informacji o sygnatach Wi-Fi zaczeta wykorzystywac telefony dziatajace
na systemie Android.

W 2010 roku Apple zaczat tworzy¢ wtasng baze Wi-Fi, wykorzystujac
do zbierania danych telefony iPhone. W istocie, Google i Apple uzywaty
telefonow konsumentow do prowadzenia wardrivingu. (Powinno sie to
chyba okresla¢ warphoningiem).

W miedzyczasie takie dziatania podejmowali tez producenci aplikacji
telefonicznych i reklamodawcy. W 2010 roku zajmujacy sie aspektami



prywatnosci zespot dziennikarzy sledczych z ,Wall Street Journal”,

ktéremu przewodzitam!?°l, wziat pod lupe 101 aplikacji telefonicznych
i odkryt, ze 47 z nich przekazuje dane o lokalizacji uzytkownikow innym
firmom. Az 45 aplikacji nie miato polityki prywatnosci, z Kktorej
wynikatoby, w jaki sposoéb wykorzystywane sa pozyskiwane dane.
Start-upy Scigaty sie ze soba, chcac stworzyc¢ urzadzenia, Kktore
przechwytywatyby sygnat sieci  bezprzewodowe] z telefonow
uzytkownikow  zblizajacych sie  do danego miejsca. Niektore
przedsiebiorstwa zainstalowaty takie systemy w galeriach handlowych,
by $ledzi¢ ludzi robigcych zakupy?'l. Renew, firma marketingowa
z Londynu zainstalowata nawet elementy Sledzace [ang. trackers]
w koszach na Smieci, by moc obserwowac ludzi, ktorzy przechodzili

22 (Przedsiebiorstwo zaprzestato tej dziatalnodci, gdy zazadali tego

przedstawiciele dzielnicy finansowej)!?3!.
Kaveh Memari, prezes Renew, przekonywat, ze system zadziatat,
poniewaz az 80 proc. londynczykow nie wytacza funkcji Wi-Fi po wyjsciu

obok

z domu albo z biural®¥l. | Istnieje szansa, ze nawet jeéli nie widzimy was
pierwszego, drugiego, czy trzeciego dnia, ostatecznie 1 tak was ztapiemy.
Wystarczy, ze namierzymy was choc jeden raz”.

Nagle dostawcy bezprzewodowego internetu stracili monopol na wiedze
o lokalizacji uzytkownikow telefonow. Oczywiscie to nie powdadd,
by przestali handlowa¢ tymi danymi.

W 2012 roku, Verizon uruchomit przedsiewziecie pod nazwa Precision

Market lnsights[25]. Operator zaczat oferowac informacje o ,wieku, rasie,
ptci, kodzie pocztowym w miejscu zamieszkania, pracy, zakupach
i innych”, a takze dane o zwyczajach zwigzanych z Kkorzystaniem
z urzadzen mobilnych ,wtaczajac w to informacje o odwiedzanych
stronach, pobranych i uzywanych aplikacjach, trendach w przegladaniu
stron” i inne.

W 2013 roku firma AT&T rowniez zdecydowata sie na sprzedawanie

informacji o lokalizacji abonentéw i ich zwyczajach w siecil?®l. Sledzenie
potozenia uzytkownikow telefonow stato sie dla wielu fakomym kaskiem.
W odpowiedzi na zainteresowanie, zaczeto organizowac konferencje takie

jak: , Location lntelligence"[27] w Waszyngtonie, ,,Geoweb Summit”[28]

w Nowym Jorku czy ,Location Business Summit” USA w San Jose

w Kalifornii?9!.



W 2012 roku, na konferencji ,Signal’®°l w Chicago, firma JiWire

zajmujaca sie analityka lokalizacjil®'l, opisata wnioski jakie wyciagneta
z profilowania zachowania uzytkownikow ponad 7 mln urzadzen. ,To
gdzie jestescie mowi o was wiecej niz jakiekolwiek inne dane”, przyznat

David Staas, prezes JiWirel3?l.

Oczywiscie, wszystkie firmy sledzgce lokalizacje, twierdzg, ze zebrane przez
nie dane sg anonimowe. Gromadzg jedynie gars¢ liczb, ktore odpowiadaja
numerom seryjnym waszych telefonow.

»,Obecnie nie pozyskujemy i nigdy nie bedziemy pozyskiwac informacji
zwiagzanych z adresami, telefonami, e-mailami etc.”, napisat w liscie
do senatora Ala Frankena Will Smith, prezes specjalizujacej si¢ w ustugach

lokalizacji firmy FEuclid®¥l. Byta to reakca na projekt ustawy

przygotowany przez ~wspomnianego senatora z  Minnesoty?,
wprowadzajaca wymog uzyskania przez tego typu firmy pozwolen
na sledzenie lokalizacji uzytkownikow.

Euclid pomagata handlowcom w identyfikacji klientow
za posrednictwem sygnatow Wi-Fi wysytanych przez ich telefony
komorkowe, a takze poprzez adresy MAC (kontrola dostepu do medium

transmisyjnego)®>!, ktére sa unikalnym identyfikatorem przypisanym
do Kkonkretnego urzadzenia, przypominajacym numer seryjny. Firma
Euclid przyznata, ze od momentu rozpoczecia dziatalnosci w 2011 roku,
naliczyta 50 mln urzadzen w sklepach swoich kontrahentow.

Smith wuyjasnit, ze zbierajac wytacznie anonimowe informacje, Euclid
respektuje ,prawo do prywatnosci konsumentow”. Jednak prawda jest
taka, ze dane o lokalizacji przekazuja najwiecej informacji o konkretnej

osobiel3®l. W 2013 roku, badacze z MIT i belgijskiego Université
Catholique de Louvain przez 15 miesiecy studiowali dane o potozeniu
ponad 1,5 miliona osob. Odkryli, ze w przypadku 95 proc. uczestnikow
badania, do ich zidentyfikowania wystarczyty cztery elementy zwigzane
z miejscem ich pobytu w danym momencie. ,Slady przemieszczania sie
konkretnej osoby sg absolutnie unikalne”, przyznali badacze. , Informacje
o mobilnosci sa jednymi z najbardziej wrazliwych danych, ktore obecnie
sg zbierane”, dodali.



Potozenie mozna przewidywac. Badacze z Microsoftu odkryli®’!, ze dane
dotyczace miejsca pobytu danej osoby mozna wykorzystywac
do precyzyjnego prognozowania jej przysztej lokalizacji. Ustalili to,
korzystajac z informacji o lokalizacji przekazywanych przez trzystu
wolontariuszy. Najtatwiej byto przewidywac lokalizacje danej osoby
w srody, najtrudniej - w weekendy. ,Podczas gdy wasze potozenie
w odlegte] przysztosci jest zazwyczaj niezalezne od ostatniego miejsca
pobytu, to z duzym prawdopodobienstwem mozna przewidzie¢ waszg
lokalizacje w nadchodzacym tygodniu”.

Zdaje sie, ze w przypadku tego typu danych nie mozna mowic
o anonimowosci. Firmy potrafia bowiem na ich podstawie ustali¢ nie
tylko to, gdzie znajdujemy sie obecnie, lecz rowniez, gdzie bedziemy
przebywac za tydzien.

Aby ograniczy¢ mozliwos¢ sledzenia mojej lokalizacji, wytaczytam Wi-Fi
w obydwu telefonach 1 obiecatam sobie, ze nigdy wiecej go nie
uruchomi¢. Wytaczytam takze ustugi lokalizacji w urzadzeniach.
Zmienitam nawet nazwe mojego domowego routera, dodajac do niej
rozszerzenie _nomap, aby wykreslono mnie z bazy danych Google’s

Location Service38],

Zidentyfikowatam 58 firm, ktore zdawaty sie dziata¢ w branzy ustug
lokalizacji, od reklamodawcow przez podmioty sSledzace telefony
za posrednictwem smietnikow po dostawcow internetu. Sposrod nich
jedynie 11 przewidywato mozliwos¢ wycofania zgody na przetwarzanie
danych osobowych uzytkownika. Skwapliwie z tego skorzystatam.

Nadal bytam daleka od wydostania si¢ z tego dragnetu. Zdecydowatam
sie czesciej wytaczac telefon, by nie mozna byto stale sledzi¢ mojej
lokalizacji. Rozwazatam przetaczanie sie na tryb samolotowy, jednak nie
chciatam stale grzeba¢ w ustawieniach.

Uznatam, ze wygodniej bedzie umiesci¢ telefon w torbie blokujacej
sygnat. Takie torby nazywane sa ,klatkami Faradaya”*’!, od nazwiska
angielskiego naukowca Michaela Faradaya, ktory odkryt, ze pokrycie
pomieszczenia warstwa metalu blokuje promieniowanie
elektromagnetyczne. Klatki Faradaya stosowane sa w stuzbie zdrowia,

wojsku 1 innych sektorach, w ktdrych ludzie chcg zapobiec interferencji



elektromagnetycznej miedzy urzadzeniamil*0l,

Kiedy powiedziatam bytemu agentowi CIA, Johnowi Strauchsowi,
ze chciatabym miec¢ Kklatke Faradaya dla mojego telefonu, zasmiat sie
i zasugerowat mi prostg sztuczke, ktorg w razie koniecznosci mogtam
wykona¢ w dowolnej chwili: ,Mozesz po prostu owinac telefon folig
aluminiowa”*!],

Zadziatato. Obtozytam folig telefon na karte i staratam sie na niego
dodzwonic¢. Nie odpowiadat. Wrzucitam wiec owiniety telefon do torebki
i wybratam sie do Nowego Jorku na spotkania.

Trzymatam urzadzenie w torebce i odwijatam wytacznie miedzy
spotkaniami, kiedy nikt nie patrzyt. taczenie sie z siecig, pobieranie
wiadomosci, e-maili czy informacji o nieodebranych potaczeniach, trwato
kilka minut. Po wszystkim, zadowolona, ponownie zawijatam telefon
i chowatam do torebki.

Pod Kkoniec dnia folia byta w komplethnym nietadzie: pognieciona
i porwana w Kkilku miejscach. Ponowne zawiniecie telefonu stawato sie
coraz trudniejsze, bo staratam sie tata¢ powstate dziury. Kiedy Kkolega,
Jeremy Singer-Vine, zobaczyt moj wynalazek z folii aluminiowej, zaczat
ironizowac i zaproponowat mi wtasng klatke: ,,Mam torebke Faradaya,
z ktorej nie korzystam. Chcesz?”.

Kilka dni pozniej, Jeremy przyniost mi piekng srebrng torebke
z zamknieciem Velcro, ktora nie przepuszczata sygnatu. Moj telefon
doskonale sie w niej miescit. Pokochatam ja.

Folia aluminiowa robita ze mnie wariatke. Torebka Faradaya czynita
mnie interesujaca; wszyscy znajomi chcieli taka miec.

EE S

Oczywiscie bytam ciekawa, kto jest tworcg mojej torebki Faradaya. Jeremy
przedstawit mnie Adamowi Harveyowi.

Umowitam sie z nim na kawe w centrum. Koscisty Adam powiedziat
mi, ze potgczeniem mody i dziatan o charakterze antyinwigilacyjnym
zainteresowat sie podczas studiow magisterskich w Nowym Jorku w 2009

rokul#?],

Jego pierwszym tak zwanym ubraniem maskujacym byta ,kopertowka
przeciwko paparazzi”. Jest to torba, ktdra w odpowiedzi na btysk fleszy
odbija biate Swiatto, niszczac zdjecie. ,Wierze, ze fotografowane osoby



rowniez powinny moc odpowiedzie¢ na biysk fleszy”, wyznat.
Kopertowka nie cieszyta sie powodzeniem, ale sktaniata do refleksji nad
alternatywnymi  sposobami  ochrony prywatnosci w  miejscach
publicznych. W swojej pracy dyplomowej Harvey zaproponowat fryzury
oraz makijaz uniemozliwiajace rozpoznanie danej osoby przez
oprogramowanie stuzace identyfikacji twarzy. Jednak system nie byt zbyt
praktyczny: stylizacje wymagaty noszenia wtosow na twarzy albo
malowania jej czesci na czarno.

Ostatecznie wpadt wiec na pomyst stworzenia klatek Faradaya dla
telefonow komorkowych. Poczatkowo probowat zaprojektowac spodnie
z Kieszeniami poprzeplatanymi bawetnianymi i srebrnymi ni¢mi, ktore
blokowatyby sygnat telefoniczny. Uznat jednak, ze takiego projektu nie
da sie zrealizowac. Zaczat wiec pracowa¢ nad rekawem dla telefonu
komorkowego, ktory nazwat OFF-Kieszen.

Wyznat, ze Klatka, ktdrg trzymam w reku, byta prototypem. Zmniejszata
site sygnatu z nadajnika o 80 decybeli®. ,Aby by¢ w petni
zabezpieczonym, sygnat musi spas¢ o ponad 95 decybeli”. Nowa torebka,
ktorg miat zamiar wprowadzi¢, obnizata site sygnatu o 100 decybeli.
»~Wierze, ze prywatnos¢ nie bedzie nam w petni dana jako prawo. Musi
zosta¢ skomercjalizowana, aby ludzie zaczeli sie jej domagac, ptacac
za nia”, powiedziat mi.

Cho¢ wydatam pieniadze, nie osiggnetam zbyt wiele. Zarbwno moj
maskujacy numer telefonu jak i ,palnik” byty raczej zabawkami niz
prawdziwg tarczg, chroniacg informacje o mojej lokalizacji czy sieci
kontaktow.

Umieszczanie telefonu w Kklatce Faradaya dziatato. Jednak oznaczato
praktycznie to samo, co pozostawienie telefonu w domu. Nie bytam
bowiem dostepna, dopoki go z niej nie wyjetam.

Doswiadczenia z prywatnoscia telefonow komorkowych byty jak dotad
moja najwieksza porazka.
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Kiedg powiedziatam bratu, ze zamierzam zlikwidowac¢ swdj profil

na Linkedln, powiedziat, ze jestem szalona. ,Stracisz w ten sposob
mozliwosc znalezienia kolejnej pracy”.

Nie mogltam pozwoli¢ sobie na przepuszczenie jakiejs oferty. Moja
branza - prasa — znalazta sie w zasadzie na rowni pochytej. Nawet jesli nie
potrzebowatam propozycji pracy w danej chwili, byto jasne,
ze w nieodlegtej przysztosci bedzie to na wage ztota.

Z drugiej strony nie mogtam znalez¢ usprawiedliwienia dla dalszego
utrzymywania profilu na LinkedIn, biorgc pod uwage to, jak bardzo
eksponowat on moja sie¢ kontaktow. Ustawienia prywatnosci portalu
pozwalaty na to, by ukry¢ moje ,potaczenia” z innymi, jednak zgodne
z jego polityka prywatnosci ,ludzie moga zawsze widzie¢ wspolne
kontakty z danym uzytkownikiem”.

Oznacza to, ze jesli macie z kims wspolny kontakt na LinkedlIn,
obydwojgu z nas bedzie wyswietlac sie ta znajomos¢. Moze wydawac sie
to nieszkodliwe, ale w istocie rzeczy nie rozni sie bardzo od bazy danych
o potaczeniach, budowanej przez Agencje Bezpieczenstwa Krajowego
(NSA). To potezny dragnet powiazan.

W polityce prywatnosci LinkedIn widnieje takze inny niepokojacy
zapis!'l: | Nie udostepniamy ani nie sprzedajemy danych osobowych,
ktorych nie umiesciliscie na LinkedIn”. Zgaduje wiec, ze przedmiotem
handlu moga byc¢ wszystkie wszystkie te dane, ktore umiescitam
na swoim profilu. Portal twierdzi?!, ze nie handluje danymi osobowymi,
ale sprzedaje ustugi umozliwiajgce rekruterom wyszukiwanie danych
uzytkownikow i kontaktowanie si¢ z nimi.



Co dostawatam w zamian za eksponowanie wszystkich tych informacji?
Rzadko korzystatam z LinkedIn. Miatam 220 Kkontaktow, 27
nieprzeczytanych wiadomosci oraz 570 oczekujacych zaproszen. Nawet
gdyby rekruter sprobowat skontaktowac¢ si¢ ze mna tg droga,
prawdopodobnie nie zauwazytabym tego.

Kusita mnie jednak wizja wykorzystania LinkedIn w blizej nieokreslonej
przysztosci: ze pomoze mi znalez¢ prace, gdy bede tego potrzebowac.
Specjalista ekonomii behawioralnej Dan Ariely okreslit to ,irracjonalna
potrzeba pozostawienia sobie otwartych drzwi”.

Ariely opisat doswiadczenie, Kktore przeprowadzit. W ramach
eksperymentu studenci grali w gre komputerowa, w ktorej pokazywano
im troje drzwi - czerwone, niebieskie i zielone. Kazde prowadzity
do wirtualnego pokoju, w ktorym, Kklikajgc myszka, gracze mogli zarobic
okreslong sume pieniedzy. Celem pierwszego etapu gry byto zarobienie
jak najwiekszej kwoty przy okreslonej liczbie klikniec.

Kiedy rozgrywka sie rozpoczeta, szybko stato sie jasne, ze gracze, ktorzy
wybrali jeden pokoj i w nim pozostali, osiagali najlepsze wyniki. Jednak
nawet kiedy zostato to juz wyjasnione z ekonomicznego punktu widzenia,
gracze w dalszym ciagu woleli pozostawic sobie wszystkie drzwi otwarte.

,Nie mogli znie$¢ widoku zamknietych drzwil®!. Caty czas towarzyszyto im
irracjonalne podniecenie mysla, ze pozostawiaja sobie opcje do wyboru”l.

Problem polega na tym, ze ludzie nie znoszg doswiadczac straty, nawet
jesli dotyczy rzeczy mato istotnych. Doskonale opisywato to moje odczucia
wzgledem opuszczania LinkedIn. Na kilka miesiecy stato sie to moja

obsesja. Skontaktowatam sie z dwoma ekspertami w dziedzinie

pozycjonowania w wyszukiwarce internetowej®!, by dowiedzie¢ sie, czy
moja rezygnacja z portalu rzeczywiscie utrudni innym mozliwosc
odnalezienia mnie w internecie. (Nie utrudni). O tym, czy powinnam
»,wyciggnac¢ wtyczke” rozmawiatam tez z przyjaciotmi i rodzinag.

Wszystko to dotyczyto strony, na ktorej nie logowatam si¢ od niemal
dwoch lat. Strony, Kktorej hasta zostaty juz zhakowane, a system

zabezpieczen obnazony!®l. Strony, ktora dostownie zalewata mnie e-
mailami. Strony, ktora nie byta mi wecale potrzebna do opisania
zawodowych osiagnie¢, poniewaz zamiescitam juz swoj petny zyciorys
na wtasnej witrynie internetowej. Oto czym jest irracjonalny lek przed
strata.

W Kkoncu podjetam decyzje i zamknetam konto. LinkedIn poinformowat



mnie, ze po dokonaniu przeze mnie tego wyboru, w ciagu 30 dni
przeprowadzi depersonalizacje wszystkich wpisow zwigzanych z moim
kontem!”],

W Kulturze, w ktorej ludzie oceniajg innych w tym samym stopniu
na podstawie ich cyfrowych sladow, co dajgcej sie zaobserwowac
w rzeczywistosci osobowosci, usuniecie swoich danych z sieci stanowito
akt odwagi. Teraz musiatam zwyczajnie liczy¢ na to, ze przyszli

pracodawcy znajda mnie w inny sposob.

EE SR

Wycofanie sie z rynku danych osobowych to eksperyment z zaufaniem.

W Swiecie cyfrowym profile na stronach takich jak LinkedIn czy
Facebook, pozwalajg budowac zaufanie pomiedzy ludzmi, ktérzy nigdy nie
poznali sie na zywo. Site sieci spotecznosciowych stanowi fakt, ze wasze
»kKontakty” lub ,znajomi” stuza za potwierdzenie waszej wiarygodnosci.
»Publiczne okazanie sieci kontaktdw stanowi bezwzglednie weryfikacje
tozsamosci”, napisali w 2004 roku w swojej pracy badawczej o mediach

spoteczno$ciowych Judith Donath i Danah Boyd!®l.

tatwiej jest potwierdzi¢ czyjas wiarygodnos¢, kiedy spotyka sie go
na zywo. Naukowcy odkryli, ze ludzie dokonujg zaskakujgco trafnych ocen
innych w ciagu zaledwie trzydziestu sekund od ich poznanial?.
Dodatkowy czas spedzony z nimi zwykle nie poprawia juz wyniku.
W sieci ludzie maja do dyspozycji mniej narzedzi do oceny wiarygodnosci.
Zdjecia zamieszczane w internecie notorycznie wprowadzaja w btad!'?),
daty urodzenia moga byc¢ nieprawdziwe, zas e-maile wysytane przez
ztodziei moga wygladac, jakby wysytat je wasz bank.

Donath, ktora jest cztonkiem Berkman Center for Internet and Society

na Uniwersytecie Harvarda, przeprowadzita fascynujace badanial'l,
porownujac aspekty zaufania w sieci do wyzwan, z jakimi zmagajq si¢
zwierzeta, probujgc rozrozni¢ prawdziwe i zwodnicze sygnaty, ktore
odbieraja. Wezmy przyktad sSwietlika z rodzaju Photuris, ktory imituje
zachowanie samicy $wietlika z rodzaju Photinus!'?l. Niczym femme fatale
uwodzi on samca swietlika z rodzaju Photinus, atakuje go i na koncu zjada.
To przyktad zwodniczego sygnatu.

Z drugiej strony, przyjrzyjmy sie wielkim rogom jelenia. Zwierze nie jest
w stanie utrzymac¢ masywnego poroza, jesli samo nie jest duze i silne.



»,Zarowno potencjalni rywale, jak i partnerki, nie musza bezposrednio
sprawdzac sity jelenia; wystarczy, ze spojrza na wielkos¢ jego rogow”,
pisze Donath!'3l. To przyktad prawdziwego sygnatu.

Donath twierdzi, ze kontakty w sieci cyfrowej postrzegane sa jako
prawdziwe sygnaty. Jesli nieznana mi osoba jest przyjacielem mojego
przyjaciela, to by¢ moze zastuguje na troche mojego zaufanial.
Jednoczesnie presja jaka wigze sie z tworzeniem tozsamosci w sieci
wywotuje napiecie pomiedzy ,prywatnoscia a wiarygodnoscig”!'®l,
Upubliczniony rejestr zachowan danej osoby bywa pomocny
w budowaniu jej wiarygodnosci. Badaczka twierdzi jednak, ze ,jesli
wszystko musi dziac¢ si¢ pod prawdziwym nazwiskiem, moze to studzic
pewne odruchy albo czynic ludzi bardzo podatnymi na atak”.

Donath pracuje nad sposobami tworzenia systemow
uwiarygadniajgcych  pseudonimy. ,Jesli zamierzam oceni¢ jakosc
dezodorantu, nie potrzebuje ujawnia¢ wszystkim w sieci mojego
prawdziwego nazwiska. Pseudonimy stanowia Klucz do zachowania
prywatnosci w internecie”.

W hotdzie dla Donath stworzytam na LinkedIn profil pod swoim
internetowym pseudonimem: Ida Tarbell. Ida nie ma zadnych
»,kKontaktow”, ale dzieki niej moge logowac sie do portalu i przygladac
temu, co si¢ tam dzieje. tagodzi to jednoczesSnie moje irracjonalne poczucie
straty po opuszczeniu LinkedIn.

W trakcie przygotowywania sie do opuszczenia Facebooka, zasiegnetam
rady u pewnej swiezo upieczonej absolwentki, Gaebrielli Todesco.

Usuneta ona swoje konto z Facebooka podczas przerwy
bozonarodzeniowe] w czasie ostatniego roku studidw na Politechnice

Kalifornijskiej w San Luis Obispol'®l. Pragneta zosta¢ nauczycielka
w liceum i nie chciata, by przyszty pracodawca mogt zobaczyc¢ zdjecia
obrazujace jej studenckie zycie. ,lIstnieja fotografie, zwftaszcza te

z czerwonymi kubeczkamil"’l, ktére moga narazi¢ mnie na duze problemy.
Przestraszytam sie tego, wiec wszystkie usunetam.”

Zwigzek Gaeby z Facebookiem byt skomplikowany. Przez pierwszy rok
uczelnianego zycia wraz z przyjaciotmi nieustannie logowata sie do portalu
i umieszczata na nim zdjecia z imprez, na ktdorych wszyscy trzymajag



czerwone Kubeczki.

Utkngwszy wraz z trzema wspotlokatorkami w akademiku, bez
samochodu, popadta w , dziwne uzaleznienie” od Facebooka. , Nie byto nic
innego do roboty poza wchodzeniem na Facebooka, wrzucaniem zdjec lub
$ledzeniem ludzi”!"],

Niczym prawdziwy natogowiec, Gaeby wielokrotnie probowata
skonczy¢ z Facebookiem. Przez pierwsze trzy lata studiow porzucata
Facebook na czas Wielkiego Postu. Gdy miata problemy ze swoim
chtopakiem, odcinata si¢ od portalu na cate tygodnie. ,Zmien mi hasto,
a kiedy postanowie, ze chce wroci¢ do sieci, po prostu mi je podasz”,
Gaeby instruowata przyjaciotke, chcgc skonczyc¢ z Facebookiem z dnia
na dzien.

Dziewczyna znata si¢ na ustawieniach prywatnosci Facebooka i nigdy
nie pozwolita, by jej profil stat sie catkowicie otwarty. Ograniczyta dostep
do zdjec¢ 1 ,tablicy”. Gdy miata rozsta¢ si¢ z chtopakiem, usuwata
informacje ,status zwiazku”, co czynito wydarzenie mniej publicznym, gdy

faktycznie do niego dochodzito!'®. Usuwata takze albumy i znaczniki
ze zdjec, ktorych nie chciata pokazywac znajomym.

Nie byta jednak przekonana, ze to wystarczy. Jesienig ostatniego roku
studiow, planujgc juz kariere pedagoga, zaczeta cenzurowac¢ wtasne
posty!'®l.  Poprosita wspotiokatorki, by pytaty ja o zgode przed
udostepnieniem wspolnych zdje¢ na Facebooku. ,JesteSmy w tym razem.
Stanowimy dobry zespot”.

Do grudnia zrozumiata, ze tatwiej bedzie opusci¢ Facebooka niz
skutecznie go kontrolowacd. Po tym jak przeczytata artykut o nauczycielce,
ktora stracita prace z powodu zdjecia zamieszczonego na Facebooku,
postanowitfa na state z niego zrezygnowac.

24 grudnia 2010 roku sciggneta na twardy dysk wszystkie swoje zdjecia,
po czym usuneta Kkonto. Przez chwile brakowato jej Facebooka.
»Na poczatku czutam, ze chciatabym w jakims$ zakresie wroci¢”. WKkrotce
jednak zaczeta doceniaC czas, ktory odzyskata, gdy przestata co chwila
sprawdzac¢ Facebooka.

Kiedy spotkatam sie¢ z nia ponownie rok pozniej, pracowata juz
w wymarzonym zawodzie i byta zadowolona, ze porzucita portal. Cieszyta
sie, ze jej uczniowie nie moga jej tam znalezd.

Oczywiscie momentami brakowato jej Facebooka. O pogrzebie kolegi
z liceum, ktory zmart nagle, dowiedziata sie juz po fakcie. ,Zdatam sobie



sprawe, ze gdybym byta na Facebooku, z pewnoscia wiedziatabym, kiedy
odbedzie sie ceremonia. Czutam sie wyjeta poza nawias”?0],
Z drugiej strony byto cos intrygujacego w tym, ze nie ma ona konta

na Facebooku. ,To czyni mnie tajemnicza i wyjatkowa”, mowita.

EE SR

Kiedy dotaczatam do Facebooka 26 czerwca 2006 roku, posiadanie konta
oznaczato, ze jest sie powiazanym z elitarnym uniwersytetem. W owym
czasie jego uzytkownikiem mozna byto zosta¢c pod warunkiem,
ze posiadato sie adres e-mail takiej uczelni lub jednej z niewielu szkot
srednich. Wtasciwie zatozytam sobie skrzynke pocztowa jako absolwentka
mojej uczelni tylko po to, zeby dotaczy¢ do Facebooka.

Moja motywacja byta natury dziennikarskiej: zbieratam informacje
do Kksiazki na temat sieci spotecznosciowej MySpace i chciatam zrozumiec
rynek serwisow spotecznosciowych. Gdy jednak trafitam na nauczyciela
matematyki, ktory byt dla mnie wielka inspiracja w liceum, czy
dziewczyne, ktora ukradta mi chtopaka na studiach, sprawito mi to wielka
frajde. Podobato mi sie, ze moge sprawdzi¢, co stycha¢ u dziennikarza
z Pakistanu, ktory w czasie stazu odwiedzit kiedys moje biuro.

Facebook wielokrotnie naruszal jednak zaufanie uzytkownikow.
Stracitam juz rachube, ile to razy firma zmieniata swojg polityke
prywatnosci, zmuszajac mnie do zagltebiania si¢ w ustawienia w celu
odzyskania kontroli nad wtasnymi danymi. Warto przyjrzec¢ si¢ chaosowi,
w jakim znajduje sie prywatnos¢ na Facebooku. tatwo wowczas
zrozumie¢, ze firma postrzega uzytkownikow bardziej jako towar
na sprzedaz niz klientow. Stanowisko portalu jest poniekad zrozumiate -
uzytkownicy nie ptaca przeciez za ustuge. Z mojego punktu widzenia nie
czyni go to jednak bardziej atrakcyjnym.

W 2007 roku Facebook uruchomit ustuge o nazwie Beacon, ktora miata
pomagac ludziom ,dzieli¢ sie” ze znajomymi informacjami o dokonanych
w sieci zakupach. Gdy Sean Lane kupit na Overstock.com pierscionek
z diamentem, ktory miat byc¢ bozonarodzeniowa niespodzianka dla jego
zony, z zaskoczeniem odkryt, ze Facebook automatycznie poinformowat

o tym fakcie jego 720 znajomych, wtaczajac w to matzonke!”'l. W 2009

roku portal zgodzit sie zaptaci¢ 9,5 min dolaréw odszkodowanial?’!
w ramach ugody w zwiazku ze ztozonym przeciw niemu pozwem



zbiorowym. Jednoczesnie wycofat sie z ustugi Beacon.

Zamiast jednak porzuci¢ pomyst zamieniania uzytkownikow
w darmowe reklamy produktow, Facebook powrodcit do niego w 2011
roku, tym razem pod postacia produktu o nazwie Sponsored Stories!?3].
Pozwalat on reklamodawcom nabywac prawa do postow uzytkownikow
i wyswietlac¢ je ponownie, przed ich znajomymi, w charakterze reklamy.
Po kolejny pozwie zbiorowym, w 2013 roku Facebook zgodzit si¢ zaptacic

24]

20 min dolaréw w ramach ugody! Znowu jednak, zamiast odejsc¢

od tego rozwiazania, Facebook zmienit tylko jezyk polityki prywatnoscil®,
wyraznie zaznaczajac, ze ma prawo wykorzystywac zdjecia i posty
uzytkownikow w reklamach. Innymi stowy, Facebook toczyt trwajaca
szes¢ lat batalie o to, by moc zamienia¢ Kkonwersacje swoich
uzytkownikow w reklamy na sprzedaz. (Google zdazyto w tym czasie
dotaczy¢ do batalii, wuruchamiajgc podobny program o nazwie
,rekomendacje spoteczenosciowe” [ang. shared endorsements], ktdry
zamienia recenzje, oceny i komentarze uzytkownikéw w reklamy)26!.
Przetomowy moment w moich relacjach z Facebookiem nastgpit
w grudniu 2009 roku, kiedy to portal wprowadzit nagle do polityki
prywatnosci zmiany!?’l, polegajace m.in. na upublicznieniu listy
znajomych uzytkownika. Woczesniej lista byta niedostepna. Jako
dziennikarka mam obowigzek chroni¢ moje zrodta informacji. Zas jako
istota ludzka wole, by nie towarzyszyta mi skryta w cieniu widownia, gdy

wchodze w interakcje ze znajomymi.

Wsciekta, napisatam felieton w ,,Wall Street Journal” og’raszajqc[zs],
ze Facebook sprzeniewierzyt poufnos¢ przyjazni, wobec czego zaczynam
traktowa¢ go jako otwarte forum, takie jak Twitter. Catkowicie
otworzytam swoj profil - zaczetam przyjmowac wszystkie zaproszenia
do grona znajomych, nawet te od naprawde¢ odrazajacych osobnikow,
a takze usunetam z niego wszelkie osobiste szczegoty. (Facebook zgodzit
sie pozniej z zarzutami stawianymi przez Federalng Komisje Handlu,
ze dziata nieuczciwe 1 wprowadza uzytkownikow w btad. Do ugody
doszto jednak dopiero po dwoch latach od wprowadzenia zmian - zbyt
p6zno, zeby robito to dla mnie réznice)??),

Moje podejscie do Facebooka nalezatoby okresli¢c mianem , prywatnosci
poprzez niejasnos¢”’. Miatam nadzieje, ze mieszajgc prawdziwe dane
(moich znajomych) z fatszywymi danymi (ludzi, ktdrych nie znatam), uda
mi si¢ ukryc rzeczywiste relacje, taczace mnie z innymi ludzmi.



Zdatam sobie jednak sprawe, ze oczyszczam z pewnych tresci wszystkie
swoje posty, probujgc trafiac do szalenie zroznicowanego audytorium.
Wsrod ich odbiorcow znajdowali sie m.in. moj szef, zrodta informagji,
rodzice przyjaciot moich dzieci oraz nieznajomi, spotkani podczas wycieczki
do Brazylii. Odkrytam, ze coraz mniej mam do powiedzenia publicznosci
o takim sktadzie. W 2012 aktualizacje mojego statusu staty sie catkowicie
bezwartosciowe.  Zrozumiatam, ze moje podejscie  catkowicie
uniemozliwiato mi nawiazywanie na Facebooku prawdziwych relacji.

Niemniej, w dalszym ciagu nie bytam gotowa catkowicie opusci¢ portal.
Chciatam zachowac¢ mozliwos¢ szukania ludzi i bycia wyszukiwana.

Rozwazatam uszczuplenie listy znajomych do takiej, ktora zawierataby
jedynie niewielka liczbe bliskich przyjaciot, ale zdatam sobie sprawe,
ze w rzeczywistosci nie utrzymuje intensywnych kontaktow z przyjaciotmi
i rodzing poprzez Facebook (korzystamy raczej z e-maili, SMS-0w
i rozmawiamy przez telefon). Kiedy zas myslatam o pozostawieniu szersze;j
listy znajomych, wracata kwestia nieustannej ekspozycji moich kontaktow.

Grzebiac w ustawieniach prywatnosci Facebookal*°!  dotartam
do informacji, ze w dalszym ciagu nie mozna byto catkowicie chronic listy
swoich znajomych. Punkt regulaminu brzmiat: ,Uzytkownicy Facebooka,
nawet jesli nie widzg listy twoich znajomych, beda widziec liste waszych
wspolnych kontaktow”.

Dla dziennikarki, nawet taki poziom jawnosci byt zbyt duzy.
Wyobrazmy sobie, ze pracownik niskiego szczebla pewnej instytucji
nawigzuje znajomos¢ z dziennikarzem, zeby podzielic si¢ z nim
informacjami. Jesli rzecznik tej instytucji zauwazy, ze pracownik ten ma
kontakt z dziennikarzem, moze doprowadzi¢ do zdemaskowania go jako
zrodta informacji. Byt to argument przeciwko zawezeniu mojej listy
kontaktow wytgcznie do tych osob, ktore faktycznie moge znac.

Zastanawiatam sie nad zwyczajnym usunieciem profilu. Jednoczesnie
w irracjonalny sposob obawiatam sie¢, ze w ten sposob utrace jakies opcje.

Sadzitam, ze bedzie mi brakowato trzech rzeczy zwiazanych
z Facebookiem: (1) Mozliwosci wysytania prywatnych wiadomosci
do ludzi, do ktérych nie posiadatam aktualnych danych kontaktowych; (2)
Bycia powiadamiang o tym, ze zostatam oznaczona na jakims zdjeciu lub
w poscie (zwykle zresztg od razu prositam o to, by mnie odznaczono); (3)
Mozliwosci bycia ,wyszukang”, jako dziennikarka czy autorka, przez ludzi,
ktorzy cenili moje pisarstwo.



Zdecydowatam sie wiec na usuniecie wszystkich znajomych z Facebooka
— a byto to ponad szes¢set osob - i pozostawienie sobie gotego profilu,
stuzagcego do prostych celow: wysytania wiadomosci, usuwania
znacznikow i bycia wyszukiwang przez innych.

Usuwanie znajomych okazato sie trudne. Paskudnie si¢ czutam, usitujac
usunac¢ z kontaktow kolege z zaje¢ z rachunku rozniczkowego czy cofnac
polubienie strony poswieconej zblizajgcemu sie spotkaniu absolwentow
mojej szkoty srednie;j.

Skonczyto sie na tym, ze musiatam zaptaci¢ mojej asystentce Courtney
Schley, by klikata za mnie opcje ,usun z grona znajomych”.

Zajeto jej to siedem godzin. Gdy juz byto po wszystkim, poczutam jakby
kamien spadt mi z serca.

WKkrodtce odkrytam nieoczekiwang zalete zycia bez Facebooka: ludzie nie
oczekiwali juz ode mnie, ze wiem co doktadnie sie u nich dzieje.

Bytam na obiedzie z przyjacielem, ktdrego nie widziatam od prawie
dziesieciu lat. Zaczagt mowi¢ o swoich wakacjach we Wtoszech, zupetnie
jakbym znata szczegoty, po czym nagle przerwat. ,No tak, nie bawisz sie
w Facebooka”. Cofnat sie i zaczat od poczatku, ktory, swoja droga, wiazat
sie z narodzinami jego dziecka - to wydarzenie takze umkneto mojej
uwadze.

Miatam w koncu wyttumaczenie tego, dlaczego nie jestem na biezgco
z aktualizacjami statusow znajomych, co przynosito mi wielka ulge. Gdy
dotaczytam do portalu, sadzitam, ze strumien informacji buduje pewien
rodzaj zazytosci w relacjach z dalszymi znajomymi. Zagtebitam sie
w temat, odkrytam jednak, ze jest to tylko wrazenie, ktore moze
wprowadzac¢ w btad.

Poczutam to na wtasnej skorze podczas stuzbowego wyjazdu do Chicago
w 2009 roku, gdy spotkatam sie ze znajomym ze studiow!3'),

Nie widziatam go siedemnascie lat, lecz myslatam, ze jestem na biezgco
z jego zyciem, dzieki statusom, Kktore aktualizowal na Facebooku
i Twitterze. Wiedziatam, ze niedawno stracit prace 1 przeniost sie
do nowego mieszkania. Znatam nawet jego zmagania zwiazanie
z instalacja tacza DSL w nowym lokum. Kiedy wie¢c spotkalismy si¢ oko
w oko, nie pytatam go ,Jak sie masz?”. Zamiast tego przyjetam juz pewien



stopien zazytosci i zagaitam: ,Jak idzie Ci poszukiwanie pracy?”

Odbylismy cudowna rozmowe, ale po jej zakonczeniu czutam, ze czegos
w niej brakowato. Zadzwonitam wiec do niego i zapytatam o to, o co nie
udato mi zagadng¢ podczas spotkania: ,,Co naprawde u ciebie stychac?”

Okazato sie, ze byto mu ciezej niz zaktadatam. Gdy stracit prace, byt
wtasnie w trakcie kupowania apartamentu. Miat w zwiazku z tym
problemy z uzyskaniem kredytu hipotecznego. Poniewaz zobowigzat sie
juz opusci¢ dotychczasowe lokum, musiat na gwatt znalez¢ nowe miejsce
do zycia. Przyznat, ze jego statusy dotyczace tej sytuacji byty
»,zawoalowane”, nie chciat bowiem obcigza¢ ludzi zbyt duza iloscig
informacji.

Poczutam si¢ gtupia i naiwna. Datam sie¢ bowiem wprowadzi¢ w stan
obojetnosci przez cyfrowa pogawedke. Przyrzektam sobie, ze od tej pory
bede zawsze pytata znajomych z sieci ,,co naprawde u nich stychac”.

Biorgc pod uwage, ze nie miatam juz znajomych na Facebooku, ryzyko,
ze dam sie zwies¢ fatszywemu poczuciu zazytosci, stawato sie coraz
mniejsze.

Innego rodzaju eksperyment z zaufaniem stanowi usuniecie danych
osobowych z baz handlowych. W tym przypadku chodzi o zaufanie, jakim
darzy sie mafijnego egzekutora. Przekazujecie haracz, ale nigdy nie wiecie,
czy to zatatwi sprawe.

Wielu brokerow danych wymagato ode mnie podania wrazliwych
informacji, takich jak numer prawa jazdy czy ubezpieczenia spotecznego,
bym mogta wycofa¢ zgode na przetwarzanie danych. Jeden podmiot
zazadat nawet ode mnie numeru karty kredytowej. W kazdym przypadku
musiatam kalkulowad: czy mozna ufa¢, ze dana strona nie naduzyje moich
danych, czy tez lepiej nie sprzeciwia¢ sie¢ wykorzystywaniu przez nig
danych, ktore juz zgromadzita i nie przekazywac jej niczego wiecej?

Podczas mojego osobistego audytu stworzytam liste 212 brokerow
danych. Sposrod nich wytacznie 92 pozwalato na wycofanie zgody
na przetwarzanie danych osobowych. Dwa podmioty zadaty z tego tytutu
optaty — Mugshots.com chciat 399 dolar6w za usuniecie wzmianki o mnie,
zas SearchBug.com oznajmit, ze usuniecie informacji z jego ,rejestrow
premium” opartych na dostepnych publicznie danych Kkosztuje 27,95



dolarow. Postanowitam je pominac.

Zdecydowana wiekszos¢, doktadnie 65 podmiotow, wymagata podania
konkretnych danych osobowych przed rozpoczeciem procedury usuwania
informacji. O numer dowodu osobistego, ubezpieczenia spotecznego czy
karty kredytowej prosito 35 brokerow. Podania numeru telefonu zadato
10, podczas gdy 24 domagato sie¢ przestania adresu domowego. Tyle samo
brokerow zadato przestania formularza rezygnacyjnego droga mailowa lub
faksem.

Przyttoczona rozmiarem zadania, postanowitam zwrdci¢ sie ku swojej
naczelnej zasadzie , ptacenia za jakos¢”. Chciatam kupic¢ sobie pomoc.

Przeciwko duzym brokerom danych, ktorzy sprzedaja informacje miedzy

innymi wyszukiwarkom o0s6b!>?l, postanowitam wykorzysta¢ ustuge
TrustedID Catalog Choice - firmy, ktora zaczynata od walki ze SPAM-em.
Za 35 dolarow Catalog Choice obiecywata wyrwac¢ mnie ze szponow 9
najwiekszych amerykanskich brokerow sprzedazy danych, takich jak
Acgiom czy Experian.

W odniesieniu do wyszukiwarek oséb [ang. lookup sites]*3!, wykupitam
za 209 dolarow dwuletni abonament ustugi o nazwie DeleteMe,
oferowanej przez Abine. To ten sam bostonski start-up, ktory stworzyt
wykorzystywane przeze mnie maskujace numery telefonow, adresy e-mail
i karty kredytowe. Dzieki DeleteMe moje dane miaty zosta¢ wycofane z 17
najwiekszych wyszukiwarek osob, takich jak Intelius czy Spokeo.

Po paru tygodniach wydawato si¢, ze moje dane w wie¢kszosci zniknety
z wyszukiwarek. Kiedy szukatam mojego nazwiska w Spokeo zauwazytam,
ze pojawiaja sie wytacznie wyniki wskazujace na lokalizacje w Idaho,
Wyoming i Utah - stanach, w ktorych nigdy nie mieszkatam.
Na WhitePages.com nie byto zadnych wynikow dla hasta ,Julia Angwin”.

Jednak po dwdch miesigcach moje dane w dalszym ciggu wyswietlaty

sie w najwiekszych wyszukiwarkach - Intelius*, US Search i ZabaSearch.
Zadzwonitam do Jima Adlera, dyrektora ds. prywatnosci w Inteliusie,
jednego z niewielu przedstawicieli firm brokerskich, ktorzy uczestniczyli
w Kkonferencjach poswieconych prywatnosci i odbierali telefony od jej
obroncow. (W miedzyczasie zdazyt odejs¢ z firmy i dotgczy¢ do pewnego
start-upu zajmujacego sie wielkimi zbiorami danych).

Zweryfikowat informacje, ktdre mu przekazatam i odkryt, ze Intelius nie
otrzymat od Abine mojego wniosku o zaprzestanie przetwarzania danych.
Kiedy skontaktowatam sie z Abine, firma stwierdzita, ze niepowodzenie



w przestaniu wniosku z wycofaniem zgody spowodowane byto ,btedem”

w procesiel3°].

Z pewna dozg podejrzliwosci, sprawdzitam ponownie czy inne wnioski
wysytane za posrednictwem Abine przyniosty skutek. Tak jak
przypuszczatam, moje dane w dalszym ciagu wyswietlaty sie na USA
People Search - stronie, z ktorej miaty zostaCc usuni¢te. Okazato sie,
ze portal ten nie przyjmuje wnioskow od posrednikow, wytacznie
od osoby zainteresowanej!3°],

Prawniczka Abine, Sarah Downey, przeprosita mnie i zwrodcita pienigdze.
Powiedziata jednak, ze brokerzy danych celowo utrudniajg procedure
wycofywania zgody na przetwarzanie danych. ,To jeden z powodow, dla
ktorych zawsze tak mocno zabiegatam o poprawki do ustaw, majace
pomoc radzi¢c sobie z dziatalnoscia brokerow sprzedazy danych
osobowych: to problem prawny, a firmy takie jak nasza, nie moga
wychodzi¢ poza prawo, probujac pomagac¢ klientom. Robimy co mozemy,
ale to nie zawsze wystarcza”!3’),

Duzo trudniej byto zweryfikowac, czy wnioski z wycofaniem zgody
na przetwarzanie danych osobowych rozestat Catalog Choice. Brokerzy
sprzedazy baz danych nie upubliczniajg informacji, ktore sg w ich
posiadaniu. Skontaktowatam sie wiec z kazdym z osobna, pytajac o to, czy
moje dane zostaty usuniete z ich rejestrow.

Rezultaty okazaty sie zatrwazajace. Catalog Choice nie udato si¢
skutecznie ztozy¢ w moim imieniu ponad potowy wnioskow. Nie
powiodto sie ich dostarczenie do LesgisNesis 1 Datalogis. Firma wystata
wycofanie zgody na przetwarzanie moich danych do Epsilonu, ale zostato
ono rozpatrzone wytacznie w odniesieniu do jednej z dwdch baz danych.
Whnioski trafity takze do I-Behavior oraz KBM Group, Kktore
poinformowaty mnie, ze nie uznajg przekazanych przez posrednika -
Catalog Choice.

Rzeczniczka firmy wyjasnita mi, ze ktopoty z LesisNexsis oraz Datalogis
spowodowane byty ,problemem technicznym”, ktéry wystgpit w dniu,
w ktérym usitowano ztozy¢ wnioskil38l.
pieniedzy, zgodzita sie.

Dostatam wiec cenng lekcje: nie zawsze mozna Kkupi¢ prywatnosc.
Stanowi ona dobro o charakterze ulotnym, trudne do zweryfikowania.
Niestety, firmom zbyt tatwo przychodzi eksploatowanie tej jej wtasciwosci
dla zysku.

Kiedy poprositam o zwrot



Proba zatatwienia sprawy za pieniadze nie przyniosta rezultatow.
W dalszym ciggu miatam do ztozenia ponad 50 wnioskow.

Postanowitam pomina¢ podejrzanie wygladajgce strony, ktore zadaty
podania bardzo osobistych informacji w zamian za usuniecie danych z ich
rejestrow. Nie czutabym si¢ komfortowo, podajac moje nazwisko, adres e-
mail i numer telefonu serwisowi FreePhoneTracer.com, umozliwiajacemu
,wsteczne wyszukiwanie 1 lokalizacje dowolnego numeru telefonu”,
by wycofa¢ moje dane z jego bazy*?l.

Nie zdecydowatabym si¢ tez na podanie numeru karty kredytowe;j
MuyLife.com, ktory sugerowat, ze jest to niezbedne do ,,odzyskania przeze
mnie mojego profilu”. Na stronie widniat zapis: ,Po udanej weryfikacji
posiadacza profilu, w mozliwie szybkim terminie podejmiemy probe
realizacji wniosku o ograniczenie lub wycofanie zgody na przetwarzanie
danych”[#0],

W pozostatych przypadkach karnie przestatam numer prawa jazdy
i wypetnitam internetowe formularze. Spedzitam prawie szescdziesiat
godzin, zgtaszajgc wnioski i sprawdzajac, czy moje dane zostaty faktycznie
usuniete. Courtney, moja analityczka, spedzita Kkolejnych szescdziesiat
godzin na tworzeniu arkusza zawierajacego ponad dwustu brokerow
danych.

Jednak jedna strona — PeopleSmart.com - zbita mnie z tropu. Myslatam,
ze z niej zrezygnowatam, jednak Courtney powiedziata, ze tego nie
zrobitam. Bytam wtedy w Nowym Jorku, podczas gdy ona przebywata
w Japonii, gdzie pracowata przez pare miesiecy, gdy jej maz byt
na stypendium.

Wymieniatysmy sie nieustannie e-mailami i w koncu dotarto do nas,
ze na ekranach naszych komputerow widziatlysmy zupeinie co innego.
W Japonii Courtney mogta wyswietlic moje dane na PeopleSmart.
W Nowym Jorku informacje o mnie wygladalty na zablokowane.
Wydawac sie mogto, ze portal usunat mnie z wynikow wyszukiwan
w  Stanach  Zjednoczonych, ale wudostepniat dane o mnie
w wyszukiwaniach miedzynarodowych. ,To jest TAKIE podstepne!”,
napisata Courtney w e-mailu.

Zdawato sie to wyjatkowo nieuczciwe w przypadku firmy, Kktora

twierdzita, ze dziata w obszarze ,innowacji prgwatnos’ci"[‘”]. W zaktadce



,Co nas wyroznia” na swojej stronie internetowej PeopleSmart
wymieniato ,tatwos¢ i swobode wycofania danych”!*?l. To miato czyni¢ ja
inng od pozostatych wyszukiwarek osob, sposrod ktorych ,,nie wszystkie
w petni usuwaty dane osobowe, nawet na wyrazne zadanie
zainteresowanego”.

Zabawa w internetowego  detektywa  doprowadzita  mnie
do zaskakujacej konstatacji, ze firma ta byta tak naprawde popularnym
start-upem z Doliny Krzemowej o nazwie Inflection. Informacje na stronie
www opisuja go jako ,start-up dziatajacy w obszarze wielkich zbiorow
danych”, ktory chwali si¢ oferowaniem pracownikom premii w postaci
rejsow jachtem, medytacji, jogi czy wycieczek w gory. Wystatam do nich
petnego jadu maila, domagajac sie wyjasnien.

Trzeba przyznac, ze prezes firmy, Matthew Monahan, odpisat niemal
od razu i obiecat przyjrze¢ sie sprawiel®l. Dzien pozniej przestat mi
szczegdtowa odpowiedz!*!) ttumaczac, Zze firma korzysta z innych zrédet
danych dla miedzynarodowej wersji serwisu i dlatego informacje o mnie
nie zostaty stamtad usuniete. ,Nie mieliSmy ztych zamiarow. Nie
zarabiamy na zagranicznych uzytkownikach. Nie przewidujemy nawet

opcji miedzynarodowych ptatnosci. Wyszta z tego komedia omytek”[#%],

Mohanan powiedziat mi, ze zatozyt Inflection wraz z mtodszym bratem
Brianem w 2006 roku, nie majac doktadnego wyobrazenia o tym, w co sie
przeistoczy. Matthew rzucit studia na Uniwersytecie Potudniowej
Kalifornii, zeby zatozyc¢ start-up sprzedajgcy e-booki ze wskazowkami... jak
dosta¢ sie na studia. (Byto to jeszcze zanim nastaty czasy Kksigzek
elektronicznych, wiec chodzito o zwykte PDF-y do pobierania). Brian
studiowat na Harvardzie. Ich pomysty byty co nieco mgliste.
,Zdecydowalismy sie przenies¢ do Kalifornii, tuz obok Facebooka
i sprobowac sit w te] nieprzynoszacej wielkich zwrotow branzy”,
powiedziat mi Matthew. Stwierdzili, ze ich pierwszym celem powinno byc¢
ucyfrowienie publicznych rejestrow.

Pienigdze zarobione przez Matthew na sprzedazy e-bookowego biznesu
zainwestowali w opracowanie technologii, pozwalajgcej na digitalizacje
rejestrow sgdowych i administracyjnych. Ich pierwszym produktem byt
CallerID - po wprowadzeniu do wyszukiwarki numeru telefonu, mozna
byto odnalez¢ jego wtasciciela. ,Nie byt to szczyt finezji”, wspomina
Matthew. Tuz po uruchomieniu ustugi, tzw. wsteczne wyszukiwanie
numerow telefonow poddano publicznej krytyce. W 2008 roku bracia



uruchomili wiec podobny serwis, pozwalajacy odnalez¢ numer telefonu
danej osoby po podaniu jej nazwiska. Firma szczycita sie¢ baza 90 min
numeréw telefonicznych!*®l. Pare miesiecy pozniej Intelius przestat
$wiadczy¢ ustuge, pod presja firmy Verizon i obroncéw prywatnoscil®’.

Bracia postanowili przestawi¢ sie na historyczne rejestry danych
publicznych. W 2009 roku uruchomili GenealogyArchives.com, Kktory
pozniej przeistoczyt sie  w  Archives.com, zapewniajacy dostep
do cyfrowych rejestrow z przesztosci. W 2012 roku ich przedsiewziecie
odkupit za 100 mIn dolaréw Ancestry.com!*8],

Po tym nieoczekiwanym przyptywie gotowki, bracia mogli przejsc
na emeryture. Postanowili jednak zainteresowac si¢ ustugami
wyszukiwania osob. Przeorganizowali PeopleSmart.com, uruchomili strone
weryfikujaca kandydatow do pracy GoodHire.com, a takze zaczeli rozwijac
nowy serwis, ldentity.com, ktory miat pomagac¢ ludziom zarzadzac ich
danymi osobowymi w sieci. , Nie czuje, ze nasza praca dobiegta konca. Nie
mogtbym teraz skupic si¢ na czymkolwiek innym niz na poprawie naszych
produktéw” 4],

Matthew powiedziat mi, ze starali si¢ uczyni¢ procedure wycofania
zgody na przetwarzanie danych mozliwie najprostsza. Na PeopleSmart
wypetnia sie elektroniczny formularz. Nie trzeba przy tym podawac
numeru prawa jazdy, ani wysyta¢ wniosku pocztg. ,Uwazamy, ze ten
proces czesto utrudnia sie celowo”.

Wspomniat takze, ze doznat rozczarowania, czytajgc e-mail ode mnie,
informujacy go o problemach z usunieciem danych. ,Poswiecilismy tyle
czasu, zeby to dziatato”.

Problem stanowit wedtug niego algorytm dopasowujacy. Ich
komputerom nie udato sie potaczyc ,Julii Angwin”, ktora zrezygnowata
z ich ustug w Ameryce z ,Julig Angwin”, ktorej dane gromadzone byty
w drugiej bazie danych, do uzytku miedzynarodowego.

Jeden z powodow, dla ktdrych sie to nie udato: ,Nie poprosiliSmy cie
o numer ubezpieczenia spotecznego. Nie uzywamy go do taczenia
zestawow danych. Musimy zatem Kkorzysta¢c z kombinacji innych
elementow”. (Monahan powiedzial mi potem, ze proces usuwania danych
zostat usprawniony, wobec czego btad nie powinien si¢ juz pojawiac).

Oczywiscie, mogto to byc z ich strony niezamierzone, nie mogtam
jednak oprzec sie wrazeniu, ze na rynku danych osobowych takie btedy sie
optacaja. Jesli usune swoje dane ze wszystkich dostepnych baz, uczyni je



to jeszcze rzadszym aktywem. Tym samym stang sie jeszcze cenniejsze dla
tych, ktorzy chca je wykorzystac.

Pod wszystkim, czutam, ze wiecej stracitam niz zyskatam w catym procesie
wycofywania zgody na przetwarzanie moich danych. Doswiadczytam
poczucia straty, Kkiedy zamykatam swoje Kkonta. Martwitam sie,
ze odcietam sobie mozliwos¢ znalezienia w przysztosci pracy.
Ograniczytam takze swojg ,wiarygodnos¢”. Trudniej byto mnie teraz
zweryfikowac¢ w gospodarce danych osobowych.

Mimo wszystkich strat, ktore poniostam, nie zdotatam w petni wycofac
informacji o mnie z sieci. W dalszym ciagu znajdowaty sie w posiadaniu
najgorszych graczy - tych, ktorzy uniemozliwiali mi znikniecie z ich baz.
Nawet zas ci, ktorzy wyrazili na to zgode, nie mowili wcale o usunieciu
danych, a jedynie ich ,,zablokowaniu”.

Sposrod wszystkich dragnetow, z ktéorymi miatam do czynienia, ten
wtasnie najbardziej wprowadzat w btad, co do mozliwosci decydowania
uzytkownikow o tym, czy chcg pozwoli¢ na przetwarzanie ich danych, czy
tez sobie tego nie zycza.



12
KRORYTARZ LUSTER

Kiedg Rayne Puertos zaczynata prace w sklepie ze sprzetem

komputerowym w Tampie na Florydziel'l, nie starata sie ukrywa¢ swojej
orientacji seksualnej, ale nie chciata tez rozmawiac¢ o niej otwarcie z nowo
poznanymi Kkolegami. Jej preferencje zostaty obnazone z sitg huraganu,
gdy zalogowata si¢ na swoim Kkoncie na Facebooku, na wspolnym
komputerze w pokoju socjalnym. Jeden z kolegow zajrzat jej przez rami¢
i zapytat, dlaczego wszystkie reklamy wyswietlajace si¢ na jej stronie sa
reklamami adresowanymi do osob homoseksualnych.

Wydaty ja, Ku jej rozgoryczeniu, spersonalizowane reklamy Facebooka.

»Jestem otwarta, jesli chodzi o kwestie mojej orientacji seksualnej. Ale
do pracy nie przychodze po to, by rozmawia¢ o moim prywatnym zyciu”,
powiedziata mi. Po tym wydarzeniu, zaczeta wchodzi¢ na swoj profil
wytacznie z telefonu, juz nie ze wspolnego komputera.

Rayne zostata wydana przez niewinny z pozoru dragnet: korytarz luster,
ktory tworza reklamodawcy, opierajgc sie¢ wytgcznie na przemiataniu
danych osobowych w sieci.

Branza reklamy internetowej stworzyta jeden z najbardziej
rozbudowanych dragnetow na Swiecie.

Wigkszos¢ stron internetowych pozwala firmom tworzacym sledzace
reklamy na szpiegowanie odwiedzajgcych je uzytkownikow i podazanie
ich tropem w sieci. Jak wynika z raportu spotki Krus Digital,
specjalizujacej sie w analizowaniu technologii cyfrowych umozliwiajgcych



trackowanie, w 2013 roku az 328 firm sledzito odwiedzajacych 50

najpopularniejszych stron internetowych?l. Byto to dwukrotnie wiecej niz
w 2011 roku, gdy liczbe sledzacych internautow firm oszacowano na 167.
Informacje gromadzone przez branze sa niezwykle szczegdtowe. Ashley

Hayes-Beaty byta zaszokowanal®!, dowiedziawszy sie, ze firma tworzaca
sledzace reklamy, umiescita na jej komputerze plik zawierajacy kod:
4c812db292272995e5416a323e79bd37.  Umozliwiat, bez jej wiedzy,
na zidentyfikowanie jej jako dwudziestoszescioletniej mieszkanki
Nashville w stanie Tennessee. Ponadto, firma stworzyta liste jej
ulubionych filmow, na ktdrej znalazty si¢ m.in. ,50 Pierwszych Randek”,
»,Narzeczona dla Ksiecia”, czy ,Zakochana Ztosnica”. Oburzyta sie, gdy
powiedziatam jej, co zawiera jej profil: ,Coz, chciatam wierzy,
ze posiadam jeszcze jakis sekret, ale najwidoczniej nie!”. | dodata:
»Stworzony przez nich profil jest zasadniczo prawdziwy”.

Siedemnastoletnia Cate Reid nie wiedziata dlaczego wyswietlajg jej sie
wytacznie reklamy zwiazane z odchudzaniem, dopoki moja kolezanka
z ,Wall Street Journal” nie pokazata jej, ze sie¢ reklamowa na Yahoo!
skategoryzowata ja jako kobiete w wieku miedzy 13. a 18. rokiem zycia,
zainteresowang odchudzaniem.

Natomiast Google wtasciwie zidentyfikowat dziesigtki lajkow

dziesiecioletniej Jenny Maas!¥), oddanych na zwierzeta, fotografie,
,wirtualne swiaty” i atrakcje online, takie jak animowane grafiki. ,Nie
chce, aby wszyscy wiedzieli co robieg, itd.”, powiedziata mojemu
redakcyjnemu koledze Steve'owi Stecklowowi, kiedy pokazat jej, co wie
o niej Google.

Firmy zajmujgce si¢ sledzeniem uzytkownikow w internecie twierdza,
ze informacje, ktore uzyskuja sg anonimowe, a tym samym nieszkodliwe.
Typowa odpowiedz: rzecznik Google odpowiada, ze Sledzenie dziewczynKki
byto oparte na ,anonimowej aktywnosci wyszukiwarki”. 1 dodaje: ,Nie
wiemy czy korzysta z niej jeden czy wielu uzytkownikoéw, ani kim oni sa”.

Pojawia sie jednak coraz wiecej dowodow na to, ze informacje
o zachowaniu internautow moga umozliwiac¢ identyfikacje osob. W 2006
roku dziennik ,New York Times” przeczesat anonimowa baze wyszukiwan
opublikowang przez AOL 1 wskazat stojagca za nig osobe -
sze$¢dziesieciodwuletnig kobiete o nazwisku Thelma Arnold®. W 2008
roku badacze z Uniwersytetu w Teksasie przejrzeli udostepniong przez
Netflix anonimowgq baze wypozyczen filmow. Odkryli, ze ,nieprzyjaciel,



ktory ma chocby niewielkg wiedzga o danej osobie, moze z tatwoscig

zidentyfikowac ja w bazie danych subskrybentéw”!®,

Ponadto, wiele stron nieumysinie dzieli si¢ nazwiskami odwiedzajacych
je 0sob z firmami tworzacymi sledzace reklamy. W 2012 roku moj zespot
z ,Wall Street Journal” zalogowat si¢ do prawie siedemdziesieciu
popularnych serwisow i odkryt, ze w jednym na cztery przypadki strona
przekazywata jakiemus obcemu podmiotowi prawdziwag nazwe

uzytkownika, adres e-mail i inne dane osobowe (takie jak nazwisko) .
Jeden z wiekszych portali randkowych wysytat nawet informacje
dotyczace orientacji seksualnej i sktonnosci do uzywek.

Takze opcje takie jak ,Lubie to!” na Facebooku czy ,Podaj dalej”
na Twitterze umozliwiaja identyfikacje uzytkownikdw po imieniu, nawet
jesli ci niczego nie klikaja. W 2012 roku, moj redakcyjny zespot odkryt,
ze wsrod tysigca najwiekszych witryn internetowych, az 75 proc. zawierato
kod z portali spotecznosciowych, umozliwiajgcy taczenie nazw
uzytkownikow z ich aktywnoscig w sieci.

Oczywiscie, firmy te twierdza, ze nawet spersonalizowane Sledzenie jest
anonimouwe. ,Oferujemy wam reklamy na podstawie danych o was, co nie
oznacza, ze mozna was zidentyfikowac¢”, mowi Erin Egan, cztonek zarzadu
ds. prywatnosci Facebooka.

Jak wida¢, stapamy po kruchym lodzie. Ale czy dla Rayne miato to
jakies znaczenie, ze Facebook najpierw ,okreslit” jej preferencje, a dopiero
pozniej ja wydat?

Korytarz luster, stworzony przez reklamodawcow, wciaz jeszcze jest dosc
prostym narzedziem. Homoseksualisci widzg reklamy przeznaczone dla
gejow. Ludzie zainteresowani zeglarstwem ogladajg ogtoszenia z nim
zwigzane. Kiedy prowadzilismy z mezem remont naszego domu
i Kupowatam przez internet wanny, przez miesigc osaczaty mnie reklamy
wanien.

To wszystko wydaje sie raczej niewinne, a przypadki ujawnienia jakichs
danych sa sporadyczne. Jednak profesor Ryan Calo z Uniwersytetu
Waszyngtonu kresli przerazajaca wizje korytarza luster w przysztodcil®l.
Odwotuje sie do badania przeprowadzonego na Uniwersytecie Stanforda,
z ktorego wyraznie wynika, ze nasza ocena danego polityka bedzie duzo



bardziej pozytywna, jesli jego zdjecie delikatnie potaczone zostanie
z naszym wtasnym zdjeciem. Chodzi o taka zmiane w fotografii, ktora jest
nie do wykrycia, ale powoduje, ze odbiorca staje sie bardziej otwarty
na przekaz polityka.

»,OKkazuje sie, ze bardziej lubimy te osoby, ktore wygladaja podobnie
do nas”, twierdzit Calo. , Teraz wyobrazmy sobie portale spotecznosciowe,
ktore oferowatyby podobne ustugi, umozliwiajac reklamodawcom
taczenie  wizerunku ich  rzecznikow ze zdjeciami  profilowymi
uzytkownikow”. Calo nie wie, czy ktokolwiek stosuje te metode. Jednak
twierdzi, ze czai sie¢ ona tuz za rogiem w swiecie wszechobecnych,
podazajacych za nami, reklam.

Skoro technolodzy zywienia potrafig opracowac¢ sSmieciowe jedzenie,
ktore zmusza nasze kubki smakowe do siegania po wiecej, a firmy z branzy
gier liczbowych potrafia produkowac¢ jednorekich bandytéw zachecajacych
do coraz czestszego grania, to czemu marketingowcy nie mieliby
zaprojektowac¢ wirtualnej obecnosci, manipulujgcej nami na nowe
sposoby?

MOj zespot ujawnit takze dziatania firm, ktore polegajg na zmienianiu
cen produktow i ustug w zaleznosci od lokalizacji uzytkownika. Calo
przewiduje, ze juz wkrdtce firmy znajdg sposob na to, by dopasowywac
ceny do stopnia podatnosci uzytkownika na reklame - na przyktad
podnosic je, gdy ten jest zmeczony po ciezkim dniu pracy.

Ludzie moga byc tez manipulowani, by przekazywali o sobie wiecej
informacji, nizby chcieli. Firmy wykorzystaja takie dane, by dowiedziec
sie, w jaki sposob najlepiej dotrze¢ do konkretnej osoby. W trakcie
pewnego eksperymentu, badacze z Uniwersytetu Carnegie Mellon odkryli,
ze ludzie chetniej przekazywali dane o sobie, gdy obiecywano im

iluzoryczna kontrole nad nimil?l.

Calo twierdzi, ze rynkowa manipulacja przede wszystkim ,Kieruje
w strone zysku”!'%l. Marketingowcy z pewnoscia sa gotowi uzyé¢ wszelkich
srodkow, aby sktoni¢ nas do siegniecia po drozsze produkty lub
do nieprzemyslanego zakupu. Moga w tym celu wykorzysta¢ informacje,
Ktore im zostawiamy: nasz cyfrowy slad.

W gre wchodza prawdziwe zyski. Benjamin Reed Shiller, profesor
ekonomii z Uniwersytetu Brandeis, przeanalizowat dane duzej grupy
internautow i doszedt do wniosku, ze Netflis mogtby zwiekszy¢ swoje

zyski o 1,4 proc, jesli wprowadzitby spersonalizowane ceny oparte



na historii przegladania stron!'l. Zauwazyt, ze te dane pozwalaja
przewidywac¢ gotowos¢ uzytkownikow do ptacenia duzo trafniej, niz
standardowe dane demograficzne. ,Sugeruje to, ze dyskryminacja cenowa
pierwszego stopnia moze sie przeksztatcic z Kkoncepcji teoretycznej
w praktyczna i1 bardzo sie upowszechnic”.

EE SR

Chciatam zablokowac opcje sledzenia reklam. Jednak najpierw musiatam
przebrng¢ przez wszystkie nieprawdziwe informacje dotyczace ich
blokowania.

Niektorzy wierza, ze korzystajac z opgji ,incognito” w Google Chrome
albo z ,trybu prywatnego” w Internet Explorer nie beda sledzeni online.
Nie jest to prawda.

Tryb incognito jest zabezpieczeniem prywatnosci przed jednym tylko jej
zagrozeniem!'?] osoba, z Kktorg wspotuzytkujecie komputer.
Po zamknieciu sesji po prostu usuwa ,ciasteczka”, ktore zostaty w jej
trakcie aktywowane. Jednak, strony, ktore odwiedzamy w trybie incognito
nadal zbierajg o nas dane, to samo dotyczy elementdw sledzacych [ang.
trackers] na tych stronach.

Mowiac zupetnie szczerze, tryb incognito zostat stworzony w jednym
celu: do przegladania stron z pornografia. Usuwa ,ciasteczka” [ang.
cookies] ze stron porno, aby wasz matzonek nie dowiedziat sie o waszej
praktyce. Jednak strony i reklamodawcy doskonale wiedzg, co ogladaliscie.

Nie byt to moj model zagrozenia. Musiatam wiec szukac dalej.
Kolejnym krokiem byto przyjrzenie sie¢ mozliwosci wycofania sie z rynku

reklamy internetowejl. Wymagatoby to jednak z mojej strony
zainstalowania na komputerze , ciasteczek”, ktore sygnalizowatyby firmom
reklamowym, ze nie chce byc sledzona. Rozwiazanie wydawato sie dos¢
kontrowersyjne. Jak u Orwella: musiatam dac sie sledzi¢, aby nie byc
sledzona.

Nawet wowczas jednak miatabym szanse uwolni¢ sie od zaledwie 96
firm, podczas gdy - wedtug najswiezszych badan - takich sledzacych
podmiotéow byto na rynku ok. 300", Branza reklamowa twierdzita,
ze przedsiebiorstwa ujete na liscie odpowiadaja za wiekszos¢ sledzgcych
reklam w internecie. Mimo to, wolatam zdecydowac si¢ na kompleksowa
blokade wszystkich firm, ktore gromadza moje dossier. Uznatam wiec,



ze nie skorzystam z mozliwosci, ktora w tym zakresie oferowata branza.

Nastepnie wtaczytam opcje ,nie sledz” w swojej wyszukiwarce. W ten
sposob do firm wysytany jest sygnat, ze nie chce by¢ monitorowana. Byt
to jednak zaledwie gest polityczny, poniewaz branza nie poczuwa si¢
do obowiazku zaprzestania sledzenia uzytkownikow, ktdrzy witaczyli te
opcje.

Ostatecznie, zdecydowatam sie na skromniejszy krok. Pewnej nocy,
kiedy dzieci juz spaty, usiadtam przy komputerze 1 zainstalowatam dwa
najpopularniejsze rozszerzenia do mojej wyszukiwarki Firefos.

Pierwszy, Adblock Plus, blokowat wyswietlanie reklam!>] przede
wszystkim uniemozliwiajgc reklamodawcom umieszczanie na moim
komputerze sledzacych ,ciasteczek”. Jako ze zawdd dziennikarza, ktory
wykonuje, opiera sie¢ w znacznym stopniu na przychodach z reklam, nie
jestem zwolenniczkg ich blokowania. Jednak zdecydowatam, ze sprobuje,
w imie¢ obrony przed byciem obserwowana.

Drugi, NoScript blokowat zarowno kod komputerowy zwany JavaScript,
jak 1 program Flash, przed automatycznym tadowaniem si¢ na stronie bez
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mojej zgody!'®l. JavaScript moze by¢ wykorzystywany do umieszczenia
na komputerze uzytkownika catej gamy technologii sledzacych, w tym
,Clasteczek”. Pozwala nawet obserwowac wasze ruchy myszka na stronie.
Ma jednak wiele przydatnych zastosowan.

Natychmiast Firefos zaczat dtawic¢ sie i zwolnit. Kiedy kliknetam
na stronie Apple, chcac umowic¢ spotkanie w Genius Bar, nic sie nie
wydarzyto. Musiatam ustanowi¢ wyjatek w oprogramowaniu NoScript
dla Apple, aby strona mogta wykorzystywac JavaScript.

Tak samo byto ze strona Amazon.com. Muyslatam, ze wszystko
co chciatam zamowic jest niedostepne, szybko jednak zrozumiatam, ze nie
o to chodzi. Musiatam zezwoli¢ na dziatanie JavaScript.

Po dwdch dniach, bytam gotowa zrezygnowac. Odwiedziny dostownie
kazdej strony wymagaty ode mnie podjecia szeregu decyzji, z ktorych
skryptow korzystac. Moja cdrka stata nade mng i sSmiata sie, podczas gdy
ja probowatam zatadowac¢ dana witryne i zarzadza¢ wszystkimi
pozwoleniami. Jakby tego byto mato, Adblock wchodzit w Kkonflikt
z zainstalowanym przeze mnie programem 1Password. Ostatecznie
musiatam odinstalowac¢ Adblock, aby 1Password dziatat.

Zostatam jednak przy NoScript. W koncu, gdy zrozumiatam, o co chodzi,
zaczetam sie martwic¢. Dlaczego sklep, w ktorym robitam zakupy przez



internet, FreshDirect, chciat tadowac skrypty pieciu innych firm, Kkiedy
wybieratam produkty? Wydawatam we FreshDirect duzo pieniedzy,
oczekiwatam wiec, ze nie bedzie stwarzat jakiejs trzeciej stronie mozliwosci
obserwowania mnie, gdy robie zakupy.

Oto, komu FreshDirect pozwalat mnie obserwowac:

e Firma reklamy internetowej nalezaca do Google — Double-Click!"];
AddThis!"® firma ktora szczyci sie $ledzeniem ponad 1,3 mld
uzytkownikow miesiecznie;

e ConvergeTrack!"”!, ktora przedstawia sie jako oferujaca ,jedna
z najbardziej zaawansowanych technologii raportowania i sledzenia”;

e Bazaarvoice!?°! ktéra rzekomo »faczy setki miliondw konsumentow
ze sobg nawzajem, a takze z markami, ktore kupuja”;

e IBM Coremetrics!?'l, ktora oferuje klientom ,generowane
automatycznie, spersonalizowane rekomendacje produktow w oparciu
o analize biezacych i historycznych zwyczajow zakupowych”.

To przepis na finansowe naduzycia. Mozna sobie wyobrazic,
ze niebawem IBM przeanalizuje moje zwyczaje i doradzi FreshDirect,
by pobierata ode mnie wiecej pieniedzy, gdy bede robi¢ zakupy poznym
wieczorem, gdy jestem zmeczona; albo ze predzej zaakceptuje wyzsza cene
masta orzechowego niz stekow.

Zapytatam FreshDirect o relacje z tymi firmamil??, ale rzeczniczka nie
chciata odpowiedzie¢ na moje pytania. ,Witaj Julia, nie wezmiemy
udziatu w tej rozmowie, ale cieszymy sie, ze sie¢ do nas odezwatas”,
odpisata z fatszywaq zyczliwoscia.

Kiedy przeczytatam polityke prywatnosci FreshDirect!”’l wcale nie
poczutam si¢ lepiej. Regulamin mowit: ,Dzielimy sie zagregowanymi,
anonimowymi danymi demograficznymi z naszymi partnerami
i reklamodawcami. Ten sposob przetwarzania danych uniemozliwia
identyfikacje konkretnych osob”.

Jednak strona oferowata mozliwos¢ wycofania zgody na przetworzenia
danych uzytkownika. Wystarczyto wysta¢ w tym celu e-mail. Tak tez
zrobitam.

To doswiadczenie wyprowadzito mnie z rownowagi. W prawdziwym



zyciu supermarket nie sprasza przedstawicieli szeSciu innych firm,
by pokaza¢ im kupujgcych. Dlaczego wiec w cyfrowym Swiecie jest na to
przyzwolenie?

Pewnym pocieszeniem moze byc¢ fakt, ze cztowiek, Kktory stworzyt
mechanizm sledzacych reklam, czuje sie zle z tym, ze jego wynalazek jest
wykorzystywany w taki sposob.

W 1995 roku, Daniel Jaye, absolwent Uniwersytetu Harvarda, szukat
sposobu, by dorobi¢ sie na goraczce internetowej*!. W tym czasie
zajmowat sie przetwarzaniem danych w bazach funduszu inwestycyjnego
Fidelity Investments. Byto to rownie odpowiedzialne, co zmudne zajecie.
Chciat robi¢ cos ciekawszego. Dotaczyt wiec do zatozycieli bostonskiego
start-upu Engage Technologies, ktory starat sie wprowadza¢ do internetu
strategie marketingu bezposredniego, poprzez tworzenie list potencjalnych
nabywcow produktow takich jak podreczniki.

Daniela interesowato, jak wskaza¢ potencjalnych nabywcow. Watpit,
by ludzie chcieli wypetniac internetowe formularze, by dzieli¢ sie swymi
zainteresowaniami. ,Bardzo szybko doszedtem do wniosku,
ze doskonatym zrodtem informacji o preferencjach Kklientow bedzie
historia przegladania stron”.

Zaczat wykorzystywac proste pliki tekstowe, zwane ,ciasteczkami”
do identyfikacji komputerow osob, ktore przegladaty konkretne strony.
Wczesniej, pliki ,ciasteczek” byty stosowane do zapami¢tywania loginow
i haset uzytkownikow. On wpadt na pomuyst, ze ,ciasteczka” moga
postuzyc¢ takze do gromadzenia informacji o zachowaniach internautow
w siecl.

Tym, co byto porywajace w tej metodzie, byta anonimowosc. Internauta
mogt byc zidentyfikowany wytacznie na podstawie numeru ,ciasteczka”
[ang. cookie ID], stanowiacego szereg cyfr, przypisanego do komputera.
Dan wuwazat, ze jego metoda stanowi udoskonalenie tradycyjnego
marketingu bezposredniego, polegajacego na sprzedawaniu i kupowaniu
list z danymi osobowymi.

Jednak nie byt to jeszcze ten czas. Internet byt zupeina nowoscia
i nieliczni reklamodawcy, ptacacy za ogtoszenia, nie interesowali si¢ ich
precyzyjnym ukierunkowywaniem, ani anonimowym, ani jawnym.



W wiekszosci byty to firmy technologiczne, ktdre chciaty wzbudzi¢ szum
wokot swojego wejscia na gietde.

W tym okresie spdtka Engage Technologies znalazta sie w oku cyklonu
na rynku dot-comow. Firma nalezata do konglomeratu internetowych

spotekl?®l ztozonego z podmiotéw takich jak AltaVista, Lycos i stron
zakupowych - Shopping.com oraz Furniture.com. Jego powstanie byto
wynikiem szatu zakupowego pewnego przedsiebiorcy, Davida Wetherella.

Jesienig 1999 roku, Wetherell pojawit sie na oktadce magazynu
,BusinessWeek” jako ,apostot internetu”. Jego konsorcjum, CMGI,
symbolizowato boom na spotki internetowe. Wycena rynkowa tego
podmiotu siegata 10 mld dolarow, mimo ze rocznie odnotowywat on

straty rzedu 127 min dolaréow!?® a jego przychody siegaty zaledwie 176
milionow. W 2001 roku, banka dot-comow na gietdzie pekta. Kwartalne
straty CMGI wyniosty 1 mld dolarow, a cena akcji spadta do jednego
dolara. Dan odszedt z firmy, ktora wkrotce upadta. Jednak idea
wykorzystywania , ciasteczek” przetrwata.

W miedzyczasie Dan uznat, ze kolejna wielka idea bedzie prywatno$¢!?’,
W 2001 roku zatozyt wuyspecjalizowana w tej dziedzinie firme
programistyczng, zwana Permissus. Jego pomyst polegat na sprzedazy
przedsiebiorstwom rozwiazan, umozliwiajacych sledzenie danych ich
klientow, gdy ci poruszaja si¢ po ich systemach.

Jednak firmy nie miaty ochoty zmienia¢ sposobu wykorzystywania
przez nie danych. Po Kkilku latach biznes Dana padt, a on sam wrocit
do korzeni - branzy reklamy internetowej. Byt rok 2007. Rynek firm
internetowych wytaniat sie znowu, na zgliszczach dot-comow. Dan
dotaczyt do start-upu TACODA (skrot od: ,skoordynowane namierzanie
danych”), ktorego celem byto opracowanie podobnych profili
internautow, jakie swego czasu zamierzata wykreowac¢ firma Engage.
»ZaczeliSmy zastanawia¢ sie nad targetowaniem behawioralnym, czyli
zdolnoscia do wskazania, ze np. dana osoba spedza 30 proc. swojego czasu
na czytaniu wiadomosci miedzynarodowych, 20 proc. na ogladaniu
gadzetow 1 20 proc. na ogladaniu futbolu”, powiedziat mi.

By moc przyjrze¢ sie zachowaniu ludzi w internecie z lotu ptaka,
TACODA musiata sledzi¢ ich w wielu obszarach. Zaczeta wiec ptacic
administratorom stron www za umieszczanie ,ciasteczek” na komputerach
odwiedzajacych ich uzytkownikow.

Oznaczato to istotng rynkowa zmiane. Wczesniej strony Sledzity



internautow  wytacznie w  imieniu  wspotpracujacych z  nimi
reklamodawcow. Teraz zaczety sprzedawa¢ dane odwiedzajacych
praktycznie kazdemu. Stato sie to niezwykle popularne, poniewaz strony
miaty problem ze sprzedazg przestrzeni reklamowej, a TACODA oferowata
szybkie pienigdze.

WKkrotce, sledzenie w internecie stato sie intrathym biznesem[28!,
W 2007 roku TACODA zostata sprzedana firmie AOL za 275 mln dolarow,
Google zaptacit 3,1 mld dolaréw za Double-Click!*’!, a Microsoft wydat 6
mld dolaréw na zakup agengji reklamy internetowej aQuantativel3°].

Rozprzestrzeniajace si¢ trackowanie uderzyto jednak w wydawcow
wielkich tytutow prasowych, takich jak ,,Wall Street Journal” czy , New
York Times”. Reklamodawcy nie musieli juz ponosi¢ zwiekszonych
kosztow docierania ze swoimi ogtoszeniami do ich czytelnikow. Mogli
teraz sledzic ich ruch takze na innych stronach i wykupywac na nich tansze
reklamy.

Dane dotyczace odwiedzajacych staty sie towarem. Wirtualne domy
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aukcyjnel!l takie jak BlueKai zaczety oferowad je w trybie ciagtym.

BlueKai sprzedawat codziennie 18 min informacji®?! o zachowaniu

internautow za 0,1 centa za sztuke!/.

Aukcja mogta rozpoczac¢ sie w dowolnym momencie: kiedy trafialiscie
na strone, wasze dane byty sprzedawane temu, kto proponowat za nie
najwiecej. Zwyciezca mogt wyswietlic wam spersonalizowana reklame.
Jednak gorgczka danych spowodowata, ze niektore firmy zaczety
korzystac z jeszcze bardziej inwazyjnych metod.

W 2010 roku Dan zaczat si¢ powaznie zastanawiac¢ si¢ nad
konsekwencjami wirtualnego Dzikiego Zachodu, do ktorego rozwoju sie
przyczynit. Martwit go trend polegajacy na coraz czestszym dobieraniu
danych o zachowaniach w sieci z danymi osobowymi oraz tymi,
zdradzajacymi preferencje zakupowe ludzi poza siecia.

Dziatato to nastepujgco: uzytkownik logowat sie na stronie
internetowe;j, ktora zadata podania adresu e-mail, imion i innych danych
identyfikacyjnych. Firma dziatajgca na tej stronie, na przyktad Acsiom,
pobierata plik z tymi danymi, w zamian instalujac ,ciasteczko”
na urzadzeniu uzytkownika. Zawierato ono informacje plasujgce te osobe
w wybranych segmentach - w tym dane z rejestru wyborczego, adres
zamieszkania, wysokos¢ dochodu, histori¢ kredytowa, posiadany
samochod itd. Technicznie wciaz byty one anonimowe. Jednak



do mozliwosci precyzyjnego wskazania osob, ktore opisywaty, byto stad
bardzo blisko. Jesli reklamodawca wie o was wszystko, to czy naprawde
wazne jest, czy zna tez wasze nazwisko?

taczenie informacji dotyczacych zachowan w internecie z tymi spoza
sieci tlumaczy dlaczego szescdziesieciosiedmioletnia Linda Twombly
z Nashua w Hampshire byta bombardowana reklamami internetowymi

kandydatéw  republikanskich w  wyborach z 2010  rokuB3*.
Przedsiebiorstwo Rapleaf, wuykorzystujac takie wtasnie metody,
zaklasyfikowato ja jako konserwatystke, o pogladach republikanskich,
zainteresowang Biblig aktywna dziataczke lokalna.

»Rurcze blade!”, wykrzykneta Linda, gdy moja redakcyjna kolezanka
Emily Steel odszyfrowata informacje na jej temat z pliku bedacego
w posiadaniu Rapleaf. ,To tak, jakby obserwowat mnie jakis straznik! To
nie wrozy nic dobrego”. Dan martwit sie, ze rozwigzanie to, przy takim
zastosowaniu, narusza anonimowos¢, ktorg przeciez starat sie wbudowac
w system na etapie jego projektowanial®®.  Kiedy dziatacie w branzy,
w Kktorej szafuje sie¢ danymi, nie istnieje mozliwos¢, by miec¢ je pod
kontrolg”136],

W 2011 zatozyt firme Korrelate. Miat nadzieje z jej pomoca przywrocic
prywatnos¢ domenie sledzenia w internecie. Celem Korrelate byto
udowodnienie firmom, ze ich reklamy online moga zacheca¢ do zakupu
produktow, bez trwonienia danych konsumentow. W wirtualnych
pomieszczeniach czystych [ang. clean room], wykorzystujgc zaawansowane
metody matematyczne, jego zespot pracowat nad anonimizacja danych
wykorzystywanych do taczenia informacji o zachowaniach w sieci i poza
nia. Chodzito o to, zeby sprzedawca aut marki Honda wiedziat, ktora
reklama sktonita klienta do nabycia produktu, bez naruszania prywatnosci
tego klienta. Wedtug Dana, powszechnosc sledzenia byta nieunikniona.
Zalezato mu jednak na tym, by zapobiec mozliwosci identyfikacji osob
w sieci.

Pod pewnymi wzgledami ludzie walczacy z podazajacymi za nimi
,Clasteczkami” tocza decydujgca walke.

Poniewaz coraz wiecej ludzi jest Swiadomych tego zjawiska,
marketingowcy poszukujg nowych technologii sledzenia. Google



opracowuje juz metode, ktora nie Korzysta z ,ciasteczek”, a przypisuje

unikalny identyfikator kazdej wyszukiwarce®”l. Cze$¢ handlowcow kieruje
sie ku technologiom ,pobierania odciskow palcow”, umozliwiajacym
identyfikacje uzytkownikow nawet w sytuacjach, gdy blokujg oni
mozliwosc sledzenia poprzez rozne programy. ,Jesli nie chcecie, by ktos
wiedziat, co robiliscie w internecie, nie tgczcie si¢ z siecig”, mowit prezes
jednej z takich spotek!38!.

Byc¢ moze najbardziej niepokojace w tym wszystkim jest to, ze kolejnym
plikiem cookie ma byc¢ nasza twarz. Gdy technologie rozpoznawania
twarzy zostang udoskonalone, zjawisko Kkorytarza luster przestanie
dotyczy¢ wytacznie sieci internetowej. Po wejsciu do sklepu, bedziecie
rozpoznawani przez sprzedawce, dysponujgcego tymi samymi zestawami
danych o was, ktore dzis wykorzystujg strony internetowe.

Firma FaceFirst oferuje sieciom handlowym narzedziel>®], ktore instaluje
sie w obiekcie celem fotografowania osob przekraczajacych prog sklepu.
,ady pojawi sie w nim Kklient istniejacy w waszej bazie FaceFirst,
natychmiast otrzymacie e-mail lub SMS z informacjami na jego temat oraz
zdjeciem”, wuyjasnia firma w swojej broszurze reklamowej. Pewien
pragnacy zachowac¢ anonimowos¢ dyrektor handlowy opisat, w jaki
sposob korzysta z tej technologii w rozmowie z ,LP Magazine”, pismem
kierowanym do przedstawicieli tzw. branzy zapobiegania stratom [ang.

loss-prevention industrg][4o]. ,Tom Smith, wiceprezes ds. zarzadzania
bezpieczenstwem w Store-Mart”, jak go nazwano, powiedziat, ze jego siec
handlowa o pseudonimie ,Store-Mart” Kkorzysta z tego rozwigzania,
by identyfikowac ztodziei.

Dziata to nastepujgco: rabus zostaje przytapany w sklepie Store-Mart.
Nastepnie zostaje sfotografowany i poproszony o podpisanie
oswiadczenia, ze wiecej sie w nim nie pojawi. Jesli jednak wraca, kamery,
dzieki wykonanemu wczesniej zdjeciu, rozpoznajga go w piec¢ sekund.
Odpowiednie zawiadomienie trafia do pracownika sklepu, ktory prosi
delikwenta o opuszczenie budynku.

Oczywiscie, istnieje ryzyko, ze system btednie wytypuje ztodzieja,
co zniecheci jakiegos zwyktego klienta do korzystania z ustug sieci. ,Dla
mnie jest to przerazajgace — fatszywy alarm, motyw chtopca, ktory ostrzegat
przed wilkami”, mowit Smith. ,Na razie nie zdarza si¢ to czesto: moze 6
razy na 100 alarmow”.

FaceFirst tworzy juz wizje przysztosci, w ktorej sprzedawcy mogliby



korzysta¢c z rozwiazania w celach marketingowych. W broszurze
reklamowej czytamy: ,Stwdrzcie baze danych dobrych Kklientow,
rozpoznajcie ich, gdy przekraczajg wasze progi i pozwolcie, by poczuli sie
wtasciwie obstuzeni”!*!l. Pozostawiono bez komentarza to, jak sprzedawcy
mieliby traktowa¢ nabywcow, ktorych wyjatkowo nie lubia, na przyktad
Kupujacych wytacznie na wyprzedazach albo osoby, ktore tylko mierza,
a nie kupuja.

Jestem swiecie przekonana, ze nie zyskatabym na tym Kkorytarzu luster
opartym na rozpoznawaniu twarzy. Gdyby sprzedawcy zorientowali sig,
ze jestem zabiegang, pracujaca matka, przedktadajaca wygode ponad
oszczednos¢, z pewnoscig skierowaliby mnie do drozszych produktow.
Niewiele mogtam w tej sprawie zrobic. Staratam sie¢ usunac jak najwiecej
moich zdje¢ z sieci, by nie wspiera¢ tworzenia baz umozliwiajgcych
rozpoznawanie twarzy. Zaptacitam malarzowi, aby naszkicowat mnie
z fotografii 1 zaczetam uzywac tego szkicu na Twitterze i Facebooku.
Zatrudnitam takze fotograftke do sesji, z Kktorej zdjecia chciatam
wykorzystywac przy promocji ksigzek. Miaty one rozmywac¢ moje rysy
tak, by nie byty rozpoznawane przez algorytm.

Granice wyznaczat moj stroj. Nie zamierzatam nosic¢ czapki z daszKkiem

ze $wiatetkami LEDI*’ dla zmylenia kamer, ani dresu przeciwko dronom,

blokujacego obrazowanie termicznel®! — zaprojektowanego przez Adama
Harveya, tego od torby Faradaya dla mojego telefonu.

I R

Wociaz jednak bytam na wojnie. Po miesigcu korzystania z NoScript,
postanowitam przetestowa¢ jego skutecznos¢. Zadzwonitam wiec

do Ashkana Soltani, eksperta w dziedzinie technologii sledzenia reklam [44],

Pierwszy raz spotkatam Ashkana, gdy ukonczyt studia w Szkole
Informacji na Uniwersytecie Kalifornijskim w Berkley. Prowadzit tam
kompleksowe badania nad roznymi typami sledzenia reklam. Przekonatam
go, by zaczat robi¢ podobne rzeczy na potrzeby ,Wall Street Journal”. Byt
doradca ds. technologii w wielu sledztwach dziennikarskich dotyczgcych
prywatnosci. Od tamtej pory, Ashkan juz dwukrotnie sktadat zeznania
w zwiazKku z prywatnoscig w internecie przed amerykanskim Kongresem
(w swoim jednym jedynym garniturze) i stat sie wyrocznig w dziedzinie
sledzenia reklam.



Zgodzit sie sprawdzi¢, czy moje metody blokowania trackingu byty
skuteczne. Zmienitam Kkilka ustawien w mojej wyszukiwarce internetowej,
zgodnie z jego sugestia, i — voild — caty moj ruch internetowy przechodzit
przez jego komputer w Waszyngtonie.

- Dobrze, dobrze, wejdz na jakas strone — powiedziat.

Kliknetam na swoja stuzbowa strong, ,WSJ.com”. Ashkan zaczat
odczytywac¢ nazwy sledzacych mnie firm, ktore dostrzegt w ruchu
internetowym. ,, Twitter, BlueKai, DoubleClick”.

- Co?! — wrzasnetam. Myslatam, ze je wszystkie zablokowatam.

Ashkan wyttumaczyt mi, ze strona ,WSJ.com” przesytata moje dane
do BlueKai, firmy prowadzacej aukcje reklam, ktora to przekazuje je
do Google i Yahoo!. Cho¢ NoScript blokowat JavaScript, to nie mogt
powstrzymac¢ niewidocznych dla niego skoordynowanych dziatan
pomiedzy tymi podmiotami.

Jesli chodzi o Twittera, to zapomniatam, ze wczesniej zalogowatam si¢
na swoim profilu, pozwalajac na instalacje ,ciasteczek”. Przez to Twitter
widziat, ze odwiedzitam ,WSJ).com”.

To jest wtasnie problem ze sledzeniem w internecie — jesli cho¢ raz
wpuscicie kogos do ,namiotu”, bedzie mogt juz zawsze was podgladac.

— Jest zdecydowanie gorzej niz myslatam - stwierdzitam.

- Doktadnie to samo powiedziatas mi trzy lata temu, Kkiedy
rozmawialisSmy po raz pierwszy - zasmiat sie.

Ashkan pokazat mi ustawienia ukryte gteboko w sekcji ,historia
przegladania”, umozliwiajgce wytgczenie ,ciasteczek” od podmiotow
trzecich jak Twitter, ktore sledzity mnie na innych stronach, tylko dlatego,
ze wczesniej zalogowatam sie na ich profilul*!. Jednak nie byto ustawien
blokujacych zakulisowa wymiane¢ informacji, do jakiej dochodzito
na stronie ,,Wall Street Journal”.

Probowatam skorzysta¢ z oprogramowania AdBlock Plus, ale BlueKai
przedostawat sie przez te filtry. Adblock Plus byt zresztg stworzony
do blokowania reklam, a nie mechanizmow sledzacych. BlueKai nie jest
reklamodawca, jest firmag, ktora skupuje dane uzytkownikow i sprzedaje je
na aukcjach. Na tej samej zasadzie dawaty sobie rade¢ z programem inne
firmy oferujace analityke, takie jak Omniture, ktdra tworzy profile
uzytkownikow.

To byto podrecznikowe studium przypadku na temat modelu zagrozenia.
Adblock Plus zostat stworzony dla osob, ktore chciaty uniknac reklam.



NoScript jest dla uzytkownikow, ktdrzy dostrzegaja niebezpieczenstwo
w konkretnych technologiach, w tym przypadku JavaScript.

Moj punkt widzenia byt inny: chciatam zablokowa¢ mechanizmy
sledzace, bez wzgledu na to czy sa powiazane z reklamami czy konkretna
technologia. To doprowadzito mnie do zupetnie innej technologii
blokowania: firm, ktére tworza listy narzedzi do monitorowania [ang.
trackers].

Wraz z Ashkanem skorzystalisSmy z propozycji Kilku przedsiebiorstw,
ktore zarzadzajg takimi listami. Z zaskoczeniem odkrylismy, ze najlepsza
ofert¢ ma Ghostery. Bytam sceptyczna wobec tej firmy, odkad zostata
Kupiona przez spotke doradcza dziatajacg w branzy reklamy internetowe;.
Poza tym Ghostery z zatozenia zezwala na sledzenie. Jednak gdy znalaztam
ustawienia umozliwiajgce wytaczenie wszelkich mechanizmow sledzacych,
dostrzegtam, ze jest to najlepsze z mozliwych rozwigzan.

Ashkan obserwowat moj ruch, gdy przechodzitam z ,WSJ.com”
do HuffingtonPost i Gawker.com. Nie pojawity sie zadne firmy z analityka
danych. Nie byto BlueKai. W istocie, zauwazytam, ze wyswietla sie
niewiele reklam. ,Ruch jest rzeczywiscie najczystszy. Jednak nic nie
ochroni cie w petni”, powiedziat Ashkan.

G S

Ghostery mnie zaintrygowato. Dlaczego to wtasnie branza reklamowa
miata mi dostarczy¢ najlepszg bron przeciwko sobie?

W 2009 rok, przedsiebiorca David Cancel stworzyt Ghostery jako
darmowe oprogramowanie, majace pokaza¢ ludziom narzedzia
do $ledzenia znajdujace sie na kazdej stroniel*®l. Rok pozniej sprzedat
rozwigzanie firmie $wiadczacej ustugi reklamowe Evidon!¥! ktdra
obiecata, ze pozostanie ono darmowe | nie bedzie pozyskiwato
i przetwarzato danych uzytkownikow do celow reklamowych. Evidon
tylko czesciowo zrealizowat obietnice. Serwis pozostat darmowy, lecz firma
zaczeta  sprzedawac¢  stronom i reklamodawcom = zgromadzone
i przeanalizowane dane z Ghostery. Trzeba jednak oddac¢ Evidonowi,
ze prosit uzytkownikow o dotaczenie do anonimowego panelu Ghostery,
zamiast uruchamia¢ go domyslnie. Dotaczyto do niego 8 milionow
uzytkownikow (ja nie).

Andy Kahl, dyrektor ds. analiz danych w Evidon, powiedziat mi,



ze wsrod nabywcow danych czesto byty firmy zajmujace sie
monitorowaniem ruchu, chcace mie¢ na oku swojg konkurencje. Zatem
Evidon stworzyt pewien rodzaj instytugcji rozliczeniowej dla takich spotek,
pozwalajacej im podgladac sie wzajemnie.

Skorzystatam na tej grze walczacych ze soba ,wywiadow”. Kiedy
zdecydowatam sie na ustuge, Ghostery zdazyto juz stworzy¢ jedna
z najbardziej kompleksowych listi*l  technologii  $ledzacych!*],
stosowanych przez ponad 1600 firm. W pierwszym miesigcu korzystania
przeze mnie z ustugi, Ghostery dodat do niej sto nowych narzedzi.
Jednoczesnie pozytywne nastawienie firmy do Sledzenia uderzato
we mnie. Ghostery co do zasady pozwalato na monitorowanie, zatem
musiatam grzeba¢ w ustawieniach, by blokowa¢ wszystkie mechanizmy
sledzace. Po miesigcu Kkorzystania z Ghostery zauwazytam, ze pewne
elementy sSledzgce przedostaja sie przez narzedzie. Kahl wuyjasnit mi,
ze ustuga nie blokuje automatycznie nowych elementow, pojawiajacych
sie na liscie trackerow. Pokazat mi ustawienia pozwalajgce
na zablokowanie tych Swiezo do niej dopisanych. Pachniato mi to
podstepem, ale Kahl zapewniat mnie, ze zamiarem Ghostery byto
budowanie we mnie swiadomosci, ze to ja o wszystkim decyduje. ,Stale
upewniamy sie u naszych uzytkownikow, czy robimy dobrze. Jedynie
wowczas, gdy naprawde dobrze wykonujemy swojg robote, mozemy
zbierac dane, ktore interesujg branze”, powiedziat.

Czutam sie¢ troche nieswojo, znajac motywy dziatania firmy. Miata
przynosi¢ zyski branzy internetowego monitoringu, a nie ludziom
Korzystajacym z jej narzedzi.

Duzo lepsze byty motywy, ktore staty za oprogramowaniem Disconnect,
stworzonym przez uciekiniera ze Swiata technologii sledzacych.

Brian Kennish, inzynier w Google, stworzyt pierwsze programy
blokujace mechanizmy sledzace po przeczytaniu artykutu moje;j

redakcyjnej kolezanki Emily Steell®l. W wydaniu , Wall Street Journal”
z 2010 roku opisywata ona, jak w niezamierzony sposob Facebook
przesytat nazwiska uzytkownikow do firm zajmujgacych sie reklama
sledzacag. Kennish nie mogt uwierzy¢, ze portal ztamal zasade
anonimowosci, ktorej sledzacy obiecali przestrzegal. Zajmowat sie reklama



w Google przez prawie sze$¢ lat i wiedziat, ze firma jest zobowigzana
do zachowania anonimowosci danych zwigzanych ze sledzeniem.

Ghostery nie blokowato jeszcze mechanizmow sledzacych na portalach
spotecznosciowych. Tego wieczoru Kennish wrdcit do domu
i zaprojektowat skromny program, Facebook Disconnect, Kktdry
deaktywowat opcje  Facebooka, umozliwiajaca sledzenie jego
uzytkownikéw na réznych stronach®). W ciagu dwéch pierwszych
tygodni to darmowe oprogramowanie nie wzbudzito sensacji. Zostato

pobrane zaledwie 50 tys. razyl®?. Jednak gdy zyskato pewna popularno$,
Kennish zaczat zastanawiac sie nad mechanizmem sledzacym w Google.
,Lista wyszukiwan w Google, Yahoo! i Bing mowi o was tyle samo,
co historia przegladania stron. Zrozumiatem, ze musze opusci¢ Google,
zeby sie tym zajac”.

Odszedt z Google w listopadzie 2010 roku. W grudniu uruchomit
darmowy program Disconnect!>3, ktéry blokowat mozliwo$¢ gromadzenia
przez Google informacji o zapytaniach wprowadzanych do wyszukiwarki,
gdy uzytkownik byt zalogowany do Gmaila albo innych ustug Google.
Unieszkodliwiat on takze mechanizmy sledzace portali spotecznosciowych,
takich jak Facebook, Twitter, Google+, Yahoo! i Digg.

Disconnect natychmiast stat si¢ popularny. Jednak Kennish nie wiedziat,
czy da sie¢ na tym zarobi¢. Inne programy blokujace elementy sSledzace
byty darmowe, wiec nie mogt pobiera¢ optat za subskrypcje. Trwat
»,wyscig zbrojen” i trzeba byto nadazac za rozwojem technologii sledzenia.
Potrzebowat funduszy na ten cel.

Poczatkowo pracowat z domu i zyt z oszczednosci. W pazdzierniku 2011
roku zebrat 600 tys. dolarow od inwestorow (wliczajac to zatozyciela

Ghostery, Davida Cancela)®¥.

Pojechatam odwiedzi¢ Kennisha w sierpniu 2012 roku. Jego zespot
czterech inzynierow tloczyt sie w salce Kkonferencyjnej jednego
z budynkow w Dolinie Krzemowej, nalezgcego do wspierajgcej ich
kapitatowo spotki Highland Capital. Okna byty zastoniete i jedyne Swiatto
pochodzito z ekranow komputerow. Mieli tam kosz do gry w koszykowke,
ale oderwat sie od sciany i jedyne co po nim pozostato to tasma, ktorg byt
przymocowany. Na stotach porozrzucane byty przekaski z Costco. Tablica
szkoleniowa byta wypetniona statystykami  wykorzystania ich
oprogramowania - przydatny rekwizyt na wypadek, gdyby inwestor

zatrzymat sie i zapytat, co nowego!*°l.



Kennish nie prowadzi, wiec odwioztam go wypozyczonym samochodem
do mieszkania, ktore wynajmuje z paroma kolegami. Byto to chyba
najbrzydsze mieszkanie w tym dos¢ tadnym bloku. W srodku byto czysto,
ale ascetycznie: jedyna dekoracje stanowity pojedyncze tozko i kanapa.
»Mam raptem pie¢ rzeczy”, ostrzegt mnie, zanim otworzyt drzwi
do swojego pokoju.

W srodku znajdowat sie lezacy na podtodze podwojny japonski materac.
W garderobie byty trzy pary spodni, cztery pary butow i kilka koszulek,
utozonych w kostke, na podtodze. Poza komputerem byto to wszystko,
co posiadat. , To pewnie z tego powodu jestem tak wkrecony w dane. Nie

ma nic poza tym. Wszystko, co posiadam, to dane”, powiedzia+[56].

Podczas obiadu w Polo Alto, wyznatam Brianowi, ze jego motywy sa
dla mnie nie do konca zrozumiate. Przedsiebiorcy wybierali zwykle zycie
mnicha, zaktadajac, ze z czasem zbijg fortune. Czy naprawde sadzit, ze uda
mu sie dorobi¢ na stabiutkim rynku programow chroniacych prywatnosc¢?

Powiedziat mi, ze wierzy, iz rynek prywatnosci w koncu si¢ rozwinie.
Najpierw uzytkownicy ,odtaczg sie” od elementow sledzacych. Z czasem
firmy zaczng ptaci¢ uzytkownikom, aby ,potaczyty sie” z nimi ponownie.
Ostatecznie beda z tego pieniadze.

»Jestem Kkapitalistg. | chce zmienic Swiat”, wyznat.

Chciatam wesprzec Briana. Jego podejscie byto zbiezne z mojg filozofia
ptacenia za ustugi. Jednak jego oprogramowanie blokowato jedynie
portale spotecznosciowe, a ja zamierzatam zablokowa¢ wszystko.
W momencie, w ktorym przeprowadzatam testy z Ashkanem, Ghostery
odtaczato mechanizmy sledzace takze na portalach spotecznosciowych. Nie
byto wiec potrzeby korzystania z Disconnect.

W koncu, w kwietniu 2013 roku, Kennish wypuscit na rynek nowe
oprogramowanie. Lista zablokowanych elementow sledzacych byta
dtuzsza niz ta, ktorg oferowat Ghostery. Program miat jednak wady. Gdy
chciatam kupic¢ produkty spozywcze we FreshDirect, Disconnect nie tylko
zablokowat wszystkie elementy sledzace, lecz takze przycisk ,,zamow”
na stronie z potwierdzeniem zamowienia.

Mimo to, przetgczytam sie na Disconnect i wptacitam datek, uzywajac
swojej maskujacej, jednorazowej karty kredytowe;j.

Uznatam, ze w tym ,wyscigu zbrojen”, musze wspiera¢ finansowo
powstancow. Gdy zabraknie konkurencji, taska serwisow takich jak
Ghostery predzej niz pozniej sie skonczy.



Moj wybdr przypomniat mi poczatki ruchow zwiazanych z zywnoscig
organiczng. Czesto potki z jedzeniem organicznym w supermarketach byty
zapetniane zasuszonymi i zepsutymi produktami. Jednak wraz z uptywem
czasu, gdy ludzie zaczeli kupowac organiczne jabtka, jakos¢ zaczeta sie
poprawiac. Obecnie ekologiczne owoce i warzywa wygladajg dobrze,
a nawet lepiej niz te przemystowe.

Z mojego punktu widzenia, korzystanie z Disconnect przypominato
zakup produktow organicznych w czasach, gdy dopiero zaczety sie
pojawiac. Zdecydowatam, ze bede wspiera¢ rynek oprogramowania
chronigcego prywatnos¢, nawet jesli jego oferta nie zawsze bedzie tak
dobra jak produkty konkurenc;ji.



13
SAMOTNE KODY

Na trzy dni przed moim przyjeciem urodzinowym, zorientowatam sie,
ze nikt sie na nim nie pojawi, jesli bede probowa¢ komunikowac sie
z moimi gos¢mi za pomoca szyfru.

Miesiac przed przyjeciem wystatam do nich wszystkich e-mailem
ksiazke Secret New York: An Unusual Guide. Tydzien pozniej przestatam im
tg samag droga klucz, ktory opisywat, jak znalez¢ w niej poszczegdlne stowa
i znaki. Na przyktad (12,2,3,1) oznaczato: dwunasta strona, drugi wiersz,
trzecie stowo, pierwszy znak.

Gdy Kkonczyt sie czas, wystatam e-mailem ostateczne zaproszenie
napisane szyfrem. Brzmiato ono tak:

(377,23,7) (197,136)

(61,4,3) (29,27,4,1) (23,3,8,1) (23,4,10,1)

(87,26,25) (25,27,3) (25,27,4)

(393,1,2) (123,2)

(95,30,11) (389,26,12) (159,41,4) (179,16,13) (113, 14,14)

Odszyfrowane mowito:

Przyjecie prywatne

Dzien: 26 wrzesnia, godzina: 18.00
Miejsce: Druga Aleja, nr 411/2
Kupic¢ za gotowke bilet na metro



Tydzien przed impreza zaczetam si¢ denerwowac. Zaprositam pot tuzina
moich najblizszych przyjaciotek, ale dotad tylko jedna z nich wspomniata,
ze odszyfrowata moje zaproszenie.

Sprobowatam delikatnie wybadacd inna.

—To co robisz w przysztym tygodniu?

— Och, jestem w podrdzy biznesowej — odpowiedziata.

Gdyby wiedziata, ze organizuje¢ przyjecie, na ktérym nie bedzie mogta
sie pojawi¢, wspomniataby o tym. Tak ustalitam, ze nie odszyfrowata
mojego zaproszenia.

Niestety szyfry nie poddaja sie tatwo ciagtemu dopasowywaniu
kalendarza, ktore poprzedza dzis uczestnictwo w proszonych kolacjach.

Inna przyjaciotka, z zawodu lekarz, doktor nauk medycznych, wyznata
w koncu, ze probowata odszyfrowa¢ wiadomos¢, ale jej sie nie udato.
»Skarbie, strasznie ci¢ lubie... ale tylko nie to”, napisata. ,,Nie mam tyle
cierpliwosci albo inteligencji, aby rozwigza¢ zagadke do czasu twojego
przyjecial”.

Trzy dni przed impreza zdatam sobie sprawe, ze nikt nie przyjdzie,
oprocz moze jednej przyjaciotki, ktora sama zadzwonita, zeby mi
powiedzie¢, ze zdekodowata wiadomos¢. Anulowatam wiec swoja
rezerwacje w restauracji — oczywiscie dokonang na nazwisko Idy -
i oddzwonitam do niej z informacja, ze sprawa jest nieaktualna.

Dzien ten nadszedt 1 przeszedt, a nikt z reszty moich gosci nie
wspomniat o przyjeciu. Dwa tygodnie pozniej zorganizowatam Kolejne,
uzywajac juz zwyktych, niezakodowanych e-maili. Byto catkiem udane.

Lekcja, jaka wyniostam z przygody z przyjeciem, potwierdzita sie, gdy
zaczetam eksperymentowac z szyfrowaniem: komunikowanie si¢ kodem to
raczej niepopularne zajecie.

Nie mogtam za porazke z dekodowaniem wini¢ moich przyjaciot.

Ksigzka szyfrow, ktorag im wystatam, byta trudna z dwoch powodow: (1)
zaproszenie przyszto oddzielnie od ksiazki, wymuszajgc na nich
utrzymywanie Kkontroli nad oboma; a (2) wuzycie Kksiazki kodow
do odczytania informacji nie byto tatwe.

Nowoczesny, komputerowy dekryptaz prawdopodobnie rozwigzatby



oba problemy.

Dzisiaj komputery w magiczny sposob dokonuja catosci szyfrowania
i dekodowania. A co jeszcze bardziej zadziwiajace, nie ma juz ksiazek
kodowych. Przechowuje w moim komputerze Kklucz, ktory jest tajny
i znany tylko mnie. Mam tez klucz publiczny, ktéry umieszczam na stronie
internetowej, zeby ktosS go sobie pobrat. Oba pozwalaja mi szyfrowac
i odszyfrowywac wiadomosci bez pomocy ksiazki kodowe;.

Podobnym wyzwaniem byto sktonienie ludzi do Kkorzystania
z szyfrowanych e-maili. Nawet wielu z moich przyjaciot hakerow
odmowito uzywania szyfrow w korespondencji ze mng - niektdrzy
twierdzili, ze watpia w moja zdolnos¢ prawidtowego szyfrowania, inni
mowili, ze nie ufajg z kolei sobie w Kkwestii korzystania z tego nadzwyczaj
skomplikowanego systemu.

Przyjrzyjmy sie, jak wygladato tworzenie przeze mnie wlasnego
systemu kodowania e-maili.

Po pierwsze Sciaggnetam od GNU Privacy Guard darmowe

oprogramowanie szyfrujace do zarzadzania moimi kluczamil'l. Tworzac
klucz, musiatam szybko rusza¢ mysza, zeby pomoc go zbudowad
generatorowi losowych liczb. Gdy juz go uzyskatam, umiescitam go
w serwerze Kkluczy publicznych, aby inni mogli go sobie wyszukac.

Potem pobratam program zwany Enigmail, ktory mial pracowac
z Postboxsem, czyli oprogramowaniem uzywanym przeze mnie

do zarzadzania skrzynka pocztowa!?. (GPG jest zaprojektowany do pracy
z oprogramowaniem poczty elektronicznej, ktore instalujecie na swoim

komputerze, a nie z e-mailem taczacym was z internetem!3)).
Nie potrafitam jednak zmusi¢ Postboxa i Enigmail-a do wspotpracy.
Strona z pomoca Postboxa odpowiedziata, zeby we wszystkich sprawach

kontaktowa¢ sie z Enigmail-em/*. Na forach pomocowych Enigmail-a
twierdzono natomiast, ze Postbox stworzyt wtasna wersje Enigmail-a,

ktora nie jest obstugiwana przez starsza odstonel®..

Wpadtam wiec w luke pomiedzy dwoma programami, ktore — choc¢
miaty dziata¢ wspodlnie - nie wspotpracowaty. Przyprawito mnie to
o lekkie mdtosci. Zesztam do salonu, nalatam sobie Kieliszek wina
i zaczetam zastanawiac sie nad tym, dlaczego az tak bardzo mecza mnie
techniczne aspekty usuwania btedow. Nie mam w koncu problemow
z pisaniem i nadpisywaniem, co przeciez powinno by¢ podobne. Mimo to
usuwanie btedow komputerowych zawsze mnie ostabiato. Pamietam te



godziny spedzane w laboratorium komputerowym college’'u nad probami
usuniecia btedow z moich programow - i to samo uczucie mdtfosci, i te
sama rozpaczliwa chec ucieczki.

Uznatam, ze moim problemem jest niepewnosc¢. Czytam duzo, wiec
znam Swiat pisania. Gdy poprawiam moje teksty, czesto odwotuje sie
do technik stosowanych przez innych autorow. Ale nie orientuje¢ sie tak
dobrze w technicznym krajobrazie. W zwiazku z tym, gdy usuwam btedy
techniczne, czuje sie tak, jakbym potykata sie¢ w ciemnosci, nie majac
zadnych punktow odniesienia.

Oczywiscie istniejg gdzies podreczniki z instrukcjami. Skwapliwie
pobratam instruktaz CryptoParty, ktdry zawierat pomocne ilustracje, krok
po kroku opisujace instalowanie szyfrowania e-mailil®!. Jednak byt on
przeznaczony dla programu poczty Thunderbird, a nie Postbox, ktorego
uzywatam. W Swiecie btyskawicznie zmieniajacych sie narzedzi
technologicznych trudno o aktualne podreczniki.

Po wypiciu kieliszka wina i krotkim namuysle, zebratam si¢ na odwage
i wrocitam na pietro, zeby sprobowac raz jeszcze. Wcigz jednak nie
potrafitam nic zrobi¢ i poddatam si¢ po Kkolejnej rundzie. W Kkoncu
poprositam o pomoc bardziej sprawna technicznie kolezanke z pracy, ktora
w ciggu godziny znalazta instrukcje (byto ich pare) i sktonita te dwa
rodzaje oprogramowania do zgodnej wspotpracy.

Teraz potrzebowatam tylko wyszuka¢ osoby chetne do wymiany
zaszyfrowanych e-maili. Mogtam znalez¢ ich wiele na liscie z serwera
kluczy GPG, ale nie byto oczywiste, ze wymienione tam postaci byty tymi
samymi, ktore znatam w realnym zyciu.

Na przyktad po ujawnieniu przez Snowdena tajnych informagji,
znalaztam na serwerze Kkluczy publicznych GPG trzy przypisane
Edwardowi Snowdenowi. Jeden byt dla adresu e-mailowego Lavabit,
drugi dla Booz Allen, a trzeci dla
[tAllGoesToTheSamePlaceAnyway@anydomain.com. To  ostatnie, to
przypuszczalnie cos, co w czyims pojeciu miato byc zartem.

Ale ktoz moze wiedziec¢, czy te pierwsze dwa byty autentyczne (jak sie
okazato, Snowden uzywat chyba adresu Lavabit w celu dotarcia

do rosyjskich obroncéw praw cztowieka)?!”). Oto dlaczego niektdrzy ludzie

organizujg przyjecia z ,podpisywaniem Kkluczy”, podczas ktorych mogg sie

z spotkac osobiscie z kazdym, kogo klucz majg zamiar pobrac.
Podpisywanie klucza przypominato mi dodawanie znajomych



na Facebooku. Skoro istota kryptografii ma byc tajnos¢, czemu miatabym
tworzyc¢ Kkolejna, publiczna liste ludzi, z ktorymi si¢ komunikuje? A poza
tym, jak bardzo moge im zaufa¢? Zamiast tego umiescitam wiec na swoje;j
stronie internetowej ,odcisk palca” mojego klucza — 40-znakowy ciag liter
i cyfr — dla kazdego, kto chciatby sprawdzi¢, ze ja to jal®l.

Gdy miatam juz dziatajacy system, wymienianie zaszyfrowanych e-
maili z kilkoma wspotpracownikami i sprawnymi technicznie przyjaciotmi
byto zwykta igraszka. Wiadomosci pojawiaty sie w mojej skrzynce
w postaci dtugasnych blokow przypadkowych cyfr, liter i symboli, a kiedy
wprowadzitam swoje hasto, ten przypadkowy cigg w magiczny sposob
zamieniat sie w tres¢ e-maila.

Zaczetam juz sie cieszy¢ zyciem swoich zaszyfrowanych e-maili, Kiedy
na pewnej konferencji wpadtam Christophera Soghoiana, technologa
ACLU. Snowden ujawnit wtasnie pierwsze wiadomosci i dyskutowalismy
nad potrzebg szyfrowania e-maili.

,Bardzo nie lubie uzywac¢ GPG”, powiedziat mi Soghoian[9]. ,To tak
skomplikowane, ze szansa, iz sie pogubimy, jest ogromna. Boje sie,
ze wmowi sie uzytkownikom fatszywe bezpieczenstwo 1 napisza cos,
co moze wpedzic¢ ich w ktopoty”.

Wyznat, ze swodj Kklucz gtéwny [ang. master key] trzyma
na zaszyfrowanym twardym dysku w zamknietej szufladzie w swoim
biurze. Natomiast podklucze, ktore sg wazne przez rok, na karcie czipowej
w portfelu. Aby odczytac lub napisac¢ szyfrowanego e-maila, wktada karte
czipowga do czytnika w laptopie, a potem wprowadza dodatkowe hasto.

Natychmiast oprzytomniatam. Nie miatam Klucza gtéwnego ani
podkluczy, a nawet nie wiedziatam, ze ich potrzebuje. M9j klucz nie
znajdowat sie ani w szufladzie, ani na karcie czipowej; byt w moim
laptopie.

Pozniej, na pokonferencyjnym poczestunku, lamentowatam w obecnosci
Davida Robinsona, konsultanta prawnego i technicznego, ktory pomogt
Uniwersytetowi Princeton zatozy¢ Centrum Dziatan IT, nad swojg
niekompetencja w kwestii GPG. Robinson pokazat mi wtedy strone
internetowa, ktéra sprawita, ze poczutam sie lepiejl'°l. To byta prywatna
strona Karla Fogela, znanego autora programow komputerowych. Widniat
na niej jego Kklucz publiczny wraz z takim zastrzezeniem: ,Nie mam
zaufania do swoich umiejetnosci korzystania z GnuPG... Pilnowanie (przed
mozliwymi atakami na GPG) wymagatoby statej czujnosci, czemu nie



jestem w stanie podotac. A wiec, jesli jest wazne, zeby wasza wiadomosc
dla mnie byta rzeczywiscie tajna, prosze o kontakt, zanim jg wyslecie. Cos

wymyslimy”,

Wadg szyfrowania Kluczami publicznymi jest to, ze w kwestii ich ochrony
polega sie na ludziach.

Dawniej, gdy istniaty jeszcze Kksigzki kodowe, to specjalni postancy
wozili je miedzy szpiegami 1 pracownikami wojskowego wywiadu.
A jednak rowniez teraz musimy strzec przechowywanych w naszych
komputerach Kkluczy prywatnych tak skutecznie, jak tamci wywiadowcy
pilnowali swoich ksigzek.

Tymczasem jest to w zasadzie niewykonalne. Komputery i smartfony sa
rozrzutne, dostownie wylewaja z siebie dane, gdy tylko potacza sie
z internetem. A nasze Kksigzki kodow moga zosta¢ przechwycone nawet
na granicy, gdzie stuzby regularnie wytapuja narzedzia informatyczne i bez
nakazow Kkopiuja ich cate zawartoscii W 2010 roku sledczy ze Strazy
Imigracyjnej i Celnejl’?l podniesli alarm z powodu planowanej podrézy
Davida House’a, wspotpracownika Bradleya Manninga, tj. tego
szeregowca, ktory wyniost dokumenty rzadu amerykanskiego
do WikiLeaks. Gdy House wrocit z Meksyku, zostat odprowadzony na bok
na przestuchanie, a jego urzadzenia zostaty skonfiskowane. (House pozwat
Departament Bezpieczenstwa Wewnetrznego 1 ostatecznie doprowadzit
do ugody, w ramach ktorej rzad zgodzit sie na zniszczenie pobranych
z jego sprzetu elektronicznego danych!3)).

Im wiecej dowiadywatam sie o przeszukaniach na granicy, tym bardziej
martwitam sie, ze takze moje dane — kontakty, kody i1 hasta — sg zagrozone.
Postanowitam wiec nie przewozi¢ przez granice zadnych informagji.
Na podroz biznesowag do Europy wzietam stary laptop mojego meza
i pojechatam bez telefonu. Na laptopie nie byto zadnych plikow ani e-
maili. Do swoich plikow wchodzitam przez zaszyfrowang chmure
SpiderOak, a e-maile sciggatam z internetu.

Problemem byty jednak moje Klucze. Chciatam podczas pobytu
zagranicg korzysta¢ z szyfrowania, przewioztam wiec moj tajny Kklucz
w USB, zamierzajac zniszczyc¢ go przed powrotem do Stanow. Niemniej nie
zaplanowatam, jak zniszczy¢ dysk, i kiedy nadszedt czas wyjazdu, nie



miatam serca tluc go hotelowa lampka. Zamiast tego wykasowatam
po prostu jego zawartosc 1 liczytam na tut szczescia. | rzeczywiscie, traf
chciat, ze kiedy przybytam do Nowego Jorku, przemknetam przez
stanowisko celnikow bez zadnych problemow.

Podrozowanie bez danych byto zaskakujgco relaksujace. Co wieczor
logowatam sie do poczty elektronicznej 1 — voila — niczego nie tracitam.
A przy tym bytam w stanie w duzo wiekszym stopniu skupi¢ sie na pracy,
bez rozpraszajacego telefonu | syreniego Spiewu permanentnej
komunikagji.

Uznatam, ze przekraczanie granicy bez danych jest nie tylko pozyteczne
z punktu widzenia ochrony prywatnosci, ale takze korzystne dla mojego
zdrowia psychicznego.

Wciaz jednak ryzykowne byto trzymanie mojej Kksigzki kodow
na komputerze 1 narazanie sie na zagrozenie ze strony ztosliwego
oprogramowania - co jest akurat najnowszym trendem w rozwoju
cyberszpiegostwa.

Przyjrzyjmy sie historii Husaina Abdulli, amerykanskiego obywatela,
dyrektora organizacji o nazwie Amerykanie za Demokracja i Prawami

Cztowieka w Bahrajniel'. W kwietniu 2012 roku szedt na spotkanie
na Kapitolu, aby przedyskutowac¢ brutalna akcje przeciwko
manifestujacym w Bahrajnie demokratom. Po drodze klikngt na swoim
smartfonie BlackBerry w e-mail od dziennikarza, zatytutowany
,Powstanie nowego dialogu — Al-Wefaq & rzad”, na temat wspierajace;j
protestujgcych bahrajnskiej partii politycznej o nazwie Al-Wefaq. Husain
probowat pobrac zatgcznik do e-maila, ale mu si¢ nie udato. Nabrawszy
podejrzen, on 1 Inni aktywisci z Bahrajnu, ktorzy otrzymali podobne
zataczniki, przekazali te e-maile nieustraszonemu  reporterowi
z ,,Bloomberg News”, ktory z kolei namowit do przejrzenia tych plikow
specjalistow bezpieczenstwa cyfrowego.

Po miesigcach mroweczej pracy stwierdzili oni, ze zataczniki zawierajg
ztosliwe oprogramowanie, ktore raz otwarte na urzadzeniach dziataczy,
moze zapisywac ich wszystkie uderzenia w Kklawiature, robi¢ zrzuty
z ekranu, uruchamia¢ ich kamery 1 mikrofony oraz podstuchiwac

rozmowy!’®l. Okazato sie tez, ze to oprogramowanie — stworzone przez



mieszczaca sie w Wielkiej Brytanii Gamma Group - wysytato wszystkie te
informacje do komputerow w Bahrajnie. Firma Gamma odpowiedziata
reporterowi ,Bloomberga”, ze nie sprzedawata tego oprogramowania

do Bahrajnu i ze prawdopodobnie zostato ono skradzionel!'®,

Gamma jest liderem w szybko rozwijajacym sie Swiecie
cyberszpiegostwa. Tego typu spotki tworza programy, ktdre obchodzag
szyfrowanie. Ich narzedzia moga wtaczy¢ mikrofon umieszczony w waszej
kieszeni, a takze wytapa¢ kazde stowo, ktore bedziecie wstukiwac
na klawiaturze.

W pazdzierniku 2011 roku moja wspotpracowniczka Jennifer Valentino-
DeVries pojechata ze mnag do Waszyngtonu, gdzie odbywata sie
konferencja ,ISS World”, podczas ktorej rzady z catego Swiata kupuja
od spotek typu Gamma urzadzenia do cyberszpiegostwa. Czasami nazywa

sie ja ,balem podstuchiwaczy”!"].

Nie byto zaskoczeniem, ze nie mogtysmy dostac sie do srodka. Jennifer
udato sie jednak zebra¢ ponad 200 ulotek reklamowych od 36 spotek,
w tym Gammy. W broszurach zachwalano narzedzia do hakowania,
umozliwiajgce rzadom wiamywanie sie do komputerow i telefonow
komodrkowych oraz sprzet do ,masowego przechwytywania” catej
internetowej  komunikacji w danym  Kraju. Liczne fragmenty

opublikowatysmy w internecie w bazie danych o nazwie ,Surveillance

Catalog: Where governments get their tools”!']

Broszura Gamma Group na temat FlnSpg[m, narzedzia uzytego
do monitorowania aktywistow z Bahrajnu, promowata jego
funkcjonalnosc umozliwiajgca ,monitorowanie zaszyfrowanej
tacznodci”?°l. Twierdzono, ze jest on uzywany w kafejkach internetowych
do monitorowania komunikacji przez Skype’a, a nawet do fotografowania
ludzi w trakcie Kkorzystania z niego. ,FinSpy jest sprawdzonym w boju
rozwigzaniem do zdalnego monitorowania, ktore pozwala rzadowi stawic
czoto biezacym wyzwaniom zwigzanym z nadzorem nad mobilnymi,
dobrze zabezpieczonymi celami, ktore regularnie zmieniajg lokalizacje,
korzystaja z szyfrowanych i anonimizujgcych kanatow tacznosci i maja
siedziby w obcych krajach”, przekonywano w folderze!?'/.

,Sledz sto tysiecy obiektéow” — brzmiat nagtéwek w broszurze wtoskiej
spotki o nazwie Hacking Team. ,Zdalny system kontroli moze sledzic
od Kilku do stu tysiecy obiektow jednoczesnie”. Jerry Lucas, organizator
»balu podstuchiwaczy”, powiedziat nam, ze rynek urzadzen do inwigilacji



,dostepnych od reki” wurost od ,niemal zera” przed atakiem
terrorystycznym 11 wrzesnia 2001 do wartosci okoto 5 mld dolarow
roczniel??],

- W gruncie rzeczy nie obchodzi nas pytanie: ,,Czy jest to w interesie

publicznym?” — powiedziat Lucas.

EE SR

Miatam nadzieje, ze nie musze sie¢ martwi¢ tym, czy na moim Komputerze
lub telefonie amerykanski rzad zainstalowat oprogramowanie sledzace.

W Kkoncu wydaje sie, ze odpowiednie stuzby w Stanach Zjednoczonych
potrzebuja nakazu rewizji, by modc zainstalowa¢ na komputerze czy
telefonie podejrzanego oprogramowanie szpiegujgce. Na przyktad
w czerwcu 2007 roku Federalne Biuro Sledcze (FBI) otrzymato taki

nakaz!?! - pozwolit on na przestanie takiego programu na konto w portalu
MySpace zatozone przez osobe, ktora wysytata alarmy bombowe
do liceum niedaleko Olympii w stanie Waszyngton. (W innej sprawie

sedzia magistracki z Teksasu Stephen Smith!**, ktory odrzucit juz wniosek
o sledzenie lokalizacji telefonu komorkowego, oddalit takze wniosek
o nakaz rewizji w postaci instalacji oprogramowania szpiegujacego, gdyz
uznat, ze bytoby to blizsze inwigilacji niz tradycyjnej rewizji. Podobnie jak
w przypadku podstuchu, takze w sprawach o monitoring wideo, sady
moga wymagac dodatkowego uzasadnienia).

Mimo to niepokoitam sie o moja szyfrowana komunikacje, ktora
mogtaby trafia¢c do dragnetu Agencji Bezpieczenstwa Krajowego (NSA).
Zamontowata ona przeciez podstuchy w krajowych spotkach
telekomunikacyjnych, przez ktore, jak donosili moi koledzy Siobhan
Gorman i Jennifer Valentino-DeVries, moze przechodzi¢ nawet 75 proc.

amerykanskich potaczen internetowych!?.

Zgarniajac te dane do swoje sieci, Agencja zapewne zupetnie zniszczy
krajowa komunikacje. Przy tym wydaje sie, ze w wyjatkowy sposob
traktuje komunikacje szyfrowang. W ujawnionej w roku 2009 przez
Edwarda Snowdena notatcel’®) NSA twierdzita, ze przechowuje ,cata
komunikacje, Kktora jest zakodowana albo zachodzi uzasadnione
podejrzenie, ze zawiera tajne tresci” - nawet jesli jest w catosci
komunikacja krajowa.

Oznacza to, ze uzywajac szyfrowania, prawdopodobnie wywieszam



czerwong choragiewke, ktora wcigga mnie w sieci NSA.

Dostatam tez ostrzezenie. Jeszcze zanim Snowden ujawnit rzadowe
dokumenty, informator z NSA Bill Binney powiedziat mi, ze szyfrowanie,
zwane krypto, jest na cenzurowanym. ,Nie ufam zadnemu krypto
w przestrzeni publicznej. Jesli nie da sie czegos ztamac, przeszukam caty
internet, by to dorwa¢”, méwit!?’). Binney twierdzit, ze nie koduje zadnych
swoich e-maili, majac Sswiadomos¢, ze wszystko to jest monitorowane.
»,Prowadze jawna korespondencje. Chce, zeby wszystko wiedzieli”, wyznat
mi. ,Nazywam ich gestapo i brunatne koszule z Biatego Domu”.

Pewnego wieczora spotkatam sie na Kkolacji w barze w Bethesdzie
z trzema informatorami z NSA: Binneyem, Kirkiem Wiebe’em i Thomasem

Drake’em!?8]. Wiebe poradzit mi uzywanie krétkofaldéwek GMRS (General
Mobile Radio Service). Binney zasugerowat powrot do prawdziwych
ksiazek kodowych dystrybuowanych poczta.

Drake powiedzialt mi, ze odrobit te lekcje wczesniej, kiedy nadzorowat
zatoge samolotu przeznaczonego do przechwytywania i zaktocania wrogiej
tacznosci. Podczas cwiczen w Nevadzie jego zespot zdotat umknagc
mysliwcowi F-15, wykonujac manewry, ktdre zablokowaty pulsacyjne
radary dopplerowskie F-15, co pozwolito im zejs¢ na bardzo niska
wysokosc i stopic sie z echem pochodzacym od ziemi.

,Oto jak pokonujesz wysoka technologie podstawowa technologia”,
powiedziat.

Mi jednak wciaz chodzito o rozwiazanie technologiczne. A tym, ktore
stosowata wiekszos¢ znanych mi hakerow, byt szyfrowany protokot
komunikatora internetowego znany jako Off-the-Record Messaging.

Off-the-Record zostat stworzony w roku 2004 przez Nikite Borysowa

i lana Goldbergal®”!, pracujacych pod kierunkiem Erika Brewera, profesora
informatyki na Uniwersytecie Kalifornijskim w Berkeley. To darmowy
protokot  szyfrujgcy, ktdrego mozna uzywa¢ wraz istniejacymi
komunikatorami internetowymi.

Off-the-Record rozwigzuje problem uzytkownikow, ktorzy chcag strzec

swoich kluczy poprzez automatyczne tworzenie nowych!*°l  czesto
w trakcie danego czatu. Ktos, kto ja inwigiluje, musi pozyskiwac te nowe
klucze w trakcie toczacej sie konwersacji.

Teoretycznie czynito to Off-the-Record bezpieczniejszym
od szyfrowanych e-maili. Niemniej wecale nie byt on duzo tatwiejszy
w uzyciu.



Zeby skorzysta¢ z Off-the-Record, musiatam $ciagnac¢ trzy rozne
programy, a nastepnie sktonic¢ je do wspotpracy. Najpierw do potaczenia
sie z internetem uzytam anonimizujgcego programu Tor. Potem zatozytam
konto na komunikatorze internetowym Jabber. Nastepnie pobratam
zawierajacy protokot Off-the-Record program o nazwie Adium. Wreszcie
skonfigurowatam Adium do pracy z Torem i Jabberem.

Bytam w stanie zrobi¢ to wszystko tylko dlatego, ze prowadzit mnie
specjalista bezpieczenstwa cyfrowego Jacob Appelbaum. Mowit, gdzie
mam Kkliknac i co wpisa¢ w ustawieniach.

A przeciez ta sklecona napredce mieszanka darmowych programow byta
szczytem nowoczesnosci  w  dziedzinie szyfrowanej komunikagji.
Zauwazytam, ze wiele z moich wrazliwych zrodet informacji chce
rozmawia¢ ze mna wytacznie za pomocg kombinacji komunikatorowej
Tora, Jabbera i Off-the-Record. W przypadku tych najwazniejszych
uzywatam czasami Tora, Jabbera i Off-the-Record na wyczyszczonym
komputerze, ktory uruchamiatam przy uzyciu USB zawierajacego system
operacyjny o nazwie Amnezyjny System Incognito Live (system

operacyjny Tails)®'l. Tails jest darmowym, powszechnie dostepnym
programem, ktory, gdy juz zaprzyjazniony haker zainstalowat mi go
na USB, byt zaskakujgco tatwy w uzyciu. Kapitalne w Tails jest to, ze jest
on od poczatku zaprojektowany dla ochrony prywatnosci, a wiec nie
trzeba tam wprowadzac ustawien umozliwiajacych wycofanie danych czy
chronigcych przed tadowaniem niechcianych programow. Korzystanie
z Tails byto mojg jedyna i najlepsza przelotnga przygoda w tym
alternatywnym sSwiecie, w ktorym prywatnosc jest domyslnym wyborem.

W trakcie postepowania przed sadem wojskowym Bradley Manning,
szeregowiec armii  amerykanskiej, ktory wyniost  dokumenty
do WikiLeaks, opisywat®’l, jak potaczyt sie z WikilLeaks uzywajac
do zaszyfrowanych czatdw Tora i Jabbera. ,,Anonimowos¢ zapewniana
przez Tora i Jabbera oraz polityka organizacji WikiLeaks pozwolity mi
poczu¢ si¢ soba, wolnym od trosk zwiazanych z tym, jak bytem
postrzegany 1 etykietowany w realnym zyciu”, powiedziat Manning
w swoim oswiadczeniu przed sadem.

Szyfrowanie oczywiscie ostatecznie nie ocalitfo Manninga. Zostat
zdradzony przez kolege!®3, hakera o nazwisku Adrian Lamo, ktéry wydat
go FBI. Rzadowi sledczy znalezli pozniej w jego komputerze S$lady
korespondencji; na liscie ,liscie kumpli” Manninga w Jabberze byt Jullian



Assangel34,

A wiec nawet ten niezgrabny, zaprojektowany do ukrywania si¢ zestaw,
moze ujawnia¢ zbyt wiele. To wspotpracujace trio programow jest tez
nadzwyczaj delikatne. Jakakolwiek zmiana w ktoryms z nich moze
wywotac efekt domina. Rok po tym, jak je zainstalowatam, Tor zmienit
swoje ustawienia proxy i mineto kilka tygodni, zanim zrozumiatam,
dlaczego przestat dziatac Jabber.

Nie mogtam obwiniac¢ o to autorow oprogramowania. Tor jest jedynym,

ktory ma jaki¢ optacany zespot!®l. Jabber jest prowadzony przez
wolontariuszy!3®l, ktérzy pracujac na darowanych komputerach, walcza
w jego obronie z nawracajacymi atakami hakerskimi. Off-the-Record jest

z kolei wolontariatem kierowanym!*”! przez lana Goldberga, obecnie
profesora Uniwersytetu Waterloo.

Adium jest natomiast ogolnie dostepnym projektem prowadzonym
przez Evana Schoenberga. Nie byto wielu informacji o nim na stronie
internetowej, wiec zadzwonitam do niego. Okazato sie, ze jest okulistg

konczacym czwarty rok stazu w klinice®®l. Wuystartowat z Adium
w college’u i staral sie kontynuowac projekt. ,Gdy wybieratem sie
do szkoty medycznej, myslatem, ze go komus przekaze — oddam w cudze
rece”, mowit mi Schoenberg (miat czas na rozmowe, poniewaz byt to
akurat spokojny dzien w szpitalu). ,Ale nie mogtem znalez¢ nikogo
z doswiadczeniem programistycznym, kto wydawatby sie chetny
do zaangazowania si¢ w biezace zarzadzanie”. | tak Adium podupadt.
,Po prostu nie miatem na to czasu i wiekszos¢ zespotu poszia
do normalnej, ptatnej pracy”, powiedziat mi Schoenberg.

I na tym delikathnym fundamencie spoczety moje najtrwalsze nadzieje
zwiazane z szyfrowaniem.

A przeciez nie tak to miato wygladac.

Gdy w roku 1991 antynuklearny aktywista Philip Zimmermann
wprowadzit  pierwszy skierowany na masowy rynek program
do kodowania o nazwie Pretty Good Privacy (PGP), wydawato siel??),
ze szyfrowanie w krotkim czasie wyswobodzi ludzkosc¢ z opresji.

PGP byt pierwszym programem, ktory oferowat zwyktym ludziom
dostep do Kkryptazu na poziomie wojskowym. Do tego czasu



wszechstronne komputerowe szyfrowanie byto dostepne tylko dla rzadu
i wielkich korporacji, gotowych ptaci¢ drogie licencje. (Oprogramowanie
GPG, ktorego uzywam do szyfrowania, to darmowa wersja PGP)[40],

Upowszechnienie solidnego kryptazu przyczynito sie do powstania
ruchu zwanego Cypherpunks. 9 marca 1993 roku Eric Hughes opublikowat
,A  Cypherpunk’s Manifesto”*l.  Prywatnoé¢ jest wtadza nad
selektywnym odstanianiem sie przed Swiatem”, pisat Hughes. ,Kiedy
Kupuje gazete w sklepie I wreczam pienigdze kasjerowi, nie ma zadnej
potrzeby, zeby wiedziat, kim jestem... Jesli moje dane identyfikacyjne sg
ujawniane poprzez ukryty mechanizm takiej transakcji, nie mam zadne;j
prywatnosci. Nie moge tutaj odstaniac sie selektywnie; zawsze musze
ujawniac siebie w catosci”. Wzywat cyfrowe punki do stworzenia systemu,
ktory pozwoli ludziom pozosta¢ anonimowymi. ,,Musimy broni¢ wtasnej
prywatnosci, jesli chcemy w ogole mie¢ jakas”, napisat. ,Ludzie
od wiekow bronig swojej prywatnosci, wykorzystujgc do tego szepty, cien,
koperty, zamkniete drzwi, sekretne usciski dtoni i postancow. Technologie
przesztosci nie pozwalaty na silng prywatnos¢, ale technologia
elektroniczna — owszem”.

Nie jest zaskoczeniem, ze rzad Standow Zjednoczonych nie byt zbyt
uszczesliwiony powstaniem cyfrowych punkow. Stuzby celne zaczety

sprawdza¢, czy aby Zimmerman nie ztamat prawa o handlu bronig!*), gdyz
zgodnie z przepisami dotyczgcymi eksportu wysoko skuteczne szyfrowanie
byto uwazane za amunicj¢. Jednak w roku 1996 rzad zamknat sledztwo,

nie stawiajac mu zarzutow!®. W 1999 roku Stany Zjednoczone

zrezygnowaty tez z zakazu eksportu produktéw szyfrowanial**/,

NSA postanowita inwigilowac ruch w inny sposob. Stworzyta ,,Clipper
chip” do szyfrowania transmisji gtosowych!*l. Haczyk byt nastepujacy:
kopie kluczy bytyby przechowywane przez rzad!*®l, co oznaczato, ze rzad
potencjalnie byt w stanie wszystko odkodowac.

W 1994 roku Matt Blaze z AT&T Bell Labs ujawnit podstawowy
mankament , Clipper chipa”, ktory przeoczyli mistrzowie szpiegowania -
mozliwe byto wystanie rzadowi bezuzytecznego  Kklucza-zartu
i kontynuowanie dziatalnosci przy pomocy szyfru. Zaktopotana Agencja
wkrotce odsuneta projekt na bok, umozliwiajac wielki sukces cyfrowych
punkow. Dumny ze zwyciestwa czotowy punk Bruce Schneier napisat
w 1996 roku w swojej ksiazce zatytutowanej Applied Cryptography: , Nie

wystarczy broni¢ sie prawem; musimy tez broni¢ sie matematyka”!#’/.



Okazato sie jednak, ze sama kryptografia nie potrafi da¢ rady prawu.

Cyfrowi punkowcy stworzyli ,remailers” — programy!* ktére w czasach,
kiedy konta e-mailowe nie byty jeszcze tak proste do zatozenia jak teraz,
pozwalaty  uzytkownikom  przesyta¢ zaszyfrowane, anonimowe
wiadomosci. Tymczasem w 1996 roku najwiekszy ,remailer” z siedziba

w Finlandii wolat zakonczy¢ dziatalno$d®! niz zastosowaé sie

do sadowego nakazu ujawnienia danych uzytkownikal®®l, ktéry uzyt
remailera do rozpowszechniania krytycznych materiatow o Kkosciele
scjentologicznym.

Kryptografia nie byta takze w stanie przezwyciezy¢ problemow
zwiazanych z btedami haset, niezabezpieczonymi Kkomputerami oraz
niechlujnym programowaniem.

W 2000 roku Bruce Schneier zrewidowat swéj entuzjazm!>'l. W ksiazce
zatytutowanej Secrets & Lies oSwiadczyt, ze nie miat racji, gdy kierowat
czytelnikow ku wierze, ze ,kryptografia jest rodzajem magicznej mgty
bezpieczenstwa, ktorg moga rozpyli¢c nad swoim oprogramowaniem
i uczyni¢ je bezpiecznym”. Schneier napisat, ze doszedt do wniosku,
ze problemem nie jest kryptografia, ale ludzie jg stosujacy. ,Matematyka
jest logiczna; a ludzie sg nieobliczalni, kaprysni i trudno ich zrozumiec”,
skonkludowat.

NSA od dawna eksploatuje ludzka Kkaprysnos¢ w celu obejscia
kryptografii. W 2013 roku dokumenty ujawnione przez Edwarda
Snowdena zarysowaty podejmowane przez Agencje ,agresywne,
wielostronne dziatania zmierzajgce do ztamania szeroko stosowanych

w internecie technologii szyfrujacych”®? poprzez zmuszanie spoétek
technologicznych do umozliwienia Agencji dostepu do nich oraz przez
wykorzystywanie ztosliwego oprogramowania do ukierunkowanych
atakow i uzywanie swoich wptywow do obnizania standardow kryptazu.

Jednak w tym larum nad atakami Agencji na szyfrowanie przeoczono
fakt, ze wykorzystywane przez nia techniki sugeruja, iz wciaz jeszcze nie
ztamata matematycznych formut lezacych u podstaw kryptografii klucza
publicznego.

Schneier, ktory przegladat dla ,Guardiana” dokumenty Snowdena,
oswiadczyt: ,Zaufajcie matematyce. Szyfrowanie jest waszym przyjacielem.
Uzywajcie go dobrze i upewnijcie sie, ze nic mu nie grozi. Dzieki temu
bedziecie bezpieczni nawet w obliczu NSA”1>3],



W jakims sensie ruch cyfrowych punkow odzywa.

Julian Assange, przez dtugi czas cyfrowy punk, odmienit relacje miedzy
dziennikarzami i ich zrodtami informacji, tworzac w 2006 roku
zaszyfrowany, tajny schowek WikiLeaks. Oferuje on petna anonimowosc

ludziom, ktérzy chca upubliczni¢ jakie$ informacjel®*. Inne cyfrowe punki
skupity sie na budowaniu ,technologii oswobodzenia”, majacych uwolnic
ludzi od opresyjnych rezimow. Mosie Marlinspike stworzyt w San

Francisco szyfrujace aplikacje!>! - Redphone i TexstSecure — do telefonéw

z Androidem. Nathan Freitas i Projekt Guardian!®®! opracowali w Nowym
Jorku aplikacje do  prowadzenia z telefonow  komodrkowych
zaszyfrowanych rozmow i korzystania z Tora.

Takze rzad amerykanski finansowat kilka projektéw!>! podobnych
do Tora, w imie internetowej wolnosci. W tym samym jednak czasie
Departament Sprawiedliwosci  inwigilowat autora Tora Jacoba
Appelbauma za jego zaangazowanie w WikiLeaks!>8],

A Phil Zimmerman, zatozyciel Pretty Good Privacy, wszedt na droge

kapitalizmu. Sprzedat w 1997 roku PGP firmie Network Associates za 36

mln dolaréow!>!, za$ w 2012 roku wtaczyt sie wraz z kryptologiem Jonem
Callasem i1 bytym cztonkiem formacji SEAL Mike’em Janke'em
w budowanie ptatnego serwisu kryptograficznego o nazwie Silent Circle.
Sprzedawat on aplikacje do szyfrowania tekstow 1 rozmow

telefonicznych!®°],

Silent Circle byt najprostszym programem, z jakiego Kkiedykolwiek
korzystatam. Wszystko, co musiatam zrobi¢, to sciggna¢ na maoj iPhone
dwie aplikacje, Silent Texst i Silent Phone, i po chwili bytam juz
zaszyfrowana.

Ale potrzebowatam jeszcze kogos do rozmowy. Serwis kosztowat 9.95
dolarow miesiecznie, a ja miatam duze trudnosci ze znalezieniem kogos
pragnacego si¢ przytaczyc.

W Koncu przekonatam pewne wrazliwe zrodto do pobrania Silent Text
oraz Silent Phone. Usiedlismy w barze 1 spedzilismy godzine



na instalowaniu aplikacji na naszych telefonach | upewnianiu sig,
ze dziataja. Nazwatam sie Ida, a moje zréodto takze uzyto jakiegos
fikcyjnego nazwiska.

Kilkakrotnie udato nam sie przestac SMS-y, a nawet odbyliSmy
rozmowe telefoniczng na Silent Phone. Byta ona dos¢ niewygodna -
z trzysekundowym poslizgiem miedzy wypowiedzig i transmisja, ale
na ogot wszystko dziatato. Dyrektor i wspotzatozyciel Silent Circle Mike
Janke powiedziat mil®'l, ze opdéznienia spowodowane byty korzystaniem
z tego za pomocg sieci telefonii komorkowej zamiast WI-FI (wytgczytam
WI-FI, zeby uniknac¢ lokalizowania mnie przez sieci handlowe). Zwrdcit tez
uwage, ze moje zrodto i ja nie wcisneliSmy na poczatku rozmowy
telefonicznej przycisku ,sprawdz”, ktore to przeoczenie takze mogto
wptynac na zaktocenia w trakcie rozmowy.

Ale kiedy probowatam umowic sie na spotkanie z moim zrodtem, nagle
przestatam otrzymywac¢ odpowiedzi na Silent Texty. Widziatam tylko
wiadomosc¢ o tresci: ,tworzenie Klucza”.

Kiedy pozniej spytatam Silent Circle o ten przypadek, technolog Jon
Callas wyjasnit mi, ze przy kazdym tekscie Silent Text wymienia zestaw
kluczy na nowy. A to oznacza przekazanie najwazniejszych informacji w te
i z powrotem przynajmniej trzy razy, zanim jeszcze zacznie si¢ przesytanie

SMS-al®?l. Pozwala to Silent Circle pozbywac¢ sie mojego klucza po kazdej
sesji w podobny sposob jak robit to Off-the-Record.

Jednak dla sprawnej wymiany klucza obie strony musza by¢ w tym
samym czasie na linii. Zwrocitam uwage, ze jesli ja albo moj partner
z Silent Text bylibysmy w windzie albo poza zasiegiem, to wymiana
kluczy mogtaby sie nie dokonac.

W naszym przypadku jedno z nas — moje zrodto albo ja - , przerwato”
generowanie klucza w trakcie komunikacji. W rezultacie nasze SMS-y nie
przechodzity. Mielismy spotkac sie wieczorem, ale nie mielismy jeszcze
ustalonego miejsca i czasu.

Dzien uptywat, a ja coraz wpadatam w coraz wiekszg rozpacz. Wystatam
do mojego zrodta SMS-a z pytaniem, gdzie i kiedy mamy sie spotkac, ale
nie dostatam odpowiedzi. Do popotudnia zaczetam sie juz niepokoic.

O godzinie 15.13 napisatam: ,,Mozesz bez problemu zadzwonic¢ albo
napisa¢ mi miejsce spotkania. Mam nadzieje, ze sie uda!”. Ciagle brak
reakcji. Zaczetam sie martwic¢, ze moje zrodto stchorzyto.

O godzinie 17.07 sprobowatam raz jeszcze: ,Hmm - mam potwierdzenie



odbioru SMS-a, ale zadnej wiadomosci zwrotnej”. Wcigz bez echa.

Wreszcie o 18.24 moje zrodto zadzwonito do mnie na telefon
komorkowy, zeby sie zameldowac. | tyle byto szyfrowania. Jestesmy
Z powrotem w sieci.

To jest witasnie zagwozdka zwigzana z wykorzystywaniem
w dzisiejszym Swiecie szyfrow. Gdy dziataja, mamy do czynienia z magia.
Gdy zawodza, stanowia najgorszy rodzaj fatszywej obietnicy — potrafig
zdradzic¢ najdelikatniejsze relacje.

Kontynuowatam Kkorzystanie z Silent Circle. Pomimo wszystkich swoich
wad byt on duzo mniej niewygodny niz inne programy do szyfrowania,
ktorych uzywatam.

Namowitam do tego Kkilka osob: bliskg przyjaciotke mieszkajaca
w Paryzu, mojego wspotpracownika przy pisaniu ksiazek, ktory zyt
w Japonii i kolege z branzy. | nauczytam sie zyc z ,,przerwanymi” Kluczami.
Moja przyjaciotka z Paryza — ktora na Silent Circle nazwata si¢ na Hedy
Lamarr - 1 ja ,przerywatysmy” klucze tak czesto, ze w trakcie naszych
cotygodniowych rozmow telefonicznych stale musiatysmy naciskac
,reset”, by te ostatecznie sie wyzerowaty.

W Kkoncu obie zaczetysmy postrzegac¢ Silent Text jako cos blizszego
Kkomunikatorowi internetowemu niz SMS-om. Obie musiatysmy byc
w tym samym czasie w sieci. Jesli jedna z nas byta poza siecia,
generowanie Kkluczy zostawato wstrzymane, a nasze wiadomosci znikaty
w eterze.

Silent Text wyzwolit takze u Hedy wewnetrznego piromaniaka.
Zakochata sie w mozliwosci ,podpalania” wiadomosci. Mogty rozptynac
sie na moich oczach 24 godziny po tym, jak je otrzymatam. Czasami jej
wiadomosci rozpadaty sie w proch, zanim nawet zdazytam je przeczytac.
Skarzytam sie, ze potrzebuje dokumentacji naszej Kkorespondendji,
by wykorzysta¢ ja w ksiazce, ale to tylko rozochocito jg do wiekszego
,podpalania”.

W trakcie jednej ze swoich wizyt w Nowym Jorku Hedy powiedziata
mi, ze w koncu zaczeta mie¢ watpliwosci co do ,palenia” wszystkich SMS-
ow. ,Przeczytatam jedna z twoich wiadomosci i miatas bardzo smieszna
odpowiedz”, powiedziata mi. , Ale juz spalitam swoja wiadomos¢, wiec nie



mogtam sobie przypomniec, na co tak smiesznie odpowiedziatas”.

| szybko postanowita nie ,pali¢” wiecej wiadomosci. Po jakims czasie
jednak zdecydowata, ze dalej bedzie wrzuca¢ nasze dane do wirtualnego
ognia.

- To takie stodko-gorzkie — powiedziata. — Ale takie jest zycie.



14
WALKA ZE STRACHEM

Moim obowigzkiem jest pilnowanie moich dzieci. To zajecie, ktoremu
cztowiek oddaje sie w sposob ciagly. W kazdej minucie zycia, na jawie
i we snie, powinnam wiedzie¢, gdzie sg, co robig oraz czy sg bezpieczne.

Kazdy rodzic wie, ze to meczgce. Ganianie za matymi dzie¢mi jest
wyczerpujace fizycznie, a swiadomos¢, ze jestes odpowiedzialny
za wszystko, co sie stanie - z twojej badz nie z twojej winy - jest
obcigzajgca psychicznie. Gdyby okazato sie, ze wpatrywatam sie w telefon
komodrkowy, kiedy jedno z moich dzieci wybiegto na jezdnie i zostato
potrgcone przez samochod (uchowaj Boze), nie tylko sama uznatabym sie
za winng, ale tez kazdy cztowiek na Swiecie przypisatby mi
odpowiedzialnos¢ za to zdarzenie.

Jest to ten rodzaj presji, ktory moze doprowadzac ludzi do stosowania
ekstremalnych srodkow: trzymania dzieci na smyczy, sekretnego
monitorowania ich przy uzyciu programu szpiegowskiego albo tez
zaktadania kamer do podgladania opiekunek.

I rzeczywiscie, wiele porad ekspertow na temat ochrony prywatnosci
najmtodszych sprowadza sie do zasady: ,inwigiluj swoje dzieci”:

e Amerykanska Akademia Pediatryczna (AAP) zaleca!'l rodzicom nadzér
nad ich pociechami zawsze, gdy te uzywajg komputera, korzystanie
z oprogramowania do Sledzenia stron internetowych odwiedzanych
przez dzieci oraz rozwazenie zakupu programu blokujacego dostep
do niewtasciwych stron.

e Federalne Biur Sledcze (FBI) zaleca!? rodzicom stosowanie



oprogramowania do kontroli rodzicielskiej oraz ,,posiadanie statego
dostepu do kont internetowych ich dzieci, a takze okazjonalne
sprawdzanie ich skrzynek pocztowych”.

e Departament Bezpieczenstwa Krajowego (DHS) zaleca !
wykorzystywanie oprogramowania do sledzenia stron internetowych,
ktore odwiedzajq dzieci. ,Narzedzia monitorujgce moga byc¢ uzywane
za wiedzg dziecka badz bez niej”.

Moge zrozumie¢, dlaczego wielu rodzicow stosuje sie do tych rad.
W Kkoncu pochodza one od panstwowych instytucji. A rodzice boja sie
tego strasznego Swiata i majg nadzieje, ze Sledzenie dzieci pomoze im
zapobiec katastrofie.

Wyobrazam sobie, ze takie same rodzicielskie uczucia motywuja
urzednikdw z NSA. Ich zadaniem jest ochrona spoteczenstwa i wiedza,
ze to ich bedzie sie obwiniac, jesli dojdzie do aktu terroru. Zatem decyduja
sie oni monitorowac wszystko — tak na wszelki wypadek.

Mimo to nie potrafitam usprawiedliwi¢ tworzenia dragnetow
do wychwytywania wszystkich ruchdéw moich pociech w internecie, skoro
sama staratam sie unika¢ nadzoru. Zeby to pochwala¢, musiatabym by¢
hipokrytka.

Ale wtasciwie dlaczego by temu nie ulec? Dlaczego nie wsadzi¢ procesorka
z GPS-em do plecaka mojego dziecka? Dlaczego nie zainstalowac¢ programu
szpiegowskiego na komputerach dzieci, monitorujacego kazde klikniecie
myszka? Czy bytyby wtedy bezpieczniejsze?

By¢ moze. Warto jednak pamietac, ze juz teraz sa catkiem bezpieczne.
Przestepczos¢ w Stanach Zjednoczonych w ostatnich dwudziestu latach

mocno spadtal®. Liczba rozbojéw w latach 1999-2009 obnizyta sie o okoto
40 procent. Przestepstwa przeciwko wtasnosci spadty o niemal 40 procent.
Kradzieze samochoddow - o ponad 50 procent.

Dane z Nowego Jorku, w ktorym mieszkam, napawajg jeszcze wiekszym
optymizmem. Od 1993 roku liczba zabdjstw spadta o 83 proc.’!, wtaman
tez o 83 proc, a kradziezy o 78 procent. Miasto ma drugi najnizszy w kraju
wspotczynnik zabojstw - w roku 2012 byto to 505 na 100 tys.



mieszkancow. Wsrod miast o liczbie mieszkancow wiekszej niz 1 min,
wskaznik ten jest nizszy tylko w San Diego — wynosi 3,51 na 100 tys.
ludzil®.

Liczba przestepstw przeciwko dzieciom rowniez zostata ograniczona.
Z przegladu badan na ten temat, przygotowanego przez Centrum Badan
nad Przestepstwami Przeciwko Dzieciom (Crimes Against Children
Research Center, CCRC), w latach 1992-2000 w Stanach Zjednoczonych
gwattownie spadta liczba przypadkow wykorzystania dzieci na tle

seksualnym!’l. Inne badania pokazuja, ze spada takze liczba przypadkow
znecania sie nad dziecmi, cho¢ wspotczynnik ten jest wciaz wiekszy, niz
by¢ powinien!®. Liczba samobojstw nastolatkéw!®! oraz nastoletnich ciaz
101 takze zmniejszyta sie w ciagu ostatnich 20 lat. A przy tym badania
nieustannie wskazujg, ze przestepstwa przeciwko dzieciom popetniajg
najczesciej osoby dobrze im znane.

Skad w takim razie przeswiadczenie, ze nasz cyfrowy Swiat jest do tego
stopnia niebezpieczny, ze trzeba monitorowac dzieci? David Finkelhor,
dyrektor CCRC, nazywa te paranoje na punkcie dzieci 1 internetu
,juwenoja’"l. Juwenoja, jak przypuszcza, u wspotczesnych rodzicow
bierze sie z przekonania, ze stanowia oni tarcze, ktora chroni ich dzieci
przed wptywami kultury masowej. Dawniej rodziny zyty w mniejszych
spotecznosciach 1 plemionach, w ktorych wyznawano wspodlne wartosci.
Dzisiaj nowoczesni rodzice czesto czuja, ze muszg powstrzymywac
oddziatywanie kultury popularnej na dzieci - z jej afirmacjg seksualnosci,
sSmieciowego jedzenia, przemocy i konsumeryzmu. ,lronig losu jest,
ze rodzice z najbardziej elitarnych srodowisk Ameryki, tak samo
rozpaczliwie jak wszyscy inni, pragng uchroni¢ swoje dzieci przed
przemoznym wptywem Kkultury gtownego nurtu”, pisze Finkelhor.

A wiec to nie tylko przestepstw boja sie rodzice, lecz takze zepsucia,
ktore oddziatuje na ich dzieci spoza domu. Czy to wystarczajacy powaod,
by je sledzic?

Za szczegolnie bolesna kwestie uwazam dzisiaj psychologiczne efekty
inwigilacji. Badania pokazuja, ze ukryta inwigilacja moze powodowac
u dorostych lek i poczucie przyttoczenia. U dzieci wydaje sie natomiast
prowadzi¢ do czegos szczegolnie przygnebiajacego: studzi ich zapat
do nauki.

Z przetomowego badania z roku 1975 wynikal'?l, Ze monitorowanie
dzieci przez dorostych wywotuje efekt ,przeksztatcania gry w prace”,



studzac u dzieci entuzjazm do zabawy z ciekawa uktadanka. Podczas
doswiadczenia zostawiono dzieci same w pokoju z kamerg i powiedziano
im, ze w trakcie zabawy, dorosli beda je przez nia obserwowacd. Gdy
nastepnie usadzono dzieci w Kklasie i dano im puzzle, wykazywaty duzo
mniejsze zainteresowanie zabawa niz grupa kontrolna. ,Swiadomosc¢ bycia
obserwowanym w trakcie wykonywania jakiegos zadania 1 bycia
ocenianym przez Kkogos.. wydaje sie byc¢ wystarczajgcym powodem
spadku zainteresowania tym zadaniem w poOzniejszym  czasie”,
podsumouwali autorzy badania Mark L. Lepper i David Greene.

Entuzjazm dzieci do zabawy spadat jeszcze bardziej, gdy dostawaty
za nig okreslona nagrode. Dzieciom pokazano Kkuszace zabawki
i powiedziano im, ze beda sie mogty nimi pobawi¢, o ile beda sie
grzecznie zachowywac przy uktadaniu puzzli. Gdy podzniej usadzono je
w Klasie i po raz kolejny dano im uktadanke, ich zainteresowanie nia byto
praktycznie zadne. Lepper i Greene stwierdzili, ze najlepszym sposobem
angazowania dzieci w aktywnosc¢ jest ,zastosowanie minimalnej presji,
wystarczajacej tylko do wywotania albo podtrzymania pozadanego
zachowania”.

Jeszcze zanim zainteresowatam si¢ ochronag prywatnosci, uznatam,
ze umieszczanie zdje¢ moich dzieci w internecie to Kkiepski pomuyst.
Sadzitam, ze tworzenie jakiegokolwiek ich cyfrowego sladu, z ktorym
musiatyby sobie pozniej radzi¢, bytoby niewtasciwe.

Od czasu narodzin naszych dzieci, moj maz i ja zawsze chetnie
pokazywalismy ich zdjecia rodzinie i znajomym. Na poczatku uzywalismy
nieistniejacej juz strony internetowej Kodak Gallery do przesytania
bliskim linkow aktywujacych pokazy slajdow. Dziadkom regularnie
drukowalisSmy i wysytalismy zdjecia. ZaprzestaliSmy jednak korzystania
z Kodak Gallery, kiedy ta zaczeta zacheca¢ nas do czestszego drukowania
fotografii pod rygorem usuniecia naszych zdje¢ z systemul'3),

Po opuszczeniu Kodak Gallery, krotko korzystalismy z serwisu Shutterfly
do udostepniania zdjec. Ale w koncu zorientowaliSmy sie, ze wtasciwie
wecale nie chcemy sie nimi az tak ,dzieli¢”. Tylko kilka osob naprawde
chciato je bez konca oglada¢. Zaczelismy wiec wysyta¢ fotografie
do dziadkow i paru innych bliskich krewnych e-mailem.



Jednak nawet wtedy zdarzyto nam sie kilka przygod, w wyniku ktorych
zdjecia wydostaty sie do przestrzeni publicznej. Kiedy w 2008 roku urodzit
sie modj syn, bytam tak wyczerpana, a przy tym chciatam powiadomic
o tym tyle osob, ze umiescitam jego zdjecie na Facebooku. To zdjecie wciaz
sie tam znajduje — i to mnie niepokoi. Usunetam je, ale byto wciaz wsrdod
danych, ktore pobratam z Facebooka, czyszczac profil.

Moj maz przestat kiedys przez pomytke zdjecia rodzinne na Google+,
bo myslat, ze loguje sie na koncie Gmail. Udato mu si¢ je usunac¢, niemniej
zajeto troche czasu, zanim zniknety z wyszukiwarki.

Innym razem moja matka bez pytania umiescita na blogu fotografie
mojej corki i mnie w pizamach (!). Corka zauwazyta to i poprosita babcie,
zeby zdjeta ze strony zdjecie. Babcia zrobita to, ale znow mineto troche
czasu, zanim znikneto ono z wyszukiwarki. Ale teraz juz go nie ma.

Nadzor nad cyfrowymi obrazami moich dzieci nie jest tatwy.
Organizatorzy letnich obozow i zaje¢ pozaszkolnych prosza o zgode
na robienie zdje¢ moim dzieciom i wykorzystywanie ich do wszelkich
mozliwych celow. Odmawiam, ale nie satysfakcjonuje mnie rola
irytujacego rodzica, ktory tylko stwarza problemy.

Wiem, ze ta walka jest z gory przegrana. Tak jak sama nie potrafie
ustrzec sie od publicznego fotografowania mnie, tak nie jestemm w stanie
uchroni¢ moich dzieci od zycia w Swiecie, ktdry jest nafaszerowany
kamerami.

Niemniej wydaje sie niesprawiedliwe, ze nie mam praw do wizerunkow
swoich dzieci. Gdyby ktos nagrat film z udziatem moich dzieci, gdy
znajdujg sie w przestrzeni publicznej i umiescit go w sieci, nie miatabym
zadnego prawa do jego usuniecia.

Ale gdyby ten filmik zawierat chroniong prawami autorskimi muzyke,
ich wtasciciel mogtby go zdja¢c w mgnieniu oka. Wtasciwie dla zartu
zadatam szybkie pytanie kilkorgu prawnikow: ,Czy mogtabym zastrzec
prawa autorskie do wizerunku swoich dzieci?”. Odpowiedzieli, ze nie.

A wiec trzymam ich wizerunki z dala od sieci, wiedzac, ze ostatecznie
i tak przegram.

Sa dwie ustawy, ktore majg chroni¢ prywatnosc dzieci: ustawa o ochronie
prywatnosci dzieci w internecie (Children’s Online Privacy Protection Act)



oraz ustawa o prywatnosci i edukacyjnych prawach rodziny (Family
Educational Rights and Privacy Act). Zadna z nich nie jest jednak
szczegoOlnie skuteczna.

Wtasciwie zanim jeszcze zaczetam swoje eksperymenty z prywatnoscia,
zdazytam ztamac¢ ustawe z 1998 roku o ochronie prywatnosci dzieci
w internecie. Prawo to naktada na strony internetowe obowigzek
uzyskania zgody rodzicow przed zbieraniem danych osobowych dzieci
ponizej 13. roku zycia. W roku 2013 przepisy te zostaly
znowelizowanel ! rozszerzono ich zasieg na innego rodzaju dane,
na sledzenie aktywnosci w internecie, zdjecia, filmy i lokalizowanie.

Celem ustawy jest uniemozliwienie stronom internetowym
wykorzystywania dzieci. Niestety prawo to zarazem zniecheca firmy
do tworzenia witryn dedykowanych dzieciom ponizej 13. roku zycia. Gdy
bowiem tylko posiadg ,faktyczng wiedze”, ze z ich stron korzystajg dzieci,
musza znalez¢ sposob na zdobycie zgody ich rodzicow.

W rezultacie ustawa ta zacheca do oszustw. Zatozytam mojej corce konto
Gmail, gdy miata siedem lat — cho¢ Gmail wymaga, by uzytkownicy mieli
co najmniej trzynascie lat. ChcieliSmy, zeby mogta wysytac¢ e-maile
do swoich dziadkow, ktdrzy mieszkajg w Indiach.

Na swojg obrone dodam, ze nie jestem jedynym rodzicem, ktory ktamie
w internecie na temat swoich dzieci. W 2011 roku zespot badaczy, ktorym

kierowata Danah Boyd z Microsoftul'®!, przepytali ponad tysiac rodzicéw
dzieci w wieku od dziesieciu do czternastu lat i stwierdzili, ze jedna trzecia
z nich przyznata, ze ich pociechy miaty konto na Facebooku zanim
ukonczyty 13. rok zycia, przy czym dwie trzecie tych rodzicow pomogto im
nawet je zatozy¢. Naukowcy wuysnuli wniosek, ze prawne ograniczenia
dotyczace wieku nie sg ,ani rozwiazaniem w trosce o prywatnosc
i bezpieczenstwo w sieci, ani sposobem na przekazanie wiekszych
uprawnien rodzicom”"7].

Ustawa z roku 1974 o prywatnosci i edukacyjnych prawach rodziny
zostata napisania, by wyposazyc rodzicow w prawo dostepu do rejestrow
dotyczacych edukacji ich dzieci. Wprowadzata tez wymog uzyskania ich
zgody przed przekazaniem tych zapiséw podmiotom trzecim!'®l. Ustawa ta
jest jednak petna luk. Szkoty mogg bez zgody rodzicow przekazywac te
dane ,urzednikom szkolnym” albo ,organizacjom prowadzgcym badania
w imieniu szkoty”. A dane takie jak nazwisko, adres, adres e-mail, telefon,

waga i wzrost oraz zdjecie ucznia uznawane za ,informacje rejestrowe”



i takze moga byc¢ ujawniane bez zgody rodzicow.

W Nowym Jorku szkoty publiczne wysytaja dane uczniow
do zewnetrznego osrodka gromadzenia danych o nazwie inBloom!"?], ktéry
twierdzi, ze pomaga szkotom rozwija¢ technologie wspierajgca
»spersonalizowane uczenie si¢”. Podobno takie uczenie pozwoli
,nauczycielom przyjac role trenerow, uczniom uczyc si¢ w swoim tempie,
a technologii sledzi¢ postepy ucznidw; szkoty beda oceniane za wyniki,
jakie osiagaja”!?!
inBloom od 2 do 5 dolaréw za dziecko!?'!.

Wolatabym raczej wydac te pieniadze na pensje i podreczniki, niz
na przekazywanie danych moich dzieci do bazy danych o charakterze
korytarza luster, w dodatku o watpliwej, niesprawdzonej reputacji. Nie
moge jednak usunac¢ z niej danych o moich dzieciach. Ustawa nie
przewiduje mozliwosci wycofania zgody na przetwarzanie danych,
w przypadku, gdy szkota dzieli si¢ nimi z ,organizacjami prowadzgcymi
badania”l??!. Jednak okregi szkolne moga, gdy maja taka che¢, ustanowic
wtasne przepisy. InBloom, ktora jest organizacja non-profit, twierdzi,
ze nie przeglada, nie wykorzystuje, nie analizuje ani nie sprzedaje danych
i3],

. Za te wizje Nowy Jork zaczat w roku 2015 ptacic

dziec

Z przykroscia musze wiec podsumowac, ze zadna z dwoch ustaw
dotyczacych ochrony prywatnosci dzieci mnie akurat zbyt dobrze nie
stuzy.

Uwaza sie powszechnie, ze dzieci nie troszcza si¢ o prywatnosc. Dorosli
stale mi mowig, ze prywatnosc jest kwestig pokoleniowa i ze dzieci sa
szczesliwe, zyjac w petni publicznym zyciem.

| jest tez prawda, ze dzieci popetniaja przerazajace btedy, umieszczajac
gtupstwa w internecie — co czasem ma powazne konsekwencje.

Jednym z najbardziej drastycznych przyktadow jest przypadek

osiemnastoletniego Justina Cartera z Teksasul?*!, ktéry zostat aresztowany
za pisanie sarkastycznych komentarzy na swojej tablicy na Facebooku.
Carter sprzeczat sie z przyjacielem na temat internetowej gry ,League of
Legends”, gdy ten nazwat go wariatem. Carter odpisat: ,Jasne, mysle
wiasnie, ze wystrzelam w powietrze przedszkole i bede patrzyt na deszcz
krwi niewinigtek, a potem zjem bijace serce jednego z nich”. Zostat



aresztowany i oskarzony o stwarzanie zagrozenia terrorystycznego!®l.
Carter spedzit w areszcie okres od lutego do lipca 2013 roku. Kaucje
w wysokosci 500 tys. dolarow, na ktorag jego rodziny nie byto stac,
wptacit anonimowy darczyncal?%!.

Warto jednak pamietac, ze dorosli piszg w sieci tyle samo gtupstw,
w rezultacie czego rowniez popadaja w ktopoty. Przyjrzyjmy sie tym
dwom historiom:

e W styczniu 2012 roku dwaj brytyjscy turysci zostali zatrzymani

na dwanascie godzin!*! oraz odmdéwiono im prawa wjazdu
do Stanow Zjednoczonych po tym, jak jeden z nich napisat tweeta
o nadchodzacej podrozy: ,Wolne w tym tygodniu, mate
pogaduchy/przygotowanka, zanim pojade i rozwale Ameryke”. Miat
na mysli ,imprezowanie” w Stanach Zjednoczonych.

e 9 wrzesnia 2009 roku Joe Lipari miat przykrg sytuacje w sklepie
Apple w Nowym Jorku?8l. Gdy wrécit do domu, sparafrazowat
na swojej tablicy na Facebooku cytat z filmu , Fight Club”. Brzmiat on:
»Joe Lipari mogtby wejs¢ do sklepu Apple przy Piatej Alei
z potautomatycznym karabinkiem na gaz Armalite AR-10 1 wypruwac
magazynek za magazynkiem do jednego z tych zadowolonych z siebie
matych cieciow”. Nie minety dwie godziny, jak pod jego drzwiami
byli juz nowojorscy policjanci. Przeszukali mu dom na okolicznosc
posiadania materiatéw wybuchowych!?’! aresztowali i oskarzyli
o stwarzanie zagrozenia terrorystycznego. Walczyt z tymi
oskarzeniami przez rok, odmawiajgc zawarcia ugody, az w koncu
zarzuty wycofano.

Tymczasem badania pokazuja, ze dzieci dbaja o swoja prywatnosc.
W roku 2012 ankieta przeprowadzona wséréd nastolatkow!*%l ktorzy
korzystali z aplikacji na telefonach komorkowych, wykazata, ze 46 proc.
z nich wytgczato mozliwosc¢ sledzenia ich lokalizacji przez telefon, a 26
proc. odinstalowato te aplikacje w trosce o prywatnos¢. Z badania
wynikato takze, ze 70 proc. nastolatkdw szukato podpowiedzi, jak poradzic
sobie z prywatnoscia w interneciel3',

Nawet dzieci, ktore nie wydajg sie specjalnie dba¢ o swoja prywatnos¢,



czesto stosuja rozne triki, aby ochronic¢ sie w sieciach spotecznosciowych,
jak  wskazuja  ankiety przeprowadzone ze 163 nastolatkami,
przeanalizowane przez badaczki z Microsoftu: Danah Boyd i Alice

Marwick!®?l. Opisujg one sztuczke zastosowana przez siedemnastoletnia
Carmen, ktora usitowata skomunikowac sie ze swoimi znajomymi
na Facebooku, wsroad ktorych znajdowata sie takze jej matka.

Carmen byta smutna z powodu rozstania z chtopakiem, wiec umiescita

na Facebooku stowa piosenki ,,Always Look on the Bright Side of Life”["'8],
Matka Carmen wzieta je dostownie i skomentowata, ze powodzi sie jej
chyba catkiem dobrze. Ale inni znajomi zrozumieli ukryta ironi¢. Piosenka
pojawia sie bowiem w filmie Monty Pythona pt. ,Zywot Briana”, gdy
gtowny bohater doswiadcza ukrzyzowania.

Ten ukryty przekaz Carmen przemowit do mnie. Kiedys, w moich latach
licealnych nie mieliSmy Facebooka. Naszg ,tablicg” byt rocznik szkolny.
Pod koniec roku kazdy uczen starszej klasy musiat ozdobic strone rocznika.
Moja strona - i wiele innych - byta mieszanka zartow i tekstow, znanych
tylko naszej grupie znajomych, wymuyslonych po to, aby cos ukryc
Odnalaztam moja strone rocznika 1 przejrzatam swoje wiadomosci.
Wiekszosci nie potrafitam odszyfrowac. Dlaczego wykrzyczatam , korektor”
do swojej kolezanki Heidi? | co miatam na muysli, mowigc do mojej
przyjaciotki Suzy, zeby ,wyluzowata” Co stato si¢ ,15 sierpnia”,
ze chciatam sie koniecznie skontaktowac¢ z moja przyjaciotka Sheryl?
Wszystko zatart czas.

W tamtym okresie jednak ukryte przekazy byty skuteczne. Moi
przyjaciele wiedzieli, o co mi chodzi, za to rodzice byli prawdopodobnie
tak samo zdezorientowani, jak ja teraz.

W rzeczywistosci zawsze dbatam o prywatnos¢, nawet jako nastolatka.
Gdy bytam dzieckiem, niepokoit mnie nadzor ze strony rodzicow, teraz
martwi mnie inwigilacja w wykonaniu korporagji i rzadu.

Z czasem zmienit sie wiec tylko moj model zagrozenia.

x X X

Gdy zaczynatam swoje eksperymenty z ochrong prywatnosci, moje dzieci
postrzegaty to jako wyzwanie, ktore trzeba podjac.

Przezwatam swoja corke Harriet ,szpiegiem”, gdyz byta sSwietna
w szpiegowaniu mnie. Kiedys pracowatam w domu, a ona nie poszta



do szkoty z powodu zapalenia spojowek. Rozmawiatam w swoim pokoju
z Kolezanka narzekajac, ze nie potrafie zmusi¢ laptopa firmy Apple
do wspotpracy z monitorem Hewlett-Packard, gdy ten oto e-mail wpadt
do mojej skrzynki pocztowe;:

Styszatam kazde stowo, jakie powiedziatas o tym, jak twdj Mac nie
wspotpracuje z twoim HP. Ustyszatam ponad 10 brzydkich stow
I wiekszosc¢ z nich byta na ,p”.

Otworzytam drzwi sypialni 1 dostrzegtam moja corke, trzymajaca iPada
i chichoczacg z triumfem po udanej probie podstuchu. Uwielbiata takze
podkradac sie do mnie, gdy pisatam hasta.

Moje dzieci myslaty, ze jestem podta, bo nie pozwalam im umieszczac
filmikow na YouTube. Corka ma dziewie¢ lat, a syn pie¢. Uwielbiaja
internet, szczegolnie YouTube. Dzieki ogladaniu filmikow muzycznych
moja corka nauczyta sie gra¢ na pianinie. Syn natomiast zakochat si¢
w muzyce Woody’ego Guthrie, ktorg tam znalazt. (Chce, zebym nazywata
go w tej ksigzce Woody, wiec bede tak robic).

Harriet i Woody marza o umieszczaniu wtasnych filmikow na YouTubie.
W Kkoncu w swiecie YouTube’a w ten wtasnie sposob sie rozmawia. Jedna
osoba umieszcza filmik, a potem Kkolejna umieszcza swoj, ktory jest
doklejony do pierwszego albo odpowiada na niego. Moje dzieci maja
racje, tak bowiem rozwija sie sztuka, dzieki artystom dzielgcym si¢ swojaq
praca. YouTube jest paryska kawiarnia naszych czasow. | czuje sie
okropnie, odmawiajac im przyjemnosci tak kreatywnej zabawy.

Ale nie moge im obiecac, ze te filmiki - albo jakas inna aktywnosc
w sieci - nie powrocg Kiedys, zeby je przesladowac. Moga byc
wykorzystane przy odmowie im pracy lub paszportu, albo po prostu
pozbawic¢ je prawa do Kksztattowania sposobu, w jaki postrzegaja je inni
ludzie.

Kiedy mysle o swoim dziecinstwie, z rozmarzeniem stwierdzam, ze byto
tak stabo udokumentowane. Nie pozostawiwszy po sobie cyfrowych
sladow, bytam w stanie wymuysli¢ siebie zupetnie na nowo, gdy tylko
chciatam. W gimnazjum na przyktad ubieratam si¢ wytacznie na rozowo
i turkusowo. Ale kiedy przeniostam si¢ na drugi koniec miasta do liceum,
catkowicie zmienitam swoja garderobe - nositam wuytacznie ubrania



w stylu preppy 1 eleganckie pantofle. Nikt nie dowiedziat si¢ o mojej
przemianie, poniewaz po moim dawnym stylu nie byto zadnego sladu,
oprocz Kkilku zakurzonych fotografii w pudetku po butach w szafie
u rodzicow.

Chciatam, zeby moje dzieci miaty te sama swobode ponownego
tworzenia samych siebie. Ale miatam tez sSwiadomos¢, ze mowienie caty
czas ,nie” wywotywato u nich nienawis¢ do prywatnosci i skutkowato
probami oszukania mnie.

Zdecydowatam, ze podejde do tego inaczej. Wzorujgc sie na badaniu
na temat przeksztatcania ,zabawy w prace”, sprobowatam zamienic
prywatnos¢ w zabawe.

Postanowitam traktowac narzedzia ochrony prywatnosci jak atrakcyjne
zabawki, ktorymi moje dzieci miatyby okazje si¢ pobawic, bez zadnych
jawnych nagrod czy sledzenia ich zachowan.

Dobrym poczatkiem byto zarabianie na hastach. Moja corka uwielbiata
pienigdze, ktore uzyskiwata, rzucajac kostka i sprzedajac silne hasta. | byta
zachwycona, ze ta dziatalnosc sie rozwijata. Dorosli byli pod wrazeniem,
kiedy mowita im o tym hastowym biznesie, i byli jej najwazniejszymi
klientami.

Dodatkowa korzyscia z biznesu, jaki wymuyslita sobie Harriet, byto to,
ze przestata podglada¢ mnie, gdy wpisuje hasta. Wiedziata, ze albo byty
one przechowywane w programie 1Password, albo stanowity ,zasolong”
wersje tych, ktore sama dla mnie wymuyslita. Dla niej gra zmienita swoj
charakter: teraz nie chodzito juz o odgadniecie mojego hasta, ale
o stworzenie lepszego.

Harriet wkrotce zainteresowata si¢ innymi moimi eksperymentami
z prywatnoscig. Uwielbiata mojg fikcyjng tozsamos¢ - Ide Tarbell.
Postanowita, ze takze bedzie uzywata fatszywego imienia do kontaktow
w internecie. Zadne dziecko nie jest do$¢ doroste, by posiadac¢ profil
w mediach spotecznosciowych, Harriet zmienita wiec na fikcyjne
wytacznie dane w adresie e-mailowym. W Kkoncu jej rodzina i przyjaciele
i tak beda wiedzie(, ze to ona.

Byt to taki niewinny okruch spotecznosciowej steganografii.
Uswiadomitam sobie jednak, ze nie byto zadnego powodu, by nie



wprowadzac¢ Harriet w szyfrowanie. Zatozytam jej wiec na iPadzie konto
Silent Circle 1 wkrotce Harriet i lda wymieniaty zaszyfrowane SMS-y
i odbywaty takiez rozmowy telefoniczne.

Harriet zaciekawity rowniez moje proby blokowania sledzenia
aktywnosci internetowej. Stata przy moim komputerze i sSmiata sie, gdy
probowatam przeglada¢ sie¢ przy pomocy nieporecznego NoScripta,
utrudniajacego stronom prawidtowe otwieranie sie. Cieszyta sie jednak,
kiedy przeniostam si¢ do Ghostery i juz mniej stron sie nie tadowato.
Szczegolnie podobato jej sie logo — sympatyczny niebieski duszek, ktory
widnieje w prawym gornym rogu przegladarki. Wkrdtce i ona chciata miec
Ghostery.

Zainstalowatam go wiec na jej komputerze, starym netbooku, ktory
dostalismy za darmo, kiedy zaktadaliSmy szybkie tacze internetowe.
Zaczeta patrze¢ na Ghostery jak na gre wideo, a celem byto znalezienie
stron internetowych z najwieckszg liczba tropicieli. ,Mamo, znalaztam taka
z 41 elementami sledzacymi!”, powiedziata kiedys, wpadajac do mojego
pokoju ze swoim komputerem.

Harriet polubita tez DuckDuckGo ze sSmieszng kaczka w muszce.
Ustawitam to jako jej domysing wyszukiwarke, a ona cieszyta sie,
popisujac sie kaczka przed przyjaciotmi.

Narzekata jednak, ze aplikacja Ghostery®3 - ktéra Kkorzysta
z wyszukiwarki DuckDuckGo - dziata na iPadzie zbyt wolno. Po miesigcu
jej narzekan w Kkoncu wyciggnetam stoper i zmierzytysmy to. Szukanie
,nagrod Grammy” na aplikacji Ghostery zajeto 6,7 sekundy.
Na wyszukiwarce Apple Safari Web - 1,7 sekundy. Miata racje. Aplikacja
Ghostery byta na iPadzie zbyt wolna.

Zrezygnowatysmy wiec z Ghostery na iPadzie 1 wspolnie
zainstalowatysmy Disconnect Kids, aplikacje na iPada autorstwa technika

z Google, Briana Kennisha, ktéry wystartowat z nig w roku 2010534, Pod
wzgledem technicznym byta ona w zasadzie tym samym, czego uzytam,
gdy pozwolitam Ashkanowi Soltaniemu kierowa¢ moj ruch w internecie
przez jego komputery, by wyszuka¢ elementy sledzace. Disconnect Kids
takze wytapywato caty ruch wychodzacy z iPada i blokowato wszelka
tacznosc z lista znanych mechanizmow mobilnego Sledzenia.

Muyslatam, ze to catkiem sensowne, ale Harriet byta rozczarowana,
ze nie miato cech gry wideo. Nie mogta zobaczyc, jak wiele elementow
sledzacych jest blokowanych, poniewaz dziatanie Disconnect Kids byto



niewidzialne.

Po pewnym czasie, gdy okazato sie, ze ustuga nie blokowata dziatania
zadnej z jej aplikacji, ja takze postanowitam zainstalowac¢ na moim iPhonie
Disconnect Kids. Przeciez usitfowatam znalez¢ sposob na zablokowanie
ogloszen w telefonie — a to byto najlepsze rozwiazanie, jakie dotad
widziatam.

Teraz, kiedy spogladam na tanczacego w moim telefonie zielonego
robota Disconnect Kids, przypominam sobie, ze moje dzieci i ja stoimy
przed tymi samymi wyzwaniami zwigzanymi z ochrona przed zasiegiem
dragnetow. Poniewaz nasze dane sg przez nie przemiatane w rownym
stopniu, naprawde nie ma potrzeby dzieli¢ programOw na te strzegace
prywatnosci ,dzieci” i te chroniace , dorostych”.
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DOKTRYNA NIESPRAWIEDLIWOSCI

Po niemal roku staran, by uciec spod nadzoru, nieoczekiwanie statam sie

petna nadziei.

Z jednej strony moje wysitki zmierzajace do znikniecia z zasiegu
dragnetow nie byty zbyt udane. Nie znalaztam sposobu telefonowania -
takze z pre-paida jednorazowego uzytku - ktory chronitby moja lokalizacje
i zwyczaje dotyczace Kkorzystania z telefonu. Jedynym rozwiazaniem
zdawato sie pozostawianie urzadzenia w domu albo umieszczanie
w metalowej skrzynce, co jednak czynito je bezuzytecznym. Nie
uwolnitam sie catkowicie z uscisku Google’a i Facebooka. Moje nazwisko
i adres wciaz figurowaty w bazach ponad stu spotek handlujgcych
danymi, ktore nie umozliwity mi ich usuniecia. | nie zanosito si¢ na to,
bym byta w stanie unikna¢ kamer rozpoznajacych twarze.

Jednak w innym wymiarze moje oczekiwania si¢ spetnity i to
z nawiazka.

Uwolnitam sie od ogromnej wiekszosci ogtoszen internetowych. Moje
hasta - stworzone przez corke, oparte na rzutach kostka i odnajdywaniu
stow w stowniku - byty catkiem silne. Fikcyjna tozsamos¢, Ida Tarbell,
pozwolita mi na odciecie prawdziwej mnie od zakupow, w trakcie ktorych
traci sie wrazliwe dane, niektorych rozmow telefonicznych i spotkan.
| udato mi sie przekona¢ czes¢ moich przyjaciot i informatorow
do Kkorzystania z zaszyfrowanych SMS-ow, e-maili i wiadomosci
w komunikatorach.

Niespodziewane moim najwiekszym sukcesem okazaty sie wtasne
dzieci. Zaczynaty od muyslenia, ze prywatnos¢ to tylko jakies stowo
oznaczajace ,nie”. Jednak z czasem zaczety przyswaja¢ techniki ochrony
prywatnosci, od blokowania sledzenia aktywnosci internetowej



do szyfrowania tresci. Zastanawiatam si¢ nawet, czy aby nie zapedzitam
sie za daleko, kiedy moja corka udzielita mi reprymendy za wpisanie
do szkolnego formularza jej numeru ubezpieczenia spotecznego.

Oczywiscie moje sukcesy byty tymczasowe. Nowe technologie utatwia
ztamanie mojego nowego, dwudziestoznakowego hasta. Im czesciej moje
dzieci i ja bedziemy uzywac fikcyjnych tozsamosci, tym tatwiej bedzie je
z powrotem z nami powigzac. Moje zaszyfrowane rozmowy sa
prawdopodobnie  przechowywane przez Agencje Bezpieczenstwa
Krajowego (NSA), w celu zabezpieczenia mozliwosci prowadzenia
pozniejszych analiz. A internetowi podgladacze juz rozwijaja nowe
technologie obchodzenia zabezpieczen.

Zdatam sobie jednak sprawe, ze wartos¢ tkwi w samym podejmowaniu
prob. Wycofywanie zgody na przetwarzanie informacji o mnie w roznych
serwisach podwaza argumenty firm dziatajacych w branzy baz danych,
ze tylko nielicznym rzeczywiscie zalezy na prawie do ich usuniecia.
Korzystanie przeze mnie z szyfrowania 1 programow do anonimizacji
danych dato sygnat NSA i spotkom internetowym, ze nie chce, aby
czytaty one moje wiadomosci. Zachecito takze niektorych moich przyjaciot
i  wspotpracownikow do stosowania razem ze mng Kkryptografii.
Postugiwanie sie fikcyjnymi tozsamosciami sktonito moje dzieci
do rozwijania wtasnych strategii tworzenia pseudonimow, co, jak mamy
nadzieje, zaprocentuje, gdy bedg nastolatkami.

Krotko mowiac, wierze, ze moje dziatania okazaty sie skuteczniejsze
raczej w kwestii zmiany sposobu muyslenia o ochronie prywatnosci niz
przeciwdziatania inwigilacji. Przypominaty mi ,okupowanie baréow”
w latach 60. przez ciemnoskodrych studentow z Greensboro w Karolinie
Potnocnej. Siadali oni przy barze ,tylko dla biatych” w sklepie F.W.
Woolwortha, aby zaprotestowac przeciwko praktykowanej w tej spotce

polityce segregacji rasowejl'l. Te protesty nie zlikwidowaty rasizmu, ale
doprowadzity do narodowej debaty, ktora ostatecznie go zmiotta.

Mam nadzieje, ze jesli wystarczajaco duzo ludzi dotaczy do mnie
w sprzeciwie wobec masowej inwigilacji, wywotamy debate, ktora takze
doprowadzi do istotnej zmiany.

Mimo to nie bytam zadowolona ze szkod, jakie metody przeciwdziatania



inwigilacji wyrzadzity mojej psychice. Im wiecej dowiadywata sie o tym,
kto mnie obserwuje, tym wieksza miatam paranoje. Gdy moj eksperyment
dobiegat konca, nie zgadzatam si¢ juz nawet na rozmowy z przyjaciotmi
przez internet, jesli nie byty one szyfrowane. Zaczetam postugiwac sie
nieprawdziwym imieniem przy przeprowadzaniu nawet najzwyklejszych
transakcji w sieci. Przyjaciotka, ktora zapisata sie ze mng na lekcje jogi,
byta w szoku, ze zgtositam sie na nie jako Ida Tarbell.

Nie chciatam zy¢ w Swiecie, ktdry budowatam - Swiecie podstepu,
dezinformacji i ukrytych dziatan. To byt swiat oparty na strachu,
pozbawiony zaufania. Nie byto to miejsce, ktore chciatabym zostawic
dzieciom.

Pamietam moich rodzicow wyrazajacych te same obawy wobec dwdch
wielkich zagrozen ich pokolenia - skazenia sSrodowiska naturalnego
i rozprzestrzeniania si¢ broni masowego razenia. Nie chcieli zostawiac
dzieciom swiata, ktory mogtby zostac przez nie zniszczony. Oczywiscie nie
rozwigzalismy catkowicie zadnego z tych problemow, niemniej zagrozenie
bronig jadrowa opanowalismy dzieki traktatom miedzynarodowym,
a zanieczyszczenie srodowiska zmniejszyliSmy na drodze prawa i presji
spoteczne;.

Whnioski ptynace z dziedziny ochrony srodowiska dla kwestii ochrony
prywatnosci sa szczegolnie istotne. Oczywiscie na tym polu wcigz wiele
jest do zrobienia, warto jednak pamietac, jak bardzo, jeszcze niedawno,
zanieczyszczone byty Stany Zjednoczone. W 1969 roku na rzece Cuyahoga

w Ohio staneta w ogniu czekoladowa plama ropy naftowej?!. I nie byt to
pierwszy raz, gdy w tej silnie zanieczyszczonej na wysokosci miejskich
stalowni rzece zapality sie $cieki. Nie byt to takze najwiekszy pozar!3l.
Oktadka magazynu , Time” z ogniem na wodzie z 1969 roku (uzupetniona
dramatycznym i zwodniczym zdjeciem z duzo gorszego pozaru w 1952
roku) stata si¢ jednak dla spoteczenstwa sygnatem alarmowym. Przez
kolejne dekady rozmawialiSmy o tym, ze to niesprawiedliwe obarczac
podatnikow Kkosztami usuwania skutkow zanieczyszczen srodowiska,
wywotanych dziatalnoscig firm z sektora przemystowego.

Zrownowazenie produkcji pod wzgledem ekologicznym okazato sie

sukcesem w kazdym aspekcie. Powietrze jest bardziej $wiezel*. Woda jest

°l. Zagrozone gatunki zostaty ocalonel®. W rzece Cuyahoga

w koncu lat 60. nie byto ryb. Obecnie jest ich tam ponad 40 gatunkéw!”],

a nawet kilka gatunkéw matzy!®l, co jest oznaka weciaz poprawiajacej sie

czy stszal



jakosci  wody. (Oczywiscie przeoczylismy pewien duzy problem
srodowiskowy — gromadzenie sie¢ w atmosferze dwutlenku wegla i innych
gazow cieplarnianych, a w konsekwencji wzrost temperatur na Ziemi;
miejmy nadzieje, ze wkrdtce i z tym sie uporamy).

Ochrona prywatnosci i srodowiska to podobne problemy. Szkody
dotyczgce kazdego z tych aktywow sg z pozoru niewidzialne i szybko sie
rozprzestrzeniajg. Sa skutkiem naduzywania zasobow - ziemi, wody czy
informacji. Trudno odpowiedzialnos¢ za nie przypisa¢c czemus
konkretnemu. Nie jest tatwo zidentyfikowac¢ pojedynczego truciciela albo
pojedyncza informacje, ktdra wywotata szkode. Jest ona raczej wynikiem
skumulowanych dziatan trucicieli albo nagromadzenia danych. A przeciez
szkody wynikajace zarowno z zanieczyszczenia Srodowiska, jak
i naruszenia prywatnosci dotykajg catych zbiorowosci. Zanieczyszczenie nie
obcigza pojedynczych ludzi — cata spotecznosc cierpi, kiedy powietrze jest
skazone, a woda niezdatna do picia. Podobnie wszyscy cierpimy, gdy
zyjemy w strachu, ze nasze dane zostang wykorzystane przeciwko nam
przez probujace nas eksploatowac firmy albo przez inwigilujace nas stuzby.

Aby zrozumie¢ zwigzek miedzy ochrong prywatnosci a ochrona
srodowiska naturalnego, zgtositam sie do Dennisa Hirscha, profesora

prawa ochrony $rodowiskal” w Capital University Law School w Ohio,
ktory od dekady bada obie kwestie. Hirsch porownat instytucje, ktore
pozyskuja dane osobowe do ranczerow zbyt intensywnie wypasajgcych
bydto na wspolnych pastwiskach. Zjawisko to zostato zobrazowane

w zamieszczonym w magazynie ,Science” brzemiennym w skutki esejul'?!

Garretta Hardina z 1968 roku pt. ,Tragedy of the Commons”!™9, Hardin
opisywat, jak ranczerzy dazg do zwiekszenia zyskOw poprzez zwiekszanie
liczebnosci stad bydta, cho¢ wiedza, ze zbyt duza liczba zwierzat spustoszy
i catkowicie zniszczy pastwisko. , Catkowita dowolnos¢ postepowania
ze wspolnymi zasobami, prowadzi do zniszczenia wszystkiego”, pisat
Hardin.

Hirsch okreslit eksploracje danych na wielka skale jako tragedie
podobna dylematowi wspolnych zasobow. Mowit, ze podobnie jak
pasterze bydta, spotki pozyskujace dane majg bodziec do wykorzystywana
coraz wiekszej ich ilosci. Daza bowiem do osiagniecia przewagi
konkurencyjnej. Ale za kazdym razem, kiedy tak robia, podkopuja wiare
ludzi w to, ze moga o nie dbac¢ i odpowiednio je chroni¢. Az w koncu,
stwierdzit, ludzie stracg zaufanie do firm i przestang ujawniac¢ informacje



o sobie. ,W tym przypadku ryzyko polega na tym, ze ostatecznie i tak
dojdzie do naduzycia naszego zaufania, ze wycofamy sie z internetu”!"!],
powiedziat mi.

To byt z pewnoscig dobry opis mojego wtasnego zachowania. Podczas
sledztwa poswieconego dragnetom, stracitam zaufanie do wielu instytugji,
ktore przechowywaty dane o mnie. Statam si¢ surwiwalistkg w Kwestii
danych. Zaczetam sSciagac je z sieci i gromadzi¢ w domu. Statam sie takze
specjalistka do spraw dezinformacji - przezwyciezywszy moje obawy
przed rozpowszechnianiem nieprawdziwych informacji o moich
zwyczajach i o mnie samej.

Walczac o ochrone danych, zanieczyszczatam przestrzen publiczng
i siatam nieufnos¢. Pomyslatam, ze musi istnie¢ lepszy sposob
przeciwstawiania si¢ niesprawiedliwym dragnetom.

B SR

Pewnym sposobem wyrownania szans bytoby wejscie wszystkich
do biznesu inwigilacyjnego.

Jest to argument wysuwany przez niektorych specjalistow ds.
technologii, w tym Davida Brinal'?l, autora ksiazki The Transparent
Society. Opisat on w niej nieuchronne upowszechnienie sie¢ inwigilacji.
Brin dowodazi, ze jedyng rzeczg, ktora ostudzi rozrost panstwa nadzoru jest
rozwdj tego, co nazywa ,sousveillance”l°l. Zjawisko to polega na tym,
ze obywatele oddolnie monitorujg rzad tak agresywnie, jak ten sledzi ich
z goryl'3l,

Z pewnoscia fakt, ze Kkazdy obywatel nosi teraz w telefonie
komodorkowym kamere, uczynit policje bardziej ostrozng w swoich

dziataniach. Na przyktad funkcjonariusz, ktéry uzyt gazu pieprzowegol'¥
w  spreju  wobec nieagresywnych  studentow  protestujgcych
na Uniwersytecie Kalifornijskim w Davis w 2011 roku, zostat zwolniony
z pracy po tym, jak film z tej akcji zostat upubliczniony.

»Sousveillance” stato sie rowniez dziatalnoscia antywojenna. W 2010
roku aktor George Clooney 1 dziatacz na rzecz praw cztowieka John
Prendergast rozpoczeli program satelitarnego sledzenia wojny domowej
w Sudanie!l’. W maju 2013 roku ich Sentinel Satellite Project ujawnit
dowody na to, ze ani Sudan, ani Sudan Potudniowy nie realizujg
zobowigzania wycofania wojsk z wytyczonej wzdtuz granicy strefy



zdemilitaryzowane;j!'®!

Niestety wielu dziatan rzadu nie da sie¢ nadzorowac¢ kamerami czy
satelitami. Moglibysmy sie nigdy nie dowiedzie¢ o dragnetach NSA,
zarzuconych na niewinnych Amerykanow, gdyby nie wyciagnat tego
na swiatto dzienne Edward Snowden. Bez tego, co ujawnit na temat
,Czarnego budzetu” agencji wywiadowczych, prawdopodobnie nie
wiedzielibysmy takze, ile pieniedzy podatnikow wydawano na ich
finansowanie!'].

Moglibysmy nie zobaczy¢ mrozacych krew w zytach filmow,
przedstawiajacych zotnierzy amerykanskich strzelajgacych w Bagdadzie
ze swoich samolotow do niewinnych dziennikarzy i1 dzieci, gdyby nie
udostepnit ich szeregowiec Bradley Manning. Zapewne nie poznalibgs’mg

tez dok’radnej liczbg cywiléw zabitych podczas wojen w Irakul'®

i Afganistanie’”), gdyby Manning nie ujawnit setek tysiecy dokumentéw
wojennych.

Informacje Snowdena i Manninga miaty olbrzymig site razenia. Obaj
mieli skarbonki z dokumentami, ktore sktadaty sie na obraz petniejszy, niz
mogtby odmalowac jakikolwiek samodzielny dowdd. W pewnym sensie
prowadzili ,sousveillance” rzadu, wykorzystujac do tego swoje wtasne
informacyjne dragnety.

Okazuje sie jednak, ze rzadowi co najmniej tak samo jak mnie nie
podoba sie mozliwos¢ bycia ztapanym w sie¢. Administracia Obamy
obrzucita btotem zarowno Manninga, jak i Snowdena, oskarzajgc ich
o catg game przestepstw, w tym szpiegostwo W 2013 roku Manning

zostat skazany na trzydziedci piec¢ lat wiezienial?®!, Snowden za$ otrzymat
tymczasowy azyl polityczny w Ros;jil?!.
Nie tylko zreszta wysitki Snowdena 1 Manninga, zmierzajace

do zdemaskowania dziatan rzadu, skutkowaty przesladowaniami. Zwykli
dziennikarze — ktorzy znajduja sie na pierwszej linii frontu, patrzac rzadowi
na rece — coraz czesciej staja sie celem sledztw. W 2013 roku Departament
Sprawiedliwosci poinformowat agencje informacyjng Associated Press
(AP) - juz po fakcie - ze otrzymat pochodzgce z okresu dwodch miesiecy
zapisy rozmow telefonicznych wielu dziennikarzy AP. Doszto do tego
w zwigzku ze sledztwem dotyczgcym wycieku informacji o tajnej operacji
CIA w Jemeniel?l. Gary Pruitt, prezes i dyrektor generalny AP,
zaprotestowat przeciwko tym naruszeniom, mowigc: ,Uwazamy te
dziatania Departamentu Sprawiedliwosci za powazng ingerencje



w konstytucyjne prawa AP do zbierania i przekazywania informacji”!?3/.

Tymczasem Departament Sprawiedliwosci wcigz naciska na reportera
,New York Timesa” Jamesa Risenal® Zzeby ujawnit swoje zrédta
informacji, ktore wykorzystat w ksigzce ukazujacej spartaczong przez CIA
operacje dostarczenia iranskim naukowcom plandw urzadzen nuklearnych.
Risen powiedziat, ze predzej pojdzie do wiezienia, niz zezna co$S o swoich
zrédtach!?),

Wzajemna inwigilacja chyba raczej nie wyréwna szans, jesli rzad bedzie
uzywac wtadzy do przesladowania tych, ktorzy staraja sie go pociggnac
do odpowiedzialnosci za jego dziatania.

I S

Kolejnym mozliwym sposobem obarczenia tych, ktorzy zarzucajg dragnety,
odpowiedzialnoscig za ich dziatania jest nakazanie im ptacenia za dostep
do danych osobowych. Ten pomyst uwodzi swojg prostotg. Wole odebrac
swoje dane, schowac¢ je w wirtualnej szafie i sprzeda¢ niektore
na otwartym rynku - niz pozwoli¢, by mi je ,zabrano”. Pojawito sie juz
kilka start-upow, liczacych na prywatyzacje rynku danych osobowych 2],
A Swiatowe Forum Ekonomiczne ogtosito w 2011 roku, ze dane te
wytaniaja sie jako ,nowa klasa aktywow” 7],

Ale jak dotgd dane osobowe sg aktywem w praktyce rozczarowujacym.
Powody sa proste: popyt i podaz. Nie jestem posiadaczka jedynego
rejestru z moimi danymi, skoro nie istniejg przepisy, Kktore
zobowigzywatyby podmioty rynku baz danych do zwrdocenia mi go. Zatem
nikt nie bedzie chciat mi duzo zaptaci¢ za wykorzystanie mojej kopii, jesli
gdzie indziej bedzie mogt ja dostac tanie;.

Analiza ,Financial Times” wuykazatal?®!, Zze wszechobecno$¢ danych
osobowych obnizyta ich ceny tak bardzo, ze informacje o wieku, ptci czy
lokalizacji przecietej osoby sa warte utamek centa. A sume wszystkich
danych o wiekszosci z ludzi sprzedaje si¢ za mniej niz dolara.
Wprowadzitam informacje o mnie do kalkulatora danych ,Financial
Times” i zobaczytam, ze ich wartosc to tylko 28 centow.

Prawo, ktdre przyznaje ludziom wtasnos¢ — lub czesciowa wtasnosc¢ - ich
danych, moze przyczynic¢ sie do podniesienia ceny. Ale tez bardzo szybko
sie to skomplikuje. Bo w jaki sposdb bede dzieli¢c wtasnos¢ danych
o moich potaczeniach telefonicznych ze spotka AT&T? | jak uchroni¢ sie



przed przejeciem przez stuzby od AT&T tych czesciowo tylko moich
informacji?

Nie jestem wecale pewna, czy efektem handlu danymi bedzie
ograniczenie skutkow inwigilacji. Zanim jako spoteczenstwo dorobilismy
sie minimalnego wynagrodzenia i ograniczenia czasu pracy, ludzie byli
gotowi ,sprzedawac¢” swojg wielogodzinng prace po nadzwyczaj niskich
cenach.

Profesor Alessandro Acquisti z Carnegie Mellon, ktory prowadzi badania
nad ekonomia prywatnosci, zauwazyt, ze ludzie maja mniejsza sktonnosc
do ptacenia za ochrone prywatnosci, gdy juz ja stracili. W ramach jednego
z doswiadczen Acquisti i jego wspotpracownicy oferowali grupie ludzi
karte podarunkowa Visa o wartosci 10 dolardw, twierdzac ze korzystanie
z niej bedzie anonimowe!*!. Innej grupie przekazali karte o wartosci 12
dolarow, mowiac, ze kazda ptatnos¢ zostanie zarejestrowana. Nastepnie
umozliwili cztonkom grup wymiane kart miedzy soba. Sposrod posiadaczy
kart dziesieciodolarowych 52 proc. postanowito je zachowac¢ - godzac sie
poswieci¢ 2 dolary w imi¢ prywatnosci. Tymczasem ponad 90 proc
posiadaczy karty dwunastodolarowej odmowito wymiany - co oznacza,
ze nie byli gotowi zaptaci¢c 2 dolarow za ochrone prywatnosci. ,To
pokazuje, ze ludzie wyzej cenig pewne rzeczy, kiedy je maja, niz gdy ich
nie maja”, powiedziat mi Acquistil3°l.

W istocie, gdy nie macie prywatnosci, odczuwacie mniejszg przykrosc
z powodu jej utraty. Za to doznajecie negatywnych emocji, gdy musicie jg
,2wykupi¢”. Ta niezdolnos¢ do nadania odpowiedniej wartosci naszym
danym osobowym jest jednym z powodow, dla ktorych wiekszosc¢
produktow oferujgcych ochrone prywatnosci nie cieszy sie sukcesem. Jest
to takze jeden z powodow, dla ktorych wymiana danych osobowych
na pienigdze - bez wprowadzenia przepisow uznajacych je za dobro
rzadkie, a przez to cenniejsze - moze tylko utatwi¢ i sankcjonowac
wszechobecng inwigilacje.

Tak wiec wracam, cho¢ niechetnie, do prawa ograniczajacego
funkcjonowanie dragnetow. Moja postawa wobec nich wynika z faktu,
ze tak niewiele osiagnelismy w Stanach Zjednoczonych w dziedzinie
ochrony prywatnosci. W odroznieniu od innych krajow Zachodu, w USA



nie istniejg ogolne standardy obowiazujace wszystkich tych, Kktorzy
gromadzg dane osobowe. Zamiast tego sa przepisy regulujace te kwestie

w poszczegdlnych sektorach - zdrowial®'l, finansow %!, dziecil’

i archiwéw rzadowychB*. W wiekszoéci naktadaja one na tych, ktorzy
gromadzg dane, obowigzek informowania o tej praktyce i uzyskiwania
zgody ludzi na ich przetwarzanie. Brzmi niezle. Jednak w praktyce
obowigzek ten tatwo daje sie obejsc.

Dobrym przyktadem jest ustawa o ochronie prywatnosci dzieci

w internecie (Children Online Privacy Protection Act)**l. Firmy wola
pozostawac¢ w nieswiadomosci co do tego, ze jakies dzieci wchodzg na ich
strony, niz uzyskiwac¢ zgody rodzicow na gromadzenie ich adresow e-
mailowych.

Zwrécmy uwage na ustawe z 1996 roku o przenoszeniu ubezpieczen
zdrowotnych i odpowiedzialnosci za nie (Health Insurance Portability and

Accountability Act)*®], ktéra ma umozliwia¢ ludziom dostep do ich
dokumentacji medycznej i przenoszenie jej do kolejnego ustugodawcy.

Zabrania ona sprzedazy®’! dla celow marketingowych danych
zdrowotnych, pozwalajgcych na identyfikacje danej osoby, niemniej dane,
ktore nie pozwalajga na identyfikacje na ogot nie podlegaja ochronie.
W rezultacie wiele aptek robi Swietny biznes na sprzedawaniu wielkim
krajowym bazom danych informacji o wykupie recept, nie pozwalajgcych
na identyfikacje osob (stan Vermont probowat zakaza¢ sprzedazy danych
aptecznych, ale Sad Najwyzszy zmiazdzyt jego ustawe, orzekajac,
ze ograniczenia prowadzenia dziatalnosci marketingowej przez
producentow  farmaceutycznych  naruszaja Pierwsza Poprawke
do Konstytugjil38)).

Albo przyjrzyjmy sie federalnej ustawie o prywatnosci (Privacy Act)?%),
ktora zobowigzuje instytucje rzadowe do pozyskiwania zgody
zainteresowanych przed podzieleniem si¢ informacjami o nich z urzedami
dla celow niezwigzanych z pierwotnym celem gromadzenia danych.
Okazuje sie, ze zamiast szuka¢ kompromisul*®l, instytucje opisuja
miedzyresortowe dzielenie sie danymi jako ,rutynowy uzytek”, ktory jest
wytaczony z zakresu obowigzywania ustawy. W efekcie ustawa
0 prywatnosci nie zapobiegta przejeciu przez Krajowe Centrum ds.
Antyterroryzmu (National Counterterrorism Center, NCC) od innych
agencji rzadowych catych baz danych obywateli, celem poszukiwania



$ladow dziatalnosci terrorystycznejl*l. Prawo do prywatnosci oparte
0 pojecie zgody wydaje sie nieuchronnie skutkowac tworzeniem zgod
sfabrykowanych.

Przepisy przyznajgce ludziom prawo wgladu do tych informacji o nich,
ktore moga byc¢ wykorzystane przeciwko nim, wydaje sie¢ jednak dobrym
pomuystem.

Zastanowmy sie nad niesprawiedliwoscig listy obserwacyjnej
potencjalnych terrorystow. W 2009 roku Gulet Mohamed, amerykanski

obywatel urodzony w Somaliil*’!, ktéry w wieku trzech lat wyemigrowat
do Stanow Zjednoczonych, wyjechat na Kkilka miesiecy odwiedzi¢
krewnych w ojczyznie. Nastepnie przeniost sie do Kuwejtu, gdzie mieszkat
u swego wuja i studiowat jezyk arabski.

20 grudnia 2010 roku Mohamed pojechat na lotnisko w Kuwejcie, zeby
odnowi¢ swojg wize, tak jak to robit co trzy miesigce od czasu przyjazdu.
Gdy przebywat na lotnisku, podeszto do niego dwodch mezczyzn, zakuto

w Kkajdanki, zawiazato oczy 1 zawiozto do miejsca o nieokreslonej
lokalizacji. Mohamed, ktory miat w tym czasie osiemnascie lat, mowi,
ze przez ponad tydzien byt torturowany, bity Kkijami i zmuszany

do wielogodzinnego stania w miejscu; pewnego razu, gdy przywiazano
mu rece do belki na suficie, zemdlat. Wypytywano go o dowodce wojsk,
Anwara al-Awlakiego.

28 grudnia zostat przetransportowany do osrodka deportacyjnego, gdzie
odwiedzili go agenci FBI. Odmowit odpowiedzi na ich pytania. Wreszcie
16 stycznia 2011 roku kuwejccy urzednicy zabrali go na lotnisko i wreczyli
bilet do Stanow Zjednoczonych, ktdry zakupita mu jego rodzina. Jednak
Mohamed nie zostal wpuszczony do samolotu, poniewaz znajdowat sie
na liscie osob z zakazem latania. Ostatecznie 21 stycznia zezwolono mu
na wylot do domu. Ale od tej pory nie wolno mu podrézowac ta droga.

Za gehenne Mohameda przypuszczalnie odpowiedzialne sa jego dane
osobowe. Nie pozwolono mu jednak w nie wejrze¢. Rzad twierdzi,
ze powinien dochodzi¢ odszkodowania na drodze skargi do Programu

Odszkodowan Pasazerskich (TRIP) Departamentu Bezpieczenstwa

Wewnetrznego!*’!
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. Pasazerowie, ktorym odmowiono wstepu na poktad

samolotul*, moga przedtozy¢ informacje resortowi, a ten sprawdzi, czy
nie doszto do pomuytki, np. ze wzgledu na fakt posiadania nazwiska
brzmigcego identycznie z nazwiskiem umieszczonym na liscie
obserwacyjnej. Jednak resort nie jest zobligowany do rozpatrywania



sprzeciwow od osob, ktore znalazty sie na liscie i wnioskow o wycofanie

z niej nazwiskal*!. W rzeczywistoéci Departament nigdy nie potwierdza
ani nie zaprzecza czyjejs obecnosci na niej. Mohamed twierdzi, ze przez
odmowienie mu ,zgodnego z Kkonstytucja mechanizmu prawnego”
zakwestionowania jego obecnosci na liscie 0sob z zakazem latania,
pozbawiono go Kkonstytucyjnego prawa do wtasciwej procedury
prawnejl*6],

To najgorszy rodzaj naduzycia danych osobowych: Mohamed byt
torturowany 1 z nieznanych mu przyczyn do dzisiaj nie moze wejsc
na poktad samolotu, a przy tym mowi mu sie, ze nie moze odpowiedziec
na to, co mu sie zarzuca, w sadzie. Nie wszystkie naduzycia danych
osobowych sg tak przerazajgce w skutkach, jak w przypadku Mohameda,
ale jego sytuacja przypomina, jak wazne jest istnienie mechanizmow
pozwalajacych ludziom na wglad w te dane o nich, ktore moga byc
wykorzystywane przeciwko nim.

Coraz bardziej widoczne sa dziatania majace wuczyni¢ firmy
odpowiedzialnymi za dane ich Kklientow. Unia Europejska wymaga,
by rozne podmioty umozliwiaty obywatelom wglad
do przechowywanych informacji o nich!¥!. W 2011 roku senatorowie John
McCain i John Kerry zaproponowali przepisy!*®! o ochronie prywatnosci
w handlu, na podstawie Kktorych podmioty gromadzgce dane
o konsumentach musiatyby umozliwia¢ im dostep do nich, ci z Kkolei
mieliby prawo do ich usuniecia lub wycofania zgody na ich przetwarzanie
przez podmioty trzecie. Jednak projektowi temu sprzeciwili si¢ zarowno
obroncy prywatnoéci®!, jak i brokerzy sprzedazy danych!®°l. Prace nad
nim zostaly wiec wstrzymanel®!
o$wiadczytal®?! ze nie bedzie czeka¢ na zmiany w ustawie o prywatnosci
zapowiadane przez Kongres. Zainicjowata starania zmierzajgce do tego,
by branza brokerow danych samodzielnie wypracowata zasady zgodnosci
z przepisami o prawie do prywatnosci, a takze zaproponowata zasady
dostepu konsumentow do danych o nich.

. W 2012 roku administracja Obamy

Jedna z najskuteczniejszych metod!>! przypisywania odpowiedzialnosci
spotkom prowadzgcym bazy danych, jest ustawa o rzetelnej informacji
kredytowej (Fair Credit Reporting Act), ktéra umozliwia ludziom dostep,
korekte i kwestionowanie informacji o nich, wykorzystywanych do ich
oceny dla celow decyzji finansowych. Mimo wiec, ze moj raport historii
kredytowej zawierat niescistosci, tatwo mi byto je sprostowac. Kazdy, kto



wykorzysta raport o mnie jako uzasadnienie odmowy zatrudnienia,
kredytu czy ubezpieczenia, musi poinformowa¢ mnie o przyczynach
lezacych u podstaw tej decyzji i da¢ mi mozliwosci odwotania sie.

Oczywiscie prawo regulujgce kwestie rzetelnej informacji kredytowe;j
ma luki. Prostowanie danych zawarte w moim raporcie moze okazac sie
trudne. Przepisy obejmuja bowiem tylko pewnego rodzaju decyzje
finansowe. Zbyt fatwo jest wielkim brokerom sprzedazy danych, ktdrzy
dysponuja ogromnym dossier na temat ludzi, utrzymywac, ze posiadane
przez nich informacje nie podlegaja ochronie. Instytucja ratingowa
eBureau, ktora skategoryzowata mnie jako osobe bez matury, przekonuje,
ze jej oceny sa wykorzystywane do ,szacowania” ludzi dla celdw
marketingowych®, a nie na potrzeby decyzji kredytowych
i pozyczkowych, czy ustalania cen ubezpieczen — co moze sugerowac, ze jej
oceny nie podlegajg wspomnianym przepisom.

Federalna komisarz handlu Julie Brill walczyta o to, by rozszerzyc
ochronel®! na znacznie wiekszy zakres danych - szczegélnie jedli chodzi
o informacje, ktore wykorzystuje sie do oceny tego, czy ,cechuje nas zbyt
duze ryzyko, by mozna byto prowadzi¢c z nami interesy” albo czy
»,pasujemy do konkretnych klubow, serwisow randkowych, szkot lub
innych programéw”l>®l. Poprosita brokeréw danych o to, by dobrowolnie
umozliwili ludziom dostep do posiadanych informacji o nich, do ich

sprostowania i wycofania zgody na przetwarzanie w celach
marketingowych. Ale poniewaz Federalna Komisja Handlu nie ma
mandatu, by szybko tworzy¢ przepisy - w odroznieniu od Agendji

Ochrony Srodowiska — Brill moze jedynie zacheca¢ branze handlu danymi
do samoregulacji; no chyba, ze podmioty te w swych dziataniach
przekrocza pewne granice 1 naruszg ogolne przepisy zakazujace
»dyskryminacji 1 wprowadzania w btad”.

W gospodarce informacyjnej przydataby nam sie Agencja Ochrony
Informacji, ktdra sprawowataby nad nig nadzor, pilnujgc transparentnosci
i odpowiedzialnosci procesow przechowywania i przetwarzania danych.

¥ % %
Jednak utworzenie Agencji Ochrony Informacji nie wystarczy do kontroli

rzadowej inwigilacji. Nie bedzie tez lekarstwem na problemy ludzi takich
jak Gulet Mohamed.



Jedli chodzi o monitoring rzadowy!™!, to gdy wynikaja z niego korzysci
dla spoteczenstwa, mamy tendencje do usprawiedliwiania natarczywosci
dragnetow.  Tolerujemy niespodziewane  wizyty panstwowych
inspektorow w miejscach pracy. Zezwalamy policji na tworzenie blokad
na drogach w poszukiwaniu pijanych kierowcow. Czasem godzimy si¢
na testy na obecnosc¢ narkotykow w pracy.

Nie akceptujemy jednak dragnetow, ktore sa zbyt inwazyjne jak na cele,
ktorym stuza. Nie zgadzamy sie lotniskowe skanery, obnazajace zarysy

nagiego ludzkiego ciatal®®!. Nie umieszczamy $ledzacych mikroczipow

w skérze naszych dzieci®, cho¢ robimy to zwierzetom domowym. Nie
umieszczamy kamer monitoringu w toaletach.

Domagamy sie, aby rzadowe sieci nie opieraty si¢ na dyskryminagji
rasowej. W 2013 roku sedzia Shira Scheindlin z Federalnego Sadu
Dystryktowego orzektal®®l ze policja nowojorska naruszyta konstytucje,
zarzucajgc dragnet rutynowych kontroli na mtodych Afroamerykanow
i Latynosow, ktorzy nie byli o nic podejrzewani. , Nikt nie powinien zyc
w strachu przed tym, ze zostanie zatrzymany, gdy wyjdzie z domu,
by zajmowac sie swoimi sprawami”, napisata.

Oczywiscie, zdarza sie, ze w gorgczce wojennej pozwalamy rzgdowym
dragnetom pojs¢ za daleko. W 1944 roku Sad Najwyzszy orzekt,
ze internowanie ponad 100 tys. Amerykanow japonskiego pochodzenia
podczas Il wojny sSwiatowej, byto zgodne =z prawem, poniewaz
,niemozliwe byto natychmiastowe rozroznienie pomiedzy lojalnymi
i nielojalnymi obywatelami”®'l. W ptomiennym zdaniu odrebnym sedzia
Frank Murphy napisat, ze orzeczenie ,wychodzi poza najdalsza krawedz
konstytucyjnej wtadzy i wpada w obrzydliwg otchtan rasizmu”.

Mimo to, posrod oczywistych pomytek, w ostatnich latach sgdom udato
sie ustanowic interesujacy zestaw pytan, ktore nalezy zadac¢ przy ocenianiu
stusznosci istnienia dragnetow:

e (zy inwazyjnosc¢ dragnetu jest dopasowana do celu, jakiemu stuzy?

e (zy przynosi on korzysci spoteczenstwu?

e (Czy wpada on w obrzydliwg otchtan rasizmu (lub innego rodzaju
uprzedzen)?



Te w oczywisty sposob niejasne Kkryteria przypomniaty mi o tescie
publicznym, ktdrym postuzytam sie¢, probujac usprawiedliwi¢ uzywanie
fikcyjnej tozsamosci. W tamtej sytuacji uznatam, ze racjonalna jednostka
znajdzie uzasadnienie dla moich ktamstw, jako ze miaty one ograniczony
zakres, ich celem nie byto szkodzenie innym i stanowity probe
przywrocenia rownowagi pewnej relacji. Teraz, na samym poczatku afery
Edwarda Snowdena, opinia publiczna decydowata o tym, czy test przeszty
dragnety Agencji Bezpieczenstwa Krajowego. Przypomina on o jednej
z najskuteczniejszych taktyk ruchu ochrony srodowiska. Kazdego roku
Agencja Ochrony Srodowiska publikuje w swoim Spisie Toksycznych
Emisji  liste spotek odpowiedzialnych za najbardziej toksyczne
zanieczyszczenial®?l. Jawnoé¢ tej listy spowodowata, ze firmy zaczety
konkurowa¢ o to, ktora przechowuje najmniej toksycznych zasobow.
Rezultatem tego jest ograniczenie rozlewow, np. olejowych. , Nikt nie chce
by¢ wysoko na tej liscie”, mowi Lisa Heinzerling, profesor ochrony

$rodowiska z Uniwersytetu Georgetown!®3l.  To wielki sukces”.
Zastanawiatam sie, czy podobne naciski na zachowanie przejrzystosci nie
bytyby dobrym rozwiazaniem problemu rzgdowych dragnetow. Uwaza

tak Christopher Slobogin, profesor prawa z Uniwersytetu Vanderbilt!®4],
ktory szczegotowo badat panstwowe sieci monitoringu. Wskazuje on,
ze sady powinny delegalizowac te dragnety, ktdre nie maja umocowania
w ustawach. ,Przy jednoczesnym pozostawieniu sadom Kkontroli nad
stosowaniem prawa dotyczacego rewizji i zaje¢ w indywidualnych
przypadkach, umacnia to demokratyczne wartosci... gdy chodzi o rewizje
czy zajecie aktywow grupy ludzi”, napisat. Dodatkowo proponuje on,
by sady mogty ogranicza¢ dziatanie dragnetow, gdy staja si¢ zbyt
inwazyjne alb dyskryminuja pewne grupy.

Krotko mowiac, twierdzi on, ze rzadowe dragnety nie moga byc tajne.
Musza pozostawac pod nadzorem albo ciata ustawodawczego, albo sadu.

I S

Dragnety sa co do zasady niesprawiedliwe. Z samej ich definicji wynika,
ze przechwytuja one dane o wszystkich: zarowno o podejrzanych jak
i niewinnych. W ten sposob budujg kulture strachu — w ktorej ludzie tacy
jak Sharon Gill i Bilal Ahmed boja sie w internecie rozmawia¢ o swoich
problemach emocjonalnych, a Yasir Afifi zrywa z kolega wypisujacym



gtupoty.

No tak, ale zycie w ogole jest niesprawiedliwe. Rodzi sie wiec pytanie:
jakiego rodzaju niesprawiedliwosc¢ jest akceptowalna? Tolerujemy brak
sprawiedliwosci spotecznej. Niektorzy ludzie sa bogaci; inni biedni.
Niektore dzieci chodza do dobrych szkot publicznych; inne chodza
do okropnych szkot publicznych. Niektorzy ludzie mieszkajg blisko parkow
i zieleni; inni zyja w miejscach oddalonych od zielonych przestrzeni.
Istnieje jednak niesprawiedliwos¢, na ktorg nie wyrazamy zgody. Nie
tolerujemy ludzi, ktdrzy kradng i ktorym uchodzi to na sucho. Nie
tolerujemy tapownictwa. Nie tolerujemy firm, ktore sprzedaja produkty
krzywdzgce ludzi.

Nasze poczucie sprawiedliwosci ewoluowato latami. Kiedys myslelismy,
ze sprawiedliwe jest, by dzieci pracowaty cate dnie przy liniach
montazowych. Pozniej zmieniliSmy zdanie. Uwazalismy,
ze usprawiedliwione jest zanieczyszczanie rzek i powietrza przez fabryki.
Ale takze w tej sprawie mamy juz inny poglad. SadziliSmy, ze dozwolone
jest pozostawianie kupy naszego psa na chodniku. To juz przesztosc.
DoszliSmy do takich rozstrzygnie¢ jako cztonkowie spoteczenstwa
obywatelskiego.

Co do dragnetow, zauwazyliSmy juz, ze w przypadku informacgji
kredytowej skuteczne sg przejrzystos¢ i odpowiedzialnos¢. PrzyjrzeliSmy
sie kryteriom, jakie stosujg sedziowie do oceny zasadnosci dragnetow.
Nawigzujac do testu publicznego, moglibysmy stworzyc¢ zestawienie
szesciu pytan, ktore powinny zosta¢ zadane przy projektowaniu kazdej
sieci monitoringu:

e (zy dragnet daje ludziom prawo dostepu, sprostowania i wycofania
ich danych?

e (zy tworcy dragnetu moga byc pociggnieci do odpowiedzialnosci

za sposob, w jaki wykorzystujg dane?

Czy dragnet nie jest zbyt inwazyjny wzgledem celu, ktdremu stuzy?

Czy przynosi spoteczenstwu korzysci?

Czy jego zatozenia sg rasistowskie (lub stuzg innym uprzedzeniom)?

Czy obroni sie, gdy zostanie poddany wnikliwej analizie?

Przez zadawanie tych pytan w odniesieniu do kazdego dragnetu bedzie



mozna, mam nadzieje, odrézni¢ masowy monitoring, ktory jest nie
do przyjecia od tego, na ktory mozemy sie zgodzic. Pewne istniejgce
wspotczesnie dragnety, wykorzystujace zaawansowane technologie,
z pewnoscig nie przesztyby tego testu. Zwrdccie uwage na Sledzenie
w internecie i sieciach handlowych. Rejestrowanie kazdego naszego
klikniecia muyszka 1 sledzenie telefonow klientow podczas zakupow
w sklepie to metody zbyt inwazyjne wzgledem stosunkowo btahego celu,
jakim jest utatwienie prowadzenia dziatan promocyjnych. Dragnety te nie
pozwalajg na zgtaszanie reklamacji czy uzyskiwanie rekompensaty.

A dragnety Agencji Bezpieczenstwa Krajowego (NSA)? Agencja musi
dostarcza¢ przekonywajacych dowodow, ze na inwigilowaniu niewinnych
Amerykanow spoteczenstwo skorzystato wystarczajaco duzo,
by uzasadniato to jej natarczywosc¢. Poszczegolne osoby nie maja dostepu
do swoich danych, a o legalnosci dragnetow decyduje tajny sad.

Albo zastanowcie sie nad infiltracja meczetdw |1 muzutmanskie;j
spotecznosci prowadzong przez policje nowojorska. To ewidentne, ze ow
dragnet wpadt w odrazajgca otchtan rasizmu.

Sa jednak sieci, ktore mogtyby przejs¢ nasz test. Wykorzystywanie przez
policje kamer monitoringu i fotografowanie tablic rejestracyjnych moze
przynies¢ spoteczenstwu wystarczajaco duzo korzysci, by usprawiedliwic
ich natarczywosc. Podejrzani maja zreszta mozliwos¢ zakwestionowania
nagrania w sadzie. Brokerzy sprzedazy danych, Kktorzy ponosza
odpowiedzialnos¢ za sposob ich przechowywania i przetwarzania -
podobnie jak biura informacji kredytowej — takze mogliby przejs¢ test.

Nawet freestylowcom, takim jak Google czy Facebook, udatoby sie go
zdac¢, gdyby ograniczyli inwazyjnosc sledzenia, umozliwili uzytkownikom
prawdziwy dostep do informacji o nich oraz wzieli odpowiedzialnosc¢
za dane, ktorymi dzielg si¢ z innymi.

Moja lista niesprawiedliwosci jest z catg pewnoscig niedoskonata. Ale to
tylko proba wuytyczenia drogi pomiedzy tymi, ktorzy prosza, bysmy
przekazali im wszystkie nasze dane i ,natychmiast o tym zapomnieli”,
a tymi ktorzy przekonuja, ze w ten sposob rzucamy sie na szyny tuz przed
rozpedzony pocigg (gospodarke opartg na danych). Ludzie, takze ja, nie
chca pozbawiac sie korzysci, jakie niesie ze sobg gospodarka informacyjna
- jej map, faktow dostepnych za dotknieciem palcow, zdolnosci
do natychmiastowego taczenia si¢ z druga osoba, przebywajgca gdzies
w Swiecie. Ale tez nikt z nas nie powinien ot tak rezygnowac z ochrony
swoich danych, nie majgc pewnosci, ze nie wrocg kiedys do nas, uderzajac



w nas rykoszetem.

Nie musielismy porzuci¢ gospodarki przemystowej, zeby ograniczyc
zanieczyszczenie srodowiska. Po prostu poprosilismy trucicieli, zeby byli
bardziej odpowiedzialni za swoje dziatania. Ustanowilismy prawo,
powotaliSmy nowa agencje rzadowa i wymusiliSmy na nich przejrzystosc
dziatania. Podobnie nie musimy konczy¢ z gospodarka informacyjna.
Powinnismy jednak sktoni¢ tych, ktdrzy gromadzg dane o nas,
by umozliwili nam wglad w te informacje, i zadac¢, by ponosili
odpowiedzialnosc¢ za kazda szkode bedaca wynikiem ich naduzycia.

Jesli uda sie nam odnalez¢ ztoty srodek, mozemy zy¢ w nowym, jasnym
swiecie, w ktorym prywatnos¢ nie bedzie juz celem samym w sobie.
Mozemy uznac¢, ze prywatnos¢ byta jedynie tarcza, ktorg trzymalismy,
by chronic sie przed szkodami. Jesli bedziemy w stanie ograniczyc straty,
bedziemy mogli odsunac tarcze na tyle, by moje dzieci mogty umieszczac
swoje filmiki na YouTube, Sharon i Bilal mogli z powrotem rozmawiac
na forum medycznym PatientsLikeMe, a Yasir i Chalid - odzyskac¢ swoja
przyjazn z dziecinstwa. To bytby sSwiat, ktory chciatabym zostawic¢ swoim
dzieciom.



PODZIEKOWANIA

Ksiqiki z dziedziny literatury faktu to projekty, ktore promuje sie zwykle

jako wynik pracy jednostki. Jednak ta publikacja zawdzi¢cza swe istnienie
catej grupie ludzi, mozna nawet powiedziec, ze wspotkonspiratorow.

Naturalnie, nalezg do niej przede wszystkim cztonkowie mojej rodziny.
Maz i dzieci byli taskawi brac¢ udziat w doswiadczeniach z prywatnoscia
i cierpliwie znosili moja niekonczaca sie prace nad tym projektem. Moi
rodzice, brat oraz jego narzeczona dostarczyli mi najwazniejszego wsparcia
w kluczowych momentach procesu pisania.

Tesciowie dali mi niekonczaca sie mitosc¢ i wsparcie.

Moja definicja rodziny obejmuje takze kobiety, ktore prowadzity mnie
za reke na kazdym etapie tej podrozy i bez ktorych z pewnoscia bym si¢
zgubita. Chciatyby, aby znano je jako Hedy Lamarr, Hildy Johnson oraz
George Eliot. Niech Bog btogostawi mojej rodzinie i niech bedzie otoczona
mitoscia.

Miatam takze oparcie w grupie wspotkonspiratorow z redakcji ,,Wall
Street Journal” - tych dawnych i tych obecnych, ktorzy dotaczyli do mnie
w tej diugiej, nieprawdopodobnej podrozy - Kktorej niniejsza ksiazka
stanowi zaledwie fragment. Nic by sie nie udato, gdyby nie Jennifer
Valentino-DeVries, Ashkan Soltani, Emily Steel, Jesse Pesta, Jeremy
Singer-Vine oraz Scott Thurm. Od samego poczatku moja wizj¢ podsycali
Kevin Delaney, Rebecca Blumenstein, Mike Williams, oraz Alig Freedman,
ktorym takze przesytam specjalne podziekowania.

Jedna z najprzyjemniejszych niespodzianek w tej podrozy byto poznanie
otwartej, cieptej spotecznosci badaczy, ktorzy od lat pracowali nad
poruszaniem si¢ w tym wytaniajacym sie dopiero cyfrowym krajobrazie
i ktorzy chetnie dzielili si¢ ze mng swoimi odkryciami. Duzo zawdzi¢czam
ich zbiorowej pracy. W szczegolnosci chciatabym wyrazi¢ wdziecznosc
Ryanowi Calo, Danielle Citron oraz Danielowi Weitznerowi, ktorzy buyli



pierwszymi czytelnikami tej ksigzki i ktorzy dostarczyli niezbednych uwag
do jej szkicu. Jestem takze dtuzniczkg Julie Brill, Paula Ohma, Alessandra
Acquisti, Susan Freiwald, Katherine Strandburg, Chrisa Hoofnagle’a, Rachel
Levinson-Waldman, Christophera Slobogina, Gary’ego Bruce’e oraz Lisy
Sotto, ktorych wsparcie 1 rada miaty szczegolny wptyw na moj sposob
muyslenia.

Ciepto powitata mnie takze rozsiana po sSwiecie spotecznos¢ hakerska.
Bez dorobku tych ludzi nie wiedzielibysmy, dokad trafiajg nasze dane i nie
mielibysmy narzedzi, by moc ich strzec. Do tych, ktorzy prowadzili mnie
w mojej pracy i w moim mysleniu naleza: Ashkan Soltani, Dave Campbell,
Jacob Appelbaum, Brian Kennish, Jon Callas, Michael Tiffany, Mike Perry,
Christopher Soghoian, Dan Kaminsky oraz Jonathan Mayer.

Szczegolne podziekowania pragne przekazac¢ Johnowi Gilmore’owi, ktory
byt moim pierwszym oknem do tego Swiata juz tyle lat temu, i ktorego
historie wcigz mam nadzieje opowiedzie¢ w petni, tak jak na to zastuguje.

Miatam szczescie, ze moja ekipa wydawnicza miata doskonatych
liderow. Moj agent, Todd Shuster, okazat sie¢ wybawca na wielu frontach -
przede wszystkim zachecajac mnie, by uczynic¢ ksiazke bardziej osobista.
Zespot wydawnictwa Henry Holt & Company, czyli Stephen Rubin, Paul
Golob, Emi Ikkanda, Patricia Eisemann, Maggie Richards oraz Leslie
Brandon - nie szczedzili mi stow zachety i swych cennych uwag. Nie moge
nachwali¢ si¢ pracy moich analitykow Lauren Kirchner, Courtney Schley,
Neeny Lall oraz Bena Kalina, ktory weryfikowat dla mnie fakty. Zarwali
przy tym projekcie wiele nocy, podzielajac moja obsesje na punkcie
szczegotu.

| wreszcie, chciatabym podziekowac kazdemu, kto opowiedziat mi swoja
osobistg historie — w szczegolnosci Bilalowi Ahmedowi, Sharon Gill,
Yasirowi Afifiem oraz Billowi Binneyowi. To nie lada sprawa powierzyc
swoja narracje komus innemu. Mam nadzieje, ze sprostatam zadaniu
odmalowania ich historii w sposob uczciwy i odpowiednio wrazliwy.



Przypisy ttumacza

[*1] Bazy danych dragnet to elektroniczne bazy danych dozoru
amerykanskich obywateli, generowane w oparciu o technologie
rozwijang w ramach projektu Dragnet, o ktorym po raz pierwszy
poinformowano w 2005 roku, a wiecej informacji o nim ujawnit
dopiero w 2013 roku Edward Snowden - przyp. Kurhaus.

[*2] Edward Snowden - byty wspodtpracownik NSA, jeden

z najstynniejszych ,,sygnalistow”, obecnie uciekinier przebywajacy
prawdopodobnie w Rosji. Pracujgc w Centrum Operacji Bezpieczenstwa
Regionalnego NSA na Hawajach miat dostep do poufnych informacji
agencji. W 2013 roku ujawnit mediom naduzycia amerykanskich

i brytyjskich stuzb bezpieczenstwa, polegajace na masowym
inwigilowaniu politykow i zwyktych obywateli - przyp. Kurhaus.

[*3] Wiecej: https://en.wikipedia.org/wiki/No_Fly_List

[*4] Counter Intelligence Program — czyli Program Kontrwywiadowczy -
miat na celu infiltracje i zaktocenia funkcjonowania amerykanskich
organizacji politycznych, takich jak Socjalistyczna Partia Robotnikow
(Socialist Workers Party), Czarne Pantery, Ku Klus Klan czy Konferencja
Przywodcow Chrzescijan z Potudnia (Southern Chrisian Leadership
Conference) Martina Luthera Kinga. Wiasciwie rozpoczeto go pod koniec
lat 50. — przyp. Kurhaus.

[*5] Ciekawie na ten temat pisat w 2014 roku Will Pavia z dziennika
,The Times”. Polski przektad:
http://www.polskatimes.pl/artykul/3657254, zabij-sie-bydlaku-fbi-
szantazowala-martina-luthera-kinga-chciala-sklonic-go-do-samobojstwa,
id, t.html - przyp. Kurhaus.

[*6] Lowe’s to sie¢ hipermarketow specjalizujgca sie w sprzedazy
narzedzi, materiatbw budowlanych itd., podobnie jak jej konkurent,
firma Home Depot, ktorg autorka takze wspomina — przyp. Kurhaus.

[*7] Chodzi prawdopodobnie o wybory w 2008 roku, w ktérych Bentsen
ubiegat sie o fotel wiceprezydenta jako kandydat Partii Demokratycznej,
u boku kandydata na prezydenta — Michaela Dukakisa — przyp. Kurhaus.



[*8] M. Foucault (1993, wyd. pol), s. 242

[*9] Patriot Act to uchwalona w 2001 roku po zamachach 11 wrzesnia
ustawa, umozliwiajaca organom Scigania przetrzymywanie przez
nieokreslony czas (bez koniecznosci uzyskania zgody sadu) obywateli
nieamerykanskich, podejrzewanych o to, ze mogg stanowic zagrozenie
dla bezpieczenstwa narodowego — przyp. Kurhaus.

[*10] Stosowane w oryginale computer security jest po polsku okreslane
zamiennie jako cyberbezpieczenstwo, bezpieczenstwo cyfrowe, rzadziej
komputerowe — przyp. ttum.

[*11] Angwin J., Stealing MySpace: The Battle to Control the Most
Popular Website in America, Random House, 2009 - przyp. Kurhaus.
[*12] Gra podobna do hokeja na trawie z uzyciem rakiet zamiast kijow -
przyp. ttum.

[*13] Po polsku oznacza to: ZbiorHistoriiDyplomacji-od_1966-Do-
DzisiejszegoDnia# — przyp. thum.

[*14] Amerykanski zespot rockowy - przyp. ttum.

[*15] Tytut utworu zespotu U2 - przyp. ttum.

[*16] Wardriving to wyszukiwanie sieci bezprzewodowych w danej
okolicy — przyp. Kurhaus.

[*17] Tzw. red cups to symbol amerykanskich ,domoéwek”, czyli imprez
suto zakrapianych alkoholem — przyp. Kurhaus.

[*18] W wolnym ttumaczeniu oznacza to: ,,Dostrzegaj zawsze pozytywne
strony zycia” - przyp. Kurhaus.

[*19] Po polsku: , Tragedia wspdlnego pastwiska” — przyp. Kurhaus.

[*20] Gra stow. Angielskie stowo ,surveillance”, czyli ,,inwigilacja”,
pochodzi z jezyka francuskiego, w ktorym jest pisane tak samo i to samo
oznacza. Nieistniejace stowo ,,sousveillance” wykorzystuje obecna

w jezyku francuskim opozycje miedzy przyimkami ,sur”, czyli ,na”,

i ,sous”, czyli ,pod” (przyp. ttum).
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