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Socjotechnika

Socjotechnika to wywieranie wplywu na ludzi 1 stosowanie perswazji
w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osobg o sugero-
wanej przez sieblie, a stworzonej na potrzeby manipulacji, tozsamosci. Dzigki
temu socjotechnik jest w stanie wykorzysta¢ swoich rozmoéwcow, przy do-
datkowym (lub nie) uzyciu srodkéw technologicznych, do zdobycia poszuki-
wanych informacji.



slowo wstepne

Wszyscy ludzie rodza si¢ z wewngtrzna potrzeba poznawania natury swo-
Jego otoczenia. W czasach mlodosci zarowno Kevin Mitnick, jak 1 ja byliSmy
niesamowicie ciekawi Swiata 1 pragneliSmy dowies¢ swojej wlasnej wartosci.
W dziecinstwie cz¢sto nagradzano nas za nauczenie si¢ NOwWej rzeczy, rozwia-
zanie zagadki lub wygranie gry. Jednak w tym samym czasie Swiat narzuca-
Jjac nam swoje reguly zachowania, krepowal nasza wewngtrzna potrzebe po-
znawania. Zarowno dla wybitnych naukowcow, technicznych wizjonerow,
jak 1 dla ludzi pokroju Kevina Mitnicka podazanie za ta potrzeba powodowa-
lo najwigkszy mozliwy dreszcz emocji, pozwalajac na robienie rzeczy, ktore
Innym wydaja si¢ niemozliwe.

Kevin Mitnick jest jednym z najwspanialszych ludzi, jakich znam. Zapy-
tajcie go, a szczerze odpowie Wam, ze metoda, ktorej uzywat, socjotechnika,
polega na oszukiwaniu ludzi. Kevin jednak nie jest juz socjotechnikiem, a na-
wet w czasie, kiedy tym zajeciem si¢ paral, motywami jego dzialania nigdy
nie byla che¢¢ wzbogacenia si¢ lub wyrzadzenia krzywdy drugiemu czlowie-
kowi. Nie oznacza to jednak, ze nie istnieja grozni 1 niebezpieczni przeste¢pcy,
ktorzy stosuja socjotechnike, aby wyrzadzi¢ rzeczywiste szkody. To wlasnie
przed nimi Kevin chce Was ostrzec w tej ksiazce.

Sztuka podstgpu uswiadamia, jak bardzo rzady panstw, firmy ikazdy
z nas sa nieodporne na atak socjotechnika. W obecnych czasach, kiedy tak
duzo uwagi poswieca si¢ bezpieczenstwu, wydaje ogromne kwoty na ochro-
ne sieci komputerowych 1 danych, powinnismy zdac sobie spraweg z tego, jak
latwo mozna oszukac ludzi ,z wewnatrz” 1 obejs¢ wszelkie mozliwe zabez-
pleczenia technologiczne. Ksigzka wlasnie to opisuje.



Jezeli pracujemy w firmie lub instytucji rzadowej, pozycja ta jest nieoce-
nionym drogowskazem, umozliwiajacym zrozumienie, w jaki sposob dziala-
Jja socjotechnicy 1 co mozemy zrobic¢, aby pokrzyzowac ich plany. Korzystajac
z fabularyzowanych historii, ktorych czytanie nie tylko otwiera oczy, ale jest
tez dobra rozrywka, Kevin, wraz ze wspolautorem, Billem Simonem, opisuje
techniki stosowane przez oszustow. Po kazdej z historii otrzymujemy wska-
zOowki pomagajace uchronic si¢ przed przedstawionymi sytuacjami.

W zabezpieczeniach zapewnianych przez technologi¢ istnieje spora luka,
w ktorej uszczelnieniu moga pomoc ludzie tacy jak Kevin. Po przeczytaniu tej
ksiazki na pewno zdacie sobie sprawe, jak bardzo potrzebujecie tej pomocy.

Steve Wozniak



Przedmowa

Sa na Swiecie hakerzy, ktorzy niszcza cudze pliki lub cale dyski twar-
de — nazywa sig ich crakerami lub po prostu wandalami. Sq rowniez niedo-
Swiadczeni hakerzy, ktorzy zamiast uczy¢ si¢ technologii, znajduja w sieci
odpowiednie narzedzia hakerskie, za pomoca ktorych wlamujg si¢ do syste-
mow komputerowych. Mowi si¢ o nich script kiddies. Bardziej doswiadczeni
hakerzy sami tworza programy hakerskie, ktore potem umieszczaja w sieci
lub na listach dyskusyjnych. Istniejq tez takie osoby, ktorych w ogole nie ob-
chodzi technologia, a komputera uzywaja jedynie jako narzedzia pomagaja-
cego Im krasc pieniadze, towary 1 korzystac za darmo z uslug.

Whbrew mitowi o Kevinie Mitnicku, jaki stworzyly media, nigdy jako haker
nie mialem zlych zamiarow.

Wyprzedzam jednak fakty.

Poczatki

Sciezka, na ktora wstapilem, miala zapewne swoj poczatek w dziecinstwie.
Bylem beztroskim, ale znudzonym dzieckiem. Mama, po rozstaniu z ojcem
(mialem wtedy 3 lata), pracowala jako kelnerka, by nas utrzymac. Mozna
sobie wyobrazic¢ jedynaka wychowywanego przez wiecznie zablegana matke
— chlopaka samotnie spedzajacego cale dnie. Bylem swoja wlasna niania.

Dorastajac w San Fernando Valley, mialem cala mlodos¢ na zwiedzanie Los
Angeles. W wieku 12 lat znalazlem sposob na darmowe podrozowanie po ca-
lym okregu Los Angeles. Ktoregos dnia, jadac autobusem, odkrylem, ze uktad



otworow na bilecie tworzony przez kierowce¢ podczas kasowania oznacza
dzien, godzineg 1 tras¢ przejazdu autobusu. Przyjaznie nastawiony kierow-
ca odpowiedzial na wszystkie moje dokladnie przemyslane pytania, lacznie
z tym, gdzie mozna kupic kasownik, ktorego uzywa.

Bilety te pozwalaly na przesiadki i1 kontynuowanie podrozy. Wymysli-
lem wtedy, jak ich uzywac, aby jezdzi¢ wszedzie za darmo. Zdobycie nieska-
sowanych biletow to byla pestka: kosze na smieci w zajezdniach autobuso-
wych pelne byly nie do konca zuzytych bloczkow biletowych, ktorych kie-
rowcy pozbywali si¢ na koniec zmiany. Majac nieskasowane bilety 1 kasow-
nik, moglem sam je oznaczac¢ w taki sposob, aby dostac si¢ w dowolne miej-
sce w Los Angeles. Wkrotce znalem wszystkie uklady tras autobusow na pa-
migc. To wezesny przyklad mojej zadziwiajacej zdolnosci do zapamigtywania
pewnego rodzaju informacji. Do dzisiaj pami¢tam numery telefonow, hasla
1 tym podobne szczegoly — nawet te zapamigtane w dziecinstwie.

Innym moim zainteresowaniem, jakie ujawnilo si¢ dos¢ wczesnie, byla fa-
scynacja sztuczkami magicznymi. Po odkryciu, na czym polega jakas sztucz-
ka, cwiczylem tak dlugo, az ja opanowalem. W pewnym sensie to dzigki ma-

gii odkrylem rados¢, jaka mozna czerpac z wprowadzania ludzi w blad.

Od phreakera do hakera

Moje pierwsze spotkanie z czyms§, co pozniej nauczylem si¢ okresla¢ mia-
nem socjotechniki, mialo miejsce w szkole Sredniej. Poznalem wtedy kolege,
ktorego pochlanialo hobby zwane phreakingiem. Polegalo ono na wlamywa-
niu si¢ do sieci telefonicznych, przy wykorzystaniu do tego celu pracowni-
kow stuzb telefonicznych oraz wiedzy o dzialaniu sieci. Pokazal mi sztuczki,
jakie mozna robic¢ za pomoca telefonu: zdobywanie kazdej informacji o do-
wolnym abonencie sieci czy korzystanie z tajnego numeru testowego do diu-
gich darmowych rozmoéw zamiejscowych (potem okazalo si¢, ze numer wca-
le nie byl testowy — rozmowami, ktoére wykonywalisSmy, obciazany byt ra-
chunek jakiejs firmy).

Takie byly moje poczatki w dziedzinie socjotechniki — swojego rodza-
ju przedszkole. Ten kolega i jeszcze jeden phreaker, ktorego wkrotce pozna-
tem, pozwolili mi postucha¢ rozmow telefonicznych, jakie przeprowadza-
li z pracownikami firm telekomunikacyjnych. Wszystkie rzeczy, ktore mo-
wili, brzmialy bardzo wiarygodnie. Dowiedzialem si¢ o sposobie dzialania

roznych firm z tej branzy, nauczylem si¢ zargonu i procedur, stosowanych



przez ich pracownikow. ,Trening” nie trwal dlugo — nie potrzebowalem go.
Wkrotce sam robilem wszystkie te rzeczy lepiej niz moi nauczyciele, pogle-
biajac wiedz¢ w praktyce.

W ten sposob wyznaczona zostala droga mojego zycia na najblizsze 15
lat.

Jeden z moich ulubionych kawaloéw polegal na uzyskaniu dostgpu do cen-
trali telefonicznej 1 zmianie rodzaju uslugi przypisanej do numeru telefonu
znajomego phreakera. Kiedy ten probowal zadzwoni¢ z domu, styszat w stu-
chawce prosb¢ o wrzucenie monety, poniewaz centrala odbierala informacje,
ze dzwoni on z automatu.

Absorbowalo mnie wszystko, co dotyczylo telefonow. Nie tylko elektroni-
ka, centrale 1 komputery, ale rowniez organizacja, procedury i terminologia.
Po jakims czasie wiedzialem o sieci telefonicznej chyba wiecej niz jakikolwiek
Jjej pracownik. Rozwinalem rowniez swoje umiejetnosci w dziedzinie socjo-
techniki do tego stopnia, ze w wieku 17 lat bylem w stanie wmowic¢ prawie
wszystko wiekszosci pracownikom firm telekomunikacyjnych, czy to przez
telefon, czy rozmawiajac osobiscie.

Moja znana ogolowi kariera hakera rozpoczela si¢ wlasciwie w szkole
Sredniej. Nie moge tu opisywac szczegolow, wystarczy, ze powiem, 1z glow-
nym motywem moich pierwszych wlaman byla chec¢ bycia zaakceptowanym
przez grupe podobnych mi osob.

Wtedy okreslenia haker uzywalismy w stosunku do kogos, kto spedzat
duzo czasu na eksperymentowaniu z komputerami 1 oprogramowaniem,
opracowujac bardziej efektywne programy lub znajdujac lepsze sposoby roz-
wiazywania jakichs problemow. Okreslenie to dzisiaj nabralo pejoratywne-
go charakteru 1 kojarzy si¢ z ,groznym przestepca”. Ja uzywam go tu jed-
nak w takim znaczeniu, w jakim uzywalem go zawsze — czyli tym wcze-
Sniejszym, lagodniejszym.

Po ukonczeniu szkoly sredniej studiowalem informatyke w Computer Le-
arning Center w Los Angeles. Po paru miesiacach szkolny administrator
komputerow odkryl, ze znalaztem luke¢ w systemie operacyjnym 1 uzyska-
tem pelne przywileje administracyjne w systemie. Najlepsi eksperci sposrod
wykladowcow nie potrafili dojs¢ do tego, w jaki sposob to zrobilem. Nasta-
pil wowczas by¢ moze jeden z pierwszych przypadkow ,zatrudnienia” hake-
ra — dostalem propozycje nie do odrzucenia: albo w ramach pracy zalicze-
niowej poprawi¢ bezpieczenstwo szkolnego systemu komputerowego, albo
zostang zawieszony za wlamanie si¢ do systemu. Oczywiscie wybralem to

pierwsze 1 dzigki temu moglem ukonczy¢ szkole z wyroznieniem.



Socjotechnik

Niektorzy ludzie wstaja rano z 16zka, by odb¢bniac¢ powtarzalne czynnosci
w przyslowliowym kieracie. Ja miatem to szczg¢scie, ze zawsze lubilem swojq
prace. Najwiece] wyzwan, sukcesow 1 zadowolenia przyniosla mi praca pry-
watnego detektywa. Szlifowalem tam swoje umiejetnosci w sztuce zwanej
socjotechnikqg — sklanianiem ludzi do tego, by robili rzeczy, ktorych zwykle
nie robi si¢ dla nieznajomych. Za to mi placono.

Stanie si¢ bieglym w tej branzy nie bylo dla mnie trudne. Rodzina ze stro-
ny mojego ojca od pokolen zajmowala si¢ handlem — moze wigc umiejetnosc
perswazji i wplywania na innych jest cecha dziedziczng. Polaczenie potrze-
by manipulowania ludzmi z umiej¢tnoscia 1 talentem w dziedzinie perswazji
1 wplywu na innych to cechy idealnego socjotechnika.

Mozna powiedzie(, ze istnieja dwie specjalizacje w zawodzie artysty-ma-
nipulatora. Ktos, kto wyludza od ludzi pieniadze, to pospolity oszust. Z ko-
lei ktos, kto stosuje manipulacj¢ i perswazj¢ wobec firm, zwykle w celu uzy-
skania informacji, to socjotechnik. Od czasu mojej pierwszej sztuczki z bile-
tami autobusowymi, kiedy bylem jeszcze zbyt mlody, aby uznac, ze robig¢
cos zlego, zaczalem rozpoznawac w sobie talent do dowiadywania si¢ o rze-
czach, o ktorych nie powinienem wiedziec. Rozwijalem ten talent, uzywajac
oszustw, postlugujac si¢ zargonem 1 rozwinigta umiejetnoscia manipulacji.

Jednym ze sposobow, w jaki pracowalem nad rozwijaniem umiej¢tnosci
w molim rzemioSle (jezell mozna to nazwac rzemioslem), bylo probowanie
uzyskania jakiejs informacji, na ktorej nawet mi nie zalezalo. Chodzilo o to,
czy jestem w stanie sklonic¢ osobg¢ po drugiej stronie stuchawki do tego, by mi
Jej udzielila — ot tak, w ramach ¢wiczenia. W ten sam sposob, w jaki kiedys
cwiczylem sztuczki magiczne, ¢cwiczylem teraz sztuk¢ motywowania. Dzie-
ki temu wkrotce odkrylem, ze jestem w stanie uzyskac praktycznie kazda in-
formacje, jakiej potrzebuje.

Wiele lat pozniej, zeznajac w Kongresie przed senatorami, Liebermanem
1 Thompsonem, powiedzialem:

Udato mi si¢ uzyskac¢ nieautoryzowany dostep do systeméw komputerowych
paru najwigkszych korporacji na tej planecie, spenetrowac najlepiej zabezpieczo-
ne z istniejacych systemow komputerowych. Uzywalem narzedzi technologicz-
nych i nie zwiqzanych z technologia, aby uzyska¢ dostep do kodu Zrédtowego
roznych systemoéw operacyjnych, urzadzen telekomunikacyjnych i poznawac ich
dziatanie oraz stabe strony.



Tak naprawdeg, zaspakajalem jedynie moja wiasna ciekawos¢, przekony-
walem si¢ o mozliwosciach 1 wyszukiwalem tajne informacje o systemach
operacyjnych, telefonach komorkowych 1 wszystkim innym, co budzilo moje

zainteresowanie.

Po aresztowaniu przyznalem, ze to, co robilem, bylo niezgodne z prawem
1 ze dopuscilem si¢ naruszenia prywatnosci.

Moje uczynki byly powodowane ciekawoscia — pragnalem wiedzie¢
wszystko, co si¢ dalo o tym, jak dzialajq sieci telefoniczne oraz podsystemy
wejscia-wyjscia komputerowych systemow bezpieczenstwa. Z dziecka zafa-
scynowanego sztuczkami magicznymi stalem si¢ najgrozniejszym hakerem
Swiata, ktorego obawia si¢ rzad 1 korporacje. Wracajac pamigcig do ostat-
nich trzydziestu lat mojego zycia, musz¢ przyznac, ze dokonalem paru bar-
dzo zltych wyborow, sterowany ciekawoscia, pragnieniem zdobywania wie-
dzy o technologiach 1 dostarczania sobie intelektualnych wyzwan.

Zmienilem si¢. Dzisia) wykorzystuje moj talent 1 wiedz¢ o bezpieczenstwie
informacji i socjotechnice, jakg udalo mi si¢ zdoby¢, aby pomagac rzadowi,
firmom i osobom prywatnym w wykrywaniu, zapobieganiu i reagowaniu
na zagrozenia bezpieczenstwa informacji.

Ksiazka ta to jeszcze jeden sposob wykorzystania mojego doswiadczenia
w pomaganiu innym w radzeniu sobie ze zlodziejami informacji. Mam na-
dzieje¢, ze opisane tu przypadki beda zajmujace, otwierajace oczy 1 majace jed-

noczesnie wartos¢ edukacyjna.



Wprowadzenie

Ksiazka ta zawilera bogaty zbior informacji dotyczacych bezpieczenstwa
danych 1 socjotechniki. Oto krotki opis ukladu ksiazki, ulatwiajacy korzysta-
nie z niej:

W czgscl pierwszej odkrywam pigte achillesowa systemow bezpieczenstwa
1 pokazuj¢, dlaczego my 1 nasza firma jesteSmy narazeni na ataki socjotech-
nikow.

Czesc druga opisuje, w jaki sposob socjotechnicy wykorzystuja nasze za-
ufanie, che¢ pomocy, wspolczucie oraz naiwnosc, aby dostac to, czego chca.
Fikcyjne historie demonstrujace typowe ataki ukaza socjotechnika przy-
wdziewajacego coraz to nowe maski. Jezeli wydaje si¢ nam, ze nigdy nie spo-
tkaliSmy socjotechnika, prawdopodobnie jesteSmy w bledzie. Niejedna z tych
historii moze nieoczekiwanie wydac si¢ nam znajoma. Jednak po przeczyta-
niu rozdzialow od 2. do 9. powinnisSmy dysponowac juz wiedza, ktora po-
zwoll nam uchronic¢ si¢ przed kolejnym atakiem.

W cz¢scl trzeciej gra z socjotechnikiem toczy si¢ o wigksza stawke. Wy-
mySlone historie pokazuja, w jaki sposob moze on dostac si¢ na teren firmy,
ukras¢ tajemnice¢, co moze zrujnowac nasze przedsi¢biorstwo, lub unicestwic
nasz najnowoczesniejszy technologicznie system bezpieczenstwa. Scenariu-
sze przedstawilone w tej czg¢scl usSwiadamiaja nam zagrozenia, poczynajac od
zwyklej zemsty pracownika, na cyberterroryzmie konczac. Jezeli wazne jest
dla nas bezpieczenstwo kluczowych informacji, ktore stanowia o status quo
naszej firmy, powinniSmy przeczytac rozdzialty od 10. do 14. w calosci.

Nalezy pamigtac, ze o ile nie jest napisane inaczej, historie przedstawione
w tej ksiazce sa czysta fikcja.
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W czesci czwartej opisane zostaly sposoby zapobiegania atakom socjotech-
nicznym w organizacji. Rozdzial 15. przedstawia zarys skutecznego szkole-
nia dotyczacego bezpieczenstwa, a w rozdziale 16. znajdziemy przyklad ,go-
towca”, czyli kompletny dokument opisujacy polityke bezpieczenstwa firmy,
ktory mozemy przystosowac do potrzeb naszej firmy i od razu wprowadzic¢
w zycie, aby zabezpieczy¢ nasze zasoby informacyjne.

Na koncu znajduje si¢ cz¢s¢ zatytulowana ,Bezpieczenstwo w pigulce”,
ktora podsumowuje kluczowe informacje w formie list 1 tabel. Moga one sta-
nowi¢ ,Sciage” dla naszych pracownikow, pomagajaca unikna¢ atakow so-
cjotechnicznych. Zawarte tam informacje pomoga rowniez podczas tworze-
nia programu szkolenia dotyczacego bezpieczenstwa firmy.

W ksiazce znajdziemy rowniez uwagi dotyczace zargonu, zawierajace de-
finicje terminow uzywanych przez hakerow i socjotechnikow, a takze do-
datkowe uwagi Kevina Mitnicka zawierajace podsumowanie fragmentu tek-
stu — ,zlote mysli”, ktore pomagaja w formulowaniu strategii bezpieczen-
stwa. Pozostale uwagi i ramki zawieraja interesujace informacje dodatkowe

lub prezentuja okolicznosci danej sprawy.



Za kulisami

Pieta achillesowa systeméw hezpieczenstwa



Pieta achillesowa
systemow
hezpieczenstwa

Firma moze dokonac¢ zakupu najlepszych 1 najdrozszych technologii bez-
pieczenstwa, wyszkoli¢ personel tak, aby kazda poufna informacja byla trzy-
mana w zamknieciu, wynajac najlepsza firme chroniaca obiekty i1 wcigz po-
zostac niezabezpieczona.

Osoby prywatne moga niewolniczo trzymac si¢ wszystkich najlepszych
zasad zalecanych przez ekspertow, zainstalowac¢ wszystkie najnowsze pro-
dukty poprawiajace bezpieczenstwo 1 skonfigurowac¢ odpowiednio system,
uruchamiajac wszelkie jego usprawnienia 1 wciaz pozostawac niezabezpie-

czonymi.
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Czynnik ludzki

Zeznajac nie tak dawno temu przed Kongresem, wyjasnilem, ze czgsto
uzyskiwalem hasla i inne poufne informacje od firm, podajac si¢ za kogos in-
nego 1 po prostu o nie proszac.

Tesknota za poczuciem absolutnego bezpieczenstwa jest naturalna, ale
prowadzi wielu ludzi do falszywego poczucia braku zagrozenia. Wezmy
za przyklad czlowieka odpowiedzialnego 1kochajacego, ktory zainstalo-
wal w drzwiach wejsciowych Medico (zamek bg¢bnowy stynacy z tego, ze
nie mozna go otworzy¢ wytrychem), aby ochroni¢ swoja zong, dzieci 1 swoj
dom. Po zalozeniu zamka poczul si¢ lepiej, poniewaz jego rodzina stala si¢
bardziej bezpieczna. Ale co bedzie, jezeli napastnik wybije szybe w oknie lub
zlamie kod otwierajacy brame garazu? Niezaleznie od kosztownych zam-
kow, domownicy wciaz nie sa bezpieczni. A co w sytuacji, gdy zainstaluje-
my kompleksowy system ochrony? Juz lepiej, ale wciaz nie bedzie gwaran-
Cj1 bezpieczenstwa.

Dlaczego? Poniewaz to czynnik ludzki jest pigta achillesowq systemow bez-
pleczenstwa.

Bezpieczenstwo staje si¢ zbyt czesto 1luzja. Jezeli do tego dodamy latwo-
wiernosc, naiwnosc 1 ignorancj¢, sytuacja dodatkowo si¢ pogarsza. Najbar-
dziej powazany naukowiec XX wieku, Albert Einstein, podobno powiedzial:
,Tvlko dwie rzeczy sa nieskonczone: wszechswiat i ludzka glupota, chociaz
co do pierwszego nie mam pewnoscl”. W rezultacie atak socjotechnika uda-
Jje sie, bo ludzie bywaja glupi. Cz¢sciej jednak ataki takie sq skuteczne, ponie-
waz ludzie nie rozumieja sprawdzonych zasad bezpieczenstwa.

Majac podobne podejscie jak uswiadomiony w sprawach bezpieczenstwa
pan domu, wielu zawodowcOow z branzy IT ma bl¢dne mniemanie, ze w du-
zym stopniu uodpornili swoje firmy na ataki poprzez zastosowanie standar-
dowych produktow typu firewall, systemow detekcji intruzow i zaawanso-
wanych rozwiazan uwierzytelniajacych, takich jak kody zalezne od czasu
lub karty biometryczne. Kazdy, kto uwaza, ze same produkty zabezpieczaja-
ce zapewniajg realne bezpieczenstwo, tworzy jego iluzje. To klasyczny przy-
padek zycia w Swiecie fantazji: osoby takie moga predzej czy pozniej stac si¢
ofiarami ataku.

Jak uymuje to znany konsultant ds. bezpieczenstwa, Bruce Schneider:
,Bezpieczenstwo to nie produkt — to proces”. Rozwinmy te mysl: bezpie-
czenstwo nie jest problemem technologicznym, tylko problemem zwigzanym

z ludzmi i zarzadzaniem.
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W miar¢ wymyslania coraz to nowych technologii zabezpieczajacych,
utrudniajacych znalezienie technicznych luk w systemie, napastnicy beda
zwracac si¢ w strone ludzkich slabosci. Zlamanie ,ludzkiej” bariery jest
o wiele prostsze 1 cz¢sto wymaga jedynie inwestycji rzedu kosztu rozmowy

telefonicznej, nie moéwiac juz o mniejszym ryzyku.

Klasyczny przypadek oszustwa

Kto stanowi najwig¢ksze zagrozenie bezpieczenstwa kapitatu firmy? Odpo-
wiedz jest prosta: socjotechnik — pozbawiony skrupulow magik, ktory, gdy
patrzysz na jego lewa r¢ke, prawa kradnie Twoje tajemnice. Do tego czgsto
bywa tak mily, elokwentny 1 uprzejmy, iz naprawdg¢ cieszysz si¢, ze go Spo-
tkales.

Spojrzmy na przyklad zastosowania socjotechniki. Niewielu dzis pamie-
ta jeszcze mlodego czlowieka, ktory nazywal si¢ Stanley Mark Rifkin, i jego
przygode z nieistniejacym juz Security Pacific National Bank w Los Angeles.
Sprawozdania z jego eskapady rozniq si¢ miedzy sobg, a sam Rifkin (podob-
nie jak ja) nigdy nie opowiedzial swojej wersji tej historii, dlatego zawarty tu
opis opiera si¢ na opublikowanych informacjach.

tamanie kodu

Ktoregos dnia roku 1978 Rifkinowi udalo si¢ dosta¢ do przeznaczonego
tylko dla personelu pokoju kontrolnego przelewow elektronicznych banku
Security Pacific, z ktorego pracownicy wysylali i odbierali przelewy na lacz-
ng sume¢ miliarda dolarow dziennie.

Pracowal wtedy dla firmy, ktora podpisala z bankiem kontrakt na stwo-
rzenie systemu kopii zapasowych w pokoju przelewow na wypadek awarii
glownego komputera. To umozliwilo mu dost¢p do procedur transferowych,
lacznie z tymi, ktore okreslaty, w jaki sposob byly one zlecane przez pracow-
nikow banku. Dowiedzial si¢, ze osoby upowaznione do zlecania przelewow
otrzymywaly kazdego ranka pilnie strzezony kod uzywany podczas dzwo-
nienia do pokoju przelewow.

Urzednikom z pokoju przelewow nie chcialo si¢ zapamigtywac codzien-
nych kodow, zapisywali wigc obowiazujacy kod na kartce papieru 1 umiesz-
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czali ja w widocznym dla nich miejscu. Tego listopadowego dnia Rifkin miatl
szczegoOlny powod do odwiedzin pomieszczenia. Chceial rzuci¢ okiem na te
kartke.

Po pojawieniu si¢ w pokoju zwrocit uwage na procedury operacyjne,
prawdopodobnie w celu upewnienia si¢, ze system kopii zapasowych bedzie
poprawnie wspolpracowat z podstawowym systemem, jednoczesnie ukrad-
kiem odczytujac kod bezpieczenstwa z kartki papieru i1 zapamigtujac go. Po
kilku minutach wyszedl. Jak pozniej powiedzial, czul si¢, jakby wlasnie wy-

gral na loterii.

Bylo sohie konto w szwajcarskim banku

Po wyjsciu z pokoju, okolo godziny 15:00, udatl si¢ prosto do automatu te-
lefonicznego w marmurowym holu budynku, wrzucil monete i wykrecil nu-
mer pokoju przelewow. Ze Stanleya Rifkina, wspolpracownika banku, zmie-
nil sie¢ w Mike’a Hansena — pracownika Wydziatlu Migdzynarodowego ban-
ku.

Wedlug jednego ze zrodet rozmowa przebiegala nastepujaco:

— Dzien dobry, mowi Mike Hansen z miedzynarodowego — powiedzial do
milodej pracownicy, ktora odebrala telefon.

Dziewczyna zapytala o numer jego biura. Byla to standardowa procedura,
na ktora byl przygotowany.

— 286 — odrzekl.

— Prosze¢ podac kod — powiedziala wowczas pracownica.

Rifkin stwierdzil p6Zniej, ze w tym momencie udalo mu si¢ opanowac lo-
mot napedzanego adrenaling serca.

— 4789 — odpowiedzial pltynnie.

Potem zaczal podawac szczegoly przelewu: dziesie¢ milionow dwiescie ty-
siecy dolarow z Irving Trust Company w Nowym Jorku do Wozchod Handels
Bank of Zurich w Szwajcarii, gdzie wczesniej zalozyl konto.

— Przyjelam. Teraz prosze¢ podac kod miedzybiurowy.

Rifkin oblat si¢ potem. Bylo to pytanie, ktorego nie przewidzial, cos, co
umkne¢lo mu w trakcie poszukiwan. Zachowatl jednak spokoj, udajac, ze nic
si¢ nie stalo, 1 odpowiedzial na poczekaniu, nie robiac nawet najmniejszej
pauzy: ,Musze¢ sprawdzi¢. Zadzwoni¢ za chwil¢”. Od razu zadzwonit do in-
nego wydzialu banku, tym razem podajac si¢ za pracownika pokoju przele-
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wow. Otrzymal kod miedzybiurowy i zadzwonil z powrotem do dziewczy-
ny w pokoju przelewow.
Zapytala o kod 1 powiedziala: ,Dzigkuje” (biorac pod uwage okolicznosci,

Jej podzigkowanie mozna by odebrac jako ironig).

Dokonczenie zadania

Kilka dni pozniej Rifkin polecial do Szwajcarii, pobral gotowke i wylozyl
ponad 8 milionow dolarow na diamenty z rosyjskiej agencji. Potem wrocit do
Stanow, trzymajac w czasie kontroli celnej diamenty w pasku na pieniadze.
Przeprowadzil najwigkszy skok na bank w historii, nie uzywajac ani pistole-
tu, ani komputera. Jego przypadek w koncu dostatl si¢ do Ksiggi Rekordéw Gu-
inessa w kategorii ,najwieksze oszustwo komputerowe”.

Stanley Rifkin uzyt sztuki manipulacji — umiej¢tnosci i technik, ktore dzis
nazywa si¢ socjotechnika. Wymagalo to tylko dokladnego planu 1 daru wy-
mowy.

O tym wilasnie jest ta ksiazka — o metodach socjotechnicznych (w kto-
rych sam jestem biegly) 1 o sposobach, jakimi jednostki i organizacje moga
si¢ przed nimi bronic.

Natura zagrozenia

Historia Rifkina jest dowodem na to, jak ztudne moze by¢ nasze poczucie
bezpieczenstwa. Podobne incydenty — moze nie dotyczace 10 milionow do-
laréw, niemniej jednak szkodliwe — zdarzajq si¢ codziennie. By¢ moze w tym
momencie tracisz swoje pieniadze lub ktos kradnie Twoje plany nowego pro-
duktu 1 nawet o tym nie wiesz. Jezeli cos takiego nie wydarzylo si¢ jeszcze
w Twojej firmie, pytanie nie brzmi, czy si¢ wydarzy, ale kiedy.

Rosnaca obawa

Instytut Bezpieczenstwa Komputerowego w swoich badaniach z 2001
roku, dotyczacych przestepstw komputerowych, stwierdzil, ze w ciggu roku
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85% ankietowanych organizacji odnotowalo naruszenie systemow bezpie-
czenstwa komputerowego. Jest to zdumiewajacy odsetek: tylko pigtnascie
z kazdych stu firm moglo powiedzie¢, ze nie mialo z tym klopotow. Rownie
szokujaca jest 1los¢ organizacji, ktora zglosila doznanie strat z powodu wla-
man komputerowych — 64%. Ponad polowa badanych firm poniosla straty
finansowe w ciagu jednego roku.

Moje wlasne doswiadczenia kaza mi sadzi¢, ze liczby w tego typu rapor-
tach sa przesadzone. Mam podejrzenia co do trybu przeprowadzania badan,
nie Swiadczy to jednak o tym, ze straty nie sa w rzeczywistosci wielkie. Nie
przewidujac tego typu sytuacji, skazujemy si¢ z gory na przegrana.

Dostepne na rynku 1 stosowane w wigkszosci firm produkty poprawiaja-
ce bezpieczenstwo stuza glownie do ochrony przed atakami ze strony ama-
torow, np. dzieciakow zwanych script kiddies, ktore wcielaja si¢ w hakerow,
uzywajac programow dostepnych w sieci, 1 w wigkszosci sg jedynie utrapie-
niem. Najwigksze straty irealne zagrozenie ptynie ze strony bardziej wyra-
finowanych hakerow, ktorzy maja jasno okreslone zadania, dzialaja z che-
ci zysku 1 koncentruja si¢ podczas danego ataku na wybranym celu, zamiast
infiltrowac tyle systemow, ile si¢ da, jak to zwykle robig amatorzy. Przecigt-
ni wlamywacze zwykle sa nastawieni na ilos¢, podczas gdy profesjonalisci sg
zorientowani na informacje istotne 1 wartosciowe.

Technologie takie jak uwierzytelnianie (sprawdzanie tozsamosci), kontrola
dostepu (zarzadzanie dostgpem do plikow 1 zasobow systemowych) 1 syste-
my detekgji intruzow (elektroniczny odpowiednik alarmow przeciwwlama-
niowych) sa nieodzownym elementem programu ochrony danych firmy. Ty-
powa firma wydaje dzis$ jednak wiecej na kawe niz na srodki zabezpieczajace
przed atakami na systemy bezpieczenstwa.

Podobnie jak umyst kleptomana nie moze oprzec si¢ pokusie, tak umyst
hakera jest owladni¢ty zadza obejscia systemow zabezpieczajacych. Hakerzy

potwierdzaja w ten sposob swoj intelektualny kapital.

Metody oszustwa

Popularne jest powiedzenie, ze bezpieczny komputer to wylaczony kom-
puter. Zgrabne, ale nieprawdziwe: oszust po prostu namawia kogos do poj-
Scia do biura i wlgczenia komputera. Przeciwnik, ktory potrzebuje informa-

¢ji, zwykle moze ja uzyskac na par¢ roznych sposobow. Jest to tylko kwestia
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czasu, clerpliwosci, osobowosci 1 uporu. W takiej chwili przydaje si¢ znajo-
mos¢ sztuki manipulacji.

Aby pokonac zabezpieczenia, napastnik, intruz lub socjotechnik musi zna-
lez¢ sposob na oszukanie zaufanego pracownika w taki sposob, aby ten wy-
jawil jakas informacje, trik lub z pozoru nieistotna wskazowke umozliwia-
jaca dostanie si¢ do systemu. Kiedy zaufanych pracownikow mozna oszuki-
wac lub manipulowac nimi w celu ujawnienia poufnych informacji lub kiedy
ich dzialania powoduja powstawanie luk w systemie bezpieczenstwa, umoz-
liwiajacych napastnikowi przedostanie si¢ do systemu, wowczas nie ma ta-
kiej technologii, ktora moglaby ochronic¢ firme. Tak jak kryptografowie sa
czasami w stanie odszyfrowac tekst zakodowanej wiadomosci dzigki odnale-
zieniu slabych miejsc w kodzie, umozliwiajacych obejscie technologii szyfru-
jacej, tak socjotechnicy uzywajg oszustwa w stosunku do pracownikow fir-

my, aby obejs¢ technologi¢ zabezpieczajaca.

Naduzywanie zaufania

W wigkszosci przypadkow socjotechnicy maja duze zdolnosci oddziatywa-
nia na ludzi. Potrafig by¢ czarujacy, uprzejmi i latwo ich polubi¢ — posiada-
ja cechy potrzebne do tego, aby zyskac sobie zrozumienie i zaufanie innych.
Doswiadczony socjotechnik jest w stanie uzyskac dostep do praktycznie kaz-
dej informacji, uzywajac strategii i taktyki przynaleznych jego rzemioshu.

ZmySIni technolodzy drobiazgowo opracowali systemy zabezpieczania in-
formacji, aby zminimalizowac ryzyko zwiazane ze stosowaniem kompute-
row; zapomnieli jednak o najistotniejszej kwestii — czynniku ludzkim. Po-
mimo naszego intelektu, my, ludzie, pozostajemy najwiekszym zagrozeniem

dla swojego bezpieczenstwa.

Amerykanska mentalnos¢

Nie jesteSmy w pelni Swiadomi zagrozen, szczegoOlnie w Swiecie zachod-
nim. W USA w wigkszosci przypadkow ludzie nie sa uczeni podejrzliwo-
sci wobec drugiego czlowieka. Sa przyzwyczajani do zasady ,kochaj sasia-
da swego”, ufaja sobie nawzajem. Organizacje ochrony sasiedzkiej maja cze¢-

sto problemy z naklonieniem ludzi do zamykania domow 1 samochodow. Te
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srodki ochrony wydaja si¢ oczywiste, jednak wielu Amerykanow je ignoruje,
wybierajac zycie w Swiecie marzen — do pierwszej nauczki.

Zdajemy sobie sprawg, ze nie wszyscy ludzie sa dobrzy i uczciwi, ale zbyt
cz¢sto zachowujemy si¢, jakby tacy wlasnie byli. Amerykanie sg tego szcze-
golnym przypadkiem — jako narod stworzyli sobie koncepcj¢ wolnosci pole-
gajaca na tym, ze najlepsze miejsce do zycia jest tam, gdzie niepotrzebne sa
zamki ani klucze.

Wigkszos¢ ludzi wychodzi z zalozenia, ze nie zostana oszukani przez in-
nych, poniewaz takie przypadki zdarzajq si¢ rzadko. Napastnik, zdajac so-
bie sprawe¢ z panujacego przesadu, formuluje swoje prosby w bardzo prze-
konujacy, nie wzbudzajacy zadnych podejrzen sposob, wykorzystujac zaufa-

nie ofiary.

Naiwnos¢ organizacyjna

To swoiste domniemanie niewinnosci, bedace skladnikiem amerykanskiej
mentalnosci, ujawnilo si¢ szczegolnie w poczatkach istnienia sieci kompu-
terowych. ARPANET, przodek Internetu, zostal stworzony do wymiany in-
formacji pomig¢dzy rzadem a instytucjami badawczymi i naukowymi. Celem
byla dostgpnosc informacji i postep technologiczny. Wiele instytucji nauko-
wych tworzylo wczesne systemy komputerowe z minimalnymi tylko zabez-
pieczeniami lub zupelnie ich pozbawione. Jeden ze znanych glosicieli wolno-
sci oprogramowania, Richard Stallman, zrezygnowal nawet z zabezpieczenia
swojego konta haslem. W czasach Internetu uzywanego jako medium han-
dlu elektronicznego zagrozenie zwiazane ze slaboSciami systemow bezpie-
czenstwa drastycznie wzroslo. Zastosowanie dodatkowych technologii za-
bezpieczajacych nigdy nie rozwiaze jednak kwestii czynnika ludzkiego.

Spojrzmy np. na dzisiejsze porty lotnicze. Sa dokladnie zabezpieczone, ale
co jakis czas styszymy o podroznych, ktorym udato si¢ przechytrzyc¢ ochro-
ne 1 przenieS¢ bron przez bramki kontrolne. Jak to jest mozliwe w czasach,
kiedy nasze porty lotnicze sa praktycznie w ciaglym stanie alertu? Problem
zwykle nie lezy w urzadzeniach zabezpieczajacych, tylko w ludziach, ktorzy
Je obstuguja. Wladze lotniska moga wspierac si¢ Gwardig Narodowa, instalo-
wac detektory metalu 1 systemy rozpoznawania twarzy, ale zwykle bardzie)
pomaga szkolenie pracownikow ochrony wzmacniajace skutecznosc kontro-
li pasazerow.

Ten sam problem ma rzad oraz firmy i instytucje edukacyjne na calym
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Swiecie. Mimo wysitkow specjalistow od bezpieczenstwa informacja w kaz-
dym miejscu jest narazona na atak socjotechnika, jezeli nie zostanie wzmoc-
niona najwig¢ksza slabosc systemu — czynnik ludzki.

Dzisiaj bardziej niz kiedykolwiek musimy przesta¢ mysle¢ w sposob zy-
czeniowy 1 uswiadomic sobie, jakie techniki sa uzywane przez tych, ktorzy
probuja zaatakowac poufnos¢, integralnosc i dostepnosc naszych systemow
komputerowych 1 sieci. NauczyliSmy si¢ juz prowadzi¢ samochody, stosujac
zasadg¢ ograniczonego zaufania. Najwyzszy czas nauczyc¢ si¢ podobnego spo-
sobu obslugi komputerow.

Zagrozenie naruszenia prywatnosci, danych osobistych lub systemow in-
formacyjnych firmy wydaje si¢ malo realne, dopoki faktycznie cos si¢ nie
wydarzy. Aby uniknac¢ takiego zderzenia z realiami, wszyscy musimy stac
si¢ Swiadomi, przygotowani i czujni. Musimy tez intensywnie chronic¢ na-
sze zasoby informacyjne, dane osobiste, a takze, w kazdym kraju, krytycz-
ne elementy infrastruktury ijak najszybciej zaczac¢ stosowac opisane Srod-

ki ostroznosci.

Oszustwo narzedziem terrorystow

Oczywiscie oszustwo nie jest narzedziem uzywanym wylacznie przez so-
cjotechnikow. Opisy aktow terroru stanowila znaczaca cz¢S¢ doniesien agen-
cyjnych 1 przyszto nam zdac sobie sprawe jak nigdy wczesniej, ze Swiat nie
Jest bezpiecznym miejscem. Cywilizacja to w koncu tylko maska oglady.

Ataki na Nowy Jork 1 Waszyngton dokonane we wrzesniu 2001 roku wy-
pelnity serca nie tylko Amerykanow, ale wszystkich cywilizowanych ludzi
naszego globu, smutkiem 1 strachem. Cywilizacja to delikatny organizm. Zo-
staliSmy zaalarmowani faktem, ze po calym Swiecie rozsiani sq owladnigci
obsesja terrorysci, ktorzy sa dobrze wyszkoleni i czekajg na mozliwos¢ po-
nownego ataku.

Zintensyfikowane ostatnio wysilki rzadu zwigkszyly poziom swiadomo-
sci dotyczacej spraw bezpieczenstwa. Musimy pozosta¢ w stanie gotowosci
wobec wszelkich przejawow terroryzmu. Musimy uswiadomic sobie, w ja-
ki sposob terrorysci tworza swoje falszywe tozsamosci, wchodza w role stu-
dentow lub sasiadow, wtapiaja si¢ w ttum. Maskuja swoje prawdziwe zamia-
ry, knujac przeciwko nam intryge, pomagajac sobie oszustwami podobnymi
do opisanych w tej ksiazce.

Z moich informacji wynika, ze dotychczas terrorysci nie posungli si¢ jesz-
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cze do stosowania zasad socjotechniki w celu infiltrowania korporacji, wo-
dociagow, elektrowni i innych istotnych komponentow infrastruktury pan-
stwa. W kazdej chwili moga jednak to zrobi¢ — bo jest to po prostu latwe.
Mam nadziej¢, ze Swiadomosc 1 polityka bezpieczenstwa zajma nalezne im
miejsce 1 zostana docenione przez kadre zarzadzajaca firm po przeczytaniu

tej ksiazki. Wkrotce jednak moze okazac si¢, ze to za malo.

0 czym jest ta ksigzka?

Bezpieczenstwo firmy to kwestia rownowagi. Zbyt malo zabezpieczen po-
zostawia firme w zagrozeniu, a zbyt duzo przeszkadza w prowadzeniu dzia-
lalnosci, powstrzymujac wzrost zyskow 1 pomyslny rozwoj przedsi¢bior-
stwa. Zadanie polega na odnalezieniu rownowagi mi¢dzy bezpieczenstwem
a produktywnoscia.

Inne ksiazki traktujgce o bezpieczenstwie firm koncentrujg si¢ na sprze-
cle 1 oprogramowaniu, nie poswigcajac naleznej uwagi najpowazniejszemu
z wszystkich zagrozen — oszustwu. Celem tej ksiazki jest dla odmiany po-
moc w zrozumieniu, w jaki sposob ludzie w firmie moga zosta¢ zmanipulo-
wani 1 jakie bariery mozna wznies¢, aby temu zapobiec. Ksiazka ta koncen-
truje sie glownie na pozatechnologicznych metodach, jakie stosuja intruzi
w celu zdobycia informacji, naruszenia integralnosci danych, ktére wydajac
si¢ bezpiecznymi nie sa takimi w istocie, lub wrecz niszczenia efektow pra-
cy firmy.

Moje zadanie jest jednak utrudnione z jednego prostego powodu: kazdy
czytelnik zostal zmanipulowany przez najwigkszych ekspertow od socjo-
techniki — swoich rodzicow. Znalezli oni sposoby, aby skloni¢ nas, bysmy
,dla naszego wlasnego dobra” robili to, co wedlug nich jest najlepsze. Rodzi-
ce sa w stanie wszystko wytlumaczy¢, w taki sam sposob jak socjotechni-
cy umiejetnie tworza wiarygodne historie, powody 1 usprawiedliwienia, aby
oslagnac swoje cele.

W wyniku takich doswiadczen wszyscy staliSmy si¢ podatni na manipula-
cje. Nasze zycle staloby si¢ trudne, gdybySmy musieli zawsze stac na strazy,
nie ufac¢ innym, bra¢ pod uwage mozliwos¢, ze ktos nas wykorzysta. W ide-
alnym Swiecie mozna by bezwarunkowo ufa¢ innym i mie¢ pewnos¢, ze lu-
dzie, ktorych spotykamy, beda uczciwi i godni zaufania. Nie zyjemy jednak
w takim Swiecie, dlatego musimy wycwiczy¢ nawyk czujnosci, aby zdema-

skowac ludzi probujacych nas oszukac.

23



Wigkszosc¢ ksigzki (czes¢ druga i1 trzecia), sklada si¢ z historii przedstawia-

jacych socjotechnikow w akgcji. Opisano tam tematy takie jak:

e Sprytna metoda uzyskiwania od firmy telekomunikacynej nume-
row telefonu spoza listy — phreakerzy wpadli na to juz dobre pare
lat temu.

e Kilka metod, jakich uzywaja napastnicy do przekonania nawet
najbardziej podejrzliwych pracownikow, aby podali swoje nazwy
uzytkownika 1 hasla.

e Kradziez najlepiej strzezonej informacji o produkcie, w ktorej to
kradziezy dopomogt hakerom menedzer z Centrum Operacji.

e Metoda, jaka haker przekonal pewna pania do pobrania programu,
ktory sledzi wszystkie jej poczynania 1 wysyla mu e-maile z infor-
macjami.

e Uzyskiwanie przez prywatnych detektywow informacji o firmach
1 osobach prywatnych. Gwarantuje¢ ciarki na grzbiecie podczas czy-

tania.

Po przeczytaniu niektorych opowiesci z cze¢Sci drugiej 1 trzeciej mozna
dojs¢ do wniosku, ze to nie moglo si¢ wydarzy¢, ze nikomu nie udaloby si¢
nic zdziala¢ za pomoca ktamstw, sztuczek 1 metod tam opisanych. Historie te
sa jednak potencjalnie prawdziwe — przedstawiaja wydarzenia, ktére moga
si¢ zdarzy¢ 1 zdarzajg si¢. Wiele z nich ma miejsce kazdego dnia gdzies na
Swiecie, by¢ moze nawet w Twojej firmie, w chwili, gdy czytasz t¢ ksiazke.

Material tu przedstawiony moze nam rowniez otworzy¢ oczy, kiedy przyj-
dzie nam si¢ zetrzec z umiejetnosciami socjotechnika i1 chroni¢ przed nim na-
sze osobiste dobra informacyjne.

W cze¢Sci czwartej role zostaja odwrocone. Staram si¢ pomoc w stworze-
niu nieodzownej polityki bezpieczenstwa i programu szkolenia minimalizu-
jacego szanse, ze ktorys z naszych pracownikow padnie ofiara socjotechnika.
Zrozumienie strategii, metod i taktyk socjotechnika pomoze zastosowac od-
powiednie srodki ochrony zasobow informatycznych bez narazania produk-
tywnosci przedsigbiorstwa.

Krotko mowiac, napisalem te ksiazke, aby zwigkszy¢ swiadomosc powaz-
nego zagrozenia, jakie reprezentuje soba socjotechnik, 1 pomoc w zmniejsze-
niu szans wykorzystania przez niego firmy lub ktoregos z jej pracownikow.

A moze powinienem powiedzie¢ — ponownego wykorzystania.



Sztuka ataku

Kiedy nieszkodliwa informacja szkodzi?
Bezposredni atak — wystarczy poprosic
Budowanie zaufania
Moze pomac? Potrzebuje pomocy
Falszywe witryny i niehezpieczne zataczniki
Wspotczucie, wina i zastraszenie

Odwrotnie niz w ,,Zadle”



Kiedy nieszkodliwa
informacja szkodz1?

Na czym polega realne zagrozenie ze strony socjotechnika? Czego powin-
nismy si¢ strzec?

Jezeli jego celem jest zdobycie czegos wartosciowego, powiedzmy czg¢Sci
kapitalu firmy, to by¢ moze potrzebny jest solidniejszy skarbiec 1 wigksze
straze, czyz nie?

Penetracja systemu bezpieczenstwa firmy cze¢sto zaczyna si¢ od zdoby-
cia informacji lub dokumentu, ktory wydaje si¢ nie mie¢ znaczenia, jest po-
wszechnie dostepny 1 niezbyt wazny. Wigkszosc¢ ludzi wewnatrz organiza-
¢ji nie widzi wigc powodow, dla ktorych miatby by¢ chroniony lub zastrze-

zony.
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Ukryta wartos¢ informac;ji

Wiele nieszkodliwie wygladajacych informacji bedacych w posiadaniu fir-
my jest cennych dla socjotechnika, poniewaz moga one odegrac podstawowa
role podczas wecielania si¢ w kogo$ innego.

Ze stron tej ksiazki dowiemy si¢, jak dzialaja socjotechnicy, stajac si¢
,Swiadkami” ich atakow. Czasami przedstawienie sytuacji, w pierwszej ko-
lejnosci z punktu widzenia ofiary, umozliwia wecielenie si¢ w jej role i probe
analizy, jak my, lub nasi pracownicy, zachowalibySmy si¢ w takiej sytuacji.
W wielu przypadkach te same wydarzenia zostang przedstawione rowniez
z punktu widzenia socjotechnika.

Pierwsza historia uSwiadamia nam stabe strony firm dzialajacych w bran-

zy finansowej.

CreditChex

Jak daleko siggnac pamiecia, Brytyjczycy musieli zmagac si¢ ze staroSwiec-
kim systemem bankowym. Zwykly, uczciwy obywatel nie moze po prostu
wejs¢ tam do banku 1 zalozy¢ konta. Bank nie bedzie traktowac go jako klien-
ta, dopoki osoba juz bedaca klientem nie napisze mu listu referencyjnego.

W naszym, z pozoru egalitarnym Swiecie bankowosci, wyglada to juz tro-
che Inaczej. Nowoczesny, latwy sposob robienia interesow jest najbardziej
widoczny w przyjaznej 1 demokratycznej Ameryce, gdzie kazdy moze wejsc¢
do banku 1 bez problemu otworzy¢ rachunek. Chociaz nie do konca. W rze-
czywistosci banki maja naturalne opory przed otwieraniem rachunku ko-
mus, kto mogl w przeszlosci wystawiac czeki bez pokrycia. Klient taki jest
tak samo mile widziany jak raport strat z napadu na bank czy defrauda-
c¢ja srodkow. Dlatego standardowa praktyka w wielu bankach jest szybkie
sprawdzanie wiarygodnosci nowego klienta.

Jedna z wigkszych firm, ktore banki wynajmuja do takich kontroli, jest
CreditChex. Swiadczy ona cenne ustugi dla swoich klientow, ale jej pracowni-

cy moga tez nieSwiadomie pomoc socjotechnikowi.
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Pierwsza rozmowa: Kim Andrews

— National Bank, tu mowi Kim. Czy chce pan otworzyc¢ rachunek?

— Dzien dobry, mam pytanie do pani. Czy korzystacie z CreditChex?

— Tak.

— A jak si¢ nazywa ten numer, ktory trzeba podac, jak si¢ dzwoni do Cre-
ditChex? Numer kupca?

Pauza. Kim rozwaza pytanie. Czego dotyczylo 1 czy powinna odpowie-
dziec? Rozmowca zaczyna mowic dalej bez chwili zastanowienia:

— Wie pani, pracuj¢ nad ksiazka o prywatnych sledztwach.

— Tak — mowi Kim, odpowiadajac na pytanie po zniknigciu watpliwosci,
zadowolona, ze mogla pomoc pisarzowi.

— A wigc to si¢ nazywa numer kupca, tak?

— Mhm.

— Swietnie. Chciatem si¢ po prostu upewnic, czy znam zargon. Na potrze-
by ksiazki. Dzigkuje¢ za pomoc. Do widzenia.

Druga rozmowa: Chris Walker

— National Bank, nowe rachunki, mowi Chris.

— Dzien dobry, tu Alex — przedstawia si¢ rozmowca. — Jestem z obstu-
gl klientow CreditChex. Przeprowadzamy ankiete, aby polepszy¢ jakos¢ na-
szych ustug. Czy moze pani poswieci¢ mi par¢ minut?

Chris zgodzila si¢. Rozmoéwca kontynuowat:

— Dobrze, a wigc jakie sa godziny otwarcia waszej filii? — Chris odpowia-
da na to pytanie 1 na szereg nastepnych.

— Ilu pracownikow waszej filii korzysta z naszych ustug?

— Jak czesto dzwonicie do nas z zapytaniem?

— Ktory z numerow 0-800 zostal wam podany do kontaktow z nami?

— Czy nasi przedstawiciele zawsze byli uprzejmi?

— Jaki jest nasz czas odpowiedzi?

— Jak dlugo pracuje pani w banku?

— Jakim numerem kupca pani si¢ postuguje?

— Czy kiedykolwiek nasze informacje okazaly si¢ niedokladne?

— Co zasugerowalaby nam pani w celu poprawienia jakosci naszych

ushug?
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— Czy bedzie pani sklonna wypelniac periodycznie kwestionariusze, kto-
re przesSlemy do filii?
Chris ponownie si¢ zgodzila. Przez chwil¢ rozmawiali niezobowigzujaco.

Po zakonczeniu rozmowy Chris wrocila do swoich zajec.

Trzecia rozmowa: Henry Mc Kinsey.

— CreditChex, mowi Henry Mc Kinsey. W czym moge¢ pomoc?

Rozmowca powiedzial, ze dzwoni z National Bank. Podal prawidlowy nu-
mer kupca, a nast¢pnie nazwisko 1 numer ubezpieczenia osoby, o ktorej szu-
kal informacji. Henry zapytal o dat¢ urodzenia. Rozmowca podat ja.

— Wells Fargo, wystapilo NSF w 1998 na sume¢ 2066$ — po paru chwi-
lach Henry odczytuje dane z ekranu komputera (NSF oznacza niewystarcza-
Jace srodki. W zargonie bankowym dotyczy to czekow, ktore zostaly wysta-
wione bez pokrycia).

— Byly jakies$ zdarzenia od tamtego czasu?

— Nie byto.

— Byly jakies inne zapytania?

— SprawdzZmy. Tak — trzy i wszystkie w ostatnim miesigcu. Bank of Chi-
cago...

Przy wymawianiu kolejnej nazwy — Schenectady Mutual Investments
— zajaknal si¢ 1 musial je przeliterowac.

— W stanie Nowy Jork — dodal.

Prywatny detektyw na stuzhie

Wszystkie trzy rozmowy przeprowadzila ta sama osoba: prywatny detek-
tyw, ktorego nazwiemy Oscar Grace. Grace zdobyl nowego klienta. Jednego
z pierwszych. Jako byly policjant zauwazyl, ze cz¢S¢ jego nowej pracy przy-
chodzi mu naturalnie, a cz¢s¢ stanowl wyzwanie dla jego wiedzy 1 Inwencji.
Te robote mogl zakwalifikowac jednoznacznie do kategorii wyzwan.

Twardzi detektywi z powiesci, tacy jak Sam Spade 1 Philip Marlowe, prze-
siadywali dlugie nocne godziny w swoich samochodach, czyhajac na okazje,
by przylapac¢ niewiernego malzonka. Prawdziwi detektywi robig to samo.

Poza tym zajmuja si¢ rzadziej opisywanymi, ale nie mniej istotnymi forma-
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mi weszenia na rzecz wojujacych malzonkow. Opierajq si¢ one w wigkszym
stopniu na socjotechnice niz walce z sennoscia w czasie nocnego czuwania.

Nowa klientka Grace’a byla kobieta, ktorej wyglad wskazywal, ze nie ma
problemow z budzetem na ubrania 1 bizuteri¢. Ktoregos dnia weszla do biura
1 usiadla na jedynym skorzanym fotelu wolnym od stert papierow. Polozyla
swoja duza torebke od Gucciego na jego biurku, kierujac logo w strong¢ Gra-
ce’a, 1 oznajmila, 1z zamierza powiedzie¢ m¢zowi, ze chce rozwodu, przyzna-
jac jednoczesnie, ze ma ,pewien matly problem”.

Wygladalo na to, ze m¢zulek byt o krok do przodu. Zdazyl pobrac pienia-
dze z ich rachunku oszczg¢dnosSciowego 1 jeszcze wigksza sume z rachunku
brokerskiego. Interesowalo ja, gdzie mogly znajdowac si¢ te pieniadze, a jej
adwokat nie bardzo chcial w tym pomoc. Grace przypuszczal, ze byl to jeden
z tych wysoko postawionych gosci, ktorzy nie chca brudzic¢ sobie rak metny-
mi sprawami pod tytulem ,Gdzie podzialy si¢ pienigadze?”.

Zapytala Grace’a, czy jej pomoze.

Zapewnil ja, ze to bedzie pestka, podal swojq stawke, okreslil, ze to ona po-
kryje dodatkowe wydatki, 1 odebral czek z pierwsza rata wynagrodzenia.

Potem uswiadomil sobie problem. Co zrobi¢, kiedy nigdy nie zajmowalo
sie taka robota 1 nie ma si¢ pojecia o tym, jak wysledzic¢ droge przebyta przez

pieniadze? Trzeba raczkowac. Oto znana mi wersja historii Grace’a.

* XX

Wiedzialem o istnieniu CreditChex 1o tym, jak banki korzystaly z jego
uslug. Moja byla zona pracowala kiedys w banku. Nie znalem jednak zargo-
nu 1 procedur, a proba pytania o to mojej bylej bylaby strata czasu.

Krok pierwszy: ustali¢ terminologi¢ 1 zorientowac si¢, jak sformulowac py-
tanie, by brzmialo wiarygodnie. W banku, do ktorego zadzwonilem, pierw-
sza moja rozmowczyni, Kim, byla podejrzliwa, kiedy zapytalem, jak identy-
fikujg si¢, dzwoniac do CreditChex. Zawahala si¢. Nie wiedziala, co powie-
dziec. Czy zbito mnie to z tropu? Ani troch¢. Tak naprawdg, jej wahanie bylo
dla mnie wskazowka, ze musz¢ umotywowac swoja prosbe, aby brzmiala
dla niej wiarygodnie. Opowiadajac historyjke o badaniach na potrzeby ksiaz-
ki, pozbawilem Kim podejrzen. Wystarczy powiedziec, ze jest si¢ pisarzem
lub gwiazda filmowa, a wszyscy staja si¢ bardziej otwarci.

Kim miala jeszcze wigcej pomocnej mi wiedzy — na przyklad, o jakie in-
formacje pyta CreditChex w celu identyfikacji osoby, w sprawie ktorej dzwo-
nimy, o co mozna ich pytac 1 najwazniejsza rzecz: numer klienta. Bylem go-

tow zadac te pytania, ale jej wahanie bylo dla mnie ostrzezeniem. Kupita hi-
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stori¢ o pisarzu, ale przez chwilg trapily ja podejrzenia. Gdyby odpowiedzia-
la od razu, poprositbym ja o wyjawienie dalszych szczegolow dotvczacych
procedur.

Trzeba kierowac si¢ instynktem, uwaznie sluchac¢, co mowia 1 jak mowia.
Ta dziewczyna wydawala si¢ na tyle bystra, ze mogla wszcza¢ alarm, gdy-
bym zaczal zadawac zbyt wiele dziwnych pytan. Co prawda nie wiedzia-
fa, kim jestem 1 skad dzwonig, ale samo rozejscie si¢ wiesci, zeby uwazac na
dzwoniacych 1 wypytujacych o informacje nie byloby wskazane. Lepiej nie
spali¢ Zrédta — by¢ moze bedziemy chcieli zadzwoni¢ tu jeszcze raz.

Zawsze zwracam uwage na drobiazgi, z ktorych moge wywnioskowac, na
ile dana osoba jest sklonna do wspolpracy — oceniam to w skali, ktora za-
czyna si¢ od: ,Wydajesz si¢ milg osoba 1 wierz¢ we wszystko, co mowisz”,

a konczy na: ,,Dzwoncie na policj¢, ten facet cos knuje!”.

Zargon

Spalenie zrédta — mowi si¢ o napastniku, ze spalit Zrodlo, kiedy dopusci
do tego, ze ofiara zorientuje si¢, iz zostala zaatakowana. Wowczas naj-
prawdopodobniej powiadomi ona innych pracownikow 1 kierownictwo
o tym, ze mial miejsce atak. W tej sytuacji kolejny atak na to samo zro-
dlo staje si¢ niezwykle trudny.

Kim byla gdzies w srodku skali, dlatego zadzwonitem jeszcze do
innej filii. W czasie mojej drugiej rozmowy z Chris trik z ankietg udat si¢
doskonale. Taktyka polegala tu na przemyceniu waznych pytan wsrod
innych, blahych, ktoére nadaja calosci wiarygodne wrazenie. Zanim zadalem
pytanie o numer klienta CreditChex, przeprowadzitem ostatni test, zadajac
osobiste pytanie o to, jak dlugo pracuje w banku.

Osobiste pytanie jest jak mina — niektorzy ludzie przechodza obok niej
1 nawet jej nie zauwazaja, a przy innych wybucha, wysylajac sygnal ostrze-
gawczy. Jezeli wigc zadam pytanie osobiste, a ona na nie odpowie i ton jej
glosu si¢ nie zmieni, oznacza to, ze prawdopodobnie nie zdziwila jej natura
pytania. Moge teraz zadac nastgpne pytanie bez wzbudzania podejrzen i ra-
czej otrzymam odpowiedZ, jakiej oczekuje.

Jeszcze jedno. Dobry detektyw nigdy nie koniczy rozmowy zaraz po uzy-
skaniu kluczowej informacji. Dwa, trzy dodatkowe pytania, troch¢ niezobo-
wiazujacej pogawedki i mozna si¢ pozegnac. Jezeli rozmowca zapamigta cos
z rozmowy, najprawdopodobniej beda to ostatnie pytania. Reszta pozostanie

zwykle w pamigci zamglona.
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Tak wigc Chris podala mi swgj numer klienta 1 numer telefonu, ktorego
uzywaja do zapytan. Bylbym szcz¢sliwszy, gdyby udalo mi si¢ jeszcze zadac
pare pytan dotyczacych tego, jakie informacje mozna wyciagnac¢ od Credit-
Chex. Lepiej jednak nie naduzywac dobrej passy.

To bylo tak, jakby CreditCheck wystawil mi czek in blanco — mogltem te-
raz dzwonic 1 otrzymywac informacje, kiedy tylko chcialem. Nie musialem
nawet placi¢ za ustuge. Jak si¢ okazalo, pracownik CreditChex z przyjem-
noscia udzielil mi doktadnie tych informacji, ktorych potrzebowalem: podat
dwa miejsca, w ktorych maz mojej klientki ubiegal si¢ o otwarcie rachun-
ku. Gdzie w takim razie znajdowaly si¢ pieniadze, ktorych szukala jego ,juz
wkrotce byla zona”? Gdziezby indziej, jak nie w ujawnionych przez Credit-

Chex instytucjach?

Analiza oszustwa

Caly podstep opierat si¢ na jednej z podstawowych zasad socjotechniki:
uzyskania dostgpu do informacji, ktora mylnie jest postrzegana przez pra-
cownika jako nieszkodliwa.

Pierwsza urzedniczka bankowa potwierdzila termin, jakim okresla si¢ nu-
mer identyfikacyjny, uzywany do kontaktow z CreditChex — ,numer kup-
ca”. Druga podala numer linii telefonicznej uzywanej do polaczen z Cre-
ditChex i najistotniejszgq informacje — numer kupca przydzielony bankowi
— uznala to za nieszkodliwe. W koncu myslala, ze rozmawia z kims z Cre-
ditChex, wiec co moze by¢ szkodliwego w podaniu im tego numeru?

Wszystko to stworzylo grunt do trzeciej rozmowy. Grace mial wszystko,
czego potrzebowal, aby zadzwonic¢ do CreditChex, podajac si¢ za pracowni-
ka National Bank — jednego z ich klientéw i po prostu poprosi¢ o informa-
cje, ktorych potrzebowal.

Grace potrafil kras¢ informacje tak jak dobry oszust pieniadze, a do tego
mial rozwinigty talent wyczuwania charakterow ludzi 1 tego, o czym w da-
nej chwili mysla. Znal powszechna taktyke ukrywania kluczowych pytan
wsrod zupelnie niewinnych. Wiedzial, ze osobiste pytanie pozwoli spraw-
dzi¢ che¢ wspolpracy drugiej urzedniczki przed niewinnym zadaniem pyta-
nia o numer kupca.

Blad pierwszej urzedniczki, polegajacy na potwierdzeniu nazewnictwa
dla numeru identyfikacyjnego CreditChex byl w zasadzie nie do uniknig-
cia. Informacja ta jest tak szeroko znana w branzy bankowej, ze wydaje si¢
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nie mieC wartosci. Typowy przyklad nieszkodliwej informacji. Jednak druga
urzedniczka, Chris, nie powinna odpowiadac na pytania bez pozytywnej we-
ryfikacji, ze dzwoniacy jest tym, za kogo si¢ podaje. W najgorszym przypad-
ku powinna zapytac o jego nazwisko 1 numer telefonu, po czym oddzwonic.
W ten sposob, jezeli pozniej narodzityby sie jakiekolwiek watpliwosci, miala-
by przynajmniej numer telefonu, spod ktorego dzwonila dana osoba. W tym
przypadku wykonanie telefonu zwrotnego znacznie utrudnitoby intruzowi
udawanie przedstawiciela CreditChex.

Lepszym rozwiazaniem bylby telefon do CreditChex, przy uzyciu numeru,
z ktorego wczesniej korzystal bank, a nie tego, ktory poda dzwoniacy. Tele-
fon taki mialby na celu sprawdzenie, czy dana osoba rzeczywiscie tam pra-
cuje 1 czy firma przeprowadza wlasnie jakies badania klientow. Biorac pod
uwage praktyczne aspekty pracy 1 fakt, ze wigkszosc ludzi pracuje pod pre-
sja terminow, wymaganie takiej weryfikacji to duzo, chyba ze pracownik ma

podejrzenie, iz jest to proba inwigilacji.

Uwaga Mitnicka

W tej sytuacji numer klienta spelnial taka sama role¢ jak haslo. Jeze-
li personel banku traktowalby ten numer w taki sam sposob jak nume-
ry PIN swoich kart kredytowych, uswiadomilby sobie poufna naturg tej
informacji.

Putapka na inzyniera

Wiadomo, ze socjotechnika jest czg¢sto stosowana przez ,lowcow glow”
w celu rekrutacji utalentowanych pracownikow. Oto przyklad.

Pod koniec lat 90. pewna niezbyt uczciwa agencja rekrutacyjna podpisala
umowe z nowym klientem, ktory szukal inzynierow elektrykow z doswiad-
czeniem w branzy telekomunikacyjnej. Sprawe¢ prowadzila kobieta znana ze
swojego glebokiego glosu 1 seksownej maniery, ktorej nauczyla si¢, by zdo-
bywac zaufanie i bliski kontakt ze swoimi rozmowcami telefonicznymi.

Zdecydowala si¢ zaatakowac firme¢ bedacag dostawca ustug telefonii ko-
morkowej 1 sprobowac zlokalizowac jakich$ inzynierow, ktorzy moga miec
ochote¢ na przejscie do konkurenci. Nie mogla oczywiscie zadzwonic¢ na cen-
trale firmy i powiedzie¢: ,Chcialam rozmawiac z jaka$ osobg z pigcioletnim

doswiadczeniem na stanowisku inzyniera”. Zamiast tego, z powodow, ktore
7
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za chwilg stang si¢ jasne, rozpoczela polowanie na pracownikow od poszuki-
wania pozornie bezwartosciowej informacji, takiej, ktora firma jest sklonna

podac¢ prawie kazdemu, kto o nia poprosi.

Pierwsza rozmowa: recepcjonistka

Kobieta, podajac si¢ za Didi Sands, wykonala telefon do gléwnej siedziby
dostawcy ustug telefonii komorkowej. Oto fragment rozmowy:

RECEPCJONISTKA: Dzien dobry. Mowi Marie. W czym moge pomoc?

DIDI: Moze pani mnie polaczy¢ z wydzialem transportu?

R: Nie jestem pewna, czy taki wydzial istnieje. Spojrz¢ na spis. A kto
mowi?

D: Didi.

R: Dzwoni pani z budynku, czy...?

D: Nie, dzwoni¢ z zewnatrz.

R: Didi jak?

D: Didi Sands. Mialam gdzies wewngtrzny do transportowego, ale go nie
pami¢tam.

R: Chwileczke.

Aby zalagodzi¢ podejrzenia, Didi zadala w tym miejscu luzne, podtrzymu-
jace rozmowg pytanie, majace pokazac, ze jest z ,wewnatrz” 1 jest obeznana
z rozkladem budynkow firmy.

D: W jakim budynku pani jest, w Lakeview czy w gléownym?

R: W glownym (pauza). Podaj¢ ten numer: 805 555 6469.

Aby miec¢ co$ na zapas, gdyby telefon do wydziatu transportowego w ni-
czym jej nie pomogl, Didi poprosila jeszcze o numer do wydzialu nierucho-
mosci. Recepcjonistka podala rowniez 1 ten numer. Kiedy Didi poprosila o po-
laczenie z transportowym, recepcjonistka sprobowala, ale numer byt zajety.

W tym momencie Didi zapytala o trzeci numer telefonu do dziatu rachun-
kowosci, ktory znajdowal si¢ w glownej siedzibie firmy w Austin w Teksasie.
Recepcjonistka poprosila ja, aby poczekala 1 wylaczyla na chwilg lini¢. Czy
zadzwonila do ochrony, Zze ma podejrzany telefon i co$ si¢ jej tu nie podo-
ba? Otoz nie 1 Didi nawet nie brala tej mozliwosci pod uwage. Byla co praw-
da trochg¢ natretna, ale dla recepcjonistki to raczej nic dziwnego w jej pracy.
Po okolo minucie recepcjonistka powrocila do rozmowy, sprawdzila numer

do rachunkowosci 1 polaczyla Didi z tym wydzialem.
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Druga rozmowa: Peggy

Nastepna rozmowa przebiegla nastepujaco:

PEGGY: Rachunkowos¢, Peggy.

DIDI: Dzien dobry Peggy, tu Didi z Thousand Oaks.

PEGGY: Dzien dobry, Didi.

DIDI: Jak si¢ masz?

PEGGY: Dobrze.

W tym momencie Didi uzyla cz¢stego w firmie zwrotu, ktory opisuje kod
oplaty, przypisujacy wydatek z budzetu okreslonej organizacji lub grupie ro-
boczej.

DIDI: To Swietnie. Mam pytanie. Jak mam znalez¢ centrum kosztow dla
danego wydzialu?

PEGGY: Musisz si¢ skontaktowac z analitykiem budzetowym danego wy-
dziatu.

DIDI: Nie wiesz, kto jest analitykiem dla dyrekcji w Thousand Oaks? Wla-
$nie wypelniam formularz i nie znam prawidlowego centrum kosztow.

PEGGY: Ja tvlko wiem, ze jesli ktokolwiek potrzebuje centrum kosztow,
dzwoni do analityka budzetowego.

DIDI: A macie centrum kosztow dla waszego wydzialu w Teksasie?

PEGGY: Mamy wlasne centrum kosztow. Widocznie gora stwierdzita, ze
wigcej nie musimy wiedziec.

DIDI: A z ilu cyfr sklada si¢ centrum kosztow? Jakie jest na przyktad wa-
sze centrum?

PEGGY: A wy jestescie w 9WC czy w SAT?

Didi nie miala poje¢cia, jakich wydzialow lub grup dotyczyly te oznaczenia,
ale nie mialo to znaczenia.

DIDI: 9WC.

PEGGY: No to zwykle ma 4 cyfry. Jeszcze raz: skad dzwonisz?

DIDI: Z dyrekcji w Thousand Oaks.

PEGGY: Podaj¢ numer dla Thousand Oaks. To TA5N. N jak Natalia.

Rozmawiajac wystarczajaco dlugo z osoba sklonna do pomocy, Didi uzy-
skala numer centrum kosztow, ktorego potrzebowala. Byla to jedna z tych
informacji, ktorej nikt nie stara si¢ chronic, poniewaz wydaje si¢ ona bezwar-

tosciowa dla kogokolwiek spoza organizacji.
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Trzecia rozmowa: pomocna pomytka

W nastepnym kroku Didi wymieni numer centrum kosztéw na cos, co
przedstawia rzeczywista wartos¢, wykorzystujac go jak wygrany zeton
w nastepnej rundzie gry.

Na poczatku zadzwonita do wydzialu nieruchomosci, udajac, ze dodzwo-
nila si¢ pod zly numer. Rozpoczynajac od ,Nie chcialabym panu przeszka-
dzac...”, powiedziala, ze jest pracownikiem firmy i zgubila gdzies spis telefo-
now, a teraz nie wie, do kogo powinna zadzwonic, zeby dosta¢ nowy. M¢z-
czyzna powiledzial, ze wydrukowany spis jest juz niewazny, bo biezacy jest
dostepny na firmowej stronie intranetowe;j.

Didi powiedziala, ze wolalaby korzysta¢ z wydruku. Mg¢zczyzna pora-
dzil jej, by zadzwonila do dzialu publikacji, a nastepnie z wlasnej woli — by¢
moze chcial podtrzymac troch¢ diuzej rozmowe z kobieta o seksownym glo-
sie — poszukal i podal jej numer telefonu.

Czwarta rozmowa: Bart z publikacji

W dziale publikacji rozmawiala z czlowiekiem o imieniu Bart. Didi powie-
dziala, ze dzwoni z Thousand Oaks 1 ze maja nowego konsultanta, ktory po-
trzebuje kopii wewngtrznego spisu telefonow firmy.

Dodala, ze wydrukowana kopia b¢dzie lepsza dla konsultanta, nawet, je-
zeli nie jest najsSwiezsza. Bart powiedzial, ze musi wypelni¢ odpowiedni for-
mularz 1 przesta¢ mu go.

Didi stwierdzila, ze skonczyly jej si¢ formularze, a sprawa byla dla niej pil-
na i czy Bart moglby byc¢ taki kochany i wypehi¢ formularz za nia. Zgodzit
si¢, okazujac nadmierny entuzjazm, a Didi podala mu dane. Zamiast adre-
su fikcyjnego oddziatu podala numer czegos, co socjotechnicy okreslajg mia-
nem punktu zrzutu — w tym przypadku chodzito o jedng ze skrzynek pocz-
towych, jakie jej firma wynajmowala specjalnie na takie okazje.

Zargon

Punkt zrzutu — w jezyku socjotechnikow miejsce, gdzie ofiara oszustwa
przesyla dokumenty lub inne przesytki (moze to by¢ np. skrzynka pocz-
towa, ktora socjotechnik wynajmuje, zwykle poslugujac si¢ falszywym
nazwiskiem).

36



W tym momencie przydaje si¢ wczesniejsza zdobycz. Za przeslanie spisu
bedzie oplata. Nie ma sprawy — Didi podaje w tym momencie numer cen-
trum kosztow dla Thousand Oaks: ,1A5N. N jak Nancy”.

Po paru dniach, kiedy dotarl spis telefonow, Didi stwierdzila, ze otrzyma-
la nawet wiecej niz si¢ spodziewala. Spis wymienial nie tylko nazwiska 1 nu-
mery telefonow, ale pokazywal tez, kto dla kogo pracuje, czyli strukture or-
ganizacyjna firmy.

Didi ze swoim ochryplym glosem mogla w tym momencie rozpoczac te-
lefonowanie w celu upolowania pracownikow. Informacje konieczne do roz-
poczecia poszukiwan uzyskala dzigki darowi wymowy polerowanemu przez

kazdego zaawansowanego socjotechnika. Teraz mogla przejsc¢ do rekrutacji.

Analiza oszustwa

W tym ataku socjotechnicznym Didi rozpocz¢la od uzyskania numerow
telefonow do trzech oddzialow interesujacej ja firmy. Bylo to latwe, ponie-
waz numery te nie byly zastrzezone, szczegolnie dla pracownikoéw. Socjo-
technik uczy si¢ rozmawiac tak, jakby byl pracownikiem firmy — Didi po-
trafila to robi¢ swietnie. Jeden z numerow telefonow doprowadzil ja do tego,
ze otrzymala numer centrum kosztow, ktorego z kolel uzyla, aby otrzymac
kopig spisu telefonow firmy.

Glowne narzedzia, jakich uzywala, to przyjazny ton, uzywanie zargonu
firmowego i, przy ostatniej ofierze, troch¢ werbalnego trzepotania rz¢sami.

Jeszcze jednym, jakze waznym, narzedziem sa zdolnosci socjotechnika do
manipulacji, doskonalone przez dluga praktyke 1 korzystanie z doswiadczen
imnych oszustow.

Uwaga Mitnicka

Tak jak w ukladance, osobny fragment informacji moze by¢ sam w so-
bie nie znaczacy, ale po polaczeniu wielu takich klockow w calos¢ otrzy-
mujemy jasny obraz. W tym przypadku obrazem tym byla cala we-
wnetrzna struktura przedsigbiorstwa.
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Kolejne hezwartosciowe informacje

Jakie inne, pozornie malo istotne, informacje, oprocz numeru centrum

kosztow lub listy telefonow firmy, moga by¢ cennym lupem dla intruza?

Telefon do Petera Abelsa

— Dzien dobry — slyszy w stuchawce. — Tu moéwi Tom z Parkhurst Tra-
vel. Pana bilety do San Francisco sa do odbioru. Mamy je panu dostarczyc,
czy sam pan je odbierze?

— San Francisco? — mowi Peter. — Nie wybieram si¢ do San Francisco.

— A czy to pan Peter Abels?

— Tak, 1 nie planuj¢ zadnych podrozy.

No tak — Smieje si¢ rozmowca — a moze jednak chcialby pan wybrac si¢
do San Francisco?

— Jezeli pan jest w stanie namowic¢ na to mojego szefa... — mowi Peter,
podtrzymujac zartobliwa konwersacje¢.

— To pewnie pomylka — wyjasnia glos w stuchawce. — W naszym syste-
mie rezerwujemy podroze pod numerem pracownika. Pewnie ktos uzyl ztego
numeru. Jaki jest pana numer?

Peter postusznie recytuje swoj numer. Czemu mialtby tego nie robi¢? Prze-
ciez numer ten widnieje na kazdym formularzu, ktéry wypeinia, wiele osob
w firmie ma do niego dostep: kadry, place, a nawet zewngtrzne biuro podro-
zy. Nikt nie traktuje tego numeru jak tajemnicy. Co za roznica, czy go poda
czy nie?

OdpowiedzZ jest prosta. Dwie lub trzy informacje moga wystarczy¢ do
tego, by wcieli¢ si¢ w pracownika firmy. Socjotechnik ukrywa si¢ za czyjas
tozsamoscia. Zdobycie nazwiska pracownika, jego telefonu, numeru iden-
tyfikacyjnego i moze jeszcze nazwiska oraz telefonu jego szefa wystarczy
nawet malo doswiadczonemu socjotechnikowi, aby byc¢ przekonujacym dla
swojej nastepnej ofiary.

Gdyby ktos, kto mowi, ze jest z innego oddziatu firmy, zadzwonil wczoraj
i, podajac wiarygodny powod, poprosil o Twoj numer identyfikacyjny, czy
mialbys jakies opory przed jego podaniem?

A przy okazji, jaki jest Twoj numer ubezpieczenia spolecznego?
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Uwaga Mitnicka

Morat z historii jest taki: nie podawaj nikomu zadnych osobistych i we-
wnetrznych informacji lub numerow, chyba Ze rozpoznajesz glos roz-
mowcy, a ten tych informacji naprawde potrzebuje.

Zapohieganie oszustwu

Firma jest odpowiedzialna za uSwiadomienie pracownikom, jakie moga

by¢ skutki niewlasciwego obchodzenia si¢ z niepublicznymi informacjami.

Dobrze przemyslana polityka bezpieczenstwa informacji, polaczona z odpo-

wiednig edukacja 1 treningiem, powaznie zwigkszy u pracownikow swiado-

mos¢ znaczenia informacji firmowych i umiej¢tnosc ich chronienia. Polityka

klasyfikacji danych wprowadza odpowiednie Srodki sterujace wyplywem in-

formacji. Jezeli polityka taka nie istnieje, wszystkie informacje wewnetrzne

muszg by¢ traktowane jako poufne, chyba ze wyraznie wskazano inaczej.

W celu uniknigcia wyplywu pozornie nieszkodliwych informacji z firmy

nalezy podjac nast¢pujace kroki:

Wydzial Bezpieczenstwa Informacji musi przeprowadzic¢ szkolenie
uswiadamiajace na temat metod stosowanych przez socjotechni-
kow. Jedna z opisanych powyzej metod jest uzyskiwanie pozornie
blahych informacji i uzywanie ich w celu zbudowania chwilowego
zaufania. Kazdy z zatrudnionych musi by¢ Swiadomy, ze wiedza
rozmowcy dotyczaca procedur firmowych, zargonu i identyfika-
torow w zaden sposob nie uwierzytelnia jego prosby o informacje.
Rozmowca moze by¢ bylym pracownikiem albo zewngtrznym wy-
konawcg ustug, ktory posiada informacje umozliwiajgce ,, porusza-
nie si¢” po firmie. Zgodnie z tym, kazda firma jest odpowiedzial-
na za ustalenie odpowiednich metod uwierzytelniania do stosowa-
nia podczas kontaktow pracownikow z osobami, ktorych ci osobi-
Scie nie rozpoznajq przez telefon.

Osoby, ktore majg za zadanie stworzenie polityki klasyfikacji da-
nych, powinny przeanalizowac¢ typowe rodzaje informacji, ktore
moga pomoc w uzyskaniu dostepu komus podajacemu si¢ za pra-
cownika. Wydaja si¢ one niegrozne, ale moga prowadzic¢ do zdoby-
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cia informacji poufnych. Mimo ze nie podalibySmy nikomu kodu
PIN naszej karty kredytowej, czy powiedzielibysmy komus, jaki
typ serwera wykorzystywany jest w naszej firmie? Czy ktos mogl-
by uzy¢ tej informacji, aby podac si¢ za pracownika, ktory posiada
dostep do sieci komputerowej firmy?

Czasami zwykla znajomos¢ wewnetrznej terminologii moze uczy-
ni¢ socjotechnika wiarygodnym. Napastnik czg¢sto opiera si¢ na
tym zalozeniu, wyprowadzajac w pole swojaq ofiar¢. Na przyklad
numer klienta to identyfikator, ktorego pracownicy dzialu nowych
rachunkow uzywaja swobodnie na co dzien. Jednak numer ten nie
rozni si¢ niczym od hasla. Jezeli kazdy pracownik uswiadomi sobie
nature¢ tego identyfikatora i spostrzeze, ze stuzy on do pozytywnej
identyfikacji dzwoniacego, by¢ moze zacznie traktowac go z wigk-
szym respektem.

Zadna firma — powiedzmy, prawie zadna — nie podaje bezposred-
niego numeru telefonu do czlonkow zarzadu lub rady nadzorczej.
Wigkszos¢ firm nie ma jednak oporow przed podawaniem nume-
row telefonow wigkszosci wydzialow 1 innych jednostek organiza-
cyjnych, w szczegolnosci osobom, ktore wydaja sie by¢ pracowni-
kami firmy. Jednym z rozwiazan jest wprowadzenie zakazu poda-
wania numerow wewnetrznych pracownikow, konsultantow wy-
konujacych ustugi 1 przejsciowo zatrudnionych w firmie jakim-
kolwiek osobom z zewnatrz. Co wigcej, nalezy stworzyc¢ procedu-
re¢ opisujaca krok po kroku identyfikacj¢ osoby proszacej o numer
pracownika firmy.

Kody ksiggowe grup 1 wydzialow oraz kopie spisow telefonow we-
wnetrznych (w formie wydruku, lub pliku w intranecie) to czesto
obiekty pozadania socjotechnikow. Kazda firma potrzebuje pisem-
nej, rozdanej wszystkim procedury opisujacej ujawnianie takich
informacji. W srodkach zapobiegawczych nalezy uwzgledni¢ od-
notowywanie przypadkow udostepnienia informacji osobom spo-
za firmy.

Informacje takie jak numer pracownika nie powinny by¢ jedynym
zrodlem identyfikacji. Kazdy pracownik musi nauczy¢ si¢ weryfi-
kowac nie tylko tozsamos¢, ale rowniez powodd zapytania.

W ramach poprawy bezpieczenstwa mozna rozwazy¢ nauczenie
pracownikow nastepujacego podejscia: uczymy si¢ grzecznie od-

mawiac odpowiledzi na pytania 1 robienia przystug nieznajomym,
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dopoki prosba nie zostanie zweryfikowana. Nastepnie, zanim ule-
gniemy naturalnej checi pomagania innym, postepujemy zgodnie
z procedurami firmy, opisujacymi weryfikacje 1 udostgpnianie nie-
publicznych informacji. Taki styl moze nie iS¢ w parze z naturalna
tendencja do pomocy drugiemu czlowiekowsi, ale odrobina paranoi

wydaje si¢ konieczna, aby nie stac si¢ kolejng ofiara socjotechnika.
Historie przedstawione w tym rozdziale pokazuja, w jaki sposob pozornie
malo wazne informacje moga stac si¢ kluczem do najpilniej strzezonych se-

kretow firmy.

Uwaga Mitnicka

Jak glosi stare powiedzenie, nawet paranoicy miewaja realnych wro-
gow. Musimy zalozy¢, ze kazda firma ma swoich wrogow, ktorych ce-
lem jest dostep do infrastruktury sieci, a w rezultacie do tajemnic firmy.
Czy naprawde¢ chcemy wspomoc statystyke przestepstw komputero-
wych? Najwyzszy czas umocnic¢ obrong, stosujac odpowiednie metody
postepowania przy wykorzystaniu polityki i procedur bezpieczenstwa.




Bezposredni atak -
wystarczy poprosic

Ataki socjotechnikow bywaja zawile, skladajq si¢ z wielu krokow 1 grun-
townego planowania, czg¢sto laczac elementy manipulacji z wiedzg technolo-
giczna.

Zawsze jednak uderza mnie to, ze dobry socjotechnik potrafi osiagnac
swoOj cel prostym, bezposrednim atakiem. Jak si¢ przekonamy — czasami

wystarczy poprosic o informacje.

MLAC — szyhka pitka

Interesuje nas czyjs zastrzezony numer telefonu? Socjotechnik moze od-

szukac go na pol tuzina sposobow (cz¢s¢ z nich mozna poznac, czytajac inne
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historie w tej ksiagzce), ale najprostszy scenariusz to taki, ktory wymaga tvl-

ko jednego telefonu. Oto on.

Prosze o numer...

Napastnik zadzwonit do mechanicznego centrum przydziatu linii (MLAC)
firmy telekomunikacyjnej i powiedzial do kobiety, ktora odebrala telefon:

— Dzien dobry, tu Paul Anthony. Jestem monterem kabli. Prosz¢ postu-
cha¢, mam tu spalona skrzynke z centralka. Policja podejrzewa, ze jakis cwa-
niak probowal podpali¢ swoj dom, zeby wyludzi¢ odszkodowanie. Przysta-
Ii mnie tu, zebym polaczyl od nowa cala centralke na 200 odczepow. Przy-
dalaby mi si¢ pani pomoc. Ktore urzadzenia powinny dziala¢ na South Main
pod numerem 6723?

W innych wydziatach firmy telekomunikacyjnej, do ktorej zadzwonil, wie-
dziano, ze jakiekolwiek informacje lokacyjne lub niepublikowane numery te-
lefonéw mozna podawac tylko uprawnionym pracownikom firmy. Ale o ist-
nieniu MLAC wiedzg raczej tylko pracownicy firmy. Co prawda informacje
te sa zastrzezone, ale kto odmowi udzielenia pomocy pracownikowi majace-
mu do wykonania ci¢zka powazna robot¢? Rozmowczyni wspolczula mu, jej
samej rowniez zdarzaly si¢ trudne dni w pracy, wiec obeszla troche¢ zasady
1 pomogta koledze z tej samej firmy, ktory mial problem. Podala mu oznacze-

nia kabli, zaciskow 1 wszystkie numery przyporzadkowane temu adresowl.

Analiza oszustwa

Jak wielokrotnie mozna bylo zauwazy¢ w opisywanych historiach, zna-
jomosc¢ zargonu firmy i jej struktury wewnetrznej — roznych biur i wydzia-
tow, ich zadan i posiadanych przez nie informacji to cz¢s¢ podstawowego ze-

stawu sztuczek, uzywanych przez socjotechnikow.

Uwaga Mitnicka

Ludzie z natury ufaja innym, szczegolnie, kiedy prosba jest zasadna.
Socjotechnicy uzywaja tej wiedzy, by wykorzystac¢ ofiary i osiagnac
swe cele.
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Scigany

Czlowiek, ktorego nazwiemy Frank Parsons, od lat uciekal. Wciaz byl po-
szukiwany przez rzad federalny za udzial w podziemnej grupie antywojen-
nej w latach 60. W restauracjach siadal twarza do wejscia i mial nawvyk cia-
glego spogladania za siebie, wprowadzajac w zaklopotanie innych ludzi. Co
kilka lat zmienial adres.

Ktoregos razu Frank wyladowal w obcym miescie 1 zaczal rozgladac si¢ za
praca. Dla kogos takiego jak Frank, ktory znat si¢ bardzo dobrze na kompu-
terach (oraz na socjotechnice, ale o tym nie wspominal w swoich listach mo-
tywacyjnych), znalezienie dobrej posady nie bylo problemem. Poza czasami
recesjl, talenty ludzi z duza wiedza techniczng dotyczaca komputerow zwy-
kle sa poszukiwane 1 nie majq oni problemow z ustawieniem si¢. Frank szyb-
ko odnalazl ofert¢ dobrze platnej pracy w duzym domu opieki, blisko miej-
sca gdzie mieszkal.

To jest to — pomyslat. Ale kiedy zaczal brnac przez formularze aplika-
cyjne, natknat si¢ na przeszkode¢: pracodawca wymagal od aplikanta kopii
Jego akt policyjnych, ktore nalezalo uzyskac z policji stanowej. Stos papie-
row zawieral odpowiedni formularz prosby, ktory zawieral tez kratke na od-
cisk palca. Co prawda wymagany byl jedynie odcisk prawego palca wska-
zujacego, ale jezeli sprawdza jego odcisk z baza danych FBI, prawdopodob-
nie wkrotce bedzie pracowal, ale w kuchni ,domu opieki” sponsorowanego
przez rzad federalny.

Z drugiej strony, Frank uswiadomil sobie, ze by¢ moze w jakis sposob uda-
loby mu si¢ przemkna¢. Moze policja stanowa w ogole nie przeslala jego od-
ciskow do FBI. Ale jak si¢ o tym dowiedziec?

Jak? Przeciez byl socjotechnikiem — jak myslicie, w jaki sposob si¢ dowie-
dzial? Oczywiscie wykonat telefon na policj¢: ,Dzien dobry. Prowadzimy ba-
dania dla Departamentu Sprawiedliwosci New Jersey. Badamy wymagania
dla nowego systemu identyfikacji odciskow palcow. Czy moglbym rozma-
wiac z kims, kto jest dobrze zorientowany w waszych zadaniach 1 mogtby
nam pomaoc?”.

Kiedy lokalny ekspert podszedt do telefonu, Frank zadal szereg pytan
o systemy, jakich uzywaja, mozliwosci wyszukiwania 1 przechowywania
odciskow. Czy mieli jakie$ problemy ze sprze¢tem? Czy korzystaja z wyszuki-
warki odciskow NCIC (Narodowego Centrum Informacji o Przestepstwach),
czy moga to robic¢ tylko w obrg¢bie stanu? Czy nauka obstugi sprz¢tu nie byla
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zbyt trudna?

Chytrze przemycil posrod innych pytan jedno kluczowe.

Odpowiedz byla muzyka dla jego uszu. Nie, nie byli zwigzani z NCIC,
sprawdzali tylko ze stanowym CII (Indeks Informacji o Przestepstwach). To
bvlo wszystko, co Frank chcial wiedzie¢. Nie byl notowany w tym stanie,
wiec przestal swoja aplikacje, zostal zatrudniony 1 nikt nigdy nie pojawil si¢
u niego ze stowami: ,Ci panowie sa z FBI 1 mowia, ze chcieliby z Toba poroz-
mawiac”.

Jak sam twierdzil, okazal si¢ idealnym pracownikiem.

Uwaga Mitnicka

Zmyslni zlodzieje informacji nie obawiaja si¢ dzwonienia do urzedni-
kow federalnych, stanowych lub przedstawicieli wladzy lokalnej, aby
dowiedziec¢ si¢ czego$ o procedurach wspomagajacych prawo. Posiada-
jac takie informacje, socjotechnik jest w stanie obejs¢ standardowe za-
bezpieczenia w firmie.

Na portierni

Niezaleznie od wprowadzanej komputeryzacji, firmy wecigz drukuja co-
dziennie tony papierow. Wazne pismo moze by¢ w naszej firmie zagrozone
nawet, gdy zastosujemy wlasciwe Srodki bezpieczenstwa i oplecz¢tujemy je
Jako tajne. Oto historia, ktora pokazuje, jak socjotechnik moze wejs¢ w po-
siadanie najbardziej tajnych dokumentow.

W petli oszustwa

Kazdego roku firma telekomunikacyjna publikuje ksigzke zwana ,Spis nu-
merow testowych” (a przynajmniej publikowala, a jako ze jestem nadal pod
opleka kuratora, wole nie pytac, czy robig to nadal). Dokument ten stano-
wil ogromna wartosc¢ dla phreakerow, poniewaz wypelniala go lista pilnie
strzezonych numerow telefonow, uzywanych przez firmowych specjalistow,
technikow 1 inne osoby do testowania laczy mi¢edzymiastowych 1 sprawdza-
nia numerow, ktore byly wiecznie zaj¢te.

Jeden z tych numerdow, okreslany w zargonie jako petla, byl szczegol-
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nie przydatny. Phreakerzy uzywali go do szukania innych phreakerow i ga-
wedzenia z nimi za darmo. Poza tym tworzyli dzigki niemu numery do od-
dzwaniania, ktoére mozna bylo poda¢ np. w banku. Socjotechnik zostawial
urzednikowl w banku numer telefonu, pod ktorym mozna bylo go zastac.
Kiedy bank oddzwanial na numer testowy (tworzyl petle), phreaker mogt
spokojnie odebrac telefon, zabezpieczajac si¢ uzyciem numeru, ktory nie byl
z nim skojarzony.

Spis numerow testowych udostepnial wiele przydatnych danych, kto-
re moglyby by¢ uzyte przez glodnego informacji phreakera. Tak wi¢c kazdy
nowy spis, publikowany co roku, stawat si¢ obiektem pozadania mlodych lu-

dzi, ktorych hobby polegalo na eksploracji sieci telefoniczne;.

Uwaga Mitnicka

Trening bezpieczenstwa, przeprowadzony zgodnie z polityka firmy,
stworzona w celu ochrony zasobow informacyjnych, musi dotyczy¢
wszystkich jej pracownikow, a w szczegolnosci tych, ktorzy maja elek-
troniczny lub fizyczny dostgp do zasobow informacyjnych firmy.

Szwindel Steve’a

Oczywiscie firmy telekomunikacyjne nie ulatwiajgq zdobycia takiego spi-
su, dlatego phreakerzy musza wykazac si¢ tu kreatywnoscia. W jaki sposob
moga tego dokonac? Gorliwy mlodzieniec, ktorego marzeniem jest zdobycie
spisu, mogl odegrac nast¢pujacy scenariusz.

* %K%

Pewnego cieplego wieczoru poludniowokalifornijskiej jesieni Steve za-
dzwonil do biura niewielkiej centrali telekomunikacyjnej. Stad biegna linie
telefoniczne do wszystkich domoéw, biur i szkét w okolicy.

Kiedy technik bedacy na stuzbie odebrat telefon, Steve oswiadczyl, ze dzwo-
ni z oddziatu firmy, ktory zajmuje si¢ publikacjag materialow drukowanych.

— Mamy wasz nowy ,Spis telefonow testowych” — powiedzial — ale
z uwagl na bezpieczenstwo nie mozemy dostarczy¢ wam nowego spisu, do-
poki nie odbierzemy starego. Gosc¢, ktory odbiera spisy, wlasnie si¢ spoznia.
Gdyby pan zostawil wasz spis na portierni, moglby on szybko wpasc¢, wziac
stary, podrzuci¢ nowy 1 jechac dale;j.
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Niczego nie podejrzewajacy technik uznaje, ze brzmi to rozsadnie. Robi do-
kladnie to, o co go poproszono, zostawiajac na portierni swoja kopi¢ spisu.
Napisano na niej wielkimi czerwonymi literami tekst ostrzezenia: ,TAJEMNI-
CA FIRMY — Z CHWILA DEZAKTUALIZACJI TEGO DOKUMENTU NALEZY GO
ZNISZCZYC”.

Steve podjezdza i rozglada si¢ uwaznie dookola, sprawdzajac, czy nie ma
policji lub ochrony firmy, ktora moglaby zaczaic si¢ za drzewami lub obser-
wowac go z zaparkowanych samochodow. Nikogo nie widzi. Spokojnie od-
biera upragniona ksiazke 1 odjezdza.

Jeszcze jeden przyklad na to, jak latwe dla socjotechnika jest otrzymanie

czegos, po prostu o to proszac.

Atak na klienta

Nie tylko zasoby firmy moga stac si¢ obiektem ataku socjotechnika. Cza-
sami jego ofiarg padajq klienci firmy.

Praca w dziale obstugi klienta przynosi po cz¢sci frustracje, po czesci
sSmiech, a po cz¢sci niewinne bledy — niektore z nich moga miec¢ przykre
konsekwencje dla klientow firmy.

Historia Josie Rodriguez

Josie Rodriguez pracowala od trzech lat na jednym ze stanowisk w biurze
obstugi klienta w firmie Hometown Electric Power w Waszyngtonie. Uwaza-

no ja za jedna z lepszych pracownic. Byla bystra 1 przytomna.

* %K%

W tygodniu, w ktérym wypadalo Swieto Dzigkczynienia, zadzwonit tele-
fon. Rozmowca powiedzial:

— Mowi Eduardo z dzialu fakturowania. Mam pewng panig na drugiej li-
nil. To sekretarka z dyrekgcji, ktora pracuje dla jednego z wiceprezesow. Prosi
mnie o pewnga informacj¢, a ja nie moge w tej chwili skorzysta¢ z kompute-
ra. Dostalem e-maila od jednej dziewczyny z kadr zatytulowanego ,ILOVEY-
Ou” 1 kiedy otwarlem zalacznik, komputer si¢ zawiesit. Wirus. Dalem si¢ na-

brac na glupi wirus. Czy w zwigzku z tym, moglaby pani poszukac dla mnie
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informacji o kliencie?

— Pewnie — odpowiedziala Josie. — To calkiem zawiesza komputer?
Straszne.

— Tak.

— Jak moge¢ pomoc? — zapytala Josie.

W tym momencie napastnik powolal si¢ na informacj¢, ktora zdobyt
wczesniej podczas poszukiwan roznych danych pomocnych w uwiarygod-
nieniu si¢. Dowiedzial si¢, ze informacja, ktorej poszukiwal, jest przechowy-
wana w tak zwanym ,systemie informacji o fakturach klienta” 1 dowiedziatl
si¢, jak nazywali go pracownicy (CBIS).

— Czy moze pani wywolac¢ konto z CBIS? — zapytal.

— Tak, jaki jest numer konta?

— Nie mam numeru, musimy znalez¢ po nazwisku.

— Dobrze. Jakie nazwisko?

— Heather Marning — przeliterowal nazwisko, a Josie je wpisala.

— Juz mam.

— Swietnie. To jest rachunek biezgcy?

— Mhm, biezacy.

— Jaki ma numer? — zapytal.

— Ma pan co$ do pisania?

— Mam.

— Konto numer BAZ6573NR27Q.

Odczytal jej zapisany numer i zapytal:

— A jaki jest adres obstugi? Podala mu adres.

— A numer telefonu?

Josie postusznie odczytala rowniez t¢ informacje. Rozmowca podzigkowal
Jjej, pozegnal si¢ 1 odwiesil stuchawke. Josie odebrala kolejny telefon, nawet

nie mySlac o tym, co si¢ stalo.

Badania Arta Sealy’ego

Art Sealy porzucil prac¢ jako niezalezny redaktor pracujacy dla matych
wydawnictw, kiedy wpad!l na to, ze moze zarabia¢, zdobywajac informacje
dla pisarzy i firm. Wkrotce odkryl, ze honoraria, jakie mogitby pobierac, ro-
sna proporcjonalnie do zblizania si¢ do subtelnej granicy linii oddzielajacej
dzialania legalne od nielegalnych. Nie zdajac sobie z tego sprawy, 1 oczywi-
Scie nie nazywajac rzeczy po imieniu, Art stal si¢ socjotechnikiem uzywaja-
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cym technik znanych kazdemu poszukiwaczowi informacji. Okazal si¢ natu-
ralnym talentem w tej branzy, dochodzac samemu do metod, ktoérych socjo-
technicy musza uczyc¢ si¢ od innych. Wkrotce przekroczyl wspomniang gra-

nic¢ bez najmniejszego poczucia winy.

* %%

Wynajal mnie czlowiek, ktory pisal ksigzke o gabinecie prezydenta w cza-
sach Nixona i szukal informatora, ktory dostarczylby mu mniej znanych
faktow na temat Williama E. Simona, b¢dacego Sekretarzem Skarbu w rza-
dzie Nixona. Pan Simon zmarl, ale autor znal nazwisko kobiety, ktora dla
niego pracowala. Byl prawie pewny, ze mieszka ona w Waszyngtonie, ale
nie potrafil zdobyc¢ jej adresu. Nie miala rowniez telefonu, a przynajmniej nie
bylo go w ksigzce. Tak wigc, kiedy zadzwonit do mnie, powiedzialem mu, ze
to zaden problem.

Jest to robota, ktorg mozna zalatwic zwykle jednym lub dwoma telefona-
mi, jezeli zrobi si¢ to z glowa. Od kazdego lokalnego przedsi¢biorstwa uzy-
tecznosci publicznej raczej latwo wyciagnac¢ informacje. Oczywiscie trzeba
troch¢ naklamac, ale w koncu czym jest jedno male niewinne klamstwo?

Lubi¢ stosowac za kazdym razem inne podejscie — wtedy jest ciekawiej.
,Tu mowi ten-a-ten z biura dyrekcji” zawsze niezle dzialalo. Albo ,mam ko-
gos na linii z biura wiceprezesa X”, ktore zadzialalo tez tym razem.

Trzeba wyrobi¢ w sobie pewnego rodzaju instynkt socjotechnika. Wyczu-
wac chec wspolpracy w osobie po drugiej stronie. Tym razem poszczg¢scitlo mi
si¢ — trafilem na przyjazna i pomocna pania. Jeden telefon wystarczyl, aby

uzyskac adres i numer telefonu. Misja zostala wykonana.

Analiza oszustwa

Oczywiscie Josie zdawala sobie sprawe, ze informacja o kliencie jest po-
ufna. Nigdy nie pozwolilaby sobie na rozmowg¢ na temat rachunku jakiegos
klienta z innym klientem lub na publiczne ujawnianie prywatnych informa-
CJl.

Jednak dla dzwonigcego z tej samej firmy stosuje si¢ inne zasady. Kolega
z pracy to czlonek tej samej druzyny — musimy soblie pomaga¢ w wykony-
waniu pracy. Czlowiek z dzialu fakturowania moglt sam sobie sprawdzic te
informacje w swoim komputerze, gdyby nie zawiesil go wirus. Cieszyla sig,

ze mogla pomoc wspolpracownikowi.
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Art stopniowo dochodzil do kluczowej informacji, ktorej naprawde szukatl,
zadajac po drodze pytania o rzeczy dla niego nieistotne, jak numer konta.
Jednoczesnie informacja o numerze konta stanowila droge ucieczki — gdy-
by Josie zacz¢la cos podejrzewac, wykonalby drugi telefon, z wigksza szansa
na sukces — znajomos¢ numeru konta uczynilaby go jeszcze bardziej wiary-
godnym w oczach kolejnego urzednika.

Josie nigdy nie zdarzylo si¢, by ktos klamat w taki sposob — nie przyszlo-
by jej do glowy, ze rozmoéwca mogt nie by¢ tak naprawde z dziatu fakturo-
wania. Oczywiscie wina nie lezy po stronie Josie, ktora nie zostala dobrze
poinformowana o zasadach upewniania si¢ co do tozsamosci dzwonigcego
przed omawianiem z nim informacji dotyczacych czyjegos konta. Nikt nig-
dy nie powiedzial jej o niebezpieczenstwie takiego telefonu, jaki wykonal Art.
Nie stanowailo to czesci polityki firmy, nie bylo elementem szkolenia 1 jej prze-

lozony nigdy o tym nie wspomnial.

Uwaga Mitnicka

Nigdy nie nalezy sadzi¢, ze wszystkie ataki socjotechniczne musza by¢
gruntownie uknutg intryga, tak skomplikowana, ze praktycznie nie-
wykrywalna. Niektore z nich to szybkie ataki z zaskoczenia, bardzo
proste w formie. Jak wida¢, czasami wystarczy po prostu zapytac.

Zapohieganie oszustwu

Punkt, ktory nalezy umiesci¢ w planie szkolenia z zakresu bezpieczen-
stwa, dotyczy faktu, ze jesli nawet dzwoniacy lub odwiedzajacy zna nazwi-
ska jakich$ osob z firmy lub zna zargon i procedury, nie znaczy to, ze poda-
Jje si¢ za tego, kim jest. Zdecydowanie nie czyni go to w zaden sposob upraw-
nionym do otrzymywania wewnetrznych informacji lub wykonywania ope-
racjl na naszym komputerze lub sieci.

Szkolenie takie musi jasno uczy¢, zeby w razie watpliwosci sprawdzac,
sprawdzac 1 jeszcze raz sprawdzac.

W dawnych czasach dost¢p do informacji wewnatrz firmy byl oznakq
rangi 1 przywilejem. Pracownicy otwierali piece, uruchamiali maszyny, pi-
sali listy, wypekniali raporty. Brygadzista lub szef mowil im, co robi¢, kie-
dy ijak. Tvlko brygadzista lub szef wiedzieli, ile elementow musi wyprodu-
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kowac dany pracownik na jednej zmianie, jakie kolory 1 rozmiary maja byc¢
wypuszczone w tym tygodniu, w nastgpnym 1 na koniec miesiaca.

Pracownicy obslugiwali maszyny, narzedzia ikorzystali z materialow.
Szefowie dysponowali informacja, a pracownicy dowiadywali si¢ jedynie
tego, co niezbe¢dne w ich pracy.

Prawda, ze dzis wyglada to nieco inaczej? Wielu pracownikow w fabry-
ce obstuguje jakis komputer lub maszyne¢ sterowana komputerowo. Dla za-
trudnionych dostepne sa krytyczne informacje, co ulatwia im wykonanie
swojej czescl pracy — w obecnych czasach wigkszos¢ rzeczy, ktore robia, jest
zwiazana z informacja.

Dlatego tez polityka bezpieczenstwa firmy musi siega¢ wszedzie, niezalez-
nie od stanowiska. Kazdy musi zrozumie¢, ze nie tylko szefowie i dyrekcja
sa w posiadaniu informacji, ktorych poszukiwac moze napastnik. Dzi$ pra-
cownik na kazdym szczeblu, nawet nie korzystajacy z komputera, moze stac
si¢ obiektem ataku. Nowo zatrudniony konsultant w dziale obstugi klienta
moze stanowic slabe ogniwo, ktore zostanie wykorzystane przez socjotech-
nika do swoich celow.

Szkolenie w zakresie bezpieczenstwa i polityka bezpieczenstwa firmy musi

wzmacniac takie slabe ogniwa.



Budowanie zaufania

Niektore z opisanych tu historii moga sugerowac, ze uwazam pracowni-
kow firm za kompletnych idiotow, gotowych, a nawet chetnych, do wyja-
wienia kazdego sekretu. Socjotechnik zdaje sobie sprawe, ze to nieprawda.
Dlaczego wigc ataki socjotechnikow sa takie skuteczne? Na pewno nie dla-
tego, ze ludzie sa glupi badz pozbawieni zdrowego rozsadku. JesteSmy tyl-
ko ludzmi — kazdego z nas mozna oszukac. Pod wplywem pewnego rodzaju
manipulacji mozemy moga zle ulokowac nasze zaufanie.

Socjotechnik z gory zaklada, ze napotka podejrzliwosc lub opor, 1 jest za-
wsze przygotowany na przelamywanie barier nieufnosci. Dobry socjotech-
nik planuje swoj atak niemal jak parti¢ szachow, przewidujac pytania, jakie
ofiara moze zadac, 1 przygotowujac stosowne odpowiedzi.

Jedna z typowych technik jest budowanie poczucia zaufania u ofiary. Jak

oszust moze zdoby¢ nasze zaufanie? Ma na to swoje sposoby...
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Opowiadajac o socjotechnikach, phreakerach i oszustach, zwykle uzy-
wam rodzaju meskiego. Nie jest to szowinizm, a jedynie odzwiercie-
dlenie prawdy, ze wigkszoS¢ uprawiajacych ten proceder to mezczyzni.
Mimo ze obecnie nie ma wielu kobiet parajacych si¢ socjotechnika, to ich
liczba stale rosnie.

Kobiety w roli socjotechnikow sa na tyle dojrzale, aby wiedziec, ze sam
dzwiek damskiego glosu nie przelamie zadnej bariery. Maja one jednak
znaczaca przewage, poniewaz moga uzywac do przelamywania barier
swojej seksualnosci. Na stronach tej ksiazki slaba plec jest reprezento-
wana jednak w niewielkim stopniu.

Zaufanie kluczem do manipulacji

Im bardziej zaaranzowana przez socjotechnika rozmowa dotyczy codzien-
nych, zwyktych spraw, tym bardziej unika on wszelkich podejrzen. W sytu-
acji, gdy ludzie nie maja powodow do podejrzliwosci, socjotechnik moze la-
two zyskac ich zaufanie. Jezeli mu si¢ to uda, most zwodzony zostaje opusz-
czony, a wrota zamku otwierajg si¢, aby mogl wejs¢ i uzyskac kazda infor-
macje, jakiej potrzebuje.

Pierwsza rozmowa: Andrea Lopez

Andrea Lopez odebrala telefon w wypozyczalni kaset video, gdzie praco-
wala, 1 po chwili na jej twarzy pojawil si¢ usmiech. To przyjemne, gdy klient
mowi, ze jest zadowolony z ushug firmy. Rozmoéwca powiedzial, Ze ma bar-
dzo dobre doswiadczenia w korzystaniu z wypozyczalni 1 ze pragnie napisac
o tym list do menedzera.

Zapytal o jego nazwisko 1 adres korespondencyjny. Andrea powiedziala, ze
menedzer nazywa si¢ Tommy Allison 1 podala adres. Kiedy juz miala si¢ roz-
laczy¢, rozmowcy przyszio jeszcze cos do glowy 1 powiedzial: ,Moze napisz¢
tez do waszej centrali. Jaki jest numer waszej wypozyczalni?”. Andrea po-
dala mu rowniez t¢ informacj¢. Rozmowca podzigkowat jej, dodal cos mitego
o tym, jak bardzo byla pomocna, 1 pozegnatl si¢.

Taki telefon — pomyslala — zawsze sprawia, ze dzien uplywa szybciej.
Gdyby tylko ludzie robili to cze¢sciej.
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Druga rozmowa: Ginny

— Dzigkujemy za telefon do VideoMasters. Mowi Ginny. W czym moge
pomoc?

— Dzien dobry, Ginny — powiedzial entuzjastycznie rozmoweca, tak jak-
by rozmawial z Ginny co najmniej raz w tygodniu. — Tu Tommy Allison,
menedzer z Forest Park, wypozyczalnia numer 863. Mamy tu klienta, kto-
ry chcialby wypozyczy¢ film Rocky 5, a skonczyly nam si¢ kopie. Mozesz
sprawdzi¢, czy co$ macie?

Po kilku chwilach wrocila do telefonu i powiedziala:

— Tak. Mamy trzy kopie.

— Swietnie, zapytam, czy przyjechalby do was po film. W ogéle to bardzo
c1 dzigkuje. Jezeli kiedykolwiek potrzebowalabys pomocy kogos z naszej wy-
pozyczalni, dzwon 1 pros Tommiego. Bedzie mi mito, gdy bede mogt cos dla
ciebie zrobic.

W czasie nastgpnych paru tygodni Ginny odbierala telefony od Tommiego,
ktory prosit o pomoc w roznych sprawach. Byly to calkiem normalne pros-
by, a Tommy byl zawsze bardzo mily 1 nigdy nic nie wskazywalo na to, by
chcial ja wykorzystac. Przy okazji lubil sobie pogawedzic. Mowil na przy-
klad: ,Slyszalas o tym pozarze w Oak Park? Podobno zamkngli par¢ ulic”.
Jego telefony byly dla niej okazjg do oderwania si¢ na chwilg¢ od rutyny dnia
1 zawsze cleszyla sig¢, kiedy si¢ odzywal.

Pewnego dnia Tommy zadzwonit nieco zestresowany, pytajac:

— MieliScie moze jakies problemy z komputerami?

— Nie — odpowiedziala Ginny. — Dlaczego?

— Jakis gosc¢ zderzyl si¢ samochodem ze stupem telefonicznym i konser-
wator z firmy telekomunikacyjnej mowi, ze cala dzielnica nie bgdzie miala
dostepu do Internetu, dopoki tego nie naprawia.

— O nie! CoSs si¢ mu stato?

— Odwiezli go karetka. Czy moglaby$ mi pomo6c? Mam tu waszego klien-
ta, ktory chce wypozyczy¢ Ojca chrzestnego 111, ale zapomnial karty. Spraw-
dzilabys dla mnie jego dane?

— Pewnie.

Tommy podal nazwisko 1 adres klienta. Ginny znalazla go w komputerze.
Podala Tommiemu numer konta klienta w systemie.

— Sa jakies opoznione zwroty lub zaleglosci do zaplacenia? — zapytal
Tommy.

— Nic nie widze.

54



— Swietnie. Wpisze go do bazy danych pozniej, jak naprawia Internet. On
chce, zeby obciazy¢ jego karte Visa, ktora placi w waszej wypozyczalni a tez
nie ma jej przy sobie. Jaki jest numer tej karty 1 data waznosci?

Ginny podala numer 1 datg.

— Dzigki za pomoc. Do uslyszenia — powiedzial Tommy i1 rozlaczyl si¢.

Historia Doyle’a Lonnegana

Doyle Lonnegan to mlody czlowiek, ktorego nikt zapewne nie chciatby
ogladac u swoich drzwi. Kiedys zajmowal si¢ odzyskiwaniem dlugow karcia-
nych. Obecnie od czasu do czasu rowniez Swiadczy podobne ustugi, o ile nie
narazaja go na wigksze koszta. W tym przypadku zaoferowano mu catkiem
pokazna sumg pieniedzy za co$, co wymagalo zaledwie paru telefonéow do
wypozyczalni kaset wideo. Robota wydawala si¢ latwa, jednak zaden ze ,zle-
ceniodawcow” nie wiedzial, jak przeprowadzic taka akcj¢. Potrzebowali wigc
kogos z talentem 1 wiedza Lonnegana.

* %K%

Ludzie, gdy nie majq szcz¢scia albo sg zbyt naiwni przy pokerowym sto-
liku, nie reguluja swoich dlugow. Kazdy to wie. Dlaczego mol znajomi gra-
li z oszustem, ktory nie kladl forsy na st61? Kto to moze wiedziec? Moze po
prostu stabo ida im testy na inteligencj¢. Ale w koncu to koledzy, wigc co zro-
bic?

GoS¢ nie mial pieniedzy, a zatem przyjeli czek. Pytam si¢, czy nie mogli po-
jecha¢ z nim prosto do bankomatu. Nie — wzi¢li sobie czek. Na 3230 dola-
row.

Oczywiscie nie mial pokrycia. Niby czego mieli si¢ spodziewac? Zadzwoni-
li wigc do mnie z pytaniem, czy moge pomoc. Nie wsadzam juz buta migdzy
drzwi — dzisiaj sa lepsze metody. Zazadalem 30 procent prowizji i stwierdzi-
tem, ze zobacze¢, co si¢ da zrobic. Podali mi jego nazwisko 1 adres, a ja usia-
dlem przy komputerze, zeby sprawdzi¢, gdzie ma najblizsza wypozyczalni¢
kaset wideo.

Nie spieszylo mi si¢. Cztery telefony, aby wejs¢ w laski pracownikow wy-

pozyczalni, 1 w koncu: ,Bingo!” — dostalem numer karty kredytowej oszu-
sta.
Jeden znajomy ma bar topless — ,Knockers”. Za piecdziesiat dolcow prze-
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pusci dlug pokerowy przez konto baru. Niech teraz oszust si¢ ttumaczy przed
swoja zona. A co staloby si¢, gdyby powiedzial bankowsi, ze to nie jego trans-
akcja? Zastanowmy si¢ chwile. On wie, ze znamy jego namiary. Zda sobie
sprawg, ze jezell potrafiliSmy zdoby¢ numer jego karty, to moglibysmy pew-

nie duzo wigcej. Nie ma obaw.

Analiza oszustwa

Pierwsze telefony Tonniego do Ginny mialy po prostu zbudowac zaufanie.
Kiedy przyszla pora ataku, Ginny opuscila garde 1 zaakceptowala Tonniego
Jako pracownika innej wypozyczalni tej samej sieci.

Dlaczego nie mialaby go zaakceptowac? Przeciez juz go znala. Oczywiscie
rozmawiali tylko telefonicznie, ale zdazyli juz nawiazac¢ biznesowa znajo-
mos¢, ktora jest podstawa zaufania. Z chwila, kiedy zaakceptowala go jako
kogos pracujacego dla tej samej firmy, reszta byla juz prosta.

Uwaga Mitnicka

Technika budowania zaufania znana z ,Zadla” jest jedna z bardziej efek-
tywnych taktyk socjotechnicznych. Zawsze trzeba si¢ zastanowi¢ nad
tym, czy naprawde¢ znamy osobg, z ktora rozmawiamy. Moze si¢ bo-
wiem zdarzy¢, ze osoba nie jest ta, za ktora si¢ podaje. Podobnie nale-
zy nauczyc¢ si¢ obserwowac, weryfikowac i kwestionowa¢ domniemane
stanowisko lub pozycje rozmowcy.

Zdohywanie numeru karty — wariacja na te-
mat

Budowanie poczucia zaufania nie zawsze wymaga kilku telefonow do
ofiary, jak sugerowac¢ moze poprzednia historia. Bylem Swiadkiem sytuacji,
kiedy zaj¢lo to jedynie pie¢ minut.

Niespodzianka, Tato!

Pewnego razu usiadlem przy stoliku w restauracji z Henrym 1 jego ojcem.

W trakcie rozmowy Henry zbesztal swojego ojca za podawanie numeru kar-
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ty kredytowej tak, jakby to byl numer telefonu.

— Jasne, ze musisz poda¢ numer karty, gdy cos kupujesz — powiedzial
— ale podawanie go sklepowi, ktory wpisuje go do swoich akt, to szczyt bez-
myslnosci.

— Jedynym miejscem, w ktorym to robig, jest StudioVideo — powiedzial
pan Conklin, podajac nazwg sieci wypozyczalni — ale co miesigac przegladam
wyclag z karty. Jezeli zawyzaliby moje oplaty, zorientowalbym sie.

— Oczywiscie — powiedzial Henry — lecz od kiedy oni majg twoj numer,
ktos bardzo latwo moze go ukrasc.

— Masz na mysli jakiegos nieuczciwego pracownika?

— Nie. Kogokolwiek, niekoniecznie pracownika.

— Pleciesz androny — powiedzial pan Conklin.

— Mogg teraz zadzwonic 1 sklonic ich do tego, by podali mi numer twojej
karty — odpart Henry.

— Niemozliwe — powiedzial ojciec.

— Moge to zrobi¢ w pie¢ minut, siedzac naprzeciw ciebie i nie wstajac na-
wet od stolika.

Oczy pana Conklina byly zwe¢zone — tak patrzy ktos pewny swoich racji,
ale starajacy si¢ to ukryc.

— Mowig ci, ze opowiadasz glupoty — odszczeknal, wyjmujac swoj port-
fel i1 przybijajac pigcdziesigciodolarowy banknot do stolika. — Jezeli ci si¢
uda, jest twoj.

— Nie chodzi mi o twoje pieniadze, tato — powiedzial Henry. Wyciagnat
telefon komorkowy, zapytal ojca, z ktorej wypozyczalni korzysta, 1 zadzwo-
nil na informacj¢, proszac o jej numer oraz o numer do wypozyczalni blisko
Sherman Oaks.

Nastepnie zatelefonowal do wypozyczalni przy Sherman Oaks. Stosujac
taktyke opisana w poprzedniej historii, szybko otrzymal nazwisko menedze-
ra i numer wypozyczalni.

Nastepnie zadzwonil do wypozyczalni, w ktorym ojciec mial otwarty ra-
chunek. Zastosowatl stary trik zatytulowany ,Wciel si¢ w menedzera”, po-
dajac jego nazwisko jako swoje 1uzywajac numeru wypozyczalni, ktory
wczesniej uzyskal. Potem uzyl znanego juz podstepu: ,Czy wasze kompu-
tery dzialaja? Bo nasze co chwilg si¢ zawieszaja”. Postuchal odpowiedzi 1 cia-
gnal: ,Wie pani, mam tu jednego z waszych klientow, ktory chce wypozy-
czy¢ kasete, ale komputery znowu nie dzialajg. Musze¢ zajrze¢ w konto klien-
ta 1 upewnic sig, ze jest do was zapisany”.

Henry podal nazwisko ojca. Nastepnie, uzywajac wariacji opisanej wcze-
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sniej techniki poprosit o odczytanie informacji z monitora: adresu, numeru
telefonu 1 daty otwarcia konta. Nastepnie powiedzial: ,Prosz¢ pani, mam tu
juz straszna kolejke swoich klientow. Jaki jest numer karty 1 data wazno-
Sci?”.

Henry jedna re¢ka trzymal telefon, a druga notowal na swistku papieru.
Skonczyl rozmoweg 1 przesunal swistek przed oczy ojca, ktory patrzyl na nie-
go z szeroko otwartymi ustami. Biedak wygladal na tak zszokowanego, jak-

by jego caly system wartosci legt w gruzach.

Analiza oszustwa

Zastanowmy si¢ nad wlasnym zachowaniem w sytuacji, gdy nieznajoma
osoba prosi nas o przystuge. Jezeli do naszych drzwi zapuka obdarty wlo-
cze¢ga, raczej nie wpuscimy go do srodka. Jezeli zas na progu pojawsi si¢ nie-
znajomy dobrze ubrany, w wypolerowanych butach, uSmiechni¢ty 1 o nie-
nagannych manierach, nasza podejrzliwosc bedzie o wiele mniejsza. Moze to
by¢ nawet Jason z filmow Pigtek, trzynastego, ale zaufamy mu, o ile wygla-
da normalnie 1 nie trzyma w dloni tasaka.

Mniej oczywiste jest, ze w ten sam sposob oceniamy ludzi przez telefon.
Czy dana osoba zachowuje si¢, jakby chciala cos sprzedac? Czy jest przyja-
cielska 1 otwarta, czy moze da si¢ odczuc z jej strony pewna wrogosc 1 pro-
by nacisku? Czy ona lub on wyslawia si¢ jak ktos wyksztalcony? Oceniamy
te aspekty, 1 pewnie z tuzin innych, zupelnie nieswiadomie. Jest to wrazenie,
ktore odnosimy w kilku pierwszych chwilach rozmowy.

W pracy stale ktos od nas czegos wymaga. Czy masz adres tego czlowie-
ka? Gdzie jest ostatnia wersja listy klientow? Kto jest podwykonawca tej cze-
sci projektu? Prosz¢ wyslac mi najnowsza wersj¢ projektu. Potrzebuje naj-
nowszej wersjl kodu zrodlowego.

Zdarza si¢, ze ludzi, ktorzy prosza nas o rozne rzeczy, nie znamy osobi-
Scie, poniewaz sa to osoby pracujace w innej jednostce organizacyjnej firmy,
a przynajmniej za takie si¢ podaja. Informacje, jakimi dysponuja, sugeruja,
ze sa ,z wewnatrz” (,Marianne powiedziala...”, ,To jest na serwerze K-16...”,
,...wersja 26 planow nowego produktu”). Rozszerzamy wowczas na nich
nasz obszar zaufania i beztrosko dajemy im to, o co prosza.

OczywisScie mozemy mieC pewne watpliwosci, zastanawiajac si¢: ,,Po co
komus z fabryki w Dallas potrzebne sa plany nowego produktu?” albo: ,Czy
podawanie nazwy serwera, z ktorego korzystam, nie jest ryzykowne?”. Za-
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dajemy wiec jeszcze jedno lub dwa pytania. Jezeli odpowiedzi wydaja si¢ sen-
sowne, a zachowanie rozmowcy nie budzi watpliwosci, przestajemy si¢ bro-
nic i powracamy ku naturalnej inklinacji do ufania wspolpracownikom 1 ro-
bienia (w granicach rozsadku) tego, o co nas poprosza.

Nie nalezy dochodzi¢ do wniosku, ze obiektem ataku sa jedynie firmy po-
siadajace systemy komputerowe dostepne z zewnatrz. Wezmy osobg¢ odpo-
wiedzialna za korespondencj¢ firmowa: ,Czy moze pani cos dla mnie zrobi¢
1 wrzucic¢ to do firmowej skrytki pocztowej?”. Czy osoba przyjmujaca prze-
svike zdawala sobie sprawg, ze zawiera ona dyskietke ze specjalnym progra-
mem dla sekretarki prezesa? Z chwilg jego uruchomienia napastnik otrzy-
muje kopie maili szefa. Czy to mogloby si¢ wydarzy¢ w naszej firmie? Odpo-

wiedZ brzmi: oczywiscie.

Uwaga Mitnicka

W ludzkiej naturze jest mysle¢, ze raczej nie zostaniemy oszukani pod-
czas przeprowadzanej wlasnie transakcji, chyba ze mamy konkretne
powody, aby sadzi¢ inaczej. Wazymy ryzyko i w wigkszosci przypad-
kow w koncu odrzucamy watpliwosci. To naturalne zachowanie cywi-
lizowanego czlowieka, a przynajmniej cywilizowanego czlowieka, kto-
ry nigdy nie zostal oszukany ani zmanipulowany lub nie wytudzono od
niego duzej sumy pieniedzy.

Gdy bylisSmy dzie¢mi, nasi rodzice uczyli nas: ,Nie ufaj nieznajomym!”.
Warto stosowac si¢ do tej starej jak Swiat zasady.

Komorka za centa

Wielu ludzi, robiac zakupy, rozglada si¢ bacznie, dopoki nie znajdzie naj-
lepszej oferty. Socjotechnik nie szuka lepszej oferty, tylko sposobu, by uczy-
nic jg lepsza. Czasami firma przeprowadza promocj¢, ktora jest tak atrakcyj-
na, ze wrecz nie mozna z niej nie skorzystac. Socjotechnik przyglada si¢ ofer-
cle 1 zastanawia si¢, co by tu zrobi¢, aby stala si¢ dla niego jeszcze bardziej
atrakcyjna.

Jakis czas temu jedna z firm telefonii komoérkowej o ogélnokrajowym za-
siegu zorganizowala promocj¢, oferujac nowy aparat telefoniczny za jedne-
go centa dla tych, ktorzy wykupia odpowiedni abonament.

Wielu ludzi za poézno odkrylo, ze istnieje wiele pytan, ktore rozwazny
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klient powinien zadac przed podpisaniem umowy: czy ustuga jest analogo-
wa, cyfrowa czy hybrydowa, jaka jest ilos¢ darmowych minut do wyko-
rzystania w miesiacu, czy sa dodatkowe oplaty za roaming itd. Szczegolnie
istotny jest czas trwania umowy, czyli liczba miesi¢cy lub lat, przez ktore be-
dziemy musieli oplaca¢ abonament.

Wyobrazmy sobie socjotechnika w Philadelphii, ktorego przyciagneta
oferta promocyjna telefonii komorkowej, ale odrzucil plan taryfowy, jaki si¢
z nig wigzal. Nie ma problemu. Oto jeden ze sposobow, w jaki mogt sobie

z tym poradzic.

Pierwsza rozmowa: Ted

Na poczatku socjotechnik dzwoni do sklepu elektronicznego na West Gi-
rard.

— Electron City, tu mowi Ted.

— Dzien dobry, Ted. Mowi Adam. Par¢ dni temu rozmawialem z handlow-
cem o telefonie komorkowym. Powiedzialem, ze oddzwonig, kiedy wybiore
plan taryfowy, ale zapomnialem jego nazwiska. Kto pracuje u was na dru-
glej zmianie?

— Nie zawsze jest to ta sama osoba. Moze William?

— Nie jestem pewien. By¢ moze to byl William. Jak on wyglada?

— Wysoki facet. Dos¢ szczuply.

— Myslg, ze to on. Jak on ma na nazwisko?

— Hadley. H-A-D-L-E-Y.

— RzeczywiScie. Brzmi znajomo. Kiedy bedzie mozna go zastac?

— Nie mam grafiku na ten tydzien, ale popoludniowa zmiana zaczyna si¢
o piatej.

— Dobrze. W takim razie sprobuje go zlapac dzis wieczorem. Dzig¢ki, Ted.

Druga rozmowa: Katie

Nastepny telefon jest do sklepu tej samej sieci przy North Broad Street.
— Dzien dobry. Electron City. Mowi Katie, w czym moge¢ pomoc?
— Czesc Katie. Mowi William Hadley ze sklepu przy West Girard. Jak si¢

dzis miewasz?
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— Nie nadazam za robota. Co si¢ stalo?

— Mam Kklienta, ktory jest chetny na t¢ promocje¢ za jednego centa. Wiesz,
o ktorej mowig?

— Tak. Sprzedalam takie dwie w zeszlym tygodniu.

— Macie jeszcze jakies aparaty, ktore sa w tej promocji?

— Caly stos.

— Swietnie, bo wlasnie sprzedalem jeden klientowi. Mam sprawdzona jego
wyplacalnos¢ 1 podpisaliSmy z nim umowe. Potem zajrzalem do magazynu
1 okazalo si¢, ze skonczyly si¢ aparaty. Teraz strasznie mi gtupio. Czy mozesz
dla mnie cos zrobic? Wyslalbym go do waszego sklepu, zeby odebral telefon.
Mozecie mu sprzedac aparat za jednego centa 1 wystawi¢ mu rachunek? Jak
otrzyma telefon powinien do mnie zadzwoni¢, zebym wytlumaczyl mu, jak
si¢ go programuje.

— Jasne. Wyslij go do nas.

— Dobrze. Nazywa si¢ Todd. Todd Yancy.

Kiedy czlowiek podajacy si¢ za Todda Yancy’ego pojawil si¢ w sklepie przy
North Broad, Katie wypisala fakture 1 sprzedala mu telefon za jednego centa,
tak jak prosit ja o to jej ,wspolpracownik”. Potknela haczyk.

Kiedy przyszto do placenia, klient nie mial drobnych w kieszeni, wigc sig-
gnal do tacki z jednocentowkami lezacej przy kasie i wreczyl monete dziew-
czynie za lada. Otrzymal telefon, nie placac za niego nawet centa.

Teraz moze iS¢ do innej firmy, ktora wykorzystuje te same modele telefo-
now, 1 wybrac plan taryfowy, jaki mu odpowiada. Najlepiej taki z umowa na

Jeden miesiac.

Analiza oszustwa

Ludzie z natury maja wig¢kszy poziom akceptacji dla kogos, kto podaje si¢
za wspolpracownika i zna procedury oraz zargon firmy. Socjotechnik przed-
stawiony w tej historii wykorzystuje to, szukajac szczegolow na temat pro-
mogji, identyfikujac pracownika firmy i proszac o przystuge w innym od-
dziale. Dzieje si¢ to w roznych filiach sklepu lub firmy, ktorych pracowni-
cy nie maja ze soba bezposredniego kontaktu, a czg¢sto zalatwiaja sprawy ze
wspolpracownikami, ktorych w ogole nie znaja.
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Wiamanie do FBI

Ludzie cz¢sto nie zastanawiajq si¢ nad tym, jakie materialy ich organi-
zacja udostepnia w Internecie. Na potrzeby audycji radiowej, ktora prowa-
dz¢ w KFI Talk Radio w Los Angeles, nasz producent przeszukatl sie 1 znalazl
kopi¢ instrukcji dost¢pu do bazy danych Narodowego Rejestru Przestepstw
(NCIC). Pozniej znalazl te samgq instrukcje obstugi rejestru — poufny doku-
ment, ktory podaje wszystkie procedury potrzebne do pobierania informacji
z bazy danych FBI.

Instrukcja ta to podrecznik dla pracownikoéw agencji ds. przestrzega-
nia prawa, ktory podaje kody i formaty wlasciwe do pobierania informa-
¢ji o przestepcach 1 przestgpstwach ze wspomnianego rejestru. Agenci w ca-
tym kraju moga przeszukiwac t¢ baz¢ w poszukiwaniu informacji przydat-
nych w ich wlasnych dochodzeniach. Podr¢cznik przedstawia metody uzy-
wane w bazie do opisu wszystkiego, poczawszy od rodzajow tatuazy, po-
przez typu kadlubow statkow, a konczac na nominalach skradzionych pie-
niedzy 1 na kajdankach.

Kazdy, kto mial dostep do instrukgcji, mogl poszukac¢ odpowiedniej sklad-
ni polecen umozliwiajacych sciggniecie informacji z bazy danych. Nastepnie,
postepujac zgodnie z opisanymi tam procedurami, 1 przy odrobinie brawury,
mogl pobrac informacje z Narodowego Rejestru Przestepstw. Podrecznik po-
daje rowniez numery telefonow, pod ktore mozna dzwoni¢ w sprawie pomo-
cy w obstudze systemu. By¢ moze w waszej firmie publikowane sa podob-
ne podre¢czniki z kodami produktow lub kodami umozliwiajacymi pobiera-
nie poufnych informacji. Pracownicy FBI prawie na pewno nigdy nie odkry-
li, ze ich poufne instrukcje i procedury sq dostgpne w sieci. Mysle, ze niezbyt
ucieszyliby si¢ z tego faktu. Jedna z kopii zostala opublikowana przez jed-
na z instytucji rzadowych stanu Oregon, inna przez agencj¢ ds. przestrzega-
nia prawa z Teksasu. Dlaczego tak si¢ stalo? W kazdym z przypadkow ktos
prawdopodobnie pomyslal, Zze ta informacja nie jest wartosciowa dla kogos
obcego 1 opublikowanie jej nie wyrzadzi zadnych szkod. Moze ktos po pro-
stu opublikowal je w intranecie dla wygody pracownikow, nie zdajac sobie
sprawy, ze udostepnil te informacje wszystkim, ktorzy maja dostep do do-
brej wyszukiwarki, takiej jak np. Google, w tym zwyklym ciekawskim, kan-
dydatom na policjantow, hakerom czy przedstawicielom zorganizowanych
grup przestepczych.
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Wejscie do systemu

Zasada uzycia takich informacji do oszukania urze¢dnika lub pracowni-
ka firmy jest zawsze taka sama — poniewaz socjotechnik wie, jak dostac si¢
do okreslonych baz danych czy aplikacji albo zna numery, nazwy serwerow
itp., zdobywa sobie zaufanie.

Z chwila, gdy socjotechnik wejdzie w posiadanie takich kodow, zdobycie
informacji, ktorych potrzebuje, jest juz stosunkowo proste. W tym konkret-
nym przykladzie moglby rozpoczac od telefonu do biura w ktéorym znajdu-
Je sie terminal 1 zadania pytania dotyczacego jednego z kodow z podreczni-
ka. Mogloby ono brzmiec¢ np. tak: ,Kiedy wpisuj¢ zapytanie OFF w NCIC, po-
jawia mi si¢ blad system nie dziala. Czy moglby pan sprobowac to wpisac za
mnie?”. Moglby tez powiedziec, ze probuje przejrze¢ wpf-(w zargonie policji
akta osoby poszukiwanej).

Urzednik pracujacy przy komputerze po drugiej strome polaczenia uzna,
ze dzwoniacy jest obeznany z procedurami operacyjnymi i poleceniami wy-
dawanymi bazie danych NCIC. Kto poza osobami przeszkolonymi mogiby
znac te procedury?

Po tym, gdy osoba obstugujaca komputer potwierdzila, ze u niej wszystko
dziala, rozmowa mogla przebiegac nastepujaco:

— Moglby mi pan pomoc?

— A czego pan potrzebuje?

— Musz¢ wykonac polecenie OFF na nazwisku Martin Reardon, data uro-
dzenia 18.10.66.

— Jaki SOSH?

Zargon

SOSH — skrot oznaczajacy w slangu FBI numer ubezpieczenia spolecz-
nego.

— 700-14-7435.

— Jego numer to 2602 — mogl powiedziec¢ urze¢dnik po odnalezieniu szu-
kanej osoby.

Napastnik musi teraz jedynie spojrzec¢ do podrecznika NCIC, aby odnalez¢
znaczenie tej liczby. Okazalo si¢, ze czlowiek ten jest oskarzony o falszowa-

nie swoich akt osobowych.
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Analiza oszustwa

Dobry socjotechnik nie wahalby si¢ nawet przez chwil¢ szukac sposobow
na wlamanie si¢ do bazy NCIC. Zreszta dlaczego mialby si¢ waha¢, skoro
uzyskanie potrzebnych informacji wymaga jedynie wykonania telefonu do
lokalnej komendy policji 1 troch¢ gladkiej gadki, aby zaprezentowac si¢ jako
czlowiek ,z wewnatrz”? Nastgpnym razem zadzwoni w inne miejsce 1 uzyje
tego samego sposobu.

Mozna si¢ zastanawiac, czy dzwonienie na komende¢ czy tez posterunek
policji nie jest niebezpieczne. Czy napastnik nie ryzykuje tutaj zbyt duzo?

Odpowiedz z pewnych specyficznych powodow brzmi: nie. Policjanci, po-
dobnie jak zolnierze, maja od pierwszego dnia pobytu w akademii zaszcze-
piony respekt dla rangi. Dopoki socjotechnik przedstawia si¢ jako sierzant
lub porucznik — ktos wyzszy ranga niz osoba, z ktora rozmawia — ofia-
ra bedzie postegpowac zgodnie z gleboko wpojona zasada, ktéra mowi, ze
nie kwestionuje si¢ tego, co twierdzi osoba wyzsza stopniem, ktora ma nad
nami wladze¢. Innymi stowy, stopien daje przywileje, a w szczegolnosci jeden
— niemozliwosci bycia sprawdzanym przez osoby bedace nizej w hierarchii.

Instytucje policyjne 1 wojskowe nie sa jednak jedynymi miejscami, gdzie
socjotechnik moze wykorzystac respekt przed ranga. Socjotechnicy czgsto
uzywaja autorytetu wynikajacego z pozycji w strukturze organizacji jako
broni w czasie atakow na firmy — pokaze to kilka historii opisanych w tej
ksiazce.

Uwaga Mitnicka

Wszyscy powinni by¢ Swiadomi, jakie jest modus operandi socjotech-
nika: zbierz jak najwiecej informacji o obiekcie ataku iuzyj ich w ce-
lu zdobycia zaufania, prezentujac si¢ jako osoba z wewnatrz. Nastepnie
uderz w samo serce!

Jak sie bronic?
Jakie kroki mozna podja¢ w Waszej firmie, aby zmniejszy¢ prawdopodo-

bienstwo, ze socjotechnik wykorzysta naturalny instynkt pracownikow ka-
zacy im ufa¢ innym ludziom? Oto kilka sugestii.
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Ochrona klientow

W dzisiejszych czasach wiele firm, ktore cos sprzedaja, przechowuje wsrod
informacji o kliencie rowniez dane jego karty kredytowej. Istnieje ku temu
powod: uwalnia si¢ klienta od klopotliwego podawania danych swojej kar-
ty za kazdym razem, gdy ponownie odwiedza sklep lub witryng¢ interneto-
wa, aby cos kupic. Lepiej odstapic od tej praktyki. Jezeli musimy przechowy-
wac numery kart kredytowych, procesowl temu musza towarzyszy¢ klau-
zule bezpieczenstwa, ktore wykraczaja daleko poza szyfrowanie i kontrole
dostepu. Pracownicy musza by¢ przeszkoleni w rozpoznawaniu socjotechni-
kow takich, jak opisani w tym rozdziale. Rzekomy wspolpracownik, ktore-
go nigdy nie poznaliSmy osobiScie, ale z ktorym zdazyliSmy si¢ zaprzyjaznic
przez telefon, moze nie by¢ tym, za kogo si¢ podaje. By¢ moze wcale nie ma
takiej potrzeby, aby udostgpnia¢ mu poufne informacje. By¢ moze nie jest on

w ogole pracownikiem firmy.

Ufajmy z rozwaga

Nie tylko ludzie, ktérzy majq dostep do zdecydowanie poufnych danych,
tacy jak programisci czy pracownicy dzialow badawczych, musza bronic si¢
przed intruzami. Prawie kazdy czlonek organizacji wymaga odpowiedniego
szkolenia w zakresie zabezpieczenia firmy przed szpiegami przemyslowymi
i zlodziejami informacji.

Podstawa do tego powinny by¢ badania zasobow informacyjnych przed-
siebiorstwa ze specjalnym zwroceniem uwagi na kazdy z poufnych, krytycz-
nych lub wartosciowych zasobow informacyjnych, przy jednoczesnym po-
stawieniu soble pytania o metody socjotechniczne, jakich moglby uzy¢ na-
pastnik w celu uzyskania do nich dostgpu. Odpowiednie szkolenie zorga-
nizowane dla osob, ktore posiadaja dostep do takich informacji, powinno
uwzglednia¢ odpowiedzi udzielone na powyzsze pytania.

Kiedy osoba, ktorej osobiscie nie znamy, prosi o informacje czy materialy
lub 0 wykonanie jakiejs czynnosci na komputerze, pracownicy musza posta-
wic sobie par¢ pytan. Jezeli informacje¢ te otrzymalby nasz najgorszy wrog,
czy moglaby ona zaszkodzi¢ mnie lub mojej firmie? Czy w pelni zdaj¢ sobie
sprawe z dzialania polecen, o ktorych wprowadzenie do komputera zosta-
lem poproszony?
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Nie chodzi o to, aby traktowac podejrzliwie kazda nowo spotkana osobg.
Jednak im bardziej jesteSmy ufni, tym bardziej stajemy si¢ narazeni na to, ze

socjotechnik oszuka nas 1 uzyska dost¢p do zastrzezonych informacji firmy.

Dokad siega nasz intranet?

Cze¢s¢ wewngtrznej sieci komputerowej firmy moze by¢ udostgpniona dla
uzytkownikow z zewnatrz, a cz¢s¢ — dostepna tylko dla pracownikow fir-
my. Jak bardzo nasza firma kontroluje, czy poufne informacje nie sa umiesz-
czane w miejscach, w ktorych sa potencjalnie dostepne dla ludzi, przed kto-
rymi nalezy ich chroni¢? Kiedy ostami raz ktos w firmie sprawdzal, czy ja-
kies poufne informacje z intranetu nie zostaly nieumyslnie zamieszczone
w obszarach dostepnych dla uzytkownikow zewngtrznych?

Jezeli nasza firma stosuje serwery proxy jako srodki ochrony przed ata-
kami z zewnatrz, to czy byla ostatnio sprawdzana poprawnos¢ ich konfigu-
racji?

A moze nalezaloby zapytac, czy kiedykolwiek zadaliSmy sobie trud spraw-

dzenia bezpieczenstwa intranetu naszej firmy?



Moze pomeoc?

Wszyscy czujemy wdzigcznosc, gdy ktos dysponujacy wiedza, umiejetno-
Sciami 1 doSwiadczeniem oferuje nam pomoc w rozwigzaniu naszego proble-
mu. Socjotechnik zdaje sobie z tego spraweg 1 wie, jak ten fakt wykorzystac.

Wie on rowniez, jak spowodowaé¢ problem, a nastepnie zyska¢ nasza
wdzigcznos¢ w zamian za jego rozwiazanie. Potem moze manipulowac nami,
aby wejs¢ w posiadanie informacji albo poprosic o drobna przystuge, w wy-
niku ktorej mozemy, my lub nasza firma, ponies¢ straty. Niewykluczone, ze
nawet nie bedziemy zdawali sobie sprawy z tego, ze utraciliSmy cos warto-
Sciowego.

Oto typowe przyklady tego, jak socjotechnicy ,udzielaja pomocy”.

Awaria sieci

Czas: poniedzialek, 12 lutego, godzina 15:25.
Miejsce: biura stoczni Starboard.
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Pierwsza rozmowa: Tom Delay

— Tom DeLay, Ksiggowosc.

— Czesc¢ Tom, tu Eddie Martin z serwisu. Probujemy usunac¢ problem z sie-
cia komputerowa. Czy ktos, z waszej grupy mial ostatnio problemy polega-
jace na zrywaniu polaczen sieciowych?

— Nic o tym nie wiem.

— A sam nie masz zadnych problemow?

— Nie, wszystko raczej dziala.

— To dobrze. Wiesz, dzwonimy do ludzi, ktorym moga si¢ zdarzac takie
rzeczy, bo zalezy nam na tym, zeby$ dal nam zna¢ natychmiast, jak utracisz
polaczenie sieciowe.

— To nie brzmi ciekawie. MySlisz, ze to rzeczywiscie moze si¢ zdarzyc?

— Mamy nadziej¢, ze nie, ale gdyby si¢ tak stalo — zadzwon, dobrze?

— Lepiej, zeby ta nadzieja stala si¢ prawda.

— Wyglada na to, ze zerwanie polaczenia to bylby dla ciebie duzy pro-
blem...

— Pewnie, ze tak.

— W takim razie podam ci moj numer komorki, zebys mogt mnie zlapac
osobiscie, jezeli cos takiego si¢ wydarzy.

— Swietnie, podaj.

— 555-867-5309.

— 555-867-5309. Zapisalem. A w ogole to dzigki. Powiedz mi jeszcze raz,
Jak masz na imig¢?.

— Eddie. Jeszcze jedno: musze¢ sprawdzi¢, do ktorego portu podpiety jest
twoj komputer. Moglbys spojrzec na niego? Powinna gdzies tam by¢ nalepka,
na ktorej pisze ,numer portu”.

— Moment... nie, nie widzg¢ niczego takiego.

— Dobrze, w takim razie znajdz kabel sieciowy z tylu komputera.

— Znalazlem.

— Zobacz, gdzie jest wpiety, 1 czy jest jakas nalepka nad tym gniazdkiem.

— Poczekaj chwilg. Tak, moment... Muszg¢ si¢ schyli¢, zeby to odczytac. Tu
pisze tak: port 6 myslnik 47.

— Zgadza si¢ — mam ci¢ przypisanego do tego portu, ale chcialem si¢

upewnic.
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Druga rozmowa: informatyk

Dwa dni p6Zniej odzywa si¢ telefon w Centrum Zarzadzania Sieciq tej sa-
mej firmy.

— Czes¢, mowi Bob. Jestem wlasnie w biurze Toma DeLaya z ksiggowo-
sci. Mamy tu problem z kablami. Potrzebuj¢ chwilowej dezaktywacji portu
6-47.

Informatyk powiedzial, ze zrobi to w ciggu paru minut i zeby da¢ mu

znac, kiedy bedzie mogt aktywowac port z powrotem.

Trzecia rozmowa: pomocna dion intruza

Kiedy godzing pozniej czlowiek podajacy si¢ za Eddie’ego Martina robit za-
kupy w Circuit City, zadzwonila jego komorka. Spojrzal na wyswietlacz 1 zo-
baczyl numer ze stoczni. Przed odebraniem telefonu szybko poszukat ciche-
go miejsca.

— Serwis, tu Eddie.

— Czesc Eddie. Ale echo! Gdzie ty jestes?

— Siedz¢ w skrzynce z kablami. Kto mowi?

— Tom DeLay. Cale szczg¢sScie, ze mam kontakt z toba. Moze pamig¢tasz,
dzwoniles do mnie ostatnio? Moje polaczenie sieciowe wlasnie si¢ zerwalo,
tak jak mnie ostrzegales 1 teraz troch¢ panikuje.

— Tak. Zerwalo si¢ u wigkszej iloSci 0sob. PowinniSmy to naprawic do cza-
su, gdy wrocisz z lunchu. Pasuje?

— Nie! Cholera. Jezeli nie bed¢ mial polaczenia tak dlugo, zostang w lesie.
Nie datoby si¢ szybciej?

— Jak bardzo ci si¢ spieszy?

— Przez moment mogg robi¢ cos innego. Daloby si¢ to uruchomic¢ w cia-
gu pol godziny?

— Pol godziny?! Cigzko bedzie... No dobra, przerwe na chwile moja robote
1 zobaczg, czy da si¢ to zalatwic.

— Eddie, bedg ci naprawde wdzieczny.

Czwarta rozmowa: mam cig¢!

Czterdziesci pig¢ minut péZniej...

— Tom? Tu Eddie. Sprobuj si¢ polaczy¢ z siecia.

Po kilku chwilach...
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— O! Dziala! Wspaniale!

— To dobrze. Ciesz¢ si¢, ze moglem ci pomoc.

— Bardzo ci dzigkuje.

— Shuchaj, jezeli chcesz mie¢ pewnos¢, ze nie beda ci si¢ zrywac polacze-
nia, mam taki program, ktory powinienes uruchomic. To nam zajmie par¢
minut.

— Nie za bardzo mam teraz czas.

— Rozumiem... W kazdym razie mogloby to zaoszcze¢dzi¢ nam podobnym
problemow w przyszlosci.

— No dobrze. Jesli to tylko kilka minut...

— Oto co masz zrobic...

W tym momencie Eddie przeprowadzil Toma przez kolejne kroki instala-
¢ji malej aplikacji Sciagni¢tej z Internetu. Po pobraniu programu Eddie powie-
dzial Tomowi, aby go uruchomit. Tom zrobil to, po czym stwierdzil:

— Nie dziala. Nic si¢ nie dzieje.

— Cos musi by¢ nie tak z tym programem. Odinstaluymy go, sprobujemy
kiedy indziej — Eddie przeprowadzil Toma przez deinstalacje programu tak,
aby nie mozna go bylo przywrocic.

Czas trwania operacji: 12 minut.

Wersja napastnika

Bobbiego Wallace’a zawsze bawilo, kiedy po zleceniu mu jakiejs roboty
klient unikal wyjasnienia, do czego potrzebna jest mu ta informacja. W tej
sprawie przychodzily mu do glowy tylko dwa mozliwe powody. By¢ moze
klient reprezentowal jakas grupe¢ zainteresowana zakupem firmy Starbo-
ard Shipbuilding i chcial zorientowac si¢ w rzeczywistej kondycji finanso-
wej przedsigebiorstwa — ze szczegolnym uwzglednieniem tych danych, kto-
re stocznia chcialaby ukry¢ przed potencjalnym kupujacym. Mozliwe tez, ze
reprezentowal inwestorow, ktorym podejrzany wydal si¢ sposob zarzadza-
nia finansami i ktorzy chcieli sprawdzi¢, czy ktos z zarzadu nie defrauduje
pieniedzy firmy.

A moze klient nie chcial podac¢ prawdziwego powodu zlecenia, poniewaz
gdyby Bobby dowiedzial si¢, jak wartoSciowa jest szukana przez niego infor-
macja, zazadalby wiecej pienigdzy za swoja robote.

Istnieje wiele sposobow na zdobycie najpilniej strzezonych danych firmy.
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Bobby spedzil kilka dni, zastanawiajac si¢, jaka metod¢ wybrac, 1 sprawdza-
jac rozne mozliwosci przed podjeciem ostatecznej decyzji. W koncu wybral
metod¢ wymagajaca podejscia, ktore szczegolnie lubil stosowac: zmanipulo-
wanie ofiary w taki sposob, aby sama zwrocila si¢ do niego z prosba o po-
moc.

Na poczatku Bobby kupil w sklepie 7-Eleven telefon komorkowy za 39,95
$. Nastepnie zadzwonil do osoby, ktora upatrzyl sobie jako ofiare, przedsta-
wiajac si¢ jako firmowy serwisant, po czym zaaranzowal sytuacje tak, aby
czlowiek ten zadzwonil na jego komorke w chwili, gdy wystapi jakis pro-
blem z siecia komputerowa.

Potem przeczekal dwa dni, aby sprawa wygladala bardziej naturalnie,
1 wykonatl telefon do Centrum Zarzadzania Siecig firmy. Oswiadczyl, ze usu-
wa problem dla Toma — swojej ofiary — 1 poprosil o dezaktywacj¢ jego pola-
czenia sieciowego. Bobby wiedzial, ze bylo to najtrudniejsza czg¢Scig calej ak-
¢ji — w wielu firmach serwisanci Scisle wspolpracuja z centrami zarzadza-
nia siecig albo serwis wrecz nalezy do dzialu informatyki. Okazalo si¢ jed-
nak, ze informatyk potraktowal ten telefon rutynowo i, nie pytajac o nazwi-
sko serwisanta, ktory twierdzil, ze rozwiazuje jakis problem z siecia, zgodzil
si¢ na dezaktywacje portu. Z chwilg, kiedy to zrobil, Tom zostal odcigty od
wewngtrznej sieci firmy, pozbawiony mozliwosci pobierania plikow z serwe-
ra, ich wymiany ze wspolpracownikami, odbierania poczty, a nawet wydru-
kowania dokumentu. W dzisiejszym Swiecie oznacza to niemalze powrot do
Jjaskini.

Wkrotce, jak spodziewal si¢ Bobby, zadzwonil telefon. Oczywiscie byl
chetny do okazania pomocy odcigtemu od swiata koledze. Zadzwonit do Cen-
trum Zarzadzania Siecig 1 poprosil o ponowna aktywacje portu swojej ofiary.
Nastepnie zadzwonil do Toma jeszcze raz 1 ponownie zmanipulowal go tak,
aby ten poczul si¢ winny, odmawiajac zrobienia przystugi Bobbiemu. W kon-
cu Tom przemyslal propozycje Bobbiego jeszcze raz i zgodzil si¢ na skopio-
wanie programu z sieci na swoj komputer.

Oczywiscie nie zdawal sobie sprawy, na co tak naprawdg si¢ zgadza. Pro-
gram, ktory mial zapobiegac zrywaniu polaczen sieciowych, byl w rzeczy-
wistosci koniem trojanskim — aplikacja, ktora zadziatala w komputerze Toma
dokladnie tak samo, jak mitologiczny kon trojanski — wpuscita wroga do
obozu. Tom stwierdzil po uruchomieniu programu, ze nic si¢ nie dzieje. Tak
naprawdg¢ aplikacja byla stworzona w taki sposob, ze nie wykazywala zad-
nych objawow dzialania nawet wtedy, gdy instalowala ukryty program,

umozliwiajacy szpiegowl utajony dostep do komputera.
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Zargon

Kon trojafski — program zawierajacy kod, ktory niszczy atakowany
komputer lub pliki albo umozliwia dostep do informacji znajdujacych
si¢ na komputerze ofiary lub w sieci lokalnej. Niektore konie trojanskie
ukrywaja si¢ w systemie operacyjnym i skanujq nacisnigcia klawiszy
lub wykonywane przez pracownika czynnosci. Inne same podejmuja ja-
kie$ dzialania. Wlasciciel komputera nie zdaje sobie sprawy z obecnosci
takiego programu w systemie.

Po uruchomieniu programu, Bobby uzyskal pelna kontrol¢ nad kompu-
terem Toma. Uzyskawszy do niego dostep, przez zdalne okno polecen, mogl
przegladac 1 kopiowac dane ksiggowe. Nastepnie bez pospiechu mogl anali-
zowac pobrane pliki w poszukiwaniu informacji, na ktore liczyli jego zlece-

niodawcy.

Zargon

Zdalne okno polecen — interfejs tekstowy, ktory akceptuje polecenia powo-
dujace wykonywanie pewnych funkcji lub uruchamianie programow.
Napastnik, ktory szuka technicznych luk w systemie lub jest w stanie
zainstalowac konia trojanskiego na komputerze ofiary, moze rowniez
uzyskac zdalny dostep do powloki polecen.

To nie wszystko. W kazdej chwili mogl wroci¢, aby przeczytac wiadomosci
pocztowe 1 prywatne notatniki szefostwa firmy, szukajac stow kluczowych,
ktore mogly go doprowadzic¢ do interesujacych informacji.

Wieczorem tego samego dnia, w ktorym namowil swoja ofiar¢ na zain-
stalowanie konia trojanskiego, Bobby wyrzucil komorke na Smietnik. Oczy-
wiscie wcezesniej wykasowal pamiegc telefonu 1 wyciagnal z niego bateri¢
— ostatnia rzecza, jakiej chcial, bylo to, zeby ktos pomylkowo wybral ten

numer 1 komorka zacze¢la dzwonic.

Analiza oszustwa

Napastnik osacza ofiar¢, przekonujac ja, ze ma problem, ktory tak na-
prawdg nie istnieje, albo, tak jak w tym przypadku, informuje o problemie,
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ktory jeszcze nie wystapil, ale wystapl w najblizszej przyszltosci (o co juz
zadba sam napastnik). Nastepnie atakujacy oglasza si¢ czlowiekiem, ktory
moze ten problem rozwiazac.

Tego rodzaju podstep jest szczegolnie korzystny dla atakujacego: poniewaz
grunt zostal przygotowany wczesniej, ofiara — kiedy tylko odkryje, ze za-
czynajq si¢ klopoty — sama zadzwoni do napastnika, proszac o pomoc. Na-
pastnik po prostu czeka na telefon — taktyka ta jest znana jako socjotechni-
ka zwrotna. Napastnik, ktory jest w stanie przekonac ofiare¢, aby do niego za-
dzwonila, zyskuje natychmiastowe zaufanie: gdy dzwoni¢ do kogos, o kim
mysle, ze jest serwisantem, na pewno nie bed¢e mu zadawal pytan sprawdza-

jacych jego tozsamosc. Atakujacy zdazyl juz sobie na nia zapracowac.

Zargon

Socjotechnika zwrotna — atak socjotechniczny, gdy napastnik kreuje sytu-
acje, w ktorej ofiara zauwaza jakis problem i kontaktuje si¢ z napast-
nikiem, proszac o pomoc. Inna forma socjotechniki zwrotnej polega na
odwroceniu rol. Ofiara orientuje si¢, ze zostala zaatakowana i, korzy-
stajac z wiedzy psychologicznej i wywierajac wplyw na napastnika,
stara si¢ wyciagnac od niego jak najwigcej informacji, w celu ochrony
wlasnej firmy.

Stosujac tego rodzaju sztuczke, socjotechnik stara si¢ wybrac jako ofia-
r¢ osobe¢ z malg znajomoscig komputerow. Im wigcej ona wie, tym bardziej
prawdopodobne jest to, ze zacznie cos podejrzewac lub po prostu zorientuje
si¢, ze jest manipulowana. Pracownik, ktoremu obsluga komputera sprawia
trudnosci, ktory nie zna procedur ani zasad dzialania, latwiej bedzie podda-
wal si¢ woli napastnika. Osoba taka latwiej da si¢ nabrac¢ na podstep w ro-
dzaju: ,Czy moglbys Sciagnac ten maly programik?”, poniewaz nie ma poje¢-
cia o potencjalnych szkodach, jakie taki program moglby wyrzadzi¢. Co wig-
cej, jest o wiele mniejsza szansa, ze zdaje ona sobie sprawe z wagi informacji,

jakie znajduja si¢ w sieci firmy i z ryzyka zwiagzanego z ich udost¢pnieniem.

Uwaga Mitnicka

Jezeli obcy wyswiadcza Ci przystuge, a nastepnie prosi Ci¢ o przysluge,
nie rewanzuj si¢ bez zastanowienia si¢ nad tym, o co wlasciwie zosta-
tes poproszony.
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Pomagamy nowym pracownikom

Nowi pracownicy to doskonaly cel ataku. Nie znajq oni jeszcze wielu swo-
ich wspolpracownikow, nie znaja procedur i zasad obowiazujacych w firmie.
W imi¢ wywolania dobrego pierwszego wrazenia chetnie okazuja swoja chec
do wspolpracy 1 szybkosc¢ dzialania.

Pomocna Andrea

— Dzial kadr, Andrea Calhoun.

— Czes¢ Andrea, mowi Alex z wydziatlu bezpieczenstwa.

— Tak?

— Jak si¢ dzi§ miewasz?

— Dobrze. W czym mogg ci pomoc?

— Shuchaj, opracowujemy program szkolenia z zakresu bezpieczenstwa
dla nowych pracownikoéw 1 musimy zgromadzi¢ par¢ osob, zeby go wy-
probowac. Potrzebne mi sq nazwiska i numery telefonéw wszystkich nowo
przyjetych osob. Mozesz mi jakos pomoc?

— OK, ale dopiero dzis po poludniu. Moze by¢? Jaki jest twoj wewngtrz-
ny?

— Pewnle ze moze by¢, wewnetrzny 52... hmm, ale w zasadzie dzis calty
dzien jestem na spotkaniach. Zadzwoni¢ do ciebie, kiedy wroce do biura,
prawdopodobnie po czwartej.

Kiedy Alex zadzwonil okolo 16:30, Amy miala juz liste 1 odczytala mu na-

zwiska oraz numery wewnetrzne.

Wiadomosé dla Rosemary

Rosemary Morgan byla zachwycona swoja nowa praca. Nigdy wczesniej
nie pracowala w gazecie, a ludzie tutaj byli znacznie milsi, niz mogla si¢ tego
spodziewac. Bylo to zaskakujace wobec stresu w jakim pracuja, aby dotrzy-
mac comiesigcznego terminu wydania kolejnego numeru. Telefon, jaki otrzy-
mala rankiem ktoregos czwartku, utwierdzil ja w tym przekonaniu.

— Czy to Rosemary Morgan?
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— Tak.

— Czesc Rosemary. Mowi Bili Jorday z dziatu bezpieczenstwa informacji.

— Tak?

— Czy ktos§ z twojego wydzialu omawial z tobg praktyki bezpieczen-
stwa?

— Raczej nie.

— Dobrze. Wigc tak: po pierwsze nie wolno nikomu instalowac oprogra-
mowania przyniesionego spoza firmy. To dlatego, ze nie chcemy brac¢ odpo-
wiedzialnosci za korzystanie z nielicencjonowanego oprogramowania, a przy
okazji chodzi o uniknigcie problemow z wirusami.

— Rozumiem.

— Czy slyszalas o naszych zaleceniach zwiazanych z poczta elektronicz-
na?

— Nie.

— Jaki jest aktualny adres twojej skrzynki?

— Rosemary@ttrzine.net.

— Czy wchodzisz na swoje konto poprzez nazwe uzytkownika ,Rosema-
ry”?

— Nie. R-pokreslenie-Morgan.

— Dobrze. Chcemy usSwiadomi¢ wszystkim nowym pracownikom, ze
otwieranie nieoczekiwanych zalacznikow jest niebezpieczne. Rozsylanych
jest wiele wirusow, a docieraja one do nas w wiadomoSsciach od znajomych
osob. Dlatego, jezeli otrzymasz wiadomos¢ z zalacznikiem, ktorego si¢ nie
spodziewalas, powinnas zawsze sprawdzi¢, czy nadawca rzeczywiscie sam
go przeslal. Jest to dla ciebie jasne?

— Tak. Styszalam o tym.

— Dobrze. Zalecamy rowniez zmiang¢ hasla co dziewigcdziesiat dni. Kiedy
ostatnio zmieniatas hasto?

— Pracuje tu dopiero od trzech tygodni i caly czas uzywam tego, ktore
wybratlam na poczatku.

— W porzadku. Mozesz poczekac, az uplynie reszta z tych 90 dni. Musi-
my sie tez upewni¢, czy ludzie ustalaja hasta, ktore nie sa zbyt latwe do od-
gadnigcia. Czy uzywasz hasla, ktore zawiera litery 1 cyfry?

— Nie.

— W takim razie musimy to poprawic. Jakie jest twoje obecne hasto?

— To imi¢ mojej corki — Annette.

— To nie jest bezpieczne haslo. Nigdy nie powinnas wybiera¢ hasel, kto-

re w jakis sposob sa zwiazane z danymi osobowymi dotyczacymi ciebie czy
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czlonkow twojej rodziny. Niech pomysle... moglabys robic¢ to samo co ja. Mo-
zesz uzywac obecnego hasla jako pierwszej czesci 1 potem, za kazdym razem,
kiedy je zmieniasz, dodawa¢ numer biezacego miesiaca.

— A jezeli zmieni¢ teraz, w marcu, powinnam uzy¢ cyfry 3 czy 03?

— To zalezy od ciebie. Ktory wariant jest dla ciebie wygodniejszy?

— Mysle, ze Annette-trzy.

— Dobrze. Czy mam ci¢ poprowadzi¢ przez zmiang hasla?

— Nie, to juz umiem.

— Swietnie. Jeszcze jedna rzecz, o ktorej musimy porozmawiac. Na twoim
komputerze zainstalowany jest program antywirusowy 1 wazne jest jego ak-
tualizowanie. Nigdy nie powinnas wylaczac¢ automatycznej aktualizacji, na-
wet gdy twoj komputer chwilami zwalnia, dobrze?

— Jasne.

— To bardzo dobrze. Czy masz u siebie numer telefonu do nas, abys mo-
gla dzwonic¢ w sprawie problemow z komputerem?

Nie miala. Rozmowca podal jej numer telefonu, ktory uwaznie zapisala

1 wrocila do pracy, znéow zadowolona ze sposobu, w jaki si¢ ja tu traktuje.

Analiza oszustwa

W historil tej ponownie zwracam szczegolna uwage czytelnika na kwe-
sti¢ przewijajaca si¢ przez calq ksigzke: najbardziej typowa informacja, jaka
socjotechnik bedzie chcial uzyskac¢ od pracownika niezaleznie od ostateczne-
go celu ataku, beda jego dane uwierzytelniajace. Majac nazwe¢ uzytkowni-
ka i haslo jednego z pracownikéw odpowiedniego dla siebie dzialu firmy, na-
pastnik dysponuje podstawowym elementem pomagajacym w dostaniu si¢
do systemu i zlokalizowaniu pozadanej informacji. Posiadanie tych danych
to jak posiadanie klucza do bram zamku. Dzi¢ki nim mozna swobodnie po-

ruszac si¢ wewnatrz 1 odnalez¢ szukany skarb.

Uwaga Mitnicka

Przed umozliwieniem nowym pracownikom jakiegokolwiek dostepu do
systemu komputerowego firmy, musza oni by¢ przeszkoleni w zakresie
bezpieczenstwa. Szczegolny nacisk nalezy polozy¢ na to, by nigdy nie
wyjawiali swoich haset.
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Nie tak hezpieczne, jak mogtohy sie wydawaé

Firma, ktora nie czyni zadnych wysitkow, aby zabezpieczy¢ swe poufne
informacje, jest firma nonszalancka. Tak naprawd¢ nawet te firmy, ktore do-
kladajg staran w celu ochrony poufnych danych, moga by¢ narazone na po-
wazne niebezpieczenstwo.

Oto historia, ktora ilustruje raz jeszcze, jak zarzadzajacy firmami oszuku-
Ja samych siebie, myslac, ze stosowane w nich metody zabezpieczen, stwo-
rzone przez kompetentnych i doswiadczonych fachowcow, sa nie do obej-

Scia.

Historia Steve’a Cramera

Trawnik nie byl duzy. Na pewno nie nalezal do tych drogich i tak rozle-
glych, ze az budzacych zazdros¢. Z pewnoscia nie byl nawet na tvle duzy,
aby jego wilasciciel mogl usprawiedliwic¢ zakup kosiarki samobieznej. Zresz-
ta Steve 1 tak by z niej nie korzystal. Lubil Scinac trawg kosa elektryczna, po-
niewaz wysilek z tym zwiazany dawal mu wygodna wymowke pozwalajaca
skupic si¢ na wlasnych myslach 1 nie stucha¢ Anny opowiadajacej mu histo-
rie o ludziach z banku, gdzie pracowala, lub obmyslajacej dla niego zadania
do zalatwienia. Nienawidzil tych jej list pod tytulem , Kochanie, zrob:”, kto-
re staly si¢ integralnym skladnikiem jego weekendow. Przez glowg przelecia-
la mu mysl, ze jego 12-letni Pete byl szalenie sprytny, zapisujac si¢ do druzy-
ny plywackiej. Teraz mogt bywac w kazda sobot¢ na spotkaniach lub trenin-
gach, co uwalniato go od sobotnich obowiazkow w domu.

Niektorym mogloby si¢ wydawac, ze jego praca polegajaca na projekto-
waniu nowych urzadzen dla firmy medycznej GeminiMed byla nudna. Steve
zdawal sobie jednak sprawe, ze ratuje ludzkie istnienia. Uwazal, ze jego praca
Jest kreatywna. Artysci, muzycy, kompozytorzy iinzynierowie — WSZyscy
oni zdaniem Steve’a stawali przed podobnym wyzwaniem jak on: tworzy-
li cos, czego nikt wczesniej nie zrobil. Najnowsze dziecko — odkryweczy, nie-
konwencjonalny projekt sztucznej Zastawki serca — byl jego najwigkszym
oslagnieciem 1 powodem do dumy.

Byla niedziela, godzina 11:30. Steve byl rozdrazniony, bo wlasnie kon-

czyl Scinanie trawy 1 nie uczynil zadnego post¢pu w obmyslaniu sposobu na

77



zredukowanie poboru mocy zastawki — ostatniej przeszkody do pokonania
w projekcie. Byl to idealny temat do rozmyslan podczas koszenia, ale rozwia-

zanie nie nadeszlo.

* X ¥

W drzwiach pojawila si¢ Anna z wlosami zawinigtymi w prazkowany,
czerwony szal, ktory nosila zawsze podczas odkurzania.

— Telefon! — krzykne¢la do niego. — Ktos z pracy.

— Kto? — odkrzyknal Steve.

— Ralph cos tam. Chyba.

Ralph? Steve nie pamig¢tal nikogo z GeminiMed, kto mialby na imi¢ Ralph
1 mialby po co dzwoni¢ do niego w weekend. Prawdopodobnie Anna zle usty-
szala imie.

— Steve, tu mowi Ramon Perez z serwisu.

Ramon. Jakim cudem Annie udato si¢ zamienic to hiszpanskie imi¢ na Ral-
pha, zastanawial si¢ Steve.

— Mam krotka wiadomos¢ — mowil Ramon. — Trzy serwery przesta-
ly dzialac¢, by¢ moze to wirus. Bedziemy musieli skasowac dyski 1 przywro-
ci¢ dane z kopii zapasowych. Powinno nam si¢ udac¢ przywrocic panskie pliki
okolo srody, czwartku, jezeli wszystko pojdzie zgodnie z planem.

— To jest absolutnie nie do przyjecia — powiedzial twardo Steve, probujac
nie poddawac si¢ ogarniajacej go frustracji. Czy oni naprawde¢ sa tacy glu-
pi? Czy naprawde¢ mysla, ze poradzi sobie bez dostepu do plikow przez caly
weekend 1 wigksza cz¢s¢ przyszlego tygodnia? — Nie ma mowy. Mam za-
miar usigs¢ przed moim domowym komputerem za okoto dwie godziny i be-
d¢ potrzebowatl dostepu do moich plikow. Czy wyrazam si¢ jasno?

— No ¢0z, wszyscy, do ktorych dotychczas dzwonitlem, chcg by¢ pierwsi
w kolejnosci. Nie dos¢, ze musiatem przyjs¢ w weekend do pracy, zeby to na-
prawic, to kazdy, do ktorego dzwoni¢, ma pretensje wlasnie do mnie.

— Mam napi¢ty termin, firma czeka na moj projekt. Musze¢ to zrobic dzis
po poludniu. Czy jest w tym co$ niezrozumiatego?

— Muszg¢ jeszcze obdzwoni¢ mnostwo osob, zanim w ogole zaczng cos ro-
bi¢ — powiedzial Ramon. — A gdybym przywrocil te pliki na wtorek?

— Nie na wtorek, nie na poniedzialek, na dzis. Teraz! — powiedzial Steve,
zastanawiajac si¢, do kogo zadzwonic, jezeli nie uda mu si¢ przemowic face-
tow1 do rozumu.

— Dobrze juz, dobrze — powiedzial Ramon i Steve ustyszal jego poiryto-

wane westchnigcie. — Zobaczmy, co da si¢ zrobi¢ w pana sprawie. Pan ko-
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rzysta z serwera RM22, tak?

— RM22 1 LC16. Korzystam z obydwu.

— Dobrze. Moge¢ p0js¢ na skroty, zaoszcze¢dzimy troche czasu. Potrzebuje
panska nazwe¢ uzytkownika i haslo.

Hmm — pomyslal Steve. — Co jest grane? Po co mu moje hasto? Dlaczego
glowny administrator pyta sig mnie o takie rzeczy?

— Moglby pan powtorzy¢ swoje nazwisko? Pod kogo pan podlega?

— Ramon Perez. Prosz¢ postuchac. Kiedy przyjmowatl si¢ pan do pracy, do-
stal pan formularz do wypelnienia, aby otworzyli panu konto i musial pan
tam wpisa¢ rowniez haslo. Moge teraz znalez¢ ten formularz i pokazac, ze
mamy go tu w dokumentach, dobrze?

Steve myslal nad tym par¢ chwil, po czym zgodzil si¢. Czekal z rosnaca
niecierpliwoscia, gdy Ramon poszedt wyciagna¢ dokument z szafy. W koncu
wrocil do telefonu. Steve slyszal, jak przeczesuje sterte papierow.

— O! Jest — powiedzial w koncu Ramon. — Wpisal pan tu haslo ,Jani-
ce”.

Janice pomyslal Steve. To bylo imig¢ jego matki i rzeczywiscie czasami uzy-
wal go jako hasla. Mozliwe, ze wpisal je rowniez jako haslo przy wypelnia-
niu tego formularza.

— Zgadza si¢ — potwierdzil.

— To dobrze, bo tracimy tu czas. Wie pan teraz, ze istniej¢ naprawde. Chce
pan, zebym poszed! na skroty 1 przywrocil natychmiast pana pliki, wigc pro-
sz¢ mi w tym pomoc.

— Moja nazwa uzytkownika to s-podkreslenie-cramer — c-r-a-m-e-r. Ha-
slo to ,pelican1”.

— Zabieram si¢ do roboty — powiedzial Ramon, wydajac si¢ juz bardziej
skorym do pomocy. — Prosz¢ mi dac¢ dwie godziny.

Steve skonczyl koszenie trawnika, zjadl lunch i kiedy usiadl do komputera,
okazalo si¢, ze wszystkie jego pliki sa przywrocone. Byl zadowolony z siebie,
ze potraktowal silowo niech¢tnego do pomocy informatyka 1 mial nadzie-
Je, ze Anna slyszala, jaki potrafi byc¢ asertywny. Pomyslal, ze dobrze by byto
dac teraz informatykows1 lub jego szefowi pochwalg, ale wiedzial, ze to jedna

z tych rzeczy, za ktora nigdy nie moze si¢ zabrac.
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Historia Craiga Cogbhurne’a

Craig Cogburne byt przedstawicielem handlowym firmy sprzedajacej za-
awansowana technologi¢ 1 wykonywal swoja prace dobrze. Szybko zaczal
zdawac sobie sprawe ze swojej umiejetnosci ,rozszyfrowywania” klienta,
rozpoznawania jego slabych 1 silnych punktow 1 wrazliwosci danej osoby,
slowem: cech, ktorych znajomos¢ moglaby ulatwic¢ zawarcie transakcji. Za-
czal wigc myslec¢ o innych sposobach wykorzystania swojego talentu 1 dro-
ga ta doprowadzila go do bardziej lukratywnego zajecia, ktorym jest szpie-

gostwo przemystowe.

* %K%

Zlecenie bylo atrakcyjne. Nie wygladalo na takie, ktore zajmie mi duzo
czasu, a warte bylo tvle, ze mozna bylo za nie spokojnie oplaci¢ wycieczke
na Hawaje lub Tahiti.

Czlowiek, ktory mnie wynajal, nie wyjawil, kto w rzeczywistosci jest
moim klientem, ale wygladalo na to, ze jest to firma, ktéra pragnie dogo-
ni¢ konkurencj¢ za pomoca jednego skoku naprzod. Do mnie nalezalo jedy-
nie zdobycie projektow i specyfikacji nowego produktu zwanego sztuczna
zastawka serca, cokolwiek to oznacza. Firma nazywala si¢ GeminiMed. Nig-
dy o niej nie styszalem, ale byla duza, z biurami w szesciu roznych miejscach
— co czynilo moje zadanie znacznie latwiejszym niz w przypadku matej fir-
my, gdzie istnieje spora szansa, ze czlowiek, z ktorym rozmawiamy, zna oso-
be, za ktora si¢ podajemy, 1 zorientuje si¢, ze my to nie ona. Moze to nam
— jak mawiaja piloci o powietrznej kolizji — popsu¢ humor na caty dzien.

Czlowiek, ktory mnie wynajatl, wystal mi faks z wycinkiem z jakiegos cza-
sopisma medycznego, mowiacy o tym, ze GeminiMed pracuje nad zastawka
o rewolucyjnej konstrukcji, ktora bedzie nazywac si¢ SHT-100. Okazalo sie,
ze jakis reporter zdazyl wykonac juz za mnie cz¢S¢ pracy. Mialem juz jedna
z rzeczy, ktorymi musz¢ dysponowac, zanim zaczng dzialac.

Pierwszy problem to zdobycie nazwisk ludzi w firmie, ktorzy pracuja nad
SHT-100 lub maja obowiazek przegladania projektow. Zadzwonilem do cen-
trali firmy i powiedziatem:

— Obiecalem, ze skontaktuje¢ si¢ z pewnym czlowiekiem z waszego wy-
dzialu inzynieryjnego, ale zapomnialem jego nazwiska. Pami¢tam tylko, ze
Jego imi¢ zaczynalo si¢ na litere S.

— Mamy tu Scotta Archera 1 Sama Davidsona — stwierdzila pracownica

centrali.
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Poszedlem na calosc:

— Ktory z nich pracuje w grupie SHT-100?

Nie wiedziala, wigc wybralem Scotta Archera jako pierwszego z brze-
gu 1 zostalem z nim polaczony. Kiedy podniost stuchawke, powiedzialem:
,Czes¢, tu Mike z obslugi poczty. Mamy tu przesylke kurierskg adresowa-
na na grupe¢ pracujacq nad zastawka serca SHT-100. Nie wiesz, komu to do-
starczy¢?”. Podal mi nazwisko szefa projektu Jerry’ego Mendela. Skilonilem
go rowniez do tego, by podal mi jego numer telefonu.

Zadzwonilem. Mendela nie bylo, ale jego komunikat w poczcie glosowej
informowal, Ze jest na urlopie do trzynastego, co oznaczalo, ze jeszcze przez
tydzien bedzie jezdzil sobie na nartach i1 odpoczywal, a kazdy, kto ma do nie-
go jakas sprawe, powinien zadzwonic¢ do Michelle pod numer 9137. Jakze ci
ludzie bywaja pomocni.

Zadzwonilem zatem do Michelle. Kiedy odebrala, powiedzialem:

— Tu Bill Thomas. Jeny powiedzial mi, ze mam do pani zadzwonic, kie-
dy bede mial specyfikacje, ktore maja przejrzec ludzie z jego grupy. Pani jest
z grupy pracujacej nad zastawka, tak?

Michelle odpowiedziala twierdzaco.

Teraz przyszedl czas na wykonanie najtrudniejszej figury w tancu. Jezeli
wyczulbym w jej glosie podejrzliwos¢, bylem gotow ttumaczyc sig, ze probu-
Je jedynie wyswiadczy¢ Jerry’emu przystuge, o ktora mnie prosit.

— Na jakim systemie pracujecie? — zapytalem.

— Systemie?

— Jakich serwerow uzywa wasza grupa?

— Aha — powiedziala. — RM22. Cz¢sc grupy korzysta tez z LC16. Udato
sie. Tego wlasnie potrzebowatem 1 byla to informacja, ktorg mogtem uzyskac
bez zbytniego wzbudzania podejrzen. To przygotowalo grunt pod nastepne
pvtanie, ktore staralem si¢ zadac jak najnaturalniej.

— Jerry powiedzial, ze pani moze mi dac list¢ adresow e-mail czlonkow
grupy badawczej — powiedzialem 1 wstrzymalem oddech.

— Oczywiscie. Lista dystrybucyjna jest za dluga, zeby ja przedyktowac.
Moge ja panu przeslac e-mailem?

Stop! Kazdy adres mailowy, ktory nie konczy si¢ na geminimed.com, mogt
wlaczy¢ sygnal ostrzegawczy.

— A moze mi ja pani przefaksowac? — spytalem.

Nie widziala w tym zadnego problemu.

— Nasz faks chwilowo nie dziala. Musz¢ zdoby¢ numer drugiego. Za-

dzwonig jeszcze raz za chwile — powiedzialem 1 odlozylem stuchawke.
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Wydawac by si¢ moglo, ze mam w tym momencie pewien problem. Roz-
wiazanie go bylo jednak bardzo proste. Poczekalem chwilg, aby moj glos nie
wydal si¢ znajomy recepcjonistce, zadzwonilem 1 powiedzialem:

— Czes¢, tu Bill Thomas, nasz faks przestal dziala¢, czy moge odebrac faks
na waszym aparacie?

Powiedziala, ze nie ma problemu, 1 dala mi numer.

I wtedy poszedlem tam odebrac faks? Oczywiscie, ze nie. Regula numer je-
den: nigdy nie skladaj osobistych wizyt w siedzibie firmy, jezeli nie jest to ab-
solutnie konieczne. Nie jest latwo zidentyfikowac kogos, kto jest tylko glo-
sem w telefonie. A jezeli nie mozna ci¢ zidentyfikowac, nie mozna ci¢ areszto-
wac. Trudno zalozy¢ rozmowcy telefonicznemu kajdanki. Zadzwonitem wigc
za chwile ponownie do recepcjonistki i zapytalem, czy przyszedl moj faks.

— Tak.

— Mam prosb¢ — powiedzialem. — Musz¢ to wysla¢ do naszego konsul-
tanta. Moglabys to dla mnie zrobic?

Zgodzila si¢. Zreszta dlaczego mialaby si¢ nie zgodzi¢ — trudno oczekiwac
od kazdej recepcjonistki umieje¢tnosci rozpoznawania poufnych danych. Pod-
czas gdy wysylala faks do ,konsultanta”, moglem rozprostowac kosci, uda-
jac sie do pobliskiego sklepiku, na ktorym widnial szyld: ,Faksy — wysyla-
nie, odbieranie”. Spodziewalem si¢, ze moj faks dotrze tam przede mnag. Tak
tez si¢ stalo — gdy wkroczylem do sklepu, juz na mnie czekal. Szesc stron po
1,75% kazda. Za jeden banknot dziesigciodolarowy i troch¢ drobnych miatem

w rekach liste e-maili wszystkich cztonkow grupy badawczej.

Wiamanie do systemu

Jak na razie rozmawialem z trzema lub czterema osobami w ciagu kilku
godzin 1 bylem o jeden milowy krok blizej dostania si¢ do systemu kompute-
rowego firmy. Potrzebowalem jednak wciaz paru informacji.

Po pierwsze, numer telefonu do laczenia si¢ z serwerem z zewnatrz. Za-
dzwonilem znowu do GeminiMed, poprosilem recepcjonistke o polaczenie
z dzialem informatyki i poprosilem czlowieka, ktory tam podniost stuchaw-
ke o polaczenie z kims, kto moze mi udzieli¢c pomocy w zwiagzku z kompute-
rem. Przelaczyl mnie, a ja zaczalem udawac osobg¢ zagubiona i niezbyt lotna
w kwestiach technicznych.

— Jestem w domu, wlasnie przynioslem z pracy nowy laptop 1 musz¢ go
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skonfigurowac, zeby moc laczyc¢ si¢ z zewnatrz.

Konfiguracja byla prosta, ale pozwolilem cierpliwie poprowadzic si¢ przez
nia, aby otrzymac upragniony numer. Informatyk podal mi go, jakby to byla
jeszcze jedna rutynowa informacja. Poprosilem go jeszcze, by poczekal, az
sprawdzg, czy dziala. Dzialal.

Przeskoczylem jeszcze jedna barier¢ 1 moglem polaczy¢ si¢ z siecia. Zrobi-
tem to i odkrylem, ze ich terminal umozliwia polaczenie si¢ z kazdym z kom-
puterow w sieci wewnetrznej. Po kilku probach natrafilem na czyjs kompu-
ter, na ktorym zalozone bylo konto dla gosci skonfigurowane tak, ze nie bylo
koniecznosci podawania hasla. Niektore systemy operacyjne po pierwszej in-
stalacji nakazuja uzytkownikowi ustalenie nazwy uzytkownika 1 hasla, ale
tworza rowniez konto dla gosci. Uzytkownik powinien ustali¢ odrebne haslto
dla tego konta lub je dezaktywowac, ale wigkszosc¢ ludzi nie zadaje sobie tego
trudu lub wre¢cz nie wie o istnieniu tego konta. Prawdopodobnie system byl
tu Swiezo zainstalowany 1 uzytkownik nie wylaczyl jeszcze konta dla gosci.

Dzigki temu kontu mialem teraz dostep do jednego z komputerow, kto-
ry, jak si¢ okazalo, pracowal na starszej wersji systemu operacyjnego UNIX.
System ten przechowuje plik, ktory zawiera zaszyfrowane hasta wszystkich
uzytkownikow majacych dostep do komputera. Wszystkie hasta w tym pli-
ku sa haszowane jednokierunkowo (jest to nieodwracalna forma szyfrowa-
nia). Po haszowaniu jednokierunkowym rzeczywiste haslo jest przechowy-
wane w formie zaszyfrowanej. W tym przypadku zostaje ono przekonwer-

towane na ciag trzynastu znakow alfanumerycznych.

Zargon

Haszowanie hasta — proces, w wyniku ktorego hasto zostaje zamienione
na postac niezrozumialg. Proces ten jest z zalozenia nieodwracalny, in-
nymi slowy zaklada si¢, ze rekonstrukcja hasta po haszowaniu jest nie-
mozliwa.

Gdy ktos chce przestac pliki do komputera, musi si¢ zidentyfikowac, poda-
jac nazwe uzytkownika i hasto. Systemowy program uwierzytelniajacy szy-
fruje haslo i porownuje wynik z przechowywanym w pliku hasel zaszyfro-
wanym wzorcem. Jezeli dwa ciagi sa takie same, uzytkownik uzyskuje do-
step.

Jako ze hasla w pliku sg zaszyfrowane, sam plik jest udostgpniony dla

kazdego, zgodnie z zalozeniem, ze nikt nie potrafi odszyfrowac zawartych
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tam hasel. Smieszne domniemanie — pobralem plik i potraktowatem go ata-
kiem slownikowym (w rozdziale 12. mozna przeczyta¢ wigcej o tej meto-
dzie), by przekonac si¢, ze jeden z czlonkow zespotu badawczego, Steve Cra-
mer, mial konto z hastem ,Janice”. Probujac szcz¢scia, wpisalem jego nazwe
uzytkownika 1 haslo na jednym z serwerow badawczych. Jezeli to by zadzia-
lalo, oszczedzilbym troche czasu i ryzyka. Niestety, nie udalo sig.

Oznaczalo to, ze musze tego czlowieka jakos przechytrzyc, aby podal mi
swoja nazwe uzytkownika 1 hasto. Postanowilem poczekac¢ z tym do week-
endu.

Reszte juz znamy. W sobot¢ zadzwonilem do Cramera iopowiedzialem
mu histori¢ o wirusie na serwerach i koniecznosci odzyskania dartych z ko-
pii zapasowych, aby zgasi¢c w nim ewentualne podejrzenia.

A co z bajka, ktora opowiedzialem mu o podawaniu hasla na jednym
z formularzy z chwila przyjmowania si¢ do pracy? Po prostu liczylem na to,
ze nie bedzie pamigtal, ze cos takiego nigdy nie mialo miejsca. Nowo przy-
Jety pracownik wypelnia tak wiele formularzy, ze po latach trudno przypo-
mniec¢ sobie kazda rubryke. Gdyby mi si¢ nie powiodlo, i tak dysponowalem
jeszcze dluga lista nazwisk.

Majac jego nazwe uzytkownika 1 hasto, dostalem si¢ na serwer, troche po-
weszylem 1 wkrotce odnalazlem pliki z projektem SHT-100. Nie bylem pew-
ny, ktore z nich sa kluczowe, przetransferowalem wig¢c wszystkie do mar-
twego punktu zrzutu — darmowej witryny FTP w Chinach, gdzie mogtly by¢
przechowywane bez wzbudzania wigkszych podejrzen. Teraz mgj klient mu-

sial odnalez¢ wsrod plikow interesujace go informacje.

Zargon

Martwy punkt zrzutu — miejsce przechowywania informacji, trudne do od-
nalezienia dla innych. W Swiecie tradycyjnych szpiegéw mogla to by¢
obluzowana cegla w Scianie — w Swiecie hakerow jest to zwykle strona
internetowa w odleglym kraju.

Analiza oszustwa

Dla czlowieka, ktorego nazywamy tu Craigiem Cogburne’em, lub dla ko-
gokolwiek obeznanego w sztuce socjotechniki opisane tu dzialanie jest pra-
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wie rutynowe. Celem bylo zlokalizowanie i1 pobranie plikow przechowywa-
nych na chronionym przez firewalle 1 inne systemy zabezpieczajace kompu-
terze firmowym.

Wigkszosc¢ jego zadania byla prosta jak lapanie deszczowki do wiadra. Na
poczatku Craig udal, ze jest z obstugi poczty, 1 mowiac o przesylce kurier-
skiej, nadal sprawie posmak pilnosci. To oszustwo doprowadzilo go do na-
zwiska lidera grupy badawczej pracujacej nad zastawka serca, ktory byl co
prawda na urlopie, ale — zapewne dla wygody zlodziei informacji — zosta-
wil nagranie z nazwiskiem 1 numerem telefonu do Michelle. Podczas rozmo-
wy z nig Craig rozwial wszelkie podejrzenia, oSwiadczajac, ze odpowiada na
prosbe szefa grupy. Jako ze szef byl na urlopie, Michelle nie miala mozliwo-
sci weryfikacji jego slow. Uwierzyla w nie 1 bez problemu zgodzila si¢ udo-
stepnic¢ Craigowl wazna 1 cenng informacj¢ — liste adresow e-mail czlonkow
grupy.

Nie nabrala podejrzen nawet wtedy, gdy Craig poprosil o przesltanie listy
faksem zamiast poczta elektroniczna, ktory to sposob zwykle jest dla obu
stron wygodniejszy. Dlaczego byla taka naiwna? Poniewaz szef po powrocie
z urlopu moglby si¢ dowiedziec, ze jego podwladny utrudnial komus wyko-
nanie zleconego przez niego zadania. Poza tym rozmowca powiedzial, ze szef
nie tylko popiera jego prosbe, ale prosi go o pomoc. Kolejny przyklad osoby,
ktora chce okazac si¢ dobrym wspotpracownikiem i przez to staje si¢ latwym
celem ataku.

Craig uniknal ryzyvka zwiazanego z osobistym pojawieniem si¢ w budyn-
ku firmy, sprawiajac, ze faks zostal przeslany do recepcjonistki (zdawat sobie
sprawe z jej checi do pomocy). W koncu recepcjonistkami sa zwykle osoby
o czarujacej osobowosci. Drobne przystugi, takie jak przeslanie czy odebra-
nie faksu, to dla recepcjonistki rzecz naturalna, z czego skwapliwie skorzy-
stal Craig. To, co zawieral faks, moglo zaalarmowac kazdego, kto znal war-
tosc¢ tej informacji — nie mozna jednak wymagac od recepcjonistki umiejet-
nosci odrozniania informacji poufnych od nie majacych wartosci.

Korzystajac z innego sposobu manipulacji, Craig udat zagubionego 1 naiw-
nego, aby uzyskac od informatyka numer dostgpowy do firmowego serwe-
ra terminala — urzadzenia laczacego wszystkie systemy komputerowe we-
wnatrz firmy.

Craig polaczytl si¢ latwo z siecia, probujac domyslnego hasla, ktore nie zo-
stalo zmienione. Jest to jedna z ewidentnych luk, ktore istnieja w wielu sie-
ciach wewnetrznych zabezpieczonych firewallami. Domyslne hasta do wielu

systemow operacyjnych, routeréow i1 podobnych urzadzen, lacznie z centrala-
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mi PBX, pozostaja udostgpnione. Kazdy socjotechnik, haker, szpieg przemy-
slowy lub po prostu zwykly ciekawski moze odnalez¢ ich liste pod adresem
http://www.phenoelit.de/dpl/dpl.html. (To niesamowite, w jaki sposob Inter-
net ulatwia zycie tym, ktorzy wiedza, gdzie szukac. Teraz Ty rowniez wiesz
juz, gdzie szukac).

Cogburne’owi udalo si¢ nastepnie przekonac ostroznego 1 podejrzliwego
pracownika (,Moglby pan powtorzyc¢ swoje nazwisko? Pod kogo pan pod-
lega?”), aby ten ujawnil mu swoja nazwe¢ uzytkownika 1 hasto do serwera
uzywanego przez grup¢ badawcza pracujaca nad zastawka serca. W ten spo-
sob zostawil Craigowi otwarte drzwi 1 umozliwil mu przegladanie najpilnie)
strzezonych sekretow firmy i pobranie planow najnowszego produktu.

A co, gdyby Steve Cramer nabral podejrzen w zwiazku z telefonem Cra-
iga? Malo prawdopodobne, ze zrobilby cos w celu powiadomienia kogokol-
wiek az do pojawienia si¢ w pracy w poniedzialek, kiedy byloby juz za poz-
no na zapobiezenie atakowi.

Oto kluczowy element ostatniego oszustwa: Craig z poczatku nie wy-
kazywal zadnego zainteresowania problemem Steve’a. Potem zmienil po-
dejscie 1 zaczal wykazywac che¢¢ pomocy, aby Steve mogt ukonczy¢ prace.
W wigkszosci przypadkow, kiedy ofiara wierzy, ze probujemy jej pomoc, be-
dzie sklonna podzieli¢ si¢ z nami poufnymi informacjami, ktérych w innym

przypadku strzeglaby jak oka w glowie.

Uwaga Mitnicka

W pracy dla kazdego najwazniejsze jest ukonczenie biezacego zadania.
Pod naporem tego argumentu praktyki zwigzane z bezpieczenstwem
cze¢sto schodza na dalszy plan i sa pomijane lub ignorowane. Socjotech-
nicy potrafia to wykorzystac.

Jak zapohiegaé?

Jednym z najbardziej skutecznych trikow socjotechnikow jest odwraca-
nie sytuacji. WidzieliSmy to w tym rozdziale. Socjotechnik tworzy problem,
a nastgpnie w magiczny sposob go rozwiazuje, wyludzajac od ofiary infor-
macje o dost¢pie do najpilniej strzezonych sekretow firmy. Czy Twoja firma
dalaby si¢ w ten sposob podejsc? Czy zadaliScie sobie trud opisania 1 wprowa-
dzenia w zycie odpowiednich regul bezpieczenstwa, ktore pozwolilyby tego
uniknac?
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Edukacja, edukacja i jeszcze raz edukacja

Jest taka anegdota o turyscie w Nowym Jorku, ktory zatrzymuje prze-
chodnia na ulicy 1 pyta: ,Jak dostac si¢ do Carnegie Hall?”. Zaczepiony odpo-
wiada: ,Cwiczy¢, ¢wiczy¢ i jeszcze raz ¢wiczy¢”. Kazdy jest potencjalnie na-
razony na ataki socjotechniczne, dlatego jedynym sposobem obrony firmy
Jest odpowilednie szkolenie 1 edukacja pracownikow, uczaca rozpoznawania
socjotechnikow. Potem nalezy stale wspominac o rzeczach, ktorych nauczyli
si¢ na szkoleniu, a ktore najcze¢sciej sa zapominane.

Kazdy czlonek organizacji musi zostac przeszkolony tak, by wyrobil w so-
bie odpowiedni stopien podejrzliwosci 1 ostroznosci niezb¢dnej podczas kon-
taktow z osobami, ktorych osobiscie nie zna, szczegolnie jezeli ktoS prosi
o informacj¢ o jakiejs formie dostepu do komputera lub sieci. Ludzka natu-
ra kaze nam ufac¢ innym, ale, jak mowia Japonczycy, biznes to wojna. Wasza
firma nie moze pozwoli¢ sobie na opuszczenie gardy. Firmowa polityka bez-
pieczenstwa musi definiowac¢ zachowania odpowiednie i nieodpowiednie.

Zasady bezpieczenstwa nie sq uniwersalne. Zaloga firmy ma zwykle roz-
ne zadania 1 z kazdym stanowiskiem pracy wiaza si¢ inne zagrozenia. Szko-
lenie musi uczy¢ pewnych zachowan (uwzgledniajac rodzaj wypehmianych
przez dana osob¢ obowiazkow), ktore pozwola zmniejszy¢ prawdopodobien-
stwo wystapienia problemow. Powinien by¢ zaplanowany podstawowy po-
ziom szkolenia, ktory muszg ukonczy¢ wszyscy pracownicy firmy. Ludzie,
ktorzy pracujg z poufnymi informacjami lub ktorzy majq specjalne stanowi-
ska albo obdarzani sq duzym zaufaniem, powinni przejs¢ dodatkowe, specja-
listyczne szkolenie.

Bezpieczenstwo poufnych informacji

Kiedy obcy czlowiek oferuje pomoc, tak jak mialo to miejsce w historiach
opisanych w tym rozdziale, pracownicy firmy muszg stosowac si¢ do za-
sad bezpieczenstwa ustalonych zgodnie z potrzebami, rozmiarem 1 sposobem
dzialania naszej organizacji.

Nigdy nie nalezy pomagac obcym proszacym o wyszukanie dla nich ja-
kiejs informacji, o wprowadzenie nieznanych polecen do komputera lub
zmian w ustawieniach naszego oprogramowania albo (najniebezpieczniej-

szy warlant) otwieranie zalacznikow do wiadomosci pocztowych 1 pobiera-
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nie nieznanych programow. Kazdy program — nawet taki, ktory wydaje sie
nie dziala¢ — moze nie by¢ taki niewinny, na jaki wyglada.

Istnieja rzeczy, ktorymi, niezaleznie od jakosci szkolenia, z czasem przesta-
jemy si¢ przejmowac. Potem w krytycznym momencie nie wiemy, jak wla-
Sciwe zareagowac. Mozna by sadzi¢, ze zasada niepodawania swojej nazwy
uzytkownika 1 hasla jest dla wszystkich oczywista (a przynajmniej powinna
by¢ oczywista) 1 raczej nie ma potrzeby nawet o niej wspominac, bo wyni-
ka ze zdrowego rozsadku. W rzeczywistosci kazdemu pracownikowi nalezy
cze¢sto przypominac, ze udostepnianie nazwy uzytkownika i hasta do swoje-
go komputera w biurze lub w domu jest porownywalne z podaniem komus
kodu PIN karty kredytowe;j.

Bardzo rzadko moze si¢ zdarzy¢, ze podanie komus poufnej informacji jest
jednak konieczne. Z tego powodu tworzenie regul absolutnych typu ,nigdy”
nie jest tu odpowiednie. Niemniej jednak polityka i procedury bezpieczenstwa
powinny wyraznie okresla¢ okolicznosci, w jakich pracownik moze podac

swoje haslo 1, co wazniejsze, kto jest uprawniony do pytania o takie dane.

Uwaga Mitnicka

Osobiscie uwazam, ze firmy nie powinny dawac zadnej mozliwosci wy-
miany hasel. O wiele latwiej ustali¢ jednoznaczna zasadg, ktora zakazu-
je personelowi jakiegokolwiek udostepniania tajnych hasel. Tak jest bez-
piecznej.

Kto pyta?

W wigkszosci organizacji powinna funkcjonowac regula mowiaca, ze kaz-
da informacja, ktorej udost¢pnienie moze zaszkodzic firmie lub jej pracowni-
kowi, moze by¢ udzielana tylko znanym osobom, ktorych glos brzmi na tyle
znajomo, ze nie ma watpliwosci co do ich tozsamosci.

W sprawach o wysokim stopniu poufnosci uwzgledniane powinny byc je-
dynie zapytania przedstawione osobiscie lub z pomocg silnej formy uwierzy-
telniania — na przyklad dwoch oddzielnych zabezpieczen, takich jak wspol-
na tajemnica i identyfikator generowany na podstawie czasu.

Procedury klasyfikacji danych muszg wspominac o tym, ze zadna infor-
macja z cz¢Sci organizacji zajmujacej si¢ poufnymi projektami nie moze by¢
udzielona osobie nieznanej osobiscie lub za ktora ktos nie poreczyl.
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Trudno uwierzy¢, ale nawet odnalezienie nazwiska 1 numeru dzwonia-
cego w firmowej bazie pracownikow i oddzwonienie do niego nie daje
zadnych gwarancji — socjotechnicy znaja sposoby na wprowadzanie
nazwisk na liste pracownikow i przekierowywanie rozmow telefonicz-
nych.

Jak wiec odpowiedzie¢ na prosbe wspolpracownika, ktoéra wydaje si¢ uza-
sadniona 1 dotyczy np. listy nazwisk 1 adresow e-mail ludzi z naszego dzia-
tu? Jak zwigkszy¢ Swiadomosc¢ faktu, ze tego typu informacja, ktora ma wy-
raznie mniejsze znaczenie niz np. specyfikacja nowego produktu, jest prze-
znaczona 5cisle do uzytku wewnetrznego? W duzym stopniu pomoc tu moze
wyznaczenie osOb w kazdym wydziale, ktore zajmuja si¢ prosSbami o wyda-
nie informacji poza obr¢b dziatu. Osoby te powinny przejs¢ zaawansowane
szkolenie dotyczace bezpieczenstwa, uswiadamiajace ich w zakresie procedur

weryfikacyjnych, ktorych powinni si¢ trzymac.

Nie zapomnijmy o nikim!

Latwo jest zidentyfikowac te cz¢Sci organizacji, ktore wymagaja wyso-
kiego stopnia ochrony przed atakami. Cz¢sto jednak zaniedbywane sa inne,
mniej oczywiste, lecz bardzo narazone na ataki obszary. W jednej z historii
prosba o przeslanie faksu na wewngtrzny numer telefonu wydawala si¢ nie-
winna, a jednak atakujacemu udalo si¢ wykorzystac tu luke¢ w systemie bez-
pieczenstwa. Wyplywa z tego nastepujacy wniosek: kazdy, poczawszy od
sekretarki 1 asystenta az do przedstawicieli kadry zarzadzajacej 1 kierowni-
kow, potrzebuje specjalnego kursu w zakresie bezpieczenstwa, aby podobne
sztuczki uruchamialty u niego mentalny sygnal alarmowy. Nie nalezy zapo-
minac¢ o ochronie ,pierwszej linii”: recepcjonistki cz¢sto bywaja pierwszym
celem ataku socjotechnika 1 nalezy im uswiadamiac, jakich technik uzywaja
niektorzy goscie lub rozmowcy telefoniczni.

System bezpieczenstwa firmy powinien ustala¢ punkt kontaktowy dla
pracownikow, ktorzy maja podejrzenia, ze stali si¢ celem ataku socjotech-
nicznego. Jednoznaczne miejsce zglaszania incydentow zwiazanych z bezpie-
czenstwem firmy zapewnia efektywny system wczesnego ostrzegania, ktory

pozwoli wykry¢ zorganizowany atak 1 uswiadomic sobie ewentualne straty.



Potrzehuje pomocy

Wiemy juz, jak socjotechnicy oszukuja ludzi, oferujac im pomoc. Inne cz¢-
sto stosowane podejscie odwraca role: socjotechnik manipuluje ludzmi, uda-
jac, ze potrzebuja od nich pomocy. Wszyscy potrafimy wspolczuc ludziom,
ktorzy znalezli si¢ w trudnym polozeniu, dlatego podejscie to umozliwia so-
cjotechnikowi dotarcie krok po kroku do swojego celu.

Przyhysz

Jedna z historil przedstawionych w rozdziale 3. pokazala, w jaki sposob
napastnik moze przekonac ofiar¢, aby podata mu swodj numer pracownika.
W ponizszym przykladzie ten sam efekt jest osiagany inng metoda. Ponadto
opisano tu, jak mozna wykorzystac zdobyta w ten sposob informacje.
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Na pewno jest jakis Jones

W Dolinie Krzemowej miala swoja siedzib¢ pewna migedzynarodowa firma,
ktorej nazwa pominigta zostanie milczeniem, a jej rozsiane po calym Swie-
cie oddzialy byly polaczone z siedzibg poprzez WAN (siec¢ rozlegla). Intruz
— sprytny 1 przebiegly gosc, Brian Atterby — zdawal sobie sprawe, ze pra-
wie zawsze latwiej wlamac si¢ do sieci w ktorejs z odleglych lokalizacji, gdzie
ochrona bgdzie na pewno nie tak Scisla, jak w centrali.

* %K%

Zadzwonil wigc do biura w Chicago 1 poprosit o polaczenie z panem Jone-
sem. Recepcjonistka zapytala, czy wie, jak pan Jones ma na imi¢. Odpowie-
dzial:

— Gdzies je mialem, wlasnie szukam. Ilu macie ludzi o nazwisku Jones?

— Trzech — odpowiedziala. — W jakim wydziale mialby on pracowac?

— Jezell odczyta mi pani imiona, to moze rozpoznam — odpowiedzial
Brian.

Tak tez zrobila:

— Barry, Joseph 1 Gordon.

— Joe. Wydaje mi si¢, ze to on — powiedzial. — A z jakiego on jest wydzia-
tu?

— Z Wydzialu Rozwoju.

— Dobrze. Moze mnie pani z nim polaczyc¢?

Recepcjonistka przelaczyla rozmowe. Kiedy Jones odebral, napastnik po-
wiedzial:

— Pan Jones? Dzien dobry, tu Tony z placowego. Tak jak pan chcial, prze-
kierowaliSmy pana wyplate¢ na konto w Credit Union.

— Co?! Pan chyba zartuje. Nie prosilem o nic takiego. Nawet nie mam kon-
ta w Credit Union.

— Cholera. Juz przelalem te pieniadze.

Jones byl wyraznie zdenerwowany faktem, Ze jego wyplata zostala prze-
lana na czyjes konto 1 juz mial zwymyslac czlowieka po drugiej stronie, lecz
zanim zdazyl cokolwiek powiedzie¢, napastnik odezwal sig:

— Musze¢ to szybko wyjasnic. Te dyspozycje zostaly podane wraz z nume-
rem pracownika. Jaki jest panski numer pracownika?

Jones podal numer. Rozmowca powiedzial:

— RzeczywiScie ma pan racj¢. Prosba nie byla od pana.

Z kazdym rokiem sq coraz glupsi — pomyslat Jones.
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— Dopilnuje, zeby si¢ tym zajeto. Wkrotce wyplata wrocl na panskie kon-

to — zapewnil.

Uwaga Mitnicka

Nie mysl, ze zabezpieczenia sieci i firewalle ochronig twoje informacje.
Szukaj najstabszego ogniwa. Zwykle okazuje si¢ nim by¢ czlowiek.

Niedlugo potem administrator systemu w oddziale firmy w Austin w Tek-
sasie odebral telefon.

— Mowi Joe Jones — osSwiadczyl rozmowca. — Dzwonig z centrali, z Wy-
dzialu Rozwoju. Bede u was w mieScie przez tydzien, w hotelu Driskill.
Chcialbym prosic¢ o zalozenie mi tymczasowego konta, zebym mial dostep do
poczty bez dzwonienia na migdzymiastowa.

— Podaj mi jeszcze raz swoje nazwisko 1 numer pracownika — powiedzial
administrator.

Falszywy Jones podal numer 1 ciagnat dalej:

— Macie numery do laczenia si¢ przez modemy?

— Chwileczke kolego, najpierw musze ci¢ znalez¢ w bazie. Po chwili po-
wiedzial:

— Dobrze, Joe. Podaj mi jeszcze numer twojego budynku.

Napastnik odrobit lekcje 1 mial juz gotowa odpowiedz.

— Dobrze — powiedzial administrator. — Przekonales mnie.

To takie proste. Administrator zweryfikowal nazwisko Joseph Jones, wy-
dzial i numer pracownika, a ,,Joe” udzielil poprawnej odpowiedzi na pytanie
testowe.

— Tw¢j login bedzie taki sam jak firmowy, ,jbjones” — powiedzial admi-

nistrator. — Zakladam c1 poczatkowe haslo ,zmien_mnie”.

Analiza oszustwa

Kilka telefonow i pigtnascie minut wystarczylo, by napastnik uzyskat do-
step do firmowej sieci WAN. Byla to jedna z wielu firm, ktérych ochrona
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przypomina cukierek M&M, zgodnie z opisem uzytym po raz pierwszy przez
badaczy z Bell Labs, Steve’a Bellovina i Stevena Cheswicka. Opisali taki rodzaj
zabezpieczenia jako ,twarda skorupke z migkkim Srodkiem”. Zewngtrzna
skorupa, firewall, zostala przez nich uznana za niewystarczajace zabezpie-
czenie, poniewaz z chwilg, kiedy napastnikowl uda si¢ ja ominac, wewngtrz-
ny system komputerowy posiada juz nikle zabezpieczenia 1 nie jest w wy-
starczajacym stopniu chroniony.

Opisana historia odpowiada definicji cukierkowej ochrony. Majac numer do-
stepowy 1 konto, napastnik nie musial przejmowac si¢ problemem obejscia fi-
rewalla, 1 kiedy juz znalazl si¢ ,wewnatrz”, penetracja calego systemu byla

prosta.

Zargon

Cukierkowa ochrona — termin ukuty przez Bellovina i Cheswicka z Bell
Labs. Opisuje on system bezpieczenstwa, w ktéorym zewngtrzna barie-
ra, np. firewall, jest silna, a wewnetrzna infrastruktura nie posiada zad-
nych zabezpieczen. Okreslenie powstalo poprzez porownanie tego sys-
temu do cukierka M&M, ktory ma twarda skorupke i migkkie nadzie-
nie

Wedlug moich informacji tego rodzaju podstep zostal przeprowadzo-
ny wobec jednego z najwigkszych na swiecie producentow oprogramowa-
nia komputerowego. Mozna by sadzi¢, ze administratorzy systemu w takich
firmach sa wyszkoleni, aby wykrywac¢ podobne ataki. Najprawdopodobniej
jednak mialo to miejsce, a firma do dzisiaj nie wie, w jaki sposob ktos uzy-
skal dostep do ich sieci.

By¢ moze PT. Barnum nigdy nie powiedzial, ze ,kazdej minuty rodzi si¢ ja-
kis frajer”, ale ktokolwiek to powiedzial, trafnie opisal przypadek pracowni-
ka firmy, ktorego podszed! socjotechnik ze swoim darem wymowy.

Zahezpieczenie z czasow prohibicji

W czasach prohibicji istniaty nielegalne kluby nocne, gdzie strumienia-
mi lal si¢ gin. Klient mogt wejs¢ do srodka, pojawiajac si¢ u drzwi 1 pukajac.
Po kilku chwilach w drzwiach otwieralo si¢ male okienko i ukazywala si¢
w nim grozna facjata wykidajly. Jezeli gos¢ byl wtajemniczony, wymawial
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imig¢ ktoregos ze stalych klientow (,Przyslal mnie tu Joe” moglo czasami wy-
starczy¢). Wowczas bramkarz otwieral drzwi 1 wpuszczat go do srodka.
Prawdziwy problem polegal na znajomosci lokalizacji meliny. Drzwi byly
nieoznakowane, a wlasciciele niespecjalnie palili si¢ do wieszania neonow In-
formujacych o tym, jak tam trafic. W wigkszosci przypadkow wystarczy-
lo po prostu pojawic si¢ w odpowiednim miejscu, aby otwarto przed nami
drzwi. Niestety, ten sam rodzaj zabezpieczen jest czgsto stosowany w Swiecie

biznesu, ktory cofa si¢ tym samym do czasow prohibicji.

Zargon

Zahezpieczenie z czaséw prohibicji — zabezpieczenie to opiera si¢ na tym, ze
konieczna jest znajomos¢ miejsca przechowywania informacji oraz sto-
wa lub imienia, ktore umozliwia dostep do niego w systemie kompute-
rowym.

»1rzy dni kondora”

Za ilustracje takiej sytuacji moze postuzyc¢ swietny film, ktory wielu lu-
dzi pamieta. W Trzech dniach kondora glowny bohater — Turner — jest grany
przez Roberta Redforda. Turner pracuje dla matej firmy wynajetej przez CIA.
Pewnego dnia wraca z przerwy na lunch, aby stwierdzi¢, ze wszyscy jego
wspolpracownicy zostall zastrzeleni. Zostal sam 1 chce dowiedziec sig, kto to
zrobil 1 dlaczego, jednoczesnie zdajac sobie sprawe, ze kimkolwiek sa zaboj-
cy, szukaja teraz jego.

W dalszej czesci filmu Turnerowi udaje si¢ zdoby¢ numer telefonu jedne-
go ze sprawcow. Kim on jest 1 jak Turner zdolal wysledzi¢ miejsce jego poby-
tu? Mial szczescie: scenarzysta, David Ravyfiel, ,wyposazyl” go w przeszlosc¢
phreakera znajacego technologi¢ i praktyki firm telekomunikacyjnych. Ma-
jac w rekach numer telefonu zabdjcy, Turner wie doskonale, jak go wykorzy-
stac. W scenariuszu scena ta przedstawia si¢ nast¢pujaco:

TURNER EACZY SIE PONOWNIE 1 WYSTUKUJE KOLEJNY NUMER (sty-
cha¢ dzwonienie).

GLOS KOBIECY (z telefonu)

— Biuro CNA, mowi Coleman.

TURNER (do stuchawki)
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— Tu Harold Thomas z obstugi klienta. Prosz¢ CNA dla 202 555-7389.

GLOS KOBIECY (z telefonu)

— Chwileczke, (prawie od razu)

— Leonard Atwood, 765 MacKensie Lane, Cheve Chase, Maryland.

Co si¢ tu wlasciwie wydarzylo, poza faktem, ze scenarzysta omylkowo
uzyl numeru kierunkowego Washington D.C. dla adresu z Maryland?

Turner, jako wyszkolony monter telekomunikacyjny, wiedzial, jaki numer
wykreci¢, by polaczyc¢ si¢ z biurem CNA (posiadajacym rejestr nazwisk 1 ad-
resoOw abonentow) funkcjonujacym na potrzeby instalatorow 1 autoryzowa-
nego personelu firmy. Instalator mogl zadzwonic¢ do CNA, poda¢ numer tele-

fonu 1 poprosic o nazwisko 1 adres osoby, do ktorej numer nalezat.

Jak oszukaé telekomunikacje?

W rzeczywistosci numer telefonu do CNA byl pilnie strzezonym sekretem.
Dzisiaj firmy telekomunikacyjne zdazyly juz si¢ polapac i nie sg takie hojne
w udzielaniu informacji, ale w tamtych czasach dzialaly u nich ,zabezpie-
czenia z czasOw prohibicji”. Zakladaly one, ze kazdy, kto zadzwonil do biu-
ra CNA 1uzywal poprawnego zargonu (,Obsluga klienta. Prosz¢ CNA dla
555-1234" lub cos w tym stylu) byl osobg uprawniong do otrzymania infor-
macji. Nie bylo potrzeby identyfikacji lub weryfikacji tozsamosci, podawa-
nia numeru pracownika czy podawania hasla zmienianego codziennie. Jeze-
li znamy numer, pod jaki trzeba zadzwonic, 1 nasz glos brzmi przekonujaco,
jesteSmy uprawnieni do otrzymania informacji.

Nie bylo to dla firmy telekomunikacyjnej zbyt fortunne zatozenie. Jedyna
praktyka bezpieczenstwa, jaka stosowall jej pracownicy, polegala na perio-
dycznej zmianie numeru telefonu, co najmniej raz na rok. Nawet wowczas
Jednak, aktualny numer byl bardzo szeroko znany posrod mlodych phre-
akerow, ktorzy z przyjemnoscig czerpali informacje z tak wygodnego Zrodla
1 chetnie wymieniali si¢ nig z hakerami. Trik zwiazany z biurem CNA byl jed-
na z plerwszych rzeczy, jakich si¢ nauczylem, bedac wprowadzany jako na-
stolatek w arkana phreakingu.

W Swiecie biznesu 1 polityki ten rodzaj zabezpieczen jest wciaz powszech-
ny. Zwykle kazdy Srednio doswiadczony intruz moze udac¢ osobg¢ z autory-
zacja, zebrawszy uprzednio troche¢ informacji o wydzialach, personelu i zar-

gonie firmy. Czasami wystarczy po prostu numer wewngetrzny telefonu.
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Uwaga Mitnicka

Zabezpieczenie z czasoOw prohibicji w zaden sposob nie powstrzymuje
atakow socjotechnicznych. Kazdy system komputerowy ma przynajm-
niej jednego operatora. Jezeli napastnik potrafi manipulowac ludzmi,
ktorzy obstuguja system, ograniczony zasi¢g wiedzy nie stanowi dla
niego zadnej przeszkody.

Beztroski szef centrum komputerowego

Mimo ze wielu czlonkow organizacji jest nieSwiadomych, niezaintereso-
wanych zagrozeniami bezpieczenstwa, od kogos zajmujacego stanowisko
szefa centrum komputerowego w jednej z wigkszych korporacji nalezaloby
si¢ spodziewac gruntownej wiedzy i stosowania najlepszych praktyk doty-
czacych tej dziedziny, nieprawdaz?

Trudno przypuszczac, ze szef centrum komputerowego, osoba, ktora jest
pracownikiem Wydziatu Technologii Informatycznych firmy, padnie ofiarg
prostej socjotechnicznej zagrywki. Szczegolnie, gdy napastnikiem jest nasto-
latek — prawie dziecko.

Szukanie fali

Przed laty dla wielu ludzi zajmujaca rozrywka bylo nastawianie radia
na czestotliwosc lokalnej policji lub strazy pozarnej i stuchanie ekscytuja-
cych rozmow o trwajacym napadzie na bank, plonacym budynku lub roz-
woju wydarzen podczas poscigu samochodowego. Czestotliwosci te mozna
bylo odnalez¢ w ksiazkach dostepnych w pobliskiej ksiggarni. Dzisia) mozna
Je zdoby¢ w Internecie i z ksiazki, ktora mozna kupic¢ w sieci sklepow Radio
Shack. Mozna tam znalez¢ czg¢stotliwosci, na ktorych nadaja agencje lokalne,
stanowe, krajowe, a czasami nawet federalne.

Oczywiscie stuchali nie tylko ciekawscy. Bandyci rabujacy sklep w srod-
ku nocy mogli stuchac, czy w ich okolic¢ zostal wyslany jakis radiowoz. De-
alerzy narkotykowi mogli sledzi¢ dzialania lokalnych stuzb antynarkotyko-
wych. Piroman mogl zwigkszy¢ swoja chora rados¢ ptynaca z podpalenia,
stuchajac strazakow walczacych z zaprészonym ogniem.

W ostatnich latach, wraz z rozwojem technologii komputerowych, moz-
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liwe stalo si¢ szyfrowanie komunikatow glosowych. W miare¢ jak naukow-
cy znajdowali sposoby upychania coraz wigkszej mocy obliczeniowej w jed-
nym malym chipie, dostepne stalo si¢ konstruowanie malych radiostacji wy-
korzystujacych szyfrowanie, ktore uniemozliwiaja zloczyncom podstuchi-

wanie.

Wscibski Danny

W latach 90. entuzjasta podstuchiwania 1 doswiadczony haker, ktorego
nazwiemy Danny, zdecydowal si¢ podjac prob¢ przechwycenia kodu zrodlo-
wego oprogramowania od producenta ,bezpiecznych” radiostacji. Mial na-
dzieje¢, ze po przestudiowaniu kodu znajdzie sposob na podstuchiwanie stuzb,
a by¢ moze uzyje tej technologii, aby uniemozliwi¢ nawet najpot¢zniejszym
agencjom rzadowym podstuchiwanie jego rozmow z przyjaciolmi.

Tacy jak on nalezeli w mrocznym Swiecie hakerow do specjalnej kategorii,
ktora znajduje si¢ gdzies pomigdzy niegroznymi ciekawskimi a niebezpiecz-
nymi zloczyncami. Dysponuja oni wiedza ekspertow polaczong z nieokiel-
znanym pragnieniem burzenia Scian i lamania barykad. Wlamuja si¢ jednak
tylko dla samej satysfakcji. Atakujg strony internetowe wylacznie dla zaba-
wy 1 ekscytacji oraz aby udowodni¢, ze potrafia tego dokonac. Niczego nie
kradna 1 nie zarabiaja pieni¢dzy na swojej dzialalnosci. Nie niszcza plikow ani
polaczen sieciowych 1 nie unieruchamiajg systemow komputerowych. Sam
fakt wlamania si¢ i dost¢pu do plikow i e-maili za plecami administratorow
siecl uciera nosa ludziom odpowiedzialnym za trzymanie intruzow z dala.
Wiasnie to ucieranie nosa stanowi najwigksza przyczyne ich satysfakcji.

Z takim nastawieniem Danny chcial przejrzec projekt najpilniej strzezone-
go produktu firmy, ktora mial na celowniku, aby zaspokoi¢ swoja zadze wie-
dzy 1 popodziwiac ostatnie innowacje wprowadzone do projektu.

Nie trzeba wspominac, ze projekty produktu byly pilnie strzezona tajem-
nicg handlowa, cenng i chroniong jak kazda wilasnosc¢ firmy. Danny zdawal
sobie z tego spraweg, ale ani troche si¢ tym nie przejmowal. W koncu byla to
Jedna z tych wielkich bezimiennych korporacji.

Jak w takim razie zdoby¢ kod zrodlowy oprogramowania? Jak si¢ okaza-
to, kradziez klejnotow koronnych firmy Secure Communications Group byla
niezwykle prosta, nawet mimo to, ze firma byla jedna z tych, ktore stoso-
waly praktyke bezpieczenstwa zwana podwdjnym uwierzytelnianiem. Jest to
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takie rozwiazanie, gdzie pracownicy sa zobowigzani do stosowania dwoch

form uwierzytelniania w celu potwierdzenia swojej tozsamosci.

Zargon

Podwajne uwierzytelnianie — zastosowanie dwoch roznych form uwierzy-
telniania w celu weryfikacji tozsamosci. Na przyklad osoba moze zo-
sta¢ uwierzytelniona po zatelefonowaniu z pewnej konkretnej lokaliza-
¢ji 1 podaniu hasla

Oto przyklad, ktory najprawdopodobniej okaze si¢ znajomy: kiedy otrzy-
mujemy nowa karte¢ kredytowa, bank prosi nas o telefon potwierdzajacy, ze
jesteSmy w jej posiadaniu i nie dostala si¢ w rece kogos, kto np. ukrad!t ko-
perte z karta ze skrzynki pocztowej. Instrukcja zalaczona do karty naka-
zuje wykonanie telefonu z domu. Kiedy dzwonimy, program komputerowy
w banku analizuje ANI, czyli automatyczna identyfikacje numeru, ktora te-
lekomunikacja przesyla w chwili odebrania telefonu z darmowej linii, za wy-
korzystanie ktorej placi bank.

Program ten porownuje dane z ANI numeru telefonu, z ktérego dzwoni-
my, z numerem, jaki zostawiliSmy bankowi w naszych danych osobowych.
Z chwila, gdy pracownik banku odbiera telefon, na ekranie jego monitora
ukazuje si¢ informacja z bazy danych dotyczaca klienta, ktory dzwoni z te-
go numeru. Urzednik w tym momencie wie, ze klient dzwoni z domu. Jest to
pierwsza forma uwierzytelniania.

Nastepnie pracownik banku wybiera ktoras z informacji wyswietlonych
na temat klienta — najczesciej jest to numer ubezpieczenia, data urodzenia
lub nazwisko panienskie matki — i pyta klienta o t¢ informacj¢. Poprawna
odpowiedzZ na pytanie to druga forma uwierzytelniania opierajaca si¢ na da-
nych, ktore klient powinien znac.

W opisywanej tu firmie produkujacej bezpieczne radiostacje kazdy pra-
cownik z dostgpem do komputera mial normalng nazwe uzytkownika i ha-
slo, a dodatkowo otrzymywal male urzadzenie elektroniczne zwane toke-
nem. Wyswietla ono kod zalezny od czasu. Istnieja dwa typy takich urza-
dzen: pierwszy ma wielkos¢ polowy karty kredytowej, ale jest troche grub-
szy, a drugi jest taki maly, Zze mozna go przypia¢ do swojego peku kluczy.
Ten pochodzacy ze swiata kryptografii gadzet ma malutkie okienko, ktore
wyswietla ciag szesciu cyfr. Co szescdziesiat sekund zawartosc¢ ekraniku sig¢

zmienia, pokazujac inne cyfry. Kiedy uprawniona osoba probuje wejs¢ do sie-
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cl z zewnatrz, musi w pierwszej kolejnosci przedstawic si¢ jako autoryzowa-
ny uzytkownik, wpisujac tajny FIN 1 cyfry wyswietlone na tokenie. Po we-
ryfikacji przez sie¢c wewnetrzna musi jeszcze poda¢ swojg nazwe uzytkow-
nika 1 haslo.

Mlody haker, Danny, chcac dosta¢ w swoje rece kod, ktorego tak pozadal,
musial nie tylko zdobyc¢ login 1 haslo ktoregos z pracownikow (nic trudne-
go dla doswiadczonego socjotechnika), ale rowniez obejs¢ w jakis sposob kod
zalezny od czasu.

Pokonanie bariery podwojnego uwierzytelniania, czyli bezpiecznej iden-
tyfikacji polaczonej z tajnym kodem PIN, wydaje si¢ wyzwaniem godnym
bohaterow filmu Mission Impossible. Dla socjotechnika wyzwanie to jednak
przypomina bardziej dzialanie gracza pokerowego, ktory nie majac szcze¢scia
w kartach, dzigki swej nadzwyczajnej umiejetnosci odczytywania zachowan
innych ludzi, najczesciej 1 tak odchodzi od stolika z duzg cz¢sciq pienigedzy in-

nych graczy w kieszeni.

Szturm na fortece

Danny rozpoczal od odrobienia lekcji. Wkrotce zebral tyle informacji, aby
moc wcieli¢ si¢ w pracownika firmy. Znal nazwisko pracownika, wydzial,
numer telefonu i numer pracownika, a takze nazwisko i numer telefonu jego
szefa.

Nastala cisza przed burza. Dostownie. Zgodnie z obmyslonym planem
Danny potrzebowal teraz jeszcze jednej rzeczy, zanim wykona nast¢pny
krok, 1 bylo to cos, nad czym nie mial kontroli. Potrzebowal burzy S$nieznej.
Czekal na odrobing pomocy od matki natury, a dokladnie na tak zla pogode,
ktora uniemozliwi pracownikom dojazd do pracy.

W czasie zimy w Poludniowej Dakocie — a tam wlasnie miala siedzibe rze-
czona firma — kazdy, kto mial nadziej¢ na zlg pogode, nie musiat czekac zbyt
dtugo. W piagtkowa noc nadeszla burza. Sniegi szybko przeszedt w marzna-
cy deszcz 1 do rana drogi zdazyly si¢ zamieni¢ w lodowiska. Radio 1 telewizja
ostrzegaly ludzi, aby nie wsiadac¢ do samochodu, jezeli nie jest to absolutnie
konieczne. Dla Danny’ego byla to idealna okazja.

Zadzwonil do firmy i poprosil o polaczenie z jednym z informatykow.
Czlowiek, ktory podniost stuchawke, przedstawit si¢ jako Roger Kowalski.

Podajac nazwisko istniejacego pracownika, na temat ktorego zrobil wcze-
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sniej wywiad, Danny powiedzial:

— Tu Bob Billings. Pracuj¢ dla Secura Communications Group. Jestem te-
raz w domu 1 nie moge¢ dojechac¢ z powodu burzy. Problem polega na tym, ze
musz¢ dostac si¢ z domu do mojego konta na serwerze, a zostawilem token
na biurku. Czy moglby pan po niego pojs¢? Albo kogos wysla¢? A potem od-
czytac moj kod, kiedy bede chciat wejsc? Nasz zespol dostal pilny termin 1 nie
bede mogt skonczy¢ mojej pracy. Nie moge si¢ dostac do biura, bo drogi sa te-
raz zbyt niebezpieczne.

— Nie moge wyjs¢ z mojego biura — powiedzial informatyk. Danny za-
dzialat szybko:

— A ma pan moze swoj identyfikator?

— W centrum komputerowym jest jeden — stwierdzil — dla operatorow
w razie naglych przypadkow.

— Mam prosb¢ — powiedzial Danny. — WysSwiadczylby mi pan przystu-
ge? Moglbym skorzystac z panskiego identyfikatora, kiedy bed¢ wchodzil na
konto? Do czasu, az pogoda si¢ poprawi.

— Mogge jeszcze raz prosi¢ pana nazwisko? — zapytal Kowalski.

— Bob Billings.

— Dla kogo pan pracuje?

— Dla Eda Trentona.

— A, tak. Znam go.

Gdy prawdopodobna jest cigzka przeprawa, dobry socjotechnik zbiera
o wiele wiecej informacji niz zwykle.

— Pracuj¢ na drugim pigtrze — ciagnal Danny. — Obok Roya Tuckera.

Informatyk kojarzyl tez to nazwisko. Danny kontynuowal natarcie:

— Latwiej byloby po prostu pojs¢ do mojego pokoju 1 przynies¢ moj iden-
tyfikator.

Danny byl w miare¢ pewny, ze jego rozmowca nie da si¢ na to namowic. Po
pierwsze, nie opuscilby swojego stanowiska w Srodku zmiany, w wloczyc¢ si¢
gdzies po odlegtych korytarzach budynku. Poza tym nie mial ochoty grzebac
w czyims$ biurku. Mozna si¢ bylo zalozy¢, ze tego nie zrobi.

Kowalski nie chcial powiedziec ,nie” cztowiekowsi, ktory potrzebuje pomo-
cy, ale nie mial tez zamiaru powiedziec ,tak”. Dlatego przerzucil decyzj¢ na
kogos innego:

— Moment, zapytam szefa.

Polozyl sluchawke¢ na biurku i Danny slyszal, jak podnosi druga, laczy
si¢ 1 wyjasnia sprawe. W tym momencie Kowalski zrobil cos dziwnego: po-

Swiadczyl za dzwoniacego, uzywajac jego domniemanego nazwiska — Bob
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Billings.

— Znam go — powiedzial szefowl. — Pracuje dla Eda Trentona. Mozemy
mu udostepnic identyfikator z centrum komputerowego?

Danny trzymajac stuchawke, byl zadziwiony ta niezwykla 1 niespodzie-
wana forma pomocy, jakiej mu udzielono. Nie wierzyl wlasnym uszom. Po
paru kolejnych chwilach Kowalski wrocil do telefonu 1 powiedzial:

— MJj szef chce z panem sam porozmawia¢ — po czym podal nazwisko
1 numer komorki szefa.

Danny zadzwonil do niego 1 opowiedzial wszystko jeszcze raz, dodajac
pare szczegolow o projekcie, nad ktorym pracowatl io tym, dlaczego jego
grupa musi koniecznie dotrzymac terminu.

— Prosciej by bylo, gdyby ktos po prostu poszed! 1 przyniost moj identy-
fikator — powiedzial. — Biurko nie powinno by¢ zamknigte, a karta bedzie
chyba w gornej szufladzie.

— Mysle, ze tylko na weekend mozemy pozwoli¢ panu korzystac z iden-
tyfikatora awaryjnego. Powiem ludziom, ktorzy maja wtedy zmiany, zeby
odczytywali kod, gdy bedzie pan dzwonil — powiedziat szef, po czym podal
kod PIN, jakiego ma uzywac wraz z identyfikatorem.

Przez caly weekend, za kazdym razem, gdy Danny chcial dostac si¢ do sys-
temu komputerowego firmy, musial jedynie zadzwoni¢ do centrum kom-
puterowego 1 poprosi¢ o odczytanie szesciu cyfr wyswietlanych w okienku

identyfikatora.

Wewnetrzna robota

Tak oto Danny uzyskal dostep do systemu komputerowego firmy. Jednak
co dalej? Jak ma teraz znalez¢ serwer, na ktorym przechowywany jest algo-
rytm szyfrowania?

Byl na to przygotowany wczesniej.

Wielu uzytkownikow komputerow zna grupy dyskusyjne, potezny zbior
forow internatowych, gdzie ludzie przesylaja pytania, na ktore inni odpo-
wiadaja, lub szukaja nowych znajomych, ktorzy takze interesuja si¢ muzy-
ka, komputerami badz jednym z tysiecy innych dost¢pnych tematow.

Niewielu ludzi zdaje sobie jednak sprawe, ze kiedy przesylaja wiadomosc
na grupe¢ dyskusyjna, wiadomosc¢ ta pozostaje dostepna przez lata. Google
przechowuje w tym momencie archiwum siedmiuset milionow wiadomosci.

Niektore z nich zostaly wystane nawet przed dwudziestu laty! Danny rozpo-
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czal od wstukania adresu http://groups. google.com.

Jako kryteria wyszukiwania Danny wpisal ,szyfrowanie radio komuni-
kacja” oraz nazwe firmy 1 znalazl wiadomosci przeslane na grupe przez jed-
nego z pracownikow. Zostaly one wyslane w czasie, gdy dopiero rozpoczy-
nali prac¢ nad produktem, prawdopodobnie dlugo przedtem, zanim policja
1 agencje federalne zaczely rozwazac¢ mozliwos¢ szyfrowania nadawanych
sygnalow.

Wiadomosc¢ zawierala podpis nadawcy, obejmujacy nie tylko imi¢ 1 nazwi-
sko (Scott Press), ale rowniez telefon 1 nazwe¢ grupy roboczej — Secure Com-
munications Group.

Danny podniost stuchawke 1 wykrecil ten numer. Byl to strzal z dystan-
su — czy bedzie pracowal po latach w tej samej grupie? Czy bedzie w pracy
w tak fatalna pogode? Telefon zadzwonil raz, drugi, trzeci 1 wreszcie glos po
drugiej stronie powiedziatl: ,Scott, stucham”.

Podajac si¢ za pracownika dzialu IT firmy, Danny sklonil Pressa (na jeden
ze sposobow znanych z poprzednich rozdzialow) do wyjawienia nazw ser-
werow, z ktorych korzystal. To byly serwery, na ktorych najprawdopodob-
niej mogl znajdowac si¢ kod zrodlowy, zawierajacy zastrzezony algorytm
szyfrowania 1 system stosowany w radiostacjach szyfrujacych.

Danny zblizal si¢ coraz bardziej do celu, a jego podekscytowanie wciaz ro-
slo. Czul juz zblizajace si¢ niesamowite uczucie zwiazane z wejsciem W po-
siadanie wiedzy dostepnej jedynie nielicznym.

Misja jednak jeszcze si¢ nie skonczyla. Przez reszte weekendu mogl wcho-
dzi¢ w kazdej chwili do sieci firmowej dzigki ch¢tnemu do wspotpracy szefo-
wi centrum komputerowego. Wiedzial tez, jakie serwery go interesuja. Kie-
dy wszedl, okazalo si¢ jednak, ze serwer terminala nie zezwolil na polacze-
nie z systemami programistycznymi Secure Communications Group. Musial
znalez¢ jaka$ inng droge.

Nastepny krok wymagal odwagi. Danny zadzwonil ponownie do Kowal-
skiego z centrum komputerowego:

— MJgj serwer nie pozwala mi na polaczenie — powiedzial. — Potrzebu-
Jje jakiegos konta na jednym z komputerow w waszym dziale, bym mogt si¢
dostac poprzez Telnet na moj serwer.

Szef zezwolil juz wczesniej na odczytywanie dla niego kodu z identyfika-
tora, dlatego ta nowa prosba brzmiala caltkiem normalnie. Kowalski zalozyl
tymczasowe konto 1 haslo na jednym z komputerow w centrum 1 powiedziatl
Danny’emu:

— Prosz¢ dac znac, kiedy nie bedzie go pan juz potrzebowal, zebym mogt

je usunac.
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Po zalogowaniu na tymczasowe konto Danny mogt juz polaczyc si¢ z sys-
temami programistycznymi Secure Communications Group. Po kolejnej go-
dzinie poszukiwan stabych punktow, ktore pozwolilyby mu dostac si¢ na
glowny serwer programistyczny, udalo mu si¢ tego dokonac¢. Najwyrazniej
administrator systemu nie byl na biezaco z najnowszymi sposobami obcho-
dzenia zabezpieczen systemu 1 zdalnym dostepem do niego, czego nie mozna
bylo powiedzie¢ o Dannym.

W krotkim czasie odnalazl pliki kodu zrodlowego, ktorych szukal, 1 zdal-
nie przetransferowal je na witryne sklepu internetowego, ktory oferowatl
darmowe miejsce na dysku. Na takiej stronie, nawet po odkryciu tam skra-
dzionych plikow, nie da si¢ go namierzyc.

Przed opuszczeniem systemu pozostala jeszcze jedna operacja: metodycz-
ny proces usuwania sladow swojej bytnosci. Wyszed!l z systemu przed za-
konczeniem wieczornej edycji Jay Leno Show. Danny doszed! do wniosku, ze
weekend nie poszedl na marne. Do tego w zadnym momencie nie wystawil
sie¢ na ryzyko. Przezyl tylko upojny dreszczyk emocji, lepszy niz zapewnia
snowboard czy skoki na bungee.

Tej nocy Danny upil si¢ nie ginem, piwem ani wodka, tylko poczuciem
wiladzy i1 dominacji, jakie urosto w nim w chwili przegladania skradzionych

plikow, zawierajacych Scisle poufne oprogramowanie dla radiostacji.

Analiza oszustwa

Podobnie jak w poprzedniej historii, oszustwo zadziatalo, poniewaz jeden
z pracownikow zbyt pochopnie uwierzyl, ze osoba dzwoniaca jest rzeczywi-
Scie tym, za kogo si¢ podaje. Z jednej strony, che¢ pomocy wspolpracowniko-
wi zwigksza skutecznos¢ dzialania firmy i jest tym, co sprawia, ze z jedny-
mi osobami lubimy wspolpracowac, a z innymi nie. Z drugiej jednak strony
nasza ch¢¢ pomocy moze okazac si¢ staboscig, ktora chetnie wykorzysta so-
cjotechnik.

Pewien element manipulacji Danny’ego byl szczegolnie smakowity: kiedy
prosil, aby ktos poszed! po jego identyfikator lezacy na biurku, uzywal stowa
,przyniesc”. ,Przynies” to polecenie, jakie wydaje si¢ psu. Nikt nie lubi, gdy

17

ktos kaze mu cos ,przynies¢”. Uzywajac tego stowa, Danny mogt byc¢ bar-
dziej pewny, ze nikt nie bedzie chcial wypenic tego , polecenia” 1 wybierze ja-
kies inne rozwiazanie, na czym wlasnie mu zalezalo.

Pracownik centrum komputerowego, Kowalski, dat si¢ podejs¢ przez Dan-
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nego, kiedy uslyszal nazwiska ludzi, ktorych znatl. Ale jak to si¢ stalo, ze szef
Kowalskiego — w istocie szef IT firmy — umozliwil obcej osobie dostep do
wewngtrznej sieci firmy? Po prostu prosba o pomoc moze stac si¢ doskona-
lym narzedziem perswazji w arsenale socjotechnika.

Czy cos podobnego mogloby wydarzy¢ si¢ w waszej firmie? Czy moze juz

si¢ wydarzylo?

Uwaga Mitnicka

Opisana historia udowadnia, ze kody zalezne od czasu i podobne for-
my uwierzytelniania nie gwarantuja ochrony przed chytrym socjotech-
nikiem. Jedyng skutecznag ochrong jest swiadomy pracownik, ktory po-
stepuje zgodnie z procedurami bezpieczenstwa i rozumie, w jaki sposob
inni moga w zlych zamiarach wplywac na jego zachowanie.

Jak zapohiegaé?

Czesto powtarzajacym si¢ elementem w opisywanych w ksigzce histo-
riach jest napastnik, ktory dostaje si¢ do firmowej sieci z zewnatrz, dzigki
osobie, ktora nie zadaje sobie trudu weryfikacji, czy dzwoniacy jest rzeczy-
wiscle tym, za kogo si¢ podaje. Dlaczego wciaz do tego wracam? Poniewaz
w wielu atakach socjotechnicznych jest to podstawowy czynnik powodzenia
operacji. Dla socjotechnika jest to najlatwiejszy sposob na osiagniecie celu. Po
co napastnik mialby spedzac¢ dlugie godziny, probujac wlamac si¢ do syste-
mu, skoro moze to zrobi¢ za pomoca jednego telefonu?

Jedna z najskuteczniejszych taktvk socjotechnicznych przy tego rodzaju
atakach jest prosty chwyt z prosba o pomoc — dlatego tez jest on czg¢sto sto-
sowany. Na pewno nie chcemy, aby nasi pracownicy przestali w ogole po-
magac swoim kolegom lub klientom, dlatego nalezy wyposazyc¢ ich w jed-
noznaczne procedury weryfikacyjne, stosowane w sytuacji, gdy ktos pro-
si o poufne dane lub dostgp do komputera. W ten sposoéb moga oni dalej po-
magac tym, ktorzy rzeczywiscie tego potrzebuja, chroniac jednoczesnie do-
bra i system komputerowy firmy.

Polityka i procedury bezpieczenstwa firmy musza jednoznacznie opisy-
wac detale mechanizmu weryfikacji, jaki powinien by¢ stosowany w roz-
nych okolicznosciach. W rozdziale 16. mozna znalezc¢ szczegolowa list¢ pro-

cedur, a ponizej wymienione zostaly pewne wytyczne do rozwazenia:
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Jedna ze skutecznych form weryfikacji osoby, ktora prosi o dostep
do zastrzezonych obszarow, polega na zadzwonieniu pod numer
telefonu pracownika. Jezeli dzwoniacy jest intruzem, telefon we-
ryfikacyjny pozwoli polaczy¢ si¢ z rzeczywistym pracownikiem,
podczas kiedy napastnik jest na drugiej linii. Ewentualnie polaczy-
my si¢ z jego poczta glosowa, co pozwoli nam na uslyszenie 1 po-
rownanie glosu dzwoniacego z glosem osoby, za ktora si¢ podaje.
Jezeli firma uzywa numerow pracownikow w celach identyfika-
cyjnych, numery te musza by¢ traktowane jako informacja pouf-
na, pilnie strzezona 1 nie udzielana nieznajomym osobom. To samo
odnosi si¢ do wszelkich innych wewnetrznych identyfikatorow,
uzywanych w firmie, takich jak wewng¢trzne numery telefonow,
identyfikatory ksiegowe wydzialow, a nawet adresy e-mail.
Szkolenie powinno zwraca¢ uwage na powszechng tendencj¢ do
akceptacji nieznajomych jako pracownikow tej samej firmy tylko
dlatego, ze wydaja si¢ posiada¢ odpowiedniag wiedze¢ lub autorytet.
Sam fakt, ze osoba ma dostep do zabezpieczonego obszaru firmy
lub zna praktyki 1 procedury firmowe, nie jest podstawa do odsta-
pienia od weryfikacji jej tozsamosci w inny sposob.

Pracownicy ochrony 1 administratorzy systemu nie moga koncen-
trowac si¢ tylko na kontrolowaniu innych. Sami rowniez musza
postepowac zgodnie z tymi regutami, procedurami i praktykami.
Hasla 1 tym podobne identyfikatory oczywiscie nie moga by¢ ujaw-
niane. Regula ta ma szczegolna wage w przypadku stosowania ko-
dow zaleznych od czasu 1 tym podobnych zaawansowanych urza-
dzen uwierzytelniajacych. Oczywisty powinien byc fakt, ze ujaw-
nianie tych informacji niweczy caly sens instalacji 1 stosowania ta-
kiego systemu. Korzystanie z cudzych identyfikatorow powodu-
Jje zatarcie si¢ odpowiedzialnosci. Oznacza to, ze jezeli ktos popelni
blad, nie ma mozliwosci znalezienia winnych w sprawie.

Jak stale powtarzam w tej ksiazce, pracownicy musza znac sztucz-
ki stosowane przez socjotechnikow. Odgrywanie scenek z podzia-
lem na role powinno by¢ elementem szkolenia. Umozliwi to pra-

cownikom lepsze zrozumienie metod dzialania socjotechnikow.



Falszywe witryny
| niebezpieczne
zatacznik

Powszechnie wiadomo, ze nie ma nic za darmo. Jednak do dzisiaj trik po-
legajacy na oferowaniu czegos za darmo ciagle z powodzeniem jest stosowa-
ny zarowno przez uczciwe firmy, jak 1 niezbyt.

Wigkszos¢ z nas bywa tak zaslepiona mozliwoscig otrzymania czego$ za
darmo, ze nie zastanawia si¢ trzezwo nad oferta 1 obietnicami w niej zawar-
tymi. Oferty takie cz¢sto pojawiaja si¢ w naszej skrzynce pocztowej. Nale-
zy bardzo uwazac na zalaczniki do e-maili oraz darmowe oprogramowanie.
Przebiegly napastnik jest zdolny uzy¢ wszelkich sSrodkow, aby wlamac si¢ do
firmowej sieci komputerowej, lacznie z wykorzystaniem naszej stabosci do

darmowych prezentow. Oto kilka przykladow.

106



Czy chciathys darmowny...

Tak jak wirusy sa od wiekow przeklenstwem ludzkosci, tak wirusy kom-
puterowe sa tym samym w Swiecie komputerow. Wirusy komputerowe, kto-
rym poswigca si¢ najwiecej uwagl w mediach, niekoniecznie sa tymi, ktore
powoduja najwieksze straty. Sq one wytworami komputerowych wandali.

Ludzie ci za wszelka ceng¢ staraja si¢ pochwali¢c swoim sprytem. Czasa-
mi ich czyny przypominaja rytualy inicjacyjne, majace w zamierzeniu za-
dziwic starszych 1 bardziej doswiadczonych crackerow. Celem tych osob jest
stworzenie wirusa, ktorego zadaniem byloby wyrzadzenie jak najwigkszych
szkod. Jezeli ,dzielo” niszczy pliki lub cale dyski twarde, a w szczegolnosci,
kiedy samo wysyla si¢ do tysigcy niczego nie podejrzewajacych uzytkow-
nikow Internetu, to cracker jest dumny ze swego osiagniecia. Jezeli wirus
Jest tak skuteczny, ze pisza o nim gazety 1 ostrzegaja przed nim komunikaty
w Siecl, jego duma jest jeszcze wigksza.

Wiele powiedziano juz o wirusach 1 ich tworcach. Wydano ksiazki, napi-
sano programy i stiworzono cale firmy oferujace ochrong¢ przed nimi. Dlate-
go tez nie bedziemy si¢ w tej ksigzce zajmowac technologicznymi niuansa-
mi atakow crackerow. W obszarze naszego zainteresowania zamiast aktow
wandalizmu znajda si¢ bardziej zorientowane na konkretny cel czyny dale-
kiego krewnego komputerowego wandala — socjotechnika.

To przyszio w e-mailu

Najprawdopodobniej codziennie otrzymujemy e-maile zawierajace rekla-
my lub oferujace za darmo cos, czego ani nie chcemy, ani nie potrzebujemy.
Znamy je dobrze. Zawieraja obietnice porad inwestycyjnych, rabatow na
komputery, telewizory, kamery, witaminy lub wycieczki, oferuja karty kre-
dytowe, ktorych nie potrzebujemy, urzadzenia pozwalajace ogladac telewi-
zj¢ kablowa bez placenia abonamentu, sposoby na poprawg¢ zdrowia lub zy-
cia seksualnego itd.

Od czasu do czasu pojawia si¢ jednak w naszej skrzynce oferta, ktora
przyciaga uwage. Moze to by¢ darmowa gra, oferta zdje¢ ulubionej gwiazdy,
darmowy program kalendarza lub niedrogi program typu shareware, ktory
zabezpleczy nasz komputer przed wirusami. W kazdym z tych przypadkow

e-mail zawiera odnosnik do pliku, ktory zawiera oferowany nam produkt.

107



Czasami otrzymujemy tez wiadomosc¢ o temacie typu: ,Jacku, tesknie za
Toba” lub ,Anno, dlaczego do mnie nie napisalas” albo ,Czes¢ Krzysiu, oto ta
seksowna fotka, ktora Ci obiecalam”. Wydaje nam si¢, ze to nie moze byc¢ e-
mail z reklama, bo zawiera nasze imi¢ 1 brzmi bardzo osobiscie. Otwieramy
wiec zalacznik, by zobaczy¢ fotografi¢ lub przeczyta¢ wiadomosc.

Pobieranie programow, o ktorych dowiedzieliSmy si¢ z e-maila reklamo-
wego, klikanie odnosnika, ktory przenosi nas na strong, o ktorej nigdy wcze-
sniej nie slyszeliSmy, lub otwieranie zalacznika od kogos, kogo nie znamy
— to proszenie si¢ o klopoty. Pewnie, ze w wigkszosci przypadkow to, co zo-
baczymy, bedzie tym, czego si¢ spodziewaliSmy lub w najgorszym przypad-
ku rozczarujemy sig¢, ale nie stanie si¢ nam zadna krzywda. Czasami jednak
to, co zostalo nam przyslane, to dzieto komputerowego wandala.

Przeslanie niebezpiecznego programu na nasz komputer to tylko jeden
z elementow ataku. Aby atak si¢ powiod! napastnik musi nas jeszcze przeko-
nac¢ do otwarcia zalacznika.

Dzialanie najbardziej niszczycielskich wiruséw, miedzy innymi tych o na-
zwach Love Letter, SirCam 1 Anna Kurnikova, opieralo si¢ na socjotechnicznej
manipulacji, wykorzystujacej nasze pragnienie otrzymywania czegos$ za dar-
mo. Dzi¢ki temu mogly si¢ one skutecznie rozprzestrzeniac. Wirus pojawia
si¢ w zalaczniku do e-maila, ktory oferuje cos godnego uwagi, np. poufne in-
formacje, darmowa pornografi¢ lub (bardzo sprytny podstep) wiadomosc, ze
zalacznik zawiera rachunek za jakas droga rzecz, ktora rzekomo kupiliSmy.
W ostatnim przypadku otwieramy zalacznik, powodowani strachem, ze na-
sza karta kredytowa zostala obciazona wydatkiem, ktorego nie ponieslismy.

To zadziwiajace, ilu ludzi daje si¢ nabrac na takie triki, nawet, gdy wielo-
krotnie moéwiono im o niebezpieczenstwach zwiazanych z otwieraniem za-
lacznikow. Swiadomosc zagrozenia z czasem zanika i stajemy si¢ wtedy bez-

bronni.

Rozpoznawanie niebezpiecznego oprogramowania

Innym typem niebezpiecznych programow sa te, ktore po uruchomieniu
na komputerze pracuja bez naszej wiedzy lub zgody albo wykonuja dziala-
nia, ktorych nie jesteSmy swiadomi. Programy takie moga wygladac niewin-
nie, moga to by¢ nawet dokumenty Worda, prezentacje PowerPointa lub pliki
kazdego z programow, ktory obsluguje makra, ale potajemnie instalujg nie-
autoryzowany program. Moze to by¢ jakas wersja konia trojanskiego oma-

108



wianego juz wczesniej w rozdziale 5. Z chwila, kiedy program zainstaluje si¢
w naszym komputerze, moze on przesylac intruzowi wszystko, co wpisuje-

my poprzez klawiature, lacznie z haslami i numerami kart kredytowych.

Istnieje tez odmiana tego programu zwany RAT (kon trojanski ze zdal-
nym dostepem), ktory umozliwia atakujagcemu pelny dostgp do nasze-
go komputera, tak jakby siedzial przy naszej klawiaturze.

Istnieja jeszcze dwa rodzaje niebezpiecznego oprogramowania, ktorych
sposob dzialania moze nas zaszokowac. Jeden z nich jest w stanie przesylac
kazde stowo, jakie wypowiemy w zasiggu komputerowego mikrofonu, na-
wet wowczas, gdy wydaje nam sig, ze jest on wylgczony. Jezeli natomiast mamy
komputer wyposazony w kamere¢ sieciowa, napastnik moze za pomocqa od-
miany tej techniki widzie¢ wszystko, co dzieje si¢ wokol naszego komputera,
rowniez wowczas, gdy wydaje si¢ nam, ze kamera jest wylaczona.

Haker ze specyficznym poczuciem humoru moze probowac zainstalowac
w naszym systemie program stworzony specjalnie po to, by wyprowadzi¢
nas z rownowagi. Moze na przyklad otwierac co jakis czas naped CD-ROM
lub zmniejsza¢ rozmiary okna programu, ktérego wlasnie uzywamy. Moze
tez uruchomic odtwarzanie pliku dzwigkowego przy pelnej gtosnosci w srod-
ku nocy. Jest to niezbyt zabawne, ale przynajmniej nie wyrzadza jakichs re-

alnych szkod.

Uwaga Mitnicka

Wystrzegajmy si¢ wszelkich ,prezentow” oferowanych nam w e-ma-
ilach, aby naszej firmy nie spotkal los podobny do tragedii miasta Troja.
W razie watpliwosci nalezy korzystac¢ z programow antywirusowych.

Wiadomosé od przyjaciela
Scenariusz moze byc¢ jeszcze gorszy, nawet wtedy, gdy zastosowaliSmy

srodki ostroznosci. Wyobrazmy sobie, ze zdecydowaliSmy si¢ nie dawac ha-
kerom zadnych szans. Dlatego nie bedziemy wiecej pobierac zadnych plikow

109



ze stron, poza tymi, ktore znamy 1 wiemy ze sa bezpieczne, np. SecurityFo-
cus.com czy Amazon.com. Nie bedziemy tez klika¢ odnosnikow w e-mailach
otrzymanych z niewiadomego zrodla. Nie bedziemy juz otwierac¢ zalaczni-
kow do e-maili, ktorych si¢ nie spodziewaliSmy. Bedziemy sprawdzac, czy
w przegladarce pojawia si¢ symbol bezpiecznego polaczenia podczas kazdej
przeprowadzanej transakcji internetowej lub wymiany poufnych informa-
CJi.

Pewnego dnia otrzymujemy jednak e-maila od przyjaciela lub wspolpra-
cownika, ktory zawiera zalacznik. Czy moze by¢ w nim co$ niebezpieczne-
go, jezeli pochodzi od kogos, kogo dobrze znamy? Niby nie, szczegolnie jeze-
i wiemy, kogo winic, jezell zniszczone zostana nasze dane.

Otwieramy zalacznik 1... BUM! OtrzymaliSmy wirusa lub konia trojan-
skiego. Jak ktos, kogo znamy, mogl nam cos takiego zrobi¢? Niektore rze-
czy nie sa tym, na co wygladaja. Byla juz o tym mowa: wirus, ktory do-
staje si¢ do czyjegos komputera i wysvla si¢ do wszystkich, ktorzy znajduja
si¢ w ksiazce adresowej. Kazda z tych osob otrzymuje wiadomos¢ od kogos,
kogo zna 1 komu ufa 1 kazda z tych wiadomosci zawiera wirusa, ktory roz-
przestrzenia si¢ jak fale na spokojnej wodzie, gdy wrzucimy do niej kamien.

Technika ta jest efektywna, poniewaz mamy tu przyslowiowe dwie pie-
czenie przy jednym ogniu: mozliwos¢ propagacji do niczego nie podejrzewa-
jacych ofiar 1 identyfikator nadawcy, ktory sugeruje pochodzenie wiadomo-
Sci od zaufanej osoby.

To straszne, ale prawdziwe, ze przy obecnym poziomie technologii moze-
my otrzymac e-maila od kogos$ bliskiego 1 zastanawiac si¢, czy jego otwar-

cie jest bezpieczne.

Uwaga Mitnicka

Czlowiek wymyslil wiele wspanialych rzeczy, ktore zmienily swiat i na-
sze zycie. Jednak wraz z pojawieniem si¢ jakiejkolwiek nowej techno-
logii, czy to telefonow, czy komputerow, czy Internetu, pojawiaja si¢
nowe sposoby wykorzystania jej w nieuczciwych zamiarach.

Wariacje na temat

W czasach ogolnej dostgpnosci Internetu popularne stato si¢ oszustwo po-
legajace na przekierowaniu uzytkownika na fatszywa witryne. Zdarza si¢ to
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dos¢ regularnie i przyjmuje wiele form. Przedstawiony tu przyklad oparty

na prawdziwych wydarzeniach jest dos¢ reprezentatywny.

Wesolych Swiat

Emerytowany sprzedawca ubezpieczen imieniem Edgar odebral pewnego
dnia e-mail z PayPal — firmy oferujacej szybki i wygodny sposoéb dokony-
wania platnosci w sieci. Ten rodzaj ushtugi jest szczegolnie przydamy, kiedy
osoba z jednej cz¢sci kraju (lub Swiata) kupuje co$ od innej osoby, ktorej nie
zna. PayPal obciaza kart¢ kredytowa kupujacego 1 przelewa pieniadze bezpo-
srednio na konto sprzedajacego.

Bedac kolekcjonerem starych pojemnikow szklanych, Edgar przeprowa-
dzat duzo transakgcji, korzystajac z wirtualnego domu aukcyjnego eBay 1 cze-
sto korzystal z PayPal — czasami nawet kilka razy w tygodniu.

Dlatego tez zainteresowala go wiadomosc¢ otrzymana okolo Bozego Naro-
dzenia 2001, oferujaca nagrode¢ za aktualizacj¢ konta w PayPal. Wiadomos¢
brzmiala nastepujaco:

Swiateczne pozdrowienia dla stalego klienta PayPal;

Nadchodzi Nowy Rok. Aby stary upiynal szybciej PayPal
zwiekszy stan Panskiego konta o 5$!

Aby otrzyma¢ wspomniany prezent wystarczy zaktualizowac
informacje na swoje]j bezpiecznej witrynie PayPal do 1 Stycz-
nia 2002. Kazdy rok przynosi wiele zmian. Aktualizujac in-
formacje na swoim koncie umozliwi nam Pan dalsze Swiadczenie
Panu 1 naszym statym klientom usiug jak najwyzsze] jakosci
ustug i pomoze utrzymal porzadek w naszych danych!

Aby zaktualizowac¢ informacje teraz i otrzymal natychmiast
5% na konto

PayPal wystarczy kliknac¢ ten link:

http://www.paypal-secure.com/cgi-bin

Dziekujemy za korzystanie z PayPal i pomoc w utrzymywaniu
pozycji lidera na rynku!

Serdeczne zyczenia. Wesotych Swiat i szczeé$liwego Nowego
Roku.

Zatoga PayPal
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Edgar nie zauwazyt ani jednego z kilku wyraznych znakow, mowiacych,
ze co$ jest nie tak (na przyklad srednik po wierszu z pozdrowieniami czy
nieporadny tekst ,naszym stalym klientom uslug jak najwyzszej jakosci
ustug”). Kliknal wigc podane lacze, wprowadzit potrzebne informacje — na-
zwisko, adres, numer telefonu, informacje o karcie kredytowej — i czekal, az
na nastepnym wydruku stanu karty kredytowej pojawi si¢ rzeczone 5 dola-

row. Zamiast tego otrzymal liste obciazen za rzeczy, ktorych nigdy nie ku-

pil.

Uwaga na temat sklepow internetowych

Sa ludzie, ktérzy maja opory przed kupowaniem za posrednictwem In-
ternetu nawet od firm z gornej polki, takich jak Amazon, eBay lub stron
internetowych firm Old Navy, Target lub Nike. W pewnym sensie ich
podejrzliwosc jest uzasadniona.

Jezeli nasza przegladarka uzywa standardowego dzis szyfrowania
128bitowego, informacja, ktora przesylamy do ktorejs z wiodacych
bezpiecznych witryn sklepowych, wychodzi od nas w postaci zakodo-
wanej 1 prawdopodobnie nie da si¢ jej odczytac w krotkim czasie, chy-
ba ze wezmie si¢ za to Narodowa Agencja Bezpieczenstwa — NSA (z na-
szych informacji wynika, ze NSA na dzien dzisiejszy nie jest zaintereso-
wana kradzieza numerow kart kredytowych lub dowiadywaniem sig,
kto zamawia filmy pornograficzne i seksowna bielizng).

Jednak podczas kiedy sklepy internetowe dokladaja wielkich staran,
aby chronic¢ dane podczas transmisji, wiele z nich popelnia blad, prze-
chowujac informacje dotyczace klientow w postaci niezaszyfrowanej
w bazach danych. Co gorsza, wiele sklepow internetowych, ktore uzy-
waja oprogramowania SQL Microsoftu, znacznie powigksza ten pro-
blem: nie zmieniajac domySlnego hasla dla administratora systemu.
Po zainstalowaniu programu haslo brzmi ,null”. Okazuje si¢, ze w ich
przypadku haslo to dziala do dzisiaj. W ten sposob zawartosc¢ bazy sta-
je sie dostepna dla kazdego uzytkownika Internetu, ktory jest tego fak-
tu Swiadomy 1 sprobuje polaczyc si¢ z baza. Ze stron tych stale kradzio-
ne sa informacje.

Z drugiej strony ci sami ludzie, ktorzy obawiaja si¢ zakupow przez In-
ternet, bojac si¢ o dane swojej karty kredytowej, nie widza problemu
podczas placenia karta w pobliskim sklepie z materialami budowlanymi
lub za obiad albo za drinki w podejrzanym barze, do ktérego na pew-
no nie zaprosiliby swojej matki. Z miejsc takich notorycznie kradzio-
ne bywaja potwierdzenia transakgji lub ktos wyjmuje je z kontenera na
Smieci stojacego za lokalem. Pozbawiony skrupuléow urzednik lub kel-
ner moze zanotowac nasze nazwisko i informacje o karcie, ewentualnie
uzy¢ gadzetu dostepnego za posrednictwem Internetu, ktory przecho-
wuje dane kazdej karty kredytowej zeskanowanej przez niego.
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Kazdy pilot wie, ze najniebezpieczniejsza cze¢sc lotu to dojazd na lotni-
sko 1 powrot z niego. Sam lot nie jest pozbawiony ryzyka, ale statysty-
ki notuja niezmiennie, ze latanie jest bezpieczniejsze niz jezdzenie samo-
chodem. Podobnie jest z zakupami internetowymi: istnieje jakies ryzyko
w zakupach robionych poprzez Internet, ale nie jest ono wcale wigksze
od ryzyka podczas kupowania w zwyklym sklepie. Banki oferuja pe-
wien dodatkowy rodzaj ochrony, jezeli uzywamy kart w sieci — np. je-
zeli mialy miejsce jakies nieautoryzowane zakupy, odpowiadamy jedy-
nie za pierwsze 508.

Dlatego tez moim zdaniem obawy zwigzane z zakupami przez Internet
nie sa uzasadnione.

Analiza oszustwa

Edgar pad! ofiara typowego internatowego oszustwa. Przybiera ono rézne
formy. Jedna z nich (opisana w rozdziale 9.) wykorzystuje¢ falszywag strong
uwierzytelniajaca stworzona przez socjotechnika, ktora udaje strong jakiejs
witryny. Roznica polega na tym, ze falszywa strona nie daje dostgpu do wi-
tryny, na ktora uzytkownik probuje wejs¢, a zamiast tego haker odbiera lo-
gin 1 hasto uzytkownika.

Podstep w przypadku Edgara polegal na tym, ze oszusci zarejestrowali
domeng¢ ,paypal-secure.com” — ktora wydaje si¢ bezpieczng strong oficjal-
nej witryny PayPal, jednak nia nie jest. Z chwilg kiedy Edgar wprowadzil na

stronie informacje o sobie, zostaly one przejete przez napastnikow.

Uwaga Mitnicka

Za kazdym razem, gdy odwiedzamy strong, ktora wymaga od nas po-
dania prywatnych informacji, nalezy upewnic si¢, czy polaczenie jest
uwierzytelnione, a dane szyfrowane. Wazniejsze jednak jest to, by nie
klika¢ automatycznie przycisku ,Tak” w pojawiajacych si¢ oknach dia-
logowych, ktore moga ostrzegac¢ nas o nieprawidlowym, przedawnio-
nym lub uchylonym certyfikacie bezpieczenstwa.

Wariacje na temat wariacji

Ile jest innych sposoboéw wabienia uzytkownikéw komputeréw na falszy-

we strony internetowe, gdzie zostawiajq oni swe poufne informacje osobiste?
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Nie przypuszczam, by ktos mogl udzieli¢ dokladnej odpowiedzi na to pyta-

nie, ale sfowo , mnostwo” powinno zalatwic sprawg.

Fatszywe facza

Bardzo popularnym trikiem jest wysylanie e-maili oferujacych jakis ku-
szacy powod, dla ktorego warto odwiedzi¢ dana strong, 1 zawierajacych bez-
posrednie lacze do niej. Niestety, lacze zwykle nie prowadzi na strong, ktore)
si¢ spodziewamy, poniewaz tylko ,udaje” lacze do tej strony. Oto przyklad
falszywego lacza, ktorego uzycie w rzeczywistosci mialo miejsce. Lacze mia-
to z pozoru wskazywac strong firmy PayPal:

www.PayPai.com

Na pierwszy rzut oka napis wyglada na ,PayPal”. Nawet, jezeli uzytkow-
nik zauwazy blad, moze pomyslec¢, ze to jakas niedoskonatos¢ w sposobie
wyswietlania tekstu, ktora sprawia, ze ,1” wyglada jak ,i”. Kto jednak zdo-
lalby odgadnac¢, ze w adresie:

www.PayPal.com

uzyto cyfry ,1” zamiast malej litery ,17? Jest tylu ludzi, ktoérzy nie po-
trafiaq dostrzec bledow w pisowni i podobnych blednych przekierowan, ze
sztuczka ta nie przestaje by¢ popularna wsrod internetowych zlodziei kart
kredytowych. Falszywa strona zwykle wyglada jak strona, na ktora spodzie-
walli si¢ wejs¢, dlatego zostawiajg tam beztrosko swoj numer karty kredyto-
wej. Aby zastawic tego typu pulapke, napastnik musi jedynie zarejestrowac
falszywa domeng, rozesla¢ e-maile i czeka¢ na naiwnych, ktérzy koniecznie
chca by¢ oszukani.

W polowie 2002 roku otrzymalem e-mail, ktory wygladal na wiadomos¢
z eBay. Nadaweca byl oznaczony jako Ebay@ebay.com. Ponizej przedstawiono

tres¢ wiadomosci.

Temat: Szanowny uzytkowniku eBay

Zauwazylismy, Ze niepowotana osoba korzysta =z Panskie-
go konta eBay 1 narusza Jjeden z punktdw nasze] umowy, ktd-
ry przytaczamy:

4. Licytacja i kupowanie

Po zakupie przedmiotu za podana cene lub wygraniu licyta-
cji, poprzez zaoferowanie najwyzsze] ceny, kupujacy ma obo-

wiazek sfinalizowania transakcji. Jezeli w chwili zakonczenia
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aukcji zaoferowana przez Pahstwa cena jest najwyzsza (wyz-
sza od innych cen co najmniej o wielkos$¢ minimalnego przebi-
cia 1 wyzsza od ceny minimalnej) 1 nasza oferta zostata za-
akceptowana przez sprzedajacego, sa Panstwo zobowigzani do
dokonania transakcji, o ile nie jest ona niezgodna z prawem
lub niniejsza umowa.

Niniejsza wiadomo$¢ ma zwrdcidé Pana uwage, ze Panskie kon-
to naruszylo interesy innych uzytkownikéw eBay, dlatego pro-
simy o natychmiastowg Jjego weryfikacje. W przypadku braku
weryfikacji z Panskiej strony bedziemy zmuszeni zlikwidowac
konto.

Weryfikacji mozna dokonad¢ pod nastepujacym adresem — http:
//error ebay.tripod.com

R b b A b b i b b b A b b A b b b A b b I b b b b b b A b b b d b b I g i

Uzyte nazwy 1 znaki handlowe sa wiasnosScia wymienionych

firm. eBay i logo eBay sg zastrzezone przez firme eBay Inc.

Ci, ktorzy klikneli to lacze, zostali przekierowani na witryne, ktora wy-
gladala bardzo podobnie jak eBay. Bvla ona Swietnie dopracowana, zawiera-
la oryginalne logo eBay, a wszelkie przyciski nawigacyjne typu ,przegladaj”
czy ,kup” kierowaly do prawdziwej strony Ebay. Przegladarka wskazywala,
ze polaczenie jest bezpieczne. Twworca strony zadbal nawet o to, by uzyc¢ szy-
frowania HTML, uniemozliwiajacego wysledzenie miejsca, do ktorego prze-
slane zostaly wprowadzone tam dane.

Jest to doskonaly przyklad ataku socjotechnicznego z wykorzystaniem
komputera. Nie byl on jednak pozbawiony pewnych niedoskonatosci.

Wiadomosc nie byta zbyt dobrze napisana. W szczegolnosci akapit rozpo-
czynajacy si¢ od stow: , Niniejsza wiadomos¢ ma zwroci¢ Pana uwage”, brzmi
dos¢ niezdarnie 1 nieprofesjonalnie (ludzie dopuszczajacy si¢ takich czynow
nigdy nie wynajmuja profesjonalnych copywriterow, co zwykle latwo za-
uwazyc). Poza tym, co bardziej ostrozna osoba moglaby zadac sobie pytanie,
dlaczego eBay prosi mnie o informacje z PayPal. Nie ma powodu, dla ktorego
eBay mialby pytac¢ o prywatne informacje zwiazane z inng firma.

Doswiadczony uzytkownik Internetu zauwazylby prawdopodobnie, ze hi-
perlacze nie prowadzi do domeny Ebay, tylko do tripod.com — darmowych
stron internetowych. Jest to oczywisty znak, ze strona jest falszywa. Z pew-
noscia jednak wielu ludzi wprowadzito tam swoje informacje wraz z nume-

rem karty kredytowej.
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Uwaga Mitnicka

Dlaczego pozwala si¢ ludziom rejestrowac¢ domeny, ktore wygladaja jak
potencjalne pulapki? Otoz zgodnie z obowigzujacym prawem, kazdy
moze w Internecie zarejestrowac¢ domeng.

Niektore firmy starajg si¢ walczy¢ z tym procederem, ale czg¢sto jest to
walka z wiatrakami. General Motors wytoczyl proces firmie, ktora za-
rejestrowata domene fuckgeneralmotors, wskazujaca witryne General
Motors, 1 przegral sprawe.

Badz czujny

Indywidualni uzytkownicy Internetu powinni by¢ czujni i podejmowac
rozsadne decyzje o tym, kiedy podawanie swoich danych osobistych, hasel,
numerow Kkont itp. jest uzasadnione 1 bezpieczne.

Ile znanych nam oso6b jest w stanie stwierdzi¢, czy dana strona interneto-
wa spelnia wymagania strony bezpiecznej? Jak wielu pracownikow nasze)
firmy wie, po czym to poznac?

Kazdy, kto korzysta z Internetu, powinien zna¢ maty symbol, ktory cza-
sami pojawia si¢ na stronie 1 przypomina klodke. Nalezy zdawac sobie spra-
we, ze zamkniety zatrzask oznacza, ze strona posiada certyfikat bezpieczen-
stwa. Kiedy zatrzask jest otwarty lub ikona klodki si¢ nie pojawia, strona nie
zostala uwierzytelniona jako oficjalna i kazda przeslana informacja bedzie
niezaszyfrowana.

Z drugiej strony, napastnik, ktory zdola uzyskac przywileje administra-
tora na komputerze firmy, moze zmieni¢ kod systemu operacyjnego w taki
sposob, aby uzytkownik nie byl sSwiadomy, co si¢ tak naprawde¢ dzieje. Moze
on na przyklad wprowadzi¢ zmiany we fragmencie kodu przegladarki od-
powiedzialnym za sprawdzanie, czy dane polaczenie posiada certyfikat au-
tentycznosci, tak aby kontrola ta w ogole nie nastgpowala. System moze by¢
rowniez zmodyfikowany poprzez instalacj¢ tylnych drzwi na poziomie syste-
mu operacyjnego, co jest bardzo trudne do wykrycia.

Zargon

Tylne drzwi — ukryta mozliwos¢ wejscia do systemu uzytkownika. Trik
ten jest uzywany rowniez przez programistow w trakcie pisania pro-
gramow 1 umozliwia im latwe wejscie do programu w celach diagno-
stycznych.

116



Bezpieczne polaczenie uwierzytelnia stron¢ jako oryginalna i szyfruje
przekazywane tam informacje, dlatego napastnik nie jest w stanie wykorzy-
stac¢ jakichkolwiek przechwyconych danych. Czy mozna miec¢ zaufanie do
witryn, nawet do tych, ktore korzystaja z bezpiecznego polaczenia? Nie, dla-
tego, ze wlasciciel strony moze popeinic jakies niedopatrzenie w swoim sys-
temie bezpieczenstwa lub nie pilnowac¢, aby uzytkownicy 1 administratorzy
przestrzegali odpowiednich praktyk dotyczacych ochrony hasel. Nie mozna
wiec zakladac, ze z pozoru bezpieczna strona nie jest narazona na atak.

Bezpieczne HTTP (hypertext transfer protocol) lub protokot SSL (secure soc-
ket layer) zapewniajq automatyczny mechanizm, ktory uzywa cyfrowych
certyfikatow nie tylko do szyfrowania informacji przesylanych na inne wi-
tryny, ale rowniez do uwierzytelniania (upewniania uzytkownika, ze korzy-
sta z oryginalnej witryny). Jednak ten mechanizm ochronny nie dziala, jeze-
li uzytkownik nie zwraca uwagi na to, czy adres strony, ktory wyswietlil sie

w pasku adresu, jest poprawny.

Zargon

SSL (Secure Socket Layer) — protokol stworzony przez Netscape, ktory
umozliwia uwierzytelnianie na potrzeby bezpiecznej komunikacji po-
przez Internet zaréwno po stronie klienta, jak i serwera.

Innym elementem zwiazanym z bezpieczenstwem, najcz¢sciej ignorowa-
nym, jest komunikat ostrzezenia, ktory mowi: ,,Ogladana strona nie jest bez-
pieczna lub wygast jej certyfikat bezpieczenstwa. Czy chcesz mimo to ja prze-
gladac?”. Wielu uzytkownikow Internetu nie rozumie tego komunikatu i kie-
dy si¢ on pojawia, po prostu przyciskaja OK i kontynuujq surfowanie, nie-
Swiadomi tego, ze by¢ moze znalezli si¢ na niepewnym gruncie. Nalezy pa-
miegtac, ze bedac na stronie, ktora nie uzywa bezpiecznego protokotu, nie na-
lezy nigdy wprowadzac¢ poufnych informacji takich jak hasto, ktorego uzy-
wamy gdzie indziej, adres lub numer telefonu, karty kredytowej czy konta
bankowego i wszelkich prywatnych informacji.

Thomas Jefferson powiedzial, ze zachowanie wolnosci wymaga od nas
,wiecznej czujnosci”. Zachowanie prywatnosci i bezpieczenstwa w spo-
leczenstwie, w ktorym informacja przelicza si¢ na pieniadz, wymaga nie

mniejszego wysitku.
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Uwaga na wirusy

Uwaga specjalna dotyczaca oprogramowania antywirusowego: jest ono
niezbedne dla firmowego intranetu oraz dla kazdego pracownika, ktory ko-
rzysta z komputera. Poza samym posiadaniem oprogramowania antywiru-
sowego zainstalowanego na komputerze musi ono by¢ oczywiscie wlaczone
(czego wielu ludzi nie lubi, bo spowalnia to dzialanie niektorych aplikacji).

Istnieje jeszcze jedna wazna procedura zwigzana z oprogramowaniem an-
tywirusowym — aktualizacja definicji wirusow. Jezeli firma nie posiada sys-
temu dystrybucji aktualizacji poprzez sie¢ do kazdego uzytkownika, to kaz-
dy uzytkownik musi dopilnowac pobrania najnowszej wersji definicji wiru-
sow. OsobiScie zalecam takie ustawienie opcji programu antywirusowego,
aby nowe definicje instalowaly si¢ automatycznie codziennie.

Mowiac wprost — jezeli nie aktualizujemy regularnie definicji wirusow,
JesteSmy narazeni na niebezpieczenstwo. Nawet jezeli to robimy, wciaz jeste-
Smy narazeni na wirusy, o ktorych producent oprogramowania jeszcze nie
wie lub nie zdazyl stworzy¢ wykrywajacej je procedury.

Wszyscy pracownicy, ktorzy majg zdalny dostep do serwerow firmy ze
swoich laptopow lub komputerow w domu, musza aktualizowac¢ swoje
oprogramowanie antywirusowe i stosowac na swoich komputerach firewal-
le jako niezbedne minimum. Pierwszym krokiem wyrafinowanego napastni-
ka jest ogolny oglad celu, aby odnalez¢ najstabszy punkt, a nastepnie go za-
atakowac. Odpowiedzialnos¢ za firm¢ wymaga stalego przypominania pra-
cownikom o stosowaniu firewalli i aktualizacji oprogramowania antywi-
rusowego. Nie mozna oczekiwac¢ od wszystkich menedzerow, przedstawi-
ciell handlowych 1 innych pracownikow, ze b¢da pamigtali o niebezpieczen-
stwach, jakie niesie z soba pozostawienie komputera niezabezpieczonego.

Poza tymi krokami zalecam stosowanie mniej popularnych, ale nie mniej
istotnych pakietow oprogramowania, ktore strzega nas przed konmi tro-
Jjanskimi. W chwili pisania tej ksiazki dwa najbardziej znane to Cleaner
(www.moosoft.com) i Trojan Defense Sweep (www.diamondc.com.au,).

Wreszcie najwazniejsza sprawa zwiazana z bezpieczenstwem firm, ktore
nie skanuja calej poczty przychodzacej z zewnatrz pod katem niebezpieczne)
zawartosci: jako ze mamy tendencje do mniejszego przywiazywania wagi do
rzeczy niezwiazanych bezposrednio z nasza praca, nalezy stale przypominac
pracownikom, aby nie otwierali zalacznikow do poczty, chyba ze sa pew-
ni osoby lub organizacji, ktora ja przeslata. Kierownictwo musi rowniez sta-
le przypominac¢ pracownikom o koniecznosci stosowania oprogramowania
antywirusowego 1 wykrywaczy koni trojanskich — nieocenionej ochrony
przed e-mailami, ktore wygladaja na godne zaufania, a zawieraja destruk-
cyjny ladunek.



Wspetczucie wina
| zastraszenie

W rozdziale 15. opisano, jak socjotechnik wykorzystuje znajomos¢ ludz-
kiej psychiki, aby podporzadkowac sobie ofiar¢. Doswiadczeni socjotechnicy
sa biegli w tworzeniu sytuacji stymulujacych takie emocje jak strach, pod-
ekscytowanie czy poczucie winy. W tym celu korzystaja z tych wewngtrz-
nych mechanizmow osobowosci, ktore kaza ludziom reagowac na prosby
bez gruntownej analizy sytuacji.

Wszyscy dazymy do unikania trudnych sytuacji dotyczacych nas samych
lub innych osob. Bazujac na tej pozytywnej cesze, napastnik moze wykorzy-
stywac wspolczucie ofiary, sprawi¢, by czula si¢ winna, lub zastraszyc ja.

Oto par¢ podstawowych przykladow prezentujacych, jak mozna grac na
emocjach.
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Wizyta w studio

Niektorzy ludzie potrafig przejs¢ obok osoby pilnujacej wejscia np. do ho-
telowej sali bankietowej, gdzie odbywa si¢ jakies prywatne przyjecie lub spo-
tkanie, w taki sposob, ze nie zostana nawet zapytani o zaproszenie czy bi-
let.

Na podobnej zasadzie socjotechnik potrafi tak pokierowa¢ rozmowa, ze
doprowadzi do wre¢cz nieprawdopodobnych ustalen — co obrazuje ponizsza
historia.

Telefon

— Biuro Rona Hillyarda. Mow1 Dorothy.

— Dzien dobry, Dorothy. Nazywam si¢ Kyle Bellamy. Jestem nowym pra-
cownikiem 1 mam pracowac przy animacji w ekipie Briana Glassmana. Wie-
le rzeczy u was robi si¢ inaczej.

— Pewnie tak. Nigdy nie pracowalam w innej firmie, wiec trudno mi co-
kolwiek powiedziec. W czym moge ej pomoc?

— Prawde¢ mowiac, jest mi troche gtupio. Dzis po potudniu przychodzi sce-
narzysta na spotkanie, a ja nawet nie wiem, z kim trzeba rozmawiac¢ o wpro-
wadzeniu go do studia. Ludzie z biura Briana sgq bardzo mili, ale nie chcg im
caly czas zawracac glowy pytaniami typu: ,Jak si¢ robi to?”, ,Jak si¢ robi
tamto?”. Czuje si¢, jakbym byl pierwszy dzien w podstawowce 1 nie umial
znalez¢ drogl do ubikacji, znasz pewnie to uczucie?

Dorothy rozesmiala si¢.

— A kiedy juz znajdziesz ubikacj¢, to nie wiesz, jak potem wrocic.

Zasmiala si¢ ponownie na mysSl o jakim$ wspomnieniu z przeszlosci, po
czym powiedziala:

— Musisz zwrocic€ si¢ do ochrony. Wykrec¢ 7, a potem 6138. Jesli odbierze
Laurean, powiedz jej, ze Dorothy prosilta, zeby si¢ toba zaopiekowala.

— Dzigki, Dorothy. Jezeli nie bed¢ potrafil znalez¢ drogi do meskiej toale-
ty, by¢ moze zadzwonig jeszcze raz! Zasmiali si¢ jeszcze na koniec 1 odlozy-
Ii stuchawki.
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Historia Davida Harolda

Kocham kino, a wigc kiedy przeprowadzilem si¢ do Los Angeles, mySla-
tem, Ze bede¢ co chwila spotykac jakichs ludzi z branzy filmowej, a oni beda
zableraC¢ mnie na przyjecia lub zapraszac na lunche do studia. Po roku poby-
tu w tym mieScie zblizaly si¢ moje dwudzieste szoste urodziny 1 najblizszym
moim spotkaniem z przemyslem filmowym byla wycieczka do Universal
Studios z mitymi ludzmi z Pxoenix 1 Cleveland. W koncu doszedlem do wnio-
sku, ze skoro oni nie chca mnie zaprosi¢, wproszg si¢ sam. Tak tez zrobilem.

Kupilem gazete Los Angeles Times i przeczytalem rubryke ,rozrywka”, za-
pisujac nazwiska producentow z roznych studiow. Zdecydowalem si¢ zaata-
kowac w pierwszej kolejnosci jedno z najwigkszych.

Zadzwonilem wigc na centralg 1 poprosilem o polaczenie z biurem produ-
centa, ktorego nazwisko wyczytalem w gazecie. Glos sekretarki, ktora ode-
brala telefon, byl glosem dojrzatej kobiety z rozwinietym instynktem opie-
kunczym, wigc trafilem dobrze. Jezeli trafilbym na jedng z tych mlodych
dziewczyn, ktore pracuja tam w nadziel na ,bycie odkryta”, prawdopodob-
nie nie bylaby zbyt skora do pomocy.

Dorothy natomiast wydawala si¢ jedna z tych osob, ktore przynosza do
domu bezdomne koty i potrafia wspolczu¢ nowemu pracownikowi przytlo-
czonemu nieco nowym Srodowiskiem, wig¢c szybko udalo mi si¢ z nig nawia-
zac bliski kontakt. Nie co dzien osoba, ktorg staramy si¢ oszukac¢, daje nam
wiecej niz si¢ po niej spodziewamy. W geScie wspolczucia podala mi nazwi-
sko jednej z pracownic ochrony, ktorej mialem powiedzie¢, ze Dorothy chce
mi pomoc.

Oczywiscie planowalem tak czy inaczej uzy¢ jej imienia. To tylko uprosci-
lo sprawg. Lauren otworzyla brame od razu, nie sprawdzajac nawet, czy na-
zwisko, ktore podalem, figuruje na liscie pracownikow.

Kiedy podjechalem tego popoludnia pod brame¢, moje nazwisko nie tyl-
ko figurowalo na liscie gosci, ale przygotowano rowniez dla mnie miejsce do
parkowania. W stolowce zjadlem pozny lunch i do konca dnia wloczylem si¢
po studiach. Udalo mi si¢ nawet wslizgnac do paru studiow, w ktorych kre-
cono akurat sceny do filmow. Zwiedzalem az do 19:00. Tego dnia naprawde¢
doskonale si¢ bawilem.
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Analiza oszustwa

Kazdy kiedys byl nowym pracownikiem. Wszyscy mamy wspomnienia
z pierwszych dni pracy, szczegolnie z czasow, kiedy byliSmy mlodzi 1 niedo-
Swiadczeni. Gdy nowy pracownik prosi o pomoc, mozna si¢ spodziewac, ze
wielu ludzi — szczegolnie tych na nizszych stanowiskach — przypomni so-
bie wlasne przezycia z pierwszych dni pracy 1 poda mu pomocna dlon. Socjo-
technik zdaje sobie z tego sprawg 1 wie, ze moze w ten sposob wykorzysty-
wac wspolczucie swoich ofiar.

W ten wilasnie sposob ulatwiamy obcym dostanie si¢ na teren biur 1 zakla-
dow naszej firmy. Mimo straznikow pilnujacych wejsc i procedur rejestrowa-
nia wchodzacych, uzycie jednej z wielu warlacji opisanej tu taktyki umozli-
wi intruzowi uzyskanie identyfikatora goscia i wejscie na teren firmy. A co,
jezeli w naszej firmie obowiazuje zasada eskortowania obcych? Sama zasada
Jest dobra, ale dziala jedynie wowczas, jezeli wszyscy pracownicy maja na-
wyk zatrzymywania kazdego, kto ma identyfikator goscia, lub nie ma iden-
tyfikatora w ogole, i porusza si¢ sam po terenie firmy, i zadawania mu od-
powiednich w tej sytuacji 1 pytan. Jezeli odpowiedzi wydadza si¢ podejrzane,
pracownik powinien wezwac ochrone.

W sytuacji, gdy dostanie si¢ na teren firmy staje si¢ zbyt proste, jej pouf-
ne zasoby informacyjne sa w niebezpieczenstwie. Co wigcej, biorac pod uwa-
ge¢ dzisiejsze zagrozenie atakami terrorystycznymi, narazamy w ten sposob

nie tylko informacje.

Zroh to teraz!

Nie kazdy, kto uzywa metod socjotechniczych, jest typowym socjotechni-
kiem. Dowolna osoba posiadajaca wiedzg¢ o strukturze firmy moze okazac si¢
niebezpieczna. Ryzyko staje si¢ wigksze, jezeli firma przechowuje w swoich
aktach informacje o pracownikach. A jak wiadomo, robi to wigkszos¢ przed-
sigbiorstw.

W sytuacji, gdy pracownicy nie sa wyszkoleni w rozpoznawaniu socjo-
technikow, zdeterminowane osoby, takie jak porzucona dama opisana w na-
stepnej historii, moga robic rzeczy, ktore uczciwym ludziom wydajq si¢ nie-
prawdopodobne.
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Historia Douga

Z Linda sprawy nie ukladaly si¢ zbyt dobrze, wig¢c kiedy poznalem Erin,
poczulem, ze to ta kobieta jest dla mnie stworzona. Linda jest troche jakby...
moze ,niezrownowazona” to zle slowo, ale kiedy si¢ zdenerwuje, zdecydo-
wanie za bardzo ja ponosi.

W jak najlagodniejszy sposob powiedziatem jej, ze musi si¢ wyprowadzic,
1 pomoglem jej si¢ spakowac, a nawet oddalem jej par¢ plyt Queensryche,
ktore tak naprawde byly moje. Jak tylko si¢ wyprowadzita, poszedtem do
sklepu kupi¢ nowy zamek do drzwi wejsciowych 1 zalozylem go jeszcze tego
samego wieczora. Nastepnego ranka zadzwonilem do telekomunikacji 1 po-
prosilem o zmian¢ numeru telefonu i jego zastrzezenie.

Teraz moglem juz zajac si¢ Erin.

Historia Lindy

Tak czy Inaczej bylam gotowa si¢ wyprowadzic. Nie wiedzialam tylko kie-
dy. Nikt jednak nie lubi czuc si¢ odrzuconym. Zastanawialam si¢, co zrobic,
aby poczul, jaki z niego duren.

Latwo bylo si¢ zorientowac, o co chodzi. Pojawila si¢ w jego zyciu jakas
inna kobieta, w przeciwnym razie nie kazalby mi si¢ tak szybko pakowac.
Odczekatlam wigc jakis czas 1 postanowilam dzwoni¢ do niego poznymi po-
poludniami. Ostatnia rzecza, jaka chcieliby ustyszec o tej porze jest dzwonek
telefonu.

Odczekalam do nast¢pnego weekendu 1 zadzwonitam okoto 23:00 w sobo-
te wieczorem. Okazalo si¢, ze zmienil numer telefonu, a nowy zastrzegl. To
tylko pokazuje, jaki byt z niego skurczybyk.

Bylam bliska rezygnacji. Zacz¢lam szperac¢ w papierach, ktore udalo mi si¢
zabrac¢ do domu tuz przed tym, jak przestalam pracowac w firmie telekomu-
nikacyjnej, i znalazlam pokwitowanie naprawy telefonu Douga wraz z wy-
drukiem, ktory podawal numer kabla i pary dla jego aparatu. Numer telefo-
nu mozna zmieni¢ w kazdej chwili, ale jest wykorzystywany ciagle ten sam
kabel, ktory biegnie od domu do centrali telefonicznej. Jezeli wiemy co nieco
o dzialaniu firmy telekomunikacyjnej, numery te wystarcza, by zdoby¢ nu-
mer telefonu.

Mialam rowniez liste wszystkich central w miescie wraz z adresami 1 nu-
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merami telefonow. Znalazlam numer do centrali znajdujacej si¢ w sasiedz-
twie miejsca, w ktorym mieszkalam z tym durniem, Dougiem. Zadzwo-
nilam tam, ale oczywiscie nikt nie odebral. Zawsze, kiedy sa potrzebni, to
ich nie ma. Po dwudziestu sekundach zastanawiania przyszedl mi do glowy
plan. Zacz¢lam dzwonic do innych central i w koncu dowiedzialam si¢, gdzie
Jjest operator. Byl jednak gdzies daleko od centrali 1 prawdopodobnie nie zro-
bilby tego, o co chcialam go poprosic. Nadszed! wigc czas na wecielenie planu
w zycle.

— Tu Linda, Centrum Serwisowe — powiedzialam. — Mamy tu pilng
sprawe — zerwalo si¢ polaczenie ze szpitalem. WyslaliSmy tam serwisan-
ta, ale nie moze niczego znalez¢. Musi pan natychmiast pojechac¢ do centrali
w Webster 1 sprawdzi¢, czy wychodzi do nich z centrali.

— Zadzwonig¢ do pana, kiedy tam dojad¢ — dodalam jeszcze, jako ze nie
moglam dopuscic do tego, by zatelefonowal do Centrum Serwisowego 1 py-
tal o mnie.

Wiedzialam, ze nie chcialo mu si¢ opuszczac cieplego miejsca, w ktorym
przebywal, wychodzi¢ na mroz, zdrapywac lodu z przedniej szyby samo-
chodu 1 jecha¢ w nocy sliskimi drogami. Sprawa byla jednak alarmowa 1 nie
mog! za bardzo wymigac si¢ innymi obowiazkami.

Kiedy spotkalam go 45 minut pozniej w centrali Webster, powiedzialam
mu, aby sprawdzil kabel 29, par¢ 2481. Podszed!l do pulpitu, sprawdzit i po-
wiedzial, ze jest sygnal. Tego akurat nie musial mi mowic.

Powiedzialam wiegc:

— Dobrze, prosze jeszcze zrobi¢ WL — skrot ten oznacza weryfikacje linii,
ktora w zasadzie polega na zapytaniu o numer telefonu. Robi si¢ to, dzwo-
niac na specjalny numer, ktory odczytuje numer telefonu znajdujacego si¢ na
drugim koncu kabla. Nie mogl wiedzie¢, ze numer ten jest zastrzezony lub ze
wilasnie byl zmieniony, wigc zrobil, o co go poprositam, odczytujac numer te-
lefonu. Ustyszalam w stuchawce jak automat recytuje kolejne cyfry numeru.
Doskonale — plan zadzialal.

— A wigc problem musi by¢ w terenie, skoro na ich kable podawany jest
sygnal — powiedzialam mu, majac juz numer.

Podzigkowalam, powiedzialam, ze bedziemy nad tym pracowac, 1 zyczy-
tam mu dobrej nocy.

Tak zakonczyla si¢ proba ukrycia si¢ Douga przede mna poprzez zastrze-

zenie numeru. Teraz dopiero zacznie si¢ zabawal!
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Analiza oszustwa

Mloda kobieta — bohaterka tej historii — byla w stanie zdoby¢ poszuki-
wang informacje¢, aby si¢ zemsci¢, poniewaz miala wiedz¢ o strukturze or-
ganizacji: znala numery telefonéw, procedury i zargon firmy telekomunika-
cyjnej. Wiedzac o tym wszystkim, byla w stanie nie tylko zdoby¢ zastrzezo-
ny numer, ale dokonac tego w srodku zimowej nocy, wysylajac operatora na

przymusowaq przejazdzke przez miasto.

Uwaga Mitnicka

Z chwila, kiedy socjotechnik pozna zasady rzadzace firma, moze z po-
wodzeniem nawigza¢ kontakt z jej pracownikiem. Firma musi byc¢
przygotowana na ewentualne ataki socjotechniczne ze strony obecnych
lub bylych jej pracownikow. Kontrole wewng¢trzne moga pomoc w po-
zbyciu si¢ osOb majacych inklinacje do takich zachowan. W wigkszo-
sci przypadkow beda oni niezwykle trudni do wykrycia. Jedyng sen-
sowna ochrong jest w tym momencie ulepszenie procedur weryfikacji
tozsamosci, a w szczegolnosci sprawdzanie statusu pracownika w fir-
mie przed udostegpnieniem jakiejkolwiek informacji. Chodzi o sprawdze-
nie osoby, co do ktorej nie jesteSmy pewni, zZe jest obecnie zatrudniona
w naszej firmie. Przedsigbiorstwa musza szkoli¢ swoich pracownikow,
aby potrafili si¢ oprzec¢ takiemu podstepowi.

Pan Prezes chce...

Popularng i wysoce efektywng forma zastraszania (zapewne dzigki swojej
prostocie) jest wplywanie na ludzi za pomoca autorytetu.

Samo nazwisko asystenta z biura zarzadu moze by¢ w tym przydatne.
Prywatni detektywi, a nawet lowcy glow, robia to cze¢sto. Dzwonig na cen-
trale 1 prosza o polaczenie z biurem zarzadu. Kiedy sekretarka lub asystentka
zarzadu podniesie stuchawke, mowia, ze maja ten dokument, o ktory prosit
prezes 1, jezeli wysla go e-mailem, czy moglaby go wydrukowac? Albo pyta-
ja, jaki jest numer faksu, proszac dodatkowo o nazwisko asystentki.

Potem dzwonia do innej osoby 1 mowia: ,Jeannie z biura Prezesa powie-
dziala mi, ze pani pomoze mi w tej sprawie”.

Wymienianie imion innych pracownikow jest zwykle stosowane do osia-
gania wrazenia, ze ma si¢ bliskie kontakty z osoba wysoko postawiong w fir-
mie. Ofiara chetniej zrobi cos dla osoby, ktora zna kogos, kogo ona zna.
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Jezeli celem napastnika jest zdobycie bardzo poufnej informacji, moze uzyc¢
podobnej metody w celu wywolania okreslonych emocji u ofiary w trakcie
rozmowy z nia, na przyklad poczucia strachu przed reprymenda od szefa.

Oto przyklad.

Historia Scotta

— Scott Abrams.

— Scott, tu Christopher Dalbridge. Wlasnie dostalem telefon od prezesa
Biggleya, ktory byl bardzo niezadowolony. Mowil, ze dziesie¢ dni temu wy-
slal notatk¢ nakazujaca waszym ludziom zebranie wszystkich wynikow ba-
dan rynku dla nas do analizy. Nic takiego nie 1 otrzymalisSmy.

— Badania rynku? Nikt mi o tym nie mowil. Z jakiego pan jest wydzia-
tu?

— Jestem z firmy konsultingowej wynajetej przez prezesa i mamy juz
duze opoznienie.

— Wilasnie id¢ na spotkanie. Prosz¢ zostawi¢ mi numer telefonu i...

Napastnik przerwal mu tonem bliskim frustracji:

— A co Ja mam powiledzie¢ Prezesowi?! Stuchaj pan, on potrzebuje naszych
analiz do jutra rana i bedziemy musieli siedzie¢ nad nimi w nocy. Czy mam
powiedzieC prezesowl, ze nie mozemy zrobi¢ analiz, bo nie mamy od was ra-
portow, czy moze sam mu to pan powie?

Z1os¢ szefa moze zepsuc caly tydzien. Ofiara najcze¢sciej zmienia zdanie
1 dochodzi do wniosku, ze moze lepiej si¢ tym zajac¢, zanim pojdzie na spo-
tkanie. Socjotechnik znéw nacisnat odpowiedni przycisk, aby otrzymac ocze-
kiwana odpowiedz.

Analiza oszustwa

Zastraszanie poprzez odwolanie si¢ do autorytetu dziala szczegolnie moc-
no wtedy, gdy ofiara zajmuje stosunkowo niska pozycje w przedsi¢biorstwie.
Uzyclie nazwiska waznej osoby nie tylko redukuje naturalny opor 1 podejrzli-
woS¢, ale wzmaga che¢ pomocy. Naturalna potrzeba bycia pomocnym wzra-
sta w sytuacji, kiedy wydaje si¢ nam, ze osoba, ktorej pomagamy, jest waz-

na lub wplywowa.
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Socjotechnik wie, ze oszustwo to dziala najlepiej, kiedy uzywamy na-
zwiska kogos, kto ma wyzsze stanowisko niz bezposredni zwierzchnik da-
nej osoby. Sztuczka ta jest trudna w przypadku malych organizacji. Nie jest
na r¢ke atakujacemu, kiedy istnieje duza szansa, ze jego ofiara bedzie miala
okazj¢ wspomniec szefowl marketingu: — Wyslalem ten plan marketingowy
produktu, temu gosciowi, ktoremu pan kazal to przekazac.

Co oczywiscie spowoduje reakcje typu:

— Jaki plan marketingowy? Jaki gos¢? — ktora szybko doprowadzi do od-

krycia ataku na firme.

Uwaga Mitnicka

Zastraszenie powoduje obawe¢ przed kara, co z kolei zwigksza chec
wspolpracy. Zastraszenie moze rowniez wzmagac obawe¢ przed oSmie-
szeniem lub utrata szansy na awans.

Ludzi nalezy nauczy¢, ze kwestionowanie autorytetow jest nie tylko
dopuszczalne, ale i wymagane w sytuacji, gdy moze chodzi¢ o bezpie-
czenstwo firmy. Szkolenie dotyczace bezpieczenstwa informacji powin-
no uczy¢ ludzi, jak grzecznie kwestionowac autorytet tak, aby nie po-
wodowalo to konfliktow. Co wigcej, samo szefostwo musi stale nakla-
nia¢ do kwestionowania ich autorytetow. Jezeli pracownik nie bedzie
mial pewnosci, ze tego wlasnie si¢ od niego oczekuje, wkrotce przesta-
nie to robic.

Co wie o nas ubezpieczyciel?

Lubimy mysle¢, ze urzedy panstwowe przechowuja informacje o nas
w Scistym zamknigciu 1 poza zasiggiem ludzi, ktorzy nie maja autentyczne)
potrzeby korzystania z nich. W rzeczywistosci nawet instytucje rzadowe nie
sa odporne na penetracj¢, jak moglibySmy sobie to wyobrazac.

Telefon do May Linn

Miejsce: biuro regionalne Urzedu Ubezpieczen Spotecznych.
Czas: 10:18, wtorek.
— Oddzial 2. Mowi May Linn Wang.
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Glos po drugiej stronie brzmial przepraszajaco, niemal bojazliwie:

— Pani Wang, mowi Artur Arondale z biura inspektora generalnego. Moge
mowic do pani ,May”?

— Mam na imi¢ May Linn — odpowiedziala.

— A wigc May Linn, mam taka sprawg¢. Mam tu nowego pracownika,
dla ktorego nie ma jeszcze komputera, a w tym momencie musi zrobic pilna
rzecz, dlatego korzysta z mojego. Wyobraza sobie pani? Rzad Stanow Zjed-
noczonych nie ma w budzecie pieni¢gdzy, aby kupi¢ temu czlowiekowi kom-
puter. A moj szef mysli teraz, ze znalaztem sobie dobra wymowke 1 nie da mi
si¢ nawet wytlumaczy¢. Wie pani, jak to jest.

— No tak. Wiem, jak to jest.

— Czy moglaby pani zrobic¢ dla mnie zapytanie w MCS? — zapytal, postu-
gujac si¢ nazwa systemu komputerowego do wyszukiwania danych podat-
nika.

— Pewnie. Czego pan potrzebuje?

— Potrzebowalbym alphadent na nazwisko Joseph Johnson, urodzony
7.04.69 — (Alphadent oznacza wyszukiwanie konta wedlug nazwiska po-
datnika 1, w drugiej kolejnosci, wedlug jego daty urodzenia).

Po krotkim oczekiwaniu zapytala:

— Czego dokladnie pan potrzebuje?

— Jaki ma numer konta? — spytal, uzywajac zargonowego skrotu okre-
Slajacego numer ubezpieczenia spolecznego. May Linn odczytala numer.

— Dobrze, a teraz potrzebuj¢ numident na tym numerze konta — powie-
dzial rozmowca.

Byla to prosba o odczytanie podstawowych danych podatnika. May Linn
odpowiedziala, podajac miejsce urodzenia, nazwisko panienskie matki, imie
ojca. Rozmowca shuchal cierpliwie, podczas gdy podawala mu miesiac 1 dzien,
w ktorym wydana zostala karta 1 biuro okregowe, w ktorym zostala wyda-
na.

Nastepnie poprosil o DEQY (skrot oznaczajacy ,zapytanie o szczegolowe
dochody”).

W odpowiedzi na prosb¢ o DEQY uslyszal pytanie:

— Na jaki rok?

— Na 2001 — odpowiedzial.

— Ogotem 190 28695, platnikiem jest Johnson MicroTech — odrzekla May
Linn.

— Inne zrodla dochodow?

— Nie ma.
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— Dzigkuje — powiedzial. — Bardzo mi pani pomogla.

Nastepnie sprobowal umowic si¢ ze swoja rozmowczynia w taki sposob,
aby mogl dzwonic kiedykolwiek, gdy bedzie potrzebowal informacji 1 nie be-
dzie mial dostepu do swego komputera. Jest to ulubiony trik socjotechnikow
— kiedy znajda dobre zrodlo informacji, probuja nawiazac taki kontakt, kto-
ry pozwoli wroci¢ do tej samej osoby. Dzigki budowaniu wig¢zi unikaja ko-
niecznosci szukania nowego punktu zaczepienia.

— Nie w przyszlym tygodniu — powiedziala, poniewaz wyjezdza do Ken-
tucky na slub swojej siostry. Kiedykolwiek indziej zrobi, co bedzie mogta.

Kladac stuchawke, May Linn czula si¢ dobrze, ze mogla troch¢ pomoc ko-
ledze po fachu.

Historia Keitha Cartera

Sadzac po filmach i powiesciach kryminalnych, prywatny detektyw nie
Jest moze mocny w dziedzinie etyki, ale za to posiada rozlegla wiedz¢ o spo-
sobach wydobywania od ludzi interesujacych go informacji. W tym celu wy-
korzystuje nielegalne metody, zwykle unikajac o wlos aresztowania. Prawda
Jest taka, ze wigekszos¢ prywatnych detektywow prowadzi calkowicie zgodna
z prawem dzialalnosc. Jako ze wielu z nich rozpoczynalo swoja kariere jako
policjanci, doskonale zdajq sobie sprawg z tego, co jest legalne, a co nie, 1 ra-
czej nie maja pokusy przekraczania tej granicy.

Jest tu jednak pewne ,ale”. Niektorzy detektywi rzeczywiscie odpowiadajg
wizerunkowi przedstawlanemu w kryminalach. Sq oni znani w branzy jako
,handlarze informacja” — jest to lagodne okreslenie ludzi, ktorzy chetnie zla-
mig dla nas zasady. Zdaja sobie sprawe, ze pewne zlecenia mozna wykonac
szybciej 1 latwiej, jezeli wybierze si¢ droge na skroty. Fakt, ze owe skroty sa
niezgodne z prawem 1 mogaq ich zaprowadzi¢ rownie dobrze na pare¢ lat za
kratki, nie wydaje si¢ ich odstraszac.

Tymczasem renomowani detektywi — ci, ktorzy wynajmuja ekskluzywne
biura w bogatych dzielnicach miast — nie wykonuja takich zadan osobiscie.
Zwykle zlecaja je handlarzom informacjami.

Czlowiek, ktorego nazwiemy Keith Carter, byl detektywem nie skrepowa-
nym przez etyke.
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Byla to typowa sprawa z rodzaju: ,Gdzie on ukryl pieniadze?”. Tego typu
pvtanie padalo czasem z ust bogatej pani, ktora chciala wiedzie¢, gdzie maz
przechowuje gotowke. Keith Carter od zawsze zadawal sobie pytanie, dlacze-
go kobiety z pieniedzmi wychodza za maz za facetow, ktorzy ich nie maja,
ale nigdy nie mogl znalez¢ na nie dobrej odpowiedzi.

Tym razem maz nazywal si¢ Joe Johnson i potrafil obchodzic¢ si¢ z pie-
niedzmi. Byl to bardzo inteligentny czlowiek, ktory zatozyl firme dzialajaca
w branzy nowoczesnych technologii, inwestujac dziesi¢c tysiecy dolarow po-
zyczonych od rodziny swojej zony, po czym rozwinal te firme, zwigkszajac
Jej wartosc do stu milionow dolarow. Wedlug prawnika zony zajmujacego si¢
ich rozwodem majatek zostal skrzetnie ukryty i trzeba bylo go odnalez¢.

Keith obral sobie jako punkt startowy Urzad Ubezpieczen Spolecznych, sta-
wiajac sobie za cel zdobycie przechowywanych tam akt na nazwisko John-
son, w ktorych moglo znajdowac si¢ mnostwo przydatnych w tej sprawie
informacji. Majac te akta, mogl wcieli¢ sie¢ w meza 1 zaatakowac banki, biura
maklerskie 1 tym podobne instytucje, aby dowiedziec si¢ tego, co trzeba.

Keith ustawil sobie tym razem poprzeczk¢ nieco wyzej: chcial nie tyl-
ko zdoby¢ informacje o Joe Johnsonie bedace w posiadaniu Urzedu Ubez-
pieczen Spolecznych, ale réowniez zaaranzowac sprawy w taki sposob, aby
mie¢ w oddziale stale zZrodlo informacji, z ktorego moglby korzystac w kaz-
dej chwili.

Pierwszy telefon wykonat do lokalnego oddzialu urzedu, korzystajac z nu-
meru rozpoczynajacego si¢ od 0-800, z ktorego korzystaja wszyscy zwykli
interesanci 1 ktory wymieniony jest w lokalnej ksiazce telefonicznej. Kiedy
urzednik odebrat telefon, Keith poprosit o polaczenie z kims z dzialu zajmu-
jacego si¢ odszkodowaniami. Po chwili oczekiwania uslyszal glos po drugiej
stronie. W tym momencie zalozyl nowa maske:

— Czes¢ — powiedzial. — Mowi Gregory Adams, urzad okregowy 329.
Probuje dodzwonic si¢ do inspektora, do ktorego nalezy konto z numerem
konczacym si¢ na 6363, ale wlacza si¢ tam faks.

— To oddzial drugi — powiedzial rozmowca, po czym odszukal numer
1 podal go Sully’emu.

Sully zadzwonil. Kiedy May Linn odebrala, podal si¢ za urze¢dnika z biu-
ra glownego inspektora 1 opowiedzial histori¢ o tym, jak zostal pozbawiony
komputera. May Linn podala mu informacje, ktorych szukal, i1 zgodzila si¢

pomagac mu, jezeli potrzebowalby podobnej pomocy w przysziosci.
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Sekrety firmy dostepne w internecie

To nie do wiary, ale Urzad Ubezpieczen Spolecznych opublikowal w Sie-
ci kopi¢ dokumentacji programu, z ktorego korzystaja jego pracowni-
cy, wypekliona informacjami, ktore poza tym, ze sa przydatne urzedni-
kom, sa rowniez niesamowicie cenne dla socjotechnikow. Dokumenta-
cja zawiera skroty, zargon i sposoby formulowania zapytan, ktore zo-
staly wykorzystane w tej historii.

Czy ktos z Czytelnikow jest zainteresowany tym, jak dziala Urzad
Ubezpieczen Spolecznych? Wystarczy wyszukac te informacje poprzez
Google lub wprowadzi¢ adres: http://policy.ssa.gov/poms.nsf/ do prze-
gladarki. Jezeli ktos z Urzedu jeszcze nie przeczytal tej ksiazki 1 nie usu-
ni¢to zawartosci strony, mozna tam znalez¢ szczegolowe informacje
o tym, jakie dane urzednik moze udostepniac policjantowi, albo, prak-
tycznie rzecz ujmujac, kazdej osobie, ktora jest w stanie przekonac
urzednika, ze jest policjantem.

Analiza oszustwa

Efektywnos¢ przedstawionej metody opiera si¢ na grze na wspolczuciu
pracownika wywolanym opowiescia o tym, jak osoba podajaca si¢ za urzed-
nika zostala pozbawiona komputera i ze ,mojego szefa nie interesujg takie
wymowki”. Ludzie nie okazuja w pracy zbyt cz¢sto swoich uczuc. Kiedy jed-
nak to robia, moga zapomnie¢ o stosowaniu standardowych mechanizmow
obronnych zapobiegajacych atakom socjotechnicznym. Emocjonalny chwyt
w stylu ,Mam klopoty, czy moglbys mi pomoc?” wystarczyl, aby wygrac te
partie.

Napastnikowi mogloby si¢ nie udac uzyskac informacji od jednego z urzed-
nikow, ktory odbiera telefony z zewnatrz. Ten rodzaj ataku, ktorego uzyt
Sully, dziala jedynie wowczas, gdy numer osoby po drugiej stronie nie jest
powszechnie dostepny. Osoba taka spodziewa si¢, ze dzwoniacy be¢dzie osobg
,Z wewnatrz”. To kolejny przyklad zabezpieczenia z czasow prohibicji.

Oto elementy, ktore uczynily ten atak skutecznym:

e znajomos¢ numeru telefonu do oddziatu,

e znajomos¢ terminologii — numident, alphadent i DEQY,

e podanie si¢ za urzednika z biura glownego inspektora, ktore jest
znane kazdemu pracownikowi administracji federalnej jako rzado-
wa agenga dochodzeniowa o szerokich wplywach. Dzigki temu na-
pastnik jawit si¢ jako powiazany z wladza.
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Socjotechnicy wydajg si¢ wiedzie¢, w jaki sposob formulowac swoje pros-
by, aby nikt nigdy nie pytal: ,Dlaczego pan dzwoni akurat do mnie?” — na-
wet wowczas, gdy logicznym wydawaloby si¢ zatelefonowanie do zupelnie
innej osoby w zupelnie innym biurze. By¢ moze sam fakt przerwania rutyny
dnia takim telefonem i chwilowe oderwanie si¢ od obowiazkow, aby komus
pomoc, oddala tego typu spostrzezenia.

Napastnika z opisanego incydentu nie satysfakcjonuje samo uzyskanie
informacji na potrzeby biezacej sprawy 1 chce nawigzac kontakt, aby moc
w przyszlosci korzystac ze zdobytego zrodla informacji. W innym przypad-
ku mogltby uzyc¢ zwyklego pretekstu dla tego typu ataku, grajac na wspol-
czuciu ofiary, np.: ,Wylalem kawe¢ na klawiatur¢”. W tej sytuacji to za malo.
Klawiatur¢ mozna wymieni¢ w jeden dzien. Stad historia o podwladnym ko-
rzystajacym z jego komputera, ktora moglby wykorzystywac par¢ tygo-
dni bez wzbudzania podejrzen: ,No tak, myslalem, ze dostanie wczoraj swoj
komputer. Przywiezli jeden, ale dali innemu czlowiekowsi, ktoremu udala si¢
jakas transakcja. Tak wigc ta ofiara dalej przychodzi na moj komputer”.

O ja nieszczgsny! Nadal potrzebuje pomocy — to zawsze dziala.

Jeden prosty telefon

Jednym z glownych problemow napastnika jest uczynienie swej prosby
uzasadniong — musl wymysli¢ cos typowego, co$ co jest cz¢Scia normalne-
go dnia pracy ofiary, cos, co nie wymaga od niej zbyt duzego zachodu itp.
Podobnie jak z innymi sprawami w zyciu — raz moze to byc¢ przyslowiowa

bulka z mastem, a w innej sytuacji prawdziwe wyzwanie.

Telefon do Mary H.

Miejsce: ksiegowosc firmy Mauserby & Storch, Nowy Jork.

Czas: poniedziatek, 23 listopada, godzina 7:49.

Dla wigkszosci ludzi praca w ksiggowosci to orka. Wpatrywanie si¢ w ko-
lumny cvfr zwykle postrzegane jest jako przynoszace prawie tyle radosci, co
leczenie kanalowe z¢ba. Na szczg¢scie nie kazdy tak to widzi. Przykladem jest
Mary Harris, ktora jest starsza ksiggowa 1 uwaza swojq prace za zajmuja-
ca 1 pewnie cz¢Scilowo z tego powodu jest uwazana za najbardziej oddanego
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pracownika tego dzialu w swojej firmie.

Tego poniedzialku pojawila si¢ w pracy wczesniej, poniewaz czekalo ja
duzo zajec. Ku jej zaskoczeniu zadzwonitl telefon. Kiedy podniosta stuchawke
1 przedstawila si¢, uslyszala meski glos:

— Dzien dobry, tu Peter Sheppard. Jestem z Arbuckle Support, firmy, kto-
ra prowadzi obstuge techniczng waszego przedsi¢biorstwa. ZanotowaliSmy
w czasie weekendu kilka skarg od ludzi, ktorzy mieli u was problemy z kom-
puterami. Pomyslalem, ze moglbym to naprawic, zanim pracownicy poja-
wia si¢ tego ranka w pracy. Czy ma pani jakie$ problemy z komputerem lub
z polaczeniem z sieciq?

Powiedziala, ze jeszcze nie wie. Wlaczyla komputer, a kiedy startowal,
rozmowca tlumaczyl, o co mu chodzilo.

— Chcialbym przeprowadzi¢ z pani pomocg par¢ testow — powiedzial.
— Na moim ekranie widzg¢, jakie klawisze pani naciska, 1 chce si¢ upewnic, ze
sieC interpretuje to poprawnie. Dlatego za kazdym razem, gdy nacisnie pani
klawisz, prosz¢ powiedzie¢ mi jaki, a ja sprawdz¢, czy u mnie pojawi si¢ taka
sama litera lub cyfra, dobrze?

Majac przed oczami przerazajacq wizj¢ awarili komputera 1 pelnego fru-
stracji dnia, w ktorym nie posune¢laby si¢ z praca ani o krok do przodu, ucie-
szyla si¢, ze Ow mezczyzna chce jej pomoc. Po kilku chwilach powiedziala:

— Jestem na ekranie logowania i za chwil¢ wpisz¢ moj identyfikator. Wpi-
suje: M... A... R...Y... D...

— Na razie w porzadku — odrzekl. — U mnie to samo. A teraz prosz¢
wpisac haslo, ale prosz¢ mi go nie podawac. Niech pani nigdy nie podaje ni-
komu swojego hasla. Nawet ludziom z pomocy technicznej. Ja widzg¢ tylko
gwiazdki — pani haslo jest chronione, dlatego nie moge go podejrzec.

Nie byla to prawda, ale brzmialo to dla Mary sensowne. Potem stwier-
dzitl:

— Prosze¢ da¢ mi zna¢, kiedy komputer wystartuje.

Kiedy powiedziala, ze juz dziala, poprosil ja o otwarcie dwoch aplikacji.
Uruchomily si¢ bez problemu.

Mary odetchnela, widzac, ze wszystko wydaje si¢ dziala¢c normalnie. Pe-
ter powiedzial:

— Na razie w porzadku. Ciesz¢ si¢, ze bedzie pani mogla dzisiaj bez prze-
szkod pracowac. Jeszcze jedno — ciagnal — wilasnie zainstalowalisSmy aktu-
alizacj¢ programu do zmiany hasel. Czy moglaby pani poswigci¢ mi jeszcze
par¢ minut, abym mogt sprawdzi¢, czy dziala?

Mary byla wdzieczna za pomoc, jaka jej okazal, 1 zgodzila si¢ bez zastano-
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wienia. Peter przeprowadzil ja przez kroki instalacji aplikacji, ktora umoz-
liwia uzytkownikowi zmiang hasla — jest to standardowy element systemu
Windows 2000.

— Prosz¢ teraz wprowadzi¢ haslo — powiedzial do niej. — Tylko niech
pani go glosno nie wymawia.

Kiedy to robila, Peter poprosil:

— Kiedy zapyta o nowe haslo, prosz¢ na razie wprowadzic ,test123”,
a potem wpisac to jeszcze raz w okienku weryfikacyjnym i nacisnac¢ Enter.

Poprowadzil ja przez proces nawiazywania polaczenia z serwerem. Popro-
sil, aby poczekala kilka minut i polaczyla si¢ ponownie, tym razem uzywajac
nowego hasla. Wszystko dzialalo idealnie, Peter wydawal si¢ bardzo zadowo-
lony 1 przeprowadzil ja ponownie przez procedur¢ zmiany hasta na poprzed-
nie lub catkiem nowe, jeszcze raz przestrzegajac ja przed jego podawaniem.

— No c6z — powiedzial Peter — ciesz¢ si¢, bo wszystko wydaje si¢ byc
w porzadku. W razie problemow prosz¢ dzwoni¢ do nas do Arbuckle. Ja
zwykle pracuje¢ w terenie, ale kazdy, kto odbierze telefon, bedzie w stanie

pani pomoc.

Historia Petera

Plotka o Peterze rozeszla si¢ szybko. Kilka 0osob z jego dzielnicy, ktore cho-
dzily z nim do szkoly, slyszalo, ze stal si¢ kim$ w rodzaju komputerowe-
go magika i cz¢stokroc potrafil znalez¢ uzyteczne informacje, niemozliwe do
zdobycia przez przecigtnego czlowieka. Kiedy Alice Conrad przyszla do nie-
go z prosba o przystuge, z poczatku odmowil. Dlaczego mialby jej pomagac?
Kiedys spotkal ja 1 probowal umowic si¢ na randk¢ — chlodno odmowila.

Jego odmowa wcale jej nie zaskoczyla. Powiedziala, ze 1 tak nie bardzo
wierzyla w to, ze bedzie w stanie cos takiego zrobic. To bylo wyzwanie. Po-
niewaz byl pewien, ze jest w stanie tego dokonac, zmienil zdanie 1 zgodzil
sie.

Alice zaproponowano kontrakt na konsulting dla agencji marketingowej,
ale warunki nie wydawaly si¢ jej zbyt dobre. Zanim jednak pojdzie prosic
o lepsze, chciala dowiedziec si¢, jakie warunki zapisane byly na innych umo-
wach.

Tak opisuje wydarzenia sam Peter:
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Nie powiedzialem Alice, ze zwykle odprawiam ludzi, ktorzy chca, abym
co$ dla nich zrobil, a nie wierza, ze mi si¢ uda, choc ja jestem przekonany, ze
zadanie jest proste. Albo wykonalne — to zadanie nie byto bowiem latwe.

Za to moglem jej pokazac moje umiejetnosci.

Tuz po 7:30 w poniedzialek rano zadzwonilem do biura agencji, odebrala
recepcjonistka. Powiedzialem, ze jestem z firmy obslugujacej ich plany eme-
rytalne 1 musz¢ rozmawiac z kims z ksiggowosci. Zapytalem, czy ktos z tego
dzialu nie pojawil si¢ juz w pracy. Odpowiedziala:

— Chyba widzialam Mary, jak wchodzila par¢ minut temu. Sprobuje¢ pana
z nia polaczyc¢.

Kiedy Mary podniosta stuchawke¢, moja historyjka o problemach kompu-
terowych miala ja wystraszy¢ na tyle, by byla potem che¢tna do wspolpracy.
Gdy tylko przeprowadzilem ja przez proces zmiany hasla, szybko zalogowa-
tem si¢ w systemie za pomoca tego samego tymczasowego hasla, ktore pole-
cilem jej wprowadzic: ,test123”.

Nadszed! czas na mistrzowska zagrywke — zainstalowalem maly progra-
mik, ktory umozliwil mi dostep do systemu komputerowego firmy w do-
wolnej chwili poprzez moje wlasne hasto. Po zakonczenie rozmowy z Ma-
ry moim pierwszym krokiem bylo wymazanie sladow mojej bytnosci w sys-
temie. To okazalo si¢ proste. Po tym, jak udatlo mi si¢ rozszerzy¢ uprawnie-
nia w systemie, pobralem darmowy program, zwany clearlogs, ktory zna-
lazlem na stronie poSwigconej zagadnieniom bezpieczenstwa, pod adresem
www.ntsecurity.nu.

Teraz trzeba bylo troch¢ popracowac. Uruchomilem wyszukiwanie do-
wolnych dokumentow zawierajacych slowo ,Umowa” w tytule 1 pobralem
znalezione pliki. Szukajac dalej, natrafilem na zyle zlota — katalog zawiera-
jacy raporty z wplywow konsultantow. Udalo mi si¢ zebra¢ wszystkie pliki
z kontraktami oraz liste plac.

Alice mogla teraz przejrze¢ umowy i sprawdzic¢, jakie kwoty sa wyplaca-
ne innym konsultantom. Zreszta niech sama odwala krecia robot¢. Ja zrobi-
tem to, o co mnie porosila.

Z dyskow, na ktorych zapisalem dane, wydrukowalem cze¢sc plikow, aby
udowodnic jej, co udalo mi si¢ zdoby¢. Zaprosila mnie na obiad. Powinniscie
zobaczy¢ jej twarz, kiedy przegladala stos papierow.

— Niemozliwe — mowila — niemozliwe.

Nie zabralem z soba dyskow. Zostawilem je sobie jako przynete. Powie-
dzialem, zeby po nie kiedys wpadla. Mialem nadziej¢, ze moze bedzie chciala

okazac mi wdzigcznosc¢ za to, co dla niej zrobilem.
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Analiza oszustwa

Telefon Petera do agencji marketingowej to przyklad najbardziej podsta-
wowe] strategii socjotechnicznej — prosta akcja, ktora prawie nie wymaga
przygotowania. Jak widac, zadzialalo za pierwszym razem 1 wymagalo je-
dynie kilku minut.

Co wigcej, Mary, ofiara ataku, nie miala zadnego powodu, aby sadzi¢, ze
zostala w jakis$ sposob oszukana 1 napisac raport lub wszczac¢ alarm.

Plan zadzialal dzigki zastosowaniu trzech taktvk socjotechnicznych. Po
pierwsze, zyskal che¢ Mary do wspolpracy, wzmagajac w niej strach przed
mozliwg awaria komputera. Nastepnie poswiecil jej troche czasu, kazac
otwierac dwie aplikacje, aby byla pewna, ze wszystko dziala, a przy oka-
zjl nawiazujac z nig blizszy kontakt 1 poczucie wspolnoty. W koncu uzyskat
dalsza ch¢¢ pomocy, wykorzystujac jej wdzigczno$¢ za pomoc okazana pod-
czas sprawdzania komputera.

Mowiac o tym, ze nie powinna ujawnia¢ swego hasla nikomu, nawet
Jjemu, Peter w skuteczny, a zarazem subtelny sposob przekonal ja, ze sam
przejmuje si¢ bezpieczenstwem danych firmy. To zwigkszylo jej pewnos¢, ze
byl tym, za kogo si¢ podawal. W koncu chronit ja i jej firme.

Uwaga Mitnicka

To niesamowite, w jak prosty sposob socjotechnik naklania ludzi do
zrobienia roznych rzeczy, wyzwalajac w odpowiedniej kolejnosci reak-
cje emocjonalne. Bazuje przy tym na wyzwalaniu automatycznych re-
akcji, wynikajacych z zasad psychologii, i wykorzystuje skroty myslo-
we, jakimi postluguja si¢ ludzie, kiedy sadza, ze osoba, z ktora rozma-
wiaja, jest po ich stronie.

Ohlawa

Wyobrazmy sobie taka sytuacj¢: rzad probuje zastawi¢ pulapke na czlo-
wieka o nazwisku Arturo Sanchez, ktory poprzez Internet darmowo roz-
prowadza filmy. Studia z Hollywood twierdza, ze narusza on ich prawa au-
torskie. Sanchez odpowiada, ze probuje jedynie nakltonic ich, aby dostrzegli
w Internecie wartosciowy rynek zbytu 1 poczynili jakies kroki w celu udo-
stepnienia w ten sposob filmow dla osob, ktore cheialyby je ogladnac. Zwra-
ca uwage (shusznie), ze mogloby to by¢ dla wytworni gigantyczne zrodlo
przychodow, jak dotad kompletnie przez nie ignorowane.
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Macie nakaz przeszukania?

Ktoregos wieczora, wracajac pozno do domu, spojrzal na okna swojego
mieszkania 1 zauwazyl, ze Swiatla sa wylaczone, mimo ze zawsze, gdy wy-
chodzi, zostawia niektore zapalone.

Walil w drzwi sasiada tak dlugo, az go obudzil. Dowiedzial si¢ od niego, ze
w budynku byla policja, ale jemu kazali stac¢ na dole 1 nie jest pewny, do kto-
rego mieszkania weszli. Wiedzial tylko, ze wyszli, niosac jakies cigzkie przed-
mioty, ale trudno powiedziec jakie, bo byly zawiniete. Nikogo nie aresztowa-
li.

Arturo sprawdzil swoje mieszkanie. Zla wiadomosc to lezace pismo z po-
licji kazace mu zadzwoni¢ 1 umowic si¢ na przestuchanie w ciggu trzech dni.
Jeszcze gorsza wiadomosc to brak komputerow.

Arturo zniknal ze swojego mieszkania. Mial zamiar zostac¢ u przyjaciela.
Caly czas meczyla go niepewnosc. Jak duzo wiedziala policja? A moze cho-
dzi o co$ innego, cos co moze latwo wyjasnic bez koniecznosci opuszczania
miasta?

Zanim zaczniemy czytac dalej, zastanowmy si¢: czy mozna wyobrazic
sobie sposob na poznanie tego, co wie o nas policja? Przy zalozeniu, ze nie
mamy zadnych kontaktow ani znajomych w policji lub prokuraturze, czy
jest sposob, aby zwykly obywatel mogl uzyskac taka informacj¢? Nawet je-
zeli jest socjotechnikiem?

Jak przechytrzy¢ policje?

Arturo zaspokoil swoja potrzeb¢ wiedzy w nast¢pujacy sposob: na poczat-
ku znalazl numer najblizszej poczty, zadzwonil tam i poprosit o numer fak-
su.

Nastepnie zadzwonil do prokuratury okregowej 1 poprosil o polaczenie
z dzialem akt. Tutaj przedstawil si¢ jako sledczy z Lake County 1 powiedzial,
ze chce rozmawiac z osoba, ktora przechowuje biezace nakazy przeszuka-
nia.

— Ja to robi¢ — powiedziala urzedniczka po drugiej stronie.

— Swietnie — odpowiedzial — bo ostatniej nocy zrobiliSmy przeszukanie
u podejrzanego 1 szukam oswiadczenia pod przysigega.

— Sortujemy je wedlug adresu — powiedziala. Podal jej adres, na co po-
wiedziala podekscytowana:
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— O tak, znam go! To ten od afery z filmami.

— Tak, to ten — odpowiedzial. — Szukam oswiadczenia 1 kopii nakazu.

— Mam je pod re¢ka.

— Cale szczg¢Scie — powiedzial. — Jestem w terenie 1 za pigtnascie minut
mam spotkanie ze stuzbami specjalnymi w tej sprawie. Ostatnio chodz¢ taki
zamysSslony, ze zostawilem ten dokument w domu i za nic nie zdaz¢ po niego
pojechac. Czy moglbym otrzymac kopi¢ od pani?

— Oczywiscie. Nie ma problemu. Zrobi¢ kopie, moze pan przyjsc 1 je so-
bie zabrac.

— Swietnie — powiedzial. — To wspaniale, ale jest pewien problem: jestem
na drugim koncu miasta. Czy moglaby pani przesta¢ mi je faksem?

To stworzylo maty problem, ktory dalo si¢ jednak rozwiazac.

— Nie mamy faksu tutaj w dziale — powiedziala — ale jest jeden, z ktore-
go moge skorzystac, na dole w biurze protokolantow.

— To moze ja zadzwoni¢ do biura protokolantow 1to z nimi zalatwig?
— spytal.

Urzedniczka w biurze protokolantow powiedziala, ze z przyjemnoscia si¢
tym zajmie, ale musi wiedziec, kto za to zaplaci. Potrzebowala kodu ksiggo-
wego.

— Zdobgde kod 1 oddzwoni¢ — przyrzekl.

Potem zadzwonil do biura prokuratury okregowej, przedstawiajac si¢ po-
nownie jako oficer policji, 1 zapytal po prostu recepcjonistki:

— Jaki jest kod ksiggowy biura prokuratury okregowej? Podala mu go bez
wahania.

Ponowny telefon do urzedniczki w biurze protokolantow i podanie nu-
meru ksiggowego bylo dobrym pretekstem do dalszej manipulacji: poprosit
urzedniczke, zeby poszla na gore 1 odebrala kserokopie dokumentow do prze-

faksowania.

Uwaga Mitnicka

Jak to si¢ dzieje, ze socjotechnicy znaja szczegoly dziatania tak wielu in-
stytucji, w tym policji i prokuratury, praktyki firm telekomunikacyj-
nych, organizacj¢ roznych przedsigbiorstw, a szczegolnie dane dotycza-
ce dziedzin przydatnych podczas atakow, czyli telekomunikacji i kom-
puterow? Na tym polega w koncu ich praca. Ta wiedza stanowi o war-
tosci socjotechnika, poniewaz czyni go bardziej skutecznym.
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Zacieranie sladow

Arturo musial jeszcze zrobi¢ par¢ rzeczy. Zawsze istnieje mozliwosc, ze
ktos zweszy podstep 1 gdy pojedzie na poczte, spotka tam dwoch detekty-
wow w cywilu udajacych, ze sa zaje¢ci czyms$ innym do chwili, gdy ktos za-
pyta o ten faks. Odczekal chwilg, po czym zadzwonil ponownie do biura pro-
tokolantow, aby upewnic si¢, ze faks zostal wyslany. Na razie wszystko szlo
zgodnie z planem.

Potem zadzwonil na inna poczte 1 opowiledzial histori¢ o tym, jak jest
,-..zadowolony z ustug 1 ze chcialbym w zwiazku z tym napisa¢ do naczel-
nika list gratulacyjny. Mozna prosi¢ jego nazwisko?”. Bedac w posiadaniu
tej informacji zadzwonil na poprzednia poczte¢ i powiedzial, Zze chce rozma-
wiac z kierownikiem zmiany. Kiedy me¢zczyzna odebral telefon, Arturo po-
wiedzial:

— Dzien dobry, tu Edward z urze¢du 628 w Hartfield. Nasz naczelnik, pani
Anna, powledziala mi, zebym do ciebie zadzwonil. Mamy tu klienta, ktory
jest dos¢ zdenerwowany — kto$ podal mu numer faksu na inng poczte. Cze-
ka tu na wazny dokument, ale numer, ktory otrzymal, jest numerem wasze-
go urzedu.

Kierownik obiecal, ze ktos z jego ludzi natychmiast odnajdzie faks i wysle
go do Heartfield.

Arturo czekal juz w drugim urzedzie, kiedy faks dotart. Gdy mial go juz
w rekach, zadzwonil z powrotem do biura protokolantow, aby podzigkowac
urzedniczce 1 powiedziec:

— Nie musi pani zanosic tych kopii z powrotem na gor¢. Mozna je wyrzu-
cic.

Nastepnie zadzwonil do kierownika zmiany w pierwszym urzedzie 1 row-
niez powiedzial, aby wyrzucit kopi¢ faksu. W ten sposob nie bedzie sladow
tego, co zaszlo, w razie, gdyby ktos pojawit si¢ tam 1 zadawal pytania. Socjo-
technicy wiedza, ze ostroznosci nigdy za wiele.

Aranzujac sprawy w ten sposob, Arturo nie musial nawet placic¢ na pierw-
szej poczcie za odebranie faksu i przeslanie go do drugiego urzedu. Jezeli oka-
zaloby si¢, ze w plerwszym urzedzie pojawila si¢ policja, Arturo zdazylby
odebrac faks w drugim i znikna¢, zanim zdolaliby kogos tam wyslac.

Wreszcie zakonczenie historii: oSwiadczenie pod przysi¢ga 1 nakaz pokazy-
waly, ze policja ma dobrze udokumentowane dowody na to, ze Arturo kopio-
wal nielegalnie filmy. To wlasnie chcial wiedzie¢. O polnocy tego samego dnia
przekraczal juz granic¢ stanu. Uciekal, by w innym miejscu 1 z nowa tozsa-

moscia rozpoczac swoja kampani¢ od nowa.
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Analiza oszustwa

Ludzie, ktorzy pracuja w biurach prokuratur okregowych, maja staty
kontakt z oficerami policji. Odpowiadajg na ich pytania, zalatwiajg dla nich
rozne sprawy 1 odbieraja wiadomosci. Osoba, ktora ma dosc¢ tupetu, aby za-
dzwonic i podac si¢ za oficera policji, zastepce szeryfa lub podobng persong,
najcze¢sciej zostanie uznana za ,swoja”. Jezeli zbyt szybko nie ujawni swo-
Jej nieznajomoscl terminologii, nie wydaje si¢ zdenerwowana, nie waha si¢
podczas wypowiedzi lub w jakis inny sposob nie jest nieprzekonujaca, zwy-
kle nie bedzie musiata nawet odpowiadac na zadne pytania weryfikujace. To
wlasnie miato miejsce w opisanej historii w przypadku dwoch roznych pra-
cownikow.

Jak zwykle uzyskanie kodu ksiggowego wymagalo jednego prostego tele-
fonu. Arturo zagral na wspolczuciu, opowiadajac histori¢ o tym, ze ,za piet-
nascie minut mam spotkanie ze stuzbami specjalnymi w tej sprawie. Ostat-
nio chodzg¢ taki zamyslony, ze zostawilem ten dokument w domu”. Urzed-
niczce zrobilo si¢ go zal 1 chetnie okazala mu pomoc.

Nastepnie, korzystajac z ustug nie jednego, ale dwoch urzedow poczto-
wych, Arturo zapewnil sobie dodatkowe zabezpieczenie w momencie odbie-
rania faksu. Inny wariant tej taktyki sprawilby, ze namierzenie Artura bylo-
by jeszcze trudniejsze. Zamiast wysyla¢ dokument na druga pocztg, napast-
nik mogt podac cos, co wydaje si¢ by¢ numerem faksu, a w rzeczywistosci
jest darmowgq ustuga internetowa, umozliwiajaca odbieranie faksow i prze-
sylanie ich pod wskazany adres e-mail. W ten sposob faks mogt dotrze¢ pro-
sto do komputera napastnika, a ten uniknalby koniecznosci pojawiania si¢
w miejscu, gdzie moglby zosta¢ pozniej zidentyfikowany. Adres e-mail i uzy-
ty numer faksu mozna zlikwidowac po zakonczeniu dzialania.

Uwaga Mitnicka

Prawda jest taka, ze nikt z nas nie jest odporny na oszustwa dobrego so-
cjotechnika. W codziennym zyciu nie zawsze mamy czas na podejmowanie
przemyslanych decyzji, nawet w sprawach, ktore sa dla nas wazne. Skom-
plikowane sytuacje, brak czasu, stan emocjonalny lub wyczerpanie umyslo-
we moga nas latwo rozproszyc¢. Uzywamy wigc skrotow myslowych, podej-
mujac decyzje bez dokladnej i pelnej analizy informacji, reagujemy automa-
tycznie. Dotyczy to nawet urzednikow federalnych i policjantow. JesteSmy
wszak tylko ludzmi.
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Zamiana rol

Mlody czlowiek, ktorego nazwiemy Michael Parker, byl jednym z tych,
ktorzy zbyt poézno zorientowall si¢, ze szans¢ na lepiej platna prac¢ maja je-
dynie ludzie z wyzszym wyksztalceniem. Mial co prawda mozliwos¢ uczesz-
czania do lokalnego college’u, otrzymujac czg¢sciowe dofinansowanie i kre-
dyt naukowy, ale oznaczalo to prace w nocy 1 w weekendy, aby oplacic sobie
czynsz, wyzywienie, benzyne 1 ubezpieczenie samochodu. Michael zawsze
lubit jednak szukac¢ drogi na skroty, takiej, ktora szybciej doprowadzi go do
celu przy mniejszym wysitku. Jako ze od matego fascynowat si¢ komputera-

)

mi 1 zglebiatl ich tajemnice, wpadl na pomysl, aby samemu ,stworzyc¢” sobie

dyplom inzyniera informatyka.

Ahsolwent

Pomyslal, ze moglby si¢ wlamac¢ do systemu komputerowego uniwersy-
tetu stanowego, znalez¢ akta kogos, kto ukonczyl studia z wysoka Srednia,
skopiowac je, zamieni¢ dane osobowe na swoje 1 dodac¢ z powrotem do akt
absolwentow z danego roku. Po zastanowieniu doszedl do wniosku, ze mu-
sza przeciez istniec jeszcze inne akta studentow, ktorzy przeszli przez uczel-
ni¢ — dokumenty wyplat stypendiow, zapisy w akademikach 1 kto wie, ja-
kie jeszcze. Samo stworzenie akt dokumentujacych przebieg nauki moze nie
wystarczyc.

Rozumujac tym tokiem, doszedl do wniosku, ze moglby osiagnac swoj cel,
znajdujac absolwenta o takim samym nazwisku jak on, ktory zdobyl tytul
inzyniera informatyka na przestrzeni ostatnich lat. Jezeli ktos taki si¢ znaj-
dzie, wystarczy jedynie wpisywac numer ubezpieczenia spolecznego drugie-
go Michaela Parkera na formularzach aplikacyjnych. Wowczas kazda firma,
ktora sprawdzi, czy osoba o takim nazwisku 1 numerze ubezpieczenia zdo-
byla tytul inzyniera, otrzyma odpowiedz twierdzaca.

(Moze nie jest to dla kazdego oczywiste, ale Michael wiedzial, ze moze po-
da¢ numer ubezpieczenia znalezionego absolwenta w formularzu aplikacyj-
nym, a pozniej, jezeli zostanie przyjety, poda swoj wlasny numer w formu-
larzach, ktore wypeinia nowo przyjety pracownik. W wigkszosci firm niko-
mu nie przyjdzie do glowy, by sprawdzic, czy nowa osoba postugiwala si¢ ta-

kim samym numerem podczas procesu rekrutacji).
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Komputer

Jak odnalez¢ Michaela Parkera w aktach uniwersytetu? Nasz bohater zro-
bil to w nastepujacy sposob:

Po wejsciu do glownej biblioteki w kampusie uniwersytetu, usiadl przy
komputerze, wszedl do Internetu 1 otworzyl glowna witryne uczelni. Na-
stepnie zadzwonil do biura ewidencji. Wobec osoby, ktora odebrala telefon,
zastosowal jeden ze znanych juz trikéw socjotechnicznych:

— Dzwonig¢ z centrum komputerowego. Robimy zmiany w konfiguracji
sieci 1 chcemy si¢ upewnic, czy nie spowodowaly u was klopotow z doste-
pem. Do jakiego serwera jestescie podlaczeni?

— Serwera? — zapytal glos z drugiej strony.

— Do jakiego komputera podlaczacie si¢, kiedy chcecie odszukac¢ informa-
cje o studencie?

Otrzymal odpowiedz: admin.rnu.edu. Mial juz nazwe¢ komputera, na kto-
rym przechowywane byly akta studentow. Byl to pierwszy element ukla-
danki — wiedzial juz, gdzie musi si¢ dostac.

Wprowadzil ten adres do komputera 1 otrzymal odpowiedz, ktorej si¢ spo-
dziewal — firewall blokowal dostep. Uruchomit wigc program, by sprawdzic,
czy mozna si¢ polaczy¢ z jakakolwiek ustuga dost¢pna na tym komputerze,
1 odnalazl otwarty port z usluga Telnet, ktéra umozliwia polaczenie jednego
komputera z drugim tak, jakby ten pierwszy byl zdalnym terminalem dru-
glego. Teraz potrzebowal jedynie standardowej nazwy uzytkownika 1 hasla.

Ponownie zadzwonil do biura ewidencji, wstuchujac si¢ uwaznie, czy tele-
fonu nie odbierze czasem ta sama osoba, z ktora rozmawial poprzednio. Tym
razem byla to jakas kobieta. Znow przedstawit si¢, ze dzwoni z uniwersytec-
kiego centrum komputerowego. Powiedzial, ze instalujg nowy system two-
rzenia akt. Poprosil swoja rozmowczyni¢ o przyshuge, ktora miala polegac
na probie polaczenia si¢ z nowym systemem i sprawdzenia, czy funkcjonuje
prawidlowy dostep do akt studentow. Podatl jej adres IP, z ktorym ma si¢ po-
laczyc¢, 1 poprowadzil przez caly proces.

W rzeczywistosci byl to adres komputera, przy ktorym siedzial Michael
w bibliotece campusu. Uzywajac sztuczki opisanej w rozdziale 7., stworzyl
falszywy ekran logowania, wygladajacy podobnie do tego, do ktorego kobie-
ta byla przyzwyczajona w czasie wchodzenia do systemu zawlerajacego akta
studentow.

— Nie dziala — stwierdzila. — Caly czas mowi, ze login jest nieprawidlo-

WY.
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Symulator zdazyl pobrac dane o klawiszach, ktore nacisne¢la, wpisujac na-
zwe konta 1 hasto, prosto do komputera, przy ktorym siedzial Michael. Misja
zakonczyla si¢ pomyslnie. Powiedzial:

— No tak. Niektore konta nie zostaly jeszcze utworzone w nowym syste-
mie. Zrobig¢ to za chwil¢ i oddzwoni¢ do pani.

Zwazajac na to, by cala sprawa zakonczyla si¢ gladko, pamigtal o tym,
aby pozniej zadzwonic zgodnie z obietnica 1 powiedziec, ze system testowy
nie dziala tak, jak trzeba, 1 ze odezwa si¢ do niej lub do kogos z jej dzialu, kie-

dy uda im si¢ rozwigzac problem.

Biuro ewidencji znowu przychodzi z pomoca

W tym momencie Michael wiedzial juz, do jakiego systemu musi si¢ do-
stac¢, 1 mial do niego login oraz haslo. Jakich jednak polecen ma uzy¢ w celu
wyszukania plikow dotyczacych absolwentow informatyki o odpowiednim
nazwisku 1 dacie ukonczenia studiow? Baza danych o studentach byta stwo-
rzona na terenie uczelni i dostosowana do specyficznych wymogow uniwer-
sytetu i biura ewidencji. Wiazal si¢ z tym niestandardowy sposob formuto-
wania zapytan.

Pierwszy krok w usuwaniu tej ostatniej przeszkody to odnalez¢ osobeg,
ktora mogtaby go poprowadzi¢ poprzez poszukiwania w bazie. Znowu za-
dzwonil do biura ewidencji 1 znowu do innego pracownika. Tym razem po-
wiedzial, ze dzwoni z biura dziekana, 1 zapytal:

— Do kogo mam zadzwoni¢, jezeli mam problemy z dostgpem do bazy
z aktami studentow?

Kilka minut pozniej rozmawial juz z administratorem bazy, odgrywajac
scen¢ ze wspolczuciem w roli gtlownej: — Mowi Mark Sellers z biura ewiden-
¢ji. Jestem tu nowy — potrzebuje troch¢ pomocy. Przepraszam, ze dzwonig¢
do pana, ale wszyscy poszli na jakie$ zebranie i1 zostalem tu sam. Potrzebna
jest mi lista wszystkich absolwentoéw informatyki z tytulem inzyniera z lat
od 1990 do 2000. Muszg ja zrobi¢ przed koncem dniowki, a jezeli jej nie zdo-
bed¢, moge tu dlugo nie popracowac. Pomoze pan koledze w biedzie?

Pomaganie ludziom bylo cze¢scia zwyklych obowiazkéw administratora,
dlatego wykazal si¢ duza cierpliwoscia, prowadzac Michaela krok po kroku
przez caly proces.

Nim zdazyli zakonczy¢ rozmowe, Michael pobral pelng list¢ absolwen-
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tow z ostatnich dziesieciu lat. Chwile potem wlaczyl wyszukiwanie 1 odna-
lazl dwoch Michaeli Parkerow. Wybral jednego z nich 1 odczytal jego numer
ubezpieczenia 1 pozostale informacje dostgpne w bazie na jego temat.

Od tej chwili byl Michaelem Parkerem z tytulem inzyniera informatyka,

zdobytym po ukonczeniu z wyroznieniem studiow w 1998 roku.

Analiza oszustwa

W ataku tym uzyty zostal jeden podstep, ktory nie byl jeszcze omawia-
ny: napastnik prosi administratora bazy danych o przeprowadzenie go przez
proces jej obstugi, ktorego nie znal. Niezwykle efektywne odwrocenie rol. To
tak, jakby poprosic sprzedawce w sklepie, aby pomoglt nam przenies¢ do na-
szego samochodu pudlo, w ktorym znajdujq si¢ skradzione ze sklepu towa-
ry.

Uwaga Mitnicka

Uzytkownicy komputerow czg¢sto nie majg pojecia o zagrozeniach
zwiazanych ze stosowaniem socjotechniki w Swiecie technologii. Majg
dostep do informacji, jednak nie dysponuja wiedza o zagrozeniach
bezpieczenstwa. Socjotechnik wybiera sobie jako ofiare¢ osobeg, ktora nie
zna wartosci wyszukiwanej informacji. Osoba taka chetniej cos dla nas
zrobi.

Jak zapobiegac?
Wspolczucie, poczucie winy 1 zastraszenie to emocje cz¢sto wykorzysty-

wane przez socjotechnikow. Sposob ich wykorzystania demonstruja opisane
tu historie. Co mozna zrobi¢, aby uniknac¢ tego typu atakow?

Ochrona danych

Niektore historie z tego rozdzialu w szczegolny sposob pokazuja niebez-

pleczenstwo zwiazane z wyslaniem plikow do osoby, ktorej nie znamy, na-
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wet gdy osoba ta jest (lub wydaje si¢ nam, ze jest) pracownikiem, a doku-
ment jest przesylany wewngtrznie na adres e-mail nalezacy do domeny fir-
my lub faks polozony na jej terenie.

Polityka bezpieczenstwa firmy musi jednoznacznie definiowac srodki
ochrony podczas udostgpniania wartosciowych danych osobie, ktorej wysy-
lajacy nie zna osobiscie. Musza zosta¢ ustanowione procedury transferu pli-
kow z poufnymi informacjami. Kiedy prosba o dane pochodzi od osoby, kto-
rej nie znamy osobiscie, nalezy okresli¢ kroki, jakie pracownik musi podjac
w celu weryfikacji tejze osoby, uwzgledniajace rozne poziomy owej weryfi-
kacji w zaleznosci od stopnia poufnosci danych.

Oto par¢ gotowych rozwiagzan do rozwazenia:

e Wprowadz zasad¢ udzielania informacji tylko znanym osobom.

e Przechowuj logi transakcji dla kazdej osoby lub dziatu.

e Ustal liste osob, ktore zostaly przeszkolone w zakresie procedur
1 sq wylacznie uprawnione do przesylania na zewnatrz poufnych
informacji.

e Jezeli prosba o dane ma forme pisemna (e-mail, faks lub poczta),
podejmuj dodatkowe kroki, aby ustali¢, czy prosba ta rzeczywiscie

pochodzi od okreslonej osoby.

0 hastach

Pracownicy, ktorzy maja dostep do poufnych informacji — w dzisiejszych
realiach sa to praktycznie wszystkie osoby z dostegpem do komputera — mu-
sza uzmyslowic sobie, ze nawet chwilowa zmiana hasla moze prowadzi¢ do
powaznego zagrozenia bezpieczenstwa.

Szkolenie w zakresie bezpieczenstwa musi podejmowac temat hasel,
a w szczegolnosci tego, kiedy 1 jak je zmieniac, z czego sklada si¢ dopuszczal-
ne hasto 1 jakie ryzyko wiaze si¢ z angazowaniem innych osob w ten pro-
ces. Szkolenie musi w szczegolnosci zwracac¢ uwage na fakt, ze kazda prosba
zwiazana z ich hastem jest podejrzana.

Z pozoru wydaje si¢, ze sa to proste do przekazania komunikaty. Samo ich
przekazanie jednak nic nie da, poniewaz, aby pracownik zrozumial to prze-
slanie, musi pojac, w jaki sposob, na przyklad, chwilowa zmiana hasta moze
doprowadzi¢ do naruszenia bezpieczenstwa w firmie. Mozna powiedziec

dziecku: ,Zawsze rozgladaj si¢ w oble strony, zanim wejdziesz na jezdni¢”,
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ale dopoki nie zrozumie ono, dlaczego jest to takie wazne, bedziemy opierali
si¢ jedynie na Slepym postuszenstwie. Wszelkie zasady wymagajace wylacz-

nie Slepego postuszenstwa sa zwykle ignorowane 1 zapominane.

Hasla sa glownym obiektem ataku socjotechnikow, dlatego poswigcono
temu zagadnieniu cz¢$¢ rozdzialu 16., w ktorej mozna znalez¢ zalecane
procedury postugiwania si¢ nimi.

Punkt zgtaszania incydentow

Polityka bezpleczenstwa powinna wyznaczac osobg lub grupe osob, do kto-
rej nalezy zglaszac wszelkie podejrzenia prob infiltracji organizacji. Wszyscy
pracownicy musza wiedzie¢, do kogo zadzwoni¢ w sytuacji, gdy maja po-
dejrzenie fizycznego lub elektronicznego wlamania. Numer telefonu punktu

zglaszania incydentow powinien zawsze by¢ pod re¢ka.

Ochrona sieci

Nalezy uswiadamia¢ pracownikom, ze nazwy serwerow lub podsieci nie
sa blahg informacjg i moga stanowi¢ dla napastnika wazne dane, pomocne
w zdobyciu zaufania i odnalezieniu miejsca przechowywania informacji.

W szczegolnosct administratorzy baz danych, ktorzy dysponuja duza wie-
dza, muszg dzialac¢ zgodnie ze Scistymi regulami i weryfikowac ludzi, ktorzy
dzwonia po informacj¢ lub pomoc.

Ludzie, ktorzy stale udzielaja pomocy zwigzanej z komputerami, musza
by¢ dobrze wyszkoleni w kwestii tego, jakie zapytania powinny rodzic¢ podej-
rzenie, ze ma miejsce atak socjotechniczny.

Z drugiej strony, z perspektywy administratora bazy danych przedsta-
wionego w ostatniej historii, dzwoniacy spelnial wszystkie kryteria wiary-
godnosci: dzwonil z campusu 1 miat dost¢p do strony, ktora jest zabezpieczo-
na hastem. To tylko jeszcze raz dowodzi, jak istotne jest stosowanie standar-
dowych procedur weryfikujacych osoby proszace o informacje, szczegolnie,
jezeli dzwoniacy prosi o pomoc w uzyskaniu dostgpu do poufnych danych.
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Zalecenia te sa szczegolnie istotne dla szkol 1 uczelni. Jak wiadomo, wielu
hakerow rekrutuje si¢ sposrod studentow. W tej sytuacji nalezy oczekiwac,
ze akta studenckie sa dla nich lakomym kaskiem. Tego typu dzialalnosc roz-
powszechnila si¢ na tyle, ze niektore firmy uznaja campusy za wrogie Srodo-
wiska 1 konfigurujq firewalle w taki sposob, aby blokowaly dostep ze strony
jakiejkolwiek instytucji edukacyjnej.

W zwiazku z tym wszelkie akta studentow 1 personelu uczelni powinny
zosta¢ uznane za glowny potencjalny cel ataku 1 by¢ w adekwatny sposob

chronione.

Wskazowki dotyczace szkolenia

W przypadku wielu atakow socjotechnicznych obrona jest Smiesznie la-
twa dla kazdego, kto wie, na co zwracac¢ uwage.

Z perspektywy firmy istnieje fundamentalna potrzeba dobrego szkolenia.
Istnieje tez potrzeba znalezienia szeregu sposoboOw przypominania ludziom
o rzeczach, ktorych si¢ nauczyli.

Mozna w tym celu zastosowa¢ w systemie okna przypominajace o roz-
nych zasadach bezpieczenstwa. Powinny one by¢ stworzone w taki sposob,
aby znikaly dopiero po przycisnigciu przycisku potwierdzajacego przeczyta-
nie.

Dobra metoda jest uzywanie krotkich notek w biuletynie informacyjnym
firmy. Nie chodzi tu o caly dzial, cho¢ z drugiej strony dzial poSwigcony bez-
pieczenstwu bylby wartosciowy, ale o krotkie notki, ktore przypominaja re-
klamy w czasopismach. W ten sposob w kazdym wydaniu biuletynu moz-
na przedstawia¢ nowe zagadnienie z zakresu bezpieczenstwa w formie, kto-

ra przyciagnie uwage czytajacego.



Odwrotnie niz w ,,Zadle”

Zadlo to wedtug mnie chyba najlepszy film, ktorego tematem jest opera-
cja socjotechniczna. Przedstawia intryge obfitujaca w interesujace szczegoty.
Przedstawiona tam akcja to przyklad pokazujacy, w jaki sposob zawodowi
oszusci przeprowadzaja jeden z trzech typow szwindli, ktore naleza do gru-
pv tzw. ,wielkich oszustw”. Jezeli chcecie zobaczy¢, jak grupa profesjonali-
stow zgarnia ogromne pieniadze, powinniSmy obejrzec ten film.

Tradycyjne oszustwa, pomijajac szczegoly, przebiegaja wedlug pewnego
wzorca. Czasami jednak sytuacja zostaje odwrocona — atakujacy aranzuje
wydarzenia tak, aby ofiara sama zwrocila si¢ do niego z pomoca.

Jak to dziala? Wkrotce si¢ przekonamy.

Sztuka tagodnej perswazji

Przecigtny czlowiek, wyobrazajac sobie komputerowego hakera, tworzy
zwykle negatywny obraz samotnego, introwertycznego mola komputero-
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wego, ktory nie potrafi rozmawiac z ludzmi 1 kontaktuje si¢ ze Swiatem tyl-
ko za pomoca e-maili. Haker-socjotechnik laczy znajomos¢ technologii z ta-
lentami interpersonalnymi — stale doskonalonymi umiej¢tnosciami wyko-
rzystywania ludzi i manipulowania nimi, ktore pozwalaja mu zdobywac in-

formacje na zupelnie nieprawdopodobne sposoby.

Telefon do Angeli

Miejsce: Industrial Federal Bank, filia w Valley.

Czas: 11:27.

Angela Wisnowski odebrata telefon od me¢zczyzny, ktory powiedzial,
ze spodziewa si¢ dos¢ znacznego spadku i interesuja go informacje o roz-
nych typach rachunkow oszcz¢dnosciowych, depozytow iinnych bezpiecz-
nych i w miar¢ zyskownych form inwestycji, ktore Angela moze mu zapro-
ponowac. Wyjasnila, ze do wyboru jest kilka mozliwych rozwiazan 1 zapy-
tala, czy nie zechcialby przyjs¢ do banku 1 porozmawiac o szczegotach. Po-
wiedzial, ze wyjezdza na wakacje, jak tylko dostanie pieniadze, a poza tym
ma wiele iInnych spraw do zalatwienia. Zacz¢la wigc sugerowac przez tele-
fon pewne rozwigzania, podajac szczegoly dotyczace oprocentowania, przed-
wczesne) likwidacji wkladu itp., starajac si¢ jednoczesnie dowiedzie¢ czegos
0 jego oczekiwaniach.

Wydawalo sig¢, ze juz do czegos dochodza, kiedy powiedzial:

— Och, przepraszam, musz¢ odebrac¢ drugi telefon. Kiedy moglbym zno-
wu zadzwoni¢, by dokonczy¢ rozmowe 1 podjac jakas decyzj¢? Wychodzi
pani na lunch?

Powiedziala, ze wychodzi o 12:30. M¢zczyzna stwierdzil, ze sprobuje za-
dzwonic przed ta godzing albo nast¢pnego dnia.

Telefon do Louisa

Wigksze banki uzywaja wewngtrznych kodow bezpieczenstwa, ktore
zmieniajg si¢ kazdego dnia. Kiedy osoba z jednej filii potrzebuje informa-
¢j1 z innej, musi udowodni¢, ze jest uprawniona do jej otrzymania poprzez
podanie obowiazujacego na dany dzien kodu. Dla zwigkszenia bezpieczen-
stwa niektore banki stosuja wigksza 1los¢ kodow. W Industrial Federal Bank
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na komputerze kazdego pracownika pojawia si¢ co rano lista pieciu kodow

oznaczonych literami od A do E.

* X ¥

Miejsce: Industrial Federal Bank, filia w Valley.

Czas: 12:48 tego samego dnia.

Telefon, ktory Louis Halpburn odebral, nie wydal mu si¢ podejrzany. Tego
typu sprawy zalatwial regularnie kilka razy w tygodniu.

— Dzien dobry — powiedzial rozmowca. — Mowi Neil Webster, dzwonig
z filii 3182 z Bostonu. Chcialbym rozmawiac¢ z Angela Wisnowski.

— Wyszla na lunch. W czym moge pomoc?

— Zostawila nam wiadomos¢. Prosi o wyslanie faksu z danymi klienta.

Ton rozmowcy wskazywal, ze ma zly dzien.

— Osoba, ktora zwykle si¢ tym u nas zajmuje, jest chora — powiedzial.
— Mam tu jeszcze stos takich faksow, a u nas juz dochodzi 16:00. Powinie-
nem juz dawno wyjs¢, bo za pol godziny mam umowiona wizyte u lekarza.

Manipulacja polegajaca na podaniu tych wszystkich powodow, dla kto-
rych powinno si¢ mu wspolczu¢, miala na celu ,zmigkczenie” ofiary.

— Nie wiem, kto notowal t¢ wiadomos¢ — ciggnal — ale numer faksu jest
nieczytelny. Zaczyna si¢ od 213 1 nie mam pojecia, co dalej.

Louis podal numer faksu, a rozmowca powiedzial:

— Dzigkuje bardzo. Zanim to wysle, musze si¢ jeszcze zapytac o kod B.

— Ale przeciez to pan do mnie dzwoni — powiedzial Louis na tyle chlod-
no, aby urzednik z Bostonu mogt to wyczuc.

To nawet dobrze — pomyslal rozmoéwca. — Nie lubig, kiedy ludzie dajq sig
od razu wpusci¢ w maliny. Jezeli nie czuje cho¢ odrobiny oporu z drugiej strony,
moja robota staje si¢ zbyt latwa i mogtbym sie rozleniwic.

Powiedzial do Louisa:

— Nasz szef popadl w paranoje¢ 1 wymaga weryfikacji wszystkich osob, do
ktorych cos wysylamy, ot co. Ale nie ma problemu, nikt panu nie kaze si¢
weryfikowac, a mnie nikt nie kaze wysylac tego faksu.

— Angela wroci za pol godziny — powiedzial Louis. — Powiem jej, zeby
do pana zadzwonila.

— A wtedy ja powiem jej, ze nie moglem wyslac dzisiaj informacji, bo pan
nie chcial poda¢ mi kodu. Jezeli lekarz nie wysle mnie na chorobowe, to ju-
tro moze oddzwonig.

— Prosz¢ bardzo.

— Na tym faksie napisane jest ,pilne”. Zreszta mniejsza z tym. Bez wery-
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fikacji 1 tak nic nie moge zrobi¢. Niech pan jej przekaze, ze naprawdg¢ chcia-
tem to wysla¢, ale pan nie podat mi kodu, dobrze?

Louis wreszcie ustapil. Dalo si¢ stysze¢ nerwowe sapniecie z jego strony.

— No dobrze — powiedzial. — Prosz¢ chwile zaczeka¢, musz¢ przejs¢ do
komputera. Ktory kod pan chcial?

— B — odpowiedzial rozmowca.

Przelaczyl telefon na oczekiwanie 1 za chwilg¢ podniost inng stuchawke, po-
dajac kod:

— 3184.

— To nie jest ten kod.

— Jak to nie jest? Kod B, numer 3184.

— Nie powiedzialem B, tylko E.

— Cholera, moment.

Nastapila kolejna przerwa. Szukal kodu.

— Kod E, numer 9697.

— 9697. Dobrze. Za chwil¢ wysylam faks.

— Dzigkuje.

Telefon do Waltera

— Industrial Federal Bank, moéwi Walter.

— Czesc, Walter, tu Bob Grabowski ze Studio City, filia 38 — powiedzial
rozmowca. — Potrzebuje karty wzorow podpisow jednego z klientow. Mogt-
by3 ja dla mnie wyciagnac i przefaksowac?

Karta wzorow podpisow zawiera nie tylko podpis klienta, ale rowniez in-
formacje identyfikacyjne, czyli numer ubezpieczenia spolecznego, date uro-
dzenia, nazwisko panienskie matki, a czasami nawet numer prawa jazdy. La-
komy kasek dla socjotechnika.

— Pewnie, ze moglbym. Podaj kod C.

— Ktos siedzi teraz przy moim komputerze — powiedzial rozmowca.
— Ale pamig¢tam za to B1E, bo caly czas ich dzi§ uzywam. Zapytaj mnie
o ktorys z nich.

— Dobra. Podaj E.

— 9697.

Pare chwil pozniej Walter wyslal faks z karta wzoréow podpisow.
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Telefon do Donny Plaice

— Dzien dobry, tu mowi Anselmo.

— W czym moge panu pomoc?

— Jaki jest numer 0-800, pod ktory powinienem zadzwonic, aby dowie-
dzie€ si¢, czy moj depozyt juz wplynal na konto?

— Jest pan klientem naszego banku?

— Tak, ale nie korzystalem z tego numeru przez jakis czas 1 zgubilem
kartke, na ktorej byl zapisany.

— Podaj¢ numer: 0-800-555-8600.

— Dzigkuje.

Opowiesc Vince’a Capelliego

Bedac synem policjanta z matego miasteczka, Spokane, Vince od mltodo-
sci wiedzial, ze nie chce pracowac, ryzykujac zycie za marna pensj¢. Jego
glownym celem bylo wyrwanie si¢ ze Spokane 1 zalozenie wlasnego intere-
su. Smiech jego kolegow ze szkoly tylko podsycal te pragnienia — wydawa-
o im si¢ zabawne, ze tak bardzo chcial zalozy¢ firme, a nie wiedzial nawet,
czym mialby si¢ zajmowac.

Szczerze mowiac, Vince wiedzial, ze niestety maja racje. Sprawdzatl si¢ je-
dynie jako lapacz w szkolnej druzynie baseballowej. Nie byl ani na tyle zdol-
ny, aby uzyskac stypendium do college’u, ani na tyle dobry, by zosta¢ zawo-
dowym baseballista. Jaki interes mial w takim razie rozkrecic?

Koledzy z klasy nie zauwazyli pewnej istotnej jego cechy: jezeli Vince pra-
gnal czegos, co nalezalo do ktoregos z nich — niewazne, czy byl to nowy scy-
zoryk, para cieplych rekawiczek czy nowa seksowna dziewczyna — wkrotce
to nalezalo juz do niego. Nie musial wcale kras¢ — wlasciciele oddawali mu
wszystko dobrowolnie, a w chwile pozniej zastanawiali sig, jak to si¢ wlasci-
wie stalo. Pytanie o to samego Vince’a nigdzie by nas nie doprowadzilo — nie
zdawal sobie sprawy z posiadania tego daru.

Vince Capelli byl od dziecka socjotechnikiem, mimo Ze nie wiedzial nawet,
co to stowo znaczy.

Jego koledzy przestali si¢ Smia¢c po maturze. Podczas gdy inni zacz¢l si¢
rozgladac po okolicy w poszukiwaniu pracy, ktora nie polega na zadawaniu
pyvtan w stylu: ,Z frytkami czy bez?”, ojciec wyslal Vince’a do swojego kum-
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pla, starego policjanta, ktory zwolnil si¢ ze sluzby i zalozyl prywatna firme
detektywistyczna w San Francisco. Ten szybko dostrzegl talenty drzemiace
w mlodym czlowieku 1 zaangazowal go do pomocy.

Od tego czasu mineglo szesc lat. Vince nie cierpial zlecen polegajacych na
zbleraniu dowodow na niewiernych malzonkow, co sprowadzalo si¢ do wie-
logodzinnych nudnych obserwacji. Uwielbial za to sprawy polegajace na
sprawdzaniu stanu majatkowego roznych ludzi dla adwokatow, ktorzy
chcieli wiedzie¢, czy dany gosc jest na tyle majetny, ze oplaca si¢ ciggac go po
sadach. Zlecenia te dawaly mu wiele okazji do wykorzystania swoich talen-
tow.

Wezmy te¢ sprawe, kiedy mial sprawdzi¢ stany kont czlowieka o nazwi-
sku Joe Markowitz. Joe najprawdopodobniej ubil jakis podejrzany interes
z przypadkowym znajomym, ktory chciat si¢ teraz dowiedzie¢, czy Marko-
witz mial jakies pieniadze, ktore mozna by odzyskac.

Pierwszym krokiem Vince’a bylo zdobycie co najmniej jednego, a najlepiej
dwoch bankowych kodow bezpieczenstwa na dany dzien. Wydaje si¢ to nie-
mozliwe. Co wlasciwie mogloby zmusi¢ pracownika banku do ujawnienia
podstawowego elementu zapewniajacego bezpieczenstwo?

Zadajmy sobie to pytanie — jezeli chcielibysmy zdobyc¢ kody, czy przy-
szedlby nam do glowy jakis plan?

Dla ludzi takich jak Vince to latwizna.

* XX

Ludzie ufaja nam, jezeli postugujemy si¢ ich zargonem. Pokazujemy w ten
sposob, ze jesteSmy z ,zamknigtego kregu” — to prawie haslo.

Tym razem nie potrzebowalem zbyt dobrej znajomosci zargonu. Na po-
czatku wystarczyl mi numer filii. Zadzwonilem do biura Beacon Street
w Buffalo. Czlowiek, ktory odebral, wygladal na gadule.

— Mowi Tim Ackerman — powiedzialem. Kazde nazwisko jest dobre, 1 tak
by go nie zapisal. — Jaki jest wasz numer filii?

— Numer telefonu czy numer oddzialu? — upewnil si¢ rozmowca, co byto
dosc glupie, zwazywszy, ze musialem zna¢ numer telefonu, skoro do niego
zadzwonilem.

— Oddziatu.

— 3182 — powiedzial. Tak po prostu. Zadnego ,a dlaczego chce pan wie-
dziec¢?” ani nic z tych rzeczy. W koncu to nie jest poufna informacja: numer
ten widnieje prawie na kazdym dokumencie, jaki wysylaja.

Krok drugi: zadzwonic¢ do filii, w ktorej Markowitz mial otwarty rachu-
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nek, zdoby¢ nazwisko jednego z pracownikow 1 dowiedzie¢ si¢, kiedy ma
przerwe na lunch. Angela Wisnowski. Wychodzi o 12:30. Jak na razie idzie
mi niezle.

Krok trzeci: zadzwonic do tej samej filii w czasie, gdy Angela bedzie na
lunchu, powiedzie¢, ze dzwonig z filii numer taki a taki w Bostonie; Angela
potrzebowala od nas informacji faksem, podaj mi kod. To bylo najtrudniejsze
— kluczowa sprawa w calej rozgrywce. Jezeli mialbym przeprowadzac eg-
zamin na socjotechnika, musialby on wybrna¢ z takiej sytuacji: ofiara nabie-
ra uzasadnionych podejrzen, a my naciskamy dalej, az zdobg¢dziemy infor-
macje¢. Nie da si¢ tego zrobi¢, czytajac przygotowany scenariusz lub uczac si¢
schematow postgpowania. Niezbedna jest tu umiejetnos¢ wyczuwania psy-
chiki ofiary, odbierania jej stanow emocjonalnych, igrania z nia jak z ryba na
haczyku: popuszczamy zylike odrobing i1 zaciagamy, popuszczamy, by zno-
wu pociagnac. I tak dalej, az ryba znajdzie si¢ na dnie naszej lodki. Plask!

W taki sposob udalo mi si¢ zlowic kod dnia. Duzy krok do przodu. W wigk-
szoScl bankow uzywaja tylko jednego 1 mialbym juz wszystko, czego potrze-
buj¢. Industrial Federal Bank korzysta z pigciu kodow, wigc posiadanie jedne-
go to troch¢ za mato. Majac dwa z pigciu, miatbym wigksza szanse¢ przebrnac
do nastepnej odstony tej sztuki.

Uwielbiam ten trik: ,Nie powiedzialem B, tylko E”. Kiedy dziala, dziala do-
skonale, a przewaznie dziala.

Najlepiej, gdybym mial jeszcze trzeci. Da si¢ to zrobi¢ podczas jednej roz-
mowy — ,B”, ,D” 1 ,E” brzmia tak podobnie, ze mozna jeszcze raz by¢ zle
zrozumianym. Osoba po drugiej stronie nie moze jednak naleze¢ do zbyt by-
strych. Czlowiek, z ktorym rozmawialem, sprawial wrazenie rozgarnigtego,
dlatego wolalem poprzesta¢ na dwoch kodach.

Z kodami dnia w r¢ku miatem atut, ktory pozwolil mi zdoby¢ karte wzo-
row podpisow. Dzwonig, gos¢ pyta o kod. On chce C, a ja znam tylko B1E.
To jeszcze nie koniec Swiata. Trzeba trzymac nerwy na wodzy w chwili ta-
kiej jak ta, mowic¢ pewnie 1 naciera¢ dalej. Poszlo gladko. Zagralem czyms
w rodzaju: ,Ktos korzysta z mojego komputera. Zapytaj mnie o kody, kto-
re znam”.

Wszyscy pracujemy dla tej samej firmy, jesteSmy w tym razem, a wigc
ulatwiajmy sobie zycie nawzajem — taka mysl ma pojawic si¢ w tym mo-
mencie w glowie ofiary. M¢oj rozmowca odegral swa role zgodnie ze scena-
riuszem. Wybral sposrod kodow, ktore mu zasugerowalem. Odpowiedzialem
prawidlowo, wigec wystal mi faks z kartg wzorow podpisow.

JesteSmy prawie w domu. Jeszcze jeden telefon, aby zdoby¢ numer auto-
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matycznej ushugl informujacej o stanie konta. Majac karte, mialem wszyst-
kie numery kont Markovitza i jego PIN — bank uzywal w tym celu pierw-
szych pieciu lub ostatnich czterech cyfr numeru ubezpieczenia spolecznego.
Z olowkiem w dloni zadzwonilem pod 0-800 1 po kilku minutach naciskania
guzikoOw 1 wyblerania opcji spisalem biezace stany wszystkich czterech ra-
chunkow i, dla pewnosci, najswiezsza histori¢ wplat 1 wyplat.

Mialem wszystko, o co prosit moj klient, a nawet wigcej. Zawsze dodawa-
tem cos od siebie na konto dobrej wspolpracy. Klient musi by¢ zadowolony.

W koncu podstawa egzystencji kazdej firmy sa stale zlecenia.

Analiza oszustwa

Kluczem do sprawy bylo zdobycie kodow dnia. W tym celu napastnik,
Vince, uzyt kilku technik.

Na poczatku werbalnie wzruszal ramionami, kiedy Louis nie chcial podac
mu kodu. Podejrzliwos¢ Louisa byla uzasadniona — kodow nalezalo uzy-
wac w odwrotnym kierunku. Wiedzial, ze to osoba, ktora dzwoni, ma obo-
wiazek podac kod. Dla Vince’a byl to krytyczny moment — od tego zaleza-
to wszystko.

W obliczu podejrzen Louisa Vince wykonal zmasowany atak, odwolu-
Jac si¢ do wspolczucia (,id¢ do lekarza”), wywierajac nacisk (,Mam tu jesz-
cze stos takich faksow, a u nas juz dochodzi 16:00”) i stosujac manipulacje
(,Niech pan jej przekaze, ze naprawdg chcialem to wyslac, ale pan nie podat
mi kodu”). Vince bezposrednio nie grozil, a jedynie sugerowal pewna grozbe:
,Jezeli nie podasz mi kodu bezpieczenstwa, nie wysle informacji o kliencie,
ktorej potrzebuje twoja kolezanka z pracy, 1 powiem jej, ze chcialem ja wy-
sla¢, ale ty odmowiles mi pomocy”.

Nie nalezy w tej historii zbyt pochopnie obarcza¢ wing Louisa. W koncu
osoba, z ktora rozmawial przez telefon, wiedziala (albo przynajmniej spra-
wiala takie wrazenie), ze jego kolezanka, Angela, prosila o faks. Dzwonia-
cy wiedzial o kodach bezpieczenstwa 1 znal sposob ich oznaczania. Powie-
dzial, ze ich kierownik oddzialu wymaga tego ze wzgledow bezpieczenstwa.
Tak naprawdg¢ nie widzial zadnej przyczyny, dla ktorej nie mialby podawac
kodu.

Przypadek Louisa nie jest odosobniony. Wyludzanie kodow bezpieczen-
stwa od pracownikow banku zdarza si¢ na porzadku dziennym. Nieprawdo-
podobne, ale prawdziwe.
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Istnieje granica, po przekroczeniu ktorej techniki stosowane przez pry-
watnych detektywow przestajg byc¢ legalne. Zdobycie przez Vince’a nume-
ru oddzialu bylo calkowicie legalne. Nawet przechytrzenie Louisa 1 wycla-
gniecie od niego dwoch kodow bezpieczenstwa bylo legalne. Granica zosta-
la przekroczona dopiero w momencie, gdy poprosil o przestanie faksu z da-
nymi klienta.

Czyn, ktory popelnil Vince wraz z osoba, ktora go wynajela, jest prze-
stepstwem o niskiej szkodliwosci. Kiedy kradniemy pieniadze lub przedmio-
ty, ktos zauwaza ich zniknigcie. Kiedy kradniemy informacje¢, w wigkszo-
Sci przypadkow nikt tego nie dostrzega, poniewaz informacja pozostaje dalej

w posiadaniu wlasciciela.

Uwaga Mitnicka

Kody bezpieczenstwa przeznaczone do podawania przez telefon, podob-
nie jak hasla, sa wygodnym i skutecznym srodkiem ochrony danych.
Pracownicy musza jednak posiada¢ wiedz¢ o trikach, jakie stosujg so-
cjotechnicy, i zosta¢ wyszkoleni tak, aby zbyt latwo nie oddawali klu-
czy do skarbca.

Policjanci ofiarami socjotechniki

Prywatnemu detektywowi lub socjotechnikowi cz¢sto przydaje si¢ zna-
Jomosc¢ czyjegos numeru prawa jazdy — mozna dzigki temu wecieli¢ si¢ na
chwile w t¢ osobg, aby uzyskac¢ informacj¢ o stanie jej konta. Bez kradziezy
portfela lub zagladania przez rami¢ zdobycie takiego numeru wydaje si¢ pra-
wie niemozliwe. Jednak dla kazdego, kto posiada chociazby przeci¢gtne umie-
Jetnosci socjotechniczne, nie jest to zadnym problemem.

Pewien socjotechnik, nazwijmy go Eric Mantini, musial zdoby¢ numer
prawa jazdy 1 numery rejestracyjne samochodu. Eric doszedt do wniosku, ze
niepotrzebnie zwigkszal ryzyko wpadki, dzwoniac do Wydzialu Transportu
1 stosujac te sama sztuczke za kazdym razem, gdy potrzebowal takiej infor-
macji. Zastanawiat si¢, czy nie datoby si¢ jakos uproscic tej procedury.

Chyba nikomu wczesniej nie przyszlo to do glowy. Eric wymyslil sposob
na uzyskanie informacji od re¢ki, kiedy tylko jej potrzebowal. Wykorzystal
w tym celu ustluge udostepniana przez stanowy Wydzial Transportu. Wie-
le wydzialow transportu udostepnia poufne dla ogétu informacje o kierow-
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cach firmom ubezpieczeniowym, prywatnym detektywom 1 innym instytu-
cjom, ktorym prawo stanowe zezwala na dostep do tych informacji dla do-
bra spoleczenstwa.

Istnieja oczywiscie pewne ograniczenia co do typu informacji, jakie moga
by¢ udzielane. Firmy ubezpieczeniowe moga uzyskac tylko cze¢s¢ informacji
z akt, inne ograniczenia stosuje si¢ do prywatnych detektywow itd.

Zupelnie odmienne reguly dotycza policji 1 agentow: Wydzial Transportu
udostepnia im kazda informacj¢ po warunkiem, ze si¢ prawidlowo zidenty-
fikujg. W stanie, w ktorym mieszkal Eric, identyfikacja polegala na podaniu
kodu instytucji, ktora pyta o dane, i numeru prawa jazdy osoby pyvtajacej.
Pracownik Wydzialu Transportu zawsze sprawdzal, czy numer prawa jaz-
dy zgadza si¢ z podanym nazwiskiem, 1 pytal o jedng dodatkowa informacje
— zwykle o dat¢ urodzenia — przed udost¢pnieniem danych.

Eric zamierzal, ni mniej ni wigcej, wcieli¢ si¢ w oficera policji.

Jak mu sie to udalo? Odwrocil intryge z ,Zadla”.

Podchody

Na poczatku zadzwonil na informacj¢ i poprosit o numer telefonu do sta-
nowego Wydzialu Transportu. Podano mu numer 503-555-5000, ktory
oczywiscie jest numerem dla petentow. Nastepnie zadzwonil na pobliski po-
sterunek policji 1 zapytal o biuro dalekopisowe — miejsce, z ktorego przesy-
la si¢ i odbiera informacje z innych agencji rzadowych, z krajowego rejestru
przestepstw itp. Kiedy zadzwonil do biura, powiedzial, ze potrzebuje numeru
telefonu, jakiego uzywajq agenci do kontaktow z Wydzialem Transportu.

— Kim pan jest? — zapytal policjant z biura dalekopisowego.

— Mowi Al. Dzwonilem na 503-555-5753 — powiedzial. Numer, ktory
podal, byl wymyslony, ale tyvlko cz¢Sciowo. Pewne jest, ze numer biura do
kontaktow z policja bedzie mial ten sam prefiks (503), co numer dla peten-
tow. Prawie pewne bylo tez to, ze kolejne trzy cyfry beda takie same. Potrze-
bowal jedynie czterech ostatnich.

Do biura dalekopisowego nie dzwoni nikt z zewnatrz. Poza tym dzwonia-
cy znal juz wigksza cz¢S¢ numeru. Najwyrazniej byla to osoba z wewnatrz.

— Podaje numer: 503-555-6127 — powiedzial policjant.

W ten sposob Eric zdobyt specjalny numer do kontaktow policji z Wydzia-
tem Transportu. Jeden numer jednak zupelnie go nie satysfakcjonowal. Biu-
ro na pewno ma wiecej linii — Eric chcial widziec, ile dokladnie 1 jaki kazda

z linii ma numer.
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Centrala

Aby wrcieli¢ w zycie swoj plan, musial uzyskac¢ dostep do centrali telefo-
nicznej, ktora obstugiwala linie laczace policj¢ z Wydzialem Transportu. Za-
dzwonil do stanowego Wydzialu Telekomunikacji 1 przedstawit si¢, jako ktos,
kto dzwoni z firmy Nortel, producenta DMS-100, jednej z najpopularniej-
szych typow central. Powiedzial:

— Czy moge¢ rozmawiac z jakims$ inzynierem, ktory zajmuje si¢ centrala-
mi DMS-100?

Gdy go polaczono, powiedzial, ze dzwoni z dzialu pomocy technicznej
firmy Nortel w Teksasie i wyjasnil, ze tworzona jest wlasnie gléwna baza
danych w celu aktualizacji oprogramowania we wszystkich centralach.
Wszystko bedzie si¢ odbywalo zdalnie — nie bedzie potrzebna asysta inzy-
nierow. Potrzebuja jednak numeru do wdzwaniania si¢ na centralke, aby mo-
gli dokonywac aktualizacji bezposrednio z ich siedziby.

Brzmialo to calkiem wiarygodnie. Monter podal Ericowi numer. Mogt te-
raz dzwonic¢ bezposrednio do jednej ze stanowych central telefonicznych.

W celu ochrony przed potencjalnymi intruzami centrale tego typu sa chro-
nione hastem, podobnie jak firmowe sieci komputerowe. Kazdy dobry socjo-
technik interesujacy si¢ rowniez phreakingiem wie, ze centrale firmy Nortel
udostepniaja domyslna nazwe konta dla celow aktualizacji oprogramowa-
nia: NTAS (skrot oznaczajacy dzial pomocy technicznej Nortel; niezbyt wy-
szukane). Jak zdoby¢ hasto? Eric wdzwaniatl si¢ kilka razy, za kazdym razem
probujac jednego z typowo ustawianych hasel. Haslo takie samo jak nazwa
konta nie dziatalo. Inne standardowe hasla tez okazatly si¢ nietrafne.

Sprobowal jeszcze wpisac ,aktualizacja” i... dostatl si¢ do systemu. Typowe.
Uzywanie tak oczywistych hasel jest niewiele lepsze od braku zabezpieczenia
centrali jakimkolwiek hasltem.

Nie ma to jak by¢ na biezaco z technologia. Eric wiedzial o tej centrali 1 jej
programowaniu prawdopodobnie tyle samo co obstugujacy ja inzynierowie.
Z chwila, kiedy uzyskal autoryzowany dostep do centrali, mial pelng kon-
trole nad liniami telefonicznymi, ktore go interesowaly. Ze swojego kompu-
tera polaczytl si¢ z centrala 1 wprowadzil zapytanie o numer, ktory otrzymat
wecezesniej, 555-6127. Okazalo si¢, ze do tego samego miejsca biegnie 19 linii
telefonicznych. Najwyrazniej obciazenie bylo duze.

Centrala zostala zaprogramowana, aby dla kazdej przychodzacej rozmo-
wy szukac pierwszej wolnej linii.

Wybral lini¢ numer 18 i wprowadzil kod przekierowujacy rozmowy z tej
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Unii. Jako numer przekierowania wpisal numer swojej nowej, taniej komor-
ki — jednej z tych, ktorej nie szkoda wyrzuci¢ po wykonaniu zadania.
Majac aktywowane przekierowanie na osiemnastej linii, czekal, az nateze-
nie rozmow w biurze wzrosnie na tyle, ze jednoczesnie bedzie odbywalo sie¢
siedemnascie rozmow. Nastepny telefon nie zadzwoni juz w biurze Wydzialu

Transportu — bedzie to komorka Erka.

Telefon do Wydziatu Transportu

Krotko przed 8:00 tego ranka zadzwonila komorka. Byla to najbardziej
wysmakowana cz¢s¢ akcji. Oto Eric, socjotechnik, rozmawia z policjantem,
z kims, kto potencjalnie moze go zaaresztowac, przeszukac jego mieszkanie
lub poprowadzic oblawe w celu zebrania przeciwko niemu dowodow.

To nie byl pojedynczy telefon. Od tej chwili co jakis$ czas dzwonil do niego
Jakis policjant. Jakis czas pozniej Eric jadl w restauracji lunch z przyjaciolmi,
odbierajac co kilka minut telefon i notujgc informacje na skrawku papieru za
pomoca pozyczonego dlugopisu. Do dzisiaj Smieje si¢, wspominajac t¢ scene.

Dobrego socjotechnika nie przeraza ani troch¢ rozmowa z policja. Nato-
miast sam dreszcz wynikajacy z oszukiwania agentow dodal sprawie dresz-
czyku.

Wedlug Erka, rozmowy przebiegaly w nast¢pujacy sposob:

— Wydzial Transportu, w czym moge¢ pomoc?

— Mowi detektyw Andrew Cole.

— Dzien dobry. Co moge dla pana zrobic?

— Poprosze Soundex na numerze prawa jazdy 005602789 — mogl po-
wiedzie¢ policjant, uzywajac terminu oznaczajacego zapytanie o fotografie
— Jest to przydatne np. w sytuacji, gdy policjant musi aresztowac podejrza-
nego, ale nie wie, jak ten wyglada.

Zargon

Soundex — system odwzorowania nazw (nazwisk) w kody liczbowe
w taki sposob, ze podobnie brzmiace (w jezyku angielskim) nazwy od-
wzorowywane sa w identyczne kody.

— Za chwile znajdg¢ te akta — mowil Eric. — Aha, panie Cole, z jakiej agen-

¢ji pan dzwoni?
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— Jefferson County.

Potem Eric zadawal najwazniejsze pytania: ,Prosz¢ podac¢ wasz kod insty-
tucj1”, ,Jaki jest panski numer prawa jazdy?”, ,Data urodzenia?”.

Rozmowca podawal wszystkie osobiste informacje identyfikacyjne. Eric
mogl w tym momencie udawac, ze dokonuje weryfikacji, 1 za chwilge po-
wiedzie¢, ze informacje si¢ zgadzaja, po czym zapytac o szczegoly informa-
cji, jaka chce uzyskac. Eric robil wrazenie, ze szuka podanego mu nazwi-
ska, pozwalajac, aby rozmowca uslyszal stukanie w klawiature komputera
1 w chwil¢ potem mowil co§ w rodzaju:

— O cholera! Znowu si¢ zawiesil. Bardzo pana przepraszam, przez caly ty-
dzien cos mi si¢ dzieje z komputerem. Moglby pan zadzwonic jeszcze raz, tak
aby odebral inny urzednik?

W ten sposob czysto konczyl rozmowg, nie wzbudzajac jakichkolwiek po-
dejrzen w zwiazku z tym, ze nie mogl pomoc policjantowi. Sam w efekcie
rozmowy otrzymywal kolejna tozsamos¢ — szczegolowe dane, ktore mogt
wykorzystac, aby wydoby¢ informacje z Wydzialu Transportu, kiedy tylko
ich potrzebowal.

Po kilkugodzinnym odbieraniu telefonow 1 zdobyciu kilkudziesieciu ko-
dow instytucji Eric zadzwonil ponownie na centrale 1 dezaktywowal przekie-
rowanie rozmow.

Po tej akcji przez dlugie miesiace otrzymywatl zlecenia przekazywane mu
przez legalne firmy detektywistyczne, ktore nie chcialy wiedziec, jak zdoby-
watl takie informacje. Kiedy tylko potrzebowal, dzwonil ponownie na centra-
le, uruchamial przekierowanie i zbieral kolejny zapas tozsamosci policjan-

tow.

Analiza oszustwa

Przesledzmy szczegolowo wszystkie podstepy Erica, ktore przyczynily si¢
do powodzenia akcji. W pierwszym udanym kroku sktonit urz¢dnika z biura
dalekopisowego, aby ten podal tajny numer do Wydziatlu Transportu zupel-
nie nieznajomemu czlowiekowi, ktorego, bez uprzedniej weryfikacji, wzial
za policjanta.

Podobna rzecz zrobila osoba z Wydzialu Telekomunikacji, ktora uwierzyla,
ze Eric jest przedstawicielem firmy produkujacej centrale i podala mu numer

dostepowy do centrali telefonicznej, ktora obstuguje Wydziat Transportu.
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Eric mogl dostac si¢ do centrali w duzej mierze dzigki niklym zabezpiecze-
niom, stosowanym przez producenta central, ktory wykorzystuje taka sama
nazwe konta we wszystkich centralach. Dzigki takiej beztrosce odgadnigcie
hasta bylo pestka dla socjotechnika, ktory zdaje sobie spraweg, ze obsluga cen-
trali wymysla haslo latwe do zapamig¢tania.

Majac dostep do centrali, ustawil przekierowanie z jednej z linii Wydzialu
Transportowego na wlasny telefon komorkowy.

Nadszed! czas na kulminacyjny punkt calej intrygi: oszukiwanie kolejnych
policjantow 1 pobieranie od nich nie tylko kodow instytucji, ale rowniez ich
osobistych danych identyfikacyjnych. Dzigki temu Eric mogl korzystac z ich
tozsamosci.

Mimo ze caly wyczyn wymagal sporej wiedzy technicznej, nie powiod}-
by si¢ bez pomocy kilku 0so6b, ktore nie mialy pojecia, ze rozmawiajg z oszu-
stem.

Historia ta jest kolejna ilustracjg fenomenu polegajacego na tym, ze lu-
dzie nie pytaja: ,Dlaczego?”. Dlaczego urze¢dnik z biura dalekopisowego wy-
Jjawil tajna informacj¢ jakiemus nieznajomemu policjantowi albo — tak jak
w tym przypadku — obcemu podajgcemu si¢ za policjanta, zamiast zasuge-
rowac mu, zeby zapytal o to kolege lub swojego zwierzchnika? I znowu je-
dyna odpowiedzig na to pytanie jest ta, ze ludzie po prostu rzadko zadaja ta-
kie pytania. Moze nie przychodzi im to do glowy? A moze majg skrupuly
przed podejrzewaniem rozmowcy o klamstwo 1 odmawianiem mu pomocy?
Moze. Wszelkie dalsze wyjasnienia to zgadywanka. Socjotechnika nie intere-
suje, dlaczego tak si¢ dzieje; interesuje go jedynie to, w jaki sposob fakt ten
ulatwia zdobycie informacji, ktore bylyby trudne do uzyskania, gdyby ludzie

zachowywali si¢ inaczej.

Uwaga Mitnicka

Jezeli nasza firma posiada wlasna centralg telefoniczna, zastanowmy si¢
nad nastepujaca kwestia: co zrobilaby osoba odpowiedzialna za centra-
le, gdyby zadzwonil do niej przedstawiciel producenta i poprosit o nu-
mer do centrali? Czy osoba ta zadala sobie w ogole trud, aby zmienic¢
domyslne haslo centrali? Czy haslo to jest latwym do odgadnigcia wy-
razem, ktory znajduje si¢ w stowniku?

161



Jak zapohiegaé?

Kod bezpieczenstwa uzywany w odpowiedni sposob tworzy wartoscio-
wa barier¢ ochronna. Nieprawidlowo uzywany kod bezpieczenstwa to rzecz
gorsza niz jego brak, poniewaz zapewnia on iluzj¢ bezpieczenstwa, ktore-
go w rzeczywistosci nie ma. Po c6z bowiem kody, jezeli nasi pracownicy nie
traktuja ich jak tajemnicy?

Firma, ktorej potrzebne sa werbalne kody bezpieczenstwa, musi jedno-
znacznie okresli¢, kiedy 1 jak z nich korzystac. Gdyby osoba z pierwszej opi-
sanej w tym rozdziale historii byla dobrze wyszkolona, nie musialaby pole-
gac na swoim instynkcie 1 zbyt latwo dac si¢ namowi¢ na podanie kodu bez-
pieczenstwa obcemu czlowiekowi. Urzednik z tego przykladu czul, ze nie po-
winien w tych okolicznosciach by¢ pytany o taka informacje¢, ale nie posiada-
Jac jednoznacznych wytycznych, nie mowiac juz o odpowiedniej dozie zdro-
wego rozsadku, szybko poddal si¢ woli rozmowcy.

Procedury bezpieczenstwa powinny rowniez definiowac kroki, zgodnie
z ktorymi nalezy postepowac w sytuacji, gdy pracownik wymaga od nas
kodu w nieadekwatnych okolicznosciach. Wszyscy pracownicy powinni na-
tychmiast zglasza¢ wszelkie zapytania o informacje uwierzytelniajace, ta-
kie jak kod dnia lub hasto, zadane w podejrzanych okolicznosciach. Powin-
ni rowniez zglaszac wszelkie proby weryfikacji tozsamosci pytajacego, ktore
nie zakonczyly si¢ pomysSinie.

Jako minimalny Srodek ostroznosci pracownicy powinni zanotowac na-
zwisko dzwoniacego, jego numer telefonu oraz biuro lub oddzial, z ktore-
go dzwoni, 1 odlozy¢ stuchawke. Zanim oddzwonia, powinni sprawdzi¢, czy
w podanym biurze pracuje osoba o danym nazwisku 1 czy numer, ktory po-
dala, zgadza si¢ z numerem w firmowym spisie telefonow. W wigkszosci
przypadkow ta prosta taktyka pozwoli na weryfikacj¢, czy dzwoniacy jest
tym, za kogo si¢ podaje.

Wervyfikacja staje si¢ trudniejsza, kiedy firma postluguje si¢ wydrukowa-
nym spisem telefonow zamiast stale aktualizowanej wersji przechowywa-
nej w systemie komputerowym. Caly czas przyjmuje si¢ 1 zwalnia pracowni-
kow, ludzie zmieniajq stanowiska, wydzialy i numery telefonéw. Drukowa-
na wersja spisu moze by¢ nieaktualna juz w chwili jej publikacji. Na kompu-
terowych wersjach spisu tez nie mozna do konca polegac¢, poniewaz socjo-
technik zna sposoby wprowadzania w nich zmian. Jezeli pracownik nie jest
w stanie skonfrontowa¢ numeru telefonu z niezaleznym zrodlem, powinien
dokonac weryfikacji w inny sposob, np. kontaktujac si¢ ze zwierzchnikiem
dzwoniacego.
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Na terenie firmy

Dlaczego tak latwo obcemu podac si¢ za pracownika firmy 1 udawac go
w przekonujacy sposob, nabierajac nawet ludzi o duzej Swiadomosci tego
typu zagrozen? Dlaczego tak latwo oszukac czlowieka w pelni Swiadomego
procedur bezpieczenstwa, nawet jesli osoba ta nie ufa ludziom, ktorych nie
zna, 1 dba o ochrong¢ zasobow informacyjnych swojej firmy?

Zastanowmy si¢ nad powyzszymi pytaniami, czytajac historie zawarte
w tym rozdziale.

Straznik

Czas: wtorek, 17 pazdziernika, 2:16 w nocy.
Miejsce: Skywatcher Aviation, Inc., zaklad produkcyjny firmy na przedmie-
Sciach Tucson w stanie Arizona.
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Historia straznika

Leroy Greene czul si¢ o wiele lepiej, styszac stukanie swoich obcasow o po-
sadzki opuszczonych hal fabrycznych, niz spedzajac dlugie nocne godziny na
wpatrywaniu si¢ w monitory w biurze strazy przemyslowej. Nie mogl tam
robic¢ niczego poza gapieniem si¢ na ekrany. Nie wolno mu bylo nawet prze-
czytac gazety lub zajrze¢ do swojej oprawionej w skore Biblii. Musial siedziec
1 patrzec¢ na zastygle obrazy, na ktorych nigdy nic nie chcialo si¢ poruszyc.

Chodzac po halach, mogt przynajmniej rozprostowac nogi, a jezeli pamie-
tal by w chod zaangazowac bardziej rece 1 ramiona, to mial namiastke gim-
nastyki. Choc¢ trudno uwazac cos takiego za gimnastyke dla bylego prawego
napastnika najlepszej druzyny footbalowej w miescie. No coz, taka praca.

Gdy doszed! do rogu, zmienil kierunek marszu 1 poszedl wzdluz galertii,
z ktorej rozciagal si¢ widok na kilkusetmetrowej dlugosci hal¢ produkcyj-
na. Spojrzal w dot i zauwazyt dwie osoby przechodzace obok rz¢du helikop-
terow bedacych w trakcie produkgcji. Po chwili postacie zatrzymaly si¢ 1 za-
czely ogladac maszyny. Dos¢ dziwny widok, biorac pod uwage, ze byl sro-
dek nocy.

— Lepiej to sprawdz¢ — pomyslal.

Leroy udal si¢ w kierunku schodow 1 wszedl do hali w taki sposob, zeby
zajS¢ intruzow od tyhu. Nie zauwazyli go do momentu, kiedy si¢ odezwal.

— Dzien dobry. Moge¢ zobaczy¢ panow identyfikatory? — powiedzial. Le-
roy staral si¢ w takich momentach uzywac lagodnego tonu. Zdawatl sobie
sprawe, ze jego sluszne rozmiary mogly niejednego wystraszyc.

— (Czes¢ Leroy — powiedzial jeden z nich, odczytujac imi¢ z identyfikato-
ra. — Tom Stilton z dzialu marketingu z centrali w Phoenix. Mam tu u was
pare¢ spotkan 1 chcialem przy okazji pokaza¢ mojemu koledze, jak buduje si¢
najwig¢ksze helikoptery na swiecie.

— Dobrze. Prosz¢ pokazac identyfikator — rzek! Leroy. Zauwazyl, ze byli
bardzo mlodzi. Gos¢ od marketingu wygladal, jakby wtasnie skonczyl li-
ceum, a drugi, z wlosami do ramion, na 15 lat.

Pierwszy z nich siggnat do kieszeni po identyfikator, po czym zaczal ner-
wowo przeszukiwac wszystkie swoje kieszenie. Leroy zaczynal podejrzewac,
ze co$ tu nie gra.

— Cholera — powiedzial. — Musialem zostawi¢ go w samochodzie. Moge
przynies¢, to mi zajmie dziesi¢¢ minut. Pojd¢ na parking 1 wrocg.

Leroy zdazyl juz wyjac¢ swoj notes.

— Moge jeszcze raz prosi¢ pana nazwisko? — zapytal 1 uwaznie zanoto-
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wal odpowiedz. Nastepnie poprosil, aby udali si¢ z nim do biura strazy prze-
mystowej. Kiedy jechali winda na trzecie pietro, Tom mowil, ze pracuje tu do-
piero od szeSciu miesi¢gcy 1 ma nadziej¢, ze Leroy nie bedzie robilt mu proble-
mow w zwiazku z tym incydentem.

W biurze ochrony Leroy wraz z kolegami zacz¢li zadawac¢ dwojce pyta-
nia. Stilton podal swoj numer telefonu 1 powiedzial, ze jego szefem jest Judy
Underwood, po czym podal rowniez jej numer telefonu. Informacje zgadzaly
si¢ z danymi w komputerze. Leroy wzial swoich kolegow na strong, aby na-
radzi¢ sig, co robi¢ w tej sytuacji. Nie chcieli popemic jakiegos bledu. Uzna-
li wigc, ze najlepiej zadzwonic do jego szefowej, nawet gdyby mialo to ozna-
czac zbudzenie jej w Srodku nocy.

Leroy sam zadzwonil do pani Underwood, wyjasnil kim jest i1 zapytal, czy
pracuje dla niej pan Stilton.

— Tak — odpowiedziala w polsnie.

— NatkngliSmy si¢ na niego w hali produkcyjnej o 2:30 w nocy bez iden-
tyfikatora.

— Prosz¢ mi go dac¢ do telefonu — powiedziala pani Underwood. Stilton
podszed! do telefonu 1 powiedziat:

— Judy, przykro mi, ze straznicy musieli ci¢ obudzi¢ w srodku nocy. Mam
nadziej¢, ze nie bedziesz mi miala tego za zle.

Chwile stuchal 1 kontynuowat:

— To przez to, ze 1 tak musze¢ tu by¢ rano na spotkaniu w zwiazku z no-
wa publikacja prasowa. Przy okazji, odebralas e-mail na temat Thompsona?
Musimy si¢ spotkac z Jimem w poniedzialek, zeby to nie przeszlo nam kolo
nosa. Aha, 1 jesteSmy umowieni na lunch we wtorek, tak?

Stuchal jeszcze chwilg, po czym pozegnal si¢ 1 odlozyl stuchawke.

To zaskoczylo Leroya, bo spodziewal si¢, ze odda mu jeszcze stuchawke,
a jego szefowa potwierdzi, ze wszystko jest w porzadku. Zastanawial sig,
czy nie zadzwonic do niej jeszcze raz. Pomyslal jednak, ze juz raz ja zbudzil
w Srodku nocy. Jezeli zadzwonilby po raz drugi, moglaby si¢ zdenerwowac
1 doniesc o tym jego szefowi.

— Nie bedg robil zamieszania — pomyslal.

— Moge¢ pokazac¢ mojemu koledze reszte linii produkcyjnej? — zapytal
Stilton Leroya. — Moze pan iS¢ z nami.

— Idzcie, ogladajcie — powiedzial Leroy — tylko nast¢gpnym razem pro-
sz¢ nie zapominac o identyfikatorze. I prosz¢ wczesniej informowac ochro-
ne, jezeli zamierza pan przebywac na terenie zakladu po godzinach — jest
taki wymog.
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— Bede o tym pamig¢tal, Leroy — powiedzial Stilton 1 obaj wyszli.

Nie ming¢lo nawet dziesi¢g¢ minut, kiedy w biurze ochrony odezwal si¢ tele-
fon. Dzwonila pani Underwood.

— Co to byl za facet?! — dopytywala si¢. Powiedziala, ze probowala za-
dawac¢ mu pytania, a on mowil jakies dziwne rzeczy o lunchu. Nie ma poje-
cia, kto to byl.

Ochroniarz zadzwonil do straznikow w korytarzu 1 na bramie przy par-
kingu. Obydwaj widzieli wychodzacych kilka minut temu dwoch mlodych
mezCzyzn.

Opowiadajac pozniej te histori¢, Leroy mowil zawsze na koniec:

— Boze, myslalem ze moj szef mnie zabije. Mam szczg¢Scie, ze mnie nie wy-

rzucil z pracy.

Historia Joe Harpera

Siedemnastoletni Joe Harper od ponad roku zakradal si¢ do r6znych bu-
dynkow. Czasami w dzien, czasem w nocy — za kazdym razem chcial prze-
konac si¢, czy ujdzie mu to na sucho. Byl synem muzyka 1 kelnerki — oby-
dwoje pracowali na nocne zmiany, a Joe zbyt duzo czasu spedzal samotnie.

Jego opis tych samych wydarzen pozwala lepiej zrozumie¢, co zaszlo.

* %K%

Mam takiego kumpla, Kenny’ego, ktory chce by¢ pilotem helikoptera. Za-
pytal mnie, czy moge wprowadzic go do fabryki Skywatcher, zeby poogladac
lini¢ produkcyjna helikopterow. Wiedzial, ze szwendalem si¢ juz po réznych
budynkach. Zakradanie si¢ do miejsc, gdzie wstep jest zabroniony, to niezla
dawka adrenaliny.

Nie polega to jednak po prostu na wejsciu na teren fabryki czy biura. Naj-
pierw trzeba wszystko dokladnie przemyslec, zaplanowac 1 zrobic¢ pelny re-
konesans obiektu. Trzeba wejs¢ na strong internetowa firmy, poszukac na-
zwisk 1 stanowisk, struktury podleglosci i numerow telefonow. Przeczytac
wycinki prasowe 1 artykuly w magazynach. Metodyczne badania to moj
wlasny sposob na bezpieczenstwo — dzigki temu moge rozmawiac z kaz-
dym, podajac si¢ za pracownika.

Od czego wigc zaczac? Na poczatku zajrzalem do Internetu, aby sprawdzic,
gdzie znajdujq si¢ biura firmy. Okazalo si¢, ze gléwna siedziba jest w Pho-

enix. Doskonale. Zadzwonilem tam 1 poprosilem o polaczenie z dzialem mar-
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ketingu. Kazda firma ma taki dzial. Odebrala kobieta, a ja powiedzialem, ze
dzwonig¢ z firmy Blue Pencil Graphics 1 chcialem zorientowac si¢, czy sa zain-
teresowani korzystaniem z naszych ustug. Zapytalem, z kim moge na ten te-
mat porozmawiac. Powiedziala, ze najlepiej z Tomem Stiltonem. Poprosilem
wigc o jego numer telefonu, na co odpowiedziala, ze nie udzielajg takich in-
formacji, ale moze mnie z nim polaczyc¢. Dodzwonilem si¢ do jego automa-
tycznej sekretarki. Nagrana wiadomos¢ brzmiala nastgpujaco: ,Dzien dobry,
tu Tom Stilton, dzial marketingu, wewng¢trzny 3147, prosz¢ zostawi¢ wiado-
mosc¢”. Dobre! Ponoc¢ nie udzielajg takich informacji, a tu gos¢ zostawil swoj
wewnetrzny na sekretarce. Dla mnie bomba — mialem juz nazwisko i1 nu-
mer.

Kolejny telefon do tego samego biura.

— Dzien dobry, szukam Toma Stiltona, ale nie ma go u siebie. Chcialbym
zapytac o cos jego szefa.

Szefowej tez nie bylo, ale zdazylem w trakcie rozmowy uzyskac jej nazwi-
sko. Ona rowniez zostawila swoj numer wewnetrzny na sekretarce — bar-
dzo ladnie!

Na pewno udaloby mi si¢ bez specjalnego zachodu przeprowadzi¢ nas
obok straznika w korytarzu, ale kiedys przejezdzalem w poblizu tej fabry-
ki 1 chyba widzialem tam plot dookola parkingu. W takim razie na pewno
straznik sprawdza tam, kto wjezdza na parking. W nocy pewnie spisuja do-
datkowo numery rejestracyjne, wigc bede musial kupi¢ na pchlim targu ja-
kies stare tablice.

Najpierw musz¢ jednak zdoby¢ numer telefonu do budki straznikow. Od-
czekalem chwile, aby w sytuacji, gdy odbierze ta sama osoba, moj glos nie
wydal jej si¢ znajomy. Po jakims$ czasie zadzwonilem 1 powiedzialem:

— Ktos nam zglaszal, ze sa problemy z telefonem w budce straznikow
przy Ridge Road — czy dalej cos si¢ dzieje?

Moja rozmowczyni powiedziala, ze nie wie, ale polaczy mnie z budka.
Odebral me¢zczyzna:

— Brama przy Ridge Road, mowi Ryan.

— Czesc Ryan, tu Ben. Mieliscie ostatnio jakies problemy z telefonem?

Straznik byl chyba przeszkolony, bo zapytal od razu:

— Jaki Ben? Moge prosic¢ twoje nazwisko?

— Ktos od was zglaszal problemy — kontynuowalem tak, jakbym nie sty-
szal pytania.

Odsunawszy stuchawke od ucha, zawolal:

— Hej, Bruce, Roger, byly jakies problemy z telefonem? Zblizyt z powro-

tem sluchawke 1 powiedzial:

168



— Nie wiemy nic o zadnych problemach.

— Ile macie tam linii telefonicznych? Zdazyl zapomnie¢ o moim nazwi-
sku.

— Dwie — powiedzial.

— A na ktorej teraz rozmawiamy?

— Na 3410.

Bingo!

— I obydwie dzialajq bez problemow?

— Raczej tak.

— Dobrze — powiedzialem. — Tom, jezeli pojawig si¢ u was jakiekolwiek
problemy z telefonami, dzwon do nas, do Telecom. JesteSmy od tego, zeby
wam pomagac.

ZdecydowaliSmy z Kennym, ze odwiedzimy fabryke jeszcze tej nocy. Poz-
nym popotudniem zadzwonilem do budki strazniczej, przedstawiajac si¢ jako
pracownik dzialu marketingu. Powiedzialem:

— Dzien dobry, tu Tom Stilton z marketingu. Mamy napi¢ty termin
1 dwoch ludzi jedzie do nas z pomoca. Nie dotra wczesniej niz o pierwszej,
drugiej w nocy. Bedzie pan wtedy jeszcze na zmianie?

Odpowiedzial radosnie, ze konczy o péocy.

— Moze pan zostawi¢ wiadomos¢ dla swojego zmiennika? — spytalem.
— Kiedy pojawi si¢ dwoch ludzi 1 powiedza, ze przyszli do Toma Stiltona,
prosze ich wpusci¢, dobrze?

Powiedzial, ze nie ma sprawy. Zanotowal moje nazwisko, wydzial i numer
wewngtrzny, po czym powiedzial, ze si¢ tym zajmie.

PodjechaliSmy pod brame¢ troch¢ po drugiej. Powiedzialem, ze przyjecha-
lismy do Toma Stiltona. Zaspany straznik wskazal tylko drzwi, ktorymi
mamy wejsc, 1 miejsce do zaparkowania.

Po wejsciu do budynku natrafiliSmy na kolejna bramke ochrony w ko-
rytarzu 1 ksiagzke do odnotowywania pobytu po godzinach. Powiedzialem
straznikowi, ze musz¢ na rano opracowac raport, a kolega chcial po prostu
zobaczy¢ fabryke.

— On ma bzika na punkcie helikopterow — powiedzialem. — Chce zostac
pilotem.

Straznik poprosil o moj identyfikator. Siegnalem do kieszeni, po czym sig-
gnalem do paru innych 1 powiedzialem, ze chyba zostawilem go w samocho-
dzie i ze zaraz po niego pojde.

— Dziesig¢ minut — powiedzialem.

— Dobra, nie trzeba. Wystarczy si¢ wpisa¢ — powiedzial straznik. Spacer
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wzdluz linii produkcyjnej byl niesamowity. Dopoki nie zatrzymal nas ten ol-
brzym Leroy.

W biurze strazy zdalem sobie spraweg, ze intruz wygladalby w tym mo-
mencie na nerwowego 1 wystraszonego. Kiedy rzecz stangla na ostrzu noza,
udawalem oburzenie. Tak jakbym w rzeczywistosci byl tym, za kogo si¢ po-
daje, 1 wyprowadzil mnie z rownowagi fakt, ze nie chcieli mi uwierzyc.

Kiedy zaczg¢li mowic o tym, ze chyba powinni zadzwoni¢ do mojej szefo-
wej 1 zaczeli szuka¢ w komputerze jej domowego numeru telefonu, stalem
tam 1 myslalem: ,Chyba czas wiac. Ale co z brama na parkingu — nawet je-
zeli uda si¢ nam wydostac¢ z budynku, zamkna brame i nas zlapia”.

Kiedy Leroy zadzwonil do kobiety, ktora byla szefowa Stiltona, i oddal mi
stuchawke, zacz¢la do mnie wrzeszczec:

— Kto mowi? Kim pan jest?!

Aja po prostu gadalem tak, jakbysmy prowadzili normalna rozmowe i po
jakiejs chwili odlozytem stuchawke.

Ile czasu potrzeba, aby w srodku nocy zdoby¢ numer telefonu do fabryki?
Szacowalem, ze mamy mniej niz kwadrans na to, zeby wydostac si¢ stam-
tad, zanim ta kobieta zadzwoni 1 zaalarmuje straznikow.

Wychodzilismy z fabryki tak szybko, jak si¢ dalo, ale zeby nie wygladalo,
ze bardzo nam si¢ spieszy. Odetchnalem, kiedy straznik przy bramie parkin-

gu tylko machnal, zebySmy przejechali.

Analiza oszustwa

Warto wspomnie¢, ze bohaterami prawdziwego incydentu, na ktorym
oparta jest ta historia, byli nastoletni mlodziency. Dla nich to byl wygtup,
przygoda — chcieli si¢ przekonac, czy im si¢ uda. Jezeli dla pary nastolatkow
wejscie na teren firmy okazalo si¢ takie proste, to jak proste moze by¢ dla
zlodziel, szpiegow przemyslowych lub terrorystow?

Jak to si¢ stalo, ze trzech doswiadczonych straznikow pozwolilo dwom in-
truzom po prostu wyjsc z fabryki? Tym bardziej, ze juz ich mlody wiek po-
winien by¢ wysoce podejrzany.

Leroy miat z poczatku sluszne podejrzenia. Dobrze zrobil, zabierajac ich do
biura strazy przemyslowe) 1 sprawdzajac chlopaka podajacego si¢ za Toma
Stiltona oraz numery telefonow i nazwiska, ktore podal. Z pewnosciq stusz-

ny byl réowniez telefon do jego domniemanego zwierzchnika.
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W koncu jednak zwiodla go pewnosc siebie 1 oburzenie mlodego czlowie-
ka. Nie bylo to zachowanie, ktorego mogt spodziewac si¢ po ztodzieju lub in-
truzie — tylko pracownik firmy mogl zachowywac si¢ w taki sposob. Tak
przynajmniej sadzil. Leroy powinien zostac¢ przeszkolony, aby dzialal, opie-
rajac si¢ na solidnych procedurach identyfikacyjnych, a nie na swojej wla-
snej ocenie.

Dlaczego jego podejrzenia nie wrosly, kiedy chlopak odlozyl stuchawke,
nie podajac jej z powrotem Leroyvowi, aby ten uslyszal, jak Judy Underwo-
od potwierdza, ze jej pracownik ma powod, by przebywac o tej porze w fa-
bryce?

Bvlo to szyte tak grubymi ni¢mi, ze trudno uwierzyc, iz Leroy dal si¢ na-
brac. Spojrzmy jednak na sytuacje z jego perspektywy: ukonczyl ledwo li-
ceum, zalezalo mu na pracy, nie byl pewny, czy nie narazi si¢, dzwoniac
drugi raz w srodku nocy do osoby na kierowniczym stanowisku. Czy bedac
w jego skorze zdecydowalibySmy si¢ na ponowny telefon?

Oczywiscie drugi telefon to nie bylo jedyne wyjscie z sytuacji. Co jeszcze
mogl zrobic¢ straznik?

Jeszcze przed wykonaniem telefonu powinien poprosi¢ obu mlodzien-
cow o jakis dowod tozsamosci ze zdjeciem. Skoro przyjechali do fabryki sa-
mochodem, przynajmniej jeden z nich powinien mie¢ przy sobie prawo jaz-
dy. W tym momencie fakt podania przez nich falszywych nazwisk staltby si¢
oczywisty (profesjonalista zapewne pojawilby si¢ z falszywym dowodem,
ale c1 chlopcy na pewno o tym nie pomysleli). W kazdym razie Leroy po-
winien sprawdzi¢ ich informacje identyfikacyjne i zanotowac je. Jezeli obaj
oswiadczyliby, ze nie majg przy sobie zadnych dowodow tozsamosci, powi-
nien pojs¢ z nimi do samochodu po identyfikator, ktory chlopak podajacy si¢
za Toma Stiltona rzekomo tam zostawil.

Po rozmowie z szefowq jeden z ochroniarzy powinien towarzyszy¢ im do
wyjscia, a nastepnie odprowadzi¢ do samochodu 1 spisac jego numer rejestra-
cyjny. Jezeli bylby spostrzegawczy, by¢ moze zauwazylby, ze jedna z tablic
(kupiona na pchlim targu) nie miala waznej nalepki rejestracyjnej — a to juz

powod, aby zatrzymac dwojke w celu dalszego dochodzenia ich tozsamosci.

Uwaga Mitnicka

Ludzie posiadajacy dar manipulowania innymi zwykle cechujq si¢ bar-
dzo ,magnetycznym typem osobowosci”. Przewaznie sa to osoby rzut-
kie i elokwentne. Socjotechnikow wyrodznia tez umiejetnos¢ rozprasza-
nia procesow myslowych swoich rozmowcow, co w efekcie prowadzi
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do szybkiego nawiazania wspolpracy z ofiara ataku. Sadzac, ze istnieje
chociaz jedna osoba, ktora nie podda si¢ tego typu manipulacji, nie do-
ceniamy umiejetnosci 1 instynktu socjotechnikow.

Dobry socjotechnik za to nigdy nie pozwala sobie na lekcewazenie swe-
go przeciwnika.

Smietnik pelen informacji

Zadziwiajaca jest ilos¢ informacji, jaka mozna zdoby¢, przeszukujgc Smie-
ci wyrzucane z firmy.

Wielu ludzi nie zdaje sobie sprawy z tego, co wyrzuca: rachunki za tele-
fon, wydruki z konta bankowego, opakowania po lekach, materialy zwiaza-
ne z pracg 1 wiele innych rzeczy.

Pracownicy w firmie musza by¢ Swiadomi, ze sg ludzie, ktorzy szukaja
w Smietnikach informacji, ktére mozna wykorzystac.

W czasach, gdy bylem w liceum, chodzitem przeszukiwac kosze na Smie-
ci na tylach lokalnej firmy telekomunikacyjnej — najczesciej sam, a od czasu
do czasu z kolegami, ktorzy rowniez interesowali si¢ telekomunikacjg. Majac
pewne doswiadczenie w zawodzie ,nurka smietnikowego”, uczylem si¢ tri-
kow pozwalajacych unikac¢ Smieci z roznych ,nieciekawych” miejsc 1 zakla-
dania r¢kawiczek.

Samo grzebanie w Smieciach moze nie jest zbyt zabawne, ale to, co moz-
na tam znalez¢, stanowi rekompensate. Wewngtrzne spisy telefonow firmy,
dokumentacje programow, listy pracownikow, nieudane wydruki, z ktorych
mozna bylo nauczy¢ si¢ programowania centrali itp. Wystarczylo brac.

Planowalem wizyty na Smietniku w noce po opublikowaniu nowych do-
kumentacji, poniewaz wyrzucano wtedy beztrosko wiele starych egzempla-
rzy. Chodzitem tam rowniez o r6znych przypadkowych porach, szukajac ja-
kichs notatek, listow, raportow 1 tym podobnych rzeczy, ktore mogly zawie-
rac interesujgce informacje.

Kiedy przychodzilem na smietnik, znajdowalem jakies kartony 1 odklada-
lem je na bok. Jezeli ktos mnie zaczepial, a zdarzalo si¢ tak od czasu do cza-
su, mowilem, ze kolega si¢ przeprowadza 1 szukam dla niego jakichs pudel,
zeby mogl si¢ spakowac. Straznik zwykle nie zauwazal dokumentow, kto-
rymi napelnialem kartony przed zabraniem ich do domu. Czasami moéwiono

mi, zebym si¢ wynosil, wowczas szedlem na tyly biura konkurencyjnej fir-
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my telekomunikacyjne;j.

Nie wiem, jak wyglada to dzis, ale w tamtych czasach latwo bylo rozpo-
znac worki, ktore moglty zawierac cos interesujacego. Drobne Smieci 1 odpad-
ki z bufetu wyrzucane byly luzem w duzych workach, podczas gdy odpadki
z biurowych koszy na smieci wynoszone byly w bialych, plastikowych tor-
bach obwigzywanych sznurkiem.

Pewnego razu, przeszukujac wraz z kolegami smietnik, znalezliSmy kil-
ka podartych arkuszy papieru. Podartych to za malo powiedziane: ktos za-
dal sobie trud rozdrobnienia ich na zupelnie male skrawki. Wszystkie skraw-
ki znajdowaly si¢ w oddzielnym worku. ZabraliSmy worek do pobliskiego
baru, wysypalismy kawalki na stol 1 zacz¢liSmy je ukladac.

Wszyscy lubilismy puzzle, wiec ukladanie skrawkow okazalo si¢ dobra
zabawa. W nagrode¢ zamiast lizaka otrzymalismy cos wigcej. Poskladany do-
kument okazat si¢ lista nazw kont i hasel do jednego z najwazniejszych sys-
temow komputerowych firmy.

Czy caly zachod 1 ryzyko zwiazane z grzebaniem w Smietnikach si¢ opla-
ca? Jeszcze jak! Nawet bardziej niz mozna by sadzi¢, poniewaz ryzyko jest
zerowe. Bylo tak wtedy 1 jest do dzisiaj: o ile nie wchodzimy przy tej okazji
na czyjs prywatny teren, grzebanie w Smietnikach jest stuprocentowo legal-
ne.

Oczywiscie nie tylko phreakerzy 1 hakerzy zanurzaja glowy w koszach
na Smieci. Policja rowniez regularnie zaglada do Smietnikow. Gros przeste¢p-
cow, od zwyklych malwersantow do szeféow mafii, zostalo oskarzonych na
podstawie dowodow znalezionych w ich smietnikach. Agencje wywiadowcze
rowniez od lat stosuja te metode.

Nie jest to moze taktyka godna Jamesa Bonda — kinomani zapewne wola
patrzec, jak przechytrza czarny charakter lub uwodzi kolejna pigknos¢, za-
miast ogladac¢ go zanurzonego po kolana w smieciach. Prawdziwi szpiedzy
nie brzydza si¢ jednak, gdyz wsrod skorek od bananow 1 kubkow po kawie,
starych gazet 1 podartych list zakupow moze by¢ ukryte cos wartosciowego.
Poza tym szukanie informacji w ten sposob jest bezpieczne.

Fortuna w odpadkach

Korporacje rowniez bawia si¢ w przeszukiwanie Smietnikow. W czerwcu

2000 roku gazety podaly informacje¢, ze Oracle Corporation (szef tej firmy,
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Larry Ellison, jest chyba najbardziej zagorzalym wrogiem Microsoftu w USA)
wynajela firme detektywistycznag, ktorej pracownicy zostali zlapani na go-
racym uczynku. Najwyrazniej chcieli uzyskac dostep do smieci z ACT (grupy
lobbyingowej wspieranej przez Microsoft), ale bez narazania si¢ na przylapa-
nie. Wedlug doniesien prasowych, firma wyslala do ACT kobiete, ktora ofero-
wala sprzataczom 60 dolarow za Smieci z ACT. C1 odmowili. Nastepnej nocy
pojawila si¢ ponownie, podnoszac oferte do 500 dolarow.

Sprzatacze tym razem nie tylko odmowili, ale postanowili o tym doniesc.

Time zatytulowal sw@j artykul poswigecony Ellisonowi z Oracle ,Larry
podgladacz.”

Analiza oszustwa

Biorac pod uwage doswiadczenia moje i firmy Oracle, mozna by zaczac si¢
zastanawiac, czy kradziez czyichs Smieci nie jest ryzykowna.

Odpowiedz powinna chyba brzmiec: ryzyko jest niewielkie, a korzy-
Scl moga by¢ ogromne. Moze po prostu proba przekupienia osob zajmuja-
cych si¢ sprzataniem zwigksza ryzyko poniesienia konsekwencji. Niewatpli-
wie jednak kazdy, kto nie boi si¢ odrobing¢ ubrudzi¢, powinien poradzic¢ sobie
bez dawania lapowek.

Socjotechnik znajdzie w koszu na Smieci wiele interesujacych rzeczy. Moze
zdoby¢ tam informacje wystarczajace do zaatakowania firmy, np. pisma,
harmonogramy, listy 1 tym podobne dokumenty, w ktorych pojawiajq si¢
nazwiska, wydzialy, stanowiska, numery telefonéw i nazwy realizowanych
projektow. Smieci moga dostarczy¢ nam informagji o strukturze firmy, pla-
nach wyjazdow itp. Detale te moga wydawac si¢ malo istotne dla ludzi z we-
wnatrz organizacji, lecz sa bardzo wartosciowe dla napastnika.

Mark Joseph Edwards w swojej ksiazce Internet Security with Windows NT
mowi o calych raportach wyrzucanych z powodu bledow literowych, ha-
slach zapisanych na skrawkach papieru, notatkach typu ,Gdy Ci¢ nie bylo,
dzwonili...” z numerami telefonow, calych segregatorach wypelionych do-
kumentami, nie zniszczonych dyskietkach 1 tasmach — wszystko to moze
pomoc potencjalnemu intruzowi.

Autor ksiazki zapytuje tez: ,A kim sa ludzie, ktorzy sprzataja wasze biu-
ra? Podjeliscie decyzj¢, ze sprzatacze nie maja prawa wstepu do pomieszcze-
nia z komputerami? A co z koszami na Smieci w innych pomieszczeniach?
Agencje federalne przeprowadzajq rutynowe kontrole ludzi, ktérzy maja do-
step do ich Smietnikoéw lub niszczarek dokumentow. Moze powinniscie wzigc
z nich przyktad?”.
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Uwaga Mitnicka

Twoje Smieci moga stanowic skarb dla przeciwnika. Zwykle nie przej-
mujemy si¢ tym, co wyrzucamy do Smieci w domu, dlaczego wigc mie-
libySmy sadzi¢, ze ludzie zmieniq ten nawvk w pracy? Wszystko spro-
wadza si¢ do edukacji naszych pracownikow i uswiadomienia im zagro-
zen (pozbawieni skrupulow ludzie szukajacy informacji w Smietnikach)
1 celu ataku (poufne informacje, ktore nie zostaly zniszczone lub odpo-
wiednio wymazane).

Upokorzony szef

Nikt nie widzial niczego podejrzanego w fakcie, ze Harlan Fortis przybytl
w poniedzialek rano do swojej pracy w Wydziale Drog 1 powiedzial, iz wy-
chodzac z domu w pospiechu, zapomnial identyfikatora. Strazniczka widy-
wala go, odkad tu pracowala, czyli od dwoch lat, jak codziennie wchodzil
i wychodzil z pracy. Kazala mu podpisac identyfikator dla tymczasowo za-
trudnionego, wreczyla mu go i wpuscila na teren firmy.

Pieklo zaczelo si¢ dopiero dwa dni pozniej. Historia rozeszla si¢ po calym
wydziale. Wigkszosc¢ ludzi, ktorzy ja slyszeli, nie mogla w to uwierzy¢, resz-
ta zas nie wiedziala, czy si¢ Smiac czy plakac nad biednym George’em.

Bo w istocie George Adamson byl litoSciwg osoba — najlepszy szef wy-
dzialu, jakiego mieli. Nie zastugiwal, zeby przytrafitlo si¢ to wiasnie jemu.
Oczywiscie przy zalozeniu, ze historia byla prawda.

Klopoty zaczgly si¢, kiedy ktoregos piatku pod koniec dniowki George we-
zwal Harlana do swojego biura i zakomunikowal mu w jak najtagodniejszy
sposob, ze od przyszlego poniedzialku Harlan zostaje przeniesiony do Wy-
dzialu Sanitarnego. Dla Harlana to bylo tak, jakby zostal zwolniony. A w za-
sadzie gorze] — to bylo upokarzajace. Nie mial zamiaru tak po prostu si¢
z tym pogodzic.

Tego wieczora usiadl na werandzie 1 obserwowal samochody ludzi wraca-
Jacych z pracy do domow. W koncu zauwazyl chlopca o imieniu David, kto-
rego wszyscy nazywall ,dzieciakiem od gier wojennych” jadacego na swoim
motorowerze ze szkoly. Zatrzymat go 1 wreczyl mu gre komputerowa, kto-
ra kupit specjalnie na t¢ okazj¢, po czym zaoferowal uklad: najnowsza kon-
sola do gier plus szeSc¢ gier za odrobing pomocy przy komputerze 1 zmowe

milczenia.

175



Kiedy Harlan objasnil swo¢j plan — nie podajac na razie zadnych szcze-
golow — David zgodzil si¢ 1 powiedzial, co nalezy do Harlana. Musial kupic¢
modem, znalez¢ w biurze komputer, przy ktorym jest jakies wolne gniazd-
ko telefoniczne, 1 tam go podlaczyc¢. Potem miatl zostawi¢ modem pod biur-
kiem, aby nikt go nie zauwazyl. Nastepny krok byl ryzykowny. Harlan mu-
sial usias¢ przy komputerze, zainstalowac pakiet oprogramowania do zdal-
nego dostepu i uruchomic go. W kazdej chwili osoba, ktora pracowala w da-
nym pokoju, mogla wroci¢ lub ktos mogl przyjsc 1 zobaczy¢ go w nie swo-
im biurze. Byl taki spiety, ze mial trudnosci z odczytaniem instrukcji, ktora
napisal mu David. W koncu udalo mu si¢ skonczy¢ i wymknat si¢ z budyn-

ku niezauwazony.

Podkiadanie miny

Tej wieczoru David wpadl na kolacj¢ do Harlana. Potem obaj usiedli przy
komputerze 1 w ciagu paru minut chlopakowi udalo si¢ uzyskac zdalny do-
step do komputera George’a Adamsona. Zadanie bylo proste, poniewaz Geo-
rge nigdy nie mial czasu na to, by zmienic¢ haslto, a poza tym ciagle kogos
prosil o pobranie albo wyslanie jakiegos pliku na jego komputerze. Wkrotce
wszyscy w biurze znali haslo George’a.

Po krotkim poszukiwaniu odnalezli plik o nazwie Budzet2002.ppt — chlo-
pak pobral go na komputer Harlana. Ten poprosil, by zostawil go samego
1 przyszedl za dwie godziny.

Kiedy David wrocil, Harlan poprosit o ponowne polaczenie z systemem
komputerowym Wydziatu Drog 1 umiescil pobrany uprzednio plik tam, gdzie
go znalezli, zastepujac nim stara wersje. Harlan pokazal Davidowi konsole
1 powledzial, ze jezeli wszystko pojdzie zgodnie z planem, jutro ja dostanie.

Niespodzianka dla George’a

Mozna by sadzic¢, ze co$ tak nudnego jak zebrania budzetowe nikogo nie
interesuje, ale tym razem sala posiedzen Rady Okregu byla pelna dziennika-
rzy, przedstawicieli roznych grup interesow 1 zwykltych ciekawskich ludzi.
Przybyly nawet dwie ekipy telewizyjne.

George zawsze czul, ze na tych zebraniach ma wiele do stracenia. Rada
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Okregu przyznawala srodki i, jezeli nie byl w stanie przedstawic przekonu-
jacych argumentow, jego budzet byl obcinany, a potem wszyscy narzeka-
li na dziury w jezdniach, nieczynna sygnalizacj¢, niebezpieczne skrzyzowa-
nia 1 obwiniali wlasnie jego. Dzialo si¢ tak przez caly rok. Tego wieczoru, kie-
dy zostal poproszony o zabranie glosu, czul si¢ pewnie. Przez szes¢ tygodni
opracowywal swoja prezentacje w programie Power Point 1 nawet przetesto-
wal ja z pomoca swojej zony, swoich najblizszych wspolpracownikow 1 za-
ufanych przyjaciol. Wszyscy zgadzali si¢, ze byla to najlepsza prezentacja,
jaka widzieli.

Pierwsze trzy slajdy w Power Poincie Swietnie spelnily swoja role. Kaz-
dy czlonek rady uwaznie wpatrywal si¢ w ekran. Slajdy idealnie wspolgraty
z argumentacjq prelegenta.

Potem zaczg¢lo si¢ dzia¢ cos zlego. Czwarty slajd powinien przedstawiac
pieckna fotografie nowo otwartego odcinka autostrady o zachodzie stonca.
Zamiast tego pojawilo si¢ cos innego. Cos bardzo zenujacego. Fotografia ro-
dem z Penthouse’a lub Hustlem. Ustyszal pomruk widowni i poSpiesznie naci-
snal klawisz w swoim laptopie, by przejs¢ do nastepnego slajdu.

Ten byl jeszcze gorszy. Nic nie pozostawiono wyobrazni.

Wiasnie chcial wyswietli¢ na kolejny slajd, kiedy ktos z widowni wycia-
gnal z pradu wtyczke projektora. W tym czasie przewodniczacy glosno ude-
rzal drewnianym milotkiem w stol 1 przekrzykiwal powstaly zgietk, oglasza-

jac przelozenie spotkania na inny termin.

Analiza oszustwa

Korzystajac z fachowej pomocy nastoletniego hakera, niezadowolony pra-
cownik zdolal dostac si¢ do komputera swojego szefa, pobra¢ wazna prezen-
tacje 1 podmienic¢ pare¢ slajdow. Potem umiescit z powrotem prezentacje na
dysku szefa.

Dzi¢ki modemowi podlaczonemu do jednego z komputerow 1 gniazdka te-
lefonicznego, mlody haker byt w stanie dostac si¢ do komputera z zewnatrz.
Dzieciak przygotowal wczesniej oprogramowanie do zdalnego dostepu, aby
po wejsciu do systemu mie¢ pelny dostep do wszystkich plikow przechowy-
wanych w systemie. Poniewaz komputer byl podlaczony do sieci firmowej,
a login i haslo szefa byly ogodlnie znane, dostgp do jego plikow nie stanowil
problemu.

Lacznie ze skanowaniem zdjec z kolorowych magazynow, cala praca zaje-
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la tylko pare godzin. Szkoda wyrzadzona dobrej reputacji szefa byla niewy-

obrazalna.

Uwaga Mitnicka

Wigkszos¢ pracownikow, ktorzy sq zwalniani, przenoszeni lub degrado-
wani, nie sprawia problemow. Wystarczy jednak jeden, aby firma prze-
konala si¢ po fakcie, ze nalezalo wczesniej podjac kroki w celu uniknieg-
cia katastrofy.

Doswiadczenie 1 statystyki mowia, ze najwi¢ksze zagrozenie dla firmy
plynie ze strony pracownikow. To oni posiadaja szczegOlowa wiedze
o miejscach przechowywania waznych informacji 1 wiedza, gdzie ude-
rzy¢, aby spowodowac najwigksze straty.

W oczekiwaniu na awans

P6znym rankiem, pewnego cieplego jesiennego dnia, Peter Milton wkro-
czyl do holu biura regionalnego Honorable Auto Parts w Denver — firmy
prowadzacej hurtowa sprzedaz cz¢sci zamiennych. Czekal przy kontuarze
recepcji, podczas gdy dziewczyna jednoczesSnie wpisywala goscia do ksiazki,
objasniala komus przez telefon droge i zalatwiala kuriera z przesylka.

— Jak pani si¢ nauczyla robic tyle rzeczy naraz? — powiedzial Peter, kiedy
wreszcle znalazla dla niego czas. Usmiechnela si¢, najwyrazniej cieszac sie, ze
to zauwazyl. Powiedzial jej, ze jest z dzialu marketingu z Dallas 1 ze umowit
si¢ z Mikiem Talbottem z dzialu sprzedazy w Atlancie.

— Musimy dzis po poludniu odwiedzic¢ klienta — wyjasnil. — Po prostu
poczekam na niego tu w holu.

— Marketing — wymowila to slowo z nutka melancholii.

Peter usmiechnat si¢ do niej, czekajac co bedzie dalej.

— Gdybym poszla do college’u, wybralabym wilasnie to — powiedziala.
— Marzg¢ o pracy w marketingu.

Znowu si¢ usmiechnat.

— Kaila — zwrocil si¢ do niej, odczytujac imie¢ z tabliczki na kontuarze.
— U nas w Dallas pracowala dziewczyna, ktora byla sekretarka. Potem prze-
szla do marketingu. To bylo jakies trzy lata temu, a dzisiaj jest asystentka
dyrektora marketingu i zarabia dwa razy tyle, co na poczatku.

Kaila rozmarzyla sie.
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— Potrafisz korzystac¢ z komputera? — zapytat.

— Pewnie — odpowiedziala.

— A co bys powiedziala, gdybym zaproponowal twoja kandydatur¢ na
stanowisko sekretarki w marketingu?

— Dla tej pracy moglabym si¢ nawet przenies¢ do Dallas — powiedziala
rozpromieniona.

— Pokochasz Dallas — powiedzial. — Nie moge¢ c1 w tej chwili nic obiecac,
ale zobaczg, co si¢ da zrobic.

Pomyslala sobie, ze ten mily i zadbany mezczyzna w garniturze 1 krawa-
cie moze duzo uczynic dla jej kariery.

Peter usiadl w holu, otworzyl swoj laptop 1 pochlone¢ta go praca. Po dzie-
sieciu lub pigtnastu minutach podszedl znoéw do kontuaru.

— Wyglada na to, ze Mike’a co$ zatrzymalo. Czy jest tu jakas sala konfe-
rencyjna, gdzie moglbym usiasc 1 sprawdzic¢ poczte?

Kaila zadzwonila do czlowieka, ktory zajmowal si¢ obsada sal konferen-
cyjnych, 1 poprosita o wolna sale dla Petera. Zgodnie z moda zapoczatkowa-
na przez firmy z Doliny Krzemowe] (Apple byla chyba pierwsza z nich), nie-
ktore sale konferencyjne zostaly nazwane imionami bohaterow kreskowek,
a inne nazwami sieci restauracji, nazwiskami gwiazd filmowych lub bohate-
row komiksow. Powiedziano mu, aby szukal sali Myszki Miki. Kaila poprosi-
la go o wpis do ksiazki 1 wskazala mu droge.

Odnalazl salg¢, rozgoscil si¢ 1 podlaczyl swoj laptop do portu sieci Ether-
net.

Juz wiemy, co si¢ wydarzylo?

Dokladnie! Intruz podlaczyt si¢ do sieci firmy, omijajac firewall.

Uwaga Mitnicka

Pracownikow nalezy wyszkoli¢, aby ,nie oceniali ksigzki po okladce”
— to, ze ktos jest dobrze ubrany i ma dobre maniery, nie znaczy, ze jest
wiarygodny.

Historia Anthony’ego

Sadz¢, ze Anthony’ego Lake’a mozna by nazwac leniwym biznesmenem.
Cho¢ moze slowo ,zdeterminowany” lepiej oddaje jego nastawienie.
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Zamiast pracowac dla kogos, zdecydowal, ze bedzie pracowal sam dla sie-
bie. Mial zamiar otworzy¢ sklep, w ktorym moglby caly dzien spokojnie sie-
dzie¢, zamiast ciagle goni¢ z miejsca na miejsce. Chcial jednak robic¢ tylko ta-
kie interesy, z ktorych bedzie mial pewne dochody.

Jaki sklep wybrac? To byto akurat dosc proste. Znal si¢ na naprawie samo-
chodow, wiec otworzy sklep z cz¢sciami zamiennymi.

A co z gwarancja sukcesu? Rozwiazanie przyszio mu do glowy momen-
talnie: przekona¢ hurtowni¢ Honorable Auto Parts, zeby sprzedawala mu
wszystkie towary po kosztach.

Oczywiscie sami z siebie nie beda chcieli tego zrobic. Anthony znat jednak
sposoby na przechytrzanie ludzi, a jego kolega, Mickey, wiedzial, jak wlamy-
wac si¢ do cudzych komputerow. Wspolnie opracowali sprytny plan.

Tego jesiennego dnia przedstawil si¢ przekonujaco jako Peter Milton, pra-
cownik firmy, dostal si¢ na teren biur Honorable Auto Parts i udalo mu si¢
podlaczy¢ swgj laptop do firmowej sieci. Jak dotad plan dzialal, ale byl to le-
dwie pierwszy krok. To, co musial jeszcze zrobic, nie bylo proste, szczegolnie
dlatego, ze Anthony chcial si¢ zmiesci¢ w 15 minutach — kazda sekunda po-
nad ten czas zwig¢kszalaby ryzyko jego wykrycia.

Woczesnie] zdazyl wykonac telefon 1, podajac si¢ za serwisanta dostawcy
komputerow, odegral male przedstawienie:

— Wasza firma wykupila dwuletni abonament serwisowy 1 chcemy was
dopisac do bazy danych, zeby wiedzie¢, kiedy pojawia si¢ nowe wersje lub
uzupelnienia programu, ktorego uzywacie. Dlatego potrzebuj¢ informacji
o tym, jakich uzywacie aplikacji.

W odpowiedzi otrzymal liste programow, a jego kolega zidentyfikowat je-
den z nich, MAS 90, jako cel ataku — program ten przechowuje liste sklepow
wraz z rabatami 1 warunkami platnosci dla kazdego z nich.

Dysponujac ta wiedza, uzyl programu, ktory identyfikuje wszystkie ak-
tywne komputery w sieci. Nie zajelo mu duzo czasu znalezienie serwera,
z ktorego korzysta ksiggowos¢. Z arsenalu programow hakerskich drzemia-
cego w laptopie wybral jeden 1 uzyl go do identyfikacji wszystkich upraw-
nionych uzytkownikow na serwerze. Za pomoca kolejnego programu uru-
chomil liste typowo instalowanych hasel, takich jak blank czy password. To
drugie okazalo si¢ trafne. Nic dziwnego. Ludzie wydajq si¢ traci¢ kreatyw-
nos¢, kiedy przychodzi do wymyslania hasel.

Uptynelo dopiero szes¢ minut, a juz byl w polowie drogi. Dostal si¢ do ser-
wera.

Przez kolejne trzy minuty uwaznie dopisywal do listy klientow dane swo-
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Jjej nowej firmy: nazwe, adres, telefon 1 nazwisko osoby, z ktora mozna si¢
kontaktowac. Nastepnie w kluczowym polu, tym, o ktore chodzilo w calej
akcji, wprowadzil informacj¢, ze wszystkie towary beda mu sprzedawane
z marza w wysokosci 1%.

Uporat si¢ ze wszystkim w mniej niz dziesi¢¢ minut. Wychodzac, zatrzy-
mal si¢ na dtuzsza chwil¢ przy recepcji, aby podzigkowac Kaili za umozliwie-
nie sprawdzenia poczty. Powiedzial, ze skontaktowatl si¢ z Mikiem Talbotem,
plan si¢ zmienil, jedzie prosto do klienta na spotkanie. Dodal, ze nie zapomni

zarekomendowac jej na to stanowisko w marketingu.

Analiza oszustwa

Intruz podajacy si¢ za Petera Miltona uzyl dwoch technik psychologicz-
nej dywersji — pierwsza byla zaplanowana, a druga byla efektem improwi-
zacjl.

Ubratl si¢ tak, by wygladac¢ na kogos z kadry zarzadzajacej, kto niezle za-
rabia. Garnitur, krawat, odpowiednia fryzura — wydawac by si¢ moglo, ze
to detale, ale robia one odpowiednie wrazenie. Przekonalem si¢ o tym na wila-
snej skorze. Krotki czas bedac programista w GTE — nie istniejacej juz duzej
firmie telekomunikacyjnej, ktora miata siedzib¢ w Kalifornii — odkrylem, ze
kiedy przyszedlem ktoregos dnia do pracy bez identyfikatora, ubrany dobrze,
ale swobodnie, powiedzmy w koszulk¢ 1 bawelniane spodnie — bylem za-
trzymywany i pytano mnie o identyfikator i o to, kim jestem i gdzie pracuje.
Innego dnia pojawilem si¢ tez bez identyfikatora, ale w garniturze i krawa-
cie, wygladajac bardzo reprezentacyjnie. Stara technika polega na wmiesza-
niu si¢ w thum wchodzacych do budynku lub przechodzacych przez bram-
ke. ,Przykleilem” si¢ do jakichs ludzi w chwili, gdy podchodzili do glownego
wejscia, 1 wchodzilem zachowujac si¢ tak, jakbym byl jednym z nich. Prze-
szedlem i nawet gdyby straznik zauwazyl, ze nie mam identyfikatora, na
pewno nie zatrzymywalby mnie, bo wygladatem jak ktos z kierownictwa.
Wszedlem wraz z osobami, ktore mialy identyfikatory.

Doswiadczenie to uswiadomilo mi, jak bardzo przewidywalne jest zacho-
wanie straznikow. Tak jak my wszyscy, dokonuja oni oceny na podstawie
wygladu czlowieka. Jest to stabosc, ktora socjotechnicy bezwzglednie wyko-
rzystuja.

Druga psychologiczna bron pojawila si¢ w r¢kach napastnika w momen-
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cie, gdy zauwazyl niezwykla podzielnos¢ uwagi recepcjonistki. Zajmowanie
si¢ kilkoma rzeczami naraz nie tylko jej nie irytowalo, ale jeszcze potrafila
dac kazdej osobie odczuc, ze poswigca jej cala uwage. Odebral to jako cechg
osoby zainteresowanej kariera 1 rozwojem. Potem, kiedy oswiadczyl, ze pra-
cuje w dziale marketingu, obserwowal jej reakcje, szukajac oznak nawiazy-
wania si¢ migdzy nimi blizszego kontaktu. Chyba si¢ udalo. Atakujac w ten
sposob, pozyskal osobg, ktora mogl zmanipulowac obietnicag pomocy w zdo-
byciu lepszej pracy (oczywiscie, jezeli powiedzialaby, ze zawsze chciala pra-
cowac w ksiggowosci, oswiadczylby, ze posiada w tym dziale kontakty 1 mo-
ze zalatwic jej prace).

Intruzi lubig korzystac z jeszcze innej broni psychologicznej. Polega ona na
budowaniu zaufania za pomoca dwustopniowego ataku. Napastnik rozpo-
czal od gawedy na temat pracy w marketingu, przy okazji rzucajac nazwi-
skami innych pracownikow istniejacych naprawde¢. Nazwisko, ktorego sam
uzywal, rowniez bylo nazwiskiem jednej z zatrudnionych w firmie osob.

Po tak rozpoczetej rozmowie w zasadzie mogl od razu przejs¢ do pros-
by o udoste¢pnienie sali konferencyjnej. Zamiast tego usiad! jednak na chwile
w holu i udawal, ze pracuje i czeka na swojego wspolpracownika. Byl to ko-
lejny sposob na oddalenie ewentualnych podejrzen — intruz raczej nie chcial-
by przebywac dlugo w takim miejscu. Nie siedzial tam co prawda zbyt dhu-
go, ale socjotechnicy dysponujq lepszymi sposobami na to, by pozostac ,na
miejscu zbrodni” tak dlugo, jak jest to konieczne.

Wedlug prawa Anthony nie popelnit przestepstwa, wchodzac do holu fir-
my. Nie popelnil rowniez przestepstwa, kiedy uzyl nazwiska innego pracow-
nika. Prosba o udoste¢pnienie sali konferencyjnej rowniez nie byla niezgodna
z prawem. Samo podpiecie do sieci komputerowej 1 poszukiwanie serwera tez
nie bylo wykroczeniem.

Anthony zlamal prawo dopiero z chwilg wlamania si¢ do systemu kom-

puterowego firmy.

Uwaga Mitnicka

Dopuszczanie obcych osob do miejsc, gdzie istnieje mozliwos¢ podla-
czenia si¢ do sieci firmy, zwigksza ryzyko naruszenia bezpieczenstwa.
Prosba pracownika o skorzystanie z sali konferencyjnej w celu odebra-
nia poczty jest absolutnie uzasadniona, szczegolnie gdy osoba ta przy-
jechala z innego oddziatu firmy. Jezeli jednak czlowiek ten nie jest nam
znany, a sie¢ nie jest posegmentowana w taki sposob, aby zapobiegac
nieautoryzowanym polaczeniom, moze okazac si¢ to stabym ogniwem,
narazajacym firmowe zasoby informacyjne na atak.
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Szpiegowanie Mitnicka

Przed wielu laty, gdy pracowalem w niewielkiej firmie, zauwazylem cos
intrygujacego. Za kazdym razem, gdy wchodzilem do pokoju, ktory dzieli-
tem z trzema kolegami informatykami, jeden z nich (nazwijmy go Joe) szyb-
ko przelaczal ekran na inng aplikacje. Od razu wydalo mi si¢ to podejrza-
ne. Kiedy zdarzalo si¢ to juz cz¢sciej niz dwa razy dziennie, bylem pewien,
ze dzieje si¢ coS, o czym powinienem si¢ dowiedzie¢. Coz on takiego robil, ze
chcial to przede mna ukry¢?

Komputer Joego byl terminalem dostgpowym do minikomputerow firmy.
Zainstalowalem wiec na minikomputerze VAX program monitorujacy, dzigki
ktoremu moglem podgladac, co robi Joe. Program dzialal prawie tak, jakby
za plecami Joego ustawi¢ kamere¢ wideo. Widzialem dokladnie to, co on wi-
dzial na swolm monitorze.

Moje biurko stalo tuz obok biurka kolegi, obrocitem wigc monitor w taki
sposob, aby zaslonic troch¢ obraz. Mimo to Joe mogt w kazdej chwili spoj-
rzeC 1 odkry¢, ze go szpieguje. Nie byl to jednak problem — byl zbyt zaabsor-
bowany tym, co robil, aby cokolwiek zauwazyc.

Kiedy go podejrzalem, opadla mi szcz¢ka. Patrzylem oniemialy, jak ten
dran Joe przeglada moje dane o zarobkach!

Pracowalem tam dopiero od paru miesi¢cy 1 Joe chyba nie moglby Scier-
pie¢, gdyby si¢ okazalo, ze zarabiam wig¢cej niz on.

Kilka minut pozniej widzialem, jak pobiera z sieci narzedzia hakerskie
uzywane przez mniej dosSwiadczonych wlamywaczy, ktorzy nie znaja si¢ na
programowaniu na tyle, by stiworzy¢ sobie takie narzedzia samodzielnie. Joe
zyl wigc w nieSwiadomosci — nie zdawal sobie sprawy, ze obok niego sie-
dzi jeden z najbardziej doSwiadczonych hakerow na swiecie. W sumie bylo to
dosc¢ zabawne.

Nie moglem go powstrzymac, bo zdazyt juz zdoby¢ informacj¢ o moich
zarobkach. Poza tym kazdy pracownik z dostgpem do bazy IRS albo urzed-
nik pracujacy w ubezpieczeniach spolecznych moze sprawdzi¢ moje docho-
dy. Nie mialem zamiaru dawac¢ mu do zrozumienia, ze wiem, co zrobil. Moim
glownym celem bylo w tym okresie pozostanie w cieniu. Dobry socjotechnik
nie chwali si¢ swoimi umiej¢tnoSciami i wiedza. Woli pozostac¢ niedoceniony
1 nie chce, aby ludzie widzieli w nim zagrozenie.

Dlatego tez odpuscitem sobie 1 Smialem si¢ w duchu z tego, iz Joemu wy-
dawalo si¢, ze cos o mnie wie, kiedy bylo dokladnie na odwrot. Wiedzac, co

robi, mialem nad nim przewage.
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Wkrotce odkrylem, ze wszyscy moi wspolpracownicy zabawiali si¢, prze-
gladajac zarobki tej lub innej ladnej sekretarki lub (jednym z informaty-
kow byla kobieta) jakiegos przystojniaka. Byli w stanie odczytywac zarobki

1 wszystkie premie kazdej osoby w firmie, lacznie z czlonkami zarzadu.

Analiza oszustwa

Historia ta ilustruje interesujacy problem. Pliki z danymi o zarobkach byty
dostepne dla kazdego, kto zajmowat si¢ utrzymaniem systemu komputero-
wego firmy. Wszystko sprowadza si¢ wigc do kwestii personalnych, do wy-
boru zaufanych osob. Czasami informatycy nie moga si¢ powstrzymac od
weszenia. Do tego maja odpowiednie uprawnienia umozliwiajace im obejscie
zabezpieczen dostepu do plikow.

Jednym z mozliwych zabezpieczen byloby sledzenie dostepu do szczegol-
nie poufnych plikow, takich jak lista plac. Oczywiscie kazdy z odpowiedni-
mi uprawnieniami moglby dezaktywowac sledzenie lub usuwac zapisy, kto-
re pozwolilyby na doprowadzenie do winowajcy, ale kazde dodatkowe za-
bezpieczenie zwigksza wysilek, jaki musi podja¢ pozbawiony skrupulow pra-
cownik, aby nie zosta¢ nakrytym.

Jak zapohiegaé?

Poczawszy od przetrzasania Smietnika, a skonczywszy na wyprowadze-
niu w pole straznikow lub recepcjonistki, socjotechnik moze dostac si¢ na te-
ren naszej firmy. Istnieja jednak Srodki, ktore pomoga nam si¢ przed tym

uchronic.

Po godzinach

Wszyscy pracownicy, ktorzy pojawiajg si¢ w pracy bez identyfikatora,
muszg by¢ zatrzymywani w recepcji lub w bramie 1 otrzymac tymczasowy
identyfikator na dany dzien. Incydent przedstawiony w pierwszej historii
z tego rozdzialu moglby mie¢ zupeknie inny final, gdyby ochrona miala obo-
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wiazek postepowania zgodnie z procedurg przyjeta w przypadku zauwaze-
nia osoby nie posiadajacej identyfikatora.

W firmach lub na obszarach firm, gdzie zabezpieczenie terenu nie odgry-
wa tak wielkiej roli, obowiazek posiadania identyfikatora moze nie miec tak
istotnego znaczenia. W przypadku, gdy na terenie firmy znajdujg si¢ obsza-
ry niedostepne dla obcych, powinno to jednak byc¢ Scisle przestrzeganym wy-
mogiem. Pracownicy musza by¢ przeszkoleni 1 zmotywowani do zatrzymy-
wania osob, ktore nie posiadajg identyfikatora, a osoby na wyzszych sta-
nowiskach musza tego typu prosby ze strony nizszych ranga pracownikow
traktowac normalnie, bez wprawiania ich w zaklopotanie.

Polityka bezpieczenstwa powinna przypominac¢ o karach, jakie obowia-
zuja za notoryczne pojawianie si¢ bez identyfikatora. Kary takie moga po-
lega¢ na zwolnieniu pracownika na jeden dzien do domu 1 odliczeniu tego
dnia od wyplaty lub odnotowaniu tego w aktach personalnych. Niektore fir-
my wprowadzaja system progresywnych kar, wsrod ktorych moze si¢ zna-
lez¢ poinformowanie zwierzchnika danej osoby lub wreczenie jej pisemnego
ostrzezenia.

Dodatkowo, dla miejsc, w ktorych istnieje dostep do chronionych infor-
macji, firma powinna ustanowi¢ procedury autoryzacyjne dla osob, kto-
re chca tam wejs¢ po godzinach pracy. Jednym z rozwiazan jest wprowa-
dzenie wymogu wczesniejszego poinformowania o takiej potrzebie ochrony
lub wyznaczonej w tym celu jednostki organizacyjnej. Jednostka ta powinna
wowczas dokona¢ weryfikacji tozsamosci osoby proszacej o wstep, wykonu-
Jac telefon do jej zwierzchnika lub w inny bezpieczny sposob.

Szacunek dla odpadkow

Historia o Smieciach pokazala, jak mozna w niecnych celach wykorzystac
dokumenty, ktore laduja na Smietniku. Oto dziewig¢c¢ kluczowych zasad po-
stepowania z odpadkami:

o Sklasyfikuj wszelkie poufne informacje pod wzgledem stopnia ich
poufnosci.

e Ustanow na terenie calej firmy procedury pozbywania si¢ doku-
mentow zawierajacych takie dane.

e Nalegaj, aby kazdy poufny dokument byl zniszczony przed wyrzu-

ceniem.
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e Nie korzystaj z tanich niszczarek tnacych dokumenty na paski,
ktore zdeterminowany lowca informacji przy odrobinie cierpliwo-
Sci jest w stanie poskladac. Istnieja lepsze niszczarki, ktore zamie-
niaja dokument w bezuzyteczng miazge.

e ZnajdZ sposob na niszczenie lub catkowite kasowanie nosnikow
komputerowych, czyli dyskietek, dyskow ZIP, plyt CD 1 DVD za-
wierajacych pliki, taSm wymiennych 1 zuzytych dyskow twar-
dych, zanim zostang wyrzucone. Nalezy pamig¢tac, ze usuwanie
plikow w rzeczywistosci nie kasuje zawartosci nosnika — mozliwe
Jjest wowczas ich odtworzenie — o czym z przerazeniem przekona-
lo si¢ kiedys szefostwo firmy Enron, i nie tylko. Zwykle wyrzuca-
nie nosnikow do kosza jest zaproszeniem dla okolicznego ,nurka
Smieciowego”. (W rozdziale 16. zawarte zostaly szczegolowe dy-
rektywy dotyczace pozbywania si¢ noSnikow 1 urzadzen).

e Zachowaj odpowiedni poziom kontroli podczas rekrutacji perso-
nelu sprzatajacego, w razie potrzeby przeprowadzajac odpowiedni
wywiad.

¢ Przypominaj pracownikom o tym, aby zastanawiali si¢ nad tym,
jakie materialy wyrzucaja do kosza.

e Zamykaj kontenery ze Smieciami.

e Stosuj oddzielne kontenery dla materialow poufnych 1 wynajmij
firme, ktora specjalizuje si¢ w skutecznym usuwaniu tego typu

Smieci.

Zwalnianie pracownikow

Juz wczesniej w tym rozdziale wspomnialem o koniecznosci istnienia sta-
tych procedur zwalniania pracownikow, ktorzy majg dostep do poufnych in-
formacji, haset, numerow dostgpowych itp. Procedury bezpieczenstwa po-
winny kontrolowac na biezaco, kto ma dost¢p do roznych systemow. Byc
moze powstrzymanie zdeterminowanego socjotechnika przed dostaniem si¢
do systemu jest trudne, ale przynajmniej nie ulatwiajmy tego zadania bylym
pracownikom.

Nie zapominajmy ponadto, ze jeSli zwalniany pracownik byl uprawnio-
ny do odbioru kopii zapasowych od wynajetej do ich tworzenia firmy, nale-
zy usunac go z listy uprawnionych do odbioru.
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W rozdziale 16. mozna znalez¢ szczegolowe informacje na ten temat. Tu-

taj zostana tylko wymienione kluczowe klauzule bezpieczenstwa, ktore na-

lezy stosowac, aby unikna¢ sytuacji opisanych w ksiazce:

Wy czerpujaca 1 szczegolowa lista krokow, jakie nalezy wykonac
w podczas zwalniania pracownika, ze specjalnymi klauzulami do-
tyczacymi osob, ktore mialy dostep do poufnych informacji.
Nakaz pozbawienia pracownika dostgpu do komputera — najlepiej
jeszcze zanim opusci on budynek.

Procedura zdawania wszelkich identyfikatorow oraz kluczy 1 urza-
dzen elektronicznego doste¢pu.

Klauzule nakazujace zadanie przez straznikow okazania dowodu
tozsamosci ze zdjeciem przed wpuszczeniem na teren firmy osoby,
ktora nie posiada identyfikatora, oraz sprawdzenia jej nazwiska na
liscie pracownikow w celu weryfikacji, czy faktycznie jest zatrud-

niona.

Wymienione w dalszej kolejnosci kroki moga by¢ niepotrzebne lub zbyt

kosztowne dla niektorych organizacji, dla innych natomiast moga okazac si¢

jak najbardziej odpowiednie. Oto niektore z bardziej rygorystycznych srod-

kow ostroznosci:

Elektroniczne identyfikatory wraz z ich czytnikami przy wejsciach.
Kazdy z pracownikow przesuwa swoj identyfikator przez czytnik,
ktory natychmiast rozpoznaje, czy dana osoba jest wciaz zatrud-
niona w firmie 1 czy ma prawo do wejscia na teren budynku. (Na-
lezy pamigtac, ze przy stosowaniu takiego systemu straznicy mu-
sza by¢ przeszkoleni w celu zwracania uwagi na osoby, ktore pro-
buja przemknac si¢ przez bramke tuz za uprawnionym do wejscia
pracownikiem).

Wymog nakazujacy wszystkim pracownikom dzialu, w ktorym
pracowala osoba odchodzaca z pracy (szczegolnie wowczas, gdy
zostala zwolniona) zmiang¢ hasel. (Przesada? Wiele lat po tym, jak
pracowalem krotko w General Telephone, dowiedzialem si¢, ze lu-
dzie zajmujacy si¢ bezpieczenstwem w Pacific Bell po ustyszeniu, ze
pracuj¢ dla General Telephone, , pokladali si¢ ze Smiechu”. Gdy fir-
ma General Telefone dowiedziala si¢, ze zatrudnila znanego hakera,
otrzymatlem natychmiast wymowienie, po czym nakazano kazde-

mu pracownikowi firmy zmiang hasla).
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Nie chcemy, aby nasza firma przypominala wiezienie, ale z drugiej strony
musimy zabezpieczy¢ si¢ przed zwolnionymi osobami, ktore moga powrocic

z zamiarem wyrzadzenia szkody.

Nie zapominajmy o nikim

Zasady bezpieczenstwa czesto ,nie trafiaja” do osob takich jak recepcjo-
nistki, ktore nie majg dostgpu do poufnych informacji. ZdazyliSmy juz na
pewno zauwazy¢ podczas lektury ktoregos z poprzednich rozdzialow, ze re-
cepcjonistki sa wygodnym celem ataku. Opisana tu historia wlamania do
systemu komputerowego hurtowni czesci samochodowych jest jeszcze jed-
nym tego przykladem. Mila, dobrze ubrana osoba, podajaca si¢ za pracowni-
ka firmy z innego oddzialu, niekoniecznie jest tym, za kogo si¢ podaje. Recep-
cjonistki musza nauczyc¢ si¢ kulturalnie prosic o identyfikacje, kiedy wymaga
tego sytuacja. Tego typu szkolenie musi przejsc nie tylko sama recepcjonist-
ka, ale rowniez osoby, ktorym zdarza si¢ ja zast¢gpowac przy kontuarze.

Od goscia z zewnatrz powinno si¢ wymagac okazania dowodu tozsamosci
ze zdjeciem i spisywac jego dane z okazanego dokumentu. Zdobycie falszy-
wego dowodu nie jest co prawda trudne, ale procedura ta wprowadza kolej-
ne utrudnienie dla potencjalnego napastnika.

W niektorych firmach zasadne jest wprowadzenie obowigzku eskortowa-
nia gosci od bramy 1 od spotkania do spotkania. Procedury powinny wyma-
gac, aby eskorta, doprowadzajac goscia do pierwszego miejsca spotkania,
wyjasnila, czy osoba ta weszla na teren firmy jako pracownik, czy jako oso-
ba z zewnatrz. Dlaczego jest to istotne? Jak widzieliSmy we wczeSniejszych
historiach, napastnik cze¢sto przedstawia si¢ jako jedna osoba, by dotrzec¢ na
pierwsze spotkanie, a potem udaje kogos innego. Zbyt latwo wowczas po
prostu podejs¢ do recepcji 1 powiedzie¢, ze ma si¢ spotkanie z, powiedzmy,
inzynierem. Po tym, jak eskorta zaprowadzi go do inzyniera, przedstawi si¢
jako handlowiec, ktory chcialby co$ firmie sprzedac, a po spotkaniu z inzy-
nierem uzyska mozliwos¢ penetracji terenu firmy.

Przed wpuszczeniem pracownika z innego oddzialu firmy na jej teren, na-
lezy postgpowac zgodnie z odpowiedniq procedura weryfikujaca, czy osoba
ta jest rzeczywiscie pracownikiem firmy.

Osoby pracujace w recepcji oraz straznicy musza by¢ Sswiadomi metod, ja-
kich uzywaja napastnicy, aby podac si¢ za kogos innego 1 dostac si¢ na teren

firmy.
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Jak ochronic¢ si¢ przed intruzami, ktorym udaje si¢ dosta¢ do budynku
1 podpiac swoj laptop do sieci, omijajac firmowy firewall? W dzisiejszych cza-
sach wymaga to wiele zachodu — sale konferencyjne, szkoleniowe 1 podobne
pomieszczenia nie powinny by¢ wyposazone w niezabezpieczone porty sie-
cl wewnetrznej. Porty takie musza byc chronione firewallami lub routera-
mi. Lepszym jednak sposobem ochrony moze by¢ uzycie bezpiecznych me-
tod uwierzytelniajacych dla kazdego uzytkownika, ktory chce zalogowac si¢

do sieci.

Bezpieczni informatycy

Warto zdawac sobie sprawe, ze w naszej firmie prawdopodobnie kazdy in-
formatyk wie lub w kazdej chwili moze si¢ dowiedzie¢, ile zarabiamy (my
czy nawet prezes) 1 kto wybral si¢ na narty stuzbowym samochodem.

W niektorych firmach moze si¢ nawet zdarzy¢, ze informatycy lub pra-
cownicy ksiegowi beda podwyzszac swoje place, wplacac pieniadze na konta
sfabrykowanych dostawcow, usuwac niechciane zapisy ze swoich akt osobo-
wych. Czasami jedynie strach przed zlapaniem sprawia, ze pozostaja uczci-
wi. Az wreszcie, ktorego$ dnia, pojawi si¢ wsrod nas czlowiek tak chciwy
1 nieuczciwy, ze zignoruje ryzyko 1 zrobl wszystko, co wedlug jego oceny ma
szans¢ ujs¢ na sucho.

Oczywiscie sg i na to sposoby. Poufne pliki moga by¢ chronione poprzez
instalacj¢ odpowiednich narze¢dzi kontroli dostepu, pozwalajacych na otwie-
ranie ich jedynie upowaznionym osobom. Niektore systemy maja narze-
dzia umozliwiajace Sledzenie operacji, ktore moga by¢ skonfigurowane tak,
aby przechowywac dzienniki zwigzane z pewnymi wydarzeniami, np. kaz-
da probe otwarcia przez kogokolwiek chronionego pliku, niezaleznie od tego,
czy zakonczyla si¢ ona powodzeniem czy nie.

Jezeli w waszej firmie uSwiadomiono sobie ten problem i zastosowano od-
powiednie Srodki kontroli dostepu i Sledzenia operacji na poufnych plikach,
mozna powiedzie¢, ze wykonano tym samym olbrzymi krok we wlasciwym

kierunku.



11

socjotechnika
| technologia

Socjotechnik wykorzystuje swoja umiejetnos¢ manipulowania ludzmi
w taki sposob, aby pomagali mu w osiagnieciu jego wlasnych celow. Jego
sukces zalezy tez w duzej mierze od posiadanej wiedzy w dziedzinie syste-
mow komputerowych 1 telefonii.

Oto przyklady typowych oszustw socjotechnicznych, w ktorych powazng

rol¢ odegrala technologia.

Jak dostac sie do wiezienia?

Jakie znamy najbardziej zabezpieczone przed wlamaniem obiekty na Swie-
cie? Fort Knox? Oczywiscie. Bialy Dom? Jak najbardziej. NORAD — amery-
kanska instalacja obrony powietrznej ukryta pod powierzchnia gory? Z ca-
la pewnoscia.
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A wigzienia 1 areszty? Tez saq dobrze zabezpieczone, prawda? Bardzo rzad-
ko ktos z nich ucieka, a nawet jezeli ucieknie, szybko zostaje zlapany. Mozna
by sadzi¢, ze obiekty takie sq odporne na ataki socjotechniczne... i si¢ pomy-
lic — w koncu nikt jeszcze nie opatentowal sposobu na zabezpieczenie czego-
kolwiek przed ludzka glupota.

Pare lat temu dwojka zawodowych oszustow wpadta w tarapaty. Okazalo
si¢, ze podwedzili calkiem sporg sumeg pieniedzy lokalnemu s¢dziemu. Od lat
miewali od czasu do czasu klopoty z wymiarem sprawiedliwosci, ale tym ra-
zem sprawa zainteresowali si¢ agenci federalni. Udalo im si¢ zlapac jednego
z oszustow, Charlesa Gondorffa, 1 umiesci¢ go w osrodku resocjalizacyjnym
kolo San Diego. Federalny se¢dzia pokoju nakazal jego zatrzymanie jako oso-
by niebezpiecznej dla spoleczenstwa.

Jego kolega, Johny Hooker, wiedzial, ze Charlie bedzie potrzebowal dobre-
go adwokata, ale skad wziac¢ na to pieniadze? Jak wigkszosc oszustow szybko
wydawali wyludzone pienigdze: na markowe ubrania, sportowe samochody
1 kobiety. Johny’emu ledwo starczalo teraz na zycie.

Pieniadze na adwokata musial wigc zdoby¢ za pomoca kolejnego oszu-
stwa. Johny nie mial zamiaru robi¢ tego sam. To Charlie Gondorff zawsze
obmyslat wszystkie intrygi. Nie mogt, niestety, odwiedzi¢ go w osrodku 1 py-
tac, co robi¢, zwlaszcza ze FBI wiedzialo, i1z oszustw dokonywaly dwie osoby,
1 chetnie zlapaloby te druga. Tym bardziej, ze prawo do odwiedzin ma tylko
rodzina, co oznaczalo, ze musialby podac si¢ za krewnego wieznia 1 miec ja-
kis falszywy dowod tozsamosci. Postugiwanie si¢ falszywym dokumentem
na terenie wigzienia federalnego to nie byl zbyt dobry pomyst.

Musial znalez¢ jakis inny sposob na kontakt ze wspolnikiem.

Nie bylo to latwe. Zaden osadzony nie ma prawa do odbierania telefonow.
Przy kazdym aparacie telefonicznym przeznaczonym dla wi¢zniow widnieje
tabliczka z nastgpujacym napisem: ,Uwaga! Wszelkie rozmowy z tego apa-
ratu sa monitorowane. Korzystanie z aparatu jest rownoznaczne ze zgoda na
monitorowanie prowadzonej rozmowy”. Gdyby federalni zdolali podstuchac,
jak ustalajg telefonicznie szczegoly kolejnej akcji, na pewno zafundowaliby
obu przymusowy urlop za panstwowe pieniadze.

Johny wiedzial jednak, ze niektore rozmowy nie sa podstuchiwane. Na
przvklad rozmowy z adwokatem, ktorych tajnosc jest gwarantowana przez
konstytucje. Osrodek, w ktorym przebywal Gondorff, miat telefony pola-
czone bezposrednio do kancelarii obroncow z urzedu. Podniesienie stuchaw-
ki jednego z takich aparatow powodowalo bezposrednie polaczenie z ktoras

z linii w kancelarii. Firmy telekomunikacyjne nazywajq cos takiego potgcze-
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niem bezposrednim. Niczego nie podejrzewajacy straznicy zakladaja, ze ustu-
ga ta jest bezpieczna, poniewaz rozmowy wychodzace moga by¢ skierowa-
ne wylacznie do kancelarii, a przychodzace sa zablokowane. Nawet, jezeli ko-
mus z zewnatrz uda si¢ jakos zdoby¢ numer tego telefonu, nie na wiele si¢ to

zda, bowiem numer ten jest ustawiony w centrali na blokowanie polaczen.

Zargon

Polaczenie hezposrednie — takie polaczenie telefoniczne, gdzie podniesienie
stuchawki powoduje wybranie jednego, stalego numeru.

Blokowanie potaczen — opcja serwisowa centrali telefonicznej, uniemozli-
wiajaca odbieranie rozmow przychodzacych pod dany numer.

Kazdy w miar¢ dobry oszust potrafi postugiwac si¢ sztuka manipulacji,
totez Johny doszedl do wniosku, ze problem da si¢ ominac. Gondorff probo-
wal juz raz podnies¢ stuchawke telefonu do kancelarii 1 powiedziec:

— Mowi Tom, z centrum serwisowego telekomunikacji. Przeprowadzamy
test na tej linii 1 chcialem prosic o wybranie cyfr dziewiec¢, a potem zero 1 ze-
ro.

Dziewiatka byla wyjsciem ,na miasto”, dwa zera pozwalaly polaczyc¢ si¢
z operatorem migdzymiastowym. Nie udalo si¢. Osoba, ktora odebrala tele-
fon w kancelarii, znala juz ten trik.

Johny’emu szlo trochg lepiej. Udalo mu si¢ dowiedziec, ze w osrodku bylo
dziesi¢¢ budynkow wigziennych 1z kazdego z nich biegla jedna linia telefo-
niczna do kancelarii obroncow z urzedu. Zauwazyl po drodze pare prze-
szkod, ale jak przystalo na socjotechnika, potrafil tez wymysli¢ sposob na ich
obejscie. W ktorym budynku byl Gondorff? Jaki byl numer telefonu do ob-
stugi polaczenia bezposredniego dla tego budynku? W jaki sposob dac pierw-
szy cynk Gondorffowi, aby wiadomos¢ nie zostala przejeta przez wiadze
osrodka?

To, co dla zwyklych ludzi moze wydawac si¢ niemozliwe, np. uzyskanie
tajnych numerow telefonow znajdujacych si¢ na terenie instytucji federal-
nych, czestokro¢ wymaga nie wiecej niz kilku telefonow wykonanych przez
wytrawnego socjotechnika. Po paru bezsennych, z powodu nadmiaru mysl
w glowie, nocach, Johny wstal z 16zka ktoregos ranka z gotowym planem.
Plan skladat si¢ z czterech etapow.

Po pierwsze, musial zdoby¢ ,normalne” numery telefonéw do kancelarii.

Musial dowiedzie¢ si¢, w ktorym budynku znajduje si¢ Gondorff.
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Potem trzeba bylo odnalez¢ numer, ktory odpowiadal temu wtasnie bu-
dynkowi.

Wreszcie musial przekaza¢ Gondorffowi informacj¢ o tym, kiedy ma spo-
dziewac si¢ telefonu, tak aby ta nie zostala przechwycona.

Butka z mastem, pomyslal.

Dzwonie z serwisu

Johny zaczal od telefonu do biura telekomunikacji i powiedzial, ze dzwoni
z Glownej Administracji Uslugami — agencji odpowiedzialnej za zakup dobr
i uslug dla rzadu federalnego. Powiedzial, ze otrzymal zamowienie na do-
datkowe ustugi i potrzebuje informacji z billingow dla wszystkich aktualnie
uzywanych polaczen bezposrednich wraz numerami tych linii 1 miesi¢czny-
mi kosztami dla osrodka resocjalizacyjnego w San Diego. Jego rozmowczyni
chetnie udzielilta mu pomocy.

Dla pewnosci sprobowal zadzwonic¢ pod jeden z otrzymanych numerow
1 ustyszal komunikat: ,Linia o tym numerze zostala zlikwidowana” — co
oczywiscie nie bylo prawda, ale wiedzial, ze komunikat taki pojawia si¢ po
zablokowaniu polaczen przychodzacych. Dokladnie tego si¢ spodziewatl.

Dzigki swojej rozleglej znajomosci procedur i dzialalnosci firm telekomu-
nikacyjnych wiedzial, ze musi dodzwonic¢ si¢ do wydzialu zwanego Centrum
Autoryzacji Biezacych Zmian albo CABZ (Zawsze zastanawialem si¢, kto wy-
mySla te nazwy!). Najpilerw zadzwonil wig¢c do biura telekomunikacji, powie-
dzial, ze dzwoni z serwisu 1 potrzebuje numeru do biura CABZ, ktore obstu-
guje obszar o prefiksie i numerze kierunkowym, jaki podal. Poczatkowe cy-
fry wystepowaly we wszystkich bezposrednich liniach osrodka resocjaliza-
cyjnego. Byla to rutynowa prosba. Informacja ta byla cz¢sto udzielana mon-
terom w terenie, wigc urzedniczka podala numer bez wahania.

Zadzwonil do CABZ, podat falszywe nazwisko i ponownie powiedzial, ze
jest z serwisu. Poprosil kobiete, ktora odebrala telefon, aby sprawdzila jeden
z numerow telefonow, ktore wytudzit wczesniej.

— Czy ten numer ma ustawione blokowanie polaczen? — zapytat Johny.

— Tak — odpowiedziala.

— No tak. To wyjasnia, dlaczego klient nie odbiera zadnych telefonow!
— powiedzial. — Moze pani cos dla mnie zrobi¢? Musz¢ zmieni¢ kod klasy li-

nii 1 usunac blokowanie polaczen.
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Nastapila przerwa, kiedy kobieta sprawdzala w innym systemie kompu-
terowym, czy wystawione zostalo zamowienie serwisowe autoryzujace te
zmiang.

— Ta linia powinna obstugiwac jedynie polaczenia wychodzace — powie-
dziala po chwili. — Nie ma zamoOwienia serwisowego na taka zmiang.

— Nie ma, bo nastapila pomylka. MieliSmy wystawi¢ to zamowienie
wczoraj, ale osoba, ktora zajmuje si¢ kontem tego klienta, poszla na choro-
bowe 1 zapomniala przekazac¢ komus innemu, aby si¢ tym zajal. A klient jest
juz bardzo zniecierpliwiony.

Po chwilowej pauzie, w trakcie ktorej kobieta rozwazala prosb¢ wykracza-
jaca poza standardowe procedury operacyjne, powiedziala:

— Dobrze.

Styszal jak stuka w klawisze, wprowadzajac zmiang. Po kilku sekundach
wszystko bylo gotowe.

Lody zostaly przelamane, a ich polaczyl pewien rodzaj zmowy. Wyczuwa-
jac jej nastawienie i che¢¢ pomocy, Johny czym predzej poszedl na catosc.

— Moze mi pani jeszcze posSwieci¢ par¢ minut? — zapytal.

— Tak — odpowiedziala. — A o co chodzi?

— Mam tu kilka innych linii, ktore naleza do tego samego klienta 1 jest ten
sam problem. Odczytam numery, aby pani mogla sprawdzi¢, czy nie sg za-
blokowane, dobrze?

Zgodzila sig.

Kilka minut pozniej wszystkie linie byly juz ,naprawione” i mozna bylo

odbiera¢ rozmowy przychodzace.

Poszukiwanie Gondorffa

Teraz trzeba bylo odnalez¢ budynek, w ktorym przebywal Gondorff. Jest
to informacja, ktorej pracownicy wig¢zienia zdecydowanie nie beda chcieli
udzielic. Johny znowu musial polega¢ na swoich umiejetnosciach socjotech-
nicznych.

Wykonal telefon do wigzienia federalnego w innymi mieScie — wybrat
Miami, ale mogl wybrac¢ kazde inne — 1 oSwiadczyl, ze dzwoni z aresztu
w Nowym Jorku. Poprosil o polaczenie z kims, kto obstuguje Rejestr Aresz-
towanych — baz¢ danych zawierajaca informacj¢ o kazdym wig¢Zniu osadzo-
nym w ktorymkolwiek z zakladow penitencjarnych na terenie USA.

Kiedy osoba ta odebratla telefon, Johny zaczal mowi¢ z brooklinskim ak-

centem.
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— Dzien dobry — powiedzial. — Tu mowi Thomas z FDC w Nowym Jor-
ku. Nasze polaczenie z Rejestrem Aresztowanych caly czas si¢ przerywa, czy
moze pan zlokalizowac¢ dla mnie wigznia — wydaje mi si¢, ze jest osadzony
W waszym wigzieniu.

Podal nazwisko Gondorffa 1 jego numer rejestracyjny.

— Nie, nie ma go u nas — powiledzial rozmowca po paru chwilach. — Jest
w osrodku resocjalizacyjnym w San Diego.

Johny udal zdziwienie.

— San Diego!? Mial przeciez by¢ przeniesiony do Miami samolotem woj-
skowym w zeszlym tygodniu! To na pewno ten sam wig¢zien? Jaka data uro-
dzenia?

— 12.03.60 — me¢zczyzna odczytal z ekranu.

— Tak. To ten sam facet. W jakim on jest budynku?

— Dziesiaty, polnocne skrzydlo — odpowiedzial gladko na pytanie, mimo
ze nie bylo zadnego sensownego powodu, dla ktorego pracownik wigzienia
w Nowym Jorku mogltby si¢ tym interesowac.

Johny odblokowal juz linie i dowiedzial si¢, gdzie jest Gondorff. Teraz wy-
padalo znalez¢ numer telefonu prowadzacy do budynku numer 10.

To bylo trochg trudniejsze. Johny zadzwonit pod jeden z numerow. Wie-
dzial, ze dzwonek telefonu jest wylaczony 1 aparat po drugiej stronie bedzie
milczal. Rozsiadl si¢ izabral do czytania przewodnika Miasta Europy, stu-
chajac sygnatu telefonu. Po jakims czasie ktos z drugiej strony podniost stu-
chawke. Jakis wi¢zien najwyrazniej chcial skontaktowac si¢ ze swoim obron-
ca z urzedu. Johny byl na to przygotowany.

— Kancelaria obroncow z urz¢du — odezwal si¢ do stuchawki. Kiedy mez-
czyzna zapytal o swojego obronceg, Johny powiedzial:

— Zobaczeg, czy jest. Z jakiego budynku pan dzwoni? Zanotowal odpo-
wiedz, nacisnal klawisz oczekiwania i nim mingto pol minuty, wrocit do roz-
mowy 1 powiedzial:

— Jest w sadzie, musi pan zadzwoni¢ pozniej — stwierdzit 1 odlozyt stu-
chawke.

Czekal przez par¢ godzin, ale nie bylo az tak zle — czwarty rozmowca
okazal si¢ dzwonic z budynku numer 10. W ten sposob Johny poznal numer

telefonu do budynku, w ktorym przebywal Gondorff.
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Zsynchronizujmy zegarki

Teraz nalezalo przekaza¢ Gondorffowi wiadomos¢, kiedy ma podnies¢ shu-
chawke telefonu, ktory prowadzi bezposrednio do kancelarii. Bylo to latwiej-
sze, niz mogloby si¢ wydawac.

Johny zadzwonil do osrodka i, uzywajac oficjalnego tonu, przedstawit
si¢ jako pracownik wigzienia 1 poprosil o budynek nr 10. Polaczono go. Kie-
dy oficer podniost stuchawke, Johny oszukal go, pomagajac sobie zargono-
wym skrotem dzialu przyjec 1 zwolnien — jednostki zajmujacej si¢ przyjmo-
waniem 1 zwalnianiem wi¢Zniow:

— Tu mowi Tyson z PiZu — powiedzial. — Prosz¢ do telefonu osadzone-
go Gondorffa. Mamy tu jego rzeczy, ktore musimy odesla¢, i chcemy zapy-
tac o adres. Moge go prosi¢ do aparatu?

Johny uslyszal, jak straznik wola osadzonego. Po kilku nerwowych minu-
tach ustyszal w stuchawce znajomy glos. Johny odezwat si¢:

— Nic nie mow, dopoki nie wyjasnig¢ ci, o co chodzi.

Po czym wytlumaczyt cel rozmowy, aby Gondorff mogt udawac, ze roz-
mawiaja o tym, gdzie przeslac jego rzeczy. Potem powiedzial:

— Jezeli mozesz si¢ dostac do telefonu do kancelarii obroncow z urzedu
dzi$ o trzynastej, nic nie odpowiadaj. Jezeli nie mozesz, podaj godzing, o kto-
rej mozesz tam byc.

Gondorff nie odpowiedzial. Johny ciagnal dalej:

— Dobra. Badz o trzynastej, bed¢ dzwonil. Podnies stuchawke, a jezeli za-
cznie laczy¢ sie z kancelarig, naciskaj widelki co dwadzieScia sekund. Probuj
tak dlugo, az mnie ustyszysz.

O trzynastej Gondorff podniost stuchawke. Johny juz na niego czekal.
Uwolnieni od rzadowej inwigilacji rozmawiali dlugo 1 niespiesznie, umawia-
jac sie na nastepne rozmowy, by zaplanowac akcj¢, ktora przyniesie pienig-
dze na oplacenie Gondorffowi adwokata.

Analiza oszustwa

Opisany epizod stanowi pierwszorz¢dny przyklad, jak socjotechnik robi
rzeczy niewyobrazalne, oszukujac kilka osob, z ktorych kazda robi cos, co
samo w sobie nie budzi zadnych podejrzen. W rzeczywistosci kazda z tych
czynnosci stanowi element ukladanki, skladajacy si¢ na cala intryge.
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Pracownik telekomunikacji myslal, ze udziela informacji komus z Glow-
nego Biura Ksiggowego rzadu federalnego.

Kolejna pracownica telekomunikacji wiedziala, ze nie powinna zmieniac
klasy uslugi, nie majac zamowienia, ale postanowila pomo6c milemu panu.
Dzigki temu mozliwe stalo si¢ dzwonienie na wszystkie dziesigc linii przezna-
czonych do rozmow wigzniow ze swoimi obroncami.

Dla czlowieka z wigzienia w Miami prosba o pomoc ze strony pracowni-
ka innego wig¢zienia federalnego majacego problemy z komputerem wyda-
wala si¢ calkowicie uzasadniona. Nawet, jezeli nie bylo zadnego sensownego
powodu, dla ktorego mialby pytac¢ o budynek, nie bylo tez powodu, zeby nie
odpowiadac na to pytanie.

A co ze straznikiem w budynku numer 10, ktory uwierzyl, ze dzwoni do
niego pracownik tego samego wie¢zienia w sprawie sluzbowej? Prosba byla
zupelnie normalna, wigc poprosit Gondorffa do telefonu. Nic wielkiego.

Szereg zaplanowanych akcji zlozylo si¢ na pelny obraz intrygi.

Szybka kopia

Dziesig¢¢ lat po ukonczeniu studiow prawniczych Ned Racine spotykal swo-
ich kolegow z roku mieszkajacych w pigknych domach z ogrodami, naleza-
cych do klubow, grajacych w golfa raz lub dwa razy w tygodniu, podczas
gdy sam prowadzil sprawy ludzi, ktorzy nie mieli pieniedzy nawet na to,
zeby oplacic jego rachunki. Czasami zazdros¢ zjada nas od Srodka. W koncu
Ned miat juz tego wszystkiego dosc.

Jedynym dobrym klientem, jaki mu si¢ trafil, byto male, ale bardzo pre¢z-
ne biuro rachunkowe specjalizujace si¢ w fuzjach i przejeciach. Korzysta-
i z ustug Neda od niedawna, ale ten zdazyl si¢ juz zorientowac, ze sa zaan-
gazowani w transakcje, ktore z chwila przedostania si¢ informacji o nich do
prasy wplyna na ceny akgcji jednej lub dwoch spolek notowanych na gieldzie.
Nie byly to wielkie spolki, ale moze to 1lepiej — maly skok ceny mogt tu
oznaczac duzy procentowy przyrost zyskow z inwestycji. Musialby si¢ tylko
dostac w jakis sposob do ich plikow 1 zobaczy¢, nad czym wlasnie pracuja...

Znal czlowieka, ktory z kolei znal czlowieka znajacego si¢ na roznych
dziwnych rzeczach. Kiedy ten wystuchal planu, strasznie si¢ do tego zapalil
1 zgodzil si¢ pomoc. Za mniejsza stawke niz zwykle, ale z obietnica procento-
wego udzialu w zyskach z operacji, czlowiek ten powiedzial Nedowsi, co trze-
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ba zrobic. Dal mu tez male, zgrabne urzadzenie — nowos¢ na rynku.

Przez par¢ dni z rz¢edu Ned obserwowal parking malego centrum biznesu,
gdzie biuro rachunkowe wynajmowalo skromne pomieszczenia. Wigkszosc
0sO0b wychodzila z pracy migedzy 17:30 a 18:00. O 19:00 parking byl juz pu-
sty. Ekipa sprzatajaca biura pojawiala si¢ okoto 19:30. Doskonale.

Nastepnej nocy, par¢ minut przed 20:00, Ned zaparkowal na ulicy, na-
przeciwko parkingu. Tak jak si¢ spodziewal, parking byl pusty, nie liczac sa-
mochodu firmy ochroniarskiej. Ned przylozyl ucho do drzwi wejsciowych
1 ustyszal pracujacy odkurzacz. Glosno zapukat i czekat, ubrany w garnitur
1 krawat, trzymajac w rece swoj sfatygowany neseser. Nikt nie otwieral, wigc
zapukal ponownie. Po chwili w drzwiach pojawil si¢ jeden ze sprzataczy.

— Dzien dobry — Ned krzyczal przez szklane drzwi, pokazujac wizytow-
ke jednego z wspolwlascicieli firmy, ktora kiedys dostal. — Zatrzasnalem
kluczyki w samochodzie 1 musz¢ si¢ dosta¢ do mojego biurka.

Mezczyzna otworzyl drzwi, zamknal je ponownie za Nedem 1 poszedl
wzdluz korytarza, wlaczajac Swiatlo, aby Ned mogl widziec, gdzie idzie. Dla-
czego by nie — mial okazj¢ pomoc czlowiekowi, dzigki ktoremu ma prace.
A przynajmniej mial wszelkie powody, by sadzi¢, ze tak wlasnie jest.

Ned usiadl przy komputerze jednego ze wspolwlascicieli 1 wlaczyl go. Kie-
dy komputer si¢ uruchomil, podlaczyl do portu USB urzadzonko, ktore do-
stal — byl to przedmiot, ktory moglby stuzy¢ jako breloczek do kluczy, jed-
noczesnie bedac w stanie pomiesci¢ ponad 120 MB danych. Zalogowal si¢ do
siecl, uzywajac nazwy uzytkownika 1 hasla sekretarki wspolwlasciciela. In-
formacje te byly dla wygody przyczepione do monitora na samoprzylepnym
skrawku papieru. Nim uplynelo pig¢ minut, Ned zdolal pobrac¢ wszystkie ar-
kusze 1 dokumenty przechowywane w komputerze 1 w katalogu sieciowym

wspolpracownika 1 juz wracal samochodem do domu.

Uwaga Mitnicka

Szpiedzy przemyslowi lub hakerzy czasami probuja fizycznie dostac si¢
na teren firmy. Zamiast z lomu socjotechnik korzysta ze swojej umiejet-
nosci manipulacji i przekonuje osob¢ po drugiej stronie, aby otworzy-
la mu drzwi.
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tatwa forsa

Podczas moich pierwszych kontaktow z komputerem w liceum, musieli-
smy si¢ laczy¢ poprzez modem z jednym glownym minikomputerem DEC
PDP 11 w Los Angeles, ktory shuzyl wszystkim szkolom w miescie. System
operacyjny tego komputera nazywal si¢ RSTS/E 1 byl to pierwszy system,
w ktorym nauczylem si¢ pracowac.

Wtedy, w 1981 roku, DEC sponsorowat co roku konferencj¢ dla uzytkow-
nikow swoich produktow. Wyczytatem, ze tym razem konferencja ma si¢ od-
by¢ w Los Angeles. Popularny magazyn dla uzytkownikow tego systemu pu-
blikowal ogloszenia 0 nowym produkcie zabezpieczajacym, LOCK-11. Byl on
promowany za pomocg pomystowej kampanii reklamowej, ktora opierala si¢
na slowach: ,Jest 3:30 nad ranem. Johny za 336. razem odgadl Two¢j numer
dostepowy do sieci, 555-0336. Wlasnie przeglada Tivoje pliki. Zamow LOCK-
11”. Produkt, jak sugerowala kampania, mial zabezpieczac przed hakerami.
Na konferencji miala si¢ odby¢ jego prezentacja.

Bardzo chcialem to zobaczy¢. M0Oj 6wczesny przyjaciel, Vinny, z ktorym
przez kilka lat zabawialiSmy si¢ w hakerow, a ktory pozniej zdecydowal si¢
donosi¢ na mnie wladzom federalnym, podzielal moje zainteresowanie no-

wym produktem i namawial mnie, Zebym poszed! z nim na konferencje.

Gotowka na stole

Kiedy dotarliSmy na miejsce, w tltumie uczestnikow rozchodzity si¢ nowi-
ny o LOCK-11. Podobno tworcy postawili pieniadze na to, ze nikomu nie uda
sie wlamac do systemu zabezpieczonego przez nowy produkt. Takiemu wy-
zwaniu nie moglem si¢ oprzec.

Udalismy si¢ prosto do boksu LOCK-11 1natkneliSmy si¢ tam na trzech
programistow, ktorzy byli autorami wynalazku; ja rozpoznalem ich, a oni
mnie — mimo ze bylem jeszcze nastolatkiem, mialem juz reputacj¢ phreake-
ra 1 hakera za sprawa duzego artykulu w LA Times opisujacego moje plerw-
sze spiecie z wladzami. Artykul opisywal, jak udalo mi si¢ namowic stroza,
aby w srodku nocy wpuscit mnie do budynku Pacific Telephone. Wyszedlem
stamtad z dokumentacjami programow komputerowych tuz przed nosem

straznika. (Wyglada na to, ze Times chcial z tego zrobic sensacje 1 dlatego po-
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stanowili poda¢ moje nazwisko; jako ze bylem wecigz nieletni, artykul naru-
szal obyczaj, jezeli nie prawo, zabraniajace publikowania nazwisk osob nie-
pelnoletnich oskarzonych o popelnienie wykroczenia).

Kiedy wkroczyliSmy tam wraz z Vinnim, z obu stron pojawilo si¢ zainte-
resowanie. Zainteresowanie z ich strony wynikalo z faktu rozpoznania we
mnie hakera, o ktéorym czytali, i z zaskoczenia, jakie sprawilo moje pojawie-
nie si¢. Zainteresowanie z naszej strony bylo skierowane w strong trzech stu-
dolarowych banknotow, zatkni¢tych za konferencyjny identyfikator kazde-
go z nich. Nagroda dla osoby, ktora pokona ich system, wynosila 300 dola-
row — dla dwoch nastolatkow bylo to mnoéstwo pienigdzy. Nie mogliSmy si¢
doczekac, by dano nam szansg.

LOCK-11 dzialal, wykorzystujac dwa poziomy bezpieczenstwa. Uzytkow-
nik musiat jak zwykle znac¢ prawidlowy login i hasto, a oprocz tego musia-
ly by¢ one wprowadzone z autoryzowanego terminala. Metoda ta jest okre-
slana jako identyfikacja terminala. Aby zlamac to zabezpieczenie, hakerowi
nie wystarczyl sam login i haslo — oprocz tego musial wpisac¢ te informa-
cje w odpowiednim miejscu. Metoda ta byla szeroko stosowana i wynalazcy
LOCK-11 byli przekonani, ze pozwala ona zabezpieczy¢ si¢ przed wlamania-

mi. PostanowiliSmy dac im lekcje i przy okazji zarobi¢ trzysta dolarow.

Zargon

Identyfikacja terminala — zabezpieczenie oparte cz¢Sciowo na identyfikacji
komputera, z ktorego nastepuje proba polaczenia. Metoda ta byla po-
pularna w komputerach IBM typu mainframe.

Czlowiek, ktorego znalem i ktory uchodzil za guru w sprawach systemu
RSTS/E, namawial nas, bySmy sprobowali. Przed laty byt jednym z tych,
ktorzy naklonili mnie do wlamania do srodowiska programistycznego DEC.
Jego wspolnicy pOzniej na mnie doniesli. Dzisiaj byl powazanym programi-
sta. Okazalo si¢, ze probowal pokonac zabezpieczenie, zanim przyszliSmy, ale
mu si¢ nie udalo. To wydarzenie utwierdzilo tworcow w przekonaniu, ze ich
produkt jest naprawde bezpieczny.

Zasady gry byly proste: jezeli uda ci si¢ wlamac, dostajesz pieniadze. Do-
bra metoda na promocj¢ produktu... do czasu, gdy ktos wprawi tworcow
w zaklopotanie 1 odbierze nagrode¢. Byli tak pewni swego 1 zuchwali, ze wy-
drukowali i powiesili przy wejsciu do boksu nazwy kilku kont w systemie
wraz z odpowiadajacymi im haslami. Nie byly to zwykle konta uzytkowni-

kow, tylko konta o wysokich uprawnieniach w systemie.
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Nie bylo to az takim aktem odwagi, jak mozna by sadzi¢. Wiedzialem, ze
w tego typu instalacji kazdy terminal jest podlaczony jedynie do portu same-
go komputera. W sali konferencyjnej ustawiono pi¢c¢ terminali dla gosci, kto-
rzy mogli logowac sie¢ tylko jako uzytkownicy nieuprzywilejowani — ozna-
czalo to, ze logowanie bylo mozliwe tylko na konta, ktore nie maja przywi-
lejow administratora systemu. Wygladalo na to, ze istnieja tylko dwie dro-
gi: albo obejsc jakos oprogramowanie zabezpieczajace — przed tym wlasnie
chronit LOCK 11; albo obejs¢ caly system w sposob, ktory nigdy nie przy-

szedlby do glowy jego tworcom.

Wyzwanie

WyszliSmy wraz z Vinnim z boksu, by si¢ naradzic. Przyszedl nam do glo-
wy pewlen plan. SpacerowaliSmy, nie zwracajac na siebie uwagi 1 obserwu-
Jac boks z dystansu. W porze lunchu, gdy tlum si¢ troch¢ rozrzedzil, trzech
programistow skorzystalo z malego ruchu — poszli cos zjes¢, zostawiajac
w boksie kobiete, ktora mogla byc¢ zona lub dziewczyna jednego z nich. Po-
deszliSmy z powrotem 1 zaj¢liSmy ja rozmowa o tym 1 o tamtym (,,Jak diu-
go pani juz tu pracuje?”, ,Co jeszcze sprzedajecie?” itp.).

Tymczasem Vinny zniknal z pola widzenia 1 zabrat si¢ do roboty, wyko-
rzystujac umiejetnosci, ktore obaj zdolaliSmy naby¢. Poza fascynacja kompu-
terami 1 wlamywaniem si¢ do nich oraz moimi wlasnymi zainteresowania-
mi zwiazanymi z magia, obaj interesowaliSmy si¢ rowniez sposobami otwie-
rania zamkow. Jako dzieciak poszukiwalem w ksiggarni na stacji metra ksia-
zek traktujacych o otwieraniu zamkow, wydobywania rak z kajdanek, two-
rzeniu falszywych tozsamosci i tym podobnych rzeczach, ktéorymi interesu-
Ja sie wszystkie dziecl.

Vinni podobnie jak ja ¢wiczyl si¢ w tej sztuce i wkrotce potrafiliSmy otwo-
rzy¢ kazdy z popularnych 1 dostgpnych w sklepach zamkow. Kiedys mialem
fiola na punkcie kawalow z tym zwigzanych, takich jak namierzenie kogos,
kto zamyka drzwi na dwa zamki, otwarcie ich 1 zamienienie jednego z dru-
gim — doprowadzalo to wlasciciela do zdumienia i frustracji przy probie ich
otwarcia.

Kontynuowalem zajmowanie rozmowa mlodej kobiety w hali wystawo-
wej, podczas gdy Vinny, przykucnawszy za boksem, tak aby nikt go nie za-
uwazyl, dobieral si¢ do zamka szafki, w ktorej zamknie¢ty byl minikomputer
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PDP-11 wraz z koncowkami kabli. Nazywanie szafki ,zamkni¢ta” zakrawa-
loby na dowcip. Byla ona zabezpieczona takim zamkiem, jaki mozna spotkac
w domowych meblach, niezwykle latwym do otwarcia nawet dla dos¢ niepo-
radnych amatorow, takich jak my.

Otwarcie szafki zajelo Vinniemu okolo minuty. W srodku znalazl doklad-
nie to, czego si¢ spodziewal: rzad portow przeznaczonych do wpinania ter-
minali uzytkownikow 1 jeden port dla tak zwanego terminala konsoli. Ter-
minal ten byl uzywany przez operatora lub administratora systemu do ste-
rowania pracg wszystkich komputerow. Vinny podlaczyl kabel prowadzacy
z portu konsoli do jednego z terminali w holu wystawowym.

W tym momencie jeden z komputerow statl si¢ terminalem konsoli. Usia-
dlem przy nim i zalogowalem si¢ za pomoca hasla tak zuchwale udost¢pnio-
nego przez programistow. Program LOCK-11 rozpoznal, ze loguje si¢ z auto-
ryzowanego terminala 1 zezwolil mi na wejscie — dostalem si¢ do systemu
1 mialem przywileje administratora. Dokonalem zmiany w systemie opera-
cyjnym tak, aby z kazdego terminala w holu mozna bylo si¢ dosta¢ do sys-
temu jako uzytkownik uprzywilejowany.

Po zainstalowaniu mojej tajemniczej nakladki na system Vinny poszed}
odlaczy¢ kabel terminala 1 przylaczyc go tam, gdzie byl poprzednio. Na ko-
niec zdolal jeszcze zamkna¢ szafke.

Wylistowalem katalogi, aby zobaczy¢, jakie pliki znajdujg si¢ na kompu-
terze. Gdy szukalem programu LOCK-11 oraz zwigzanych z nim plikow, na-
tknalem si¢ na cos szokujacego: katalog, ktory zdecydowanie nie powinien
znalez¢ si¢ na tym komputerze. Programisci byli do tego stopnia pewni siebie
1 tego, ze ich program jest nie do pokonania, iz nie usuneli nawet kodu zro-
dlowego nowego produktu. Przesiadlem si¢ na sasiadujacy terminal, do kto-
rego podlaczona byla drukarka 1 zaczalem drukowac fragmenty kodu zro-
dlowego na dlugich arkuszach papieru w zielone paski, jaki stosowano wow-
czas w drukarkach.

Ledwo Vinny zamknal szafke 1 dolaczyl do mnie, trojka wrocila z lunchu.
Zobaczyli, ze siedze¢ przy jednym z terminali 1 stukam w klawiature, podczas
gdy drukarka rownomiernie zadrukowywala arkusze papieru.

— Co robisz, Kevin? — zapytal jeden z nich.

— Anic, drukuje tylko wasz kod zrodlowy — powiedzialem. Uznali to
oczywiscie za dobry zart. Potem spojrzeli na drukarke 1 zobaczyli swoj za-
zdrosnie strzezony kod zrodlowy LOCK-11.

Nie wierzyli, ze udalo mi si¢ zalogowac jako uprzywilejowany uzytkow-
nik.
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— Nacisnij control-t — powiedzial jeden z nich.

Nacisnalem. Wyswietlona informacja potwierdzala to, co zrobitem. Zlapal
si¢ za glowe, a Vinny powiedzial tylko:

— Trzysta dolarow prosze.

Zaplacili. Do konca dnia przechadzaliSmy si¢ z Vinnym po hali wystawo-
wej z banknotami studolarowymi zatknigtymi za nasze identyfikatory. Kaz-
dy, kto je widzial, wiedzial, skad si¢ tam wzigly.

Oczywiscie nie pokonaliSmy ich programu i jezeli przemysleliby bardziej
zasady konkursu, uzyli lepszego zamka w szafce lub bardziej pilnowali swe-
go sprzetu, nie przezyliby najwigkszego upokorzenia konferencji — upoko-

rzenia z rak pary nastolatkow.

Uwaga Mitnicka

Oto kolejny przyklad inteligentnych ludzi, ktorzy nie doceniaja swoich
przeciwnikow. Czy bylibySmy sklonni postawi¢ 300 dolaréw na to, ze
nasz system bezpieczenstwa jest nie do przejscia? Czasami sposob obej-
Scia systemu jest zupelnie inny, niz moglibySmy si¢ spodziewac.

Widzialem poézniej, jak programisci zatrzymywali si¢ przy banku: owe
banknoty studolarowe byly chyba jedynymi pienigdzmi, z jakimi pojawili si¢

na konferencji.

Stownik narzedziem ataku

Gdy ktos zdobywa nasze haslo, jest w stanie wkras¢ si¢ do naszego syste-
mu. W wigkszosci przypadkow nie bedziemy tego nawet swiadomi.

Milody haker, ktorego nazwe Ivan Peters, postawil sobie za cel zdobycie
kodu zZrodlowego nowej gry. Bez klopotu dostat si¢ do firmowej sieci WAN,
poniewaz jego kolega po fachu zdolal juz wczesniej wlamac si¢ do jedne-
go z jej serwerow sieciowych. Po znalezieniu pewnej stabosci w oprogramo-
waniu serwera Ow znajomy omal nie spadl z krzesla. Okazalo si¢, ze system
wykorzystywal podwojne polaczenie (dual homing), co oznaczalo, ze mial
z tego punktu rowniez dostep do sieci wewngtrzne;.

Jednak po wejsciu do sieci wewngtrznej Ivan stanat przed podobnym pro-
blemem, przed jakim staje turysta, ktory chce znalez¢ portret Mony Lizy
w Luwrze. Bez przewodnika moglby tam kluczy¢ tygodniami. Byla to glo-
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balna korporacja, z setkami oddziatow i tysiacami serwerow, ktora nie udo-
stepniala w sieci indeksu systemow programistycznych lub innej formy
przewodnika po swoich zasobach.

Zamiast wigc uzywac metod technologicznych, w celu odnalezienia ser-
wera, na ktory mial sie dosta¢, Ivan skorzystal z metod socjotechnicznych.
Wykonat kilka telefonow, bazujac na metodach opisanych juz w tej ksiazce.
Na poczatku zadzwonil do pomocy technicznej w dziale informatyki, przed-
stawil si¢ jako pracownik firmy i powiedzial, ze ma do omowienia pewien
problem zwiazany z interfejsem dla produktu, nad ktorym pracowala jego
grupa. Poprosil o numer telefonu do szefa projektow w grupie programistow
zajmujacych si¢ grami.

Nastepnie zadzwonitl pod numer, ktory mu podano, udajac pracownika
dzialu informatyki.

— Jeszcze dziS wieczorem — powiedzial — bedziemy wymieniac¢ router
1 musimy si¢ upewnic, czy ludzie z pana grupy nie straca lacznosci z serwe-
rem. Jakiego serwera uzywacie?

Sie¢ byla caly czas ulepszana, a podanie nazwy serwera nie moze niczemu
zagroziC, prawda? Przeciez jest chroniony hastem i sama znajomosc jego na-
zwy nic nikomu nie da. Tak wigc szef projektow podal nazwe serwera. Nie
pokusit si¢ nawet o oddzwonienie i sprawdzenie tej historyjki lub chociaz za-
pisanie nazwiska 1 numeru telefonu dzwoniacego. Po prostu podal nazwy
serwerow: ATM5 1 ATM6.

Odgadywanie hasla

W tym momencie Ivan znowu przeszedl do metod technologicznych, aby
zdoby¢ informacje uwierzytelniajace. Pierwszym krokiem w wigkszosci tech-
nologicznych atakow na systemy jest identyfikacja konta z latwym hasltem,
ktore pozwala na zdobycie pierwszego ,przyczolka” w systemie.

Stosowanie narzedzi hakerskich stuzacych do zdalnej identyfikacji hasel
moze wymagac pozostania polaczonym z siecig firmy przez dlugie godziny.
Pojawia si¢ tu zagrozenie: im dluzej bedzie podlaczony do sieci, tym wigksze
Jest rvzyko wykrycia go 1 zlapania.

W pierwszym kroku Ivan zastosowal enumeracje, ktora umozliwia pozna-
nie szczegolow systemu. Jak zwykle przydatne w tym celu narzedzia moz-
na znalez¢ w Internecie (http://mtsleuth.Ocatch.com — znak po kropce to
,zero”). Ivan odszukal w Sieci kilka ogolnie dostepnych narzedzi hakerskich,
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ktore pozwolily mu zautomatyzowac proces enumeracji 1 uniknac re¢cznej
roboty, ktora wydluzylaby czas operacji, zwigkszajac tym samym jej ryzy-
kownos¢. Wiedzac, ze firma w wigkszosci przypadkow uzywala serwerow
na bazie Windows, pobral kopi¢ NBTEnum — narze¢dzia NetBIOS do enume-
racji. Wprowadzil adres IP serwera ATM5 1 uruchomil program. Narzedzie

enumeracyjne zdolalo zidentyfikowac kilka kont istniejacych na serwerze.

Zargon

Enumeracja — proces ujawniajacy ustugi dostgpne w danym systemie,
platforme systemowsq oraz nazwy kont uzytkownikow majacych do-
step do systemu.

Po identyfikacji istniejacych kont to samo narzedzie enumeracyjne umoz-
liwito uruchomienie w systemie ataku slownikowego. Atak slownikowy to
pojecie dobrze znane ludziom zajmujacym si¢ bezpieczenstwem systemow
komputerowych i oczywiscie hakerom. Dla pozostatych ludzi szokiem bywa
fakt, ze cos takiego jest w ogole mozliwe. Atak ten ma na celu ustalenie hasel
uzytkownikow poprzez porownywanie ich z powszechnie uzywanymi sto-
wami.

Wszyscy jestesmy leniwi w pewnych sprawach, ale nigdy nie przesta-
je zadziwia¢ mnie fakt, ze w momencie wybierania hasla ludzka kreatyw-
nosc¢ i wyobraznia wydajq si¢ zanikac. Wigkszos¢ z nas chce miec¢ hasto, kto-
re daje ochrong, ale jednoczesnie jest latwe do zapamigtania. Zwykle oznacza
to zastosowanie jakiego$ bliskiego nam slowa. Moga to by¢ na przyklad na-
sze inicjaly, drugie imi¢, pseudonim, imi¢ malzonka, tytul ulubionej piosen-
ki, filmu lub marka piwa. Poza tym nazwa ulicy, przy ktorej mieszkamy, lub
miasta, marka samochodu, ktorym jezdzimy, ulubiona miejscowos¢ wypo-
czynkowa lub nazwa strumienia, gdzie najlepiej biorg pstragi. Czy zauwaza-
my w tym jakas regule? W wigkszosci przypadkow sa to imiona, nazwy lub
wyrazy, ktoére mozna znalez¢ w stlowniku. Atak slownikowy porownuje ha-
slo z czgsto uzywanymi stowami, probujac kazdy z wyrazéw na jednym lub
wigkszej ilosci kont uzytkownikow.

Ivan przeprowadzit atak slownikowy w trzech fazach. W pierwszej uzytl
listy 800 najczg¢sciej uzywanych hasel. Lista ta zawiera takie stowa jak se-
cret, work lub password. Oprocz tego program tworzyl permutacje tych wy-
razow z dodanymi na koncu cyframi lub numerem biezacego miesiaca. Pro-
gram probowal kazde z hasetl na wszystkich znalezionych w systemie kon-

tach. Niestety bez powodzenia.
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W drugiej fazie Ivan otworzyl stron¢ przegladarki Google 1 wpisal haslo
,wordlists dictionaries” i znalazl tysiace stron zawierajacych listy stow i stow-
niki dla jezyka angielskiego 1 innych. Pobratl caly elektroniczny stownik jezy-
ka angielskiego. Nastepnie uzupelnit go, pobierajac kilka list wyrazow, ktore
odnalazta wyszukiwarka. W tym celu udat si¢ pod adres www.outpost9.com/
files/WordLists.html.

Ze strony tej udalo mu si¢ pobrac (calkowicie za darmo) zestaw plikow za-
wierajacych nazwiska, rzadkie imiona, nazwiska 1 wyrazy zwiazane z poli-
tvyka, nazwiska aktorow oraz slowa 1 imiona pochodzace z Biblii.

Inna ze stron obejmujaca listy wyrazow jest udostgpniana przez uniwer-
sytet w Oxfordzie pod adresem ftp://ftp.ox.ac.uk/pub/wordliOsts.

Na innych stronach mozemy znalez¢ listy zawierajace imiona bohate-
row kreskowek, slowa z cytatow szekspirowskich, z ,Odysei”, z Tolkiena
1 ,Gwiezdnych wojen”, a takze slowa zwiazane z nauka, religia itd. (Jed-
na z firm internetowych sprzedaje list¢ zawierajaca ponad 4 miliony stow
1 nazw za jedyne 20 dolarow). Program atakujacy moze by¢ rowniez skonfi-
gurowany tak, aby tworzyl anagramy na podstawie wyrazow ze slownika
— jest to kolejna z ulubionych metod uzytkownikow na zwigkszenie swoje-

go bezpieczenstwa.

Szyhciej niz myslisz

Po wybraniu list do zastosowania 1 uruchomieniu programu Ivan przela-
czyl gow tryb automatyczny. Dzigki temu mogt zajac si¢ czyms innym. Moz-
na by sadzic¢, ze taki atak pozwoli hakerowi na ucig¢cie sobie dlugiej drzemki
1 nawet, gdy haker juz si¢ obudzi, postep bedzie niewielki. W rzeczywistosci,
w zaleznosci od rodzaju atakowanej platformy, konfiguracji systemow za-
bezpieczajacych 1 szybkosci polaczenia sieciowego, pelny zasob slow ze stow-
nika angielskiego moze by¢ przetestowany w czasie krotszym niz 30 minut!

W czasie trwania ataku Ivan wlaczyl inny komputer 1 uruchomit podob-
ny atak na drugim serwerze uzywanym przez grup¢ programistow, ATM6.
DwadzieScia minut pozniej udalo si¢ zrobic cos, co dla wiekszosci ludzi wy-
daje si¢ niemozliwie: zlamac haslo 1 odkry¢, ze jeden z uzytkownikow wybratl
haslo ,Frodo”, imi¢ jednego z hobbitéw, bohatera Wiadcy Pierscieni.

Majac haslo, Ivan mogt polaczy¢ si¢ z serwerem ATM6 za pomoca konta
uzytkownika.
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Oczekiwaly na niego dobre i zle wiesci. Dobre to te, ze konto, na ktore si¢
wlamal, mialo przywileje administracyjne. Zle wiesci polegaly na tym, ze
nigdzie nie mogl znalez¢ kodu zrodlowego gry. Wygladalo na to, ze znajdo-
wal si¢ on na drugim serwerze, ATM5, ktory opart si¢ atakowi stownikowe-
mu. Ivan jednak nie poddawal si¢ — wciaz mial w zanadrzu pare trikow.

W niektorych systemach operacyjnych Windows 1 UNIX zaszyfrowane
hasta sa dost¢pne dla kazdego, kto ma dostgp do komputera, na ktorym sa
przechowywane. Uzasadnieniem tego jest fakt, ze zaszyfrowane hasla sq nie
do odtworzenia, wi¢c nie ma potrzeby ich ochrony. Teoria ta jest bledna. Przy
wykorzystaniu kolejnego narzedzia dostgpnego w sieci, zwanego pwdump3,
pobral zakodowane hasla z serwera ATM6.

Typowy plik z zakodowanymi haslami wyglada nastepujaco:

Administrator:500:344FKGJDJ4JFJ954949FVKRKKKKS59599FKF -
KRJF:NOISLHKRE49FK59FI49TIFJ4TI: ;¢

kowalski:1110:FJ9V5JGOHIS54GIJKM3FP4JP40T04LGPOG4AIF90Y :
RR39RKRO49FKFOREIEIJFJIEET : & ¢

nowak:1111:4FOGKQ49FLRO3959FU439FI49F:FJ49GJ40DF44FGGDDF :
DSHDISIE8TISYI8Y6Y8UT7UUY: ::

mgala:1112:E9F9IMAFI9F043K30FK30FK30GTIJKFJGJ4J:GJ4949FJFJ~
G949FJ49FJG949J49G9JG:FJ9%: = ¢

Majac je na swoim komputerze, Ivan uzyl kolejnego narzedzia, ktore prze-
prowadzalo tzw. atak sitowy. Testuje on kazda kombinacj¢ znakoéw alfanu-

merycznych 1 wigkszosci symboli specjalnych.

Zargon

Atak sitowy — strategia wykrywania hasel, polegajaca na testowaniu
kazdej mozliwej kombinacji znakow alfanumerycznych i symboli spe-
cjalnych.

Ivan zastosowal narzedzie zwane Lophtcrack3 (dostepne pod adresem
www.atstake.com; inne Zrodlo swietnych narzedzi do odgadywania haset to
www.elcomsoft.com). Administratorzy uzywajq Lophtcrack3 do szukania ,sta-
bych” hasel, a hakerzy do ich lamania. Opcja ataku silowego w tym progra-
mie sprawdza hasla z kombinacjami liter, cyfr i wigkszosci symboli, w tym

l@#$% "~ &. Systematycznie testuje wszystkie mozliwe kombinacje wigkszo-
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Sci znakow. (Jezeli jednak zastosowane sq znaki niewidoczne, Lophtcrack3 nie
bedzie w stanie zlamac hasla).

Program ten dziala z niewiarygodng szybkoscig, ktora moze osiagnac
wartos¢ 2,8 miliona prob na sekunde¢ na komputerze z procesorem 1 GHz.
Nawet przy takiej predkosci, jezeli administrator poprawnie skonfigurowal
system Windows (tj. wylaczyl stosowanie haszowania LANMAN), zlamanie
hasta moze wciaz zajac¢ duzo czasu.

Z tego powodu napastnik czg¢sto pobiera pliki z hastami na swoj kompu-
ter 1 uruchamia atak u siebie, nie ryzykujac wykrycia podczas dlugiego pod-
trzymywania polaczenia.

Ivan nie musial czekac zbyt dlugo. Kilka godzin pozniej program odnalazl
hasla wszystkich czlonkow grupy programistycznej. Byly to jednak hasla
uzytkownikow serwera ATM6, na ktorym nie bylo kodu zrodlowego.

Co teraz? Wciaz nie byl w stanie uzyskac¢ hasel umozliwiajacych dostep
do serwera ATM5. Myslac jak haker 1 zdajac sobie sprawg ze zlych nawykow
wiekszosci uzytkownikow, doszedl do wniosku, ze jeden z czlonkow grupy
mogl wybrac takie samo haslo na obydwu serwerach.

Tak wlasnie bylo. Jeden z programistow uzywat hasla gamers zarowno na
ATMS5, jak i na ATMS6.

Przed Ivanem otwarly si¢ drzwi, umozliwiajac mu poszukiwanie kodu.
Kiedy go odnalazl i pobral cale drzewo, powzial jeszcze jeden dodatkowy
krok, zwykle wykonywany w takich sytuacjach: zmienil hasto na uspionym
koncie, zostawiajac sobie furtk¢ na wypadek, gdyby chcial tu wroéci¢ poznie)

1 pobrac¢ zaktualizowana wersj¢ programu.

Analiza oszustwa

W tym ataku, ktory penetrowal zarowno ludzkie, jak 1 technologiczne sta-
bosci systemu, napastnik rozpoczatl od telefonu, by poznac lokalizacj¢ i na-
zwy serwerOw programistycznych, na ktorych znajdowaly si¢ zastrzezone
informacje.

Nastepnie skorzystal z programu w celu identyfikacji istniejacych nazw
kont wszystkich uzytkownikoéw serwera. Potem przeprowadzil dwa udane
ataki na haslo, w tym atak stownikowy, ktory szuka hasta, poré6wnujac je
z lista wszystkich wyrazow ze slownika, czasami powigkszong o dodatkowe
listy stow zawierajace imiona, nazwy miejsc 1 przedmiotow, ktore sa obiek-

tem ogolnego zainteresowania.
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Poniewaz zarowno komercyjne, jak 1 darmowe narzedzia hakerskie sq do-
stepne dla kazdego niezaleznie od celu, jaki mu przyswieca, wazne jest zabez-
pieczenie komputerow firmowych 1 infrastruktury sieciowej.

Skala tego zagrozenia jest olbrzymia. Wedlug czasopisma Computer World
analiza przeprowadzona przez Oppenheimer Funds z Nowego Jorku dopro-
wadzila do zaskakujacego odkrycia. Jeden z wicedyrektorow odpowiedzial-
nych za bezpieczenstwo sieci przeprowadzil atak na hasla pracownikow fir-
my za pomoca jednego ze standardowych pakietow oprogramowania. Cza-
sopismo podaje, ze w ciagu trzech minut zdolal ztamac hasta 800 pracowni-

kow.

Uwaga Mitnicka

Postugujac si¢ terminologia zaczerpni¢ta z gry ,Frodo” mozna powie-
dzie¢, ze, jezeli uzyjesz jako hasla wyrazu ze slownika, to: ,idziesz pro-
sto do wigzienia, nie przechodzisz przez lini¢ startu, nie otrzymujesz
200 dolarow”. Pracownikow trzeba nauczy¢, jak wybierac hasta, ktore
naprawde chronia zasoby firmy.

Jak temu zapohiec?

Ataki socjotechniczne moga byc¢ jeszcze bardziej destrukcyjne, jezeli na-
pastnik uzyje dodatkowo srodkoéw technologicznych. Zapobieganie tego
typu atakom zwykle wymaga podje¢cia krokow dotyczacych zarowno zacho-
wan ludzkich, jak i1 technologii.

Wystarczy odmowic

W pierwszej historii z tego rozdzialu pracownica biura CABZ firmy tele-
komunikacyjnej nie powinna usuwac statusu blokowania polaczen z linii te-
lefonicznych bez autoryzujgcego t¢ zmiang zamowienia serwisowego. Sama
znajomosc¢ procedur przez pracownikow to za mato. Musza oni zrozumiec,
jakie znaczenie majq te zalecenia dla firmy w zakresie ochrony przed zagro-
zeniami z zewnatrz.

Polityka bezpieczenstwa powinna zniech¢ca¢ do odst¢gpowania od proce-
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dur poprzez system nagrod i kar. Oczywiscie polityka musi by¢ realistycz-
na 1 nie wymagac od pracownikow wykonywania wielu ucigzliwych kro-
kow, ktore beda woleli zignorowac. Program szkolenia powinien przekony-
wac pracownikow, ze, o ile wazne jest wykonywanie pracy zgodnie z zalo-
zonymi terminami, to wykonywanie pewnych czynnosci na skroty, z pomi-
ni¢ciem procedur bezpieczenstwa, moze narazi¢ firme lub wspotpracowni-
kow na uszczerbek.

Podczas udzielania informacji przez telefon obcym osobom, zawsze na-
lezy stosowac taki sam stopien ostroznosci. Niezaleznie od nacisku, statusu
lub starszenstwa danej osoby w strukturze firmy, nie nalezy podawac zad-
nej informacji, ktora nie jest okreslona jako ogolnodostepna, do momentu
pozytywnej weryfikacji tozsamosci dzwoniacego. Jezeli regula ta bylaby Sci-
sle przestrzegana, taktyki socjotechniczne stosowane w tej historii nie odnio-
slyby skutku, a wig¢zien Gondorff nigdy nie bylby w stanie zaplanowac¢ wraz
z Johnym nowego oszustwa.

Najwazniejszy punkt, do ktorego caly czas powracam na stronach tej
ksigzki, to weryfikacja, weryfikacja i jeszcze raz weryfikacja. Zadna prosba

nie powinna by¢ uwzgledniona bez weryfikacji tozsamosci pytajacego.

Sprzatanie

Kazda firma, ktora nie utrzymuje ochrony 24 godziny na dobg, jest na-
razona na to, ze napastnik dostanie si¢ do biura po godzinach pracy. Eki-
pVv sprzatajace zwykle beda traktowac z respektem kazdego, kto pojawi si¢
u drzwi firmy i bedzie wygladat na pracownika. W koncu osoba taka moze
im narobi¢ klopotow lub nawet doprowadzi¢ do zwolnienia. Z tego powodu
ekipy sprzatajace, czy to wewnetrzne czy wynajete, musza zostac przeszko-
lone w kwestiach bezpieczenstwa.

Sprzatanie biur niekoniecznie wymaga wyzszego wyksztalcenia. W za-
sadzie nie wymaga nawet umiejetnosci czytania 1 pisania, a typowe szkole-
nie, jezell w ogole ma miejsce, dotyczy spraw nie zwiazanych z bezpieczen-
stwem, lecz wyborem odpowiedniego srodka czystosci.

Organizacja musi przewidziec¢ taka sytuacje¢, jak opisana w tym rozdzia-
le, zanim ta si¢ wydarzy, 1 odpowiednio wyszkoli¢ ludzi. Z mojego doswiad-
czenia wynika, ze wigekszos¢, jezeli nie wszystkie prywatne przedsi¢biorstwa,
postepuja dos¢ swobodnie w kwestiach zwigzanych z fizycznym zabezpie-

czeniem terenu. Mozna tez sprobowac rozwiazac¢ problem inaczej, przerzu-
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cajac cigzar ochrony firmy na pracownikow. W firmie, ktora nie jest chronio-
na 24 godziny na dobg¢, powinno si¢ wprowadzic¢ zasadg, ze jesli ludzie chca
dostac si¢ na jej teren po godzinach pracy, musza mie¢ wlasne klucze lub kar-
ty elektroniczne i w zadnym wypadku nie moga prosic ekipy sprzatajacej
o wpuszczenie do sSrodka. Wowczas wystarczy przekazac firmie sprzatajacej,
ze jej pracownicy pod zadnym pozorem nie moga sami wpuszczac nikogo na
teren firmy. Jest to prosta regula: nie otwieraj nikomu drzwi. Jezeli jest taka
mozliwos¢, mozna to zastrzezenie podac jako jeden z warunkéw w umowie
zawartej z firma sprzatajaca.

Ekipy sprzatajace musza by¢ rowniez wyczulone na sytuacje¢, kiedy oso-
ba nieuprawniona probuje przejs¢ tuz za osoba uprawniona przez bram-
ke. Sprzataczy nalezy tak wyszkoli¢, aby nie wpuszczali nikogo, kto probu-
je wejs¢ razem z nimi do budynku tylko dlatego, ze wydaje si¢ by¢ pracow-
nikiem firmy.

Przypominajmy o wiadomosciach ze szkolenia, powiedzmy trzy lub czte-
ry razy w roku, poprzez zaaranzowanie testu penetracyjnego lub oceng sta-
nu bezpieczenstwa firmy. Wyslijmy kogos, aby pojawil si¢ u drzwi podczas
pracy sprzataczy i sprobowatl ich przekonac, by wpuscili go do budynku. Za-
miast wykorzystywac¢ w tym celu wlasnych pracownikéw, mozna wynajac

firme, ktora specjalizuje si¢ w tego rodzaju testach.

Wazna wiadomosé: chroncie swoje hasta

Organizacje coraz wigeksza wage przywiazuja do umacniania polityki bez-
pieczenstwa poprzez stosowanie Srodkow technologicznych, na przyklad
konfiguracji systemow operacyjnych w sposéb wymagajacy stosowania
przez uzytkownikow zalecen dotyczacych hasel 1 ograniczanie liczby nieuda-
nych prob logowania przed zablokowaniem konta. W rzeczywistosci syste-
my oparte na platformie Windows majg t¢ funkcje wbudowana. Jednak, ze
wzgledu na to, ze dla uzytkownika moga okazac¢ si¢ denerwujace, funkcje
zwiazane z bezpleczenstwem systemu sa zwykle domySlnie wylaczane. Naj-
wyzszy czas, aby producenci oprogramowania zaprzestali tego typu prak-
tyk 1 zacz¢li domySinie wlaczac te opcje (podejrzewam, ze wkrotce sami na
to wpadna).

Polityka bezpieczenstwa firmy powinna wspierac¢ wszelkie dzialania admi-
nistratorow systemu zmierzajace do poprawienia bezpieczenstwa za pomoca
srodkow technologicznych tam, gdzie tylko to jest mozliwe. Celem tych dzia-
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lan ma by¢ ograniczenie zawodnego czynnika ludzkiego do bezwzglednie ko-
niecznych obszaréw. To nic trudnego. Wiadomo, ze jezeli np. ograniczymy
liczb¢ nastepujacych po sobie nieudanych prob logowania na konto, znacznie
utrudnimy zycie potencjalnym napastnikom.

Kazda organizacja boryka si¢ z problemem rownowagi pomiedzy zacho-
waniem odpowiedniego stopnia bezpieczenstwa a produktywnoscia. Niekto-
rzy pracownicy sklonni sa w zwiazku z tym ignorowac cze¢sc¢ zalecen 1 nie
przywiazywac wagi do znaczenia, jakie maja one dla ochrony poufnych da-
nych firmy.

Jezeli zalecenia te nie obejmuja pewnych tematow, pracownicy moga iS¢
po linii najmniejszego oporu 1 dziala¢c w sposob wygodny i ulatwiajacy im
prace. Niektorzy moga opierac si¢ zmianom nawykow 1 otwarcie lekcewazyc¢
zasady bezpieczenstwa. Na pewno zdarzylo si¢ nam spotkac osobg, ktora po-
stepuje zgodnie z wytycznymi mowiacymi o dlugosci 1 zlozonosci hasla, ale
wymyslone haslo zapisuje na kartce 1 przylepia do monitora.

Waznym elementem ochrony firmy jest stosowanie trudnych do odgad-
nigcia hasel, w polaczeniu z konfiguracja sprz¢tu umacniajaca bezpieczen-
stwo systemu.

Szczegolowe omowienie zalecen co do hasel znajduje si¢ w rozdziale 16.



12

Atak w dot hierarchi

Jak pokazuje wiele z opisanych tu zdarzen, dobry socjotechnik czg¢sto wy-
biera sobie jako ofiar¢ osob¢ o niskiej pozycji w hierarchii firmy. Latwo jest
manipulowac takimi ludzmi 1 wyciagac od nich z pozoru blahe informacje,
ktore przyblizaja napastnika o krok do informacji poufnych.

Atakujacy mierzy w osoby na niskich stanowiskach, poniewaz sa one
przewaznie nieSwiadome wagi pewnych informacji 1 konsekwencji roznego
rodzaju dzialan. Poza tym sa bardziej podatne na uleganie metodom socjo-
technicznym — dzwoniacy dysponuje autorytetem, wydaje si¢ kims mitym
1 przyjaznym, sprawia wrazenie, ze zna roznych ludzi w firmie, rzecz, o kto-
ra prosi, jest bardzo pilna, a ofiara zaklada, ze zdobe¢dzie uznanie lub czyjas
wdzigcznosc.

Oto kilka przykladow atakow na osoby zajmujacych niskie stanowiska

w firmie.
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Straznik przychodzi z pomoca

Socjotechnicy, atakujac takie osoby jak sprzatacze czy straznicy, majg na-
dziej¢, ze trafig na kogos o milym usposobieniu oraz przyjaznym i pelnym
zaufania nastawieniu do ludzi. Ludzie tacy sa najbardziej skorzy do pomocy.
O to wlasnie chodzilo napastnikowi z ponizszej historii.

Oczami Elliota

Czas: 3:26, wtorek rano, luty 1998.

Miejsce: zaklad produkcyjny Marchand Microsystems, Nashua, New
Hampshire.

Elliot Staley wiedzial, Ze nie wolno mu opuszczac¢ dyzurki, z wyjatkiem
obchodow. Byl jednak Srodek nocy 1 nie widzial ani jednej podejrzanej osoby,
odkad przyszed!l na zmiang. Poza tym i tak zblizal si¢ czas obchodu. Ton tego
nieszcz¢snego faceta, ktory zadzwonil, wskazywal, ze rzeczywiscie potrze-

buje pomocy. Czasami dobrze jest cos dla kogos zrobic.

Historia Billa

Bill Goodrock mial jasno okreslony cel w zyciu. Nie zmienil go, odkad
skonczyt 12 lat: przejs¢ na emeryture w wieku lat 24, nie dotykajac nawet
pieniedzy z przeznaczonego dla niego funduszu. Chcial pokazac¢ swemu ojcu,
wszechmocnemu 1 surowemu bankierowi, ze odniesie sukces bez jego pomo-
Ccy.

Zostaly mu juz tylko dwa lata i bylo jasne, ze w ciagu najblizszych 24
miesigcy nie dojdzie do fortuny poprzez bycie doskonalym biznesmenem lub
rzutkim inwestorem. Raz nawet pomyslal o obrabowaniu banku, ale byly to
jedynie fantazje — bilans zyskow i strat nie wypadal tu zbyt korzystnie. Za-
miast tego postanowil zrobic to, co kiedys udalo si¢ Rifkinowi — obrabowac
bank elektronicznie.

Ostatnim razem, kiedy Bill byl z rodzina w Europie, otworzy! konto ban-
kowe w Monaco, wplacajac tam 100 frankow. Mial plan, dzigki ktéoremu
suma ta mogla w szybkim tempie stac¢ si¢ liczbg siedmiocyfrowa. A przy
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odrobinie szcz¢scia moze nawet osSmiocyfrowa.

Dziewczyna Billa, Annemarie, pracowala w M&A, duzym bostonskim
banku. Ktoregos dnia, czekajac w banku na jej powrot z przeciagajacego
si¢ spotkania, ulegl ciekawosci 1 podpial swoj laptop do portu sieci Ethernet
w sali konferencyjnej, gdzie go usadowiono. Tak! Byl w ich sieci wewnetrz-
nej, podlaczony do systemu... poza firmowym firewallem. To podsun¢lo mu
pewien pomyst.

Swoim odkryciem podzielil si¢ z kolega z klasy, ktory znal pewna dziew-
czyng, Julie — Swietnego informatyka, doktorantke, ktora odbywala staz
w firmie Marchand Microsystems. Julia wydawala si¢ Swietnym ZzZrodlem
istotnych informacji, ktore pozwolilyby im zmieni¢ tozsamosc. Powiedzieli
jej, ze pisza scenariusz do filmu. Uwierzyla.

Pomaganie im w tworzeniu fabuly 1 podawanie wszelkich detali o tym,
w jaki sposob mozna przeprowadzic¢ intryge, ktora wymyslili, bylo dla niej
niezla zabawa. Sama intryga zas bardzo si¢ jej podobala. Prosila, aby umie-
Scili podzigkowanie dla niej w napisach koncowych.

Ostrzegli ja, ze pomysly na scenariusze sa bardzo czg¢sto kradzione, 1 kaza-
li przyrzec, ze nikomu o niczym nie opowie.

Wyszkolony przez Juli¢ Bill mogl sam zajac si¢ rvzyvkowna czeScigq zadania

1 nie watpil, ze mu si¢ powiedzie.

* XX

Zadzwonilem tam po poludniu i udalo mi si¢ dowiedziec, ze szef strazy na
nocnej zmianie nazywa si¢ Isaiah Adams. O 21:30 tego wieczoru zadzwoni-
lem ponownie i rozmawialem ze straznikiem pilnujacym holu. Mialem nie
cierpiaca zwtloki sprawe 1 wydawalem si¢ troch¢ spanikowany:

— Mam problem z samochodem 1 nie moge dostac si¢ do firmy — powie-
dzialem. — Mam awari¢ komputera 1 naprawde¢ potrzebuj¢ pana pomocy.
Probowalem dzwonic¢ do szefa strazy, Isaiaha, ale nie ma go w domu. Mogl-
by pan cos zrobic¢ dla mnie, bylbym naprawde¢ wdzieczny?

Pomieszczenia w budynku byly oznaczone kodami, podalem mu wigc kod
laboratorium komputerowego 1 zapytalem, czy wie, gdzie to jest. Powiedzial,
ze wie, 1 zgodzil si¢ tam pojsc. Dodal, ze dotarcie tam zajmie mu par¢ minut.
Powiedzialem wigc, ze zadzwoni¢ do niego, kiedy juz tam bedzie, ttumaczac
si¢, ze uzywam jedynej dostepnej mi linii i bede probowatl za jej pomoca wejsc
do sieci 1 rozwiazac problem.

Gdy zadzwonilem, juz tam czekal. Powiedzialem mu, jak ma szukac¢ kon-

soli, o ktora mi chodzilo. Wisiala nad nia papierowa wstegga z napisem ,el-
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mer”. Byl to komputer, na ktorym — zgodnie z tym, co powiedziala Julia
— tworzono komercyjne wersje systemu operacyjnego oferowanego przez
firme¢. Gdy strozowi udalo si¢ go odnalez¢, bylem juz pewny, ze informa-
cje podawane przez Juli¢ nie sg zmysSlone, i troch¢ mi ulzyto. Powiedziatem,
zeby nacisnal klawisz Enter kilka razy. Odpowiedzial, ze wyswietlilo si¢ pare
symboli funta. To oznaczalo, ze komputer jest zalogowany do sieci z pelnymi
uprawnieniami. Marnie mu szlo pisanie na klawiaturze 1 zdazyl si¢ spocic,
kiedy probowalem podyktowac¢ mu polecenie, ktore wygladalo mniej wigce)
tak:

echo ‘ix:x:0:0::/:/bin/sh’ >>/etc/passwd

W koncu udalo mu si¢ to wpisac. Tym samym zalozyliSmy nowe konto

0 nazwie fix. Nastepnie polecilem mu wpisac:

echo ‘ix::10300:0:0’ >>/etc/shadow

ustalajac zaszyfrowane haslo, ktore podaje si¢ pomigedzy podwojnym
dwukropkiem. Niepodanie niczego w tym miejscu oznacza, ze konto nie be-
dzie zabezpieczone haslem. Jak wida¢, za pomoca dwoch polecenn mozna za-
tozy¢ w systemie konto o nazwie fix z pustym hastem. Najlepsze jest jednak
to, ze konto bedzie mialo takie same uprawnienia jak konto administratora.

Nastepna rzecza, o ktora poprositem straznika, bylo wprowadzenie pole-
cenia drukujacego dluga liste¢ nazw plikow. Potem powiedzialem, zeby ode-
rwal wydrukowany fragment i zabral go ze soba do strozowki, poniewaz
by¢ moze bede¢ potrzebowal pozniej czegos z tej kartki.

Maestria tej operacji polegala na tym, ze straznik nie mial pojecia, iz stwo-
rzyl nowe konto. Kazalem mu wydrukowac list¢ katalogow i plikow, ponie-
waz musialem si¢ upewnic, ze polecenia, ktore wprowadzil, opuszcza po-
mieszczenie razem z nim. Dzigki temu administrator lub operator nic jutro
nie zauwazy 1nie wywola alarmu w zwiazku z naruszeniem bezpieczen-
stwa.

Mialem teraz konto, haslo i1 pelne przywileje. Tuz przed polnoca wdzwoni-
tem si¢ do systemu 1 postapilem zgodnie z instrukcjami, jakie Julia dala nam
,ha potrzeby filmu”. Po chwili mialem dostep do jednego z serwerow, ktory
zawieral glowna kopi¢ kodu zrodlowego nowej wersji systemu operacyjne-
go firmy.

Zaladowalem nakladke, ktora napisala Julia. Z tego, co mowila, mody-
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fikowala ona procedur¢ w jednej z bibliotek systemu operacyjnego. Dzigki
temu utworzone zostaly ukryte ,tylne drzwi” umozliwiajace dostep do sys-

temu przy wykorzystaniu sekretnego hasla.

Uzyte w tej historii ,tylne drzwi” nie modyfikujg programu logujace-
go. Ukryte wejscie tworzone jest przez zamiang funkcji zawartej w dy-
namicznych bibliotekach, z ktorej korzysta program logujacy. W typo-
wym ataku intruz czg¢sto zamienia lub zmienia sam program logujacy,
ale czujny administrator moze wykry¢ te zmiang, porownujac program
z oryginalem, ktory posiada, np. na plycie CD-ROM.

Postepowalem zgodnie z instrukcjami, jakie dla mnie napisata. Na poczat-
ku zainstalowalem nakladke, nastepnie usunatem istniejace konto fix i ska-
sowalem informacje ze wszystkich dziennikow, aby zatrze¢ slady mojej dzia-
talnosci.

Wkrotce firma bedzie dystrybuowala nowa aktualizacje systemu do swo-
ich klientow: instytucji finansowych rozsianych po calym Swiecie. Kazda ko-
pia bedzie wyposazona w ,tylne drzwi”, ktore umiescitem w gléwnej kopii
dystrybucyjnej, zanim zostala rozeslana; umozliwi mi to dost¢p do systemu
komputerowego kazdego banku lub biura maklerskiego, ktore zainstalowa-
o aktualizacj¢.

Zargon

Aktualizacja (ang. patch) — tradycyjnie jest to fragment kodu, ktory po
umieszczeniu w skompilowanym pliku programu rozwiazuje jakis pro-
blem.

Oczywiscie nie byt to jeszcze koniec — zostalo mi par¢ rzeczy do zrobienia.
Trzeba bylo jeszcze uzyskac¢ dostep do wewnetrznej sieci kazdej z instytucji,
ktore mialem zamiar ,odwiedzi¢”. Nastepnie musialem dowiedziec sig¢, ktory
z komputerow jest uzywany do przelewow, 1 zainstalowac programy Sledza-
ce, aby dowiedziec si¢, w jaki sposob dokonuje si¢ tych operacji.

Wszystko to moglem zrobi¢ zdalnie, uzywajac komputera znajdujacego
si¢ w dowolnym miejscu, na przyklad takim z widokiem na piaszczysta pla-
Ze.

Zadzwonilem ponownie do straznika, podzigkowalem mu za pomoc i po-

wiedzialem, ze moze juz wyrzuci¢ wydruk.
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Analiza oszustwa

Straznik ochrony mial instrukcje dotyczace stuzby, ale nawet najlepiej
przemyslana instrukcja nie jest w stanie przewidzie¢ kazdej sytuacji. Nikt
nie uzmystowil mu, jaka szkod¢ moze wyrzadzic¢, wpisujac par¢ znakow do
komputera, ktore podyktowala mu osoba podajaca si¢ za pracownika fir-
my.

Przy wspolpracy straznika uzyskanie dostgpu do serwera zawierajacego
glowna kopig¢ systemu bylo stosunkowo proste, niezaleznie od faktu, ze znaj-
dowatl si¢ on za zamkni¢tymi drzwiami laboratorium — straznik mial oczy-
wiscie klucze do wszystkich drzwi.

Nawet najbardziej uczciwego pracownika (w tym przypadku doktorant-
ke i stazystke firmy, Juli¢) mozna czasami przekupi¢ lub oszuka¢, by wyja-
wil informacj¢ o kluczowym dla socjotechnika znaczeniu, np. gdzie znajdu-
Jje sie interesujacy go system komputerowy oraz (klucz do calego ataku) kie-
dy ukonczone zostanie nowe uaktualnienie systemu. Bylo to bardzo wazne
dlatego, ze tego rodzaju zmiana dokonana zbyt wczesnie jest obcigzona du-
zym ryzykiem wykrycia lub usunigcia jej w efekcie odbudowy systemu z in-
nej kopii.

By¢ moze zwrociliSmy uwage na pewien szczegol: straznik zabral ze soba
wydruk, a pozniej go wyrzucil. Byl to istotny element. Napastnik nie chcial-
by, aby operatorzy systemu, kiedy przyjda na drugi dzien do pracy, odnalez-
i dowod jego postepku (na drukarce drukujacej wszystkie wydane polecenia
lub w koszu na smieci). Podanie straznikow1 wiarygodnego powodu, aby za-

bral wydruk ze soba, pozwolilo uniknac tego ryzyka.

Uwaga Mitnicka

Jezeli intruz nie ma mozliwosci uzyskania fizycznego dostepu do sys-
temu komputerowego lub sieci, bedzie probowal manipulowac inny-
mi ludzmi w taki sposob, aby cos$ za niego zrobili. W przypadkach, gdy
bezposredni dostep do komputera jest konieczny, uzycie ofiary jako po-
Srednika jest nawet lepsze, poniewaz napastnik nie naraza si¢ na ryzy-
ko zlapania i aresztowania.
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Nakiadka awaryjna

Mozna by sadzi¢, ze serwisant komputerowy powinien zdawac sobie spra-
we z zagrozenia, jakie niesie ze sobg udzielenie dost¢gpu do komputera osobie
z zewnatrz. Jezell osoba ta jest jednak sprytnym socjotechnikiem podajacym
si¢ za chetnego do pomocy przedstawiciela producenta oprogramowania, re-
zultaty moga by¢ nieoczekiwane.

Telefon ratunkowy

Dzwoniacy chcial wiedzie¢, kto zajmuje si¢ komputerami. Telefonistka po-
laczyla go z serwisantem, Paulem Ahearnem. Rozmowca przedstawit sig:

— Edward, z SeerWare, producenta waszej bazy danych. Najwyrazniej
cz¢S¢ naszych klientow nie otrzymata e-maila o awaryjnej aktualizacji, wigc
dzwonimy do wybranych w ramach kontroli jakosci 1 pytamy, czy nie bylo
problemow z instalacja nakltadki. Czy zainstalowal pan juz aktualizacje?

Paul powiedzial, ze nic nie styszal o aktualizacji.

— Jest zagrozenie nieodwracalnej calkowitej utraty danych, dlatego zale-
camy, aby jak najszybciej ja pan zainstalowal — powiedziat Edward.

Paul powiedzial, ze oczywiScie chcialby to zrobic jak najszybciej.

— Dobrze — odparl rozmowca. — Wyslemy panu tasme lub CDROM z na-
kladka. Chcialem tylko dodac, ze sprawa jest naprawde powazna — dwie fir-
my utracily juz dane z kilku dni pracy. Dlatego naprawde powinien pan za-
Instalowac to tak szybko, jak to tylko mozliwe, zanim wam tez co$ takiego
si¢ przydarzy.

— Czy jest mozliwos¢ pobrania jej z waszej strony internetowe)? — zapy-
tal Paul.

— Wkrotce powinna by¢; wszyscy serwisancl na razie zajmuja si¢ napra-
wianiem szkod. Jezeli pan sobie zyczy, nasze centrum obstugi klienta zain-
staluje to dla pana zdalnie. Mozemy si¢ wdzwonic lub dosta¢ do waszego sys-
temu poprzez Telnet.

— Nie zezwalamy na Telnet, szczegolnie z Internetu — to niebezpiecz-
ne — odpowiedzial Paul. — Jezeli mozecie uzy¢ SSH, bedzie taka mozliwos¢
— dodal, wymieniajac nazwe¢ programu do bezpiecznego transferu plikow.

— Mamy SSH. Jaki jest wasz adres IP?

Paul podal adres, a kiedy Edward zapytal, jakiego loginu i hasta moze uzy-

wac, otrzymal rowniez i te informacje.
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Analiza oszustwa

Oczywiscie telefon mogl rzeczywiscie pochodzi¢ od producenta bazy da-
nych. Wtedy jednak opisana historia nie trafilaby do tej ksiazki.

Wystepujacy tu socjotechnik wplynal na ofiar¢, budzac w niej strach przed
utratg krytycznych danych, po czym zaoferowal natychmiastowe rozwiaza-
nie problemu.

Kiedy socjotechnik wybiera sobie za cel osobe¢, ktora zna wartos¢ informa-
¢j1, musi postuzyc¢ si¢ silnymi argumentami i perswazja, aby uzyskac zdal-
ny dostep do systemu. Czasami potrzebne jest wprowadzenie elementu pil-
nosci, aby ofiara rozproszona koniecznoscia pospiechu podporzadkowala sig,

zanim bedzie miala w ogole szans¢ na przemyslenie prosby.

Nowa pracownica

Jakie informacje z wnetrza firmy moga by¢ obiektem zainteresowania na-

pastnika? Czasami moze to by¢ cos, co wydaje si¢ w ogole niewarte ochro-
ny.

Telefon do Sarah

— Dzial Kadr, mowi Sarah.

— Czesc Sarah, tu George z parkingu pod budynkiem. Wiesz, ze uzywa-
my kart dostepu, aby dostac si¢ na parking 1 do wind? A wigc mamy problem
1 musimy przeprogramowac karty dla wszystkich osob przyjetych w ciagu
ostatnich pietnastu dni.

— A wiec potrzebujesz ich nazwisk?

— I numerow telefonow tez.

— Sprawdze¢ liste nowo przyjetych 1 oddzwoni¢ do ciebie. Jaki masz nu-
mer?

— 73... ale wlasnie wychodz¢, mam przerwe. To moze ja zadzwoni¢ za pol
godziny, dobrze?

— Aha. Dobrze.

Kiedy zadzwonil ponownie, powiedziala:

— Wigc tak, mamy tylko dwoje nowych. Anna Myrtle z Finansow. Jest se-
kretarka. I ten nowy wiceprezes, pan Underwood.
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— A numery telefonow?
— Juz... do pana Underwooda — 6973, a do Anny Myrtle — 2127.

— Bardzo mi pomoglas, dzigki.

Telefon do Anny

— Finanse. MOw1 Anna.

— Och, cieszg si¢, ze znalazlem kogos tak pozno. Z tej strony Ron Vittaro.
Jestem firmowym wydawcg. Chyba nie mieliSmy okazji by¢ sobie przedsta-
wionymi. Witam nowa kolezanke.

— Dzigkuje.

— Anno, dzwonig¢ z Los Angeles 1 mam tu duzy problem. Musialbym ci za-
Jac dziesi¢¢ minut.

— Oczywiscie. O co chodzi?

— Idz do gory do mojego pokoju. Wiesz, gdzie jest moj pokoj?

— Nie.

— Juz ci mowig: pokoj na rogu na pigtnastym pigtrze — numer 1502. Za-
dzwoni¢ tam do ciebie za kilka minut. Kiedy bedziesz w moim pokoju, mu-
sisz nacisnac przycisk forward na moim telefonie, zeby nie wlaczyla si¢ sekre-
tarka, gdy bede telefonowal.

— Dobrze. Juz idg.

Dziesi¢¢ minut pozniej byla we wspomnianym pokoju, wylaczyla sekre-
tarke i czekala na dzwonek telefonu. Ron kazatl jej usias¢ przy komputerze
1 uruchomic Internet Explorera. Kiedy to zrobila, powiedzial, aby wpisala ad-

res: Www.geocities.com/ron insen/manuscript.doc.exd

Gdy pojawilo si¢ okno dialogowe, poprosil, by klikn¢la przycisk Otworz.
Komputer zaczal pobiera¢ dokument, lecz za chwil¢ ekran stal si¢ czarny.
Kiedy powiedziala, ze cos tu chyba nie dziala, odpart:

— O nie, tylko nie to! Mialem ostatnio problemy z pobieraniem plikow
z tej strony, ale myslalem, ze to juz naprawili. No nic, trudno, nie martw sie.
Sprobuje pobrac go pozniej w jakis inny sposob.

Potem poprosil ja o zrestartowanie komputera, aby upewnic si¢, ze dzia-
la prawidlowo po tym, co si¢ stalo. Przeprowadzil jq przez etapy ponowne-
go uruchomienia systemu.

Kiedy komputer udalo si¢ ponownie wlaczy¢, podzigkowal jej serdecznie
1 odlozyl stuchawke. Anna wrocila do siebie, aby dokonczy¢ prace.
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Historia Kurta Dillona

Wydawnictwo Millard-Fenton Publishers bylo entuzjastycznie nastawione
do nowego autora, z ktorym wlasnie mialo podpisa¢ umowe¢ — emerytowa-
nego dyrektora jednej z wigkszych firm amerykanskich — i fascynujacej hi-
storil, jaka mial do opowiedzenia. Ktos polecit mu menedzera, ktory pomo-
ze w negocjacjach z wydawnictwem. Menedzer ten nie chcial si¢ przyznac,
ze byl ,zielony” w kwestii kontraktow wydawniczych, wiec wynajal starego
znajomego, by ten pomogl mu w zdobyciu potrzebnych informacji. Nie byt
to jednak zbyt dobry wybor. Rzeczony znajomy, Kurt Dillon, stosowal dos¢
nietypowe metody w trakcie swoich badan, nie do konca zgodne z zasadami
etyki.

Kurt zalozyl sobie darmowa stron¢ na Geocities na nazwisko Ron Vittaro
1 umiescil tam program monitorujacy. Zmienil nazwe pliku z programem na
manuscript.doc.exe tak, aby sugerowata dokument Worda i nie wzbudzala po-
dejrzen. W rzeczywistosci wszystko zadzialalo o wiele lepiej, niz Kurt si¢ spo-
dziewal; prawdziwy Vittaro bowiem nigdy nie zmienil jednej z domyslnych
opcji systemu Windows, ktora powoduje ukrywanie rozszerzen dla znanych
typow plikow. Dzigki temu plik wyswietlil si¢ jako manuscript.doc.

Pozniej jego przyjaciolka zadzwonila do sekretarki Vittaro izgodnie ze
wskazowkami Dillona powiedziala:

— Jestem asystentka Paula Spadone, prezesa Ultimate Bookstores z Toron-
to. Pan Vittaro spotkat si¢ z moim szefem jakis$ czas temu na targach ksiaz-
ki i prosit go o telefon, zeby przedyskutowac pewien projekt, ktorego razem
mogliby si¢ podjac. Pan Spadone jest czgsto w trasie, wigc poprosil mnie, bym
dowiedziala si¢, kiedy bedzie mozna zasta¢ pana Vittaro w biurze.

Do czasu, gdy udalo im si¢ wspolnie ustalic jakis termin, przyjaciotka Kur-
ta zdolala zdoby¢ wystarczajaco duzo informacji, by napastnik wiedzial, kie-
dy pan Vittaro bedzie u siebie, co oznaczalo rowniez wiedz¢ o tym, kiedy go
nie bedzie. Nie wymagalo tez jakichs specjalnych podchodow uzyskanie in-
formacji, ze sekretarka skorzysta z jego nieobecnosci i wybierze si¢ na narty.
Przez krotki czas oboje beda wigc nieobecni. Doskonale.

Pierwszego dnia ich spodziewanej nieobecnosci Kurt wykonat dla pewno-
sci telefon, udajac, ze ma pilna sprawe¢ do pana Vittaro. Recepcjonistka po-
wiedziala:

— Pana Vittaro nie ma w biurze. Jego sekretarki rowniez. Nie wroca ju-
tro ani pojutrze.

Juz plerwsza proba naklonienia nowego pracownika do postepowania
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zgodnie z jego planem powiodla si¢. Anna nawet nie mrugnela okiem, gdy
poprosit ja o pobranie ,manuskryptu”, ktory w rzeczywistosci byl popular-
nym 1 ogolnie dostegpnym programem monitorujgcym zmodyfikowanym w ta-
ki sposob, aby nastepowala cicha instalacja. Dzigki tej metodzie program nie
zostanie wykryty przez zadne oprogramowanie antywirusowe. Z niezrozu-
mialych powodow producenci oprogramowania antywirusowego nie tworza

programow, ktore wykrywalyby ogolnodostepne programy monitorujace.

Zargon

Program menitorujgcy — specjalistyczne oprogramowanie potajemnie mo-
nitorujace wydarzenia w sledzonym komputerze. Programy takie uzy-
wane sg miedzy innymi do Sledzenia stron odwiedzanych przez kupu-
jacych za posrednictwem Internetu, aby publikowane reklamy trafia-
ly w ich zainteresowania. Poza tym moze ono pehic rol¢ podstuchu (w
tym przypadku ,podstuchiwany” jest komputer). Program taki prze-
chwytuje kazda forme¢ aktywnosci uzytkownika, lacznie z wprowa-
dzonymi haslami, nacisnietymi klawiszami, pocztq elektroniczng, roz-
mowami na czacie, korzystaniem z bezposrednich komunikatorow
1 wszystkimi odwiedzonymi stronami WWW, a nawet zrzutami ekra-
nu uzytkownika.

Cicha instalacja — metoda instalacji aplikacji w taki sposob, aby uzytkow-
nik nie mogt zauwazyc¢, ze cos takiego mialo miejsce.

Natychmiast po tym, jak kobieta Sciagneta program na komputer Rona
Vittaro, Kurt wszedl na swoja strong¢ w Geocities 1 podmienil plik manu-
script.doc.exe na manuskrypt ksiazki, ktory znalazt w Internecie. To na wy-
padek, gdyby ktos wykryt podstep 1 wrocil na jego strong, aby dojs¢, co wla-
Sciwie zaszlo — znalazlby wowczas jedynie niewinny, amatorski i nie nada-
jacy sie do publikacji manuskrypt.

Po zainstalowaniu programu i ponownym uruchomieniu komputera mo-
nitoring zostal od razu uaktywniony. Ron Vittaro wroci do biura za par¢ dni,
zacznie uzywac komputera, a program be¢dzie przekazywal wszystkie naci-
Sniete przez niego klawisze, wychodzaca poczte 1 zrzuty ekranu pokazuja-
ce tres¢ wysSwietlanych na monitorze dokumentow. Wszystkie te informacje
beda przesylane w regularnych odstepach czasu na darmowy serwer e-mail
na Ukrainie.

W czasie kilku dni po przybyciu Rona Vittaro, Kurt przedzieral si¢ przez
dzienniki, zbierajace si¢ w ukrainskiej skrzynce pocztowej, i wkrotce odna-

lazl poufne e-maile, w ktorych omawiano, jak daleko wydawnictwo Millard-

223



Fenton Publishing moze si¢ posunac¢ w negocjacjach z autorem. Wyposazony
w te wiedz¢ agent autora bedzie w stanie wynegocjowac o wiele lepsze wa-
runki niz zaoferowane na poczatku, bez ryzyka utraty kontraktu. Wiazalo

si¢ to oczywiscie z wyzsza prowizjg dla agenta.

Analiza oszustwa

W tej intrydze napastnik odniost sukces glownie dzigki wykorzystaniu
nowego pracownika w roli posrednika, liczac na jego wigksza che¢ pomocy
1 pokazania si¢ jako dobry wspolpracownik, a w mniejszym stopniu dzigki
posiadanej wiedzy o firmie, jej strukturze i stosowanych praktykach bezpie-
czenstwa, ktore moglyby udaremnic atak.

Kurt, rozmawiajac z Anna z dzialu finansowego, udawal wiceprezesa
1 wiedzial, ze w zwiazku z tym jest mato prawdopodobne, iz bedzie ona kwe-
stionowala jego tozsamosc. Co wigcej, mogla ja cieszy¢ mysl, ze pomagajac
wiceprezesowi, zyska jego uznanie.

Caly proces instalacji oprogramowania monitorujacego, przez ktory zo-
stala przeprowadzona Anna, wygladal z pozoru niewinnie. Nie miala pojecia,
ze czynnosci, ktore wykonuje, pomagaja napastnikowl w uzyskaniu war-
tosciowych informacji, ktére moga zosta¢ wykorzystane wbrew interesom
przedsi¢biorstwa.

Dlaczego zdecydowal si¢ przekazywac informacje z komputera wicepre-
zesa na konto e-mail na Ukrainie? Odlegly punkt zrzutu z kilku powodow
utrudnia podjecie czynnosci skierowanych przeciwko napastnikowi. Tego
typu przestepstwa zwykle nie maja wysokiego priorytetu w krajach takich
jak Ukraina, gdzie Milicja cz¢sto nie traktuje przestepstw dokonanych po-
przez Internet zbyt powaznie. Z tego wzgledu umieszczenie punktu zrzu-
tu kraju, ktory raczej nie bedzie wspolpracowal z amerykanskim wymiarem

sprawiedliwosci, jest uzytecznag strategia.

Jak zapohiegaé?

Socjotechnik zawsze bedzie wolal zaatakowac¢ pracownika, u ktorego
prosby napastnika raczej nie wzbudza podejrzen. Nie tylko ulatwia mu to
prace, ale naraza go na mniejsze ryzyko — co potwierdzaja opisane w tym
rozdziale historie.
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Uwaga Mitnicka

Prosba o przystuge skierowana do wspolpracownika lub podwladnego,
to rzecz normalna. Socjotechnik wie, jak wykorzysta¢ nasza natural-
na gotowosc¢ do pomocy 1 wspolpracy. Napastnik, manipulujac ta po-
zytywna ludzka cecha, sklania nas do wykonywania czynnosci, ktore
przyblizaja go do celu. Bardzo istotne jest zrozumienie tej prostej zasa-
dy — pozwala to uodpornic si¢ na tego typu manipulacje.

Wykorzystywanie nieostroznosci

Juz wczesnie) podkreslalem koniecznos¢ wyszkolenia pracownikow w ta-
ki sposob, aby nigdy nie dali si¢ przekonac¢ obcemu czlowiekowi proszacemu
o przystuge. Wszyscy pracownicy musza tez zdac sobie sprawe z niebezpie-
czenstwa, jakie wiaze si¢ z wykonywaniem na prosb¢ obcego czynnosci na
komputerze innej osoby. Powinno by¢ to zabronione, chyba ze zwierzchnik
w drodze wyjatku wyrazi na to zgode. Wyjatki te moga dotyczy¢ nastepuja-
cych sytuacji:

e Prosba o pomoc pochodzi ze strony osoby, ktora znamy 1 ktora po-
prosi nas o to osobiscie lub jednoznacznie rozpoznajemy jej glos
przez telefon.

e Po pozytywnej weryfikacji tozsamosci proszacego przy zastosowa-
niu zaaprobowanych procedur.

e Kiedy prosba zostala potwierdzona przez zwierzchnika lub inna
osobg¢ na odpowiednim stanowisku, ktora osobiscie zna proszacego
nas o przystuge.

Szkolenie pracownikéw musi uczy¢ odmawiania pomocy ludziom nie zna-
nym osobiscie, nawet wowczas, gdy osoba proszaca podaje si¢ za kogos z ka-
dry zarzadzajacej. Z chwilg wprowadzenia procedur weryfikacyjnych kie-
rownictwo musi zacza¢ wspiera¢ pracownikow w stosowaniu si¢ do tych
procedur, nawet, jezeli oznacza to odmowe pomocy czlonkowi kadry zarza-
dzajacej w chwili, kiedy probuje on obejs¢ procedury bezpieczenstwa.

Kazda firma powinna posiada¢ rowniez procedury, zgodnie z ktérymi
pracownicy postepuja w odpowiedzi na prosby o wykonanie czynnosci na
komputerze lub podobnym sprzecie. W historii o wydawnictwie socjotech-
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nik wybral sobie za cel nowego pracownika, ktory nie zostal przeszkolony
w procedurach 1 praktykach zwiazanych z bezpieczenstwem informacji. Aby
zapobiec tego typu atakom, kazdy pracownik, zarowno nowy, jak i ze spo-
rym stazem, musi trzymac si¢ prostej zasady: nie wykonuj na komputerze
zadnych czynnoSci na prosbe¢ nieznajomej osoby. Kropka.

Nalezy pamigta¢, ze kazdy pracownik, ktory dysponuje fizycznym lub
elektronicznym dostgpem do komputera lub urzadzenia podobnego typu,
jest narazony na manipulacj¢ ze strony napastnika namawiajacego go do
wykonania pewnych czynnosci.

Pracownicy, a w szczegolnosci personel informatyczny, musza zdac so-
bie sprawe z tego, ze umozliwienie osobie z zewnatrz dostepu do sieci firmy
to jak podawanie numeru konta firmie telemarketingowej lub numeru kar-
ty kredytowej obcej osobie, ktora akurat siedzi w wigzieniu. Pracownicy mu-
sza zwracac szczegOlna uwage na to, czy speilnienie danej prosby moze pro-
wadzi¢ do udostepnienia poufnych informacji lub ulatwia¢ wlamanie si¢ do
systemu komputerowego firmy.

Informatycy musza uwazac na nieznajomych rozmowcow podajacych si¢
za przedstawicieli producenta oprogramowania. Firma powinna zastanowic
sie nad wyznaczeniem ludzi do kontaktow z kazdym z takich przedstawicieli
z jednoczesnym zastrzezeniem, ze inni pracownicy nie moga speinia¢ prosb
przedstawiciela o informacje na temat stosowanych technologii lub o wpro-
wadzenie zmian w jakimkolwiek sprzecie komputerowym lub telefonicz-
nym. W ten sposob wyznaczeni ludzie zapoznajq si¢ z personelem producen-
ta, ktory dzwoni lub odwiedza firme, 1 w mniejszym stopniu sa narazeni na
ataki oszustow. Jezeli dzwoni przedstawiciel producenta, z ktorym firma nie
ma podpisanej zadnej umowy serwisowej, powinno to rowniez wzbudzic¢ po-
dejrzenia.

Kazdy czlonek organizacji musi by¢ swiadomy zagrozen bezpieczenstwa
informacji. Nalezy pamig¢ta¢, ze pracownicy ochrony oprocz normalnego
szkolenia z zakresu bezpieczenstwa musza zosta¢ wyszkoleni rowniez w za-
kresie bezpieczenstwa informacji. Poniewaz ludzie ci cz¢sto maja fizyczny
dostep do wszystkich pomieszczen w firmie, musza by¢ w stanie rozpoznac
typy atakow socjotechnicznych, jakie moga by¢ podjete przeciwko nim.

Uwaga na programy monitorujace

Komercyjne programy monitorujace byly z poczatku uzywane przez ro-
dzicow, chcacych sprawdzac swoje dzieci surfujace po Internecie, oraz praco-
dawcow, ktorzy kontrolowali swoich pracownikow, czy buszuja w Interne-

cie zamiast pracowac. Bardziej powaznym ich zastosowaniem bylo wykry-
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wanie potencjalnych zlodziei informacji lub szpiegow przemystowych. Pro-
ducenci reklamuja swoje programy monitorujace jako narzedzia pomaga-
jace chronic dzieci, kiedy w rzeczywistosci kupujacymi sa ci, ktorzy pragna
kogos szpiegowac. Obecnie sprzedaz programow monitorujacych napedza-
na jest glownie pragnieniem przekonania si¢, czy malzonek lub partner nas
nie zdradza.

Zanim zaczalem na potrzeby tej ksiazki pisac histori¢ o programie moni-
torujacym, osoba, ktora odbiera dla mnie e-maile (ja mam zakaz korzysta-
nia z Internetu), natrafila na list zawierajacy reklame¢ produktow monitoru-

jacych. Jeden z nich opisywano w nastepujacy sposob:

Nasz faworyt! Musisz go mieé. Program monitorujacy, ktod-
ry w ukryty sposédb przechwytuje wszystkie nacisniete
klawisze, czas otwarcia 1 tytutr kazdego aktywnego okna
wprost do pliku tekstowego, pracujac niezauwazony w tle.
Pliki tekstowe moga by¢ szyfrowane i automatycznie wysy-
tane na podany adres e-mail lub po prostu zapisywane na
dysku twardym. Dostep do programu jest chroniony hastem
i mozna go ukry¢ tak, aby byt niewidoczny nawet w menu
CTRL+ALT+DEL. Dzieki niemu mozna monitorowac¢ wprowadza-
ne adresy URL, sesje czata, korespondencije elektronicz-
na i inne rzeczy (w tym hasta;-))

Zainstaluj go na DOWOLNYM komputerze PC i przesytaj so-

bie logi!!!

Inny program oferowany w tym samym e-mailu zapewnial przechwyty-
wanie zrzutow ekranu uzytkownika, tak jakby za jego plecami byla umiesz-
czona kamera. Niektore z tych produktow nie wymagaja nawet fizycznego
dostepu do komputera ofiary. Wystarczy zainstalowac i skonfigurowac apli-
kacje¢ zdalnie, by otrzymac od razu komputerowy podstuch. FBI musi uwiel-
biac¢ t¢ technologie.

W sytuacji, gdy programy monitorujace sa ogolnie dostepne, firma musi
ustanowic dwa poziomy ochrony. Po pierwsze, nalezy zainstalowac oprogra-
mowanie wykrywajace programy monitorujace, np. SpyCop (dostepny pod
adresem www.spycop.com) na wszystkich komputerach 1 wymagac¢ od pra-
cownikow periodycznego skanowania systemu. Oprocz tego nalezy wyszko-
li¢ pracownikow, aby wystrzegali si¢ manipulatorow probujacych naktonic¢
ich do pobrania programu lub otwarcia zalacznika poczty, ktory mogltby za-

instalowac program monitorujacy.
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Dodatkowo, aby unikna¢ zainstalowania programu monitorujacego
w czasie chwilowej nieobecnosci pracownika przy biurku, mozna wprowa-
dzi¢ obowiazek zabezpieczania komputerow wygaszaczami ekranu z hastem
lub jakas podobng metoda — zmniejszy to znacznie ryzyko, ze nieuprawnio-
na osoba uzyska dostep do komputera ktoregos z pracownikow. W ten spo-
sob intruz, ktéoremu udaloby si¢ wslizgna¢ do pokoju nieobecnego pracowni-
ka, nie bedzie mial dostgpu do jego plikow 1 poczty ani mozliwosci instalacji
programu monitorujacego. Ustawienie hasla na wygaszaczu ekranu nie wy-
maga zadnych nakladoéw, a zysk polegajacy na ochronie komputerow moze

by¢ znaczny. Bilans zyskow 1 strat w tej sytuacji powinien by¢ oczywisty.

Luka w oprogramowaniu antywirusowym

Oprogramowanie antywirusowe nie wykrywa ogolnie dostepnych pro-
gramow monitorujacych, nie traktujac ich jako niebezpieczne nawet
wtedy, gdy uzywane sq w celu szpiegowania innych ludzi. Tak wigc
nad komputerowym odpowiednikiem podstuchu przechodzi si¢ do po-
rzadku dziennego. W ten sposob kazdy z nas jest w kazdej chwili za-
grozony inwigilacja. Oczywiscie producenci programow antywiruso-
wych beda twierdzi¢, ze programy monitorujace moga by¢ uzywane le-
galnie i w zwiazku z tym nie nalezy ich traktowac tak samo jak wiru-
sow. Z drugiej strony jednak podobne narzedzia stworzone i uzywane
weczesniej przez spolecznos¢ hakerow, a pozniej udostepnione ogolowi
jako darmowe lub platne sa dalej traktowane jako niebezpieczne. Jest tu
pewna niekonsekwencja i zastanawiam si¢ nad jej przyczynami...




13

Wyrafinowane intrygi

Wiemy juz, ze kiedy obca osoba dzwoni z prosba o udzielenie poufnej in-
formacji lub prosi o cos, co moze mie¢ wartos¢ dla napastnika, odbierajacy
telefon musi by¢ tak przeszkolony, aby zapytac¢ o namiary rozmowcy 1 od-
dzwonic¢ do niego w celu weryfikacji, czy rzeczywiscie jest tym, za kogo si¢
podaje, np. pracownikiem firmy, pracownikiem firmy wspolpracujacej lub
serwisantem jednego z dostawcow.

Takze wtedy, gdy firma wprowadzi procedury szczegolowej weryfikacji
dzwoniacych, wyrafinowani napastnicy beda wciaz mieli w zanadrzu wie-
le sposobow na oszukanie swych ofiar 1 upewnienie ich co do swej tozsamo-
Sci. Nawet Swiadomy niebezpieczenstw pracownik moze pas¢ ofiarg opisa-
nych ponizej metod.
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Mylaca identyfikacja

Kazdy, kto mial do czynienia z telefonem komorkowym, spotkal sie
z funkcja zwang identyfikacjg rozmow przychodzacych — na wyswietlaczu
telefonu ukazuje si¢ numer telefonu osoby, ktéra do nas dzwoni. Dla firmy
jest to dos¢ uzyteczna funkcja — umozliwia ona pracownikowi natychmia-
stowg orientacj¢, czy dany telefon pochodzi od wspoélpracownika z firmy,
czy od osoby z zewnatrz.

Wiele lat temu paru ambitnych phreakerow zaczelo si¢ zastanawiac¢ nad
mozliwosciami takiej identyfikacji, jeszcze zanim firmy telekomunikacyjne
dostaly pozwolenie na oferowanie tej ustugi dla ogétu swoich klientow. Do-
bra zabawa bylo robienie dzwoniacym kawalow, polegajacych na zwracaniu
si¢ do nich po imieniu, zanim ci zdazyli cokolwiek powiedziec.

Zalozmy, ze uznajemy opisywana usluge za bezpieczny sposob identyfi-
kacji i wprowadzamy praktyki oparte na zaufaniu temu, co pojawi si¢ na

wyswietlaczu. Wlasnie na to moze liczy¢ napastnik.

Telefon do Lindy

Czas: wtorek, 23 lipca, 15:12.

Miejsce: biuro w dziale finansow firmy Starbeat Aviation.

Telefon Lindy Hill zadzwonit w czasie, gdy pisala notatke¢ dla szefa. Spoj-
rzala na wyswietlacz, ktory pokazywal, ze dzwoni Victor Martin z glownej
siedziby firmy w Nowym Jorku — nazwisko to nic jej jednak nie mowilo.

Przez chwile chciala nie odbierac 1 pozwoli¢, aby wlaczyla si¢ poczta gloso-
wa. Nie chciala przerywac toku mysli zwigzanego z pisaniem. W koncu jed-
nak ciekawos¢ wziglta gore i Linda odebrala telefon. Rozmowca przedstawit
si¢, po czym powiedzial, ze dzwoni z dziatu Public Relations 1 ze pracuje nad
Jakims materialem dla prezesa.

— Prezes wlasnie leci do Bostonu na spotkanie z naszymi bankierami 1 po-
trzebuje danych finansowych z ostatniego kwartalu — powiedzial. — Jesz-
cze jedno. Prezes potrzebuje tez prognoz finansowych co do projektu Apache
— dodat Victor, uzywajac roboczej nazwy produktu, ktorego premiera pla-
nowana byla na wiosneg.

Poprosila o jego adres e-mail, ale on powiedzial, ze ma problem z odbiera-
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niem poczty, nad ktorym wilasnie pracuje serwisant, i czy moglaby w zwiaz-
ku tym przesla¢c materialy faksem. Powiedziala, ze owszem, wiec podal jej
wewngetrzny numer faksu.

Par¢ minut pozniej wyslala materialy.

Victor nie pracowal jednak w dziale Public Relations. Nie byl nawet pra-

cownikiem firmy.

Historia Jacka

Jack Dawkins juz w mlodym wieku rozpoczal swoja karier¢ zawodowa.
Jako zlodziej kieszonkowy dziatal podczas meczoéw na stadionie Yankee Sta-
dium, w zatloczonych korytarzach metra i w wieczornym tlumie turystow
na Time Square. Byl tak zwinny i sprytny, ze potrafil zdja¢ zegarek z czyjejs
reki 1 pozosta¢ niezauwazonym. Gdy mial kilkanascie lat 1 troch¢ podrost,
Jjego sprawnosc si¢ pogorszyla 1 w koncu zostal zlapany. W zakladzie kar-
nym poznal jednak nowy fach, z ktorym wiazalo si¢ o wiele mniejsze ryzy-
ko wpadki.

Najnowsze zlecenie polegalo na zdobyciu kwartalnego bilansu zyskow
i strat oraz informacji o plynnosci finansowej pewnej firmy, przed ich prze-
kazaniem Komisji Papierow Wartosciowych. Jego klient byl dentysta, ktory
nie chcial wyjawic, do czego potrzebne mu sa te informacje. Jacka rozbawia-
la ta przesadna ostroznosc. Znat to na pamig¢¢ — facet najwyrazniej miat pro-
blemy z hazardem albo wymagajaca finansowo kochanke, ktorej jego zona
nie miala jeszcze okazji poznac. A moze po prostu chcial popisac si¢ przed
zong swoimi talentami do inwestowania na gieldzie 1 stracil pokazng sume
pienigdzy, a teraz chcial postawic¢ duzo, ale za to na pewnego konia, wiedzac,
co si¢ stanie z cena akcji po ogloszeniu wynikow kwartalnych.

Ludzie bywaja zaskoczeni, widzac, w jak szybkim czasie zmySlny socjo-
technik potrafi znalez¢ wyjscie z sytuacji, z ktora nigdy wczesniej si¢ nie spo-
tkal. Nim Jack zdazyl wrocic ze spotkania z dentysta, w jego glowie zdazyl
powstac plan. Jego przyjaciel, Charles Bates, pracowal w firmie Panda Im-
porting, ktéra miala wlasng centrale telefoniczna.

Centrala byla podlaczona do cyfrowej ustugi, zwanej T1, skonfigurowa-
nej jako interfejs glowny (PRI) sieci ISDN. Oznaczalo to, ze kazdemu telefo-
nowi wykonanemu z siedziby firmy Panda towarzyszylo przeslanie do cen-
trali firmy, poprzez kanal danych, ustawien i innych informacji zwigzanych
z rozmowa. Informacje zawieraly numer osoby dzwoniacej, ktory (o ile nie

byl zablokowany) byl przesylany do osoby odbierajacej telefon.
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Przyjaciel Jacka wiedzial, jak zaprogramowac centralg, aby osoba po dru-
glej stronie nie widziala numeru jednego z telefonow w biurze firmy Panda,
tylko inny numer — taki jaki zostanie zaprogramowany. Trik ten dziala, po-
niewaz lokalne firmy telekomunikacyjne nie sprawdzaja, czy wyswietlaja-
ce si¢ numery zgadzaja si¢ z numerami, za ktore oplacane sq rachunki tele-
foniczne.

Jack Dawkins potrzebowal wigc jedynie dostepu do tego rodzaju ustugi.
Na szczg¢Scie jego przyjaciel, 1 od czasu do czasu wspolnik w przestepstwie,
Charles Bates, zawsze chetnie udzielal pomocy za stalg stawke. Na te okazje
Jack 1 Charles tymczasowo przeprogramowali central¢ firmy tak, aby roz-
mowy z jednej z linii na terenie firmy wyswietlaly wewne¢trzny numer Vic-
tora Martina, sprawiajac, ze telefon wydawal si¢ pochodzic¢ ze Starbeat Avia-
tion.

Numer pojawiajacy si¢ na wyswietlaczu rzadko jest kwestionowany, dla-
tego ze malo osob zdaje sobie sprawe¢ z mozliwosci jego zmiany. W tym
przypadku Linda bez zastanowienia wyslala faks z informacjami do czlowie-
ka, ktory, jak sadzila, byl z dzialu Public Relations.

Kiedy Jack odlozyl stuchawke, Charles przeprogramowal central¢ na po-

przednie ustawienia.

Analiza oszustwa

Niektore firmy nie chca, aby klienci lub dostawcy znali numery telefonow
pracownikow. Na przyklad Ford mogl podjac decyzje, ze telefony wykonane
z centrum obshugi klienta beda wyswietlaly numer ,0-800” do centrum i na-
zwe, np. ,Ford — obsluga klienta”, zamiast rzeczywistego bezposredniego
numeru konsultanta, ktory dzwoni. Microsoft moze pozostawic¢ swoim pra-
cownikom mozliwos¢ podawania numeru do siebie, jednoczesnie wylacza-
Jac wyswietlanie numeru u rozmowcy, aby ten nie mogt pozna¢ numeru we-
wnetrznego. W ten sposob firma zachowuje poufnos¢ swoich numerow we-
wnetrznych.

Ta sama mozliwos¢ przeprogramowywania wyswietlanych numerow jest
narze¢dziem w rekach dowcipnisiow, telemarketerow 1 oczywiscie socjotech-

nikow.
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Telefon od samego prezydenta

Wspolprowadzac audycje ,Ciemna Strona Internetu” w KFI Talk Radio
w Los Angeles, pracowalem dla dyrektora programowego, Davida, ktory byl
najbardziej zaangazowana w swoja prace osoba, jaka znam. Byl tak zajety,
ze praktycznie nieosiagalny pod telefonem. Nalezat do tych ludzi, ktérzy nie
odbieraja telefonu, chyba ze wyswietli si¢ na nim numer osoby, z ktora aku-
rat chca porozmawiac.

Kiedy dzwonilem do niego z réznych telefonéw (mam zablokowane roz-
mowy wychodzace we wlasnej komorce), nie odbieral 1 wlaczala si¢ poczta
glosowa. Stalo si¢ to dla mnie bardzo frustrujace.

Rozmawialem na ten temat ze starym przyjacielem, ktory jest wspol-
zalozycielem firmy dzialajacej w branzy nieruchomosci — wynajmuje po-
wierzchni¢ biurowa firmom. Razem wpadliSmy na pewien plan. On miat do-
step do centrali swojej firmy, Meridan, i mogl na niej programowac¢ numer
osoby dzwoniacej w taki sposob, jak juz wczesniej to opisano. Gdy musia-
tem pilnie skontaktowac si¢ z dyrektorem programowym 1 nie moglem si¢ do
niego dodzwoni¢, prosilem przyjaciela o zaprogramowanie wybranego prze-
ze mnie numeru jako mojej identyfikacji rozmowcy. Czasami podawalem
numer asystenta z biura Davida, a innym razem numer firmy holdingowej,
ktora jest wlascicielem stacji radiowej.

Moja ulubiona sztuczka bylo jednak zaprogramowanie domowego nume-
ru telefonu Davida, ktory zawsze odbieral. Mimo wszystko, bardzo go ce-
ni¢. Zawsze wykazywat si¢ poczuciem humoru, kiedy odbierajac telefon, od-
krywal, ze znowu datl si¢ nabrac. Najlepsze bylo jednak to, ze moglem z nim
wtedy dluzej porozmawiac, a on staral si¢ rozwiaza¢ moje problemy.

Kiedy demonstrowalem ten trik w programie Art Bell Show, zmieni-
tem moja identyfikacje tak, aby wyswietlala si¢ nazwa i numer siedziby FBI
w Los Angeles. Art byl tym dos¢ zszokowany 1 skarcil mnie, ze to co robig,
Jest nielegalne. Odparlem, ze jest to calkowicie legalne, o ile nie zamierzamy
popelnic¢ oszustwa. Po programie otrzymalem kilkaset e-maili z pytaniami,
jak to zrobilem. Teraz juz wiecie, jak.

Dla socjotechnika jest to swietne narzedzie do budowania zaufania. Jeze-
i na przyklad na etapie rozpoznania przed atakiem socjotechnicznym oka-
ze si¢, ze ofiara posiada identyfikacj¢ rozmowcy i korzysta z niej, napastnik
moze zmieni¢ swoj numer na numer zaufanej firmy lub pracownika. Zto-
dziej naleznosci (ang. bill collector) moze sprawi¢, ze jego identyfikator bedzie
wskazywal np. na urzad skarbowy.
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Zargon

Ztodziej naleznosci — oszust starajacy si¢ dotrze¢ do osob, ktore maja prze-
terminowane naleznosci wzgledem roznych instytucji lub firm, podac
si¢ za przedstawiciela wierzyciela i probowac przeja¢ nalezne pienia-
dze.

Zastanowmy si¢ jednak nad implikacjami. Intruz moze zadzwoni¢ do nas
do domu, podajac si¢ za informatyka pracujacego w naszej firmie. Dzwo-
niacy pilnie musi znac¢ hasto, by przywroci¢ nasze pliki po awarii serwe-
ra. Albo wyswietla nam si¢ numer naszego banku lub biura maklerskie-
go — dziewczyna o milym glosie prosi tylko o weryfikacj¢ naszego nume-
ru konta 1 nazwiska panienskiego matki. Dla pewnosci prosi jeszcze o wery-
fikacje PIN, z powodu jakichs problemow z systemem. Wystarczy wykonac
telefon z gieldy papierow wartosciowych, aby wydawalo si¢, ze rozmowca
dzwoni z Citybanku lub z Merril Lynch. Ktos, kto poluje na nasze dane oso-
bowe, moze np. zadzwonic z naszego banku i przekonac nas do podania nu-
meru karty kredytowej. Osoba planujaca na nas zemst¢ moze podac si¢ za in-
spektora z urz¢edu skarbowego lub policjanta.

Posiadajac dostep do systemu telefonicznego podlaczonego do PRI oraz
odrobing wiedzy na temat jego programowania, ktora da si¢ zapewne zdoby¢
za pomoca strony internetowej dostawcy systemu, mozna plata¢ znajomym
rozne figle. Moze znamy kogos z nadmiernymi aspiracjami politycznymi?
Wystarczy zaprogramowac numer 202 456-1414, a identyfikacja rozmow-
cy spowoduje wyswietlenie napisu ,BIALY DOM”.

Nasz znajomy pomysli, ze dzwoni do niego sam prezydent!

Moral z historii jest prosty: nie nalezy wierzy¢ temu, co wyswietla si¢
w naszym telefonie, chyba ze dotyczy to numerow wewnetrznych. Zaréwno
w domu, jak i w pracy kazdy z nas musi zdawac sobie sprawe z takiej moz-
liwosci 1 wiedziec¢, ze identyfikacja rozmowcy nigdy nie moze by¢ uzywana

do weryfikacji tozsamosci dzwoniacego.

Niewidzialny pracownik

Shirley Cutlass odkryla nowy fascynujacy sposob zarabiania pieni¢dzy.
Koniec spedzania dlugich godzin w biurze. Dolaczyla do setek oszustow od-
powiedzialnych za najwigkszg fale przestepstw dziesigciolecia. Zostala zlo-

dziejem tozsamoscl.
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Dzisiaj zamierzala uzyskac¢ poufne informacje z dzialu obslugi klienta
pewnego banku. Po zebraniu wstepnych informacji zadzwonila 1 powiedzia-
la do osoby w centrali, ze prosi o polaczenie z dzialem telekomunikacyjnym.
Po polaczeniu si¢ z zadanym dzialem poprosita do telefonu administratora
poczty glosowej.

Korzystajac ze zdobytych wczesniej informacji, wyjasnia, ze nazywa si¢
Norma Todd 1 pracuje w biurze w Cleveland. Stosujac znany juz nam pod-
step, powiedziala, ze wybiera si¢ do siedziby firmy na tydzien i bedzie po-
trzebowala skrzynki w systemie poczty glosowej, aby nie musiala odstuchi-
wac jej poprzez polaczenia zamiejscowe. Powiedziala, ze nie chce fizycznego
polaczenia, tylko sama skrzynke¢. Administrator powiedzial, ze si¢ tym zaj-
mie 1 zadzwoni, kiedy wszystko bedzie gotowe, by podac jej potrzebne infor-
macje.

— Jestem w drodze na spotkanie, moge¢ sama oddzwoni¢ za godzing?
— zapytala uwodzicielskim glosem.

Gdy ponownie zadzwonila, wszystko bylo juz zatlatwione i1 otrzymala sto-
sowne informacje: numer wewnetrzny 1 tymczasowe hasto. Administrator
zapytal, czy wie, jak zmieni¢ haslo w poczcie glosowej. Pozwolila si¢ prze-
prowadzic przez kolejne kroki, mimo ze znala je co najmniej tak dobrze jak
on.

— A przy okazji — zapytala — na jaki numer mam dzwonic¢ z hotelu, by
odslucha¢ wiadomosci?

Administrator podatl jej numer.

Shirley zadzwonila, zmienila haslo 1 nagrala nowa wiadomos¢ powitalna.

Shirley atakuje

Latwiejsza cz¢S¢ zadania miala juz za soba. Teraz przyszed! czas na uzycie
sztuki manipulacji.

Zadzwonila do firmowego dzialu obstugi klienta.

— Dzwoni¢ z windykacji z biura w Cleveland — powiedziala, po czym za-
stosowala jeden z wariantow znanego triku. — Moj komputer jest w napra-
wie 1 potrzebowalabym pomocy w znalezieniu pewnej informacji.

Podyktowala nazwisko 1 date¢ urodzenia osoby, ktorej tozsamosc miala za-
miar ukras¢. Nastepnie wymienita informacje, ktorych potrzebuje: adres, na-
zwisko panienskie matki, numer karty kredytowej, limit kredytu, saldo do-
stepne 1 histori¢ platnosci.
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— Prosz¢ oddzwonic¢ do mnie na ten numer — powiedziala, podajac we-
wnetrzny numer, ktory ustawil dla niej administrator poczty glosowe;.
— I jezeli bede¢ poza zasiggiem, prosze zostawic te informacje w poczcie glo-
sowej.

Reszte poranka spedzila na zalatwianiu roznych spraw, by wreszcie po
poludniu tego samego dnia sprawdzi¢ skrzynke¢. Wszystko, o co prosila,
bylo nagrane. Przed odlozeniem sluchawki Shirley usun¢la nagrane powita-
nie. Zostawienie po sobie nagrania z wlasnym glosem nie byloby szczytem
ostroznosci.

Kradziez tozsamosci staje si¢ coraz bardziej powszechnym przestepstwem
w Ameryce, zbrodniag XXI wieku. Shirley, majac te informacje, moze zrobic

zakupy na koszt swojej ofiary.

Analiza oszustwa

W tej intrydze napastniczka najpierw oszukala administratora poczty glo-
sowej, podajac si¢ za pracownice¢ firmy iproszac o zalozenie tymczasowej
skrzynki poczty glosowej. Jezeli pokusilby si¢ on o sprawdzenie jej wiary-
godnosci, okazaloby si¢, Zze nazwisko i numer telefonu, ktory podala, figuru-
ja na liScie pracownikow firmy.

Reszta polegala jedynie na podaniu wiarygodnej przyczyny klopotow
z komputerem, prosby o pozadane informacje i o ich nagranie. Dlaczego pra-
cownik mialby nie udzieli¢ takiej informacji innemu pracownikowi? Numer
telefonu, ktory podala, byt numerem wewngtrznym, wigc nie bylo powodu
do podejrzen.

Uwaga Mitnicka

Dzwonmy od czasu do czasu na swoja wlasna poczte glosowa. Jezeli
slyszymy powitanie nagrane przez obca osobg¢, by¢ moze jest to nasze
pierwsze spotkanie z socjotechnikiem.

Pomocna sekretarka

Robert Jordan byl crackerem 1 regularnie wlamywatl si¢ do sieci kompu-
terowej globalnej korporacji Rudolfo Shipping, Inc. W firmie w koncu zda-
no sobie spraweg, ze ktos wlamuje si¢ do serwera 1 stamtad uzyskuje dostep
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do wszystkich systemow komputerowych. Aby zabezpieczy¢ swojq siec, fir-
ma zdecydowala si¢ wprowadzic haslo dla polaczenia dial-up z kazdym ser-
werem.

Robert zadzwonil do Centrum Zarzadzania Siecia, udajac adwokata z dzia-
lu prawnego 1 powiedzial, ze ma problemy z polaczeniem si¢ z systemem.
Administrator, na ktorego trafil, wyjasnil, ze z przyczyn bezpieczenstwa
wszyscy uzytkownicy, ktorzy korzystaja z polaczenia dial-up, musza uzy-
skac haslo na dany miesiac od swojego szefa. Robert zastanawial si¢, w jaki
sposoOb hasla sa przekazywane szefom lub jak mogli je uzyskac. Okazalo sig,
ze haslo na nadchodzacy miesiac bylo przesylane jako notatka w poczcie we-
wnatrzfirmowej do kazdego z kierownikow.

To ulatwilo spraweg. Robert zrobil maly wywiad, zadzwonil do firmy tuz
po pierwszym dniu miesiaca 1 polaczyl si¢ z sekretarka jednego z dzialow,
ktora przedstawila si¢ jako ,Janet”.

— (zes¢, Janet, tu Randy Goldstein z dzialu badawczo-rozwojowego.
Wiem, ze dostalem notke¢ z haslem na ten miesiac do wdzwaniania si¢ spoza
firmy, ale nigdzie nie moge jej znalez¢. Dostalas juz moze t¢ notke?

Powiedziala, ze dostala.

Zapytal ja, czy nie przeslalaby mu jej faksem. Zgodzila si¢. Podal numer
faksu do recepcjonistki w holu innego budynku campusu firmy, gdzie wcze-
Sniej juz poprosil o odebranie wiadomosci dla niego, by nastepnie przeka-
zac go dalej. Tym razem Robert skorzystal z innej metody przekierowywania
faksow. Podal recepcjonistce numer, ktory prowadzil do internetowej ustugi
odbierajacej faksy. Kiedy ustuga ta odbierze faks, jest on automatycznie prze-
kazywany na adres pocztowy subskrybenta.

Nowe hasto dotarlo do zaaranzowanego przez Roberta punktu zrzutu
— darmowego konta e-mail w Chinach. Byl pewny, ze jesli faks zostanie kie-
dykolwiek wysledzony, prowadzacy sprawe bedzie rwal sobie wlosy z glowy
przy probie nawiazania wspolpracy z wladzami chinskimi, ktore nieche¢tnie
pomagaja w tego typu sprawach. Najlepsze bylo jednak to, ze nie musial po-

kazywac si¢ osobiscie w zadnym z miejsc, gdzie mozna odbierac faksy.

Uwaga Mitnicka

Dobry socjotechnik wykazuje wiele sprytu, wplywajac na innych ludzi
w celu naklonienia ich do wyswiadczenia mu przystugi. Odebranie fak-
su 1 przeslanie go dalej wydaje si¢ tak nieszkodliwg czynnoscia, ze na-
mowienie do tego recepcjonistki jest niezwykle latwe. Kiedy obca osoba
prosi nas o przystuge zwiazana z przekazaniem jakiejs informacji, a nie
mamy mozliwosci jej identyfikacji, wystarczy po prostu odmowic.
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Mandat

Chyba kazdy, kto dostal kiedys mandat za przekroczenie szybkosSci, na
pewno zastanawiat si¢, co by tu zrobi¢, zeby problem przestal istniec. Ale
nie poprzez zaplacenie ustalonej kwoty lub probe przekonania sadu, ze ra-
dar policyjny nie mial homologacji. Najlepiej, gdyby dalo si¢ jakos przechy-
trzyc¢ system.

Oszustwo

Mimo ze nie polecam takich metod radzenia sobie z mandatami (wszystko
co robisz, robisz na wlasna odpowiedzialnosc), to jest to dobry przyklad na
pokazanie, jak oszustwo staje si¢ narzedziem w r¢kach socjotechnika.

Naszego pirata drogowego mozemy nazwac Paul Durea.

Pierwsze kroki

— Policja, komenda w Hollenbeck.

— Dzien dobry, chcialbym rozmawiac z kims, kto zajmuje si¢ sprawami
Swiadczenia w rozprawach sadowych.

— Ja si¢ tym zajmuje.

— Dobrze. Moéwi John Leland, jestem prawnikiem z firmy Meecham and
Talbott. Chcialbym wezwac na swiadka jednego z waszych ludzi.

— Ktorego?

— Czy w waszej komendzie pracuje Kendall?

— Jaki jest jego numer?

— 21349.

— Tak. Na kiedy go pan potrzebuje?

— Na przyszly miesiac, ale wciaz jeszcze musz¢ wezwac paru innych
swiadkow w tej sprawie 1 doplero potem ustali¢ kolejny termin. Czy w przy-
szltym miesiacu pan Kendall bedzie w ktores dni nieobecny?

— Zobaczmy... Ma urlop od dwudziestego do dwudziestego trzeciego
1 szkolenie od 6smego do szesnastego.

— Dzigkuje. Na razie to wszystko. Zadzwonig, kiedy data rozprawy be-

dzie juz ustalona.
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Biuro sadu okregowego

Paul:

— Chcialbym ustali¢ termin rozprawy w zwiazku z tym mandatem.

Urzednik:

— Dobrze. Moge zaproponowac 26. przyszlego miesiaca.

— Chcialbym si¢ tez umowic na wstepne przestuchanie.

— Chce pan wstepnego przestuchania w sprawie mandatu?

— Tak.

— No dobrze. Mozemy ustali¢ dat¢ przestuchania na jutro rano lub po po-
tudniu. Kiedy pan woli?

— Po poludniu.

— Przestuchanie jutro o 13:30, sala rozpraw numer 6.

— Dzi¢kuje. Bede na pewno.

Sad okregowy, sala rozpraw nr 6

Czas: wtorek 13:45.

Protokoelantka: Panie Durea, prosz¢ przyjs¢ na miejsce dla swiadka.

Sedzia: Panie Durea, czy zostal pan juz pouczony o swoich prawach?

Paul: Tak, wysoki sadzie.

Sedzia: Czy chce pan skorzystac¢ z mozliwosci odbycia szkolenia w zakresie
ruchu drogowego? Panska sprawa bedzie oddalona po ukonczeniu osSmiogo-
dzinnego kursu. Sprawdzilem panskie akta 1 jest taka mozliwosc.

Paul: Nie, Wysoki Sadzie. Z calym szacunkiem prosze¢, aby odbyla si¢ roz-
prawa. Jeszcze jedna prosba, Wysoki Sadzie, caly czas podrozuj¢ po kraju, ale
bede na miejscu 06smego 1 dziewiatego. Czy bylaby mozliwosc¢ ustalenia daty
mojej rozprawy na ktorys z tych dni? Jutro wylatuj¢ w podroz stuzbowa do
Europy 1 wracam za cztery tygodnie.

Sedzia: Dobrze. W takim razie ustalamy date¢ rozprawy na 8 czerwca, na
godzing 8:30. Sala rozpraw nr 4.

Paul: Dzigkuje, Wysoki Sadzie.
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Sad okregowy, sala rozpraw nr 4

Paul dotarl do sadu wczesniej, o 8:00. Kiedy pojawil si¢ sedzia, protoko-
lantka dala mu liste spraw, na ktore nie dotarli Swiadkowie z policji. S¢dzia
wezwal obroncow, w tym adwokata Paula, 1 oznajmit im, ze ich sprawy sa
oddalone.

Analiza oszustwa

Kiedy policjant wystawia mandat, podpisuje go swoim nazwiskiem 1 nu-
merem odznaki. Odnalezienie posterunku, w ktorym pracuje, jest proste.
Wystarczy telefon na informacj¢ telefoniczng z zapytaniem o numer telefo-
nu komendy wymienionej na wezwaniu. Po skontaktowaniu si¢ z dyzurnym
funkcjonariuszem mozna zapytac¢ o numer do urze¢dnika organizujacego sta-
wianie si¢ policjantow jako swiadkow, ktory obstluguje rejon geograficzny,
w ktorym dostaliSmy mandat.

Policjanci sa wzywani przed sad z regularnoscia zalezna od danego ob-
szaru. Kiedy prokurator okr¢gowy lub obronca chce wezwac policjanta na
swiadka, wie, jak dziala system, 1w pierwszej kolejnosci upewnia si¢, ze
dany policjant be¢dzie osiagalny. W tym celu wystarczy zadzwonic z zapyta-
niem do urzednika organizujacego stawianie si¢ policjantow w sadzie.

Zwykle podczas takiej rozmowy prawnik pyta urzednika, czy dany po-
licjant bedzie mogl przyby¢ w takim a takim dniu. W tym miejscu Paul po-
trzebowal troch¢ wyczucia: musial poda¢ wiarygodny powdd, dla ktorego
mialyby go interesowac daty, kiedy policjant be¢dzie nieobecny.

Dlaczego Paul, podczas swej pierwsze] wizyty w sadzie nie powiedzial po
prostu, jaka data go interesuje? To proste — z tego, co wiadomo, urzedni-
cy sadowl w wigkszosci przypadkow nie umozliwiaja stronom wyboru daty
rozprawy. Jezeli data, ktora zaproponuje urzednik, nie odpowiada stronie,
moze podac¢ dwa alternatywne terminy 1 na wigcej raczej nie ma co liczyc.
Z drugiej strony kazdy, kto wyrazi che¢c stawienia si¢ na przestuchanie, zwy-
kle ma w tym zakresie wigcej szczescia.

Paul wiedzial, ze mial prawo do prosby o przestuchanie. Wiedzial tez, ze
sedziowie czesto dostosowuja si¢ do prosb o ustalenie daty rozprawy na
okreslony dzien. Delikatnie poprosit wigc o datg, ktora kolidowala ze szkole-
niem policjanta, wiedzac, ze w tym stanie szkolenie ma pierwszenstwo nad

stawieniem si¢ w sadzie.
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Kiedy policjant si¢ nie stawia, sprawa zostaje oddalona. Nie ma kar, 1 obo-
wiazkowego szkolenia ani punktow. I, co najwazniejsze, nasze akta pozosta-
ja czyste!

Wydaje mi si¢, ze, gdy policjanci, urzednicy sadowi, prokuratorzy okre-
gowl itp. przeczytaja te histori¢, zgodnie przytakna, ze takie oszustwo jest
mozliwe. Jednak poza tym przytaknieciem nic zapewne nie zrobia. Nic si¢ nie
zmieni. Jestem gotowy si¢ zalozyc¢. Dopoki policja jest sklonna udzielac in-
formacji o harmonogramie pracy policjanta praktycznie kazdej osobie, ktora
zadzwoni, dopoty istniala bedzie mozliwosc unikania mandatow. Czy w na-
szej organizacji istnieja podobne luki w procedurach, ktore pozwalajq zmysl-
nemu socjotechnikowi zdoby¢ informacje, ktorych zdecydowanie nie powi-

nien posiadac?

Uwaga Mitnicka

Ludzki umyst jest niesamowity. Ciekawe jest to, jak bardzo stajemy si¢
pomystowi, kiedy przychodzi do szukania ,okr¢znych” drog, aby cos
zdoby¢ lub wyjs¢ calo z jakiej$ sytuacji. Tej samej pomyslowosci nale-
zy uzywac do zabezpieczania informacji i systeméw komputerowych
zarowno w sektorze publicznym, jak i prywatnym. Pami¢tajmy wigc,
aby, opracowujac polityke bezpieczenstwa dla naszej firmy, starac sig,
by nasze myslenie wyszlo poza sztywne ramy.

Zemsta Samanthy

Samantha Gregson byla wsciekla.

Pracowala ci¢zko na to, by uzyskac tytul magistra ekonomii, nie mowiac
Juz o zaciagnietych na ten cel kredytach. Zawsze wydawalo si¢ jej, ze tytul
ten oznacza karier¢ zamiast zwyklej pracy 1 przy okazji duze pieniadze. Nie-
stety, po ukonczeniu college’u nie mogla nigdzie znalez¢ dobrej posady.

Ucieszyla si¢, gdy dostala wreszcie propozycj¢ z Lambeck Manufacturing.
Co prawda stanowisko sekretarki bylo troch¢ upokarzajace, ale pan Cartri-
ght mowil, ze bardzo im na niej zalezy, a praca sekretarki otworzy jej dro-
ge do awansu.

Dwa miesiace pozniej styszala, ze jeden z kierownikow produktow od Car-
trighta si¢ zwalnial. Tej nocy prawie nie mogla zasnac¢, wyobrazajac sobie
siebie na piatym pig¢trze, w oddzielnym pokoju, ucze¢szczajaca na spotkania
1 podejmujaca decyzje.
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Nastepnego ranka w pracy od razu skierowata swoje kroki do pana Car-
trighta. Powiedzial, ze czuje, iz powinna si¢ dowiedzieC jeszcze nieco wigcej
o branzy, zanim be¢dzie gotowa objac takie stanowisko. Po czym zatrudnil
amatora z zewngetrznej firmy, ktory o branzy wiedzial zdecydowanie mniej
niz ona.

Wtedy wlasnie zaczelo jej Switac w glowie: firma zatrudnia duzo kobiet,
ale prawie wszystkie byly sekretarkami. Wygladalo na to, ze w zyciu nie do-

stanie tu posady kierownika.

Obmyslanie zemsty zajelo jej prawie tydzien. Jakis miesiac wczesniej dzien-
nikarz z branzowej gazety probowal ja pociagnac za jezyk, gdy przyjechal na
premier¢ nowego produktu. Par¢ tygodni pozniej zadzwonil do niej do pracy
1 powiedzial, ze jezeli wysle mu jakie$ informacje o post¢pach w pracach nad
produktem Cobra 273, to wysle jej kwiaty, a jezeli informacja ta bedzie na-
prawde sensacyjna, to pofatyguje si¢ specjalnie z Chicago tylko po to, by za-
prosic ja na obiad.

Ktoregos dnia byla w pokoju u pana Johannsona, kiedy akurat logowat si¢
do sieci firmy. Nie myS$lac nawet o tym, obserwowala jego palce nad klawia-
tura. Wprowadzil hasto ,marty63”.

Jej plan zaczynal nabierac ksztaltow. Zdolala zapamigtac tresc jednej z no-
tatek, ktorg przepisywatla niedlugo po tym, jak zacz¢la pracowac w firmie.
Odnalazla jej kopie w pliku 1 napisala nowa wersje¢, stosujac wlasciwa styli-
styke. Jej wersja byla nastepujaca:

Do: C. Pelton, Informatyk

Od: L. Cartright, Dzial rozwoju

Martin Johannson bedzie pracowat w moim wydziale w gru-
pie ds. projektdédw specjalnych.

Niniejszym upowazniani go do dostepu do serwerdw uzywa-
nych przez inzynierdéw. Profil bezpieczehstwa pana Johann-
sona musi by¢ zaktualizowany, aby zapewni¢ mu takie same
prawa, Jjakie maja osoby pracujace nad produktem.

Louis Cartright
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Kiedy wigkszos¢ osob wyszla na lunch, wyci¢la podpis Cartrighta z po-
przedniej notatki i wkleila do nowej, po czym zatuszowala brzegi wybiela-
czem. Nastepnie zrobila kopi¢ powstalego dokumentu oraz kopi¢ kopii. Na
niej brzegi dookola podpisu byly juz praktycznie niewidoczne.

Wyslala to faksem z aparatu obok biura pana Cartrighta.

Trzy dni pozniej zostala po godzinach i1 zaczekala, az wszyscy wyjda z pra-
cy. Przeszla do biura Johannsona i sprobowala zalogowac si¢ do sieci uzywa-
jac jego nazwy uzytkownika 1 hasta: ,marty63”. Udalo si¢.

Kwestig minut bylo odnalezienie plikow ze specyfikacjg produktu Cobra
273 1 zapisanie ich na dysku Zip.

Dysk spoczywal bezpiecznie w torebce, gdy szla poprzez chtodng wieczor-

na bryze¢ w strong parkingu. Jeszcze dzisiaj wysle go reporterowi.

Analiza oszustwa

Niezadowolony pracownik, przeszukanie plikow, szybka podmiana podpi-
su, troche¢ kopiowania i jeden faks. Voila! — dost¢p do poufnych specyfikacji
produktu i1 danych marketingowych jest otwarty.

Kilka dni p6zniej magazyn branzowy opublikowal sensacyjne informacje
zawierajgce specyfikacje i plany marketingowe nowego, rewolucyjnego pro-
duktu, ktore tym samym znalazly si¢ w rekach prenumeratorow czasopisma
na miesiace przed wlasciwg jego premierg. Konkurencyjne firmy beda miaty
par¢ miesiecy na rozpoczecie wlasnych prac nad nowym produktem 1 uru-
chomienie odpowiedniej kampanii, ktora zdeprecjonuje Cobre 273.

Oczywisci magazyn nigdy nie zdradzil swojego informatora.

Jak zapohiegaé?

Kiedy pracownicy sa proszeni o udzielenie waznych, poufnych lub kry-
tycznych informacji, ktore moglyby przynies¢ korzysci konkurencji lub ko-
mukolwiek innemu, musza by¢ swiadomi, ze identyfikacja rozmoéwcy nie
moze by¢ narzedziem weryfikacji tozsamosci. Nalezy w takich przypadkach
uzywac innych srodkow weryfikacji, np. sprawdzanie u szefa danej osoby,
czy prosba jest przez niego autoryzowana oraz czy proszacy jest uprawnio-
ny do otrzymania takiej informacji.
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Proces weryfikacji wymaga rownowagi, ktora kazda firma musi sobie
wypracowac sama: bezpieczenstwo kontra produktywnos¢. Jaki priorytet
zostanie nadany umacnianiu bezpieczenstwa firmy? Czy pracownicy beda
wykazywali opor przed stosowaniem si¢ do procedur bezpieczenstwa, a na-
wet omijali je w celu w szybszego wykonania swoich obowiazkow? Czy pra-
cownicy rozumieja, dlaczego bezpieczenstwo jest tak istotne dla firmy? W ce-
lu dostosowania polityki bezpieczenstwa do potrzeb 1 kultury organizacji na-
lezy odpowiedziec sobie na powyzsze pytania.

Wigkszos¢ ludzi nieuchronnie zaczyna uwazac za irytujace wszystko to,
co przeszkadza im w pracy 1 moze zaczac¢ obchodzi¢ wszelkie Srodki bezpie-
czenstwa, ktore wydaja si¢ strata czasu. Kluczowe jest wigc motywowanie
pracownikow poprzez edukacj¢ 1 usSwiadamianie tak, aby myslenie o bezpie-
czenstwie stalo si¢ cze¢scia codziennych obowiazkow.

Mimo ze identyfikacja rozmowcy nie moze by¢ uzywana jako Srodek
uwierzytelniajacy, moze temu celowi sluzy¢ inna ustuga, zwana automa-
tyczna identyfikacja numeru (ANI). Ustuga ta jest dostepna, gdy firma wy-
kupila darmowa lini¢ telefonicznag 1 placi za przychodzace rozmowy. Mozna
Jja stosowac jako Srodek uwierzytelniajacy. W odroznieniu do identyfikacji
rozmowcy, centrala firmy telekomunikacyjnej nie korzysta tu z zadnych in-
formacji pochodzacych od klienta do wyswietlenia numeru. Numer transmi-
towany poprzez ANI to numer, za ktory placi rachunki osoba dzwoniaca.

Kilka firm produkujacych modemy dodalo do swych urzadzen funkcje
identyfikacji polaczen w celu ochrony sieci firmy 1 umozliwienia zdalnego
dostepu tylko numerom telefonow z autoryzowanej wczesniej listy. Mode-
my z identyfikacja polaczen sa akceptowalnym Srodkiem autoryzacji w sy-
tuacji niezbyt duzego potencjalnego zagrozenia bezpieczenstwa, ale powin-
no by¢ jasne, ze podmiana numeru jest dla komputerowych intruzéw rela-
tywnie prosta sprawa, dlatego nie nalezy polegac na tej identyfikacji w sytu-
acjach wigkszego obostrzenia zabezpieczen.

W celu zapobiezenia kradziezom tozsamoSsci, tak jak mialo to miejsce
w historil z administratorem tworzacym skrzynke poczty glosowej w syste-
mie telefonicznym firmy, nalezy wprowadzi¢ wymog, ze wszelkie ustugi te-
lefoniczne, skrzynki poczty glosowej 1 zmiany w spisie telefonow pracowni-
kow, zarowno wydrukowanym, jak i w wersji elektronicznej, powinny by¢
dokonywane jedynie na pisemng prosbe¢ zlozong na specjalnie stworzonym
od tego celu formularzu. Prosba powinna zostac¢ podpisana przez zwierzch-
nika osoby ubiegajacej si¢ o zmiang¢, a administrator powinien ten podpis

zweryfikowac.
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Polityka bezpieczenstwa firmy powinna wymagac, aby zakladanie no-
wych kont komputerowych lub zwigkszanie praw dostepu odbywalo si¢ tyl-
ko po pozytywnej weryfikacji osoby, ktora o nie prosi, np. telefonu do admi-
nistratora systemu lub jego zastepcy pod numer wymieniony w spisie tele-
fonow firmy. Jezeli firma korzysta z bezpiecznej poczty elektronicznej, gdzie
pracownicy moga stosowac elektroniczne podpisy, mozna ja rowniez wyko-
rzystac jako alternatywna metode¢ weryfikacji.

Nalezy pamig¢ta¢ o tym, ze kazdy pracownik, niezaleznie o tego, czy ma
dostep do systemow komputerowych firmy, moze pasc¢ ofiara socjotechnika.
Kazda osoba musi w zwigzku z tym przejs¢ szkolenie bezpieczenstwa. Asy-
stenci kierownictwa, recepcjonistki, telefonistki 1 pracownicy ochrony po-
winni wiedzie¢, jakie rodzaje atakow socjotechnicznych moga byc¢ skiero-
wane przeciwko nim, i w zwiazku z tym by¢ lepiej przygotowanymi na ich

ewentualne odparcie.



14

Szpiegostwo
przemystowe

Zagrozenie rzadow, firm 1 instytucji naukowych atakami, ktorych celem
jest kradziez informacji, stalo si¢ powszechne. Niemal codziennie media do-
nosza o nowych wirusach komputerowych lub kradziezy danych karty kre-
dytowej ze sklepu internetowego.

Czytamy tez o przypadkach szpiegostwa przemyslowego: firma Borland
oskarzajaca Symantec o kradziez tajemnic handlowych, Cadence Design Sys-
tems wytaczajaca proces przeciwko konkurencji o kradziez kodu zrodlowe-
go. Wielu ludzi biznesu czyta te historie 1 mysli, ze cos takiego nie mogloby
zdarzyc¢ si¢ w ich firmie.

Zdarza si¢. Codziennie.
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Wariant schematu

Opisany tu podstep stosowany byt wiele razy, nawet jezeli wydaje si¢ on
przynalezny bardziej filmom sensacyjnym, takim jak Informator, lub powie-

sciom Johna Grishama.

Proces

Wyobrazmy sobie proces toczacy si¢ przeciwko duzej firmie farmaceu-
tycznej Pharmomedic na podstawie zbiorowego aktu oskarzenia. W firmie
podobno zdawano sobie sprawg, ze jeden z produkowanych przez niq lekow
mial pustoszace organizm dzialanie uboczne, ktore ujawniato si¢ dopiero po
Jjego wieloletnim zazywaniu. Wedlug aktu oskarzenia producent dyspono-
wal wynikami kilku badan, ktore ujawnily to zagrozenie, ale zatail dowody
i nigdy nie przekazal ich do FDA (Departament Kontroli Zywnosci i Lekow),
co jest wymagane.

William (,,Billy”) Chaney, adwokat z nowojorskiej kancelarii, ktora wyto-
czyla proces, ma pisemne zeznania dwoch lekarzy, ktorzy przylaczyli si¢ do
oskarzenia. Jednak obaj sa juz na emeryturze i nie posiadaja zadnych akt ani
dokumentacji na temat leku, dlatego nie sa zbyt przekonujacymi swiadkami.
Billy zdawal sobie sprawg, ze grunt pali mu si¢ pod nogami. Jezeli nie zdobe-
dzie kopii jednego z tych raportow lub jakiejs wewngtrznej notatki czy innej
formy korespondencji miedzy szefostwem, to sprawa bedzie przegrana.

Wynajal wigc firme detektywistyczna, z ktorej ustug korzystal juz wceze-
sniej: Anderson and Sons. Billy nie wiedzial i nie chcial wiedzie¢, w jaki spo-
sob Pete i jego ludzie zdobywaja te wszystkie informacje. Jedyne, czego byl
pewien, to to, ze Pete Anderson jest dobrym detektywem.

Anderson tego typu zlecenia nazywa ,czarnag robota”. Pierwsza regula po-
lega na tym, ze kancelarie prawnicze i firmy, ktore go wynajmuja, nigdy nie
dowiadujaq si¢, w jaki sposob zdobyt informacje, i w zwigzku z tym sg czyste.
Cale ewentualne ryzyko akgcji bierze na siebie. Pieniadze, ktore dostawal za
duze zlecenia, rekompensowaly ryzyko. Poza tym mial jeszcze osobista sa-
tysfakcje, wyprowadzajac w pole inteligentnych przeciwnikow.

Jezeli dokumenty, ktore Chaney chciat zdoby¢, rzeczywiscie istnialy 1 nie
zostaly zniszczone, powinny znajdowac si¢ gdzies w aktach firmy Pharmo-

medic. Jednak szukanie ich w ogromnym zbiorze dokumentow wielkiej kor-
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poracji bytoby syzyfowa praca. A co, jezeli firma przekazala kopie dokumen-
tow swojej kancelarii prawniczej, Jenkins and Petry? Jezeli obroncy wiedzie-
Ii o istnieniu tych dokumentow i nie ujawnili ich w procesie, naruszyli ka-
non 1 etyke swojego zawodu oraz samo prawo. Jezeli tak, Pete moglby dzia-
lac bez zadnych skruputow.

Pete atakuje

Kilkoro ludzi Pete’a rozpocz¢lo wywiad 1 po paru dniach wiedzial juz,
w ktorej z zewnetrznych specjalistycznych firm kancelaria przechowuje ko-
pie zapasowe swoich dokumentow. Wiedzial tez, ze firma ta postuguje si¢ li-
sta nazwisk osOb upowaznionych przez kancelari¢ do odbioru kaset. Kazda
z tych osob posiadala wlasne haslo. Pete wyslal dwie osoby do czarnej robo-
ty.

O trzeciej w nocy otworzyli zamek za pomoca jednego z wytrychow za-
mowionych na stronie www.southord.com. W ciagu paru minut wslizgneli
si¢ do biura firmy i uruchomili komputery. Kiedy zobaczyli logo Windows
98, na ich twarzach pojawil si¢ usmiech — robota bedzie prosta. Windows
98 nie wymaga jakiejkolwiek identyfikacji. Po krotkich poszukiwaniach na-
trafili na baz¢ Microsoft Access zawierajacq nazwiska ludzi upowaznionych
przez kazdego z klientow firmy do odbierania kaset. Dodali do listy upowaz-
nionych przez firme¢ Jenkins and Petry nazwisko, ktore odpowiadalo nazwi-
sku na falszywym prawie jazdy, zdobytym wczesniej przez jednego z nich.
Czy mogli si¢ po prostu wlamac tam, gdzie przechowywane byly tasmy, by
odnalez¢ tg, na ktorej im zalezy? OczywiScie, ze mogli, ale wowczas wszyscy
klienci firmy, wraz z kancelaria, zostaliby zaalarmowani wlamaniem. Na-
pastnicy straciliby wowczas przewage: zawodowcy zawsze lubla zostawiac
sobie otwarte drzwi na przyszlosc.

Postepujac zgodnie z praktyka szpiegow przemyslowych, nakazujaca zbie-
ranie dodatkowych informacji, ktore pozniej moga si¢ przydac, na wszelki
wypadek, skopiowali plik zawierajacy list¢ nazwisk na dyskietke. Nie zrobili
tego w zadnym konkretnym celu, tylko na zasadzie: ,Skoro juz tu jestesSmy,
to...”. Byla to jedna z tych rzeczy, ktore moga si¢ kiedys okazac przydatne.

Nastepnego dnia jeden z dwojki mezczyzn zadzwonil do firmy przecho-
wujace) kopie zapasowe, uzyl dopisanego nazwiska 1 podal odpowiednie ha-
slo. Poprosit o taSmy z firmy Jenkins and Petry z ostatniego miesigca i po-

248



wiedzial, ze przyjedzie po nie firma kurierska. Po poludniu tasmy byly juz
w rekach Andersona. Jego ludzie odtworzyli dane we wlasnym systemie
komputerowym 1 przygotowali do przeszukiwania. Andersen byt bardzo za-
dowolony z faktu, ze kancelaria, jak zreszta wigkszosc¢ firm, nie zatroszczy-
la si¢ 0 zaszyfrowanie danych na kopiach zapasowych.

Tasmy zostaly zwrocone do przechowujacej je firmy nastepnego dnia. Nikt

si¢ nie zorientowal.

Analiza oszustwa

Z powodu stabych fizycznych zabezpieczen, intruzi z tatwoscigq otworzy-
li zamek w drzwiach firmy i uzyskali dostep do komputerow; zmodyfiko-
wali baz¢ danych zawierajaca liste ludzi upowaznionych do pobierania tasm.
Dodanie nazwiska do listy umozliwilo oszustom ,pozyczenie” kopii zapaso-
wych, na ktorych im zalezalo, bez koniecznosci wlamywania si¢ do pomiesz-
czenia, gdzie byly skladowane. Jako ze wigkszos¢ firm nie szyfruje danych
w kopiach zapasowych, informacje byly podane na tacy.

Incydent ten pokazuje, jak firma uslugowa, nie stosujaca podstawowych
zasad bezpieczenstwa, moze narazi¢ na kradziez zasoby informacyjne swo-
ich klientow.

Uwaga Mitnicka

Wartosciowe informacje musza by¢ chronione niezaleznie od posta-
ci, jaka przyjmuja, i miejsca ich przechowywania. Lista klientow fir-
my ma taka sama wartos¢ jako wydruk, jako plik i jako tasma. Socjo-
technicy zawsze atakujg w najlatwiejszy do obejscia i najstabiej chro-
niony punkt. Atak na zewngtrzna firme¢ przechowujacq kopie zapasowe
zawsze bedzie wydawal si¢ mniej ryzykowny. Kazda organizacja, kto-
ra przechowuje wartosciowe, poufne lub krytyczne dla swojej dzialal-
nosci dane u 0sob trzecich, powinna je szyfrowac, chroniac tym samym
ich tajnosc.
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Nowy wspélnik

Socjotechnicy maja jedna wielkg przewage nad tradycyjnymi oszustami
— Jest nia dystans. Oszust oszuka nas jedynie, wchodzac w bezposredni kon-
takt, narazajac si¢ tym samym na zapamig¢tanie jego rysopisu lub nawet na
telefon na policj¢, gdy odpowiednio wczesnie zwietrzymy postep.

Socjotechnicy zwykle wystrzegaja si¢ bezposredniego kontaktu. Czasami
Jjednak ryzyko z tym zwiazane jest usprawiedliwione potencjalna nagroda.

Historia Jessici

Jessica Andover byla zadowolona ze zdobycia posady w nowoczesnej fir-
mie zajmujacej si¢ robotyka. Oczywiscie na poczatku nie zarabiala zbyt duzo,
ale firma miala kameralna atmosfere, ludzie byli przyjaznie nastawieni i za-
wsze 1stniala szansa, ze dzigki pracowniczemu pakietow1 akgcji, ktory otrzy-
mala, stanie si¢ nagle bogata. No, moze nie bedzie wowczas milionerka tak
jak zalozyciele firmy, ale zarobi bardzo duzo pieni¢dzy.

We wtorek rano Rick Daggot wszedl do holu firmy z promiennym usmie-
chem. W swoim drogim garniturze od Armaniego i z nienaganng fryzura,
polyskujac ciezkim zlotym zegarkiem Rolex President, roztaczal wokol sie-
bie t¢ sama atmosfer¢ pewnosci siebie, za ktorg szalaly wszystkie dziewczy-
ny w czasach, gdy Jessica chodzila do liceum.

— Dzien dobry — powiedzial. — Jestem Rick Daggot 1 mam tu spotkanie
z Larrym.

Usmiech zniknal z twarzy Jessicl.

— Larry? — powiedziala. — Przeciez jest caly tydzien na urlopie.

— Bylem z nim umowiony o trzynastej. Wlasnie przylecialem z Louisvil-
le, zeby si¢ z nim spotka¢ — powiedzial Rick, po czym wyciagnal swoj palm-
top, wlaczyt go 1 pokazatl jej date.

Spojrzala na niq 1 pokiwala lekko gtowa.

— Dwudziesty — powiedziala. — To za tydzien.

Rick podniost swoj palmtop 1 zaczal sie w niego gapic.

— O, nie! — jeknal. — Nie do wiary, ze moglem zrobic cos tak glupiego.

— Moge przynajmniej zarezerwowac lot powrotny? — zapytala ze wspol-

czuciem w glosie.
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Kiedy dzwonila, Rick wyjawil, ze chca razem z Larrym zawrze¢ alians stra-
tegiczny. Firma Ricka wytwarzala produkty dla linii produkcyjnych 1 mon-
tazowych, ktore doskonale uzupelnialy ich nowy produkt, C2Alpha. C2AI-
pha wraz z produktami Ricka tworzyly kompletne rozwiazanie, ktore moglo
otworzy¢ obu firmom drog¢ do wejscia na wazne rynki.

Kiedy Jessica skonczyla zalatwia¢ rezerwacj¢ na wieczorny lot, Rick po-
wiedzial:

— Moze przynajmniej porozmawiam ze Steve’em, o ile jest w biurze?

Wiceprezesa 1 wspolnika, Steve’a, tez jednak nie bylo.

Rick byt dla Jessici bardzo mily, a nawet trochg¢ z niq flirtowal. Zasugero-
wal, ze skoro juz przyjechal, a lot powrotny ma dopiero wieczorem, chcialby
zabrac kilka osob na lunch. I dodatl:

— Pania, oczywiscie tez — czy jest ktos, kto moze tu panig zastapi¢ na
czas lunchu?

Upojona faktem bycia uwzgledniona, Jessica zapytala:

— Kto ma przyjsc?

Spojrzal znowu w sw@j palmtop 1 wymienil par¢ osob — dwoch inzy-
nierow z dzialu badawczo-rozwojowego, nowego czlowieka od sprzeda-
zy 1marketingu oraz osob¢ z finansow, ktora byla zaangazowana w ten
projekt. Rick zasugerowal, aby powiedziala im o jego zwiazku z firma 1 ze
chcialby si¢ im osobiscie przedstawic¢. Wymienil nazwe najlepszej restaura-
¢ji w okolicy — miejsca, gdzie Jessica zawsze chciala kiedys pojs¢ — 1 powie-
dzial, ze sam zarezerwuje stolik na 12:30 i1 zadzwoni za jakis czas, aby upew-
nic si¢, ze wszystko jest przygotowane.

Kiedy spotkali si¢ w restauracji — cztery osoby oraz Jessica — ich stolik
nie byl jeszcze gotowy, wiec usiedli przy barze, a Rick oznajmil, ze on wszyst-
ko funduje. Rick byl czlowiekiem ze stylem 1 klasa, osoba, w ktorej towarzy-
stwie wszyscy Swietnie si¢ czuli. Tak jakby znali go od lat. Zawsze wiedzial,
co powiedziec¢, rzucal trafne uwagi lub mowit cos zabawnego, gdy rozmowa
przestawala si¢ klei¢; sprawial, ze kazdy czut si¢ przy nim dobrze.

Podzielil si¢ wystarczajaca iloscia szczegolow na temat swoich wlasnych
produktow, aby mogli sobie wyobrazic¢ ide¢ sprzedazy wspolnego: rozwia-
zania, ktora wydawal si¢ tak podekscytowany. Wymienit kilka z najwiek-
szych firm w kraju, ktérym juz teraz sprzedawal swoje wyroby; sprawilo to,
ze wszyscy siedzacy przy barze zaczeli sobie wyobrazac nieuchronny sukces
z chwila, kiedy kompletny produkt zejdzie z tasmy produkcyjnej.

Pozniej Rick podszedl do Briana, jednego z inzynierow. Podczas gdy reszta

rozmawiala miedzy soba, Rick podzielil si¢ z nim na osobnosci paroma kon-
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cepcjami 1 wydobyl pare szczegolow na temat C2Alpha wraz z opisem tego,
co odroznia ten projekt od konkurencyjnych produktow. Brian wspomnial
mu o paru szczegolach, ktore wedlug niego samego sa ,fajne”, ale firma ra-
czej je bagatelizuje.

Rick dzialal dalej, rozmawiajac z kazda z osOb na osobnosci. Czlowiek
od marketingu cieszyl si¢, ze mogl wreszcie porozmawiac¢ o dacie premiery
1 planach marketingowych. Finansista wyciagnal z kieszeni koperte 1 napisatl
na niej szczegoOly kosztow materialow 1 produkgcji, sugerowana ceng 1 spo-
dziewang marz¢ oraz to, jakie warunki chce wynegocjowac z kazdym z do-
stawcow, ktorych nazwy wymienit.

Do czasu przygotowania stolika Rick zdolal zamienic par¢ stow z kazdym
z obecnych, zyskujac sobie sojusznikow. Po positku wszyscy podzigkowa-
li Rickowi 1 uScisngli sobie re¢ce. Rick wymienil wizytowki z kazdym z nich,
wspominajac przy okazji Brianowi, inzynierowi, ze chcialby umowic si¢ na
dluzsza rozmowe, jak tylko Larry wroci.

Nastepnego dnia Brian odebrat telefon. Dzwonil Rick, mowil, ze wlasnie
przed chwila rozmawial z Larrym.

— Przyjad¢ znowu w poniedzialek, zeby omowic z nim par¢ szczegolow
— powiedzial Rick. — Larry chce, zebym byl na biezaco z waszym produk-
tem. Powiedzial, zeby wyslal mu pan najnowsze specyfikacje 1 projekty, a on
wybierze z nich rzeczy, ktore powinienem mie¢, 1 mi je wyslac.

Inzynier powiedzial, ze si¢ tym zajmie.

— Dobrze — odpowiedzial Rick. — Larry prosil przekazac¢, ze ma proble-
my ze Sciaganiem swojej poczty — ciagnal. — Zamiast wysylac te rzeczy
na jego normalne konto, prosze¢ przeslac na konto na Yahoo, ktore zalozy-
li mu w hotelu. Oto adres, pod ktory trzeba przestac pliki: larryrobotics@y-
ahoo.com.

W nastepny poniedzialek, kiedy Larry, opalony 1 zrelaksowany, wszedl
rano do biura, Jessica nie mogla si¢ powstrzymac, zeby nie wspomniec o Ric-
ku.

— Co za wspanialy czlowiek. Zaprosit kilkoro z nas na lunch, nawet
mnie.

Larry wygladal na zdziwionego:

— Rick? Jaki znowu Rick?!

— Jak to jaki? Twoj nowy wspolnik.

— Ktol!1???

— Wszyscy byli nim zachwyceni. Zadawal takie rzeczowe pytania.

— Nie znam zadnego Ricka...
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— Co jest z toba, Larry? To jest kawal, tak — robisz mnie w konia?

— Zbierz caly zarzad w sali konferencyjnej. Natychmiast! Niewazne, co
robia. I wszystkich, ktorzy byli na tym lunchu, lacznie z toba.

Usiedli wokot stolu w grobowym nastroju, prawie nic nie mowiac. Larry
wszedl, usiadl 1 powiedzial:

— Nie znam nikogo o imieniu Rick. Nie mam zadnego nowego wspolnika,
ktorego miatbym przed wami ukrywac. Myslalem, ze jest to oczywiste. Jezeli
dowcipnis, ktory to wymyslil, jest w naszym gronie, niech si¢ odezwie.

Cisza. Atmosfera w sali stawala si¢ coraz bardziej ponura.

W koncu odezwat si¢ Brian.

— Dlaczego nie powiedziales czegos, kiedy wysylalem ci ten e-mail ze spe-
cyfikacjami produktu i kodem zrédlowym?

— Jaki e-mail!?

— O nie — Brian zesztywnial.

Do rozmowy wtracil si¢ Cliff, drugi inzynier:

— Dal nam wszystkim swoje wizytowki. Musimy do niego zadzwonic
1 wyjasnic sprawe.

Brian wyciagnal swoj palmtop, wyswietlil numer i podal go przez stol
w strong¢ Larry’ego. Z cieniem nadziei wszyscy patrzyli jak zahipnotyzowa-
ni, kiedy Larry wykrecal numer. Po chwili nacisnal przycisk wlaczajacy glo-
snik 1 wszyscy uslyszeli sygnal zajetej linii. Po kilku dalszych probach w cia-
gu nastepnych dwudziestu minut, sfrustrowany Larry wykrecit numer cen-
trali, zeby poprosi¢ o awaryjne przerwanie rozmowy 1 polaczenie go z tym
numerem.

Kilka chwil pozniej operatorka wrocita do telefonu i powiedziala podnie-
sionym glosem:

— Prosze¢ pana, skad pan ma ten numer?

Larry powiedzial jej, ze byl na wizytowce czlowieka, z ktorym musi si¢
pilnie skontaktowac. Operatorka odpartla:

— Przykro mi. To numer testowy telekomunikacji. Zawsze jest zajety. Lar-
ry zaczal robic liste informacji, jakie zostaly udzielone Rickowi. Nie wygla-
dala zbyt dobrze.

Przybylo dwoch Sledczych z policji, by sporzadzic¢ raport z zajscia. Po wy-
shuchaniu historii stwierdzili, ze wedlug prawa stanowego nie zostalo po-
pelnione zadne przestepstwo. Nic nie mogli zrobi¢. Poradzili Larry’emu, by
skontaktowal si¢ z FBI, poniewaz to oni zajmujq si¢ przestepstwami zwig-
zanymi z migdzystanowa dzialalnoscig gospodarcza. Kiedy Rick Daggot po-
prosil inzyniera o przeslanie danych, podajac si¢ za kogos innego, by¢ moze
popelnil przestepstwo federalne, ale zeby si¢ przekonac, trzeba porozmawiac
z FBIL.
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Trzy miesiace pozniej Larry siedzial w kuchni i czytal przy sniadaniu po-
ranna gazete. W pewnej chwili z wrazenia o malto nie wylal kawy. Kosz-
mar, ktorego najbardziej si¢ obawial od chwili, kiedy uslyszat o Ricku, stat si¢
prawda. Na pierwszej stronie dzialu gospodarczego czarno na bialym bylo
napisane, ze firma, o ktorej nigdy nie styszal, oglasza premier¢ nowego pro-
duktu, dokladnie takiego samego jak C2Alpha, nad ktérym on pracowatl od
dwoch lat.

Przez jedno oszustwo doznal rynkowej porazki. Jego marzenia legly
w gruzach. Miliony dolarow zainwestowane w badania 1rozwoj zostaly

utracone. Co wigcej, najprawdopodobniej nie mogl nikomu nic udowodnic.

Historia Sama Stanforda

Sam Stanford byl na tyle bystry, ze moglby zarabia¢ niezle pieniadze,
pracujac legalnie, ale byl tez na tyle skrzywiony, ze wolal utrzymywac si¢
z oszustw. Radzil sobie catkiem niezle. Z czasem zauwazyl go pewien szpieg,
ktorego zmuszono do przejscia na przedwczesng emerytur¢ z powodu pro-
blemoéw z alkoholem. Zgorzknialy 1 palajacy odwetem zaczal sprzedawac
swoje talenty w dziedzinach, w ktorych przez lata pracy dla rzadu statl si¢
ekspertem. Zawsze rozgladal si¢ za ludzmi, ktorych mozna wykorzystac. Na
Sama zwroclt uwage, gdy pierwszy raz si¢ spotkali. Okazalo si¢, ze przenie-
sienie zainteresowania z ludzkich portfeli na tajemnice firm nie bylo dla nie-
go zadnym problemem.

Wigkszosc¢ ludzi nie miataby odwagi czegos takiego zrobic. Co innego spro-
bowac oszuka¢ kogos przez telefon lub poprzez Internet, gdzie nikt nie ma
szansy nas zobaczy¢. Kazdy dobry oszust starej szkoly (do dzis$ jest ich wie-
lu dookola nas, wigcej niz mogloby si¢ wydawac) potrafi spojrze¢ prosto
w oczy, powledzie¢ bezczelne klamstwo 1 sprawi¢, bySmy w nie uwierzyli.
Znam ze dwoch prokuratorow, ktorzy uwazajg to za przestepstwo. Ja my-
sle, ze to po prostu talent.

Nie mozna jednak dziala¢ w ciemno. Najpierw trzeba oceni¢ sytuacjg.
Uliczny oszust moze wyczuc czlowieka po krotkiej przyjaznej rozmowie
1 paru starannie ubranych w slowa sugestiach. Jezeli czlowiek reaguje zgod-

nie z jego zamiarem, to znaczy, ze zlapal przynete.
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Oszukiwanie firm wymaga powazniejszej intrygi. Trzeba si¢ do tego przy-
gotowac, poznac ofiary 1ich potrzeby, zaplanowac atak. Nalezy cierpliwie
odrobic¢ zadanie domowe. Okreslic swojg role¢ 1 nauczyc¢ si¢ swoich kwestii.
Bez takiego przygotowania lepiej nie zaczynac.

Przygotowania do tej roboty zajely mi ponad trzy tvgodnie. Przez dwa
dni klient uczyl mnie, czym zajmuje si¢ ,moja” firma i w jaki sposob opisac
wszystkie plusy aliansu strategicznego.

Potem mialem szczg¢scie. Zadzwonilem do firmy 1 powiedzialem, ze jestem
z kompanii inwestycyjnej i jesteSmy zainteresowani spotkaniem. Zonglowa-
lem terminami, aby dowiedziec si¢, kiedy wszyscy czterej wspolnicy beda
oslagalni w ciagu nastepnych dwoch miesigcy i czy byly jakies terminy, kto-
rych powinienem unikac¢, bo Larry’ego nie bedzie w pracy. Bylty. Okazalo sig,
ze Larry nie mial urlopu od dwoch lat, kiedy to zalozyl firme, a jego zona na-
reszcie wyciagala go na ,urlop golfowy” w pierwszym tygodniu sierpnia.

To bylo za dwa tygodnie. Tyle moglem poczekac.

Tymczasem zdobylem z czasopisma branzowego nazwe agencji reklamo-
wej obstugujacej interesujaca mnie firme¢. Powiedzialem, ze interesuje mnie
powierzchnia reklamowa, ktora zwykle wynajmuja dla tej firmy zajmuja-
cej si¢ robotyka, 1 chcialbym rozmawiac z osoba zajmujaca si¢ tym klientem
o obstudze mojej firmy. Okazalo si¢, ze jest to mloda, pelna energii dama,
ktorej oczywiscie zalezalo na tym, zeby zdoby¢ nowego klienta. Podczas wy-
stawnego lunchu, z troche wigksza iloscig alkoholu niz zwykla pi¢, robila
wszystko, zeby przekonac mnie, ze byli, ach, tacy dobrzy w rozumieniu pro-
blemow klienta 1 robieniu dobrych kampanii reklamowych. Bylem trudny do
przekonania, domagalem si¢ szczegolow. Pod delikatnym naciskiem, zanim
kelnerzy zdazyli uprzatnac talerze z naszego stolika, wyjawila mi wigcej na
temat nowego produktu i problemow firmy, niz moglem si¢ spodziewac.

Wszystko poszlo jak w zegarku. Historyjke z zazenowaniem w zwigzku
z pomylka co do daty spotkania i ze skoro juz tam jestem, to moze spotkam
si¢ z zaloga, recepcjonistka poltknela w calosci. Co wigcej, szczerze mi wspol-
czula. Lunch kosztowal mnie 150 dolarow lacznie z napiwkiem. Mialem to,
co chcialem: numery telefonow, stanowiska 1 jednego, kluczowego czlowie-
ka, ktory uwierzyl, ze jestem tym, za kogo si¢ podaje.

Przyznaje¢, ze Brian troch¢ mnie potem zaskoczyl. Wygladal na takiego,
ktory bez pytania wysle mi wszystko, o co go poprosze. Jednak, gdy wspo-
mnialem o sprawie, poczulem, ze troche¢ si¢ wycofal. Oplaca si¢ przewidywac
takie rzeczy. Wykorzystalem konto e-mail z imieniem Larry’ego — mialem je
przygotowane tak na wszelki wypadek. Ludzie od bezpieczenstwa w Yahoo
prawdopodobnie do teraz czekaja, az tylko ktos skorzysta z niego ponownie,

aby go namierzyc¢. Beda musieli dlugo czeka¢. Mam juz nowe zlecenie.
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Analiza oszustwa

Kazdy, kto dokonuje oszustwa, stojac twarza w twarz z ofiara, musi pre-
zentowac si¢ w taki sposob, aby zostac¢ zaakceptowanym. Inaczej bedzie wy-
gladal na wyscigach konnych, inaczej w lokalnym pubie, a jeszcze inaczej
w ekskluzywnej kawiarni hotelowej.

To samo dotyczy szpiegow przemyslowych. Atak moze wymagac 1 prze-
brania si¢ w garnitur 1 krawat i kupienia drogiego neseseru, jezeli 1 szpieg
ma zamiar wecieli¢ si¢ w prezesa duzej firmy, konsultanta lub przedstawicie-
la handlowego. Innym razem, gdy podaje si¢ za informatyka, technologa lub
kogos z obstugi poczty, jego ubior 1 wyglad beda catkiem inne.

Wiedzial, Ze jezeli chce infiltrowac te¢ firme, jego Rick Daggot musi robic¢
wrazenie pewnego siebie 1 kompetentnego 1 podpierac si¢ szczegolowa wiedza
na temat produktu i branzy.

Zdobycie informacji, ktorych potrzebowal, zanim zlozy wizyte, nie bylo
trudne. Uzyl prostego podstepu, by dowiedziec si¢, kiedy szef bedzie nieobec-
ny. Pewnym wyzwaniem, wciaz niezbyt wielkim, bylo zdobycie tylu infor-
macji o projekcie, aby mogl rozmawiac o nim jak osoba wtajemniczona. Tego
rodzaju informacje cz¢sto sa w posiadaniu niektorych dostawcow firmy, jej
inwestorow lub przedsi¢biorstw obracajacych kapitalem, u ktorych nasza
firma chciala ulokowac jakies Srodki, jej banku lub kancelarii prawniczej.
Napastnik musi jednak uwazac: odnalezienie kogos, kto moze, si¢ podzielic
tego typu wiedza, moze by¢ trudne, a z drugiej strony testowanie paru osob

17

z rz¢du, by odnalez¢ t¢ jedna, ktora mozna by ,przycisnac”, powoduje po-
wstanie ryzyka, ze ktos polapie si¢ w grze. I tu pojawia si¢ niebezpieczen-
stwo. Rickowle Dagotowie tego Swiata musza starannie wybierac 1 wykorzy-
stywac Sciezke¢ informacyjna tylko raz.

Lunch byl kolejna ryzykowna sprawa. Pierwszy problem polegal na tym,
by zaaranzowac sprawy w sposob umozliwiajacy porozmawianie z kazdym
na osobnosci, z dala od uszu reszty. Powiedzial Jessice, ze lunch bedzie o 12:
30 w ekskluzywnej restauracji, ale zarezerwowat stolik na 13:00. W zwiaz-
ku z tym mial nadziej¢, ze, gdy pojawia si¢ na miejscu, podejda do baru, by
si¢ czegos napic. I tak si¢ wlasnie stalo. Idealna okazja, zeby podchodzic¢ do
kazdego z osobna 1 zamieni¢ z nim kilka stow.

Woeiaz jednak istnialo tyle mozliwosci wpadki — bledna odpowiedz lub
nieprzemySlana uwaga mogly ujawnic, ze jest oszustem. Tylko niesamowi-
cie pewny siebie 1 przebiegly szpieg przemystowy odwazylby si¢ ryzykowac
w taki sposob. Lata spgedzone na byciu ulicznym cwaniakiem zbudowaly jego
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pewnosc siebie 1 wiarg, ze jesli nawet si¢ poslizgnie, bedzie w stanie to zatu-
szowac na tyle dobrze, by nie budzi¢ zadnych podejrzen. Byla to najbardziej
wymagajaca 1 najniebezpieczniejsza cz¢SC operacji, a uniesienie, jakie czul,
gdy udalo mu si¢ przeprowadzi¢ te godna ,Zadla” intryge, uswiadomilo mu,
dlaczego nie musi jezdzi¢ szybkimi samochodami, skakac ze spadochronem
lub zdradzac swojej zony — wystarczajaco duzo wrazen oferowala jego pra-

ca. Zastanawial sie, ilu ludzi przezywa to, co on.

Uwaga Mitnicka

To, ze wigkszos¢ atakow socjotechnicznych odbywa si¢ przez telefon
lub e-mail, nie oznacza, ze odwazny intruz nigdy nie pojawi si¢ osobi-
Scie na terenie naszej firmy. W wigkszosci przypadkow oszusci uzywa-
ja socjotechniki, zeby dostac si¢ do budynku po sfalszowaniu identyfi-
katora pracownika za pomocq ogélnie dostgpnych programow, takich
jak Photoshop.

A wizytowki z numerem testowym telekomunikacji? Telewizyjny pro-
gram pt. The Rockford Files, ktory prowadzi cykl o prywatnych detek-
tywach, zilustrowatl kiedys sprytna i zarazem zabawna technike. Rock-
ford (grany tu przez aktora Jamesa Garnera) ma w samochodzie prze-
nos$na drukarke wizytowek, ktorej uzywa, by wydrukowac sobie wi-
zytowke odpowiedniaq do okazji. W dzisiejszych czasach socjotechnik
moze zaopatrzy¢ sie w wizytowki w ciagu godziny w kazdym punkcie
ksero lub wydrukowac je sobie w domu na drukarce laserowej.

John Le Carre, autor ksiazek Uciec z zimna, Wiemy ogrodnik i wielu in-
nych, wychowat si¢ jako syn wytrawnego oszusta z klasa. Jako mlo-
dzieniec Le Carre ze zdziwieniem odkryl, ze mimo odziedziczonej po
ojcu umiejetnosci oszukiwania innych, bywatl naiwny 1 cz¢sto padat
ofiara oszustow lub oszustek, co dowodzi, ze praktycznie kazdy jest
narazony na atak socjotechnika — nawet inny socjotechnik.

Zahi skok

Zagadka. Ponizsza historia nie dotyczy szpiegostwa przemyslowego.
W miar¢ czytania prosz¢ sprobowac odpowiedzie¢ na pytanie, dlaczego,
mimo to, zdecydowalem si¢ umiescic ja w tym rozdziale!
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Harry Tardy po powrocie do domu stal si¢ zgorzknialy. Stuzba w Marines
wydawala si¢ wielka przygoda, dopoki nie wyczerpal go poligon. Wrocil wigc
do miasta, ktorego tak nienawidzil, zapisal si¢ na kurs komputerowy w lo-
kalnym college’u 1 zastanawial si¢, jak zemsci¢ si¢ na calym Swiecie.

W koncu wpadl na pewien plan. Siedzac przy piwie wraz z kolega z kur-
su, narzekali na swojego instruktora — sarkastycznego, wszystkowiedza-
cego typka — by w koncu wspdlnie opracowac sposob, w jaki i mozna dac
mu nauczke: chcieli ukrasc kod zrodlowy popularnego notesu elektroniczne-
go (PDA) 1 przeslac go na komputer instruktora, po czym zostawi¢ wyrazny
slad, prowadzacy do niego, aby firma uznala go za sprawce kradziezy.

Nowy kolega, Karl Alexander, powiedzial, ze ,zna kilka sztuczek” 1 powie

Harry’emu, jak si¢ za to zabrac 1 przy okazji nie zostac i zltapanym.

Odrahianie lekeji

Wstepne rozpoznanie wykazalo, ze produkt byl tworzony w Centrum
Programistycznym zlokalizowanym w siedzibie producenta notesow za gra-
nica. Firma miala poza tym oddzial badawczo-rozwojowy na terenie USA.
Karl zwrocil uwage, ze dobrze si¢ sklada, bo, aby operacja si¢ powiodla, musi
1stnie¢ w USA jakiS oddzial, ktory rowniez potrzebuje dost¢pu do kodu zro-
dlowego.

W tym momencie Harry byl gotow zadzwonic¢ do zagranicznego Centrum
Programistycznego. Mial zamiar blagac¢ o wspolczucie: ,Rany, mam strasz-
ny problem, potrzebuje pomocy, prosz¢ pomozcie!”. Naturalnie prosba miala
by¢ trochg¢ bardziej subtelna. Karl napisal Harry’emu, co ma mowic, ale ten
brzmial zupelnie sztucznie, probujac to odczytac. W koncu ¢wiczyl z Karlem
tak dlugo, az potrafil to powiedzie¢ normalnym tonem.

To, co w koncu powiedzial przez telefon, gdy Karl siedzial obok, brzmialo
mniej wiecej tak:

— Dzwoni¢ z oddzialu badawczo-rozwojowego w Minneapolis. Nasz ser-
wer mial wirusa, ktory zainfekowat caly system komputerowy. MusieliSmy
zainstalowac od nowa system operacyjny 1 potem, kiedy chcieliSmy odtwo-
rzy¢ dane z kopii zapasowych, zadna nie chciata dzialac. Niestety, to ja jestem
odpowiedzialny za utrzymanie kopii zapasowych. Szef na mnie wrzeszczy,
a cale kierownictwo stangto na bacznos¢ w obawie, ze utraciliSmy wszystkie
dane. Potrzebuj¢ najnowszej wersji drzewa kodu zrodlowego tak szybko, jak
tylko jest to mozliwe. Prosilbym o spakowanie 1 przestanie mi calego kodu.
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W tym momencie Karl napisal mu co$ na kartce 1 Harry powiedzial swo-
Jjemu rozmowcy, ze chce jedynie, aby przetransferowac ten plik wewngtrzna
siecig do Minneapolis. To byto niezwykle istotne: kiedy prosimy osobg o prze-
slanie pliku jedynie do innego oddzialu firmy, uspakajamy jej ewentualne
watpliwosci — co moze by¢ w rym zlego?

Rozmowca zgodzil si¢ na spakowanie 1 przeslanie plikow. Krok po kro-
ku, z sekundujacym u boku Karlem, Harry przeprowadzil rozmowce przez
poczatek procedury pakowania ogromnej ilosci kodu zrodlowego do jedne-
go zwartego pliku. Oprocz tego zasugerowal mu nazwe pliku skompresowa-
nego ,nowedane”, wyjasniajac, ze dzigki temu uniknie pomieszania dobrego
kodu ze starymi, uszkodzonymi plikami.

Nastepny krok Karl musial objasnia¢ Harry’emu dwa razy, zanim ten go
zrozumial. Krok ten byl osig planu. Harry musial zadzwoni¢ do oddzialu ba-
dawczo-rozwojowego w Minneapolis 1 powiedzie¢ tam komus: ,Chce wyslac
wam plik, ktory wy wyslecie dla mnie komu innemu” — oczywisScie wszyst-
ko to ubrane w odpowiednie uzasadnienia, ktore nadadza prosbie wiarygod-
nosc¢. Najbardziej niezrozumiale dla Harry’ego bylo to, ze musial powiedziec:
,Ja zamierzam wyslac wam plik”, podczas kiedy wysylania zadnego pliku
nie bylo w planie. Musial sprawi¢, aby czlowiek z badawczo-rozwojowego
myslal, ze plik pochodzi od niego, podczas gdy w rzeczywistosci centrum
otrzyma zastrzezony kod zrodlowy z Europy.

— Jak mam mu powiedziec, ze ten plik pochodzi ode mnie, skoro on na-
dejdzie z zagranicy? — zastanawial si¢ Harry.

— Wilasnie ten facet jest tu najistotniejszy — wyjasnil Karl. — On musi
myslec, ze robi jedynie przystuge koledze z innego oddzialu na 1 terenie USA,
odbiera plik i po prostu przesyla go dalej.

Harry w koncu zrozumial. Zadzwonit do oddzialu badawczo-rozwojowe-
go 1 poprosil recepcjonistke o polaczenie z centrum komputerowym, gdzie
z kolel poprosil o operatora komputera. Do telefonu podszedl chlopak w wie-
ku Harry’ego. Harry pozdrowil go 1 wyjasnil, ze dzwoni z zakladu produk-
cyjnego firmy w Chicago 1ze probuje wysla¢ plik do jednej z firm, ktora
uczestniczy w pracach nad ich projektem, ale: ,mamy jakis problem z route-
rem 1 nie mozemy dostac si¢ do ich sieci. Moglbym przeslac plik do was i kie-
dy dotrze, zadzwonic jeszcze 1 raz, zeby wytlumaczy¢, gdzie go dalej trzeba
przestac?”.

Na razie wszystko szlo zgodnie z planem. Harry zapytal chlopaka po dru-
glej stronie, czy ich centrum komputerowe ma anonimowe konto FTP, ktore
umozliwia transfer plikow bez koniecznosci podawania hasla. Tak, anonimo-

wy FTP byl dostepny 1 Harry otrzymal jego adres IP.

259



Zargon

Anonimowy FTIP — usluga umozliwiajaca dost¢p do zdalnego kompute-
ra, na ktéorym nie mamy zalozonego konta FTP (protokot transferu pli-
kow). Uzyskanie dostepu do anonimowego FTP nie wymaga podawa-
nia hasta, ale zwykle prawa dostepu do niektorych katalogow sa ogra-
niczone.

Majac juz adres, Harry zadzwonit z powrotem do zagranicznego Centrum
Programistycznego. Do tego czasu spakowany plik byl juz gotowy i1 Har-
ry podat instrukcje, jak dokonac transferu pliku na anonimowy FTP. Nim
uplvnelo pie¢ minut, spakowany kod Zrodlowy zostal przestany do chlopaka

z oddzialu badawczo-rozwojowego.

Wrabianie ofiary

Bvli w polowie drogi do celu. Teraz Harry 1 Karl musieli chwile odczekac,
aby mie¢ pewnosc, ze plik dotart, zanim wykonaja kolejny krok. W tym cza-
sie przeszli na druga strong¢ sali, gdzie stal komputer instruktora, 1 zadba-
li o dwa istotne elementy. Pierwszym bylo zalozenie anonimowego serwe-
ra FTP na komputerze instruktora, ktory bylyby docelowym przystankiem
w podrozy pliku przez siec.

Drugi krok rozwiazywal pewien istotny problem. Nie mogli przeciez po-
wiedzie¢ czlowiekowi w badawczo-rozwojowym, zeby przeslal plik na ad-
res typu warren@rms.ca.edu. Domena ,.edu” ujawnilaby caly podstep, po-
niewaz nawet polprzytomny informatyk rozpozna ja jako adres szkoty. Aby
tego unikna¢, sprawdzili w systemie Windows, jaki jest numeryczny adres [P
komputera 1 w takiej postaci mieli zamiar go podac.

Nadszed! czas, by zadzwoni¢ ponownie do operatora komputera w dziale
badawczo-rozwojowym. Harry poprosit go do telefonu i powiedzial:

— Wilasnie przestatem ten plik, o ktorym rozmawialismy. Mozesz spraw-
dzi¢, czy juz dotarl?

Plik dotarl. Harry poprosit wiec, aby sprobowal go przestac dalej, 1 podat
mu adres IP. Czekal przy stuchawce, kiedy operator probowal polaczyc¢ sie¢
1 rozpoczac transmisje. Z usSmiechami na twarzach patrzyli w drugi koniec
sali, gdzie na komputerze instruktora pomrugiwala dioda dysku twardego
zajetego odbieraniem pliku.
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Harry wymienil z operatorem par¢ uwag o tym, ze by¢ moze w przyszlo-
Sci komputery stana si¢ bardziej niezawodne, podzigkowal mu 1 pozegnal
sie.

Harry 1 Karl skopiowali plik z komputera instruktora na dwie dyskietki
ZIP, po jednej dla kazdego, by mogli do niego pozniej zajrze¢. Przypominalo
to kradziez obrazu z muzeum — mozna nacieszy¢ nim swoje oko tylko w sa-
motnosci, nie mozna chwali¢ si¢ nim przed znajomymi. Chociaz w tym przy-
padku skradziony zostal jedynie duplikat, a oryginat pozostal w muzeum.

Karl przeprowadzil Harry’ego przez kroki usunigcia serwera FTP z kom-
putera instruktora i wymazania sladow ich bytnosci, aby nie pozostawic¢ do-
wodow na to, co zrobili — pozostawili jedynie skradziony plik w widocznym
miejscu.

Ostatnim krokiem bylo przeslanie fragmentu kodu zrédlowego z kompu-
tera instruktora na jedna z grup dyskusyjnych. Byl to jedynie maly wycinek,
ktory nie mogl wyrzadzic szkody firmie, ale zostawial wyrazny Slad prowa-
dzacy w strong instruktora. Ciekawe, czy na to tez bedzie mial gotowe wy-

tlumaczenie.

Analiza oszustwa

Cala intryga zadzialala jako efekt kombinacji kilku elementow, ale nigdy
nie powiodlaby si¢ bez umiej¢tnej gry na wspolczuciu i chect pomocy dru-
giej osobie: szef na mnie wrzeszczy, cale kierownictwo stanglo na bacznos¢
itp. To, w polaczeniu z jasnym przedstawieniem sposobu, w jaki czlowiek po
drugiej stronie moze okaza¢ nam pomoc, stanowilo istote calego oszustwa.
Sprawdzilo si¢ to tutaj 1 w wielu innych sytuacjach.

Drugi kluczowy element, czlowiek, ktory zdawatl sobie sprawe z poufno-
Sci pliku, zostal poproszony jedynie o przeslanie pliku na wewnetrzny adres
firmy.

Trzeci element ukladanki, operator komputera, widzial, ze plik nadszed!
do niego z wnetrza firmy. Oznaczalo to — albo wydawalo si¢ oznacza¢ — ze
czlowiek, ktory przeslal mu ten plik, moglby go sam przesla¢; tam, gdzie
chcial, jezeli tylko jego sie¢ zewnetrzna dzialalaby poprawnie. Coz w takim
razie moze by¢ zlego w przeslaniu pliku za niego?

Dlaczego skompresowanemu plikowl nadano taka, a nie inng nazwe? Po-

zornie drobiazg, ale bardzo istotny. Napastnik nie mogt sobie pozwolic¢, aby
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plik dotart z nazwa, ktora identyfikuje go jako kod Zrodlowy, lub nazwa su-
gerujaca produkt. Prosba o przeslanie pliku o takiej nazwie poza wewngtrz-
na sie¢ firmy moglaby wzbudzi¢ podejrzenia. Zmiana nazwy na zupeinie
niepozorng byla wigc kluczowa. Jak siej okazalo, mlody czlowiek z cen-
trum komputerowego nie mial zadnych skrupulow przed przestaniem pli-
ku na zewnatrz. Plik o nazwie ,nowedane”, nie sugerujacej w zaden sposob
jego prawdziwej zawartosci, nie mial prawa wzbudzi¢ w nim zadnych po-
dejrzen.

Wrocmy do zagadki. Czy wiadomo juz, dlaczego historia ta zostala umiesz-
czona w rozdziale dotyczacym szpiegostwa przemyslowego? Jezeli nie, oto
odpowiedz: to, co dwoch kursantow zrobilo dla zlosliwego kawalu, moglo-
by by¢ rownie dobrze przeprowadzone przez zawodowego szpiega przemy-
slowego oplacanego przez konkurencje¢ lub rzad innego panstwa. W kazdym
z tych przypadkow wyrzadzona w ten sposob szkoda moglaby okazac sie¢
katastrofa dla przedsi¢biorstwa 1 wplynac¢ na znaczna obnizke wplywow ze
sprzedazy po pojawieniu si¢ konkurencyjnego produktu.

Czy wasza firma jest zabezpieczona przed tego rodzaju atakiem?

Uwaga Mitnicka

Oto podstawowa regula, ktora kazdy pracownik powinien na zawsze
zapamigtac: bez zgody kierownictwa nigdy nie wysyvlaj plikow do ludzi,
ktorych osobiscie nie znasz, nawet, jezeli transfer wydaje si¢ odbywac
w ramach wewnetrznej sieci firmy.

Jak zapohiegaé?

Szpiegostwo przemyslowe, ktore od dawna jest utrapieniem wielu przed-
sigbiorstw, stalo si¢ teraz chlebem powszednim dla tradycyjnych szpiegow,
ktorzy po zakonczeniu zimnej wojny koncentruja si¢ na odplatnym wykra-
daniu tajemnic firm. Zagraniczne korporacje i rzady korzystaja z ustug nie-
zaleznych szpiegow przemystowych, by wykrada¢ informacje. Firmy na te-
renie USA rowniez wynajmuja tzw. handlarzy informacja, ktorzy nie waha-
ja sie przekroczy¢ prawa, aby uzyskac dostep do poufnych danych. W wie-
lu przypadkach sa to ludzie, ktorzy pracowali wczesniej w stuzbach wywia-
dowczych i maja odpowiednig wiedz¢ i doSwiadczenie, co ulatwia im infiltra-
¢je organizacji. Dotyczy to szczegolnie tych sposrod nich, ktore nie zdolaty
wprowadzi¢ odpowiednich srodkoéw bezpieczenstwa w celu ochrony danych

ani wyszkoli¢c w tym zakresie swoich pracownikow.
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Bezpieczenstwo na zewnatrz

Co mogloby pomoc firmie, ktora wpadla w tarapaty w zwigzku z prze-
chowywaniem swoich danych na zewnatrz? Zagrozenia mozna uniknac¢ po-
przez zaszyfrowanie informacji. Oczywiscie szyfrowanie wymaga dodatko-
wego czasu i wydatkow, ale jest warte zachodu. Zaszyfrowane pliki musza
by¢ regularnie wyrywkowo sprawdzane, aby upewnic si¢, ze metoda szyfro-
wania dziata bez problemow.

Zawsze istnieje zagrozenie, ze klucze do szyfru zostang utracone lub je-
dyna osoba, ktora je zna, zostanie potracona przez autobus. Jednak poziom
tego zagrozenia da si¢ zminimalizowac, a kazdy, kto przechowuje swe pouf-
ne informacje poza terenem swojej firmy i nie korzysta z szyfrowania, jest,
prosz¢ wybaczy¢ dosadnos¢, idiota. To jak chodzenie w nocy po najgorsze)
dzielnicy miasta z banknotem dwudziestodolarowym wystajacym z kieszeni
— sami si¢ prosimy, zeby nas okrasc.

Przechowywanie kopii zapasowych w miejscu, gdzie nie ma odpowiednie-
go nadzoru, jest cz¢stym niedopatrzeniem. Kilka lat temu bylem zatrudnio-
ny w firmie, ktéora moglaby czynic¢ troch¢ wigksze wysitki w celu ochrony
danych klienta. Pracownicy zajmujacy si¢ archiwizacja zostawiali kopie za-
pasowe poza zamknietym pomieszczeniem z komputerami, aby mogt je kaz-
dego dnia odebrac kurier. Praktycznie kazdy mogl stamtad wyjs¢ z kopiami
zapasowymi zawierajacymi wszystkie dokumenty w formie niezaszyfrowa-
nej. Jezeli firma archiwizuje dane w postaci zaszyfrowanej, ich utrata jest co
najwyzej klopotem. Jezeli za$ firma nie szyfruje danych — no c6z, wtedy na
pewno sama najlepiej moze oszacowac rozmiar strat.

Potrzeba zewngtrznej archiwizacji danych w duzych firmach jest uzasad-
niona. Dlatego tez procedury bezpieczenstwa powinny obejmowac kontro-
le firmy archiwizujacej, sprawdzajaca, na ile skrupulatnie przestrzegane sq
tam zalecenia zwigzane z bezpieczenstwem. Jezeli firma ta nie przywiazuje
takiej wagi do omawianych spraw jak nasze przedsi¢biorstwo, niweczy tym
samym nasze wysitki w tej dziedzinie.

Mniejsze firmy majgq dobra alternatywe przechowywania kopii zapaso-
wych. Moga przesylac codziennie nowe i zmienione pliki do jednej z firm ofe-
rujacych archiwizacj¢ on-line. Tutaj rOwniez nalezy pamig¢tac, aby dane bytly
zaszyfrowane. W innym przypadku informacja staje si¢ dostgpna nie tylko
dla nieuczciwego pracownika firmy archiwizujacej, ale dla kazdego intruza,

ktory moze si¢ wlamac do systemu komputerowego tejze firmy.
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Jezeli wprowadziliSmy system szyfrowania zabezpieczajacy nasze kopie
zapasowe, nalezy rowniez ustanowi¢ wysoce bezpieczng procedur¢ przecho-
wywania kluczy szyfrujacych lub hasel odszyfrowujacych. Tajne klucze szy-
frujace powinny byc¢ przechowywane w sejfie lub skarbcu firmy. Standardo-
wa procedura powinna rowniez uwzgledniac¢ sytuacj¢, ze pracownik odpo-
wiedzialny za te zasoby zmieni prac¢ lub umrze. Zawsze musza by¢ co naj-
mniej dwie osoby, ktore znaja miejsce przechowywania, procedury szyfru-
jace 1 odszyfrowujace. Nalezy tez ustalic, kiedy 1 w jaki sposob bedzie naste-
powala zmiana kluczy. Procedury musza wymagac¢ zmiany kluczy natych-

miast po odejsciu z pracy osoby, ktora miala do nich dostep.

Kto tam?

Przyklad z tego rozdzialu opisujacy sprytnego, wyrafinowanego oszu-
sta, ktory za pomoca osobistego uroku wyciaga od pracownikéw informa-
cje, jeszcze raz wskazuje na wage weryfikacji tozsamosci. Prosba o przeslanie
kodu zrodlowego na serwer FTP rowniez dowodzi tego, jak wazna jest zna-
jomos¢ osoby, ktora o cos nas prosi.

W rozdziale 16. znajdujq si¢ konkretne procedury weryfikacji tozsamosci
nieznanej nam osoby, ktora prosi o informacj¢ lub wykonanie jakiejs czyn-
nosci. Temat weryfikacji powracal w ksiazce jak bumerang — w rozdziale

16. przechodzimy do szczegolow tej procedury.
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Bezpieczenstwo informacji — Swiadomos¢ i szkolenie

Zalecana polityka bezpieczenstwa informacji
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Bezpieczenstwo
Informacji - Swiadomosc
| szkolenie

Socjotechnik otrzymatl wlasnie zlecenie zdobycia planow naszego nowego
rewelacyjnego produktu, do ktorego premiery pozostaly dwa miesiace. Co
moze go powstrzymac?

Nasz firewall? Nie.

Zaawansowane urzadzenia uwierzytelniajace? Nie.

Systemy detekcji intruzow? Nie

Szyfrowanie? Nie.

Ograniczona lista numerow telefonow, z ktorych mozna si¢ wdzwaniac do

systemu? Nie.
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Nazwy kodowe serwerow utrudniajace osobie z zewnatrz odkrycie, na
ktorym serwerze znajdujg si¢ plany produktu? Nie.
Tak naprawdg, nie istnieje taka technologia, ktora moglaby zapobiec ata-

kow1 socjotechnicznemu.

Lahezpieczenia technologiczne, szkolenie
| procedury

Firmy, ktore przeprowadzaja testy penetracyjne systemow bezpieczen-
stwa, podaja, ze proby wlamania si¢ do systemu komputerowego klienta
za pomoca metod socjotechnicznych sa prawie w 100% skuteczne. Zabez-
pleczenia technologiczne moga utrudnic takie ataki poprzez minimalizowa-
nie udzialu ludzi w procesie decyzyjnym. Jednak jedyna naprawde skutecz-
na metoda oslabienia tego zagrozenia jest zastosowanie zabezpieczen techno-
logicznych w kombinacji z procedurami bezpieczenstwa, ktore ustalaja pod-
stawowe zasady zachowania si¢ pracownikow, oraz odpowiednim teoretycz-
nym 1 praktycznym ich szkoleniem.

Istnieje tylko jeden sposob zabezpieczenia planow naszego produktu: po-
siadanie wyszkolonych, swiadomych 1 przytomnych pracownikow. Wiaze
sie z tym Kkoniecznos¢ szkolenia w zakresie polityki 1 procedur bezpieczen-
stwa, a oprocz tego, a moze przede wszystkim, stalego uswiadamiania. Nie-
ktorzy eksperci zalecaja, aby 40% budzetu przeznaczonego na bezpieczen-
stwo bylo przeznaczone na proces stalego usSwiadamiania pracownikow
0 zagrozeniach.

Pierwszym krokiem jest uswiadomienie kazdemu czlonkowi organizacji,
ze istniejg ludzie pozbawieni skrupulow, ktorzy beda probowac¢ manipulo-
wac nimi za pomocq oszustwa 1 metod psychologicznych. Pracownicy mu-
sza wiedzie¢, jakie informacje nalezy ochraniac i jak to robi¢. Z chwila, gdy
zrozumieja, w jaki sposob moga zosta¢ zmanipulowani, beda w stanie odpo-
wiednio wczesnie rozpoznac atak.

Swiadomos¢ bezpieczenstwa oznacza rowniez edukacje wszystkich pra-
cownikow co do polityki i procedur bezpieczenstwa stosowanych w firmie.
Jak pokazano w rozdziale 16., polityka taka jest niezbedna jako wyznacz-
nik regul zachowania w celu ochrony systemoéw informatycznych i pouf-
nych danych.

Ten 1 kolejny rozdzial poswigcone sa tworzeniu systemu bezpieczenstwa,
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ktory uchroni nas przed zgubnymi w skutkach atakami. Jezeli nasi pracow-
nicy nie sq wyszkoleni, czujni 1 nie postepuja zgodnie z przemyslanymi pro-
cedurami, to utrata informacji na korzysc socjotechnika jest tylko kwestia
czasu. Nie czekajmy wigc, az to si¢ wydarzy, poniewaz straty dla firmy 1 pra-

cownikow moga okazac si¢ niepowetowane.

Jak napastnicy wykorzystuja ludzka nature?

W celu stworzenia udanego programu szkolenia nalezy w pierwszej kolej-
nosci zdac sobie sprawe, dlaczego ludzie sq narazeni na ataki. Identyfikujac
owe tendencje podczas szkolenia — na przyklad za pomoca scenek rodzajo-
wych zwracajacych na nie uwage — ulatwiamy pracownikom uswiadomie-
nie sobie, ze wszyscy podlegamy manipulacji socjotechnika.

Manipulacja jest przedmiotem studiow socjologow od co najmniej piec-
dziesigciu lat. Artykul Roberta B. Cialdiniego w Scientific American (luty 2001)
podsumowuje caly ten dorobek, prezentujac szes¢ ,, podstawowych cech ludz-
kiej natury”, ktore ujawniaja si¢ przy probie podporzadkowania kogos woli
socjotechnika.

Na tych wlasnie szeSciu cechach bazuja socjotechnicy (Swiadomie lub, cze¢-

Sciej, nieSwiadomie) podczas swoich prob manipulowania innymi.

Wiadza

Ludzie majq tendencje¢ do podporzadkowywania si¢ woli osoby, ktora po-
siada wladz¢. Jak pokazano w innym miejscu niniejszej ksigzki, osoba moze
podporzadkowac si¢ prosbie, jezeli wierzy, ze rozmowca ma wladzg¢ lub jest
upowazniony do proszenia o dana przystuge.

W swojej ksiazce Wywieranie wplywu na ludzi. Teoria i praktyka Dr. Cialdi-
ni opisuje przypadek trzech szpitali, w ktorych osoba podajaca si¢ za lekarza
danego szpitala skontaktowala si¢ niezaleznie z 22 dyzurkami pielegniarek
1 podawala sposoby dawkowania lekow pacjentom na oddziale. Piel¢gniar-
ki, ktore odbieraty polecenia, nie znaly rozmowcy. Nie wiedzialy nawet, czy
w rzeczywistosci byl lekarzem (nie byl!). Odbieraly polecenia dotyczace daw-
kowania, co bylo pogwalceniem regulaminu szpitala. Lek, ktory polecono im
podawac, nie byt zatwierdzony do stosowania na oddzialach, a dawka, ktorg
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podawaly, przekraczala dwukrotnie maksymalna dzienna dawke tego leku
1 mogla zagrozic zyciu pacjentow. Cialdini pisze, ze w 95% przypadkow , pie-
legniarka udawala si¢ w kierunku szafki z lekami, aby pobrac¢ zasugerowa-
na jej dawke, po czym kierowala si¢ w strong¢ pacjenta”. Nastepnie oczywi-
Scie byla zatrzymywana przez obserwatora, ktory informowatl ja o ekspery-
mencie.

Przykltadowe ataki: socjotechnik maskuje si¢ za pomoca otoczki wladzy, mo-
wiac, ze pracuje w dziale informatyki, jest z zarzadu lub pracuje dla kogos

z zarzadu firmy.

Sympatia

Ludzie maja tendencj¢ do podporzadkowywania si¢, gdy osoba proszaca
Jest w stanie ukazac si¢ jako sympatyczna, majaca podobne zainteresowania,
poglady i podejscie do zycia jak ofiara.

Przykladowe ataki: w trakcie rozmowy napastnik dowiaduje si¢ o jakims
hobby lub zainteresowaniu ofiary, po czym deklaruje swoje zainteresowanie
1 entuzjazm dla tego samego hobby. Moze rowniez powiledziec, ze jest z tego
samego stanu lub szkoly albo ma takie same aspiracje. Socjotechnik bedzie
probowal rowniez zachowywac si¢ w sposob podobny do ofiary, aby stwo-
rzy¢ pozory bliskosci.

Wzajemnos$¢

Mozemy automatycznie podporzadkowac si¢ prosbie, jesli obiecano nam
lub dano cos wartosciowego. Prezent moze by¢ materialny lub moze stano-
wic np. rade lub pomoc. Kiedy ktos zrobil cos dla nas, czujemy potrzebe¢ od-
wzajemnienia. Ta silna potrzeba ujawnia si¢ nawet wtedy, kiedy nie prosili-
smy o to, co dostaliSmy. Jednym z najbardziej efektywnych sposobow wply-
wania na ludzi, tak aby zrobili nam ,przystuge” (podporzadkowali si¢ pros-
bie), jest podarowanie im prezentu lub pomoc, ktora wywoluje poczucie zo-
bligowania.

Wyznawcy Hare Krishna byli bardzo skuteczni we wplywaniu na ludzi
tak, aby ci czynili datki — ofiarowujac im na poczatku ksigzke lub kwiatek

w formie prezentu. Jezeli obdarowany probowal zwracac prezent, oni odma-
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wiall jego przyjecia, mowiac: , To nasz prezent dla ciebie”. Wykorzystanie za-
sady wzajemnosci znacznie zwigkszalo otrzymywane datki.

Przyklady ataku: pracownik odbiera telefon od osoby, ktora przedstawia sie
jako informatyk. Wyjasnia, ze niektore komputery zostaly zainfekowane
nowym wirusem nierozpoznawalnym przez oprogramowanie antywiruso-
we, a ktory moze zniszczy¢ wszystkie pliki w komputerze. Potem proponu-
Je przeprowadzenie osoby przez kilka krokow umozliwiajacych zapobiezenie
problemowi.

Tuz potem rozmowca prosi ofiare o przetestowanie programu uzytkowe-
go, ktory zostal wlasnie zaktualizowany w taki sposob, ze umozliwia uzyt-
kownikom zmiang¢ swoich hasel. Pracownik raczej nie odmowi, poniewaz
dzwoniacy wlasnie udzielilt mu pomocy, chronigc go przed wirusem. Odwza-

jemmnia si¢ wiec, spelniajac prosbe.

Konsekwencja

Ludzie majq tendencj¢ do podporzadkowywania si¢, jezeli wczeSniej pu-
blicznie oglosili swoje poparcie 1 zaangazowanie w danej sprawie. Jezell raz
obiecalismy, ze cos zrobimy, nie chcemy wyglada¢ na niegodnych zaufania
1 postepujemy zgodnie z naszymi wczesniejszymi deklaracjami lub obietni-
cami.

Przyklady ataku: napastnik kontaktuje si¢ ze stosunkowo nowym pracow-
nikiem i informuje go o koniecznosci dostosowania si¢ do polityki i proce-
dur bezpieczenstwa, ktora jest warunkiem uzyskania dostgpu do systemow
komputerowych firmy. Po omowieniu kilku praktyk bezpieczenstwa roz-
moweca prosi uzytkownika o podanie swojego hasta w celu ,weryfikacji jego
zgodnosci” z procedurami nakazujacymi wybor hasta trudnego do odgadnie-
cia. Kiedy osoba wyjawia swoje haslo, rozmowca podaje zalecenia co do kon-
strukcji przysztych hasel w taki sposob, aby sam potrafit je latwo odgadna¢.
Ofiara podporzadkowuje si¢ w zwigzku ze swoja wczesniejsza zgoda na do-
stosowanie si¢ do firmowych praktyk i zalozeniem, ze rozmoéwca weryfiku-

Je jedynie owo podporzadkowanie.
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Przyzwolenie spoteczne

Ludzie maja tendencje¢ do spelniania prosb, kiedy wydaje si¢ to zgodne z za-
chowaniem innych. Przyklad ze strony innych jest traktowany jako przy-
zwolenie 1 potwierdzenie, ze dane zachowanie jest prawidlowe i stosowne.

Przyklady atakéw: rozmowca twierdzi, ze przeprowadza ankiete, i wymienia
nazwiska innych ludzi z dzialu, ktorzy wczesniej zdecydowali si¢ odpowie-
dzie¢ na pytania. Ofiara, wierzac, ze zachowanie innych potwierdza wiary-
godnos¢ prosby, godzi si¢ na udzial w ankiecie. Rozmowca zadaje szereg py-
tan, wsrod ktorych sa i pytania o nazwe uzytkownika i haslo ofiary.

Rzadka okazja

Ludzie maja tendencj¢ do podporzadkowywania si¢, kiedy wierza, ze po-
szukiwany obiekt wystepuje w ograniczonej ilosci 1 jest pozadany przez in-
nych oraz dost¢pny tylko przez krotki czas.

Przyklad ataku: napastnik wysyla e-maile oznajmiajace, ze pierwszych 500
0sob, ktore zarejestrujq si¢ na nowej witrynie firmy, wygra darmowe bile-
ty na najnowsza premier¢ filmowa. Kiedy niczego nie podejrzewajaca oso-
ba rejestruje si¢ na stronie, jest proszona o podanie swojego firmowego adre-
su oraz wybranie hasta. Wiele osob, dla wygody, ma tendencj¢ do uzywania
tego samego hasla w kazdym systemie komputerowym, z jakiego korzysta.
Wykorzystujac to, napastnik moze probowac¢ wlamac si¢ do naszych firmo-
wych lub prywatnych systemow komputerowych za pomoca nazwy uzyt-
kownika 1 hasla, jakie wprowadziliSmy w procesie rejestracji.

Tworzenie programu szkolenia
| uSwiadamiania
Opublikowanie broszury o bezpieczenstwie informacji lub skierowanie
pracownikow na stron¢ w intranecie, ktora opisuje polityke bezpieczenstwa

firmy, samo w sobie nie powoduje zmniejszenia ryzyka. Kazda firma musi

nie tylko zdefiniowa¢ zasady w formie pisemnej, ale poczyni¢ dodatkowy
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wysilek w celu sklonienia wszystkich os6b, majacych do czynienia z informa-
¢ja lub systemami komputerowymi, do nauki owych zasad 1 postegpowania
zgodnie z nimi. Co wigcej, nalezy si¢ upewnic, ze WsSzyscy rozumiejg powo-
dy, dla ktorych wprowadzone zostaly poszczegolne zasady, aby nie probo-
wali ich, dla wygody, omijac. W innym przypadku niewiedza zawsze bedzie
dla pracownika dobrym wytlumaczeniem, a dla socjotechnika staba strona,
ktora chetnie wykorzysta.

Glownym celem kazdego programu uswiadamiania jest wplynigcie na
pracownikow w taki sposob, aby zmienili swoje podejscie 1 zachowanie, oraz
zmotywowanie ich, aby sami chcieli uczestniczy¢ w procesie ochrony dobr
informacyjnych firmy. Swietng motywacja jest w tym przypadku opisanie
korzysci dla firmy oraz dla samych pracownikow, jakie wynikajq z takie)
postawy. Jako ze firma jest rOwniez w posiadaniu cz¢sci prywatnych infor-
macji kazdego z pracownikow, przyczynianie si¢ do ochrony danych firmy
oznacza rowniez przyczynianie si¢ do ochrony osobistych informacji.

Program szkolenia z zakresu bezpieczenstwa wymaga znacznych nakla-
dow. Szkolenie musi objac¢ kazda osob¢ w firmie, ktora ma dost¢p do pouf-
nych informacji lub systemow komputerowych, a wiadomosci musza byc¢
stale odswiezane 1 aktualizowane, aby pracownicy mogli stawic czola wciaz
pojawiajacym si¢ zagrozeniom. Pracownicy musza wiedzie¢, ze wyzsza ka-
dra zarzadzajaca jest w pelni zaangazowana w program. Zaangazowanie to
musi by¢ prawdziwe 1 nie ograniczac si¢ do opiecz¢towania pisma zawieraja-
cego lakoniczne instrukcje. Program musi by¢ poparty odpowiednimi zaso-

bami, aby go rozwijac, przekazywac, sprawdzac i analizowac postepy.

Podstawowa wytyczna, o ktorej nalezy pamig¢tac¢ podczas tworzenia pro-
gramu szkolenia 1 uSwiadamiania w sprawach bezpieczenstwa, jest koncen-
tracja na zbudowaniu u pracownikow swiadomosci, ze atak moze nastapic
w kazdym momencie. Wiaze si¢ to z wytworzeniem sytuacji, kiedy kazdy
pracownik ma Swiadomos¢ swojej roli w ochronie przed jakakolwiek proba
uzyskania dostgpu do systemu komputerowego lub kradziezy poufnych da-
nych.

Poniewaz wiele aspektow bezpieczenstwa informacji jest zwiazanych
z technologia, pracownicy zbyt latwo zaczynaja sadzi¢, ze problem ten jest

rozwigzywany przez firewalle iinne systemy zabezpieczajace. Podstawo-
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wym celem szkolenia powinno by¢ wykreowanie u ludzi sSwiadomosci, ze to
oni sami stanowia glowna lini¢ obrony niezbg¢dna do zapewnienia pelnego
bezpieczenstwa w organizacji.

Szkolenie musi mie¢ ambitniejszy cel niz tylko zakomunikowanie zasad.
Tworca programu szkolenia musi rozpoznawac silng pokuse u cze¢sci pra-
cownikow, aby pod naciskiem codziennych obowigzkéw pomijac lub ignoro-
wac zalecenia zwigzane z bezpieczenstwem. Znajomosc taktyk stosowanych
przez socjotechnikow i sposobow ochrony przed nimi jest wazna, ale bedzie
miala wartos¢ jedynie wtedy, gdy szkolenie skoncentruje si¢ na motywowaniu
pracownikow do korzystania ze zdobytej wiedzy.

Mozna uznac, ze program szkolenia speinil podstawowe zalozenie, jezeli
wszyscy sa jednoznacznie przekonani 1 zmotywowani przeswiadczeniem, iz
zabezpieczenie informacji stanowi cz¢s¢ ich normalnych obowiazkow.

Pracownicy musza pogodzic si¢ z faktem, ze zagrozenie atakiem socjo-
technicznym jest realne 1 ze powazna strata poufnych informacji moze za-
grozic firmie, jej pracownikom 1 ich posadom. W pewnym sensie beztroskie
traktowanie bezpieczenstwa informacji jest tozsame z beztroskim traktowa-
niem numeru PIN karty kredytowej. Ta analogia moze pomoéc w zbudowa-
niu zrozumienia dla praktyk bezpieczenstwa.

Wprowadzenie programu w 2ycie

Osoba odpowiedzialna za stworzenie programu szkolenia 1 uswiadamia-
nia w sprawach bezpieczenstwa musi zdac sobie sprawe, ze nie moze by¢ ono
takie samo dla wszystkich. Szkolenie musi by¢ zaplanowane w taki sposob,
by odpowiadac specyficznym wymogom roznych grup pracownikoéw przed-
siebiorstwa. Podczas gdy wiele z zalecen zarysowanych w rozdziale 16. sto-
suje si¢ do wszystkich zatrudnionych, cz¢s¢ z nich ma ograniczony zakres.
Jako niezbgdne minimum wigkszos¢ firm bedzie potrzebowac programow
dostosowanych do nast¢pujacych grup: kadra zarzadzajaca, personel infor-
matyczny, uzytkownicy komputerow, pracownicy administracyjni, recep-
cjonistki 1 portierzy, pracownicy ochrony (w rozdziale 16. znajduje si¢ wy-
szczegolnienie zalecen w zaleznosci od zajmowanych stanowisk).

Jako ze od pracownikow strazy przemyslowej zwykle nie wymaga si¢ ob-
stugiwania komputera i praktycznie nie majg oni kontaktu z firmowsq siecia,

nie sa zwykle brani pod uwage przy tworzeniu programu. Socjotechnik po-
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trafi jednak oszukac straznika ochrony tak, aby ten wpuscil go na teren bu-
dynku lub wykonal czynnosci, w ktorych rezultacie nastapi wlamanie do
systemu. To, ze straznicy nie musza przechodzi¢ szkolenia przeznaczonego
dla uzytkownikow firmowych komputerow, nie oznacza, ze nalezy ich cal-
kowicie pomijac przy tworzeniu programu szkolenia.

W organizacji prawdopodobnie niewiele jest zagadnien waznych dla
wszystkich pracownikow, ktore majq tak istotne znaczenie, a jednoczesnie sa
w tak oczywisty sposob nudne, jak zagadnienia bezpieczenstwa. Dobry pro-
gram szkolenia musi jednoczesnie informowac, przyciaga¢ uwage 1 wzbu-
dzac zaangazowanie stuchaczy.

Szkolenie i podtrzymywanie Swiadomosci bezpieczenstwa musi stac si¢
angazujacym uwagge, interaktywnym doswiadczeniem. Stosowane techni-
ki moga polegac¢ na demonstracji metod socjotechnicznych przy wykorzy-
staniu scenek z podzialem na role, przegladzie doniesien medialnych o ostat-
nich przypadkach atakow na bardziej pechowe firmy 1 omawianie sposobow,
w jaki firma moglaby tego uniknac; warto pomyslec o projekcji filmu na te-
mat zasad bezpieczenstwa, ktory jest jednoczesnie zabawny 1 pouczajacy. Ist-
nieje kilka firm, ktore zajmuja si¢ dystrybucja filmow 1 materialow dotycza-

cych zagadnien zwigzanych z bezpieczenstwem.

Instytucje, ktore nie maja mozliwosci zorganizowania wewng¢trznego
szkolenia z zakresu bezpieczenstwa, moga skorzystac z oferty ktorejs
z firm szkoleniowych, prowadzacych szkolenia z tego zakresu.

Historie opisane w tej ksiazce stanowia dobry material objasniajacy me-
tody i taktyki stosowane przez socjotechnikow, zwig¢kszajacy Swiadomos¢
zagrozenia i demonstrujacy slabosci ludzkich zachowan. Mozna rozwazy¢
uzycie tych scenariuszy jako podstawy do budowania scenek rodzajowych.
Historie te rowniez prowokuja do dyskusji na temat: co moglaby odpowie-
dzie¢ ofiara, aby unikna¢ ataku.

Dobry tworca programu i dobry szkoleniowiec znajdzie obok mnostwa
wyzwan wiele sposobow na ozywienie szkolenia i w rezultacie motywowa-

nie ludzi, aby stali si¢ cz¢scig mechanizmu obrony.
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Struktura szkolenia

Program podstawowego szkolenia z zakresu bezpieczenstwa powinien
stac si¢ obowiazkowy dla wszystkich pracownikow. Od nowych powinno si¢
wymagac uczeszczania na takie szkolenie jako jednego z elementow wdraza-
nia do pracy. Zalecam, by dostep do komputera byl mozliwy dopiero po za-
liczeniu takiego kursu.

Poczatkowy etap szkolenia powinien by¢ na tvle skoncentrowany, by
przykuc uwagg, 1 na tyle krotki, aby wazne komunikaty zostaly zapamieta-
ne. Oczywiscie 1los¢ zagadnien do poruszenia z cala pewnoscia usprawiedli-
wia dluzsze szkolenie, ale z drugiej strony koniecznos¢ zapewnienia swiado-
mosci 1 motywacji oraz przekazania zapami¢tywanej liczby podstawowych
komunikatow przewaza na korzysc rezygnacji z parogodzinnych lub calo-
dniowych sesji, po ktorych ludzie sq przytloczeni nadmiarem informacji.

Nacisk podczas tych sesji musi by¢ polozony na uSwiadamianie szkod, ja-
kie moze ponies¢ firma i sami pracownicy, jezeli nie beda przestrzegali od-
powiednich zalecen dotyczacych bezpieczenstwa. Wazniejsza od samego na-
uczenia zasad 1 praktyk jest motywacja pracownikow, ktora prowadzi do ak-
ceptacji swojej wlasnej odpowiedzialnosci za bezpieczenstwo.

W sytuacjach, gdy niektorzy pracownicy nie maja mozliwosct od razu
rozpoczac szkolenia, firma powinna rozwazy¢ przeprowadzenie szkolenia
przy wykorzystaniu innych form, np. filmow instruktazowych, szkolenia
opartego na prezentacji komputerowej, kursu internetowego lub materialow
pisemnych.

Po pierwszym, poczatkowym etapie szkolenia, kolejne, dluzsze sesje po-
winny omawiac konkretne slabosci 1 metody ataku — odpowiednio do sta-
nowiska osoby szkolonej. Szkolenie odswiezajace wiadomosci powinno by¢
organizowane co najmniej raz w roku. Natura zagrozenia 1 stosowane meto-
dy ulegaja ciaglym zmianom, dlatego program szkolenia musi by¢ aktualizo-
wany. Co wigcej, czujnosc zmniejsza si¢ z czasem, dlatego szkolenie musi by¢
powtarzane regularnie, aby wzmocni¢ Swiadomos¢ waznoSscli przestrzegania
zasad bezpieczenstwa. Tutaj takze nacisk musi by¢ polozony na przekonanie
ludzi o tym, jak wazne sa te zasady, 1 zmotywowanie do ich stosowania po-
przez eksponowanie zagrozen 1 metod stosowanych przez socjotechnikow.

Kierownictwo musi da¢ swoim podwladnym wystarczajacy czas na za-
poznanie si¢ z praktykami 1 procedurami bezpieczenstwa 1 na uczestnictwo
w programie uswiadamiania zagrozen. Od pracownikow nie mozna oczeki-

wal poznawania zwiazanych z tym praktyk 1 uczestnictwa w kursach po
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godzinach pracy. Nowym pracownikom powinno si¢ da¢ wystarczajaco duzo
czasu na zapoznanie si¢ z polityka bezpieczenstwa 1 procedurami, zanim zo-
stana oni wdrozeni w swoje normalne obowiazki.

Pracownicy, ktorzy zmieniaja stanowiska w obre¢bie jednej organizacji,
a ich nowa praca wiaze si¢ z dostgpem do poufnych informacji lub syste-
mow komputerowych, powinni oczywiscie by¢ zobligowani do ukonczenia
szkolenia z zasad bezpieczenstwa dostosowanego do wymogow nowego sta-
nowiska. Na przyklad, jezeli operator komputera awansuje na administra-
tora systemu lub recepcjonistka stanie si¢ asystentka, wymagane jest nowe

szkolenie.

Zadne szkolenie dotyczace zasad bezpieczenstwa nie jest doskonale,
dlatego nalezy stosowac zabezpieczenia technologiczne, gdzie tylko
jest to mozliwe, aby stworzy¢ nieprzenikalny system obronny.
Oznacza to, ze wyznacznikiem bezpieczenstwa jest raczej czynnik
technologiczny niz czynnik ludzki — na przyklad wtedy, gdy system
operacyjny jest skonfigurowany tak, aby uniemozliwi¢ pracownikom
pobieranie programow z Internetu lub wybieranie krotkich, latwych do
odgadnigcia hasel.

Tresc szkolenia

Po zredukowaniu do pewnych podstawowych zasad, wszystkie ataki so-
cjotechniczne majq jeden wspolny element: oszustwo. Ofiara zostaje przeko-
nana, ze napastnik jest kolega z pracy lub inna osoba uprawniona do doste-
pu do poufnych informacji, ewentualnie kims upowaznionym do wydawa-
nia polecen, ktore wiaza si¢ z wykonywaniem czynnosci na komputerze lub
podobnym sprzecie.

Prawie kazdy z takich atakow moglby by¢ udaremniony, gdyby pracow-
nik bedacy jego celem postepowal zgodnie z nastepujacymi dwoma zasada-

mi:

e Weryfikacji tozsamosci osoby, ktora o cos prosi — czy osoba jest ta,
za ktora si¢ podaje?

e Weryfikacji, czy osoba jest uprawniona — czy rzeczywiscie potrze-
buje tej informacji lub jest w jaki$ inny sposob uprawniona do jej

otrzymania?
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Jezeli sesje szkoleniowe doprowadzilyby do zmiany zachowania pra-
cownikow tak, by kazdy z nich konsekwentnie konfrontowal kazda prosbe
z owymi kryteriami, ryzyko zwigzane z atakiem socjotechnika zmniejszylo-
by si¢ radykalnie.

Praktyczny program szkolenia w zakresie bezpieczenstwa informacji
1 Swiadomosci zagrozen, ktory obejmuje ludzkie zachowania 1 aspekty socjo-

techniki, powinien zawierac nastepujace zagadnienia:

e Opis, w jaki sposob napastnicy uzywaja socjotechniki, by oszuki-
wac ludzi.

e Metody, jakich uzywaja socjotechnicy, aby osiagna¢ zamierzony
cel.

e Sposoby rozpoznawania ataku socjotechnicznego.

e Procedura postegpowania w przypadku podejrzanej prosby.

e Informacje o tym, gdzie zglaszac proby lub udane ataki socjotech-
niczne.

e ZwroOcenie uwagi na koniecznos¢ sprawdzania kazdej osoby, ktora
kieruje do nas podejrzana prosbe, niezaleznie od jej stanowiska lub
miejsca w hierarchii firmy.

e Uswiadomienie, ze nie powinno si¢ z zalozenia wierzy¢ innym bez
odpowiedniej weryfikacji, nawet jezell naturalnym impulsem jest
domniemanie niewinnosci.

e Rola identyfikacji tozsamosci kazdej osoby, proszacej o informa-
cje lub wykonanie jakiejs czynnosci (zobacz: ,Procedury weryfika-
cyjne 1 uwierzytelniajace” w rozdziale 16. — opisano tam sposoby
weryfikowania tozsamosci).

e Procedury ochrony poufnych informacji, lacznie ze znajomoscig
istniejacego systemu klasyfikacji danych.

e Migjsce, w ktorym mozna znalez¢ firmowe procedury bezpieczen-
stwa, 11ich rola w procesie ochrony informacji i systemow infor-
matycznych.

e Podsumowanie polityki bezpieczenstwa i wyjasnienie znaczenia
poszczegolnych jej aspektow. Na przyklad, kazdy pracownik powi-
nien by¢ poinstruowany o tym, w jaki sposob stworzy¢ trudne do
odgadnigcia hasto.

e Obowiazek stosowania si¢ do zalecen polityki bezpieczenstwa

1 konsekwencje w przypadku niestosowania si¢ do nich.

277



Socjotechnika z definicji obejmuje pewien rodzaj interakcji miedzy ludz-
mi. Napastnik bardzo cz¢sto bedzie wykorzystywal wiele metod 1 technologii
komunikacji na drodze do swojego celu. Z tego powodu dobrze opracowany
program uswiadamiania zagrozen powinien zawierac niektore lub wszystkie

z ponizszych tematow:

e Praktyki bezpieczenstwa zwigzane z haslami umozliwiajacymi do-
step do komputera 1 poczty glosowej.

e Procedura ujawniania poufnych informacji lub materialow.

e Sposob korzystania z poczty elektronicznej, lacznie ze Srodkami
bezpieczenstwa chroniacymi przed niebezpiecznymi programami:
wirusami, konmi trojanskimi itp.

e TFizyczne wymogl bezpieczenstwa, takie jak obowigzek noszenia
identyfikatorow.

e Obowiazek zatrzymywania tych osob przebywajacych na terenie
firmy, ktore nie majq identyfikatora.

e Praktyki bezpieczenstwa zwigzane z uzywaniem poczty glosowe;j.

e Klasyfikacja informacji i sSrodki jej ochrony.

e Prawidlowe sposoby usuwania poufnych dokumentoéw 1nosni-
kow komputerowych, ktore zawieraja lub zawieraty kiedykolwiek

w przeszlosci poufne materiaty.

Jezell firma planuje testy penetracyjne, majace okreslic efektywnosc sto-
sowanych przeciwko atakom socjotechnicznym zabezpieczen, nalezy o tym
uprzedzi¢ pracownikow. Niech wiedza, ze w ramach takiego testu moga
otrzymac telefon lub e-mail sprawdzajacy ich reakcje. Rezultaty testu nie
majg by¢ podstawa wymierzania kar pracownikom, tylko majg stuzy¢ do
okreslenia pewnych dodatkowych obszarow wymagajacych szkolenia.

Szczegoly dotyczace wszystkich powyzszych aspektow mozna znalezc

w rozdziale 16.

Sprawdzanie wiedzy

Firma moze chcie¢ sprawdzi¢, na ile pracownicy opanowali informacje
przedstawione na szkoleniu, przed dopuszczeniem ich do komputera. Jeze-
li tworzymy testy z zamiarem umieszczenia ich w sieci, mozemy skorzystac
z ktoregos z programow wspomagajacych tworzenie takich testow 1 anali-
zujacych wyniki, ktore pomoga nam okreslic zagadnienia wymagajace do-

datkowego omowienia.
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Firma moze rowniez przyznawac specjalny certyfikat swiadczacy o ukon-
czeniu szkolenia z zakresu bezpieczenstwa, ktory peini funkcje nagrody
1 motywatora.

Jako rutynowy element szkolenia zaleca si¢ prosi¢ uczestnikow o podpi-
sanie zgody na dostosowanie si¢ do polityki bezpieczenstwa i przestrzeganie
zasad przekazanych w trakcie szkolenia. Badania dowodza, ze osoba, ktora
podpisuje takie zobowigzanie, czyni wigksze wysilki, by stosowac si¢ do pro-

cedur.

Podtrzymywanie Swiadomosci

Wigkszos¢ z nas zdaje sobie spraweg, ze ma tendencj¢ do zapominania na-
wet o waznych rzeczach, jezeli wiedzy tej od czasu do czasu nie odswiezymy,
a zatem konieczny jest program podtrzymywania Swiadomosci.

Jedna z metod nadania bezpieczenstwu wysokiego priorytetu jest uczy-
nienie kazdej osoby w jaki$ sposob odpowiedzialng za bezpieczenstwo infor-
macji. To prowadzi do usSwiadomienia jej znaczenia wlasnej roli w utrzyma-
niu bezpieczenstwa firmy. W innym przypadku istnieje silna tendencja do
mySlenia, ze bezpieczenstwo ,nie nalezy do moich obowiazkow”.

Podczas gdy odpowiedzialnos¢ za kampani¢ zabezpieczajacq informacje
jest zwykle przypisana osobie z dzialu bezpieczenstwa lub informatyki, pro-
gram uSwiadamiania kwestii zwiazanych z bezpieczenstwem informacji po-
winien byc¢ realizowany wspolnie z dzialem szkolen.

Program stalego podtrzymywania Swiadomosci musi wykorzystywac
wszelkie mozliwosci komunikowania o sprawach bezpieczenstwa w taki
sposob, aby przekazywana tres¢ byla solidnie zapami¢tywana 1 w pracow-
nikach zostaly wyrobione wlasciwe nawyki zwiazane z ta kwestia. Podob-
nie jak w reklamie, humor i blyskotliwos¢ sq tu pomocne. Dzigki formulo-
waniu tych samych komunikatow za kazdym razem w inny sposob, unik-
niemy grozby, ze z czasem zaczna byc¢ ignorowane.

Lista rozwiazan w zakresie podtrzymywania swiadomosci moze zawie-

pa

rac:

e Udostepnienie kazdemu z pracownikow egzemplarza niniejszej
ksiazki.

e Zawarcie elementow informacyjnych w wewnetrznych publika-
cjach firmy: artykulach, ramkach (krotkich w tresci i przyciagaja-
cych uwagge) lub np. komiksach.
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e Opublikowanie zdj¢cia Mistrza Bezpieczenstwa na dany miesiac.

e Wieszanie plakatow w miejscach wykonywania pracy.

e Przesylanie uwag poprzez wewngetrzne fora firmy.

e Dolaczanie ulotek do kopert zawierajacych np. premig.

e Wysylanie przypominajacych e-maili.

e Stosowanie wygaszaczy ekranu o tematyce zwiazanej z bezpie-
czenstwem.

e Zostawianie komunikatow w skrzynkach poczty glosowej pra-
cownikow.

e Wydrukowanie nalepek na telefony z napisami typu: ,Czy Twoj
rozmowca jest na pewno tym, za kogo si¢ podaje?”.

e Wprowadzenie komunikatow przypominajacych, pojawiajacych
si¢ na komputerze podczas logowania do systemu, np. ,Jezeli wy-
svlasz poufna informacj¢ poprzez e-mail, koniecznie ja zaszy-
fruj!”.

e Uwzglednienie swiadomosci bezpieczenstwa jako standardowego
elementu skladajacego si¢ na ocen¢ pracownika.

e Umieszczenie elementow ,przypominajacych” o zasadach bezpie-
czenstwa w intranecie, np. za pomoca kreskowek, humorystycz-
nych obrazkow lub w inny sklaniajacy do zainteresowania si¢
nimi.

e Korzystanie z elektronicznych wyswietlaczy np. w stolowce lub
w firmowym bufecie, ktore od czasu do czasu prezentuja komuni-
katy dotyczace bezpieczenstwa.

e Dystrybucja broszur.

e Inne pomystlowe chwyty, np. darmowe ciasteczka szcze¢scia zawie-

rajace zamiast wrozby ktoras z zasad bezpieczenstwa.

Zagrozenie jest nieustanne, dlatego nalezy stale o nim przypominac.

A co ja z tego mam?

Oprocz szkolen 1 programu usSwiadamiania, zalecam aktywny 1idobrze
rozpropagowany system nagrod. Nalezy wyrazac¢ uznanie dla pracowni-
kow, ktorzy wykryli atak socjotechniczny i zapobiegli mu lub w inny sposob
przyczynili si¢ do sukcesu kampanii bezpieczenstwa informacji. Fakt istnie-
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nia systemu nagrod powinien by¢ komunikowany pracownikom na wszyst-
kich sesjach dotyczacych bezpieczenstwa, a wszelkie przypadki naruszenia
zasad bezpieczenstwa powinny byc¢ szeroko rozglaszane w organizacji.

Istnieje tez druga strona medalu. Ludzie muszg by¢ sSwiadomi konsekwen-
¢ji niestosowania si¢ do procedur bezpieczenstwa z powodu beztroski lub
oporu. Wszyscy popelniamy bledy, ale powtarzajace si¢ przypadki narusze-
nia praktyk bezpieczenstwa nie moga by¢ tolerowane.



16

Zalecana polityka
hezpieczenstwa
Informac;)

Dziewig¢ z kazdych dziesigciu wielkich korporacji iagencji rzadowych
zostalo zaatakowanych przez komputerowych intruzow — to wynik ba-
dan przeprowadzonych przez FBI 1 opublikowanych przez Associated Press
w kwietniu 2002 roku. Interesujacy jest rowniez fakt, ze tylko jedna organi-
zacja na trzy zglosila lub publicznie potwierdzila jakiekolwiek ataki. Powscia-
gliwos¢ w ujawnianiu tego typu informacji ma swoje uzasadnienie. Aby za-
pobiec utracie zaufania ze strony klientow 1 kolejnym atakom ze strony in-
truzow, ktorzy dowiedza si¢ o stabosciach firmy, wigkszos¢ przedsigbiorstw

nie podaje do publicznej wiadomosci tego typu incydentow.
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Wyglada wigc na to, ze nie istniejq statystyki dotyczace atakow socjotech-
nicznych, a nawet gdyby takowe istnialy, nie bylyby miarodajne. W wigk-
szosci przypadkow firma nigdy nie dowiaduje si¢, ze zostala okradziona z in-
formacji, dlatego wigkszos¢ atakow pozostaje niezauwazona 1 nie jest niko-
mu zglaszana.

Przeciwko wigkszosci typow atakow socjotechnicznych mozna zastoso-
wac srodki zapobiegawcze. Spojrzmy jednak prawdzie w oczy — dopoki
wszyscy czlonkowie organizacji nie zrozumieja wagi zabezpieczen, a stoso-
wanie si¢ do regul bezpieczenstwa nie stanie si¢ ich osobista sprawa, dopoty
ataki socjotechniczne beda zagrazac status quo przedsi¢gbiorstwa.

W rzeczywistosci, wraz z dostgpem do coraz skuteczniejszych technolo-
gicznych Srodkow zabezpieczajacych, podejscie socjotechniczne — wyko-
rzystywanie ludzi do zdobywania zastrzezonej informacji lub wlamywania
si¢ do firmowej sieci — bedzie stosowane coraz czg¢sciej 1 stanie si¢ atrakcyj-
na metoda pracy dla zlodziel informacji. Szpieg; przemyslowy bedzie chcial
oczywiScie osiagnac swoj cel za pomoca 1 najlatwiejszej 1 najmniej ryzykow-
nej metody. W istocie, firma, ktora zabezpieczyla swoje systemy kompute-
rowe 1 sieC za pomoca najnowszych wyrafinowanych technologii, moze by¢
w zwiazku z tym bardziej narazona na ataki ze strony napastnikow uzywa-
jacych do osiagnigcia swoich celow metod, strategii 1 taktyk socjotechnicz-
nych.

Rozdziatl ten prezentuje zalecane praktyki i procedury stworzone po to, by
zminimalizowac ryzyko zwigzane z socjotechnika. Sa one skierowane prze-
ciwko atakom, ktore nie opieraja si¢ calkowicie na wykorzystywaniu luk
technologicznych, a dotycza one prob oszukiwania pracownikow i manipu-
lowania nimi w celu uzyskania od nich informacji lub wykonania przez nich
czynnosci, ktora umozliwi intruzowi dostgp do poufnych informacji firmy

lub do firmowej sieci komputerowej.

Czym jest polityka hezpieczenstwa?

Polityka bezpieczenstwa sklada si¢ z jasnych instrukgcji, ktore opisuja wy-
tyczne dotyczace zachowania pracownikow w celu ochrony informacji. Sq
one podstawowym budulcem, z ktorego sklada si¢ system ochrony przed
potencjalnymi zagrozeniami. Najwazniejszym zadaniem tych instrukcj
Jest jednak pomoc w wykrywaniu atakow socjotechnicznych 1 zapewnienie

ochrony przed nimi.
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Efektywne srodki ochrony sa wdrazane poprzez szkolenie pracownikow
na bazie dobrze opracowanych instrukcji i procedur. Wazna jest sSwiadomosc,
ze wszelkie zalecenia, nawet najskrupulatniej przestrzegane przez wszyst-
kich pracownikow, nie gwarantujg ochrony przed kazdym atakiem socjo-
technicznym. Realnym celem powinno by¢ zmniejszenie 1ryzyka takiego
ataku do akceptowalnego poziomu.

Instrukcje tu przedstawione opisuja rowniez Srodki nie zwiazane Scisle
z socjotechnika, a jednak zostaly tu opisane, poniewaz maja jakis zwigzek
z technikami stosowanymi podczas atakow. Przykladem moga by¢ instruk-
cje dotyczace otwierania zalacznikow do poczty, ktoére moga zawierac konia
trojanskiego umozliwiajacego napastnikowi przejecie kontroli nad kompute-
rem oflary. Jak widac¢, sa one zwiazane z jedna z czg¢sto stosowanych przez

komputerowych intruzoéw metod.

Etapy tworzenia programu

Wszechstronny program ochrony informacji zwykle zaczyna si¢ od oceny
ryzyka, ktora ma na celu okreslenie:

e Jakie zasoby informacyjne przedsigbiorstwa muszga podlegac
ochronie?

e Jakie konkretne zagrozenia istnieja wobec tych zasobow?

e Jaka szkod¢ mogloby spowodowac urzeczywistnienie si¢ potencjal-

nych zagrozen?

Glownym celem oceny ryzyka jest ustalenie, ktore z zasobow wymaga-
Jja natychmiastowego zabezpieczenia 1 czy zastosowane Srodki bezpieczen-
stwa beda oplacalne po uwzglednieniu analizy zyskow 1 strat. Mowiac pro-
sto: ktore zasoby trzeba najpierw zabezpieczy¢ 1 ile b¢dzie to kosztowalo?

Bardzo wazne jest, by wyzsza kadra zarzadzajaca silnie popierala koniecz-
nosc¢ stworzenia polityki bezpieczenstwa i programu ochrony informacji. Po-
dobnie jak w przypadku kazdego przedsi¢gwzigcia angazujacego calg firme,
warunkiem powodzenia takiego programu jest nie tylko poparcie, ale row-
niez demonstracja zaangazowania 1dawanie przykladu przez kierownic-
two. Pracownicy musza by¢ Swiadomi, ze kadra zarzadzajaca wykazuje sil-

ng wiar¢ w to, iz bezpieczenstwo informacji jest niezbedne dla funkcjonowa-
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nia przedsigbiorstwa, ze ochrona informacji handlowych jest konieczna dla
utrzymania pozycji na rynku i ze sukces programu jest uzalezniony od indy-
widualnej postawy kazdego z pracownikow.

Osoba, ktorej zlecono napisanie procedur 1 instrukcji bezpieczenstwa, musi
mie¢ Swiadomos¢, ze w dokumentach tych nalezy unikac¢ zargonu technicz-
nego, aby byly jasne dla pracownikow nie obeznanych z technikg. Wazne
jest, aby wyjasniano w nim, dlaczego kazde z zalecen jest istotne; w innym
przypadku pracownicy moga odrzucic¢ niektore zalecenia, uznajac stosowa-
nie si¢ do nich za strate¢ czasu. Osoba piszaca powinna stworzy¢ jeden doku-
ment, ktory prezentuje polityke firmy z podzialem na poszczegolne zalece-
nia, 1drugi, ktory zawiera szczegolowe procedury. Pierwszy, ogolny doku-
ment prawdopodobnie nie bedzie tak czesto ulegal zmianom jak dokument
zawierajacy procedury.

Dodatkowo, tworca tych dokumentow powinien by ¢ sSwiadomy sposobow,
na jakie mozna wykorzystywac technologie zabezpieczajace w celu wzmoc-
nienia praktyvk bezpieczenstwa. Na przyklad, wigkszos¢ systemow operacyj-
nych moze domagac si¢ od uzytkownika, aby jego haslo spelnialo pewne wy-
magania (np. dlugosc¢). W niektorych firmach zakaz pobierania programow
moze by¢ kontrolowany poprzez odpowiednie globalne i lokalne ogranicze-
nia zdefiniowane w systemie. Polityka firmy powinna wymagac korzysta-
nia z technologii tam, gdzie tylko jest to oplacalne, w celu wyeliminowania
czynnika ludzkiego z procesu decyzyjnego.

Pracownicy musza by¢ poinformowani o konsekwencjach niestosowania
si¢ do zalecen i procedur. Powinno si¢ stworzy¢ zestaw kar za naruszenie in-
strukgji 1 szeroko go rozpropagowac. Oprocz tego mozna stworzy¢ system
nagrod dla pracownikow dajacych dobry przyklad w stosowaniu zasad bez-
pieczenstwa oraz osob, ktore rozpoznaly 1 zglosily wystapienie ataku. Kazde
nagrodzenie pracownika za udaremnienie ataku powinno by¢ szeroko rozre-
klamowane, np. poprzez artykul w wewnetrznym biuletynie firmy.

Jednym z celow programu usSwiadamiania zagrozen jest komunikowanie
o ogromnej wadze zalecen bezpieczenstwa 1 szkodach, jakie moze spowodo-
wac postepowanie niezgodne z nimi. Natura ludzka bedzie czasem sklaniac
pracownikow do ignorowania lub omijania zalecen, ktore wydaja si¢ bezza-
sadne lub zbyt czasochlonne. Rola kierownictwa polega na dopilnowaniu,
aby pracownicy rozumieli istote tych zalecen 1 byli zmotywowani do ich sto-
sowania, zamiast traktowac je jak przeszkody do ominigcia.

Szczegolow polityki bezpieczenstwa informacji nie mozna wyryc¢ na ka-

miennych tablicach. W miarg jak zmieniaja si¢ firmy 1rynki, jak pojawiajg
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si¢ nowe technologie bezpieczenstwa 1 jak ewoluuja zagrozenia, nalezy zmie-
nia¢ rowniez polityke bezpieczenstwa. Musi istniec¢ proces regularnego prze-
gladu 1 aktualizacji tresci w niej zawartych. Zalecenia 1 procedury powinno
si¢ udostepni¢ w intranecie lub przechowywac w ogolnie dostepnym kata-
logu. To zwigksza prawdopodobienstwo ich czg¢stego przegladania, a jedno-
czesnie daje wygodna metod¢ szukania odpowiedzi na te pytania zwigzane
z bezpieczenstwem, ktore szczegolnie nurtuja pracownikow.

Nalezy tez przeprowadzac periodyczne testy penetracyjne i ocen¢ zagrozen
przy uzyciu metod 1 taktyk socjotechnicznych, aby ujawnic¢ wszelkie stabo-
Sci w procesie szkolenia lub tendencj¢ do nieprzestrzegania pewnych zalecen.
Przed zastosowaniem taktyk socjotechnicznych na potrzeby testu nalezy po-

informowac pracownikow, ze cos takiego moze nastapi¢ w kazdej chwili.

Jak korzystaé z instrukeji?

Szczegolowe instrukcje zaprezentowane w tym rozdziale stanowia tyko
cz¢SC zestawu niezbgdnego do zmniejszenia ryzyka zwiazanego z wszyst-
kimi typami zagrozen. Dlatego tez zawarte tu instrukcje nie powinny byc¢
traktowane jako wyczerpujaca lista zagadnien. Stanowiq one bardziej pod-
stawe¢ do zbudowania wyczerpujacego zbioru zalecen 1 procedur odpowiada-
jacego specyficznym potrzebom naszej firmy.

Tworcy instrukcji w danej firmie powinni wybrac te, ktore sq zgodne ze
specyfika przedsigbiorstwa i jego celami. Kazda organizacja, majac inne wy-
mogl dotyczace kwestil bezpieczenstwa, zalezne od swoich potrzeb, wyma-
gan prawnych, kultury i stosowanych systemoéw informatycznych, zaadap-
tuje czes¢ z przedstawionych tu instrukgji, a reszte odrzuci.

Nalezy rowniez zastanowic si¢, jak surowe maja byc¢ zalecenia w kazdej
z kategorii. Mniejsza firma, ulokowana w jednym budynku, gdzie wszyscy
si¢ znaja, nie musi si¢ zbytnio przejmowac tym, ze napastnik zadzwoni, po-
dajac si¢ za kolege z tej samej firmy (chociaz oszust moze rownie dobrze po-
dac si¢ za dostawce). Poza tym, niezaleznie od istniejacych zagrozen, organi-
zacja o dosc¢ luznej 1 swobodnej strukturze moze chcie¢ przejac tylko ograni-

czony zestaw zalecen, by sprosta¢ swoim celom w zakresie bezpieczenstwa.
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Klasyfikacja danych

Polityka klasyfikacji danych stanowi fundament ochrony zasobow infor-
macyjnych przedsi¢biorstwa 1 ustala kategorie rzadzace trybem udzielania
poufnych informacji. Jest ona szkieletem systemu ochrony danych firmy
1 uSwiadamia pracownikom stopien poufnosci kazdej z informacji. Dzialanie
bez odgornej klasyfikacji danych, ktora obecnie stanowi o zachowaniu status
quo kazdej nowoczesnej organizacji, pozostawia wigkszos¢ decyzji w r¢kach
indywidualnych pracownikow. Naturalnie ich decyzje sa oparte w wigksze)
mierze na czynnikach subiektywnych niz na stopniu poufnosci, wagi i war-
tosci informacji. Informacje wyciekaja z firm rowniez dlatego, ze pracowni-
cy nie sq swiadomi, iz osoba, ktora prosi ich o informacj¢, moze by¢ napast-
nikiem.

Polityka klasyfikacji danych ustala reguly klasyfikacji wartosciowych da-
nych na kilka poziomow. Po przyporzadkowaniu kazdej informacji do kate-
gorii, pracownik moze postepowac zgodnie z procedurami udostepniania da-
nych, ktore chronia firme przed nieumyslnym i beztroskim ujawnieniem po-
ufnej informacji. Procedury te ograniczaja mozliwos¢ oszukania pracownika
przez osob¢ nieupowazniong do otrzymania informacji.

Kazdy pracownik musi zapoznac si¢ na szkoleniu z polityka klasyfikacji
danych; dotyczy to rowniez osob, ktore zwykle nie korzystaja z kompute-
row lub firmowych srodkéw komunikacji. Poniewaz kazdy czlonek organi-
zacji, lacznie z pracownikami ekip sprzatajacych, ochrong budynku, obstuga
punktu ksero, a nawet konsultantami, wykonawcami prac zleconych 1 asy-
stentami, moze miec dostep do poufnych informacji i tym samym stac si¢ ce-
lem ataku.

Kierownictwo musi wyznaczy¢ posiadaczy informacji odpowiedzialnych
za wszystkie mozliwie informacje, jakich uzywa firma. Posiadacz informa-
¢ji jest odpowiedzialny migdzy innymi za ochrong zasoboéw informacyjnych.
Zwykle to on decyduje, do jakiego poziomu nalezy zakwalifikowa¢ posiada-
ng przez niego informacj¢ w oparciu o stopien potrzebnej ochrony; od cza-
su do czasu ponownie ocenia kategori¢ poufnosci i decyduje, czy wymaga-
na jest jej zmiana. Posiadacz informacji moze rowniez delegowa¢ swojq od-

powiedzialnos¢ za ochron¢ danych wyznaczonym osobom.
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Kategorie klasyfikacji i ich definicje

Informacje powinny byc¢ podzielone na rézne poziomy w zaleznosci od
stopnia ich poufnosci. Po ustanowieniu okreslonego systemu klasyfikacji
proces ponownej klasyfikacji na nowe kategorie jest kosztowny i czasochlon-
ny. W naszym przykladzie stiworzone zostaly cztery poziomy klasyfikacji,
co jest odpowiednim rozwiazaniem dla wigkszosci Srednich 1 duzych przed-
siebiorstw. W zaleznosci od liczby i typow poufnych informacji, firma moze
dodac wigcej kategorii, aby bardziej szczegolowo zarzadzac r6znymi typami
informacji. W mniejszych firmach trzystopniowa klasyfikacja powinna oka-
zac si¢ wystarczajaca. Nalezy pamig¢tac o tym, ze im bardziej skomplikowa-
na klasyfikacja, tym bardziej kosztowne jest szkolenie pracownikow i prze-
strzeganie ustalen.

Tajne. Jest to kategoria obejmujaca najbardziej poufne informacje. Tajna in-
formacja jest przeznaczona tyvlko do uzytku wewnatrz firmy. W wigkszosci
przypadkow nalezy ja udost¢pniac bardzo ograniczonej liczbie osob, ktorym
jest ona niezbednie potrzebna. Natura informacji tajnej jest taka, ze ujawnie-
nie jej osobie niepowolanej moze mie¢ powazny wplyw na firme, jej akcjo-
nariuszy, partnerow oraz klientow. Informacje tajne zwykle nalezg do jednej

z ponizszych trzech kategorii:

e Informacja o tajemnicach handlowych, zastrzezony kod zrodtowy,
specyfikacje techniczne lub funkcjonalne, ktoére moga zosta¢ wyko-
rzystane przez konkurenta.

e Informacja marketingowa lub finansowa zastrzezona dla ogotu.

e Jakakolwiek inna informacja, ktora ma podstawowe znaczenie dla

dzialalnosci firmy.

Prywatne. Kategoria ta obejmuje informacje natury osobistej, ktore sq prze-
znaczone do uzytku wewnetrznego w organizacji. Kazde nieuprawnione
udostepnienie prywatnej informacji moze mie¢ duzy wplyw na pracownika
lub firme, jezeli zdobyte zostalo przez osob¢ do niej nieupowazniona (szcze-
golnie socjotechnika). Do informacji prywatnych naleza wyniki badan lekar-
skich pracownikow, informacje o koncie bankowym, historia wyplat i kazde
inne osobiste informacje identyfikacyjne, ktore nie sq przeznaczone dla ogo-

lu.
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Kategoria informacji wewnetrznych czgsto bywa tez opisywana jako
,poufne”. Wybralem jednak termin ,wewng¢trzne”, poniewaz wyjasnia
on, dla kogo informacje te sa przeznaczone. Termin ,poufne” stosowany
jest tu jako wygodny sposob odnoszenia si¢ do informacji tajnych, pry-
watnych i wewnetrznych. Innymi stowy, informacje poufne to wszelkie
informacje, ktore nie sa udostepnione ogotowi.

Wewnetrzne. Kategoria ta oznacza informacj¢, ktora wolno udost¢pniac
kazdej osobie bedacej pracownikiem firmy. Zwykle udostepnienie informa-
cji wewngetrznej osobie nieupowaznionej nie moze wyrzadzi¢ duzej szkody
firmie, udzialowcom, kooperantom, klientom i pracownikom. Jednak oso-
ba biegla w socjotechnice moze uzy¢ tej informacji, aby wcieli¢ si¢ w upo-
waznionego pracownika, wykonawcg¢ ustug lub dostawce i oszukac ktoregos
z pracownikow, wyludzajac od niego informacje o wigkszym stopniu pouf-
nosci, ktore w rezultacie moga umozIliwic mu, na przyklad, dostep do firmo-
wej sieci komputerowe;j.

Przed udostepnieniem informacji wewnetrznej osobom trzecim, takim jak
przedstawiciele dostawcow, wynajeci pracownicy, firmy partnerskie, nalezy
podpisa¢ z nimi stosowna umowg¢ o poufnosci tych danych. Informacje we-
wnetrzne to wszystko to, co uzywane jest w biezacej dzialalnosci firmy, a nie
powinno by¢ udost¢pniane na zewnatrz, np. struktura organizacyjna, nu-
mery dial-up do sieci firmowej, nazwy wewnetrznych systemow, procedury
zdalnego dostepu, kody ksiggowe itp.

Publiczne. Informacje, ktore sq udostgpniane ogotowi. Moga one by¢ dowol-
nie rozpowszechniane. Sa to np. informacje dla prasy, informacje kontak-
towe w sprawie obstugi klienta i broszury produktow. Nalezy pami¢tac, ze
kazda informacja nie oznaczona jednoznacznie jako publiczna, powinna by¢

traktowana jako poufna.

Terminologia zwiazana z klasyfikacja, danych

Wiasciwie sklasyfikowane dane powinny by¢ przekazywane odpowiednim
kategoriom pracownikow. Cz¢sc instrukcji w tym rozdziale opisuje udziela-
nie informacji osobie nie zweryfikowanej. Na potrzeby tych instrukcji pojecie
osoby nie zweryfikowanej oznacza kogos, kogo pracownik nie zna osobiscie
jako obecnego pracownika lub jako upowaznionego do otrzymania poufnej
informacji, o ktorag prosi.
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Osoba zaufana oznacza tu osobg, z ktora pracownik mial okazj¢ zetknac
si¢ bezposrednio i co do ktorej ma pewnosc, ze jest ona pracownikiem firmy,
klientem lub konsultantem o randze, ktéra pozwala mu na dost¢p do danej
informacji. Osoba zaufana moze by¢ rowniez pracownikiem firmy posiada-
jacej trwale zwiazki z nasza firma (np. klient, dostawca lub partner strate-
giczny, ktory podpisal umowe o poufnosci).

Poreczenie osoby trzeciej oznacza sytuacje, kiedy osoba zaufana weryfiku-
je status lub fakt zatrudnienia osoby i jej prawo do prosby o informacje¢ lub
wykonanie czynnosci. Nalezy pamigtac, ze w niektorych przypadkach in-
strukcje nakazuja dodatkowa weryfikacje, czy osoba zaufana wciaz pozo-
staje pracownikiem przedsi¢biorstwa przed udzieleniem informacji pytajace-
mu.

Konto uprzywilejowane jest to konto w systemie komputerowym lub in-
nym z prawami dostgpu wykraczajacymi poza podstawowe prawa uzyt-
kownika, np. z prawami do administrowania systemem. Pracownicy posia-
dajacy konta uprzywilejowane zwykle maja mozliwos¢ modyfikacji przy-
wilejow innych uzytkownikéow oraz wykonywania czynnosci zwiazanych
z administrowaniem systemem.

Ogélnowydzialowe powitanie w poczcie glosowej to skrzynka poczty gloso-
wej, na ktorej nagrano powitanie ogolne dla wydziatu firmy. Tego typu na-
granie chroni nazwiska 1 numery wewnetrzne osob, pracujacych w danym

wydziale.

Procedury weryfikacyjne 1 autoryzacyjne

Zlodzieje informacji przewaznie uzywajg podstepow, aby uzyskac do-
step do zastrzezonych informacji firmy — udajq pracownikow firmy, pod-
wykonawcow, dostawcow lub partnerow w interesach. Aby zapewnic efek-
tywna ochrong informacji, pracownik proszony o wykonanie czynnosci lub
udzielenie poufnej informacji musi dokonac¢ pozytywnej identyfikacji osoby
dzwoniacej i zweryfikowa¢, czy jest ona osobg upowazniona, zanim prosbe
te spelni.

Zalecane procedury, opisane w tym rozdziale, sa stworzone po to, by po-
moc pracownikowl, ktory otrzymuje prosb¢ poprzez ktorykolwiek z kana-
low komunikacyjnych, takich jak telefon, e-mail lub faks, w sprawdzeniu,
czy prosba ta jest uzasadniona.
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Prosha osohy zaufanej

Prosba ze strony osoby zaufanej moze wymagac:

e Weryfikacji, czy firma obecnie zatrudnia t¢ osobe¢ lub czy utrzymu-
Je z nia jakies zwiazki, ktore upowazniaja do dost¢pu do danych,
o ktore prosi. Dzigki temu unikamy sytuacji, kiedy byli pracowni-
cy, dostawcy, wykonawcy itp. podaja si¢ za aktualnie upowaznio-
nych.

e Weryfikacji, czy osoba naprawdg¢ potrzebuje tej informacjii czy jest
upowazniona do dostepu do niej.

Prosha osoby nie zweryfikowanej

Kiedy prosba pochodzi ze strony osoby nie zweryfikowanej, nalezy za-
stosowac odpowiedni proces weryfikacji, aby jednoznacznie zidentyfikowac
osob¢ pytajaca jako upowazniona do otrzymania danej informacji, szcze-
golnie, jezeli prosba dotyczy komputera lub podobnego sprzetu. Proces ten
Jest podstawowym zabezpieczeniem przed atakami socjotechnicznymi: jeze-
li pracownicy beda postepowac zgodnie z procedurami weryfikacyjnymi, ra-
dykalnie obnizy to skutecznos¢ atakow socjotechnicznych.

Wazne jest, aby proces ten nie byt tak skomplikowany, ze az nieoplacalny
lub ignorowany przez pracownikow.

Proces weryfikacji sklada si¢ z nastepujacych krokow:

e Weryfikacja, czy osoba jest ta, za ktorg si¢ podaje.

e Sprawdzenie, czy pytajacy jest obecnie zatrudniony lub ma jakikol-
wiek zwigzek z firma tlumaczacy potrzebe¢ wiedzy.

e Ustalenie, czy osoba jest upowazniona do otrzymania danej infor-

macji lub do wykonania dla niej danej czynnosci.

Krok pierwszy weryfikacja tozsamosci

Zalecane kroki w procesie weryfikacji zostaly wymienione ponizej w ko-
lejnosci swojej efektywnosci. Im wyzsza liczba, tym wigksza skutecznos¢
metody. Przy kazdej metodzie zostaly wymienione jej stabosci 1 sposob, w ja-
ki socjotechnik moze ja obejsc.
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1. ldentyfikacja rozméwey (przy zalozeniu, ze firma ma udostepniony sys-
tem identyfikacji). Patrzac na wysSwietlony numer lub nazwe¢ upewnij
si¢, czy telefon pochodzi z firmy, czy spoza niej i czy numer ten odpo-
wiada nazwisku podanemu przez dzwoniacego.

Stahesé: Zewnetrzny identyfikator moze by¢ sfalszowany przez osobe
majaca dostep do PBX lub centrali polaczonej z cyfrowa siecia telefo-
niczna.

2. Oddzwanianie. Wyszukaj rozmowce w spisie telefonow firmy i oddzwon
do niego pod podany w spisie numer, aby upewnic si¢, czy jest on jej
pracownikiem firmy.

Stahesé: Napastnik posiadajacy odpowiedniq wiedz¢ moze przekiero-
wac rozmowe z danego numeru wewnetrznego na terenie firmy. Wow-
czas oddzwonienie pod numer wewngtrzny z firmowego spisu telefo-
now spowoduje przekierowanie rozmowy na numer zewne¢trzny na-
pastnika.

3. Poreczenie. Zaufana osoba, poreczajac tozsamosc¢, weryfikuje dzwonia-
cego.

Stahesé: Napastnicy cze¢sto sa w stanie przekonac jednego z pracowni-
kow co do swojej tozsamosci i sprawic, zeby ten poreczyl za niego u in-
nego pracownika.

4. Wspélna tajemnica. UZzycie wewnetrznej wspolnej tajemnicy firmy, np.
haslta lub kodu dnia.

Stahosé: Jezeli wielu ludzi zna wspolna tajemnice, jej poznanie moze by¢
dla napastnika banalnie latwym zadaniem.

9. Szef lub zwierzchnik dzwoniacego. Telefon do bezposredniego przelozonego
z prosba o weryfikacje.

Stahosé: Jezeli dzwoniacy sam podal numer telefonu swojego szefa, oso-
ba, do ktorej si¢ dodzwonimy, moze nie by¢ w rzeczywistosci szefem,
tylko wspolnikiem napastnika.

6. Bezpieczny e-mail. Wymagaj wiadomosci pocztowej z podpisem elektro-
nicznym.

Stahosé: Jezeli napastnik zdazyl juz wlamac si¢ do systemu komputero-
wego 1 zainstalowa¢ pogram skanujacy nacisnig¢te klawisze, by w ten
sposob uzyskac haslo pracownika, moze sam wysla¢ podpisana elektro-
nicznie wiadomos¢, ktora bedzie wygladala, jakby pochodzitla od pra-
cownika firmy.

1. ldentyfikacja glosu. Osoba, do ktorej skierowana jest prosba, miata juz do
czynienia z dzwoniacym (najlepiej twarza w twarz), a wigc wie, ze 0s0-
ba ta jest zaufana i zna jq na tyle dobrze, by rozpoznac jej glos przez te-
lefon.
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Stahosé: Jest to dos¢ bezpieczna metoda, ktorej nie da si¢ tatwo obejs¢,
jednak nie ma zastosowania w sytuacji, gdy odbierajacy telefon nigdy
nie spotkal osoby dzwoniacej ani z nia nie rozmawial.

8. Hasta dynamiczne. Dzwoniacy identyfikuje si¢ za pomoca jednej z tech-
nologii udostepniajacej hasla dynamiczne.

Stahesé: Aby ominac to zabezpieczenie, napastnik musi wejs¢ w posia-
danie jednego z urzadzen identyfikujacych i przyporzadkowanego mu
kodu PIN wtasciciela lub zmanipulowac¢ pracownika w taki sposob, aby
ten odczytal kod z urzadzenia oraz podal swoj PIN.

9. Osoba z identyfikatorem. Osoba majaca do nas prosbe¢ pojawia si¢ osobi-
Scie 1 okazuje identyfikator pracownika lub podobnego rodzaju doku-
ment identyfikujacy, najlepiej ze zdj¢ciem.

Stahesé: Napastnicy sa w stanie ukrasc¢ identyfikator pracownika lub
stworzyc¢ falszywy identyfikator, ktory wyglada przekonujaco. Napast-
nicy jednak unikaja takich metod, poniewaz pojawianie si¢ osobiscie na

terenie firmy wiaze si¢ z ryzykiem identyfikacji i zatrzymania.

Krok drugi: weryfikacja statusu pracownika

Najwigksze zagrozenie bezpieczenstwa informacji pochodzi nie ze strony
profesjonalnego socjotechnika ani ze strony komputerowego hakera, tylko
od kogos o wiele blizszego: zwolnionego wlasnie pracownika, ktory szuka
zemsty lub ma nadziej¢ wykorzystac dla siebie informacje skradzione z bylej
firmy. (Wersja tej procedury moze stuzy¢ rowniez do weryfikacji, czy dana
osoba w dalszym ciggu pozostaje w jakims$ zwiazku z firma, np. jest dostaw-
ca, konsultantem lub pracownikiem kontraktowym).

Przed udzieleniem poufnej informacji innej osobie lub zgoda na wykonanie
Jakiejs czynnosci na komputerze lub podobnym sprzecie, nalezy za pomoca
ponizszych metod zweryfikowac, czy osoba proszaca o interwencj¢ pozosta-
je pracownikiem firmy:

Sprawdzenie listy pracownikéw. Jezeli firma udostgpnia w wewnetrznej sie-
c1 spis pracownikow, ktory dokladnie odzwierciedla stan biezacy, nalezy
sprawdzi¢, czy osoba dzwoniaca jest na tej liScie.

Weryfikacja ze strony przelozonego. Nalezy zatelefonowac do przetozonego oso-
by dzwoniacej do nas, korzystajac z numeru telefonu wymienionego w fir-
mowym spisie telefonéw, a nie z numeru, ktory podal sam dzwoniacy.

Weryfikacja ze strony dziatu. Nalezy zadzwonic¢ do dzialu, w ktoérym pracuje
rozmowca, 1 zapytac¢ dowolng osob¢ tam pracujaca, czy dzwoniacy jest ak-

tualnie zatrudniony w dziale.
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Krok trzeci: weryfikacja uprawnienia do informacji

Poza weryfikacja, czy osoba wystepujaca do nas z prosba jest aktual-

nie zatrudniona w firmie lub ma z nia powiazanie, pozostaje jeszcze kwe-

stia upewnienia si¢, czy osoba ta jest uprawniona do uzyskania informacji,

o ktore prosi, lub czy uprawniona jest do wykonania czynnosci (na kompu-

terze lub podobnym urzadzeniu), o jakie nas prosi. Sprawdzenia mozna do-

konac jedna z ponizszych metod:

Sprawdz listy stanowisk, grup robhoczych, zakresow odpowiedzialnesci. Firma
moze zapewni¢ dostep do informacji autoryzacyjnych, publikujac
listy opisujace uprawnienia poszczegolnych pracownikow do roz-
nych informacji. Listy te moga by¢ zorganizowane wzgledem sta-
nowisk, dzialow, zakresow odpowiedzialnosci lub kombinacji tych-
ze. Listy te nalezy udost¢pni¢ w sieci firmowej, co umozliwia ich
biezaca aktualizacj¢ i ulatwia dostep. Zwykle posiadaczy informa-
¢ji czyni si¢ odpowiedzialnymi za stworzenie 1 utrzymanie listy do-
stepu do informacji znajdujacych si¢ pod ich kontrola.

Stosowanie takiej listy moze by¢ tez zaproszeniem dla socjotechnika.
Jezeli napastnik dowie si¢, ze taka lista istnieje, bedzie si¢ usilnie sta-
ral wejs¢ w jej posiadanie. Dysponujac nig moze otworzy¢ sobie wiele
drzwi 1 narazi¢ firme¢ na powazne zagrozenie.

Uzyskaj autoryzacje od przetozonego. Pracownik kontaktuje si¢ ze swoim
przelozonym lub przelozonym proszacego o informacje¢, aby uzy-
skac autoryzacje danej prosby.

Uzyskaj autoryzacje od posiadacza informacji lub osohy przez niego desygnowa-
nej. Posiadacz informacji jest ostateczna wyrocznia w kwestii, czy
dana osoba ma prawo do informacji, ktora zarzadza. W przypad-
ku prosby wiazacej si¢ z dostegpem do komputera, pracownik musi
skontaktowac si¢ z bezposrednim zwierzchnikiem dzwoniacego, by
zaaprobowal on prosbe o dostep na podstawie istniejacych profili
stanowisk. Jezeli profile takie nie istnieja, obowiazkiem zwierzch-
nika jest skontaktowanie si¢ z posiadaczem informacji, aby uzy-
skac od niego zgode¢. Nalezy trzymac si¢ tego lancucha polecen, aby
posiadacz informacji nie byt zbyt obciazony zapytaniami w sytu-

acjach, gdy czesto istnieje potrzeba weryfikacji.

294



o Uzyskaj autoryzacje za pomoca odpowiedniego oprogramowania firmowego.
Dla duzej firmy dzialajacej w branzy, w ktorej jest silna konkuren-
cja, celowe moze okazac si¢ stworzenie pakietu oprogramowania,
ktory umozliwia autoryzacje. Jest to baza danych przechowuja-
ca liste nazwisk pracownikow wraz z ich prawami dostepu do za-
strzezonych informacji. Uzytkownicy bazy nie beda mieli mozli-
woscl przegladania uprawnien poszczegolnych osob, ale beda mo-
gli wprowadzi¢ nazwisko osoby 1 identyfikator informacji, o ktora
prosi. Baza udzieli wowczas odpowiedzi, czy dany pracownik jest
uprawniony do uzyskania danej informacji. Dzi¢ki takiemu roz-
wiazaniu unikamy koniecznosci tworzenia otwartej listy pracow-

nikow wraz z uprawnieniami, ktéra moglaby zostac skradziona.

Instrukcje dla kierownictwa

Wymienione tu instrukcje odnosza si¢ do pracownikoéw na kierowniczych
stanowiskach. Zostaly one podzielone na zagadnienia klasyfikacji danych,
ujawniania informacji, administracji telefonami i pozostale zagadnienia. Jak
wida¢, kazda kategoria instrukcji uzywa odr¢bnej struktury numerowania,

co ulatwia identyfikacj¢ pojedynczych instrukgji.

Instrukcje klasyfikacji danych

Klasyfikacja danych to sposob podziatu poufnych informacji w firmie oraz
praw dostepu do nich.

1.1. Przyporzadkuj informacije do kategorii

Instrukeja. Wszystkie wartosciowe, poufne lub krytyczne dla dzialalno-
sci firmy informacje musza zostac przyporzadkowane do ktorejs z kategorii
przez posiadacza informacji lub osobg¢ przez niego wyznaczona.

Uwagi. Posiadacz informacji lub osoba uprawniona przyporzadkowuja od-
powiednig kategori¢ kazdej informacji uzywanej rutynowo w dzialalnosci
firmy. Wlasciciel ustala tez, kto ma dost¢p do tych informacji i w jaki sposob
mozna je wykorzystywac. Posiadacz informacji moze zmieni¢ przyporzad-

kowanie lub ustali¢ czas, po uplynieciu ktorego klasyfikacja przestaje obo-
wiazywac.
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Kazda informacja nie oznaczona w inny sposob powinna by¢ traktowana

jako poufna.
1.2. Opublikuj procedury udostepniania informacji

Instrukeja. Firma musi stworzy¢ procedury rzadzace udostgpnianiem infor-
macji w ramach kazdej z kategorii.

Uwagi. Po utworzeniu klasyfikacji nalezy utworzy¢ procedury udostepnia-
nia informacji pracownikom 1 osobom z zewnatrz, zgodnie z opisem przed-
stawionym w punkcie ,Procedury weryfikacyjne 1 autoryzacyjne” wczesniej

w tym rozdziale.
1.3. Oznacz wszystkie mozliwe nos$niki informacji

Instrukeja. Zaréwno materiaty drukowane, jak i media komputerowe za-
wierajace poufne informacje powinny by¢ wyraznie oznaczone nazwa kate-
goril poufnosci, do ktorej przynaleza.

Uwagi. Dokumenty wydrukowane musza mie¢ okladke z wyraznym ozna-
czeniem stopnia poufnosci. Oznaczenie to powinno rowniez znajdowac si¢
w widocznym miejscu na kazdej stronie dokumentu, tak aby bylo mozliwie
do odczytania, gdy dokument jest otwarty na ktorejs ze stron.

Pliki w komputerze, ktorych nie da si¢ tatwo opisac (jak pliki baz danych
lub pliki binarne), nalezy chronic¢ poprzez kontrol¢ dostepu, aby zapewnic,
ze tego typu informacja nie zostanie w nieodpowiedni sposob udostepniona,
a przy okazji zabezpieczy¢ jaq przed zmiana, zniszczeniem itp.

Wszelkie media komputerowe, takie jak dyskietki, tasmy i1 dyski CD-ROM,
musza by¢ oznaczone kategoria, ktora przypisana jest najbardziej poufnej

informacji na nich przechowywane;j.

Udostepnianie informacji

Udostepnianie informacji polega na przekazywaniu ich osobie, na podsta-

wie jej tozsamosci 1 uprawnien.
2.1. Procedura weryfikacji pracownikow

Instrukeja. Firma powinna stworzy¢ dokladne procedury postepowania,
przeznaczone dla pracownikow, do celow weryfikacji tozsamosci, statusu
zatrudnienia i upowaznienia osoby przed udost¢pnieniem jej poufnej infor-

macji lub wykonaniem zadania za p(z)rgngcq komputera.



Uwagi. Tam gdzie jest to usprawiedliwione rozmiarami firmy i jej potrzeba-
mi w zakresie bezpieczenstwa, powinno si¢ stosowac¢ zaawansowane techno-
logie uwierzytelniajace. Najlepszym rozwiazaniem jest zastosowanie osobi-
stych urzadzen uwierzytelniajacych w polaczeniu ze wspolng tajemnica fir-
my do weryfikacji osOb. Rozwiazanie to na pewno pozwoli zmniejszy¢ ryzy-
ko, ale moze okazac si¢ dla niektorych firm zbyt kosztowne. W takim przy-
padku firma powinna korzystac¢ ze wspolnej tajemnicy, takiej jak codziennie

zmieniane hasto lub kod.
2.2. Ujawnianie informacji osohom trzecim

Instrukeja. Nalezy stworzy¢ zbior procedur udostepniania informacji i prze-
szkoli¢ personel w zakresie ich stosowania.

Uwagi. Odr¢bne procedury dystrybucji informacji musza by¢ stworzone
dla:

e Udostgpniania informacji w obrg¢bie firmy.

e Udostepniania informacji osobom i pracownikom pozostaja-
cym w jakims$ zwiazku z firma, takim jak konsultanci, pracowni-
cy tymczasowi, pracownicy dostawcow, firm obslugujacych na-
sze przedsi¢biorstwo lub firm bedacych strategicznymi partnerami
itp.

e Udostgpniania informacji na zewnatrz.

e Udostepniania informacji z kazdego poziomu klasyfikacji w przy-
padkach: udzielania jej osobiscie, telefonicznie, poprzez e-mail, fak-
sem, pocztag zwykla, przesylka kurierska lub za pomoca transferu

elektronicznego.
2.3. Dystrybucja informacji tajnych

Instrukeja. Informacje tajne, ktore w przypadku dostania si¢ w rece osob
niepowolanych moga wyrzadzi¢ powazna szkodg¢ firmie, moga by¢ przeka-
zywane tylko osobom zaufanym, ktore sa uprawnione do ich otrzymania.

Uwagi. Informacja tajna w formie materialnej (tzn. wydruk lub przenosne

medium komputerowe) moze by¢ przekazana:

e o0sobiscie;
e poczta wewngtrzna, po zapiecz¢towaniu ioznaczeniu jako ,taj-

7.

ne”’;
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e na zewnatrz za pomoca godnej zaufania firmy kurierskiej z wy-
maganiem podpisu odbierajacego lub za pomoca ustugi pocztowej

umozliwiajacej oznaczenie przesyliki jako ,poufna”.

Tajne informacje w formie elektronicznej (pliki, bazy danych, e-maile)

moga by¢ przekazywane:

e w tresci zaszyfrowanej wiadomosci e-mail;

e w zalaczniku do poczty jako plik zaszyfrowany;

e poprzez transfer elektroniczny w obrebie sieci wewnetrznej firmy;

e za posrednictwem programu wysylajacego faksy z komputera,
o ile osoba odbierajaca jako jedyna korzysta z aparatu faksowego,
pod ktory informacja jest wysylana. Alternatywnie faksy mozna
wysvlac bez obecnosci odbiorcy informacji po drugiej stronie, przy
zastosowaniu szyfrowanego lacza telefonicznego 1 przeslaniu in-

formacji na serwer faksowy zabezpieczony haslem.

Poufne informacje moga byc¢ przekazywane osobiscie, przez telefon we-
wnatrz firmy, przez telefon zewng¢trzny (o ile rozmowa jest szyfrowana), po-
przez szyfrowane lacze satelitarne, szyfrowana wideokonferencj¢ oraz szy-
frowany protokot transferu glosu poprzez Internet (VolIP).

Przy transmisjach za pomocqa faksu zalecana metoda wymaga wysla-
nia w pierwszej kolejnosci strony tytulowej. Odbiorca po otrzymaniu stro-
ny faksuje odpowiedz potwierdzajaca jego obecnos¢ przy aparacie. Dopiero
wowczas nadawca przesyla reszte faksu.

Nastepujace srodki komunikacji nie sg do zaakceptowania do dystrybu-
¢ji tajnych danych: nieszyfrowany e-mail, wiadomos¢ zostawiona w poczcie
glosowej, poczta zwykla 1 jakakolwiek forma komunikacji bezprzewodowej

(telefony komorkowe, SMS-v itp.).
2.4. Dystrybucja informacji prywatnych

Instrukeja. Informacje prywatne, czyli osobiste dane dotyczace zatrudnio-
nego lub zatrudnionych, w przypadku ujawnienia moglyby zostac¢ uzyte do
wyrzadzenia szkody firmie lub pracownikom. Mozna ich udziela¢ jedynie
osobie zaufanej, ktora jest uprawniona do ich otrzymania.

Uwagi. Informacje prywatne w formie materialnej (tzn. wydruk lub prze-

nosne medium komputerowe) moga by¢ przekazywane:
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e osobiscie;

e poczta wewnetrzng, po zaplecz¢towaniu 1 oznaczeniu jako ,taj-
ne”;

e poczta zwykla.

¢ Prywatne informacje w formie elektronicznej (pliki, bazy danych,
e-maile) moga by¢ przekazywane:

e wewngtrzna poczta elektroniczna;

e transferem elektronicznym do serwera w obr¢bie wewnetrznej sie-
ci firmy;

e faksem, o ile adresat informacji jako jedyny korzysta z danego apa-
ratu faksowego lub oczekuje przy danym aparacie na przeslanie
faksu. Faksy mozna tez wysyla¢ na zabezpieczone hastem serwe-
ry faksowe. Alternatywnie faksy mozna wysylac bez obecnosci od-
biorcy informacji po drugiej stronie, przy zastosowaniu szyfrowa-
nego lacza telefonicznego 1 przestaniu informacji na serwer fakso-

wy zabezpieczony hastem.

Informacja prywatna moze by¢ przekazywana osobisScie, telefonicznie,
przy wykorzystaniu transmisji satelitarnej, lacza wideokonferencyjnego lub
zaszyfrowanego protokotu VoIP.

Nastepujace Srodki komunikacji nie sa do zaakceptowania w przypadku
dystrybucji prywatnych danych: nieszyfrowana poczta elektroniczna, wia-
domosci poczty glosowej, poczta zwykla 1 jakakolwiek forma komunikacji

bezprzewodowej (telefony komorkowe, SMS-vy itp.).
2.5. Dystryhucja informacji wewnetrznej

Instrukeja. Wewngetrzna informacja to informacja udostepniana tylko w ob-
rebie firmy lub tym zaufanym osobom spoza firmy, ktore podpisaty odpo-
wiedni dokument o poufnosci danych. Nalezy ustanowic odpowiednie dyrek-
tywy opisujace dystrybucje¢ informacji wewnetrznych.

Uwagi. Informacja wewngtrzna moze by¢ przekazywana w kazdej formie,
lacznie z wewnetrzng poczta elektroniczna, nie moze jednak wyjs¢ poza fir-

mg¢ jako niezaszyfrowana wiadomos¢ e-mail.
2.6. Omamianie poufnych spraw przez telefon

Instrukeja. Przed podaniem przez telefon informacji, ktora nie jest oznaczo-
na jako publiczna, osoba ja podajaca musi rozpoznawac glos pytajacego lub
system telefoniczny firmy musi zidentyfikowa¢ numer telefonu pytajacego

jako wewngetrzny 1 skojarzony z jego nazwiskiem.
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Uwagi. Jezeli glos pytajacego nie jest znajomy, nalezy zadzwonic pod jego
numer wewnetrzny, aby zweryfikowac jego glos na podstawie nagranej wia-
domosci powitalnej, lub poprosi¢ zwierzchnika osoby, z ktorg rozmawiamy,

o potwierdzenie, ze jest ona upowazniona do uzyskania danej informacji.
2.1. Procedury dla personelu recepcji lub portierni

Instrukeja. Personel portierni oraz recepcji musi zobaczy¢ dokument tozsa-
mosci ze zdjeciem, zanim wyda jakakolwiek przesylke osobie, ktora nie jest
rozpoznana jako aktualnie zatrudniony pracownik. Nalezy prowadzi¢ ksiaz-
ke i zapisywac w niej nazwisko, numer dowodu osobistego, dat¢ urodzenia
1 czas odbioru przesyiki.

Uwagi. Instrukcja ta odnosi si¢ rowniez do wydawania jakichkolwiek wy-
chodzacych przesylek kurierom. Firmy kurierskie wydaja swoim pracowni-
kom karty identyfikacyjne, ktore moga pomoc w ustaleniu tozsamosci ku-

riera.
2.8. Przesylanie oprogramowania osohom trzecim

Instrukeja. Przed przestaniem lub ujawnieniem jakiegokolwiek programu
lub jego dokumentacji nalezy pozytywnie zweryfikowac tozsamos¢ prosza-
cego oraz ustali¢, czy to udostepnienie jest w zgodzie z klasyfikacja przypo-
rzadkowana informacji, ktorg przekazujemy. Zwykle kod Zrodlowy opro-
gramowania stworzonego w firmie jest uwazany za Scisle zastrzezony i za-
klasyfikowany jako tajny.

Uwagi. Okreslenie uprawnien osoby do danego programu zwykle opiera si¢

na ustaleniu, czy osoba ta potrzebuje tego oprogramowania w swojej pracy.
2.9. Klasyfikacja informacji handlowych i marketingowych

Instrukeja. Personel zajmujacy si¢ sprzedaza i marketingiem musi zakwalifi-
kowac wszelkie informacje, zanim zacznie podawac¢ wewngtrzne numery te-
lefonow, plany produktow, kontakty z grupami pracujacymi nad produkta-
mi lub inne poufne informacje jakiemukolwiek potencjalnemu klientowi.

Uwagi. Cz¢sto stosowana przez szpiegow taktyka polega na skontaktowa-
niu si¢ z przedstawicielem handlowym i roztoczeniu przed nim wizji ogrom-
nej transakcji. W ramach staran majacych na celu uzyskanie owego zlecenia
przedstawiciele handlowi czg¢sto ujawniajq informacje, ktore moga byc¢ uzyte

przez napastnika jako atut pomocny w doste¢pie do informacji tajnych.
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2.10. Transfer plikéw lub danych

Instrukeja. Pliki i dane nie powinny by¢ kopiowane na jakiekolwiek przeno-
sSne media, chyba ze prosi o to osoba zaufana, ktorej tozsamos¢ zostata zwe-
ryfikowana i1 ktora ma potrzeb¢ posiadania danych w tym formacie.

Uwaga: Socjotechnik potrafi w prosty sposob oszukac¢ pracownika, podajac
mu wiarygodny powod, dla ktorego potrzebuje skopiowania poufnych in-
formacji na dyskietke, ptyte CD-ROM lub inne przenosne medium 1 przesla-

nia mu lub pozostawienia do odebrania w recepcji.

Zarzadzanie rozmowami telefonicznymi

Instrukcje zarzadzania rozmowami telefonicznymi zapewniaja, Ze pra-
cownicy potrafig zweryfikowac tozsamos¢ dzwoniacego i ochrania¢ swoje
wlasne dane kontaktowe przed osobami, ktore dzwonig do firmy.

3.1. Przekierowywanie rozméw na numery dostepowe do sieci lub
faksy

Instrukeja. Ustugi przekierowujace rozmowy na numery zewnetrzne nie
moga byc¢ przyporzadkowywane jakimkolwiek numerom dostepowym do
sieci i faksom na terenie firmy.

Uwaga: Wyrafinowani napastnicy moga probowac oszukac personel firmy
telekomunikacyjnej lub pracownikow centrali wewngtrznej, aby c1 wlaczy-
li przekierowywanie wewngtrznych numeroéw na numery zewnetrzne, kto-
re sq pod kontrola napastnikow. Taki atak umozliwia intruzowi przejmowa-
nie faksow, formulowanie prosb o przestanie poufnej informacji na numer
wewnetrzny (personel zaklada, ze przesylanie faksow wewnatrz organizacji
Jest bezpleczne) lub wyludzanie od uzytkownikow wdzwaniajacych si¢ z ze-
wnatrz do firmowej sieci hasla, poprzez przekierowanie linii dostgpowej na
komputer, ktory symuluje proces logowania.

W zaleznosci od typu centrali uzywanej w firmie, przekierowywanie
moze znajdowac si¢ w gestil operatora zewng¢trznego, a nie obstugi centrali
wewnetrznej. W takiej sytuacji nalezy zazadac od dostawcy ustug telekomu-
nikacyjnych, aby wlaczenie przekierowywania na numerach faksow lub li-
niach dost¢gpowych nie bylo mozliwe.
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3.2. ldentyfikacja rozméwcy

Instrukeja. Firmowy system telefoniczny musi zapewniac identyfikacje roz-
mowcy na wszystkich wewnetrznych aparatach telefonicznych i1 w miare
mozliwosci umozliwia¢ przyporzadkowanie innego dzwonka rozmowom
nadchodzacym z zewnatrz.

Uwagi. Jezeli pracownicy moga zweryfikowa¢ tozsamos¢ rozmowcow
dzwoniacych z zewnatrz, moze to pomoc w zapobiezeniu atakowi lub

w identyfikacji numeru, spod ktorego dzwonil napastnik.
3.3. Telefony ogdlnodostepne

Instrukeja. W celu zapobiezenia sytuacji, gdy gos¢ podaje si¢ za pracowni-
ka firmy, wszelkie telefony ogolnodostepne powinny jasno wskazywac loka-
lizacj¢ dzwoniacego (np. portiernia, korytarz) na wyswietlaczu odbierajace-
go telefon.

Uwagi. Jezeli identyfikacja rozmowcy umozliwia wyswietlanie tylko nu-
merow, nalezy wprowadzi¢ odpowiednie zabezpieczenie dla rozmow wy-
konywanych z ogolnodostepnych telefonow znajdujacych si¢ na terenie fir-
my. Nalezy uniemozliwic¢ sytuacj¢, aby napastnik mogl, dzwoniac z telefo-
nu ogolnodostepnego, podac si¢ za pracownika i sugerowac, ze dzwoni z li-

nili wewnetrznej.
3.4. Domysine hasta producentow systemow telefonii

Instrukeja. Administrator poczty glosowej musi zmieni¢ wszystkie domysl-
ne hasla, ktore byly ustanowione w systemie, zanim przejdzie on w rece per-
sonelu firmy.

Uwagi. Socjotechnik potrafi zdoby¢ liste domyslnych hasel od producenta

1 uzywac ich, aby dostac si¢ na konta administracyjne.
3.5. Wydziatowe skrzynki poczty glosowej

Instrukeja. Ustanow odrebne skrzynki poczty glosowej dla kazdego dziatu,
ktory ma zwykle kontakty z osobami z zewnatrz firmy.

Uwagi. Pierwszym krokiem w ataku socjotechnicznym jest gromadzenie in-
formacji o firmie ijej personelu. Poprzez ograniczenie dostgpnosci nazwisk
1 numerow telefonow do pracownikow, utrudniamy socjotechnikowi identy-
fikacje celow ataku 1 zdobycie nazwisk pracownikow, za ktorych moglby sie

podawac wobec innych osob.
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3.6. Weryfikacja serwisantéw systemu telefonicznego

Instrukeja. Nie wolno wyrazac¢ zgody na zdalny dostep serwisantow do sys-
temu telefonicznego firmy bez ich pozytywnej identyfikacji i1 sprawdzenia
uprawnien do wykonania takiej czynnosci.

Uwaga: Komputerowi intruzi, ktorzy uzyskuja dostep do firmowych syste-
mow telefonicznych, zyskuja mozliwos¢ tworzenia skrzynek poczty gloso-
wej, przechwytywania wiadomosci przeznaczonych dla innych osob lub pro-

wadzenia rozmow na koszt firmy.
3.1. Konfiguracja systemu telefonicznego

Instrukeja. Administrator poczty glosowej musi zwigkszy¢ bezpieczenstwo
poprzez konfiguracj¢ odpowiednich parametrow w systemie telefonicznym.
Uwagi. Systemy telefoniczne mozna ustawic¢ na wigkszy lub mniejszy po-
ziom bezpieczenstwa dla wiadomosci przekazywanych poczta glosowa. Ad-
ministrator musi by¢ uswiadomiony w kwestiach bezpieczenstwa i wspolnie
z personelem zajmujacym si¢ bezpieczenstwem skonfigurowac system tele-

foniczny w sposob umozliwiajacy ochron¢ poufnych danych.
3.8. Sledzenie rozmowy

Instrukeja. O ile dostawca ustug telekomunikacyjnych daje taka mozliwos¢,
nalezy wlaczy¢ opcje sledzenia rozmowy dla kazdego pracownika, aby mogt
Jja aktywowac w razie podejrzenia, ze dzwoniacy jest intruzem.

Uwagi. Pracownikoéw nalezy przeszkolic w korzystaniu ze Sledzenia i wy-
krywaniu okolicznosci, w ktorych nalezy je zastosowac. Sledzenie powinno
by¢ zainicjowane, kiedy rozmowca wyraznie probuje uzyskac nieautoryzo-
wany dostep do firmowej sieci komputerowej lub prosi o poufne informacje.
Kazda aktywacja sledzenia musi by¢ zgloszona przez pracownika do osob,

ktorym zglasza si¢ incydenty naruszenia bezpieczenstwa.

3.9. Zautomatyzowane systemy telefoniczne

Instrukeja. Jezeli firma uzywa zautomatyzowanego telefonicznego syte-
mu informacyjnego, musi on by¢ zaprogramowany w taki sposob, aby we-

wnetrzne numery telefonow nie byly podawane podczas przekazywania roz-

mowy do konsultanta z jakiegos wydziatu firmy.
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Uwagi. Napastnicy uzywaja zautomatyzowanych systemow informacyj-
nych, by gromadzi¢ nazwiska i numery wewngtrzne pracownikow firmy.
Znajomos¢ numerow wewnetrznych pomaga im w przekonaniu rozmow-
coOw, iz sq pracownikami tej samej firmy i majg prawa do wewnetrznych in-

formacji.

3.10. Blokowanie skrzynek poczty gtosowej po kilku nieudanych prébach
dostepu

Instrukeja. System telefoniczny nalezy zaprogramowac w taki sposob, aby
nastepowalo blokowanie konta poczty glosowej po paru kolejnych nieuda-
nych probach dostgpu do niego.

Uwagi. Administrator firmowej sieci telefonicznej musi zablokowac skrzyn-
ke poczty glosowej po pigciu nastgpujacych po sobie nieudanych probach za-
logowania. Zablokowane skrzynki administrator moze odblokowywac tyko

manualnie.
3.11. Zastrzezone numery wewnetrzne

Instrukeja. Wszystkie numery wewnetrzne wydzialow i grup roboczych,
ktore zwykle nie otrzymujq telefonow z zewnatrz (serwis, serwerownia,
pomoc techniczna itp.) powinny by¢ zaprogramowane w taki sposob, aby
mozna si¢ bylo tam dodzwoni¢ jedynie z samej firmy. Opcjonalnie numery
te moga by¢ zabezpieczone haslem, ktore osoba dzwonigca z zewnatrz musi
wprowadzi¢, aby uzyskac polaczenie.

Uwagi. Co prawda zastosowanie tej instrukcji powstrzyma wigkszos¢ ata-
kow dokonywanych przez socjotechnikow-amatorow, ale zdeterminowany
napastnik potrafi namowi¢ pracownika, aby ten zadzwonil pod zastrzezo-
ny numer wewnetrzny i poprosil osobg, ktora odbierze, o oddzwonienie do
napastnika lub po prostu poprosil o wlaczenie polaczenia konferencyjnego
z numerem zastrzezonym. Trik ten musi by¢ omowiony podczas szkolenia

pracownikow, aby zwig¢kszy¢ ich Swiadomos¢ w tym zakresie.
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Pozostale instrukcje

4.1. Projektowanie identyfikatora

Instrukeja. Identyfikatory pracownikow musza by¢ tak zaprojektowane,
aby miescity duza fotografi¢, ktora mozna rozpoznac z pewnej odleglosci.

Uwagi. Fotografia na standardowo stosowanych identyfikatorach w za-
sadzie nie spelnia swego zadania. Odleglos¢ pomi¢dzy osoba wchodzaca do
budynku a straznikiem lub recepcjonistka, ktéra ma obowiazek sprawdzac
identyfikatory, jest zwykle na tyle duza, ze zdjecie jest zbyt male, aby rozpo-
znac na nim przechodzacg osob¢. Aby fotografia spelniala swoje zadanie, ko-
nieczna jest zmiana projektu identyfikatora.

4.2. Zmiana praw dostepu wraz ze zmiang stanowiska lub zakresu
odpowiedzialnosci

Instrukeja. Przy kazdej zmianie stanowiska lub rozszerzeniu czy zawezeniu
zakresu odpowiedzialnosci, zwierzchnik danej osoby powinien poinformo-
wac dzial informatyki o zmianie w obowiazkach pracownika, aby zostal mu
przyporzadkowany odpowiedni nowy profil bezpieczenstwa.

Uwagi. Zarzadzanie prawami dostepu personelu jest konieczne w celu ogra-
niczenia mozliwosci ujawnienia poufnych informacji. Obowigzywac¢ ma za-
sada minimalnych przywilejéow, prawa dost¢pu przypisywane uzytkownikom
muszg stanowi¢ niezb¢dne minimum konieczne im do wykonywania swoich
obowiazkow. Wszelkie prosby o zmiany, ktorych rezultatem jest rozszerze-
nie praw dostepu musza by¢ uwzgledniane zgodnie z instrukcjg rozszerza-
nia praw dostepu.

Zwierzchnik pracownika lub dziat kadr powinien miec¢ obowiazek zwraca-
nia si¢ do dzialu informatyki z prosba o odpowiednie ustawienie praw doste-
pu wlasciciela danego konta.

4.3. Specjalne identyfikatory dla oséh niezatrudnionych w firmie

Instrukeja. Firma powinna wydac¢ specjalne identyfikatory ze zdjeciem dla
zaufanych dostawcow lub osob, ktore z powodoéw zwiazanych z praca regu-
larnie pojawiajg si¢ na terenie firmy.

Uwagi. Osoby niezatrudnione w firmie, ktore regularnie wchodza na jej te-
ren (np. dostawcy zywnosci do bufetow, serwisanci kserokopiarek lub tele-
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monterzy) moga stanowic dla firmy zagrozenie. Oprocz wydania identyfika-
torow tym osobom, nalezy zapewnic, aby nasi pracownicy byli wyszkoleni
tak, by zwracac¢ uwage na osoby przebywajace na terenie firmy bez identyfi-

katora 1 potrafic si¢ odpowiednio zachowac w takiej sytuacji.
4.4. Dezaktywacja kont osob pracujacych na podstawie kontraktow

Instrukeja. Kiedy osoba pracujaca na podstawie kontraktu, dla ktorej utwo-
rzone zostalo konto w systemie komputerowym, zrealizuje swoje zlecenie
lub kiedy umowa wygasnie, kierownik odpowiedniego dzialu powinien po-
wiadomic o tym dzial informatyki, aby zostaly dezaktywowane wszelkie jej
konta, w tym konta umozliwiajace dostep do bazy danych, zdalny dostep
przez telefon lub dost¢p poprzez Internet ze, zdalnych komputerow.

Uwagi. Po ustaniu zatrudnienia pracownika istnieje ryzyko, ze wykorzysta
on znajomos¢ systemow 1 firmowych procedur, aby uzyskac¢ dostep do da-
nych. Wszelkie konta komputerowe uzywane przez pracownika lub znane
mu musza by¢ niezwlocznie zlikwidowane. Dotyczy to rowniez kont pozwa-
lajacych na dostep do produkcyjnych baz danych umozliwiajacych wdzwa-
nianie si¢ do systemu, 1 wszelkich kont pozwalajacych na dostep do urzadzen

zwiazanych z komputerami.
4.5. Zglaszanie incydentow

Instrukeja. Nalezy stworzy¢ strukture, ktora umozliwi zglaszanie incyden-
tow lub, w mniejszych firmach, wyznaczy¢ osob¢ przyjmujaca takie zglosze-
nia oraz jej zastepce. Zglaszac nalezy wszelkie podejrzenia wystapienia incy-
dentow naruszenia bezpieczenstwa.

Uwagi. Dzig¢ki centralizacji raportowania podejrzen naruszenia bezpieczen-
stwa firmy mozna wykryc¢ ataki, ktore w innym przypadku pozostalyby
niezauwazone. W sytuacji, gdy wykrywane 1 zglaszane sa powtarzajace si¢
ataki, jednostka organizacyjna odbierajaca raporty moze probowac okreslic,
jakie informacje interesujg napastnika, 1 poczyni¢ dodatkowe wysitki w ce-
lu ich ochrony.

Pracownicy wyznaczeni do odbierania raportow o incydentach musza za-
znajomic si¢ z metodami i taktykami stosowanymi przez socjotechnikow, co

pozwoli im na oceng zgloszen 1 rozpoznanie trwajacego wlasnie ataku.
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4.6. Zgtaszanie incydentow — goraca linia

Instrukeja. Nalezy stworzy¢ goraca lini¢ do przyjmowania raportéw o incy-
dentach, ktora powinna mie¢ latwy do zapami¢tania numer.

Uwagi. Kiedy pracownicy podejrzewaja, ze stali si¢ celem ataku socjotech-
nicznego, musza mie¢ mozliwos¢ natychmiastowego poinformowania o tym
odpowiednich osob. Aby dodatkowo to usprawni¢, kazda osoba korzystajaca
z jakiegokolwiek telefonu w firmie musi zna¢ ten numer.

Tak stworzony system wczesnego ostrzegania moze wydatnie wspomoc
wykrywanie trwajacego wlasnie ataku 1 obrong¢ przed nim. Pracownicy mu-
sza by¢ wystarczajaco dobrze wyszkoleni, aby po rozpoznaniu ataku na-
tychmiast zadzwoni¢ na goraca lini¢. Zgodnie z opublikowanymi procedu-
rami, personel odbierajacy raporty o incydentach natychmiast powinien po-
informowac grupy bedace obiektem ataku, ze atak ten moze by¢ w toku i ze
nalezy pozostac¢ czujnym. Aby powiadamianie to nastepowalo na czas, nu-

mer goracej linii musi by¢ szeroko rozpowszechniony w calej firmie.
4.1. Zastrzezone ohszary musza hyé ochraniane

Instrukeja. Straznicy ochrony musza monitorowac dostep do zastrzezonych
obszarow firmy 1 wymagac¢ dwoch form uwierzytelniania.

Uwagi. Jedna z dopuszczalnych metod uwierzytelniajacych wykorzystu-
je elektroniczne zamki cyfrowe, ktore wymagaja przesunig¢cia przez czytnik
identyfikatora pracownika i1 wpisania kodu dostepu. Najlepsza metoda za-
bezpieczenia zastrzezonych obszarow jest oddelegowanie straznika ochrony,
ktory pilnowat bedzie wszystkich wejs¢ na obszary zastrzezone. W organi-
zacjach, dla ktorych metoda ta bylaby nieoplacalna, nalezy uzywac dwoch
form uwierzytelniania. W zaleznosci od mozliwosci finansowych 1 stopnia

ryzyka warto wzia¢ pod uwage karty biometryczne.
4.8. Szafki i skrzynki z osprzetem sieciowym i telefonicznym

Instrukeja. Szafki, skrzynki i pomieszczenia, w ktorych znajduje si¢ oka-
blowanie telefoniczne, sieciowe lub punkt dostepu do sieci, musza by¢ pilnie
strzezone.

Uwagi. Tyylko upowazniony personel moze posiadac dostep do szafek, skrzy-
nek 1 pomieszczen z osprzetem telefonicznym i1 sieciowym. Kazdy zewngtrz-

ny serwisant musi zostac¢ pozytywnie zidentyfikowany za pomoca procedu-
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ry opublikowanej przez wydzial odpowiedzialny za bezpieczenstwo infor-
magji. Dostep do linii telefonicznych, hubéw, switchéw, mostkow sieciowych
1 tym podobnego sprzetu moglby zosta¢ wykorzystany przez napastnika

w celu wlamania si¢ do sieci komputerowej firmy.
4.9. Wewnatrzfirmowe skrzynki pocztowe

Instrukeja. Wewnatrzfirmowe skrzynki pocztowe nie moga by¢ zlokalizo-
wane w miejscach ogolnie dostepnych.

Uwagi. Szpiedzy przemystowi i hakerzy, ktorzy maja dostep do punktow
odbioru wewngtrznej poczty, moga podrzuci¢ tam sfalszowane pismo auto-
ryzacyjne lub wewngetrzne formularze, ktore upowazniaja personel do ujaw-
niania poufnych informacji lub wykonania czynnosci, ktore maja pomoc na-
pastnikowl. Poza tym intruz moze pozostawic¢ dyskietke lub inny nosnik
z instrukcjami instalacji aktualizacji oprogramowania lub otwarcia pliku,
ktory zawiera makropolecenia napisane przez napastnika. Oczywiscie kaz-
da prosba odebrania wiadomosci z poczty wewnetrznej jest przez pracowni-

ka uznawana za autentyczna.
4.10. Tablice informacyjne

Instrukeja. Tablice informacyjne stuzace pracownikom firmy nie powinny
by¢ wieszane w miejscach ogolnodostepnych.

Uwagi. Wiele firm wiesza na Scianach tablice informacyjne zawierajace po-
ufne informacje dotyczace firmy lub personelu, ktore kazdy moze przeczy-
tac. Ogloszenia pracodawcy, listy pracownikow, wewngetrzne pisma, domo-
we numery kontaktowe pracownikow itym podobne informacje sa czg¢sto
wieszane na takich tablicach.

Tablice informacyjne moga by¢ umieszczone w okolicy firmowych bufe-
tow, stolowek lub wydzielonych miejsc dla palaczy, tam, gdzie osoby z ze-
wnatrz nie maja dostepu. Tego rodzaju informacje nie powinny by¢ dostepne

dla gosci pojawiajacych si¢ w naszej firmie.
4.11. Wejscie do centrum komputerowego
Instrukeja. Pokoj z komputerami lub serwerami oraz centrum danych po-

winny by¢ caly czas zamkniete, a personel musi uwierzytelni¢ swoja tozsa-

mosc¢ przed wejsciem do nich.
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Uwagi. Firma powinna rozwazy¢ zastosowanie elektronicznych identyfika-
torow lub czytnika kart dost¢pu, aby wszelkie wejscia byly automatycznie

odnotowywane i Sledzone.
4.12. Zaméwienia uslug

Instrukeja. Personel odpowiedzialny za skladanie zamowien serwisowych
u dostawcow najwazniejszych ustug dla firmy musi stworzy¢ konto zabez-
pieczone haslem, aby zapobiec skladaniu przez osoby nieupowaznione zamo-
wien w imieniu firmy.

Uwagi. Firmy uslugowe i wielu dostawcow pozwalajg klientom na ustale-
nie hasla do skladania zamowien. Firma powinna ustanowic hasla dla kazde-
go dostawcy ustug o krytycznym znaczeniu dla firmy. Instrukcja ta w szcze-
golnosci odnosi si¢ do uslug zwigzanych z telekomunikacja i Internetem.
W kazdym przypadku zagrozenia niepowolanym dostepem do mozliwosci
zlecania ustug konieczne jest haslo weryfikujace osobe¢ zlecajaca. Nie nalezy
do tego celu uzywac osobistych identyfikatorow typu NIP, nazwiska panien-
skiego matki itp.

Socjotechnik moze na przyklad zadzwonic¢ do firmy telekomunikacyjnej
1 zleci¢ przekierowywanie rozmow na liniach dostepowych do sieci lub po-
prosi¢ dostawce ustug internetowych o zmiang informacji translacyjnej, aby
przy wyszukiwaniu nazwy hosta przez uzytkownika podawany byt falszy-

wy adres IP.
4.13. Wydziatowy punkt kontaktowy

Instrukeja. Firma moze wprowadzic¢ program, w ramach ktorego kazdy wy-
dzial wyznacza osob¢ pelniacq funkcj¢ punktu kontaktowego. Dzigki temu
caly personel bedzie w stanie latwo zweryfikowac tozsamosc¢ nieznanych
0sob podajacych si¢ za pracownikow danego wydziatu. Na przyklad infor-
matyk moze zadzwoni¢ do takiej osoby z wydzialu, aby zweryfikowac toz-
samos¢ pracownika tego wydzialu, telefonujacego z prosba o pomoc.

Uwagi. Ta metoda weryfikacji tozsamosci ogranicza liczbe pracownikow,
ktorzy sa uprawnieni do porgczania za osoby zatrudnione w danym dziale,
w sytuacji, gdy jedna z tych osob prosi o pomoc w ustawieniu nowego ha-
sla lub w podobnych operacjach dotyczacych jej osobistego konta w systemie

komputerowym.
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Ataki socjotechniczne okazuja si¢ skuteczne po czesci dlatego, ze perso-
nel obslugi technicznej cz¢sto pracuje pod duzg presjg czasu 1 nie weryfiku-
Jje w poprawny sposob tozsamosci osOb zwracajacych si¢ z prosba o pomoc.
W wigekszych firmach, zatrudniajacych wiele osob, obstuga techniczna zwy-
kle nie jest w stanie osobiscie rozpozna¢ wszystkich uprawnionych. Wpro-
wadzenie osoby bedacej punktem kontaktowym ogranicza liczb¢ pracowni-

kow, ktorych obstuga techniczna musi znad, by dokonywac weryfikacji.
4.14. Hasta dla klientow

Instrukeja. Konsultanci z biur obstugi klienta nie moga znac haset klientow
ani mie¢ do nich dostepu.

Uwagi. Socjotechnicy czg¢sto dzwoniq do dzialu obstugi klienta i pod jakims
pretekstem probuja uzyskac¢ dane uwierzytelniajace ktoregos z klientow, ta-
kie jak haslo lub numer NIP. Posiadajac te informacje, socjotechnik moze za-
telefonowac do innego konsultanta z biura obstugi klienta, podac si¢ za owe-
go klienta 1 uzyskac zadane informacje lub dokona¢ zamowienia w jego imie-
niu.

Aby ograniczy¢ skutecznosc takich prob, oprogramowanie stosowane
w biurach obstugi klienta musi by¢ stworzone w taki sposob, aby konsul-
tanci mogli wprowadzi¢ jedynie informacje uwierzytelniajace, jakie poda-
Jje rozmowca, 1 otrzymac od systemu odpowiedz, czy dane te sq prawidlo-

we czy nie.
4.15. Testowanie zahezpieczen

Instrukeja. Jezeli firma ma zamiar przeprowadzac testy skutecznosci wpro-
wadzonego systemu bezpieczenstwa poprzez zastosowanie odpowiednich
taktyk socjotechnicznych, pracownicy powinni zosta¢ podczas szkolenia po-
wiadomieni o takiej mozliwoSci.

Uwagi. Nie uprzedzenie personelu o mozliwosci przeprowadzania testu pe-
netracyjnego moze doprowadzic¢ do sytuacji, w ktorej pracownik czuje zaze-
nowanie, gniew lub inny uraz emocjonalny wobec bycia testowanym przez
innych pracownikow lub osoby wynajete, stosujace metody socjotechniczne.
Wspominajac nowym pracownikom o takiej mozliwosci podczas ich wdra-

zania do obowiazkow, unikamy tego typu spiec.
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4.16. Pokazywanie poufnych informacji

Instrukeja. Informacje, ktore nie sa skierowane do ogoétu, nie powinny by¢
w jakiejkolwiek formie pokazywane w miejscach ogolnie dostepnych.

Uwagi. Oprocz tajnych informacji o produktach i procedurach, wewnetrz-
ne informacje kontaktowe, takie jak listy pracownikow, wewngtrzne nume-
ry telefonow lub harmonogramy zawierajace listy kierownikow poszczegol-
nych wydzialow, rowniez musza by¢ umieszczane z dala od oczu 0sob po-

stronnych.
4.11. Szkolenie Swiadomosci hezpieczenstwa

Instrukeja. Wszyscy pracownicy firmy w okresie wdrazania do pracy mu-
sza przejs¢ szkolenie z dziedziny bezpieczenstwa. Ponadto kazdy pracownik
musi przechodzi¢ kursy odswiezajace wiedz¢ w stalych odstepach czasowych
ustalonych przez wydzial zajmujacy si¢ szkoleniami w zakresie bezpieczen-
stwa, ale nieprzekraczajacych 12 miesigcy.

Uwagi. Wiele organizacji lekcewazy problem szkolenia w zakresie bezpie-
czenstwa. Wedlug badan dotyczacych bezpieczenstwa informacji przeprowa-
dzonych w 2001 roku, tylko 30% badanych organizacji przeznaczylo srodki
na szkolenia w tym zakresie dla pracownikow nizszego szczebla. Tego typu
szkolenie jest niezbednie wymagane w celu obnizenia prawdopodobienstwa

udanego ataku socjotechnicznego na firme.
4.18. Szkolenie w zakresie hezpiecznego dostepu do komputeréw

Instrukeja. Pracownicy musza ukonczy¢ kurs bezpieczenstwa informacji,
zanim udzieli si¢ im dostepu do jakiegokolwiek firmowego systemu kompu-
terowego.

Uwagi. Socjotechnicy czesto obieraja sobie za cel nowych pracownikow,
wiedzac, ze generalnie nie sa oni jeszcze obeznani z zasadami bezpieczenstwa
obowilazujacymi w firmie 1 odpowiednimi procedurami opisujacymi obcho-
dzenie si¢ z poufnymi informacjami.

Szkolenie powinno dawac¢ pracownikom okazj¢ do zadawania pytan do-
tyczacych zasad bezpieczenstwa. Po ukonczeniu szkolenia wilasciciel kon-
ta w systemie powinien podpisa¢ dokument potwierdzajacy zapoznanie si¢
z zasadami bezpieczenstwa 1 zobowiazujacy do ich przestrzegania.
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4.19. Kolorowe oznaczenia identyfikatoréw

Instrukeja. Identyfikatory powinny by¢ oznaczone r6znymi kolorami, ktore
pozwola odrozni¢ pracownika, wykonawce zlecenia, zatrudnionego tymcza-
sowo, dostawce, konsultanta 1 goscia.

Uwagi. Kolorowy identyfikator umozliwia okreslenie z wigkszej odleglosci
statusu danej osoby. Alternatywa jest stosowanie duzych liter opisujacych
status, lecz kolory w tym przypadku uniemozliwiaja pomylki i sg latwiejsze
w zastosowaniu.

Typowa taktyka, jaka stosuja socjotechnicy, aby dostac si¢ na teren firmy,
jest przebranie si¢ za dostawce towaru lub osobe¢ zatrudniona tymczasowo.
Kiedy napastnik juz dostanie si¢ do srodka, bedzie podawal si¢ za pracownika
lub w inny sposob falszywie przedstawial swoj status, by uzyskac¢ pomoc ze
strony niczego nie podejrzewajacych pracownikow. Celem tej instrukcji jest
zapobieganie sytuacji, kiedy osoba wchodzi na teren firmy legalnie, by potem
penetrowac obszary, do ktorych nie powinna miec dost¢gpu. Na przyklad oso-
ba, ktora weszla na teren firmy jako monter telefonow, nie bedzie mogta po-
dawac si¢ za pracownika, poniewaz kolor identyfikatora be¢dzie jednoznacz-

nie wskazywal, ze jest osoba spoza firmy.

Instrukcje dla dziatu informatyki

Dzial informatyki kazdej firmy potrzebuje instrukcji pomagajacych chro-
ni¢ zasoby informacyjne przedsi¢biorstwa. Aby odzwierciedli¢ typowa struk-
ture zadan takiego dzialu, podzielilem instrukcje na ogoélne, biura pomocy,

administracji systemami 1 pracy na komputerze.

Ogolne
9.1. Osoba hedaca punktem kontaktowym w dziale informatyki
Instrukeja. Numery telefonow i adresy e-mail poszczegolnych pracownikow

dzialu informatyki nie powinny by¢ ujawniane jakiejkolwiek osobie, ktora

nie ma wyraznego powodu ku temu, by je poznac.
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Uwagi. Celem tej instrukgji jest unikniecie sytuacji, kiedy socjotechnik wy-
korzystuje do swoich celow informacje kontaktowe z dzialu informatyki.
Ujawniajac jedynie ogolny numer kontaktowy i adres e-mail dziatu infor-
matyki, spowodujemy, ze osoby z zewnatrz nie beda mogty kontaktowac si¢
z personelem bezposrednio. Adresy e-mail na potrzeby kontaktu z admini-
stratorem lub webmasterem powinny skladac si¢ tylko z nazw ogolnych, np.
admin@nazwafirmy.com.pl. Upublicznione numery telefonéw powinny by¢
polaczone z wydzialowa skrzynka poczty glosowej, a nie ze skrzynka ktore-
gos z pracownikow.

Kiedy dostgpne sa bezposrednie informacje kontaktowe, intruz moze
w prosty sposob dotrze¢ do ktoregos z pracownikow i zmanipulowac go,
wyludzajac informacje przydatne w czasie ataku lub umozliwiajace poda-

wanie si¢ za informatyka wobec innych osob.
9.2. Proshy o pomoc techniczna

Instrukeja. Wszelkie prosby o pomoc techniczng musza by¢ kierowane do
grupy lub osoby, ktora zajmuje si¢ danym problemem.

Uwagi. Socjotechnicy moga probowac dociera¢ do informatykow, ktorzy
zwykle nie zajmuja si¢ pomoca technicznag i w zwigzku z tym nie sa Swiado-
mi odpowiednich procedur, okreslajacych sposob udzielania takiej pomocy.
Dlatego tez personel informatyczny musi zostac przeszkolony w taki sposob,
aby odrzucac tego typu prosby i kierowac¢ dzwoniacego do grupy lub osoby

zajmujacej sie tymi sprawami.

Biuro pomocy technicznej

6.1. Procedury zdalnego dostepu

Instrukeja. Personel biura pomocy technicznej nie moze wyjawiac szczego-
tow lub instrukcji zdalnego dostepu, w tym punktow dostepu do sieci ze-

wnetrzne) lub numerow dostepowych, jezeli rozmowca nie zostatl:

o zweryfikowany jako uprawniony od otrzymania informacji we-
wnetrznej;

o zweryfikowany jako uprawniony do laczenia si¢ z siecig firmowa
jako zdalny uzytkownik. Jezeli osoba taka nie jest znana pracow-
nikowi osobiscie, musi zostac¢ pozytywnie zidentyfikowana, zgod-
nie z procedurami weryfikacyjnymi i autoryzacyjnymi opisanymi
na poczatku tego rozdzialus.



Uwagi. Firmowe biuro pomocy technicznej czgsto staje si¢ glownym celem
ataku socjotechnika zaréwno z powodu natury jego funkcji sprowadzajacej
si¢ do pomagania uzytkownikom w sprawach zwigzanych z obstuga kom-
putera, jak i z powodu zwig¢kszonych przywilejow systemowych, jakie zwy-
kle maja pracownicy biura. Caly personel biura pomocy ma by¢ wyszkolo-
ny w taki sposob, aby dzialal jak ,ludzki firewall”, zapobiegajacy ujawnianiu
osobom nieupowaznionym takich informacji, ktore pomocne sa w uzyska-
niu dostgpu do zasoboéw firmy. Prosta regula jest zakaz ujawniania procedur

zdalnego dostepu bez pozytywnej weryfikacji tozsamosci.
6.2. Zmiana hasel

Instrukeja. Haslo na koncie uzytkownika moze by¢ zmienione tylko na pros-
be¢ wlasciciela konta.

Uwagi. Najcze¢sciej stosowanym przez socjotechnikow chwytem jest zmia-
na hasla na koncie innej osoby. Napastnik podaje si¢ za pracownika i twier-
dzi, ze zgubil lub zapomnial haslo. Aby zmniejszy¢ szans¢ powodzenia takie-
go ataku, informatyk otrzymujacy prosb¢ o zmiang¢ hasta musi oddzwonic
do pracownika przed wykonaniem jakichkolwiek krokow. Telefon ten nalezy
wykonac, korzystajac z numeru danego pracownika znajdujacego si¢ w fir-
mowym spisie telefonow, a nie z numeru podanego przez osob¢ dzwoniaca.
Wigcej informacji na temat tej procedury znajduje si¢ w podrozdziale , Proce-

dury weryfikacyjne i autoryzacyjne”.
6.3. Zmiana przywilejéw dostepu

Instrukeja. Wszelkie prosby o zwigkszenie przywilejow uzytkownika lub
rozszerzanie praw dostepu musza by¢ zatwierdzone pisemnie przez przelo-
zonego wlasciciela danego konta. Po dokonaniu zmiany nalezy przesla¢ po-
twierdzenie do przelozonego, ktory o nia wystgpowal, korzystajac z we-
wnetrznej poczty firmowej. Oprocz tego prosba taka musi by¢ zweryfiko-
wana jako autentyczna za pomoca odpowiednich procedur weryfikacji i au-
toryzacji.

Uwagi. Z chwila, kiedy intruzowi uda si¢ dosta¢ na standardowe konto
uzytkownika, nastgpny krokiem bedzie proba zwigkszenia swoich przywile-
jow w celu przejecia kontroli nad calym systemem. Napastnik znajacy proces
autoryzacyjny moze sfalszowac autoryzowana prosbe, kiedy jest ona prze-
kazywana poprzez faks, e-mail lub telefon. Na przyklad, napastnik moze za-
dzwonic¢ do pomocy technicznej i probowac naklonic¢ konsultanta do udziele-

nia mu dodatkowych praw dost¢pu na przejetym wczesniej koncie.
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6.4. Autroryzacja nowych kont

Instrukeja. Prosba o utworzenie nowego konta dla pracownika, wykonawcy
zlecenia lub innej upowaznionej osoby musi mie¢ forme¢ pisemna i by¢ pod-
pisana przez zwierzchnika danej osoby lub przeslana za posrednictwem bez-
piecznego e-maila z elektronicznym podpisem. Prosby takie musza by¢ row-
niez zweryfikowane poprzez przestanie potwierdzenia utworzenia nowego
konta za posrednictwem wewngtrznej poczty.

Uwagi. Jako ze hasla i inne informacje pomocne we wlamywaniu si¢ do sys-
temow komputerowych sa pierwszoplanowymi celami ataku zlodziei infor-
macji, konieczne jest zastosowanie pewnych srodkow ochronnych. Celem tej
instrukgji jest uniemozliwienie intruzom podawania si¢ za osoby uprawnio-
ne lub falszowania prosb o utworzenie nowego konta. Z tego wzgledu pros-
by takie musza zosta¢ pozytywnie zweryfikowane za pomoca odpowiednich

procedur.
6.5. Rozpowszechnianie nowych haset

Instrukeja. Nowe hasla musza by¢ traktowane jako informacje tajne i roz-
powszechniane bezpiecznymi metodami, np. osobiscie, listem poleconym lub
przesylka kurierska (patrz: ,Dystrybucja informacji tajnych”).

Uwagi. Mozna korzystac¢ rowniez z poczty wewnetrznej, ale zaleca si¢ wow-
czas wysylanie hasel w zabezpieczonych kopertach, ktore uniemozliwia-
Jja przejrzenie zawartosci. Sugerowana metoda jest wyznaczenie w kazdym
z dzialow osoby, do ktorej obowiazkow nalezy dystrybucja nowych szczego-
low dotyczacych kont 1 porgczanie tozsamosci osob, ktore zgubily lub zapo-
mnialy swoje haslo. Dzigki temu personel pomocy technicznej bedzie praco-

wal zawsze z ograniczong liczbg osob, ktore moze rozpoznac osobiscie.
6.6. Blokowanie kont

Instrukeja. Przed zablokowaniem konta uzytkownika nalezy zweryfikowac,
czy prosba pochodzi od osoby autoryzowane;j.

Uwagi. Celem tej instrukcji jest zapobieganie nieautoryzowanym prosbom
napastnika o zablokowanie konta. Po zablokowaniu czyjegos konta socjo-
technik bedzie staral si¢ zdoby¢ zaufanie tej osoby, oferujac pomoc i rozwia-
zujac problem z dostgpem do systemu. Kiedy socjotechnik dzwoni do kogos,
podajac si¢ za serwisanta 1 wie, ze uzytkownik nie moze si¢ zalogowac do sie-
ci, ofiara czg¢sto godzi si¢ na podanie swojego hasta w trakcie usuwania pro-

blemu.
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6.7. Dezaktywacja portow i urzadzen sieciowych

Instrukeja. Nie wolno dezaktywowac portow i urzadzen sieciowych na pod-
stawie prosby ze strony osoby nie zweryfikowane;j.

Uwagi. Celem tej instrukcji jest zapobieganie nieautoryzowanym prosbom
napastnika o dezaktywacje¢ portu. Po zablokowaniu czyjegos portu socjo-
technik bedzie staral si¢ zdoby¢ zaufanie tej osoby, oferujac pomoc i rozwia-
zujac problem z dostgpem do systemu.

Kiedy socjotechnik dzwoni do kogos, podajac si¢ za serwisanta 1 wie, ze
uzytkownik nie moze si¢ zalogowac do sieci, ofiara czg¢sto godzi si¢ na poda-

nie swojego hasla w trakcie usuwania problemu.
6.8. Ujawnianie procedur dostepu hezprzewodowego

Instrukeja. Nie wolno ujawniac procedur dostepu do systemu firmy poprzez
siec bezprzewodowa osobom nieuprawnionym do korzystania z takiej for-
my dostepu.

Uwagi. Przed ujawnieniem sposobu bezprzewodowego dostepu do sieci fir-
mowej zawsze nalezy zacza¢ od uzyskania weryfikacji danej osoby jako
uprawnionej do laczenia si¢ z siecig firmy jako zdalny uzytkownik (patrz:

,Procedury weryfikacyjne i autoryzacyjne”).
6.9. Nazwiska osoh zgtaszajacych prohlemy

Instrukeja. Nazwiska osob, ktore zglaszaty problemy zwiazane z kompute-
rami, nie powinny wychodzi¢ poza dzial informatyki.

Uwagi. W typowym ataku socjotechnik bedzie dzwonil do biura pomocy
technicznej 1 prosil o nazwiska osob, ktore zglaszaly ostatnio jakies problemy
z komputerami. Rozmowca moze podawac si¢ za pracownika lub dostawce.
Z chwila, gdy uzyska nazwiska osob, ktore zglaszaly problemy, bedzie kon-
taktowal si¢ z nimi, podajac si¢ za pracownika pomocy technicznej 1 oferu-
jac pomoc. Podczas rozmowy napastnik wytludza od ofiary potrzebne mu in-
formacje lub poleca wykonanie na komputerze czynnosci, pomagajacych mu

w realizacji swoich planow.
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6.10. Wprowadzanie polecen systemowych oraz uruchamianie
programéw

Instrukeja. Pracownicy zatrudnieni w dziale informatyki, ktérzy posiadaja
konta uprzywilejowane, nie powinni wprowadzac zadnych polecen ani uru-
chamia¢ programow na prosbe osoby, ktorej osobiscie nie znaja.

Uwagi. Typowym sposobem, w jaki napastnicy instaluja konia trojanskiego
lub inne niebezpieczne oprogramowanie, jest zmiana nazwy programu 1 te-
lefon do biura pomocy technicznej z informacja, ze przy probie uruchomie-
nia programu pojawia si¢ blad. Napastnik prosi konsultanta, aby ten sam
sprobowal uruchomi¢ pogram. Uruchomiony program dziedziczy przywile-
je uzytkownika, ktory go uruchomil, i nadaje napastnikowsi takie same przy-
wileje jak konsultantowi. Dzigki temu napastnik moze przejac¢ kontrolg nad
systemem komputerowym firmy.

Instrukcja ta wprowadza srodek zapobiegawczy przeciwko opisanej tak-
tyce, wymagajacy od konsultantow biura pomocy technicznej weryfikacji
statusu dzwoniacego pracownika przed uruchomieniem jakiegokolwiek pro-

gramu na jego prosbe.

Administrowanie systemami

1.1. Zmiana globalnych praw dostepu

Instrukeja. Prosba o zmiang¢ globalnych praw dostgpu musi zostac zatwier-
dzona przez grupg, ktora zarzadza prawami dostgpu do firmowej sieci.

Uwagi. Autoryzowany personel powinien dokonac analizy kazdej tego typu
prosby, aby okresli¢, czy zmiana moze spowodowac zagrozenie dla bez-
pieczenstwa informacji. Jezeli tak, osoba odpowiedzialna omoéwi zwigzane

z tym szczegOly 1 wspolnie podejma decyzj¢ co do wprowadzanych zmian.
1.2. Proshy o zdalny dostep
Instrukeja. Zdalny dostep do komputera bedzie udzielany wylacznie tym
osobom spoza terenu firmy, ktore maja wyrazna potrzebe¢ korzystania z fir-

mowego systemu komputerowego. Prosba o udzielenie takiego dost¢pu musi

by¢ wystosowana przez przelozonego danego pracownika i zweryfikowana
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zgodnie z procedurami weryfikacji 1 autoryzacji.

Uwagi. Rozpoznawanie rzeczywistej potrzeby zdalnego dostepu i ograni-
czanie go do osob, ktorym jest niezbedny do pracy, radykalnie zmniejsza ry-
zyko 1 upraszcza obstuge uzytkownikow zewngtrznych. Im mniej osob po-
siada takie przywileje, tym mniejsza jest liczba potencjalnych celow dla na-
pastnika. Nie nalezy zapominac¢, ze atakujacy moga rowniez docierac¢ do
zdalnych uzytkownikow z zamiarem przejecia ich polaczenia do sieci firmo-

wej lub podawac si¢ za nich, dzwoniac do firmy.
1.3. Zmiana hasel na kontach uprzywilejowanych

Instrukeja. Prosba o zmiang¢ hasla na koncie uprzywilejowanym musi by¢
zaaprobowana przez administratora systemu odpowiedzialnego za kompu-
ter, w ktorym istnieje dane konto. Nowe haslo musi by¢ przeslane poprzez
poczte wewnetrzna lub przekazane osobiscie.

Uwagi. Konta uprzywilejowane umozliwiaja dostep do wszelkich zasobow
systemowych 1 plikow przechowywanych w danym systemie. Dlatego tez

konta te wymagaja najwigkszego mozliwego stopnia ochrony.
1.4. Zdalny dostep dla zewnetrznych serwisantow

Instrukeja. Nie wolno umozliwiac zdalnego dostepu do systemu komputero-
wego ani informacji o tym dostepie serwisantom zewng¢trznym (np. przed-
stawicielom producenta uzywanego przez nas sprz¢tu lub oprogramowania)
bez ich weryfikacji 1 sprawdzenia, czy sa upowaznieni do wykonywania ta-
kich ustug. Jezeli serwisant domaga si¢ uprzywilejowanego dostepu do sys-
temu, aby wykonac swoje zadanie, haslo na zalozonym dla niego koncie po-
winno zosta¢ zmienione natychmiast po zakonczeniu przez niego pracy.

Uwagi. Hakerzy moga podawac si¢ za przedstawicieli dostawcow, aby uzy-
skac dostep do firmowej sieci komputerowej lub telekomunikacyjnej. Dlate-
go istotne jest zweryfikowanie tozsamosci dostawcy oraz jego uprawnien do
wykonywania danego zadania w systemie. Co wigcej, drzwi do systemu mu-
sza zostac ,zatrzasnigte” natychmiast po zakonczeniu pracy serwisanta po-
przez zmiang hasla, z ktorego korzystat.

Serwisancl nie moga sami wybierac hasel dla jakichkolwiek kont, nawet
tymczasowo. Niektorzy dostawcy sa znani z tego, ze uzywaja takich samych
hasel we wszystkich swoich produktach. Na przyklad jedna z firm zajmuja-
ca si¢ zabezpieczeniami sieci ustanowila uprzywilejowane konta z takim sa-
mym haslem we wszystkich systemach swoich klientow, a na domiar zltego

na konta te mozna bylo dostac si¢ poprzez Telnet.
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1.5. Uwierzytelnianie przy zdalnym dostepie do sieci firmowej

Instrukeja. Wszelkie punkty dostepu do sieci firmowej ze zdalnych lokaliza-
¢jl musza by¢ chronione skutecznymi mechanizmami uwierzytelniajacymi,
takimi jak dynamiczne hasla lub urzadzenia biometryczne.

Uwagi. Wiele firm opiera si¢ na haslach statycznych jako wystarczajacym
srodku uwierzytelniajacym dla uzytkownikow zdalnych. Praktyka ta nie jest
bezpieczna: hakerzy obieraja sobie za cel jeden ze zdalnych punktow dostepu,
ktory moze by¢ slabym ogniwem sieci ofiary. Nalezy pami¢tac, ze nigdy nie
mamy pewnosci, czy kto$ inny nie zna naszego hasla.

Dlatego tez kazdy punkt zdalnego dostepu musi by¢ chroniony pewnym
narzedziem uwierzytelniajacym, takim jak kody zalezne od czasu, specjalne
karty lub urzadzenia biometryczne. Dzigki temu przejete przez intruza hasla
nie beda mialy dla niego wartosci.

Kiedy uwierzytelnianie oparte na hastach dynamicznych jest rozwiaza-
niem niepraktycznym, uzytkownicy musza SciSle przestrzegac instrukcji

wybierania trudnych do odgadnigcia hasel.
1.6. Konfiguracja systemow operacyjnych

Instrukeja. Administratorzy systemu powinni zapewnic, aby systemy opera-
cyjne byly w miar¢ mozliwosci skonfigurowane tak, aby pozostawac¢ w zgo-
dzie ze wszystkimi odnosnymi procedurami 1 instrukcjami bezpieczenstwa.

Uwagi. Pisanie i dystrybucja instrukcji bezpieczenstwa jest fundamental-
nym krokiem w kierunku redukcji ryzyka, ale w wigkszosci przypadkow do-
stosowanie si¢ do nich zalezy juz od samych pracownikow. Pewna cz¢s¢ za-
lecen mozna uczyni¢ obowiazkowa poprzez odpowiednie ustawienia syste-
mu operacyjnego, jak np. minimalna dlugosc hasla. Automatyzacja instruk-
cji bezpieczenstwa przez konfiguracje parametrow systemu operacyjnego
w efektywny sposob ogranicza kompetencje czlowieka, zwigkszajac ogolne

bezpieczenstwo organizacji.
1.1. Wygasanie kont

Instrukeja. Wszelkie konta komputerowe musza automatycznie wygasac po
uplywie roku.

Uwagi. Celem tej instrukgji jest wyeliminowanie kont, ktore nie sa juz uzy-
wane, poniewaz staja si¢ one cze¢stym celem atakow hakerow. Proces ten za-
pewnia, ze jakiekolwiek konta nalezace do bytych pracownikow lub wspol-
pracownikow firmy, ktore przez niedopatrzenie pozostaly w systemie, ule-

gna automatycznej dezaktywacji.
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1.8. Wydzialowe adresy e-mail

Instrukeja. Dzial informatyki musi ustali¢c ogolny adres e-mail dla kazdego
wydzialu w ramach organizacji, ktory zwykle wykorzystywany jest do ko-
munikowania si¢ ze Swiatem zewngtrznym.

Uwagi. Ogolny adres e-mail moze by¢ podawany przez recepcjonistke przez
telefon lub umieszczany na witrynie internetowej firmy. Pracownicy powin-
ni podawac swoje indywidualne adresy e-mail tylko wtedy, gdy jest to ko-
nieczne.

W ramach pierwszej fazy ataku socjotechnicznego napastnik czesto stara
si¢ uzyskac¢ numery telefonow, nazwiska lub informacje o stanowisku pra-
cownikow. W wigkszosci przypadkow informacje te sa dostepne dla ogotu
na stronie internetowej lub sa udzielane przez telefon. Tworzenie ogolnych
skrzynek poczty glosowej i elektronicznej utrudnia skojarzenie nazwisk pra-

cownikow z konkretnymi wydzialami i obowigzkami.
1.9. Informacje kontaktowe podczas rejestracji domen

Instrukeja. Podczas rejestracji domen internetowych informacje kontakto-
we personelu administracyjnego czy technicznego nie powinny wskazywac
nazwisk konkretnych osob, a zamiast tego podawac liste adresow ogolnych
skrzynek e-mail 1 numer telefonu do centrali firmy.

Uwagi. Celem tej instrukcji jest zapobiezenie wykorzystaniu informacji
kontaktowych przez hakera. Kiedy w informacjach kontaktowych wymie-
nione sa nazwiska osob 1 ich numery telefonow, intruz moze probowac zma-
nipulowac ktoras z tych osob, wyludzajac od niej informacje¢ lub naklaniajac
Jja do wykonania czynnosci, ktéra pomoze mu osiagnac¢ zamierzony cel. So-
cjotechnik moze tez podawac si¢ za osob¢ wymieniona z nazwiska, oszuku-
jac w ten sposob personel firmy.

Zamiast adresu e-mail indywidualnego pracownika, informacje kontakto-
we powinny zawierac adresy w formie np. administrator@firma.com.pl. Per-
sonel dzialu telekomunikacji moze ustanowic¢ ogolng skrzynke poczty gloso-
wej na potrzeby kontaktow w sprawach techniczno-administracyjnych, aby
ograniczy¢ zakres ujawnianych informacji, ktore moga przydac si¢ socjo-
technikowi.
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1.10. Instalacja aktualizacji systemow operacyjnych i zahezpieczen

Instrukeja. Wszelkie aktualizacje systemu operacyjnego i uzywanych apli-
kacji powinny by¢ instalowane, gdy tylko si¢ pojawia. Jezeli instrukcja ta ko-
liduje z dzialaniem krytycznych systemow produkcyjnych, aktualizacje po-
winny by¢ dokonane, kiedy tylko pojawi si¢ taka mozliwosc.

Uwagi. Po wykryciu luki w systemie nalezy natychmiast skontaktowac sie
z jego producentem, by dowiedziec si¢, czy zostala udost¢pniona nakladka
latajaca te luke. Nie zaktualizowany system stanowi jedno z najwigkszych
zagrozen bezpieczenstwa w przedsi¢ebiorstwie. Jezeli administrator systemu
zwleka z instalacja koniecznych aktualizacji, zostawia otwarte drzwi dla ha-
kerow.

Dziesiatki informacji o lukach w systemach sa identyfikowane 1 publi-
kowane kazdego tygodnia w Internecie. Jezeli personel informatyczny fir-
my nie trzyma r¢ki na pulsie 1 nie pilnuje jak najsprawniejszej biezacej ak-
tualizacji systemu, niezaleznie od jego rodzaju, bezpieczenstwo sieci firmo-
wej zawsze bedzie zagrozone. Bycie na biezaco z publikowanymi informacja-
mi o lukach w zabezpieczeniach systemow operacyjnych 1 wszelkich aplika-

¢ji bedacych w codziennym uzyciu firmy jest niezwykle istotne.
1.11. Informacje kontaktowe na witrynach internetowych

Instrukeja. Zewnetrzna witryna internetowa firmy nie powinna ujawniac
zadnych szczegolow dotyczacych struktury firmy ani wymienia¢ nazwisk
pracownikow.

Uwagi. Informacje o strukturze firmy, np. struktura organizacyjna, struk-
tura podleglosci, listy pracownikow, struktura raportowania, nazwiska, sta-
nowiska, wewnetrzne numery kontaktowe, numery pracownikow itp. nie
powinny by¢ udostepniane na zewnetrznej witrynie internetowe;j.

Hakerzy czesto uzyskuja wiele uzytecznych informacji na stronach firm,
ktore zamierzaja zaatakowac. Napastnik uzywa tych informacji, podajac si¢
za obeznanego w sprawach firmy pracownika i staraja si¢ za ich pomoca zy-
skac zaufanie rozmowcy. Oprocz tego napastnik moze przeanalizowac te in-
formacje, aby odszukac osoby, ktore warto zaatakowac, poniewaz moga po-

siadac dostep do cennych informacji.
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1.12. Tworzenie kont uprzywilejowanych

Instrukeja. Zabrania si¢ tworzenia uprzywilejowanych kont lub udzielania
przywilejow systemowych na ktoérymkolwiek z kont bez autoryzacji admi-
nistratora lub osoby zarzadzajacej systemem.

Uwagi. Hakerzy czesto podaja si¢ za dostawcow oprogramowania lub
sprzetu, probujac oszukac personel informatyczny 1 naklonic¢ do stworzenia
nowych kont. Celem tej instrukcji jest zablokowanie takich atakow, poprzez
ustanowienie wigkszej kontroli nad tworzeniem kont uprzywilejowanych.
Administrator musi zatwierdzi¢ kazda prosb¢ o utworzenie konta z przywi-

lejami systemowymi.
1.13. Konta dla gosci

Instrukeja. Konta dla gosci powinny zosta¢ zlikwidowane we wszystkich
systemach komputerowych 1urzadzeniach sieciowych, poza zaaprobowa-
nym przez kierownictwo serwerem FTP, umozliwiajacym dostep anonimo-
wWy.

Uwagi. Konta dla gosci sa tworzone, aby umozliwi¢ tymczasowy dostep do
systemu osobom, ktore nie musza posiadac¢ wlasnych kont. Kilka systemow
operacyjnych instaluje si¢ domyslnie z wlagczonymi kontami dla gosci. Kon-
ta te powinny by¢ zawsze wylaczane, poniewaz uniemozliwiaja one jakakol-
wiek identyfikacje uzytkownika. Informatycy musza mie¢ mozliwos¢ prze-
Sledzenia kazdej operacji wykonanej na komputerze w powiazaniu z kon-
kretnym uzytkownikiem.

Socjotechnicy sg w stanie w prosty sposob wykorzysta¢ konta dla gosci,

aby uzyskac dostep do systemu.
1.14. Szyfrowanie kopii zapasowych przechowywanych na zewnatrz

Instrukeja. Wszelkie dane przechowywane przez firme na zewnatrz powin-
ny by¢ zaszyfrowane, aby uniemozliwic¢ dostep do nich osobom nieupowaz-
nionym.

Uwagi. Personel odpowiedzialny za szyfrowanie musi si¢ upewnic, czy dane
da si¢ przywroci¢ na wypadek, gdyby okazaly si¢ potrzebne. Wymaga to re-
gularnych testow polegajacych na odszyfrowywaniu wybranych fragmen-
tow zaszyfrowanych plikow i upewnianiu si¢, czy mozna je odzyskac. Poza
tym klucze stosowane do szyfrowania danych powinny by¢ powierzone za-

ufanemu kierownikowi na wypadek ich utraty lub zniszczenia.
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1.15. Dostep dla gosci do portow sieci

Instrukeja. Wszelkie udostepnione dla ogotu punkty dostepu do sieci Ether-
net musza laczy¢ si¢ jedynie z segmentem sieci, uniemozliwiajac dostep do
siecl wewngetrznej.

Uwagi. Celem tej instrukgcji jest zapobiezenie mozliwosci podlaczenia si¢ do
siecl firmy goSciom przebywajacym na jej terenie. Porty Ethernet zainsta-
lowane w salach konferencyjnych, bufetach, osrodkach szkoleniowych 1 in-
nych obszarach dostepnych dla gosci powinny by¢ filtrowane, aby uniemoz-
liwi¢ dostep do firmowych systemow komputerowych osobom nieupowaz-

nionym.
1.16. Modemy

Instrukeja. Modemy stosowane do przyjmowania polaczen z zewnatrz po-
winny by¢ ustawione tak, aby odbiera¢ polaczenie nie wczesniej niz po
czwartym sygnale.

Uwagi. Jak pokazano to w filmie Gry wojenne, hakerzy uzywaja techniki
zwanej war-dialing (skanowanie numerow) w celu lokalizacji linii telefonicz-
nych, do ktorych sa podpigte modemy. Proces rozpoczyna si¢ od identyfika-
¢ji prefiksow, jakie maja numery znajdujace si¢ w okolicy firmy. Nastepnie
wykorzystuje si¢ program skanujacy, ktory testuje wszystkie numery tele-
fonow zaczynajace si¢ od tego prefiksu. W celu przyspieszenia procesu pro-
gramy te sa skonfigurowane tak, aby czekac jeden lub dwa sygnaly na odpo-
wiedZ modemu, po czym przechodzic¢ do kolejnego numeru.

Jezeli firma ustawi na swoich modemach odpowiadanie po co najmniej
czterech sygnalach, program skanujacy nie rozpozna tej linii jako modemo-

wej.
1.117. Programy antywirusowe

Instrukeja. Kazdy system komputerowy powinien posiada¢ zainstalowane
1 aktywowane biezace wersje programow antywirusowych.

Uwagi. W firmach, ktore automatycznie nie rozsyltaja oprogramowania an-
tywirusowego 1 plikow z wzorcami wirusow (umozliwiaja one rozpoznawa-
nie nowych wirusow) do komputerow uzytkownikow, sami uzytkownicy
musza przeja¢ odpowiedzialnosc za instalacje¢ 1 utrzymanie oprogramowa-
nia antywirusowego w swoich systemach, lagcznie z komputerami, z ktorych

korzystaja w celu zdalnego laczenia si¢ z siecia firmy.
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W miare mozliwosci, oprogramowanie powinno by¢ skonfigurowane na
codzienna automatyczna aktualizacje¢ listy wirusow 1 koni trojanskich. Jezeli
pliki z listami nie sa automatycznie przesylane do komputerow uzytkowni-
kow, powinni oni by¢ odpowiedzialni za aktualizacje plikow co najmniej raz
w tygodniu.

Zalecenia ta maja zastosowanie dla wszystkich komputerow stacjonar-
nych 1 przenosnych, jakie uzywane sa do dostepu do uzyskiwania systemu
komputerowego firmy niezaleznie od tego, czy komputer jest firmowy czy

prywatny.

1.18. Zalaczniki do poczty przychodzacej (dla firm o szczegolnych
wymogach w zakresie hezpieczenstwa)

Instrukeja. W firmach o szczegolnych wymogach w zakresie bezpieczen-
stwa firewall powinien by¢ skonfigurowany w taki sposob, aby filtrowal
wszelkie zalaczniki do poczty.

Uwagi. Instrukcja ta odnosi si¢ do firm o szczegolnych wymogach w zakre-
sie bezpieczenstwa lub tych, ktore nie majq potrzeby odbierania zalacznikow

za posrednictwem poczty elektronicznej.
1.19. Uwierzytelnianie oprogramowania

Instrukcja. Nowe oprogramowanie, nakladki oraz aktualizacje otrzymane
na nosnikach fizycznych lub pobrane przez Internet musza by¢ przed insta-
lacja zweryfikowane jako autentyczne. Instrukcja ta dotyczy w szczegolno-
Sci dzialu informatyki 1 instalowania programow, ktore wymagaja przywi-
lejow systemowych.

Uwagi. Oprogramowanie, o ktorym mowa w tej instrukgcji, to komponenty
systemu operacyjnego, aplikacje, nakladki 1 aktualizacje jakichkolwiek pro-
gramow. Wielu producentow oprogramowania wprowadzito metody, za po-
moca ktorych klient moze sprawdzic¢ autentycznosc kazdej dystrybucji, zwy-
kle za pomoca podpisu elektronicznego. W kazdym przypadku, kiedy auten-
tycznosc¢ nie moze by¢ zweryfikowana, nalezy si¢ skontaktowac z producen-
tem, aby ja potwierdzic.

Hakerzy sa znani z tego, ze wysylaja ofiarom oprogramowanie, ktore
wyglada tak, jakby pochodzilo do producenta. Dlatego tez kazdy otrzyma-
ny program nalezy zweryfikowac (szczegolnie, gdy nie byl on spodziewany)

przed instalacja w firmowych systemach komputerowych.
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Warto zdawac sobie sprawe, ze wyrafinowany napastnik mogt si¢ dowie-
dzie¢, iz nasza organizacja zamowila u producenta oprogramowanie. Bedac
w posiadaniu takiej informacji, moze anulowac nasze zamowienie u produ-
centa 1 samodzielnie zamowi¢ program. Po modyfikacji oprogramowania
tak, aby spelnilo zadanie postawione mu przez hakera, zostaje ono przeslane
do odbiorcy w oryginalnym opakowaniu. Po instalacji oprogramowania na-

pastnik zyskuje kontrole nad systemem.
1.20. Hasta domysine

Instrukeja. Wszelkie urzadzenia sprzetowe lub programowe, ktore na po-
czatku posiadaly haslo ustawione na wartos¢ domyslna, musza miec haslo
zmienione zgodnie z instrukcja dotyczaca formulowania hasel.

Uwagi. Wiele systemow operacyjnych i urzadzen majacych zwiazek z kom-
puterami jest dostarczanych z ustawionymi hastami domyslnymi — czyli
takimi samymi w kazdym sprzedanym egzemplarzy produktu. Niedopilno-
wanie zmiany hasla domyslnego jest powaznym bledem, stwarzajacym po-
wazne zagrozenie dla firmy.

Domyslne hasla sa szeroko rozpowszechnione idostepne w Internecie.
Podczas ataku pierwszym haslem, jakie wyprobuje intruz, jest zwykle haslo

domyslne producenta.

1.21. Blokowanie kont po kilku prébach dostepu (dla firm o przecietnych
lub niskich wymogach w zakresie hezpieczenstwa)

Instrukeja. Jezeli wystapia sukcesywne nieudane proby dostepu do ktoregos
z kont, konto takie powinno blokowac si¢ automatycznie po okreslonej licz-
bie prob na pewien ustalony czas.

Uwagi. Wszystkie stacje robocze i serwery firmy musza miec ustalony li-
mit nastepujacych po sobie prob logowania. Instrukcja ta ma zapobiegac od-
gadywaniu hasta metoda prob i bledow, atakom stownikowym lub silowym
majacym na celu uzyskanie dostgpu do systemu.

Administrator musi skonfigurowac ustawienia bezpieczenstwa tak, aby
konto bylo blokowane po przekroczeniu dopuszczalnej liczby prob. Zaleca si¢

blokowanie konta po siedmiu kolejnych probach logowania.
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1.22. Blokowanie kont po kilku prébach dostepu (dla firm o wysokich
wymogach w zakresie hezpieczenstwa)

Instrukeja. W organizacji o wysokich wymogach w zakresie bezpieczen-
stwa, po przekroczeniu dopuszczalnej liczby prob logowania konto powinno
by¢ zablokowane, z mozliwoscig odblokowania tylko przez osoby zajmuja-
ce si¢ obsluga kont.

Uwagi. Wszystkie stacje robocze i serwery firmowe musza by¢ ustawione
tak, aby ograniczac liczb¢ nastepujacych po sobie prob logowania. Instruk-
cja ta ma zapobiegac probom odgadywania hasta metoda prob i bledow, ata-
kom stownikowym lub silowym majacym na celu uzyskanie dostgpu do sys-
temu.

Administrator musi skonfigurowac ustawienia bezpieczenstwa tak, aby
konto bylo dezaktywowane po pigciu nieudanych probach logowania. Po ta-
kim ataku wilasciciel konta bedzie musial skontaktowac si¢ z obstuga tech-
niczna lub grupa odpowiedzialng za zarzadzanie kontami, aby ponownie ak-
tywowac konto. Przed aktywacja odpowiedzialne za to osoby musza doko-
nac¢ pozytywnej identyfikacji wlasciciela konta, zgodnie z procedurami we-

ryfikacyjnymi i autoryzacyjnymi.
1.23. Periodyczna zmiana hasel na kontach uprzywilejowanych

Instrukeja. Hasla na kontach uprzywilejowanych powinno si¢ zmienia¢ co
najmniej raz na trzydziesci dni.

Uwagi. W zaleznosci od ograniczen systemu operacyjnego administrator
musi poprzec¢ te instrukcje odpowiedniaq konfiguracjg parametrow bezpie-

czenstwa.
1.24. Periodyczna zmiana hasel uzytkownikow

Instrukeja. Wszyscy posiadacze kont musza zmienia¢ swoje haslo co naj-
mniej raz na szescdziesiat dni.

Uwagi. W systemach operacyjnych, ktore to umozliwiajq, administrator
powinien poprzec te instrukcje odpowiednia konfiguracja parametrow bez-

pleczenstwa.
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1.25. Ustalanie hasta na nowym koncie

Instrukeja. Nowe konta musza by¢ ustawione z hastem poczatkowym, kto-
rego termin waznosci juz uplynal. Po pierwszym wejsciu na takie konto
uzytkownik zostanie poproszony o zmiang hasla.

Uwagi. Wymog ten zapewnia, ze tylko posiadacz konta bedzie znal swoje

hasto.
1.26. Haslo przy uruchamianiu sie systemu

Instrukeja. Wszystkie systemy komputerowe musza by¢ skonfigurowane
tak, aby wymagac hasla przy uruchamianiu systemu.

Uwagi. Komputery musza byc¢ skonfigurowane w taki sposob, by po ich
wilaczeniu, a przed uruchomieniem si¢ systemu operacyjnego, wymagane
byvlo podanie hasla. Zapobiega to sytuacjom, kiedy nieupowazniona osoba
korzysta z komputera innej osoby. Instrukcja ta obowiazuje wszystkie kom-

putery na terenie firmy.
1.21. Wymagania co do hasel na kontach uprzywilejowanych

Instrukeja. Wszystkie uprzywilejowane konta musza posiadac hasto odpo-

wiadajace ponizszym regulom:

e nie moze byc¢ to stlowo znajdujace si¢ w slowniku jakiegokolwiek je-
zyka;

e nalezy stosowac zarowno duze, jak i male litery oraz co najmniej
jeden symbol i co najmniej jedna cyfre;

e powinno mie¢ dlugosc co najmniej 12 znakow;

e nie moze kojarzy¢ si¢ w zaden sposob z firma ani z wlascicielem

konta.

Uwagi. W wigkszosci przypadkow celem hakerow staja si¢ konta, ktore
maja przywileje systemowe. Czasami napastnik bedzie szukal innych sla-
bych punktow, aby przejac pelna kontrole nad systemem.

Pierwszymi haslami, jakie sprawdzi intruz, beda proste, powszechnie uzy-
wane wyrazy ze slownika. Wybor trudnego do odgadnigcia hasta zwigksza
bezpieczenstwo, redukujac szanse¢, ze hakerowi uda si¢ je odgadna¢ metoda

prob 1 bledow, wykorzystujac atak stownikowy lub silowy.
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1.28. Dostep hezprzewodowy

Instrukeja. Wszyscy uzytkownicy, ktorzy korzystaja z bezprzewodowego
dostepu do sieci, powinni uzywac technologii VPN (wirtualna sie¢ prywat-
na).

Uwagi. Sieci bezprzewodowe staly si¢ obiektem atakéw za pomoca nowej
techniki zwanej war driving. Polega ona na jezdzeniu samochodem lub cho-
dzeniu z laptopem wyposazonym w karte wykorzystujaca protokot 802.11B
w poszukiwaniu sygnalu sieci.

Wiele firm zastosowalo sieci bezprzewodowe bez aktywowania protoko-
tu WEP (wireless equivalency protocol), ktory stuzy do zabezpieczania pola-
czen bezprzewodowych za pomoca szyfrowania. Jednak nawet w sytuacji,
kiedy jest on aktywowany, biezaca wersja WEP (z polowy 2002 roku) dziala
w sposob nieefektywny, a kilka stron w Internecie jest poswigconych dostar-
czaniu Srodkow umozliwiajacych lokalizacj¢ otwartych systemow bezprze-
wodowych 1 lamania punktow dostepu zabezpieczonych protokolem WEP.

W zwiazku z tym bardzo istotne jest dodanie dodatkowej warstwy ochron-

nej wokot protokotu 802.11B poprzez zastosowanie technologii VPN.
1.29. Aktualizacja plikow z wzorcami wiruséw

Instrukeja. Kazdy system komputerowy musi by¢ zaprogramowany tak, by
automatycznie odswiezal pliki z wzorcami wirusow 1 koni trojanskich.

Uwagi. Jako minimum aktualizacja powinna nastgpowac raz na tydzien.
W firmach, gdzie zostawia si¢ komputery wlaczone na noc, zaleca si¢ aktu-
alizacj¢ wzorcow co noc.

Oprogramowanie antywirusowe jest nieefektywne, jezeli nie jest aktuali-

zowane, aby mogto wykrywac¢ nowe rodzaje niebezpiecznego kodu.

Obstuga komputera

8.1. Uprowadzanie polecen lub uruchamianie programéw

Instrukeja. Operatorzy komputerow nie moga wprowadzac polecen ani uru-
chamia¢ programoOow na prosbe¢ nieznanych im osob. Nawet w sytuacji, gdy
osoba nie zweryfikowana wydaje si¢ miec rzeczywiste powody uzasadniajace

prosbe, nie nalezy si¢ do niej stosowac bez uzyskania zgody przelozonego.
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Uwagi. Operatorzy komputerow sa typowymi celami socjotechnikow, po-
niewaz ich praca zwykle wymaga uprzywilejowanego dostgpu do systemu,
a napastnik spodziewa si¢, ze beda oni mniej doswiadczeni i uSwiadomieni
w procedurach firmowych niz pozostali pracownicy dzialu informatyki. Ce-
lem tej instrukcji jest dodanie elementu kontroli, aby zabezpieczy¢ operato-

row komputerow przed atakami socjotechnikow.
8.2. Pracownicy posiadajacy konta uprzywilejowane

Instrukeja. Pracownicy posiadajacy konta uprzywilejowane nie moga poma-
gac ani udziela¢ informacji osobom nie zweryfikowanym. W szczego6lnosci
odnosi si¢ to do pomocy w obstudze komputera (nauka obstugi aplikacji), do-
stepu do baz danych, pobierania programow lub ujawniania nazwisk osob,
ktore maja uprawnienia do zdalnego doste¢pu.

Uwagi. Socjotechnicy cze¢sto obierajq sobie za cel pracownikéw posiadaja-
cych uprzywilejowane konta. Intencja tej instrukcji jest pokierowanie perso-
nelem informatycznym w taki sposob, aby radzil sobie z telefonami, ktore

moga pochodzi¢ od socjotechnikow.
8.3. Informacja o stosowanych systemach

Instrukeja. Operatorzy komputerow nie moga ujawniac jakichkolwiek in-
formacji zwiazanych ze stosowanymi przez firme¢ systemami lub urzadze-
niami bez pozytywnej weryfikacji dzwoniacego.

Uwagi. Hakerzy czgsto kontaktuja si¢ z operatorami komputerow, aby uzy-
ska¢ wartosciowe informacje, takie jak procedury dost¢pu do systemu, ze-
wnetrzne punkty zdalnego dostgpu, numery dostepowe itp.

W firmach, ktore zatrudniajg personel zajmujacy si¢ pomocq techniczna,
prosby o informacje zwiazane z systemami komputerowymi lub podobnymi
urzadzeniami skierowane do operatorow powinny by¢ traktowane jako po-
dejrzane. Wszelkie prosby o informacje powinny by¢ zbadane zgodnie z obo-
wiazujaca klasyfikacja danych, aby okresli¢, czy dana osoba jest uprawnio-
na do otrzymania takiej informacji. Jezeli nie mozna okresli¢ klasy informa-
CJ1, powlnno si¢ ja uznac za wewngetrzna.

W niektorych przypadkach obstuga techniczna dostawcy potrzebuje kon-
taktu z osobami, ktore maja dostgp do firmowych systemow komputero-
wych. W takiej sytuacji przedstawiciel dostawcy powinien znac¢ konkretna
osobe z dzialu informatyki, z ktorg bedzie si¢ kontaktowac, tak aby mogt zo-

sta¢ rozpoznany bez koniecznosci weryfikacji.
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8.4. Ujawnianie hasel

Instrukeja. Operatorzy komputeréw nie moga pod zadnym pozorem ujaw-
nia¢ swoich hasel lub hasel im powierzonych bez uprzedniej zgody szefa
dzialu informatyki.

Uwagi. Ogolnie rzecz ujmujac, ujawnianie jakichkolwiek hasel innej oso-
bie jest surowo zabronione. W instrukcji tej bierze si¢ pod uwage, ze czasa-
mi w naglacych przypadkach istnieje potrzeba ujawnienia hasla osobie trze-
ciej. Ten wyjatek od ogolnej reguly zabraniajacej ujawniania jakichkolwiek
hasel wymaga zgody ze strony szefa dzialu informatyki. W celu dodatkowej
ochrony, odpowiedzialnos¢ za ujawnianie informacji uwierzytelniajacych
powinna by¢ ograniczona do malej grupy osob, ktore zostaly specjalnie prze-

szkolone w kwestii procedur weryfikacyjnych.
8.9. Media elektroniczne

Instrukeja. Wszelkie media elektroniczne, ktore zawierajq informacje nie
przeznaczone dla ogotu, powinny byc¢ fizycznie zamykane w bezpiecznym
miejscu.

Uwagi. Celem tej instrukcji jest zapobiezenie fizycznej kradziezy mediow

elektronicznych, zawierajacych poufne informacje.
8.6. Kopie zapasowe

Instrukeja. Operatorzy komputeréw powinni przechowywac kopie zapaso-
we w sejfie firmowym lub innym bezpiecznym miejscu.

Uwagi. Nosniki kopii zapasowych to kolejny wazny cel intruzéw kompu-
terowych. Napastnik nie bedzie tracit czasu na wlamywanie si¢ do systemu
firmy, skoro najstabszym ogniwem moga by¢ niezabezpieczone kopie zapa-
sowe. Z chwila kradziezy kopii zapasowych napastnik wchodzi w posiada-
nie wszystkich poufnych danych, jakie sq na nich zapisane, chyba ze dane te
sa zaszyfrowane. Dlatego tez fizyczne zabezpieczenie nosnikow kopii zapa-

sowych jest konieczne dla ochrony poufnych informacji firmy.
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Instrukcje dla wszystkich pracownikéw

Czesc¢ instrukcji bezpieczenstwa obowiazuje wszystkich pracownikow nie-
zaleznie od tego, czy pracujg w dziale informatyki, w kadrach, w ksiggowo-
Sci czy w dziale utrzymania ruchu. Instrukcje te dziela si¢ na nastepujace ka-
tegorie: ogolne, korzystanie z komputera, korzystanie z poczty elektronicz-
nej, instrukcje dla pracownikow zdalnych, korzystanie z telefonu, korzysta-
nie z faksu, korzystanie z poczty glosowej i hasla.

Ogolne
9.1. Zglaszanie podejrzanych telefonow

Instrukeja. Pracownicy, ktorzy podejrzewajq, ze mogli stac si¢ ofiara in-
cydentu naruszajacego bezpieczenstwo, np. otrzymuja podejrzane prosby
o ujawnienie informacji lub wykonanie czynnosci na komputerze, muszg
niezwlocznie zglaszac takie wydarzenia wyznaczonej osobie lub grupie.

Uwagi. Kiedy socjotechnikowi nie uda si¢ nakloni¢ ofiary do postgpowa-
nia zgodnie z jego zyczeniami, zawsze bedzie probowal dotrze¢ do kolejnej
osoby. Zglaszajac podejrzany telefon lub wydarzenie, pracownik podejmuje
pierwszy krok w postawieniu firmy w stan gotowosci na wypadek ponow-
nego ataku. Dlatego tez poszczegolni pracownicy sq na pierwszej linii frontu
podczas atakow socjotechnicznych.

9.2. Dokumentowanie podejrzanych telefonéw

Instrukeja. W wypadku otrzymania podejrzanego telefonu, ktory sugero-
wac moze atak socjotechniczny, pracownik powinien starac si¢ uzyskac od
swojego rozmowcy informacje mogace pomoc w odkryciu, co jest rzeczywi-
stym celem ataku, 1 zanotowac te dane na potrzeby raportu.

Uwagi. Po zgloszeniu incydentu grupie odpowiedzialnej szczeg6ly te moga

pomoc w ustaleniu celu lub wzorca, zgodnie z ktorym przebiega atak.
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9.3. Ujawnianie numeréw dostepowych

Instrukeja. Personel firmy nie moze ujawnia¢ numerow dostepowych do
modemow 1 powinien kierowac osoby proszace o nie do biura pomocy tech-
nicznej lub podobnej komorki.

Uwagi. Numery telefonéw dostgpowych musza by¢ traktowane jako in-
formacja wewnetrzna, przeznaczona tylko dla pracownikow firmy, ktorym
wiedza ta jest potrzebna w wykonywanej pracy.

Socjotechnicy czgsto docieraja do pracownikow lub dziatow, ktore zwy-
kle w mniejszym stopniu przejmuja si¢ ochrona posiadanych informacji. Na
przyklad napastnik moze zadzwoni¢ do dziatu platnosci, podajac si¢ za pra-
cownika firmy telekomunikacyjnej, ktory chce wyjasnic jakas kwesti¢ zwia-
zana z bilingiem. W czasie jej rozwiazywania pyta o numer faksu lub nu-
mer dostepowy do sieci. Intruz czg¢sto dociera do pracownika, ktory raczej nie
zdaje sobie sprawy z niebezpieczenstwa zwigzanego z ujawnieniem takiej in-
formacji lub nie jest w tym kierunku przeszkolony.

9.4. ldentyfikatory firmowe

Instrukeja. Caly personel firmy, lacznie z kierownictwem i zarzadem, ma
obowiazek noszenia identyfikatorow.

Uwagi. Wszyscy pracownicy, wlaczajac czlonkow zarzadu, powinni zostac
wyszkoleni 1 zmotywowani w taki sposob, aby zrozumie¢, ze noszenie iden-
tyfikatora jest obowigzkowe w kazdym miejscu na terenie firmy poza wla-

snymi biurami.
9.5. Zatrzymywanie osoh hez identyfikatora

Instrukeja. Wszyscy pracownicy maja obowigzek natychmiastowego za-
trzymania nieznanej osoby, ktora nie nosi identyfikatora pracownika lub go-
Scia.

Uwagi. Z jednej strony, zadna firma nie chce doprowadzi¢ do sytuacji, kie-
dy pracownicy czekajg tylko na okazje, aby przylapac¢ kolege na pojawie-
niu si¢ poza biurem bez identyfikatora, a z drugiej kazda firma, ktorej zalezy
na ochronie wlasnych informacji, musi traktowa¢ powaznie niebezpieczen-
stwo pojawienia si¢ socjotechnika na terenie firmy. Motywacje¢ dla pracowni-
kow, ktorzy dowiedli swojego zaangazowania w przestrzeganie zasady no-
szenia identyfikatorow, mozna pobudzac na ogolnie znane sposoby, takie jak
wzmianka w biuletynie firmy lub na tablicach informacyjnych, par¢ godzin

wolnego lub list pochwalny zalaczony do akt personalnych.
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9.6. ,,Wslizgiwanie sie” (przechodzenie przez zahezpieczone hramki)

Instrukeja. Pracownicy wchodzacy na teren firmy nie moga pozwoli¢, aby
nieznana im osoba weszla tam za nimi, kiedy korzystaja z bezpiecznego iden-
tyfikatora, takiego jak karta magnetyczna, ktora otwiera bramke.

Uwagi. Pracownicy musza uswiadomic sobie, ze prosba o uwierzytelnienie
skierowana do obcej osoby, ktora probuje wejs¢ za nami przez bramke, nie
jest bynajmniej objawem braku kultury.

Socjotechnicy czgsto probujg przeslizgnac si¢ przez bramke, czekajac na
osobe¢ uprawniong do przejscia 1 wchodzac razem z nia. Wigkszosc¢ ludzi nie-
chetnie zatrzymuje takie osoby, zakladajac, ze najprawdopodobniej sa pra-
cownikami firmy. Podobna technika polega na wnoszeniu kilku pudel w ta-
ki sposob, aby niczego nie podejrzewajacy pracownik otworzyl przed nami

drzwi.
9.1. Niszczenie poufnych dokumentow

Instrukeja. Poufne dokumenty przeznaczone do wyrzucenia musza byc¢
zniszczone za pomoca niszczarki, ktora tnie w dwoch plaszczyznach. Media,
lacznie z dyskami twardymi, ktore kiedykolwiek zawieraly poufne informa-
cje, musza by¢ zniszczone zgodnie z procedurag ustalong przez grupe odpo-
wiedzialna za bezpieczenstwo informacji.

Uwagi. Standardowe niszczarki niezbyt dokladnie niszcza dokumenty.
Urzadzenia tnace w dwoch plaszczyznach zamieniaja je w miazge. Najlepsza
praktyka bezpieczenstwa jest zalozenie, ze szef konkurencyjnej firmy bedzie
przegladal materialy, ktore wyrzucamy, szukajac jakichkolwiek informacji
mogacych mu pomoc.

Szpiedzy przemyslowil 1hakerzy regularnie czerpia poufne informacje
z materialow wyrzucanych na Smietnik. Znane sa przypadki przekupywa-
nia ekip sprzatajacych przez firmy konkurencyjne, pragnace uzyskac dostep

do Smieci wyrzucanych z firmy.
9.8. Osobhiste dane identyfikacyjne

Instrukeja. Osobiste dane identyfikacyjne, takie jak numer pracownika, nu-
mer NIP, numer dowodu osobistego, data i miejsce urodzenia, nazwisko pa-
nienskie matki nie powinny nigdy stuzyc jako srodki weryfikacji tozsamo-
Sci. Dane te nie sa pilnie strzezone 1 mozna je uzyskac na wiele réznych spo-

sobow.
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Uwagi. Socjotechnik jest w stanie za odpowiednia cen¢ uzyskac osobiste
dane identyfikacyjne innych osob. Na przekor panujacym pogladom, kaz-
dy, kto posiada kart¢ kredytowa i dost¢p do Internetu, jest w stanie uzyskac
te informacje. Jednak niezaleznie od oczywistego zagrozenia, banki, urzedy
1 firmy telekomunikacyjne zwykle korzystaja z tych danych. Z tego powodu
kradziez tozsamosci stala si¢ najbardziej rozwijajaca si¢ dziedzing przestep-

cza w ostatniej dekadzie.
9.9. Schematy organizacyjne

Instrukeja. Szczegoly ukazane na schematach organizacyjnych przedsigbior-
stwa nie powinny by¢ ujawniane nikomu poza pracownikami firmy.

Uwagi. Informacje o strukturze organizacyjnej firmy obejmuja schematy
organizacyjne, schematy hierarchii, wydzialowe listy pracownikow, struktu-
r¢ raportowania, nazwiska pracownikow, ich stanowiska, wewnetrzne nu-
mery kontaktowe, numery pracownikow i tym podobne informacje.

W pierwszej fazie ataku socjotechnicznego celem napastnika jest zebra-
nie informacji o wewngtrznej strukturze przedsi¢gbiorstwa. Informacja ta po-
zwala stworzy¢ strategi¢ ataku. Napastnik moze rowniez przeanalizowac te
informacje, by okresli¢, ktory pracownik moze mie¢ dostep do poszukiwa-
nych przez niego danych. W czasie ataku informacje te pozwola socjotechni-
kowi uchodzi¢ za wtajemniczonego pracownika, co zwigksza prawdopodo-

bienstwo uzyskania wspolpracy rozmowcy.
9.10. Prywatne informacje o pracownikach

Instrukeja. Wszelkie prosby o prywatne informacje dotyczace pracownikow
musza by¢ kierowane do dzialu kadr.

Uwagi. Wyjatkiem od tej reguly moze by¢ numer telefonu pracownika,
z ktorym trzeba si¢ skontaktowac¢ w zwigzku ze sprawami zawodowymi,
a ktory jest okreslany jako ,czlowiek na telefon”. Mimo to lepiej jednak za-
notowa¢ numer pytajacego i poprosic¢ szukanego pracownika, aby do niego

oddzwonil.
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Korzystanie z komputera

10.1. Uprowadzanie polecen

Instrukeja. Personel firmy nigdy nie powinien wprowadza¢ polecen do kom-
putera na prosbe innej osoby, chyba ze osoba ta zostala zweryfikowana jako
pracownik dziatu informatyki.

Uwagi. Typowa sztuczka stosowana przez socjotechnika jest prosba o wpi-
sanie polecenia, ktore wprowadza zmiany w konfiguracji systemu i umozli-
wia napastnikowi dostep do komputera ofiary bez uwierzytelnienia lub po-
zwala na uzyskanie informacji potrzebnych do rozpoczgcia ataku technolo-
gicznego.

10.2. Wewnetrzne konwencje nazewnicze

Instrukeja. Pracownicy nie moga ujawnia¢ wewngetrznych nazw systemow
komputerowych lub baz danych bez uprzedniej weryfikacji, czy osoba pyta-
jaca jest pracownikiem firmy.

Uwagi. Socjotechnicy czasami probuja uzyska¢ nazwy firmowych syste-
mow komputerowych. Kiedy znajg juz te nazwy, wykonuja telefon do firmy
1 podaja si¢ za pracownika majacego problem z dostepem do systemu. Postu-
gujac si¢ wewnetrzng nazwa systemu, socjotechnik zyskuje zaufanie roz-

mowcy.
10.3. Proshy o uruchomienie programu

Instrukeja. Personel firmy nigdy nie powinien uruchamiac jakiejkolwiek
aplikacji lub programu na prosb¢ innej osoby, o ile nie zostala ona zweryfi-
kowana jako pracownik z dzialu informatyki.

Uwagi. Zadna prosba o uruchomienie programu, aplikacji lub wykonanie
Jakiejs czynnosci na komputerze nie moze by¢ uwzgledniona, jezeli pytajacy
nie zostal zidentyfikowany jako pracownik dzialu informatyki. Jezeli pros-
ba wiaze si¢ z ujawnieniem tajnych informacji zawartych w pliku lub wia-
domosci poczty elektronicznej, reakcja na nig musi by¢ zgodna z procedura
ujawniania tajnych informacji (patrz: ,Udost¢pnianie informacji”).

Hakerzy namawiaja ludzi do uruchamiania programow, ktore umozli-
wiaja im przejecie kontroli nad systemem. Kiedy niczego nie podejrzewajacy

uzytkownik wykonuje program podrzucony przez napastnika, moze otwo-
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rzy¢ mu dostep do swojego systemu. Inne programy umozliwiaja rejestra-
cje czynnosci wykonywanych przez uzytkownika i przesylaja zebrane infor-
macje napastnikowi. Podczas ataku socjotechnicznego osoba jest oszukiwa-
na, by wykonac na komputerze polecenie, ktore moze wyrzadzic¢ szkode, na-
tomiast podczas ataku technologicznego oszukiwany jest system operacyjny,

ktory wykonuje polecenie wyrzadzajace analogiczne szkody.
10.4. Pohieranie i instalowanie oprogramowania

Instrukeja. Personel firmy nie moze pobierac i instalowa¢ oprogramowania
na prosbe¢ innych osob, jezeli nie zostaly one zweryfikowane jako pracowni-
cy dzialu informatyki.

Uwagi. Pracownicy powinni zachowac¢ ostroznos¢ wobec niezwyklych
prosb, ktore dotycza sprzetu komputerowego.

Powszechnie stosowana taktyka socjotechniczna jest zmanipulowanie
ofiary w taki sposob, aby pobrala 1 zainstalowala program, ktory pomoze
napastnikowi osiagnac cel polegajacy zwykle na wlamaniu si¢ do firmowej
siecl firmy. W niektorych przypadkach program taki moze potajemnie szpie-
gowac uzytkownika lub umozliwia¢ napastnikowi przejecie kontroli nad

systemem komputerowym poprzez zastosowanie zdalnego okna polecen.
10.5. Hasla i e-mail

Instrukeja. Nie wolno przesylac hasel poprzez e-mail w postaci niezaszyfro-
wanej.
Uwagi. Zalecenie to czasami jest lekcewazone przez sklepy internetowe

w pewnych szczegolnych okolicznosciach, takich jak:

e przesylanie hasla klientom, ktorzy zarejestrowali si¢ na stronie;
e przesylanie hasla klientom, ktorzy zgubili lub zapomnieli swoje
haslo.

10.6. Oprogramowanie zwiazane z hezpieczenstwem

Instrukeja. Personel firmy nie moze usuwac lub dezaktywowac jakichkol-
wiek programow antywirusowych, firewalli 1 innych programow strzega-
cych bezpieczenstwa systemu bez wczesniejszej zgody dzialu informatyki.

Uwagi. Uzytkownicy czasami dezaktywuja oprogramowanie zabezpiecza-

jace komputer z zamiarem przysSpieszenia jego pracy.
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Socjotechnik moze by¢ w stanie skloni¢ pracownika do dezaktywacji lub
usunigcia programu, ktory jest konieczny do ochrony systemu firmy przed

zagrozeniami bezpieczenstwa.
10.7. Instalacja modemow

Instrukeja. Nie mozna podlacza¢ do komputera zadnych modemoéw bez
uprzedniej zgody uzyskanej z dzialu informatyki.

Uwagi. Wazne jest, aby zdawac sobie sprawe, ze modem podlaczony do in-
dywidualnego komputera moze stanowi¢ powazne zagrozenie dla systemu,
szczegolnie jezell komputer ten jest podlaczony do sieci firmowej. Dlatego tez
instrukgcja ta reguluje procedury podlaczania modemow.

Hakerzy korzystaja z techniki zwanej skanowaniem numerow (war dia-
ling), aby odnalez¢ aktywne linie modemowe w danym zakresie numerow
telefonow. Ta sama technika moze stuzy¢ do lokalizacji linii, do ktorej sa pod-
laczone modemy na terenie firmy. Napastnik moze si¢ w prosty sposob wila-
mac do sieci, jezeli zidentyfikuje system komputerowy podlaczony do mode-
mu, na ktéorym uruchamiane jest oprogramowanie zdalnego dostepu zabez-

pieczone latwym do odgadnigcia hastem albo w ogole pozbawione hasla
10.8. Modemy i automatyczna odpowiedz

Instrukeja. Wszelkie komputery na terenie firmy z podlaczonymi modema-
mi musza mie¢ wylaczona funkcje automatycznej odpowiedzi, aby zapobiec
wdzwonieniu si¢ niepowolanej osoby do systemu.

Uwagi. Tam gdzie to tylko mozliwe, dzial informatyki powinien zastosowac
wspolny modem dla tych pracownikow, ktorzy maja potrzeb¢ wdzwaniania

si¢ do zewnetrznych systemow komputerowych poprzez modem.
10.9 Narzedzia hakerskie

Instrukeja. Zabrania si¢ pracownikom pobierania i uzywania jakichkolwiek
narzedzi stworzonych w celu pokonywania zabezpieczen systemowych.

Uwagi. W Internecie znajduja si¢ dziesiatki stron poswigconych oprogra-
mowaniu stworzonemu do lamania zabezpieczen produktow komercyjnych
i programow typu shareware. Korzystanie z tych narzedzi nie tylko narusza
prawa autorskie wlasciciela programu, ale jest niezwykle niebezpieczne. Jako
ze programy te pochodza z nieznanych zrodel, moga zawierac¢ ukryty, nie-
bezpieczny kod, ktory jest w stanie wyrzadzi¢ szkody w komputerze uzyt-
kownika lub wprowadzic¢ konia trojanskiego, ktory umozliwi autorowi pro-

gramu dostep do komputera uzytkownika.
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10.10. Umieszczanie informacji o firmie w sieci

Instrukeja. Pracownicy nie powinni ujawnia¢ zadnych szczegotow dotycza-
cych sprzetu 1 oprogramowania, z jakiego korzysta firma, na zadnych gru-
pach dyskusyjnych, forach itp. ani nie powinni ujawniac informacji kontak-
towych innych, niz wskazuje na to odpowiednia procedura.

Uwagi. Kazda wiadomos¢ przestana do usenetu, foréow internetowych i list
mailingowych moze by¢ odszukana w celu zebrania informacji na temat fir-
my lub osoby bedacej celem ataku. W tej fazie ataku napastnik moze prze-
szukiwac sie¢ w poszukiwaniu jakichkolwiek wiadomosci zawierajacych
uzyteczne informacje o firmie, produktach lub pracownikach.

Niektore wiadomosci zawieraja bardzo uzyteczne informacje, ktore na-
pastnik moze wykorzysta¢ w kolejnej fazie ataku. Na przyklad administra-
tor sieci moze przesta¢ zapytanie dotyczace konfiguracji filtrow firewalla
w okreslonym jego typie. Napastnik, ktory odkryje te wiadomos¢, znajdzie
wartosciowaq informacj¢ o konfiguracji firmowego firewalla, ktéra umozliwi
mu jego obejscie 1 dostep do sieci przedsigbiorstwa.

Problem ten moze by¢ zredukowany lub zlikwidowany poprzez instrukcje
nakazujaca przesylanie wiadomosci na grupy dyskusyjne z kont anonimo-
wych, ktorych skojarzenie z firma nie jest mozliwie. Oczywiscie instrukcja ta
musi rowniez zakazywac zalaczania w wiadomosciach jakichkolwiek infor-

macji kontaktowych, ktore moga pomoc zidentyfikowac firme.
10.11. Dyskietki i inne nosniki danych

Instrukeja. Jezeli media uzywane do przechowywania danych, takie jak dys-
kietki czy plyty CD-ROM, pozostawiono gdzies w biurze lub na biurku pra-
cownika, nalezy je traktowac jako pochodzace z nieznanego Zrodla i1 nie wol-
no ich przeglada¢ na zadnym firmowym komputerze.

Uwagi. Jedna z metod, jakie stosuja napastnicy, by zainstalowa¢ niebez-
pleczne oprogramowanie, jest podrzucenie kilku nosnikow zawierajacych
taki program, a oznaczonych wabiaca etykieta (np. ,Firmowa lista plac
— tajne!”). Jezeli jeden z nosnikow zostanie odczytany i uzytkownik otwo-
rzy zawarte na nim pliki, niebezpieczny kod napastnika zostanie tym sa-
mym uruchomiony. Moze on utworzy¢ ,tylne drzwi”, ktére umozliwia do-

stanie si¢ do systemu firmy, lub w inny sposob uszkodzi¢ siec.
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10.12. Pozhywanie si¢ nosnikom danych

Instrukeja. Przed wyrzuceniem nosnikow danych, ktore kiedykolwiek za-
wieraly poufne informacje, nawet jezeli informacje te zostaly usunig¢te, no-
snik nalezy przed wyrzuceniem namagnesowac lub zniszczyc.

Uwagi. Podczas gdy niszczenie dokumentow stalo si¢ dzi§ normalng prak-
tyka, pracownicy firmy moga nie doceniac zagrozenia zwiazanego z Wyrzu-
caniem nos$nikow, ktore kiedykolwiek zawieraly poufne dane. Hakerzy moga
probowac odzyskiwac¢ dane przechowywane na wyrzuconych nosnikach.
Pracownicy moga wychodzi¢ z zalozenia, ze samo usunigcie plikow unie-
mozliwia ich odzyskanie. Zalozenie to jest calkowicie bledne 1 moze dopro-
wadzi¢ do sytuacji, kiedy poufne informacje znajda si¢ w niepowolanych re-
kach. Dlatego tez wszelkie media elektroniczne, ktore zawieraja lub kiedys
zawleraly informacje poufne, musza by¢ skasowane lub zniszczone za po-

mocg metod zatwierdzonych przez odpowiedzialne za to osoby.
10.13. Wygaszacze ekranu chronione hastem

Instrukeja. Wszyscy uzytkownicy komputeréw musza ustawi¢ hasla na
wygaszaczach ekranu 1 wlaczy¢ blokowanie dostgpu do komputera po pew-
nym okresie bezczynnosci.

Uwagi. Wszyscy pracownicy sq odpowiedzialni za ustawienie hasta na wy-
gaszaczu ekranu 1 wlaczenie blokowania po nie wigcej niz 10 minutach. Ce-
lem tej instrukcji jest zapobieganie korzystaniu przez osoby niepowolane
z komputerow innych osob. Dodatkowo, instrukcja ta zabezpiecza system
komputerowy firmy, do ktorego moglby si¢ w latwy sposéb dostac intruz

przebywajacy na jej terenie.
10.14. Oswiadczenie dotyczace hasel

Instrukeja. Przed utworzeniem nowego konta pracownik lub osoba wyko-
nujaca zlecenie powinna podpisa¢ oswiadczenie potwierdzajace Swiadomosc
zakazu ujawniania hasel 1 deklaracje przestrzegania tego zalecenia.

Uwagi. Pismo powinno zawiera¢ wzmianke o tym, ze niezastosowanie si¢
do tych zalecen moze pociagnac za soba kroki dyscyplinarne, ze zwolnieniem

wilacznie.
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Korzystanie z poczty elektronicznej

11.1. Zataczniki do wiadomosci

Instrukeja. Zataczniki do poczty nie moga by¢ otwierane, chyba ze byly
przez nas oczekiwane i pochodza od zaufanej osoby.

Uwagi. Wszelkim zalgcznikom nalezy si¢ dokladnie przyjrzec¢ przed otwar-
ciem. Mozna wymagac, by zaufana osoba wysylala wczesniej informacje, ze
za chwil¢ wysle zalacznik. Pozwoli to zredukowac ryzyko, zwiazane z ata-
kami socjotechnicznymi polegajacymi na przeslaniu zalacznika i namawia-
niu w tresci wiadomosci do jego otwarcia.

Jednym ze sposobow wlamania si¢ do systemu komputerowego jest zma-
nipulowanie pracownika w taki sposob, aby uruchomil niebezpieczny pro-
gram, ktory utworzy wylom w systemie 1 umozliwi napastnikowi dostep do
niego. Wysylajac zalacznik do wiadomosci pocztowej, ktory zawiera kod lub
makra, napastnik jest w stanie przejac¢ kontrol¢ nad komputerem uzytkow-
nika.

Socjotechnik moze tez wyslac¢ niebezpleczny zalacznik, a nastgpnie za-
dzwonic do ofiary i przekonac ja telefonicznie, aby go otworzyla.

11.2. Automatyczne przekierowywanie poczty na adres zewnetrzny

Instrukeja. Automatyczne przekierowywanie poczty na adres zewngtrzny
jest zabronione.

Uwagi. Celem tej instrukgji jest uniemozliwienie intruzowi odbierania pocz-
ty przesylanej na wewngtrzny adres e-mail.

Pracownicy czasami ustawiaja przekierowywanie swojej poczty przycho-
dzace] na zewnetrzny adres skrzynki na czas, gdy nie bedzie ich w biurze.
Napastnik moze zmanipulowac pracownika tak, aby ten ustawil przekiero-
wanie z wewnetrznej skrzynki na zewng¢trzna. Nast¢gpnie moze udawac jed-
nego z pracownikow i prosic¢ o przestanie mu poufnych informacji, podajac

wewnetrzny adres skrzynki.
11.3. Przekazywanie poczty
Instrukeja. Wszelkie prosby nie zweryfikowanych osob o przekazanie wia-

domosci pocztowej innej nie zweryfikowanej osobie wymagajg weryfikacji
osoby proszacej o przystuge.
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11.4. Weryfikacja poczty

Instrukeja. Wiadomos¢ pocztowa, ktora wydaje si¢ pochodzi¢ od osoby za-
ufanej 1zawiera prosbe o udzielenie poufnych informacji lub wykonanie
czynnosci na komputerze, wymaga dodatkowej formy uwierzytelnienia
(patrz: ,Procedury weryfikacyjne 1 autoryzacyjne”).

Uwagi. Napastnik moze w prosty sposob sfalszowaé¢ wiadomos¢ pocztowa
1 jej naglowek tak, by wygladala na pochodzaca spod innego adresu. Napast-
nik moze rowniez wysla¢ wiadomos¢ z systemu, na ktory wczesniej si¢ wla-
mal, zapewniajac sobie falszywe uprawnienia do otrzymywania poufnych
informacji 1 wykonywania czynnosci. Nawet analiza naglowka wiadomosci
nie pozwala na wykrycie faktu wyslania jej z opanowanego systemu kom-

puterowego.

Korzystanie z telefonu

12.1. Udziat w ankietach telefonicznych

Instrukeja. Pracownicy nie moga uczestniczy¢ w ankietach telefonicznych
1 odpowiadac¢ na pytania jakichkolwiek zewne¢trznych organizacji lub osob.
Tego typu prosby nalezy kierowac do dzialu public relations lub wyznaczo-
nej w tym celu osoby.

Uwagi. Jedng z metod stosowanych przez socjotechnikow podczas ataku na
przedsigbiorstwo jest telefon do pracownika z prosba o udzial w ankiecie. To
zaskakujace, jak wielu ludzi chetnie udziela informacji na temat swoj lub fir-
my, w ktorej pracuja, zupelnie obcym osobom, gdy tylko uwierza, ze chodzi
o ankiete. Posrod niewinnych pytan rozmowca przemyci par¢ pytan kluczo-
wych dla siebie. Zdobyte w ten sposob informacje moga pomoc mu w dosta-

niu si¢ do sieci firmy.
12.2. Ujawnianie wewnetrznych numerow telefonéw
Instrukeja. Jezeli osoba nie zweryfikowana prosi pracownika o jego we-

wnetrzny numer telefonu, pracownik musi dokonac¢ oceny, czy podanie nu-

meru jest w danej sytuacji konieczne.
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Uwagi. Celem tej instrukcji jest wymaganie od pracownikow przemysla-
nych decyzji w sprawie koniecznosci ujawniania numeru telefonu. Kiedy
prosba o numer kontaktowy pada ze strony osoby, ktora nie ma szczegolnej
potrzeby poznania numeru wewng¢trznego, najbezpieczniej poprosic o lacze-

nie si¢ przez centrale.
12.3. Zostawianie haset w poczcie glosowej

Instrukeja. Zostawianie w poczcie glosowej wiadomosci zawierajacych in-
formacje o haslach jest zabronione.

Uwagi. Socjotechnik czesto jest w stanie uzyskac dostep do skrzynki poczty
glosowej pracownika, poniewaz jest ona slabo zabezpieczona latwym do od-
gadnigcia kodem dostepu. Wyrafinowany haker jest w stanie stworzy¢ wla-
sna falszywa skrzynke poczty glosowej i nakloni¢ pracownika, aby ten zo-
stawil mu w niej informacje dotyczace hasel. Instrukcja ta uniemozliwia sto-

sowanie takich podstepow.

Korzystanie z faksu

13.1. Przekazywanie faksow

Instrukcja. Zabrania si¢ odbierania i przekazywania faksow osobom trzecim
bez weryfikacji tozsamosci osoby zwracajacej si¢ z takg prosba.

Uwagi. Zlodzieje informacji moga naklonic¢ pracownika do wystania pouf-
nych informacji na faks znajdujacy si¢ na terenie firmy. Przed podaniem nu-
meru faksu swojej ofierze, oszust dzwoni do niczego nie podejrzewajacej se-
kretarki lub asystentki i pyta, czy moze liczy¢ na odebranie faksu dla niego.
Zaraz po tym, gdy sekretarka odbierze faks, napastnik dzwoni do niej i pro-
si o przeslanie faksu dalej, twierdzac, na przyklad, ze pilnie potrzebuje go na
wazne spotkanie. Poniewaz osoba, ktora jest proszona o przestanie faksu da-
lej, zwykle nie zdaje sobie sprawy z wartosci informacji, jakie ten zawiera,

zwykle bez pytania wykonuje to, o co zostala poproszona.
13.2. Weryfikacja instrukcji otrzymanych faksem

Instrukeja. Przed wykonaniem jakiejkolwiek instrukcji otrzymanej faksem
nadawca musi zosta¢ zweryfikowany jako pracownik lub inna zaufana oso-
ba. Wykonanie telefonu do nadawcy w celu weryfikacji instrukgji jest zwy-
kle wystarczajace.
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Uwagi. Pracownicy musza stale pamigta¢ o zwracaniu uwagi na nietypowe
prosby otrzymywane za posrednictwem faksu, np. prosby o wprowadzenie
polecenn do komputera lub ujawnienie informacji. Dane w nagléowku faksu
moga zostac sfalszowane poprzez zmiang¢ ustawien faksu, z ktérego nada-
wany jest dokument. Dlatego tez naglowek faksu nie moze stanowic narze-

dzia ustalania tozsamosci nadawcy.
13.3. Przesylanie poufnych informacji faksem

Instrukeja. Przed wystaniem poufnych informacji na faks, ktory znajduje si¢
w miejscu dostepnym dla innych pracownikow, wysylajacy powinien prze-
sla¢ strong¢ tytulowsq. Odbierajacy po otrzymaniu strony tytulowej przesy-
la odpowiedZ, udowadniajac, ze jest fizycznie obecny przy aparacie. Dopiero
wowczas nadawca wysyla reszte.

Uwagi. Ta procedura potwierdzajaca upewnia nadawce, ze odbiorca jest fi-
zycznie obecny po drugiej stronie. Oprocz tego proces ten stuzy sprawdzeniu,

czy numer faksu nie zostal przekierowany na inna lokalizacje.
13.4. Zakaz faksowania haset

Instrukeja. Pod Zadnym pozorem nie wolno przesylac faksem hasel.

Uwagi. Przesylanie informacji uwierzytelniajacych za posrednictwem faksu
nie jest bezpieczne. Do wigkszosci aparatow dostep ma wigksza grupa osob.
Poza tym korzystaja one z publicznej centrali telefonicznej, w ktorej mozna
wprowadzi¢ zmiany przekierowujace numer aparatu odbierajacego tak, aby

faksy dostawaly si¢ w rece napastnika.

Korzystanie z poczty glosowej

14.1. Hasla do skrzynek poczty glosowej

Instrukeja. Hasla zabezpieczajace skrzynki poczty gltosowej nie moga byc¢
ujawniane pod zadnym pozorem. Dodatkowo hasta te musza by¢ zmieniane
przynajmniej raz na 50 dni.

Uwagi. Wiadomosci zostawione w poczcie glosowej moga zawierac poufne
informacje. W celu ich ochrony pracownicy powinni cz¢sto zmienia¢ swoje
hasta 1 nikomu ich nie uyjawniac. Oprocz tego, uzytkownicy poczty glosowej
nie powinni ponownie korzystac z tego samego lub podobnego hasta wcze-
sniej niz po uplywie 12 miesiecy od ostatniego jego zastosowania.
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14.2. Hasta do wielu systemow

Instrukeja. Uzytkownicy poczty glosowej nie powinni stosowac tego sa-
mego hasla w jakimkolwiek innym systemie telefonicznym lub komputero-
wym, czy to firmowym czy prywatnym.

Uwagi. Korzystanie z podobnych lub identycznych hasel w wielu syste-
mach, np. w skrzynce poczty glosowej 1 w komputerze, ulatwia socjotechni-

kowi odgadnigcie pozostatych hasel uzytkownika po odgadnigciu jednego.
14.3. Wyhieranie hasta do skrzynki poczty glosowe;j

Instrukeja. Uzytkownicy i administratorzy poczty glosowej musza wybie-
rac hasla, ktore sa trudne do odgadnigcia. Nie moga si¢ one w zaden sposob
kojarzy¢ z osoba, ktora ich uzywa, ani tez z firma 1 nie powinny zawierac la-
twych do odgadnigcia wzorcow.

Uwagi. Hasla nie moga zawierac¢ sekwencji lub powtarzajacych si¢ cyfr (np.
1111, 1234, 1010), nie moga by¢ takie same lub podobne do numeru we-
wnetrznego skrzynki i nie moga nawiazywac do adresu, kodu pocztowego,
daty urodzenia, tablic rejestracyjnych, numeru telefonu, wagi, wspolczynni-

ka IQ 1 innych informacji osobistych.
14.4. Wiadomosci pocztowe oznaczone jako ,,zachowane”

Instrukeja. W sytuacji, gdy nie odstuchiwane wczesniej wiadomosci nie sa
oznaczone jako ,nowe”, administrator poczty musi zosta¢ powiadomiony
o podejrzeniu wlamania do skrzynki, a haslo powinno zostac¢ niezwlocznie
zmienione.

Uwagi. Socjotechnicy moga uzyskac dostep do skrzynek poczty gltosowej
na kilka r6znych sposobow. Pracownik, ktory zauwazy, ze wiadomosci, kto-
re styszy po raz pierwszy, nie sa oznaczane jako nowe, musi zalozy¢, ze ktos

uzyskal dostep do jego skrzynki 1 wezesniej odstuchal wiadomosci.
14.5. Powitanie w poczcie glosowej
Instrukcja. Pracownicy firmy powinni ograniczy¢ ujawnianie informacji

w nagrywanych powitaniach poczty glosowej. Informacje zwiazane z roz-

kladem dnia lub planami podrozy nie powinny by¢ ujawniane.
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Uwagi. Zewnetrzne powitanie (odtwarzane dzwoniacym z zewnatrz) nie
powinno zawiera¢ nazwiska, numeru wewngtrznego, powodu nieobecnosci
(podroz stuzbowa, urlop, rozklad dnia), bowiem napastnik moze wykorzy-
stac taka informacj¢ do stworzenia przekonujacej historii na potrzeby mani-

pulowania innymi osobami.
14.6. Hasta o ustalonych wzorcach

Instrukeja. Uzytkownicy poczty glosowej nie powinni wybiera¢ hasel,
w ktorych jedna czg¢$¢ pozostaje niezmienna, ainna zmienia si¢ zgodnie
z przewidywalnym wzorcem.

Uwagi. Na przyklad, nie nalezy stosowac kolejno haset 743501, 743502,
743503 itd., gdzie ostatnie dwie cyfry odpowiadaja numerowi biezacemu

miesiaca.
14.17. Informacje tajne lub prywatne

Instrukeja. Informacje tajne i prywatne nie moga by¢ przekazywane po-
przez poczte glosowa.

Uwagi. System telefoniczny firmy jest zwykle gorzej zabezpieczony niz sys-
tem komputerowy. Hasla sa przewaznie ciggami cyfr, co znacznie ograni-
cza ilos¢ mozliwych kombinacji. Co wigcej, w niektorych organizacjach ha-
sla moga by¢ udostgpniane sekretarkom lub personelowi administracyjne-
mu, ktory ma obowiazek odbierania wiadomosci przeznaczonych dla sze-
fa. W zwiazku z tym nie powinno si¢ pozostawiac tajnych informacji w po-

czcie glosowej.

Hasla

15.1. Hasla i telefony
Instrukeja. Pod zadnym pozorem nie wolno ujawniac hasel przez telefon.

Uwagi. Napastnicy moga znaleZ¢ sposob na podstuchiwanie rozmow osobi-

Scie lub za posrednictwem jakiegos rozwigzania technologicznego.
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15.2. Ujawnianie haset dostepu do komputera

Instrukeja. Uzytkownik komputera nie moze nikomu pod zadnym pozo-
rem ujawnic swojego hasla bez pisemnej zgody odpowiedzialnego kierowni-
ka z dzialu informatyki.

Uwagi. Celem wielu atakow socjotechnicznych jest zmanipulowanie pra-
cownika w taki sposob, aby ujawnil swoja nazwe uzytkownika 1 haslo. In-
strukcja ta stanowl ogromny krok w kierunku ograniczenia grozby udane-
go ataku socjotechnicznego na firme. Dlatego tez musi by¢ SciSle przestrze-

gana w calej firmie.
15.3. Hasta w Internecie

Instrukeja. Pracownicy nie moga uzywac na stronach internetowych takich
samych lub podobnych hasel jak w systemie komputerowym firmy.

Uwagi. Oszusci moga stworzy¢ w Internecie strong, na ktorej zapewnia-
ja o atrakcyjnej ofercie 1 mozliwosci wygrania nagrod. W celach rejestracyj-
nych gos¢ musi podac adres e-mail, nazwe uzytkownika i haslo. Jako ze wie-
le osob uzywa takiej samej lub podobnej informacji podczas rejestracji na
roznych stronach, autor strony bedzie probowal uzy¢ wybranego hasta lub
Jego warilacji podczas ataku na domowy lub firmowy system komputerowy
danej osoby. System komputerowy, ktorym osoba ta postuguje si¢ w pracy,
mozna czasami zidentyfikowac za pomoca adresu e-mail podanego przez niq

W czasle rejestracji.
15.4. Hasta w wielu systemach

Instrukeja. Personel firmy nigdy nie moze stosowac tego samego lub podob-
nego hasla w wigkszej liczbie systemow. Instrukcja ta odnosi si¢ do roznych
typow urzadzen (komputer, poczta glosowa), roznych lokalizacji urzadzen
(praca, dom), roznych urzadzen systemowych (router, firewall) oraz r6znych
programow (baza danych, aplikacja).

Uwagi. Napastnicy, wlamujac si¢ do systemow komputerowych i sieci, wy-
korzystuja cechy natury ludzkiej. Wiedza, ze aby uniknac¢ klopotow z zapa-
mie¢taniem kilku hasel, wiele osob uzywa takich samych lub podobnych hasel
w kazdym z systemow, do ktorego maja dostep. Na poczatku intruz bedzie
probowal zlamac haslo na jednym z systemow, w ktorym dana osoba ma
konto. Bardzo prawdopodobne jest, ze to samo haslo lub jego wariacja otwo-

rzy dostep do innych urzadzen i systemow, z ktorych osoba ta korzysta.
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15.5. Ponowne uzywanie tych samych haset

Instrukcja. Zaden uzytkownik nie moze uzywac ponownie tego samego
lub podobnego hasla wczesniej niz po uplywie osiemnastu miesigcy od jego
ostatniego uzycia.

Uwagi. Jezeli napastnikowi uda si¢ odkry¢ haslo uzytkownika, jego cz¢-
ste zmiany zmniejszajg rozmiar potencjalnych szkod. Nowe hasla nie majace

zadnego zwiazku z poprzednimi sg trudniejsze do odgadnigcia.
15.6. Hasla o ustalonych wzorcach

Instrukeja. Pracownicy nie moga wybierac hasel, w ktorych jedna czes¢ po-
zostaje niezmienna, a druga zmienia si¢ zgodnie z przewidywalnym wzor-
cem.

Uwagi. Nie mozna na przyklad uzywac hasetl takich jak: Roman0O1, Ro-
man02, RomanO03 itd., gdzie dwie ostatnie cyfry oznaczaja numer biezace-

go miesiaca.
15.7. Wyhieranie hasel

Instrukeja. Uzytkownicy komputerow powinni wybierac hasla, ktore odpo-
wiadajq ponizszym wymaganiom.

Musi skladac si¢ z co najmniej oSmiu znakow w przypadku standardo-
wych kont uzytkownikow i co najmniej dwunastu na kontach uprzywilejo-
wanych.

Musi zawierac¢ co najmniej jedna cyfre, co najmniej jeden symbol (np. $, _,
%,!), co najmniej jedna mala litere 1 co najmniej jedna duza liter¢ (pod warun-
kiem, ze pozwala na to system operacyjny).

Nie moze by¢ wyrazem ze slownika dowolnego jezyka, wyrazem zwigza-
nym z rodzina, hobby, samochodem, praca, numerami rejestracyjnymi, nu-
merem NIP, adresem, telefonem, imieniem psa, data urodzenia lub fraza za-
wierajaca te wyrazy.

Nie moze by¢ wariacja poprzedniego hasla z jednym elementem niezmien-
nym, a drugim zmieniajacym si¢, np. Roman0Ol, Roman02, Roman03 lub Ro-
manSty, RomanLut.

Uwagi. Haslo stworzone przy przestrzeganiu powyzszych wytycznych be-
dzie trudne do odgadnig¢cia dla socjotechnika. Inna mozliwoscia jest stosowa-
nie metody spolgloska-samogloska, dzigki ktorej otrzymujemy tatwe do wy-
mowienia 1 zapami¢tania haslo. Aby skonstruowac takie hasto, nalezy po-
slugiwac si¢ wzorcem ,XYXYXY”, gdzie w miejsce X wstawiamy spolgloski,
a w miejsce Y samogloski. Przyklada3r217mogal by¢ SOFEKA albo WACUNE.



15.8. Notowanie hasel

Instrukeja. Pracownicy moga notowac hasta tylko wtedy, gdy przechowu-
ja je w bezpiecznym miejscu z dala od komputera 1 innych chronionych ha-
slem urzadzen.

Uwagi. Pracownikéw nalezy odwodzi¢ od notowania hasel. Niekiedy jest
to niestety konieczne, na przyklad wowczas, gdy pracownik ma wiele
kont w roznych systemach. Kazde zapisane haslo musi by¢ przechowywa-
ne w bezpiecznym miejscu z dala od komputera. W zadnym przypadku nie

wolno przechowywac hasel pod klawiatura lub przyklejonych do monitora.
15.9. Hasla jako zwykly tekst

Instrukeja. Hasla w formie niezaszyfrowanego tekstu nie powinny by¢ prze-
chowywane w zadnym pliku w komputerze albo jako tekst przywolywany
nacisnigciem klawisza funkcyjnego. W razie koniecznosci hasla mozna za-
pisywac za pomoca narzedzia szyfrujacego zaaprobowanego przez dzial in-
formatyki 1 tym samym uniknac¢ grozby poznania ich przez nieupowaznio-
ne osoby.

Uwagi. Hasla moga by¢ latwo zdobyte przez napastnika, jezeli sq przecho-
wywane w formie niezaszyfrowanej w plikach danych, plikach wsadowych,
dostepne pod klawiszami funkcyjnymi, w plikach logujacych, makrach,
skryptach lub plikach danych zawierajacych hasla do stron WWW.

Instrukcje dla uzytkownikéw zdalnych

Uzytkownicy zdalni znajduja si¢ poza ochrong firmowego firewalla i tym
samym sa bardziej narazeni na ataki. Opisane tu instrukcje powinny unie-
mozliwi¢ socjotechnikom wykorzystywanie pracownikow zdalnych jako
swoistej furtki do zasobow firmy.

16.1. Ubogi klient

Instrukeja. Wszyscy pracownicy upowaznieni do korzystania ze zdalnego
dostepu powinni laczy¢ si¢ za pomoca ubogich klientow.
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Uwagi. Kiedy napastnik wybiera strategi¢ ataku, moze zdecydowac si¢ na
probe identyfikacji uzytkownikow ze zdalnym dostgpem. Sa oni pierwszym
celem ataku. Ich komputery zwykle nie sa tak dobrze zabezpieczone i moga
okazac si¢ stabym ogniwem, umozliwiajacym dostep do sieci firmy.

Kazdemu komputerowi, ktory laczy si¢ z zaufana siecia, mozna podrzucic
program skanujacy klawiature lub przejac¢ jego uwierzytelnione polaczenie.
Aby tego unikna¢, mozna stosowac strategi¢ ubogiego klienta. Ubogi klient
przypomina stacj¢ robocza nie wyposazona we wlasny dysk lub ,slepy” ter-
minal. Komputer zdalny nie posiada mozliwosci przechowywania progra-
mow — system operacyjny oraz wszystkie aplikacje rezyduja w sieci fir-
mowej. Dostep do sieci poprzez ubogiego klienta znacznie zmniejsza ryzy-
ko, jakie stwarza korzystanie z niezalatanych systemow operacyjnych i nie-
bezpieczny kod. Zgodnie z powyzszym, zarzadzanie bezpieczenstwem uzyt-
kownikow zdalnych jest latwiejsze i efektywniejsze dzigki centralizacji ste-
rowania nim. Zamiast liczy¢ na to, ze niedoSwiadczeni uzytkownicy zdalni
beda w stanie zadbac o bezpieczenstwo swojego systemu, lepiej przeniesc te

odpowiedzialnos¢ na odpowiednio wyszkolonych administratorow sieci.
16.2. Oprogramowanie zahezpieczajace dla uzytkownikéw zdalnych

Instrukeja. W kazdym zewnetrznym systemie komputerowym, ktory stuzy
do laczenia si¢ z siecig firmy, musi by¢ zainstalowane oprogramowanie an-
tywirusowe i wykrywajace konie trojanskie oraz firewall (programowy lub
sprzetowy). Wzorce wirusow musza by¢ aktualizowane przynajmniej raz
w tygodniu.

Uwagi. Zwykle uzytkownicy zdalni nie sq wyszkoleni w sprawach bez-
pieczenstwa i moga nieumySlnie lub lekcewazaco pozostawi¢ swoje syste-
my narazonymi na wszelkie ataki. Dlatego wlasnie uzytkownicy zdalni sta-
nowia duze zagrozenie dla bezpieczenstwa firmy, jezeli nie sa odpowiednio
przeszkoleni. Oprocz instalacji oprogramowania antywirusowego i wykry-
wajacego konie trojanskie w celu ochrony przed niebezpiecznym kodem ko-
nieczny jest firewall, aby zablokowa¢ wrogim uzytkownikom dostep do
ushug udostepnionych w systemie uzytkownika zdalnego.

Jak dowodzi atak na firme¢ Microsoft, nie nalezy lekcewazy¢ ryzyka zwia-
zanego z niezastosowaniem minimalnych srodkéw bezpieczenstwa w celu
uniknigcia propagacji niebezpiecznego kodu. System komputerowy jednego
ze zdalnych uzytkownikow wewngtrznej sieci firmy Microsoft zostal zain-
fekowany koniem trojanskim. Intruz lub intruzi byli w stanie uzywac pola-
czenia owego zdalnego uzytkownika z systemem programistycznym do kra-

dziezy kodu Zrodlowego.
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Instrukcje dla dziatu kadr

Na zatrudnionych w dziale kadr ciazy szczegolny obowiazek ochrony pra-
cownikow przed osobami probujacymi uzyskac ich dane osobowe. Specjalisci
od zarzadzania kadrami odpowiadajg rowniez za ochrong firmy przed nieza-

dowolonymi bylymi pracownikami.
17.1. Odejscie pracownikéw z firmy

Instrukeja. Kiedy pracownik odchodzi z firmy, dziat kadr niezwlocznie

musi:

e usunac nazwisko tej osoby z udost¢pnianego w wewngtrznej siecl
spisu telefonow pracownikow i zablokowac lub przekierowac jego
poczte glosowa;

e poinformowac personel pilnujacy wejs¢ do budynkow firmy;

e dodac¢ nazwisko pracownika do listy odchodzacych, ktora powinna
by¢ rozsylana do wszystkich pracownikoéw nie rzadziej niz raz na

tydzien.

Uwagi. Pracownicy, ktorzy pilnuja wejs¢ do budynkoéw, powinni by¢ poin-
formowani, aby nie wpuszczac¢ bytego pracownika na teren firmy. Poinfor-
mowanie pozostalego personelu moze udaremnic¢ proby udawania wciaz za-
trudnionego 1 sabotazu przy nieSwiadomej pomocy zatrudnionych.

W pewnych wypadkach konieczne jest polecenie wszystkim pracownikom
dzialu zwalnianej osoby dokonania zmiany hasel. (Kiedy zostalem zwol-
niony z GTE z powodu mojej reputacji hakera, firma polecila zmiang¢ haset

wszystkim pracownikom firmy).
117.2. Informowanie dzialu informatyki

Instrukeja. Za kazdym razem, gdy firma kogo$ zwalnia, kadry powinny
niezwlocznie powiadomic o tym dzial informatyki, aby zlikwidowane zosta-
ly jego konta, w tym konta uzywane do korzystania z baz danych, do lacze-
nia si¢ przez modem lub Internet ze zdalnych lokalizacji.

Uwagi. Bardzo istotne jest dezaktywowanie wszelkiego rodzaju mozliwo-
sci dostepu bylego pracownika do systemow komputerowych firmy, urza-
dzen sieciowych, baz danych 1 innych z chwilg jego zwolnienia. Nie robiac
tego, firma zostawia ,otwarte drzwi” niezadowolonym pracownikom, kto-

rzy moga dostac si¢ do systemu 1 wyrzadzi¢ w nim znaczne szkody.
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117.3. Tajne informacje wykorzystywane w procesie rekrutacyjnym

Instrukeja. Ogloszenia iinne formy publicznej rekrutacji kandydatow na
wolne miejsca pracy powinny w miar¢ mozliwosci unikac¢ identyfikacji
sprzetu komputerowego i oprogramowania uzywanego przez firme.

Uwagi. Kierownictwo oraz personel dzialu kadr powinny ujawniac tylko
tyle informacji na temat stosowanego przez firme¢ sprzetu i1 oprogramowa-
nia, ile jest niezbedne, aby otrzymac aplikacje od odpowiednio wykwalifiko-
wanych kandydatow.

Hakerzy czytaja gazety, informacje publikowane przez firmy 1 odwiedza-
ja strony internetowe w poszukiwaniu ofert pracy. Cz¢sto firmy ujawniaja
wiele informacji o stosowanym sprzecie 1 oprogramowaniu, aby zachecic po-
tencjalnych kandydatow. Intruz wyposazony w wiedz¢ na temat systemow
informatycznych firmy jest gotowy do drugiej fazy ataku. Na przyklad wie-
dzac, ze firma korzysta z systemu VMS, napastnik moze wykonac telefon,
aby wyludzi¢ numer stosowanej wersji systemu, a nastepnie przeslac falszy-
wy awaryjny pakiet aktualizacyjny wydajacy si¢ pochodzi¢ od producenta.
Po jego zainstalowaniu napastnik jest juz ,w Srodku”

117.4. Osohiste dane pracownika

Instrukeja. Dzial kadr nie moze ujawniac informacji osobistych dotyczacych
aktualnie zatrudnionych lub bylych pracownikow, osob wykonujacych zle-
cenia, konsultantow czy zatrudnionych tymczasowo, chyba ze pracownik
lub szef dzialu kadr wyrazil wczesniej pisemna zgodg.

Uwagi. Lowcy glow, prywatni detektywi i zlodzieje tozsamosci poszukuja
czg¢sto danych pracownika, takich jak numer pracownika, numer NIP data
urodzenia, historia zarobkow, dane finansowe lacznie z informacjami o de-
pozytach, dane ubezpieczeniowe.

Socjotechnik dzigki tym informacjom moze podawac si¢ za dana osobg.
Poza tym nazwiska nowo zatrudnionych moga by¢ niezwykle cennym tu-
pem dla ztodziei informacji. Nowi pracownicy zwykle podporzadkowuja si¢
prosbom o0sob z wigkszym stazem 1 wladza oraz kazdej osobie, ktora oswiad-

czy, ze zajmuje si¢ sprawami bezpieczenstwa.
117.5. Wywiad na temat pracownikéw

Instrukeja. Wymagane jest dokonanie wywiadu na temat kazdego nowo
przyjetego pracownika, wykonawcy zlecenia, konsultanta 1 pracownika

tymczasowego przed zaoferowaniem stalej umowy o prac¢ lub kontraktu.
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Uwagi. Z uwagi na koszty, wymaganie przeprowadzenia wywiadu mozna
ograniczy¢ do pewnych stanowisk, na ktorych musza znalez¢ si¢ ludzie god-
ni zaufania. Z drugiej strony, nalezy pamig¢tac, ze kazda osoba, ktorej udzie-
lamy fizycznego dostgpu do biur firmy, stanowi potencjalne zagrozenie. Na
przyklad ekipy sprzatajace maja dostgp do biur pracownikoéw, a tym samym
do znajdujacych si¢ tam systemow komputerowych. Napastnik posiadajacy
fizyczny dostep do komputera moze zainstalowac sprz¢towy skaner klawia-
tury do przechwytywania haset w czasie krotszym niz minuta.

Intruzi komputerowi czasami sa gotowi postarac si¢ o zatrudnienie w fir-
mie, aby uzyskac¢ dostep do systemow komputerowych i sieci. Napastnik
moze w prosty sposob zdoby¢ nazwe firmy wykonujacej tam ushugi zwia-
zane ze sprzataniem pomieszczen. Moze, na przyklad, zadzwonic¢ do osoby
odpowiedzialnej za te sprawy i podac si¢ za przedstawiciela podobnej firmy
uslugowej szukajacej zlecen, by otrzymac nazwe firmy, ktora biezaco zajmu-

je si¢ tym w interesujacym go przedsi¢biorstwie.

Instrukcje dotyczace hezpieczenstwa fizycz-
nego

Co prawda socjotechnicy starajg si¢ nie pojawiac osobiscie w firmach, kto-
re zamierzaja zaatakowac, jednak zdarzaja si¢ wyjatki. Opisane tu instrukgcje

pomoga zabezpieczy¢ teren firmy przed zagrozeniami.
18.1. Identyfikacja oséh niezatrudnionych

Instrukeja. Dostawcy oraz inne osoby niezatrudnione, ktére maja potrzebe
regularnego wchodzenia na teren firmy, musza posiadac¢ specjalne identyfi-
katory lub inne formy identyfikacji zgodne z instrukcja ustanowiong przez
ochrong firmy.

Uwagi. Osobom niezatrudnionym, ktore musza regularnie wchodzic na te-
ren firmy (na przyklad dostawcy jedzenia i napojow do bufetow, serwisan-
c1 kserokopiarek lub telemonterzy), powinno si¢ wydac specjalnie stiworzone
do tego celu identyfikatory. Inne osoby, ktore maja potrzeb¢ wchodzenia na
teren firmy od czasu do czasu lub jednorazowego wejscia, musza byc¢ trakto-
wane jako goscie 1 powinny by¢ kazdorazowo eskortowane.
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18.2. Identyfikacja gosci

Instrukeja. Kazdy gos¢ musi okaza¢ dowod osobisty lub inny dokument ze
zdjeciem, aby zosta¢ wpuszczonym na teren firmy.

Uwagi. Pracownicy ochrony lub recepcjonistka powinni zrobic¢ kopi¢ doku-
mentu przed wydaniem identyfikatora. Kopia powinna by¢ przechowywana
w dzienniku gosci. Alternatywnie, straznik lub recepcjonistka moga zapisy-
wac informacje identyfikacyjne w dzienniku gosci. Nie wolno zezwalac¢ go-
Sciom na wlasnor¢czne wpisywanie swoich danych do dziennika.

Socjotechnicy szukajacy mozliwosci wejscia do budynku zawsze beda za-
pisywac falszywe dane w dzienniku. Mimo ze zdobycie falszywej tozsamo-
Sci 1 zapamig¢tanie nazwiska pracownika, ktorego odwiedzamy, nie jest trud-
ne, wymog rejestracji osob wchodzacych dodaje jeszcze jeden element syste-

mu bezpieczenstwa.
18.3. Eskortowanie gosci

Instrukeja. Goscie musza byc¢ caly czas eskortowani lub przebywac w towa-
rzystwie pracownika firmy.

Uwagi. Jednym z popularnych podstepow stosowanych przez socjotechni-
kow jest umowienie si¢ na wizyte u jednego z pracownikow (na przyklad
u inzyniera produktu, podajac si¢ za pracownika strategicznego partnera fir-
my). Po tym, jak eskorta doprowadzi nas na miejsce spotkania, socjotechnik
zapewnia swojego gospodarza, ze sam znajdzie droge¢ do wyjscia. W ten spo-
sob uzyskuje swobod¢ poruszania si¢ po budynkach firmy i mozliwosc uzy-

skania poufnych informacji.
18.4. Identyfikatory tymczasowe

Instrukeja. Pracownicy firmy z innego oddziatlu, ktorzy nie maja ze soba
identyfikatora, musza okaza¢ wazny dowod osobisty lub inny dokument ze
zdjeciem, aby otrzymac tymczasowy identyfikator goscia.

Uwagi. Napastnicy czesto podaja si¢ za pracownikow z innego oddziatu fir-

my, aby dostac si¢ na jej teren.
18.5. Ewakuacja

Instrukeja. W kazdej sytuacji zagrozenia lub podczas ¢wiczen ewakuacyj-

nych ochrona musi upewnic si¢, ze wszyscy opuscili teren firmy.
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Uwagi. Personel odpowiedzialny za bezpieczenstwo musi dopilnowac, czy
w biurach lub toaletach nie pozostali jacys maruderzy. Po uzyskaniu zgo-
dy strazy pozarnej lub innej osoby odpowiedzialnej za przebieg ewakuacji,
ochrona musi sprawdzi¢, czy ktos nie opuszcza budynku dlugo po ewaku-
acjl.

Szpiedzy przemyslowi lub wyrafinowani hakerzy sa w stanie uprawiac
dywersj¢, aby uzyskac¢ dost¢p do zabezpieczonych obszarow firmy. Jedng
ze stosowanych form dywersji jest rozpylanie w powietrzu nieszkodliwego
srodka chemicznego, ktory wywoluje wrazenie, ze ulatnia si¢ gaz. Z chwila,
gdy personel zacznie si¢ ewakuowac, napastnik bedzie probowal ukras¢ ja-
kies informacje lub dostac si¢ do systemu komputerowego firmy. Inna takty-
ka jest pozostanie w ukryciu, np. w toalecie lub w szafie, w czasie zaplano-
wanych ¢wiczen ewakuacyjnych badz po odpaleniu flary lub zrobieniu po-

dobnej rzeczy, ktéora moze spowodowac ewakuacj¢ ludzi z budynku.
18.6. Goscie w pokoju pocztowym

Instrukeja. Nie wolno wpuszczac gosci firmy do pokoju pocztowego bez
nadzoru pracownika firmy.
Uwaga: Celem tej instrukcji jest zapobiezenie podmianie, podrzuceniu lub

kradziezy korespondencji wewngtrznej firmy.
18.7. Numery rejestracyjne samochodow

Instrukeja. Jezeli firma posiada strzezony parking, straznicy powinni noto-

wac numery rejestracyjne samochodow wjezdzajacych na jego teren.
18.8. Kontenery na $mieci

Instrukeja. Kontenery na Smieci musza pozostawac caly czas na terenie fir-
my i nie powinny by¢ ogolnie dostepne.

Uwaga: Hakerzy i szpiedzy przemystowi potrafia uzyskac¢ wartosciowe in-
formacje z firmowych konteneréw na smieci. Sady amerykanskie utrzymu-
ja, ze Smieci sa porzucong wlasnoscia i ich przeszukiwanie jest calkowicie le-
galne. Z tego powodu wazne jest, aby pojemniki na odpadki znajdowaly si¢

na terenie firmy, gdzie ma ona prawo chronic je wraz z zawartoscia.
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Instrukcje dla recepcjonistek

Recepcjonistki czg¢sto sq na pierwszej linii w kontaktach z socjotechnikiem,
Jednak rzadko sa szkolone, by rozpoznawac 1 zatrzymywac intruzow. Zasto-
sowanie opisanych tu instrukcji pozwoli recepcjonistkom lepiej ochraniac fir-
me 1 jej dane.

19.1. Wewnetrzny spis telefonow

Instrukeja. Ujawnianie informacji zawartych w wewnetrznym spisie telefo-
now firmy powinno by¢ ograniczone tylko do jej pracownikow.

Uwagi. Wszystkie nazwiska, stanowiska, numery telefonéw i adresy za-
warte w spisie telefonow powinny by¢ traktowane jako informacja we-
wnetrzna i powinny by¢ ujawniane zgodnie z instrukcjg opisujaca klasyfi-
kacje danych i informacje wewnetrzne.

Dodatkowo, osoba dzwoniaca musi zna¢ nazwisko lub numer wewnetrz-
ny pracownika, z ktorym chce si¢ skontaktowac. Recepcjonistka moze co
prawda przelaczy¢ rozmowe do kogos, kogo osoba dzwoniaca nie zna, ale
nie moze wtedy podawac jej] numeru wewnetrznego. (Ciekawskim, ktorzy
wola uczyc¢ si¢ na konkretnych przykladach, polecam w celu doswiadczenia
tej procedury wykonanie telefonu do jednej z instytucji rzadowych i popro-

szenie operatora o jakis numer wewngtrzny).
19.2. Numery telefonow do dziatow lub grup roboczych

Instrukeja. Pracownicy nie powinni nikomu podawac bezposrednich nume-
row do biura pomocy technicznej, dzialu telekomunikacyjnego, operatorow
komputerow lub administratora systemu bez weryfikacji rzeczywistej po-
trzeby kontaktu z tymi osobami. Recepcjonistka, przelaczajac rozmowe do
ktorejs z tych osob, powinna podac¢ nazwisko osoby dzwoniacej.

Uwagi. Mimo ze dla niektorym instrukcja ta moze wydawac si¢ zbyt re-
strykcyjna, to utrudnia ona socjotechnikowi podawanie si¢ za pracownika
firmy i naklanianie kolejnych rozmoéwcow, aby przelaczali go dalej ze swo-
ich aparatow (w niektorych systemach telefonicznych rozmowa taka jest od-
bierana jako telefon z wewnatrz) oraz demonstrowanie swojej wiedzy i spra-
wianie wrazenia autentycznoSci, poprzez postugiwanie si¢ numerami we-

wnetrznymi.
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19.3. Przekazywanie informacji

Instrukeja. Telefonistki i recepcjonistki nie powinny przyjmowac wiadomo-
Sci lub przekazywac informacji w imieniu nieznanych osob.

Uwagi. Socjotechnicy sa zdolni tak zmanipulowac osobg, aby nieumysl-
nie poreczala za ich tozsamosc. Jeden z typowych trikow polega na zdoby-
ciu numeru telefonu recepcjonistki 1 poproszeniu jej, by przyjmowala wia-
domosci, ktore moga dla nas nadejsc. P6zniej, w czasie rozmowy telefonicz-
nej z ofiara, napastnik podaje si¢ za pracownika, prosi o poufne informacje
lub wykonanie jakiegos zadania 1 podaje numer centrali jako numer zwrot-
ny. Napastnik dzwoni pozniej do recepcjonistki i odbiera wiadomosci, jakie

zostawila dla niego niczego niepodejrzewajaca ofiara podstepu.
19.4. Rzeczy do odehrania

Instrukeja. Przed wydaniem jakiejkolwiek rzeczy kurierowi lub innej nie
zweryfikowanej osobie, recepcjonistka lub straznik musi zobaczy¢ dowod
tozsamosci ze zdjeciem 1 wpisa¢ dane z dowodu do rejestru rzeczy odebra-
nych, zgodnie z zatwierdzonymi procedurami.

Uwagi. Jedna z taktyk socjotechnicznych jest namowienie pracownika do
przekazania poufnych informacji innemu, przypuszczalnie uprawnione-
mu, pracownikowl poprzez ich pozostawienie do odebrania u recepcjonistki.
Oczywiscie recepcjonistka lub straznik zakladaja, ze przesylke nalezy wydac
temu, kto si¢ po nia zglosi. Socjotechnik albo zglasza si¢ osobiscie, albo ko-

rzysta z ustugi firmy kurierskiej, ktora odbiera dla niego przesyike.

Instrukcje dla grupy przyjmujacej zgloszenia
incydentow

Kazda firma powinna wyznaczy¢ scentralizowana grupe, ktoéra ma by¢
powiadamiana w przypadku identyfikacji jakiejs formy zagrozenia bezpie-
czenstwa firmy. Ponizej opisano pewne wytyczne co do formowania grupy
1 wyznaczania jej zadan.
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20.1. Punkt zglaszania incydentow

Instrukeja. Nalezy wyznaczy¢ osobe lub grupe, do ktorej zglaszane majaq by¢
wszelkie incydenty naruszajace bezpieczenstwo firmy. Wszyscy pracownicy
powinni zosta¢ wyposazeni w informacje kontaktowe tej grupy.

Uwagi. Pracownicy musza zrozumiec, jak identyfikowac zagrozenie bezpie-
czenstwa, 1 byc¢ tak przeszkoleni, aby zglaszali wszelkie zaistniale zagroze-
nia do punktu zglaszania incydentow. Rownie wazne jest stworzenie proce-
dur opisujacych dzialanie grupy w przypadku otrzymania informacji o za-

grozeniu.
20.2. Trwajace ataki

Instrukeja. Jezeli punkt zglaszania incydentow odbiera informacje o trwa-
jacym ataku socjotechnicznym, powinien niezwlocznie rozpoczac¢ procedu-
ry alarmujace wszystkich pracownikow, ktorzy naleza do zagrozonych ata-
kiem grup.

Uwagi. Grupa, do ktorej zglaszane sa incydenty, lub odpowiedzialny za to
kierownik, powinna podja¢ decyzj¢, czy oglosic alert w calej firmie. W sy-
tuacji, kiedy odpowiedzialne osoby sa przekonane, ze przeprowadzany jest
atak, priorytetem musi by¢ zapobiezenie ewentualnym szkodom, poprzez

zaalarmowanie pracownikow, aby spodziewali si¢ ataku.



Dodatki

Bezpieczenstwo w piguice

Zrédia Skorowidz



Bezpieczenstwo w pigulce

Ponizsze listy 1 tabele stanowia przeglad metod socjotechnicznych oma-
wianych w rozdzialach od 2. do 14. 1 procedur weryfikacyjnych wyszczegol-
nionych w rozdziale 16. Informacje te nalezy zmodyfikowac pod katem wla-
snej organizacji 1 udostepnic pracownikom, aby mogli z nich korzysta¢ w od-
powiedniej sytuacji.

Identyfikacja ataku

Przedstawione tutaj tabele 1 listy pomoga ustali¢, czy ma miejsce atak so-
cjotechniczny.
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Cykl socjotechniczny

Dzialanie

Rozpoznanie

Moze zacza¢ si¢ od ogolnej analizy powszech-

nie dostepnych informacji, jak wyniki finanso-
we, katalogi, zgloszenia do urzedu patentowe-
go, wzmianki prasowe, artykuly w prasie fa-
chowej, zawartosc¢ strony internetowej, a takze
zawartosci Smietnikow

Budowanie wiezi i zaufania Uzycie wewnetrznych informacji, podawa-

nie si¢ za kogos innego, wspominanie nazwisk
osob znanych ofierze, zgloszenie potrzeby po-
mocy lub zasugerowanie posiadania wladzy.

Wykorzystanie zaufania Prosba o informacj¢ lub dzialanie skierowa-

na do ofiary. Zmanipulowanie ofiary tak, aby
sama poprosila o pomoc.

Wykorzystanie informacji Jezeli uzyskana informacja jest tylko kolejnym

krokiem zblizajacym napastnika do celu, wra-
ca on do poprzednich krokow cyklu, az do osia-
gniecia sukcesu.

Typowe metody socjotechniczne

Udawanie pracownika tej samej firmy.

Udawanie przedstawiciela dostawcy, firmy partnerskiej lub agencji
rzadowej.

Udawanie kogos, kto ma wladzg.

Udawanie nowego pracownika proszacego o pomoc.

Udawanie przedstawiciela producenta systemu operacyjnego zale-
cajacego pilng aktualizacje.

Oferowanie pomocy w razie wystapienia jakiegos problemu, spra-
wienie, by problem wystapil, i manipulacja ofiara w taki sposob,
aby sama zadzwonila z prosba o pomoc.

Wyslanie darmowego programu do aktualizacji lub zainstalowa-
nia.

Wyslanie wirusa lub konia trojanskiego w zalaczniku do poczty.
Uzycie falszywego okna dialogowego wyswietlajacego prosbe o po-
wtorne zalogowanie si¢ lub wprowadzenie hasla.
Przechwytywanie nacisnietych klawiszy za pomoca specjalnego
programu.
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Podrzucenie w okolicach stanowiska pracy ofiary dyskietki lub
plyty CD-ROM zawierajacej niebezpieczny kod.

Uzywanie wewngetrznej terminologii i zargonu w celu zbudowania
zaufania.

Oferowanie nagrody za rejestracj¢, poprzez wprowadzenie nazwy
uzytkownika i hasta na stronie internetowej.

Podrzucenie dokumentu lub pliku w pomieszczeniu poczty we-
wnetrznej firmy, aby dotarl do miejsca przeznaczenia jako kore-
spondencja wewngtrzna.

Zmiana ustawien naglowka w faksie tak, aby wydawat si¢ pocho-
dzi¢ z wewnatrz.

Prosba do recepcjonistki o odebranie i przestanie faksu dalej.
Prosba o transfer pliku do lokalizacji, ktora wydaje si¢ wewngtrz-
na.

Ustawienie skrzynki poczty glosowej w taki sposob, ze w trak-
cie oddzwaniania napastnik jest identyfikowany jako osoba z we-
wnatrz.

Podawanie si¢ za pracownika z innego oddziatu i prosba o tymcza-
sowe otwarcie konta e-mail.

Atak — znaki ostrzegawcze

Odmowa podania numeru zwrotnego.

Nietypowa prosba.

Okazywanie posiadania wladzy.

Podkreslanie pilnosci sprawy.

Grozenie konsekwencjami niepodporzadkowania si¢ prosbie.
Okazywanie niecheci w przypadku zadawania pytan.
Wymienianie wielu nazwisk.

Komplementy lub pochlebstwa.

Flirtowanie.

Typowe cele ataku

Typ celu Przyklady

Nieswiadomy Recepcjonistka, telefonistka, pracownicy admini-

wartosci informacji stracji, pracownicy ochrony.

Posiadajacy Pomoc techniczna, administratorzy systemow

Specjalne przywileje komputerowych, operatorzy komputerow, admini-
stratorzy systemow telefonicznych.

Producent Producenci sprze¢tu, oprogramowania, systemow
poczty glosowej.

Okreslone wydzialy Ksiggowos¢, kadr.
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Czynniki ulatwiajace atak

e Duza liczba pracownikow.

e Wiele lokalizacji.

e Informacje o poczynaniach pracownikow zostawiane w poczcie

glosowej.

¢ Udostepnianie numerow wewnetrznych.

e Brak szkolenia w zakresie bezpieczenstwa.

e Brak systemu klasyfikacji danych.

e Brak punktu zglaszania incydentow 1 planow reakcji.

Weryfikacja 1 klasyfikacja danych

Przedstawione tutaj tabele maja za zadanie pomoc w reagowaniu na pros-

by o informacje lub czynnosci, ktére moga okazac si¢ atakiem socjotechnicz-

nym.

Procedura weryfikacji tozsamosci

Srodek identyfikacji

Identyfikacja rozméwecy

Oddzwanianie

Poreczenie

Wspélna tajemnica

Zwierzchnik lub szef

Bezpieczny e-mail

Rozpoznawanie

Sprawdz, czy rozmowa pochodzi z wewnatrz
1 czy wysSwietlony numer odpowiada osobie,
ktora dzwoni.

Znajdz dzwoniacego w firmowym spisie tele-
fonow 1 zadzwon pod podany tam numer we-
wnetrzny.

Popros zaufanego pracownika o poreczenie
tozsamosci dzwoniacego.

Popro$ o podanie wspoélnej tajemnicy firmo-
wej, takiej jak haslo lub kod dnia.

Skontaktuj si¢ z bezposrednim zwierzchni-
kiem pracownika i poros o weryfikacj¢ jego
tozsamosci 1 statusu.

Popros o wiadomos¢ podpisang elektroicznie.

Jezeli znasz rozmowceg, rozpoznaj go po glo-
sie po glosie.
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Hasta dynamiczne

Osobhiscie

Dokonaj weryfikacji poprzez odpowiednie
urzadzenie generujace dynamiczne hasla lub
zastosuj podobne rozwiazanie uwierzytelnia-

jace.
Popros rozmowceg o osobiste pojawienie si¢ ze
swoim identyfikatorem pracownika.

Procedura weryfikacji statusu pracownika

Srodek weryfikacji

Lista pracownikow

Szef

Wydziat

Sprawdz, czy dzwoniacy znajduje si¢ na liscie
pracownikow.

Zadzwon do szefa firmy, uzywajac numeru z
listy pracownikow.

Zadzwon do wydzialu, w ktérym pracuje roz-
mowca, 1 zapytaj, czy osoba ta jest pracowni-
kiem firmy.

Procedura weryfikacji potrzeby wiedzy

Czynnosé

Sprawdz stanowisko

Uzyskaj potwierdzenie

Uzyskaj potwierdzenie

Uzyskaj potwierdzenie

Sprawdz w opublikowanych listach, grupe i
zakres ktorzy pracownicy sa uprawnieni do
odpowiedzialnosci otrzymywania okreslo-
nych tajnych informacji.

Skontaktuj si¢ ze swoim szefem lub od szefa
szefem osoby dzwoniacej z prosba.

Zapytaj posiadacza informacji, od wlasciciela
informacji czy pytajacemu jest potrzebna lub
osoby wyznaczonej informacja, o ktora pro-
sl przez niego

Sprawdz w specjalnej bazie danych od spe-
cjalnego systemu weryfikujacej dostep osob
do informacji.
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Kryteria weryfikacji osob nie hedacych pracownikami

Kryterium Dzialanie

Powiazanie Sprawdz, czy firma, ktora reprezentuje dana osoba,
jest dostawca, partnerem strategicznym lub ma inne
odpowiednie powiazania.

Tozsamosé Zweryfikuj tozsamosc¢ osoy i status zatrudnienia w jej
firmie.

Tajemnica SprawdZ, czy osoba podpisala zobowiazanie do nie
ujawniania otrzymanych informacji.

Dostep Jezeli informacja jest sklasyfikowana jako bardziej po-

ufna niz wewnetrzna, przekaz sprawe kierownictwu.

Klasyfikacja danych

Procedura

Klasyfikacja Opis

Publiczne Ogolnie dostepne.

Wewnetrzne Do uzytku we-
wnetrznego firmy

Prywatne Informacje natury
osobistej, przezna-
czone do uzytku tyl-
ko w ramach organi-
zacji

Tajne Udzielane tylko oso-

bom z bezwzgledna
potrzeba wiedzy, w
ramach organizacji

Nie ma potrzeby weryfikacji.

Zweryfikuj tozsamosc¢ osoby py-
tajacej jako zatrudnionej w firmie,
a w przypadku osoby z zewnatrz
sprawdz istnienie zobowiazania do
ni yjawniania tajemnic 1 zgodg¢ kie-
rownictwa.

Zweryfikuj tozsamos¢ osoby pyta-
jacej jako zatrudnionej lub upraw-
nionej osoby z zewnatrz, Zanim
udzielisz informacji prywatnej,
skonsultuj si¢ z dzialem kadr

Zweryfikuj tozsamos¢ osoby pyta-
jacej i potrzeb¢ wiedzy (u wlascicie-
la danej informacji). Udzielaj infor-
macji tylko wtedy, gdy posiadasz
pisemng zgode¢ szefa, wilasciciela
informacji lub jego przedstawiciela.
Sprawdz istnienie pisemnego zobo-
wigzania do zachowania tajemni-
cy. Tylko kadra kierownicza moze
udzielac¢ takich informacje osobom
nie bedacym pracownikami fir.
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Podstawowe pytania

Skad moge wiedzie¢, czy osoba jest ta, za ktéra sie podaje?
Skad moge wiedzie¢, czy osoba jest uprawniona do tego, o co prosi?

PRZYKLADY

I
4

Struktura raportowania,
nazwiska i stanowiska
pracownikow

Wewnetrzne numery
telefondw, faksow,
numery budynkow

i wydziatowe

listy pracownikow

Domowe lub komdrkowe
numery telefonow, numer
NIP, adres domowy,
historia zatrudnienia,
wynagrodzenie

Typ systemu operacyjnego,
procedury zdalnego
dostepu, numery dostepowe
i nazwy przyporzadkowane
systemom komputerowym

Procesy produkcyjne, plany
strategiczne, zastrzezony
kod zrodtowy, lista klientow,
tajemnice handlowe

Prosba o informacje
dotyczaca:

Tak

Nie

szczegotow
organizacji firmy

Tak

Nie

wewnetrznego Tak
spisu telefonow

Nie

informacji Tak

osobistych

Nie

procedur lub

informacji zwigzanych
z systemami

komputerowymi

Tak

Nie

informacji tajnych Tak
lub prywatnych

NIGDY, pod zadnym
pozorem, nie ujawniaj
hasta

Postepuj wediug
procedur ujawniania
informacji
wewnetrznych

Postepuj wediug
procedur ujawniania
informacji
wewnetrznych

Postepuj weditug
procedur ujawniania
informacji
wewnetrznych

Postepuj wediug
procedur ujawniania
informacji
wewnetrznych

Przyporzadkuj dane do
ktorejs z klas; postepuj
zgodnie z odpowiednimi
procedurami

ich ujawniania

Kazda informacja nie przeznaczona jednoznacznie dla ogéfu powinna by¢ traktowana jako poufna



Zlote zasady

Nie ufaj osobom o nie zweryfikowanej tozsamosci.
Zalecane jest przeciwstawianie sie prosbom.

v

Zastrzezony kod zrodiowy,
tajemnice handlowe, proces
produkcyjny, receptury,
specyfikacje produktu, dane
marketingowe lub biznes
plan

Nigdy nie wprowadzaj
nieznanych polecen ani nie
uruchamiaj programow na
prosbe zadnej osoby, chyba
ze prosba ta jest
zaaprobowana przez dziat
informatyki

Instaluj oprogramowanie
pochodzace tylko

z zaufanych zrodet, ktére
moga by¢ uwierzytelnione
elektronicznym podpisem

Nie zmieniaj zadnych
ustawien BIOS-u, systemu
operacyjnego lub aplikaciji
(w tym osobistego firewalla
lub narzedzi
antywirusowych), chyba ze
zostato to zaaprobowane
przez dziat informatyki

Prosba o czynnosc¢
polegajaca na:

otwarciu zatgcznika Tak
do poczty

Nie

Zmianie
swojego hasta

Tak

Nie

elektronicznym
transferze
informacji

wewnetrznej

Tak

Nie

wprowadzaniu
polecen
do komputera

Tak

Nie

pobieraniu,
instalowaniu, usuwaniu Tak
lub dezaktywacji
oprogramowania

Nie

Zmianie
ustawien systemowych
lub sieciowych
komputera

Tak

Nie otwieraj zadnych
zatacznikow, chyba ze
sie ich spodziewates;
skanuj wszystkie
zataczniki programem
antywirusowym

NIGDY, nawet na
chwile, nie zmieniaj
hasta na inne, znane
innej osobie

Zaklasyfikuj dane

i postepuj zgodnie

z okreslong procedurg
ich ujawniania

Prosba ta moze wyjsc¢
jedynie ze strony dziatu
informatyki; przejdz do
procedur weryfikacji
pracownikow

Prosba ta moze wyjs¢
jedynie ze strony dziatu
informatyki; przejdz do
procedur weryfikacji
pracownikow

Prosba ta moze wyjs¢
jedynie ze strony dziatu
informatyki; przejdz do
procedur weryfikacji
pracownikow

Wszelkie czynnosci, ktore wykonujesz w imieniu innych osob, moga doprowadzic

do naruszenia zasoboéw firmy. Weryfikuj, weryfikuj i jeszcze raz weryfikuj
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Podziekowania

0d Kevina Mitnicka

Prawdziwa przyjazn bywa okreslana jako jeden umyst w dwoch ciatach;
niewlelu ludzi, ktorych spotykamy w naszym zyciu, zasluguje na miano
prawdziwych przyjaciol. Jack Biello byl zyczliwa 1 troskliwa osoba, ktora
odwazyla si¢ wystapic przeciwko sposobowi, w jaki zostalem potraktowany
przez nieetycznych dziennikarzy i zbyt fanatycznie nastawionych oskarzy-
cieli. To on stal na czele ruchu na rzecz mojego uwolnienia 1 byl autorem ar-
tykulow ujawniajacych informacje, ktore nie byly wygodne dla rzadu.

Jack zawsze byl gotow odwaznie wypowiadac si¢ w moim imieniu 1 wspol-
pracowac ze mna, przygotowujac przemowy 1 artykuly, by w pewnym mo-
mencie stac¢ si¢ moim rzecznikiem prasowym.

Ksiazke te¢ dedvkuj¢ mojemu najdrozszemu przyjacielowi, Jackowsi Biello,
ktory, umierajac na raka niedlugo po tym, jak ukonczylem r¢kopis, pozosta-
wil mnie w poczuciu straty 1 glebokim smutku.

Napisanie tej ksiazki nie byloby mozliwe bez wsparcia ze strony mojej ro-
dziny. Milos¢ i pomoc mojej mamy, Shelly Jaffe, i babci, Reby Vartatian, to-
warzyszy mi przez cale zycie. To wielkie szcz¢Scie by¢ wychowanym przez
tak kochajaca 1 oddana matke, ktora uwazam rowniez za najlepszego przy-
jJaclela. Moja babcia byla mi druga matka, okazujac milosc¢ i opieke. Te cu-
downe, wspolczujace osoby nauczyly mnie, jak troszczyc¢ si¢ o innych 1 wy-
claga¢ pomocna dlon do tych, ktorym si¢ nie udalo. Tak wigc, kroczac Sciez-
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ka dawania i1 wspolczucia innym, w pewnym sensie podazam droga, ktora
obie mi wyznaczaja. Mam nadziej¢, ze wybacza mi, iz w czasie pisania nieco
Jje zaniedbalem 1 nie odwiedzalem, ttumaczac si¢ nawalem pracy 1 napietymi
terminami. Powstanie tej ksiazki nie byloby mozliwe bez ich nieustannej mi-
losci 1 wsparcia — na zawsze pozostang bliskie mojemu sercu.

Jakze bym chcial, by moj ojciec, Alan Mitnick, 1 brat, Adam Mitnick, do-
zyli tej chwili 1 mogli si¢ napi¢ ze mna szampana w dniu, w ktorym ksiazka
ta ukaze si¢ w ksiggarniach. Moj ojciec — przedsi¢biorca 1 handlowiec — na-
uczyl mnie wielu rzeczy, ktorych nigdy nie zapomng. Przez ostatnie miesia-
ce jego zycia mialem szczescie by¢ u jego boku 1 dodawa¢ mu otuchy najle-
piej jak moglem. Jego smierc¢ to bardzo bolesne doswiadczenie, po ktorym do
dzi$ jeszcze si¢ nie otrzasnalem.

Moja ciotka, Chickie Laventhal, bedzie zawsze zajmowala specjalne miejsce
w moim sercu. Mimo ze zawiodlem ja kilkoma glupimi bledami, ktore popel-
nilem, zawsze byla przy mnie ze swoja miloscia 1 wsparciem.

Rowniez brat mojego ojca zdecydowanie zasluguje na wspomnienie. By¢
moze odziedziczylem moje talenty socjotechniczne wlasnie po wuju Mitchel-
lu, ktory zawsze wiedzial, jak manipulowac ludzmi 1 Swiatem na takie spo-
soby, jakich pewnie nigdy nie zrozumiem, a juz na pewno nie opanuj¢. Na
swoje szczgScie nie zainteresowal si¢ komputerami w czasie, gdy uzywal
swej czarujacej osobowosci do wywierania wplywu na ludzi. Tytul wielkiego
mistrza socjotechniki bedzie zawsze naleze¢ do niego.

Piszac te podzigkowania, zdalem sobie sprawe, ze jest wiele osob, ktorym
chcialby podzigkowac 1 okaza¢ wdzigcznos¢ za milos¢, przyjazn i wsparcie.
Nie jestem w stanie pami¢tac nazwisk calej masy wspanialych ludzi, ktorych
spotkalem w ostatnich latach — nie sposob ich wszystkich wymienic. Wiele
0soOb z calego Swiata pisalo do mnie slowa zachety, uznania 1 wsparcia. Slo-
wa te wiele dla mnie znaczyly, szczegolnie w chwilach, w ktorych najbar-
dziej ich potrzebowalem.

Szczegolnie wdzigczny jestem swoim zwolennikom, ktorzy stanegli po mo-
Jjej strome 1 poSwigcili swQj cenny czas 1 energi¢, by da¢ wyraz troski o mnie
1 sprzeciwic si¢ temu, w jaki sposob bylem traktowany.

To niezwykle szczeScie mie¢ za wspolpracownika autora bestsellerow
— Billa Simona. PracowaliSmy rami¢ w rami¢ niezaleznie od roznic, jakie
istnieja miedzy nami. Bill jest niezwykle zorganizowany, wczesnie wstaje
1 dziala w przemysSlany i1 zaplanowany sposob. Jestem mu wdzieczny, ze do-
stosowal si¢ do mojego nocnego trybu zycia. Moje zaangazowanie w ten pro-
jekt 1 przeciaganie godzin pracy sprawialy, ze czasem konczylem o poranku.

Nie bylo to zgodne z normalnym trybem zycia Billa.
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Bill potrafil przeksztalcic moje pomysly w zdania godne dojrzatego czy-
telnika 1 okazywal (prawie zawsze) cierpliwosc¢, borykajac si¢ z moim (przez
pryzmat programisty) sposobem widzenia szczegolow. W koncu udalo sig.
W tym miejscu chcialbym przeprosic Billa 1 powiedziec, ze zawsze bede¢ zalo-
wac wlasnego podejscia do pracy, poniewaz to moja pedanteria w przedsta-
wianiu szczegolow doprowadzila do tego, ze pierwszy raz w swojej dlugiej
karierze pisarskiej nie dotrzymal umowionego terminu. W koncu zrozumia-
lem, na czym polega praca pisarza, 1 docenitem ja. Mam nadziej¢, ze uda si¢
nam napisac wspolnie kolejne ksigzki.

Pobyt w domu Billa Simona w Rancho Santa Fe, aby pracowac 1 by¢ roz-
pleszczanym przez jego zong, Arynne, traktuje jako najmilszy aspekt pisania.
Rozmowy z Arynne 1 jej umiejetnosci kulinarne walcza ze soba o pierwsze
miejsce w mojej pamiegci. Moj podziw budzi jej wielka klasa, madrosc i poczu-
cie humoru. Stworzyla dom pelen pigkna 1 ciepla. Poza tym, wcigz nie moge
si¢ napic dietetycznej coli, nie styszac w glowie glosu Arynne przypominaja-
cego mi o szkodliwosci aspartamu.

Wiele dla mnie znaczy Stacey Kirkland. Poswigcila wiele godzin swojego
czasu, aby pomoc mi w stworzeniu na Macintoshu tabel 1 schematow, kto-
re pomagaly wizualizowac¢ moje pomysty. Podziwiam jej wspanialy charak-
ter. Jest prawdziwie kochajaca 1 wspolczujaca osoba, ktora zastuguje w zyciu
na samo dobro. Uslyszalem od niej wiele stow zachety 1 jest osoba, na kto-
rej bardzo mi zalezy. Pragne podzigkowac jej za milos¢, wsparcie 1 poSwigco-
ny mi czas.

Alex Kasper, ,Nexspace”, to nie tylko moj najlepszy kumpel, ale rowniez
wspolnik w interesach. Razem prowadziliSmy popularny radiowy talk show
Ciemna Strona Internetu w radiu KFI AM 640 w Los Angeles, pod sprawnym
kierownictwem dyrektora programowego, Davida G. Halla. Alex udzielil mi
bezcennej pomocy 1 dal mi wiele rad w zwiagzku z ksiazka. Jego wplyw na
mnie byl zawsze pozytywny, a jego uprzejmosc 1 goscinnosc¢ nie konczyla si¢
nawet w poznych godzinach nocnych. Wraz z Alexem ukonczyliSmy ostat-
nio prace¢ nad filmem, ktory ma pomoc firmom w szkoleniu swoich pracow-
nikow tak, aby zapobiegac atakom socjotechnicznym.

Paul Dryman jest przyjacielem rodziny 1 nie tylko. Ten cieszacy si¢ uzna-
niem 1 zaufaniem prywatny detektyw pomogt mi zrozumie¢, na czym po-
lega prawdziwe sledztwo. Wiedza 1 doswiadczenie Paula ulatwily mi stwo-
rzenie zalecen dotyczacych bezpieczenstwa, ktore znalazly sie w 4. czg¢sci tej

ksiazki.
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Candi Layman stale okazywala mi wsparcie 1 milosc. Jest wspanialg osoba,
ktora zasluguje w zyciu na same dobre rzeczy. W czasie tragicznych chwil
mojego zycia Candi zawsze dawala mi pociech¢ i1 przyjazn. Mam szcz¢scie, ze
moglem spotkac tak wspaniala, pelng troski 1 wspolczucia osobg. Chcialbym
Jej podzigkowac za bycie przy mnie.

Moimi pierwszymi pieniedzmi zarobionymi na sprzedazy tej ksiazki za-
pewne pokryje rachunki za dlugie rozmowy z Erin Finn. Bez watpienia jest
ona mojq bratnia dusza. JesteSmy podobni do siebie na tyle roznych sposo-
bow, ze az mozna si¢ przerazic. Oboje kochamy technologi¢, lubimy to samo
jedzenie, muzyke 1 filmy. AT&T zdecydowanie traci, dajac mi w ramach ta-
ryfy darmowe rozmowy w nocy 1 w weekendy, kiedy to dzwoni¢ do niej do
Chicago. Ale pewnie pracownicy tej firmy sa zadowoleni, ze nie korzystam
juz z ,Planu Taryfowego Kevina Mitnicka”. Entuzjazm Erin 1 przekonanie
o waznosci pracy nad ta ksiazka podnositly mnie na duchu. Ciesze¢ si¢, ze mo-
zemy by¢ przyjaciolmi.

Chcialbym podzigkowac¢ wszystkim osobom, ktore pomagaja mi w mo-
Jej karierze zawodowej. Organizacja prelekcji 1 wykladow zajmuje si¢ Amy
Gray (uczciwa 1 troskliwa osoba, ktora doceniam 1 uwielbiam). David Fuga-
te z Wateside Productions to moj agent, ktory wystepowal w mojej obronie
wielokrotnie przed i po podpisaniu kontraktu na ksiazke. Gregory Vinson to
prawnik z Los Angeles, ktory byl jednym z moich obroncow w czasie wielo-
letniej batalii z rzadem. Na pewno moglby sobie porozmawiac z Billem na te-
mat zrozumienia i cierpliwosci, jaka nalezy okazywac mojej drobiazgowosci,
bo przezyl to samo, piszac w moim imieniu rézne pisma i podania.

Mialem rozne doswiadczenia z prawnikami, ale chcialbym podzigkowac
tym, ktorzy w czasie mojej batalii z wymiarem sprawiedliwosci zaoferowa-
li mi swojg pomoc. Desperacko jej wtedy potrzebowalem. Spotkalem wie-
lu prawnikow, ktorzy zaprzeczaja stereotypowi egocentrycznego adwokata
— poczawszy od milych stow, ktore od nich usltyszalem, a skonczywszy na
glebokim zaangazowaniu w moja sprawe. Szanuje¢ ich 1 podziwiam, jak row-
niez doceniam zyczliwos¢ 1 wsparcie moralne, jakiego udzielilo mi bezintere-
sownie tak wielu z nich. Kazda z tych osob zastuguje na poswiecenie jej aka-
pitu. Chcialbym je tutaj przynajmniej wymienic: Greg Aclin, Bob Carmen,
John Dusenbury, Sherman Ellison, Omar Figueroa, Carolyn Hagin, Rob Hale,
Alvin Michaelson, Ralph Peretz, Vicky Podberesky, Donald C. Randolph, Dave
Roberts, Alan Rubin, Steven Sadowski, Tony Serra, Richard Sherman, Skip
Slates, Karen Smith, Richard Steingard, czcigodny Robert Talcott, Barry Tar-

low, John Yzurdiaga i Gregory Vinson.
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Doceniam szansg, jaka dalo mi, jako autorowi tej ksigzki, wydawnictwo
John Wiley & Sons. Pragne podzigkowac nastepujacym osobom z wydawnic-
twa, ktore zaufaly debiutantowi 1 pozwolily urzeczywistni¢ moje marzenie:
Ellen Gerstein, Bob Ipsen, Carol Long (moj redaktor) oraz Nancy Stevenson.

Chcialbym podzigkowac takze osobom z rodziny, przyjaciolom 1 wspol-
pracownikom, ktorzy okazali mi wsparcie, udzielali porad 1 wyciagali po-
mocna dlon. Sag to: J. J. Abrams, David Agger, Bob Arkow, Stephen Barnes,
Dr. Robert Berkowitz, Dale Coddington, Eric Corley, Delin Cormeny, Ed Cum-
mings, Art Davis, Michelle Delio, Sam Downing, John Draper, Paul Dryman,
Nick Duva, Roy Eskapa, Alex Fielding, Lisa Flores, Brock Frank, Steve Gibson,
Jeny Greenblatt, Greg Grunberg, Bili Handle, David G. Hall, Dave Harrison,
Leslie Herman, Jim Hill, Dan Howard, Steve Hunt, Rez Johar, Steve Knittle,
Gary Kremen, Barry Krugel, Earl Krugel, Adrian Lamo, Leo Laporte, Mitch
Leventhal, Cynthia Levin, CJ Little, Jonathann Littman, Mark Maifrett, Brian
Martin, Forest Mc Donald, Kerry Mc Elwee, Alan McSwain, Elliot Moore, Mi-
chael Morris, Eddie Munoz, Patrick Norton, Shawn Nunley, Brenda Parker,
Chris Pelton, Kevin Poulsen, Scott Press, Linda 1 Art Pryor, Jennifer Reade,
Israel i Rachel Rosencrantz, Mark Ross, William Royer, Irv Rubin, Ryan Rus-
sel, Neil Saavedra, Wunn Schwartu, Pete Shipley, John Siff, Dan Sokol, Tru-
dy Spector, Matt Spergel, Eliza Armadea Sultan, Douglas Thomas, Roy Tuc-
ker, Brian Turbow, Ron Wetzel, Don David Wilson, Darci Wood, Kevin Wort-
man, Steve Wozniak i1 wszyscy znajomi z kanalu W6NUT (147.453 MHz)
z Los Angeles.

Na specjalne podzigkowania zastuguje moj kurator, Larry Hawley, za ula-
twienie mi pracy nad ksiazka.

W koncu dzigkuje wszystkim policjantom. Nie zywig do nich zadnej urazy,
poniewaz wykonuja oni jedynie swoja prac¢. Wierze, ze poSwigcanie wlasne-
go zycia shuzbie 1 przedkladanie interesu publicznego nad wlasny jest czyms,
co zasluguje na szacunek. Choc¢ czasami bywatem dla was arogancki, chcial-
bym, abyscie wiedzieli, ze kocham ten kraj 1 zrobi¢ wszystko, co w mojej
mocy, aby uczyni¢ go najbezpieczniejszym miejscem na ziemi. Dlatego wla-

Snie napisalem te ksiazke.

Wydaje mi si¢, ze dla kazdego istnieje gdzies ta jedyna osoba. Problem
w tym, ze nie kazdy ma na tyle szcz¢Scia, aby ja odnalez¢. Niektorzy maja.
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Mnie poszczescilo si¢ dawno temu 1 zdazylem przezyc wiele lat (a licz¢ na
jeszcze wiecej) z jednym z cudow Swiata — moja zona, Arynne. Jezeli kiedy-
kolwiek zapomne¢ na chwilg, jakie szczg¢scie mnie spotkalo, wystarczy, ze za-
uwaze, jak wielu ludzi szuka jej towarzystwa i ceni je. Arynne — dzigkuje za
to, ze idziesz ze mna przez zycie.

W czasie pisania tej ksiazki korzystalem z pomocy grupy lojalnych przy-
jaciol, ktorzy pomagali mi oceni¢, czy wraz z Kevinem zmierzamy do zalo-
zonego celu — mikstury faktu ifascynacji, z jakiej sklada si¢ ta niezwykla
ksiazka. Kazda z tych osob jest dla mnie niezwykle wartosciowa 1 wiem, ze
moge znowu oczekiwac¢ pomocy, kiedy przyjdzie czas na tworzenie nastep-
nej. W kolejnosci alfabetycznej sa to: Jean Claude Beneventi, Linda Brown,
Walt Brown, Lt. Gen. Don Johnson, Dorothy Ryan, Guri Stark, Chris Steep,
Michael Steep 1 John Votaw.

SzczegoOlne wyrazy uznania pragne¢ przekazac¢ Johnowi Lucichowi, szefo-
wi Grupy Bezpieczenstwa Sieciowego, ktory zgodzil si¢ poswieci¢ swoj czas
na prosbe ,kolegi kolegi”, oraz Gordonowi Garbowsi, ktory cierpliwie znosil
niezliczone telefony z pytaniami dotyczacymi funkcjonowania dziatu infor-
matyki.

Czasami jesteSmy wdzigczni znajomym, ze poznali nas z osobami, ktore
staly si¢ potem naszymi wielkimi przyjaciolmi. David Fugate z agencji lite-
rackiej Waterside Productions z Cardiff w Kalifornii byl pomystodawca ksiaz-
ki. On wlasnie poznal mnie ze wspolautorem, ktory stal si¢ moim przyjacie-
lem — Kevinem. Dzig¢kuje¢ Ci, David. Dzi¢gkuje¢ szefowi Waterside, niezrowna-
nemu Billowi Gladstone’owi, ktory zarzuca mnie nowymi pomystami — cie-
sz¢ si¢, ze Cig mam.

W domu 1w moim domowym biurze Arynne jest wspomagana przez
kompetentny personel, ktory sklada si¢ z asystentki Jessici Dudgeon 1 gospo-
si Josie Rodriguez.

Dzigkuj¢ moim rodzicom, Marjorie 1 I. B. Simonom. Gdyby zyli, na pew-
no cieszyliby si¢ moja karierq pisarska. Dzigkuj¢ rowniez mojej corce, Victo-
rii. Kiedy jestem z nia, uSwiadamiam sobie, jak bardzo ja podziwiam, szanu-

J¢ 1jak dumny jestem z tego, kim jest.
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Podstawowe pytania

Skad moge wiedziec, czy osoba jest ta, za ktora sie podaje?
Skad moge wiedzie¢, czy osoba jest uprawniona do tego, o co prosi?

PRZYKLADY

Prosba o informacje
dotyczaca:

Struktura raportowania,
nazwiska i stanowiska
pracownikow

Wewnetrzne numery
telefonow, faksow,
numery budynkow

i wydziatowe

listy pracownikow

Domowe lub komorkowe
numery telefonow, numer
NIP, adres domowy,
historia zatrudnienia,
wynagrodzenie

Typ systemu operacyjnego,
procedury zdalnego
dostepu, numery dostepowe
i nazwy przyporzadkowane
systemom komputerowym

Procesy produkcyjne, plany
strategiczne, zastrzezony
kod zrodiowy, lista klientow,
tajemnice handlowe

Nie

szczegotow Tak

organizacji firmy

Mie

wewnetrznego Tak

spisu telefonow

MNie

informacji Tak

osobistych

MNie

procedur lub
informacji zwigzanych Tak
Z systemami
omputerowymi

MNie

informacji tajnych Tak

lub prywatnych

NIGDY, pod zadnym
pozorem, nie ujawniaj
hasta

Postepuj wedlug
procedur ujawniania
informac;i
wewnetrznych

Postepuj wedltug
procedur ujawniania
informacji
wewnetrznych

Postepuj wedtug
procedur ujawniania
informacji
wewnetrznych

Postepu) wedtug
procedur ujawniania
informacji
wewnetrznych

Przyporzadku] dane do
ktorejs z klas; postepu
zgodnie z odpowiednimi

procedurami
ich ujawniania

Kazda informacja nie przeznaczona jednoznacznie dla ogolu powinna by¢ traktowana jako poufna



Ztote zasady

Nie ufaj osobom o nie zweryfikowanej tozsamosci.
Zalecane jest przeciwstawianie sie prosbom,

Proéba o czynnosc
polegajaca na:

v

Zastrzezony kod Zrodiowy,
tajemnice handlowe, proces

otwarciu zalgcznika Tak
do poczty

MNie

Zmianie
swojego hasta

Tak

MNie

elektronicznym

Nie otwieraj zadnych
zatgcznikow, chyba ze
sie ich spodziewales;
skanuj wszystkie
zataczniki programem
antywirusowym

NIGDY, nawet na
chwile, nie zmieniaj
hasta na inne, znane
innej osobie

Zaklasyfikuj dane

produkcyjny, receptury, transferze Tak | postepu) zgodnie
specyfikacje produktu, dane informacii 2 okreslong procedurg
marketingowe lub biznes wewnetrznej ich ujawniania

plan

Nigdy nie wprowadzaj
nieznanych polecen ani nie
uruchamiaj programoéw na
prosbe zadnej osoby, chyba
Ze prosba ta jest
zaaprobowana przez dziat
informatyki

Instaluj oprogramowanie
pochodzace tylko

z zaufanych zrodet, ktore
moga by¢ uwierzytelnione
elektronicznym podpisem

Mie zmienia] Zadnych
ustawien BIOS-u, systemu
operacyjnego lub aplikacji
(w tym osobistego firewalla
lub narzedzi
antywirusowych), chyba ze
zostato to zaaprobowane
przez dziat informatyki

MNie

wprowadzaniu
polecen
do komputera

Tak

MNie

pobieraniu,
instalowaniu, usuwaniu Tak
lub dezaktywacii
oprogramowanis

MNie

Zmianie
ustawien systemowych
lub sieciowych
komputera

Tak

Prosba ta moze wyjsc
jedynie ze strony dziatu
informatyki; przejdz do
procedur weryfikaci
pracownikow

Prosba ta moze wy|sc
jedynie ze strony dziatu
informatyki; przejdz do
procedur weryfikacji
pracownikow

Prosba ta moze wyjsc
jedynie ze strony dziatu
informatyki; przejdz do
procedur weryfikac]i
pracownikow

Wszelkie czynnosci, ktore wykonujesz w imieniu innych osob, moga doprowadzié

do naruszenia zasobow firmy. Weryfikuj, weryfikuj i jeszcze raz weryfikuyj
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