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Te ksiazke dedykuje wszystkim, ktdérzy starali sie rzuci¢
Swiatto na prowadzone przez rzad USA tajne programy
powszechnej inwigilacji, a szczegdlnie tym odwaznym
sygnalistom, ktérzy dla tej sprawy ryzykowali wolnos¢.
Glenn Greenwald

Rzad Stanéw Zjednoczonych udoskonalit potencjat
technologiczny umozliwiajgcy nam monitorowanie
przesytanych wiadomosci. [...] Ten potencjat moze by¢
w kazdej chwili zwrdcony przeciwko narodowi
amerykanskiemu i zaden Amerykanin nie bedzie sie juz
cieszyt prywatnoscia, taki bowiem jest potencjat
monitorowania wszystkiego - rozmoéw telefonicznych,
telegraméw, nie ma znaczenia czego.

Nie sposob bedzie sie ukryc.

- senator Frank Church, przewodniczacy Senackiej
Komisji Specjalnej do Badania Operacji Rzagdowych
w odniesieniu do Dziatari Wywiadu, 1975



Jesienig 2005 roku postanowitem zatozy¢ polityczny blog.
Nie miatem pojecia, do jakiego stopnia ta decyzja zmieni
moje zycie. Kierowato mng przede wszystkim rosngce za-
niepokojenie radykalnymi i ekstremistycznymi teoriami
witadzy przyjetymi przez rzad USA w nastepstwie atakow
z 1l wrzes$nia 2001 roku na Nowy Jork i Waszyngton. Mia-
tem nadzieje, ze piszgc o tych sprawach, osiagne wiecej, niz
dziatajgc jako prawnik specjalizujgcy sie w kwestiach prze-
strzegania konstytucji i praw cztowieka.

Nie mineto nawet siedem tygodni od mojego pierwszego
wpis, gdy ,New York Times” opublikowat sensacyjny artykut:
w 2001 roku administracja Georgea W. Busha wydata tajny
rozkaz Agencji Bezpieczehnstwa Narodowego (National Secu-
rity Agency, NSA),by podstuchiwata potgczeniaelektroniczne
Amerykandw bez nakazu sgdowego, wymaganego stosownym
przepisem prawa karnego. W chwili ujawnienia tej informac;ji
podstuchy prowadzono juz od czterech lat, obejmujgc nimi co
najmniej kilka tysiecy Amerykanow.

W tej sprawie znakomicie splataty sie moja pasja i doswiad-
czenie. Rzad usitowal uzasadnic tajny program NSA, odwotu-
jac sie do tej whasnie skrajnej teorii wtadzy wykonawczej, kt6-
ra sktonita mnie do rozpoczecia pisania. Najwazniejsze byto
w niej przekonanie, ze zagrozenie terroryzmem nadaje pre-
zydentowi praktycznie nieograniczone prawo do wszelkich
dziatan stuzgcych ,zapewnieniu bezpieczenistwa narodowi”,



w tym takze prawo do tamania prawa. Wynikta z tego debata
dotyczyta skomplikowanych kwestii prawa konstytucyjnego
i interpretacji ustaw. Dzigki prawniczemu wyksztatceniu by-
tem dobrze przygotowany, by sie nimi zajac.

Rozliczne aspekty podstuchéw, prowadzonych przez NSA
bez nakazu, opisywatem przez nastepne dwa lata na blogu
i w bestsellerowej ksigzce wydanej w 2006 roku. Moje stano-
wisko byto jednoznaczne: rozkazujac prowadzi¢ nielegalne
podstuchy, prezydent popetnit przestepstwo i powinien za nie
odpowiedzieé. W coraz bardziej szowinistycznym i dusznym
klimacie politycznym Ameryki poglad ten okazat sie niezwykle
kontrowersyjny. Kilka lat p6Zniej dzieki temu, ze krytykowa-
tem dziatania rzadu to do mnie, zwrécit sie Edward Snowden,
gdypostanowitujawnié¢ wystepki NSA najeszcze wiekszg skale.
Uznat, ze moze liczy¢, iz zrozumiem niebezpieczenstwo zwig-
zane z masowg inwigilacjg i skrajng tajemniczoscig parnstwa,
oraz ze nie cofne siew obliczu naciskow ze strony rzadu i jego
licznych sojusznikéw w mediach i poza nimi.

Niezwykta objetos¢ Scisle tajnych dokumentdéw, ktére
Snowden mi przekazat, w potgczeniu z dramatyczng otoczka
sprawy samego Snowdenawyw otaty na catym Swiecie bezpre-
cedensowe zainteresowanie zagrozeniem ze strony masowej
inwigilacji elektronicznej i waga prywatnosci w epoce cyfro-
wej. Problemy lezgce u podstaw tej inwigilacji narastaty jed-
nak od lat, tyle ze pozostawaty niejawne.

Obecne kontrowersje w sprawie NSA maj g niewatpliwie wie-
le aspektéw. Rozwoj technologii umozliwit taki rodzaj wszech-
obecnej inwigilacji, jaki uprzednio istniat jedyniew wyobraz-
ni najbardziej pomystowych autordw science fiction. Ponadto
zrodzone po 11 wrze$snia amerykanskie uwielbienie dla bez-
pieczenstwa ponad wszystko stworzyto klimat szczeg6lnie
sprzyjajacy naduzyciom wadzy. Dzieki odwadze Snowdena
i stosunkowej tatwosci kopiowania informacji cyfrowych



otrzymalismy z pierwszej reki wyjatkowywglad w szczegoty
tego, jak system nadzoru rzeczywiscie funkcjonuje.

Kwestie wywotane przez historie NSA stanowig pod wie-
lomawzgledami echo licznych epizodéw z przesztosci, nawet
sprzed Kilku stuleci. Cowiecej, sprzeciwwobec naruszaniapry-
watnosci przez rzad byt jednym z gtdwnych czynnikéw decy-
dujacych osamym powstaniu Stanéw Zjednoczonych - warto
pamietac, ze mieszkancy amerykanskich kolonii zaprotesto-
waliprzeciwko prawu zezwalajgcemu brytyjskim urzednikom
dowolnie pladrowaé kazdy dom. Osadnicy zgadzali sie, ze pan-
stwu wolno zgodnie z prawem uzyskiwac nakazy rewizji, do-
tyczace konkretnych osob, jesli istniejg dowody sugerujace, ze
osoby te mogty popetnic przestepstwo. Jednak nakazy ogélne
- praktyka wystawiajgcawszystkich obywateli na niczym nie-
ograniczone przeszukania - byty z natury rzeczy nielegalne.

Czwarta poprawka do konstytucjiwprowadzita te zasade do
amerykanskiego prawa. Jej jezyk jest jasny i klarowny: ,Pra-
wa ludu do nietykalnosci osobistej, mieszkania, dokumentéw
imienianie wolno naruszac przez bezzasadne rewizje i zatrzy-
manie; nakaz w tym przedmiocie moznawystawic tylko wow-
czas, gdy zachodziwiarygodnaprzyczyna potwierdzonaprzy-
siegg lub zastepujacym ja oswiadczeniem. Miejsce podlegajgce
rewizji oraz osobyirzeczy podlegajgce zatrzymaniu powinny
by¢éw nakazie szczeg6towo okreslone”.Przede wszystkim cho-
dzito oto,byw Ameryce rzad nigdy juz nie miat prawa podda-
wac obywateli uogélnionej, pozbawionej podstaw inwigilacji.

Spor na temat inwigilacji w XVIII wieku dotyczyt rewizji
w domach, ale w miare postepu technologii rozwijata sie tak-
ze sama inwigilacja. W potowie XI1X wieku, gdy rozbudowa
kolei umozliwita tanie i szybkie ustugi pocztowe, w Wielkiej
Brytanii wybucht skandal wywotany odkryciem, ze rzad po-
tajemnie otwiera listy. W poczgtkach XX wieku Amerykan-
skie Biuro Sledcze - poprzednik dzisiejszego FBI - korzystato



z podstuchow, monitorowania przesytek pocztowych i infor-
matoréw, by Scisle kontrolowac¢ tych, ktérzy sprzeciwiali sie
polityce rzadu.

Niezaleznie od stosowanych w danej chwili konkretnych
technik, w sensie historycznym masowa inwigilacja miatakilka
statych cech. Poczatkowo jej celem stawali sie zawsze dysydenci
i ludzie zyjacy na marginesie, co sprawiato, ze osoby popiera-
jace rzad lub po prostu apatyczne btednie wierzyty, ze ich to
nie dotyczy. Historia pokazuje jednak, ze samo istnienie apa-
ratu masowej inwigilacji - niezaleznie od tego, jak jestuzywa-
ny - wystarczy do zduszenia protestu. Obywatele - Swiadomi,
ze sg caty czas obserwowani - szybko stajg sie ulegli i lekliwi.

Podjete w potowie lat 70. ubiegtego wieku przez senatora
Franka Churchadochodzenie w sprawie dziatan szpiegowskich
prowadzonych przez FBI na terenie kraju przyniosto szoku-
jace informacje, ze Biuro uznato pét miliona obywateli USA
za potencjalnych ,,wywrotowcOw” - wytgcznie na podstawie
ich przekonan politycznych - wiec rutynowo ich szpiegowa-
to (lista celéw FBI obejmowata cate spektrum od Martina Lut-
hera Kinga po Johna Lennona, od Ruchu Wyzwolenia Kobiet
po antykomunistyczne John Birch Society). Jednak plaga nad-
uzywania nadzoru wystepowata w historii nie tylko Amery-
ki. Wrecz przeciwnie, masowa inwigilacja kusi kazdg pozba-
wiong skruputéw wtadze. lw kazdym przypadku motyw jest
ten sam: sttumienie gtosow sprzeciwu i narzucenie ulegtosci.

A zatem inwigilacja tgczy rzady o skadinad catkowicie od-
miennych profilach politycznych. Na poczatku XX wieku bry-
tyjskie ifrancuskie imperiautworzyty specjalne departamenty
nadzoru majgce przeciwdziata¢ zagrozeniom ze strony ru-
chéw antykolonialnych. Po Il wojnie Swiatowej Ministerstwo
Bezpieczenstwa Panstwowego NRD, powszechnie znane jako
Stasi, stato sie synonimem rzagdowej ingerencjiw zycie osobi-
ste obywateli. Ostatnio za$, gdy powszechne protesty podczas



arabskiej wiosny zagrozity wtadzy dyktatoréw, rezymy rzg-
dzgce w Syrii, Egipcie i Libii staraty sie Sledzi¢, jak krajowi
dysydenci korzystajg z internetu.

Dochodzeniaprzeprowadzone przez Bloomberg News i ,Wall
StreetJournal”wykazaty, ze gdy tylko te dyktatury poczuty za-
grozenie ze strony protestujacych, natychmiastwyruszyty do
zachodnich firm technologicznych na zakupy narzedzi stuza-
cych inwigilacji. Rezym Asada w Syrii sprowadzit pracowni-
kow Area SpA, wiloskiej firmy zajmujacej sie inwigilacja; Sy-
ryjczycy powiedzieliim, ze ,pilnie potrzebujgwytropic ludzi".
W Egipcie tajna policja Mubaraka nabyta urzadzenia umozli-
wiajgce przetamanie kodowania Skype’'ai podstuchiwanie po-
taczen dziataczy opozycji. A w Libii, jak donosit ,Wall Street
Journal”,dziennikarze i powstancy, ktérzy w 2011 roku weszli
do rzadowego centrum monitoringu, znalezli ,,calg $ciane czar-
nych urzadzen wielkosci lodowki” pochodzacych z francuskiej
firmy Amesys. Urzadzeniate ,kontrolowaty ruch w internecie”
gtownego libijskiego dostawcy ustug internetowych, ,czytajac
e-maile, odgadujac hasta, Sledzac czaty online i rysujgc powig-
zania miedzy réznymi podejrzanymi”.

Mozliwos¢ podstuchiwaniawymienianych przez ludziwia-
domosci daje ogromng wtadze tym, ktérzy to robig. Jesli taka
witadza nie jest ograniczana przez rygorystyczny nadzor i od-
powiedzialno$é, niemal na pewno bedzie naduzywana. Wia-
ra, ze rzad USA moze w giebokim sekrecie sterowac potezna
maching inwigilacji i nie ulec jej pokusom, jest sprzeczna ze
wszystkimi precedensami historycznymi i tym, cowiemy o na-
turze ludzkiej.

Oczywiscie przekonanie, ze Stany Zjednoczone sagw kwestii
inwigilacji wyjatkiem, bytoby naiwnos$cig nawet przed rewe-
lacjami Snowdena. W 2006 roku podczas wystuchaniaw Kon-
gresie na temat ,Internet w Chinach: narzedzie wolnosci czy
ujarzmiania?” kolejni moéwcy potepiali amerykanskie firmy

10



technologiczne za okazywangwiadzom w Pekinie pomocw ttu-
mieniu niezadowoleniaw sieci. Przewodniczacywystuchaniu

kongresman Christopher Smith (republikanin z New Jersey)

poréwnat wspotprace Yahoo! z chinskimi tajnymi stuzbami

dowydania Anny Frank hitlerowcom. Byta to gto$na tyrada,
typowa dlaamerykanskich urzednikéw, gdy méwig orezymie

niesprzymierzonym z USA.

Jednak nawet ci, ktérzy uczestniczyli w tym wystuchaniu,
nie mogli zignorowac faktu, ze odbywato sie ono zaledwie
dwa miesigce po publikacji ,New York Timesa" ujawniajgcej
ogromng skale krajowych podstuchéw prowadzonych bez
nakazu sagdowego przez administracje Busha. W Swietle tych
rewelacji potepianie innych panstw zaprowadzenie inwigila-
cji we wiasnych krajach brzmiato raczej pusto. Kongresman
Brad Sherman (demokrata z Kalifornii), ktéry wystepowat po
kongresmanie Smisie, wskazat, ze firmy technologiczne, kto-
rym nakazuje sie opdr wobec wiadz chiriskich, powinny tak-
ze ostroznie podchodzi¢ do zgdan wiasnego rzadu. ,Inaczej -
ostrzegat proroczo - podczas gdy prywatnos$¢ mieszkancow
Chin zostaje pogwatcona w niezwykle haniebny sposob, tak-
ze imyw Stanach Zjednoczonych kiedy$ by¢é moze odkryjemy,
ze jakis przyszty prezydent, przyjmujac bardzo szerokg inter-
pretacje konstytucji, czyta nasze e-maile. A wolatbym, by nie
dochodzito do tego bez nakazu sadu”.

W minionych dziesiecioleciach przywdédcy USA wykorzy-
stywali strach przed terroryzmem - nieustannie podsycany
wyolbrzymianiem rzeczywistego zagrozenia - douzasadnie-
nia szerokiego zestawu skrajnych rozwigzan politycznych. Do-
prowadzito to do agresywnych wojen, stosowania tortur oraz
zatrzymywania (anawet zabijania) obywateli innych panstw
i obywateli amerykanskich bez stawiania im zarzutéw. Jednak
zrodzony przez ten strach wszechobecny tajny system inwi-
gilacji, ktérego istnienia sie nie podejrzewa, moze okazac sie
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jego najtrwalszg spuscizng. Dzieje sie tak, bo pomimo wszyst-
kich historycznych poréwnan obecny skandal z inwigilacja
przez NSA przybrat nowy wymiar na skutek roli, jakg w na-
szym codziennym zyciu odgrywa internet.

Szczego6lnie dla mtodszego pokolenia nie jest on jakgs wy-
odrebniong, oddzielng domeng, w ktérej realizuje sie kilka zy-
ciowych funkcji. Jest nie tylko naszym urzedem pocztowym
i naszym telefonem. Jest raczej epicentrum naszego Swiata,
miejscem, gdzie robi sie niemal wszystko. Tam zawigzuje sie
przyjaznie, tamwybierasie lektury ifilmy, tam organizuje si¢
aktywnos$¢ polityczng, tam tworzy sie i przechowuje najbar-
dziej osobiste informacje. Tam rozwijamy iwyrazamy swojg
osobowo$¢ i tozsamos¢.

Zmiana tej sieci w system masowej inwigilacji pocigga
za sobg takie konsekwencje, jakich nie miaty zadne poprzed-
nie panstwowe programy szpiegowskie. Dotychczasowe byty
bardziej ograniczone i moznabyto ich unikngc. Jesli pozwoli-
my, zeby inwigilacjaw internecie zapuscita korzenie, bedzie
to oznaczato, ze niemal wszystkie formy kontaktéw miedzy-
ludzkich, naszego zachowania, anawet samo myslenie podpo-
rzadkujemy wszechstronnej kontroli panstwa.

Odczasu, gdy go uzyto po raz pierwszy, internet - zdaniem
wielu - zdobyt niezwykty potencjat: zdolnos¢ wyzwolenia
setek milionow ludzi przez demokratyzacje dyskursu poli-
tycznego i wyréwnywania szans miedzy tymi, ktérzy maja
wiadze, a bezsilnymi. Wolno$¢ internetu - umiejetnos¢ ko-
rzystania z sieci bez instytucjonalnych ograniczen, kontroli
spotecznej czy panstwowej i bez przejmujacego strachu - jest
niezbednym warunkiem urzeczywistnienia tej mozliwosci.
Zmiana internetu w system inwigilacji oznacza zatem prze-
kreslenie jego zasadniczego potencjatu. Co gorsza, internet
staje sie wowczas narzedziem ucisku, ktére grozi stworzeniem
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najskrajniejszej i najbardziej opresyjnej ingerencji panstwa,
jaka zna historia ludzkosci.

Dlatego wtasnie to, co przedstawit Snowden, jest tak osza-
tamiajgce i tak niezwykle wazne. Odwazajgc sie ujawnic¢ zdu-
miewajace mozliwosci inwigilacji przez NSA i jeszcze bardziej
zdumiewajace ambicje Agencji, jasno pokazat, ze stoimy na
historycznym rozdrozu. Czy era cyfrowa pozwoli nawyzwo-
lenie jednostki i swobody polityczne, ktérym tylko internet
moze dac poczatek, czy tez raczej wprowadzi system wszech-
obecnego nadzoru i kontroli wykraczajgcy poza marzenia
najwiekszych nawet dawnych tyranéw? W tej chwili obie dro-
gi sa mozliwe. Nasze dziatania zadecydujg, dokad dojdziemy.



ROZDZIALI

KONTAKT

Pierwszego grudnia 2012 roku otrzymatem wiadomos$¢ od
Edwarda Snowdena, cho¢ wéwczas nie miatem pojecia, ze to on.

Nadawca e-maila podpisat sie ,,Cincinnatus”, nawigzujgc
w ten sposéb do rzymskiego rolnika Lucjusza Kwinkcjusza
Cincinnatusa. W V wieku p.n.e., w obliczu zagrozenia najaz-
dem, mianowano go dyktatorem Rzymu, by bronit miasta. Za-
pisat sie w historii dzigki temu, co uczynit po pokonaniuwro-
géw: natychmiast i zwtasnej woli zrzekt siewtadzy i powrécit
do pracy na roli. Uznany za ,wz0r cnot obywatelskich”, Cin-
cinnatus stat sie symbolem sprawowania wtadzy politycznej
w interesie publicznym oraz wartosci ograniczenia czy nawet
wyrzeczeniasie rzagdowprzez jednostke dlawspolnego dobra.

E-mail zaczynat sie¢ od stwierdzenia: ,Bezpieczenstwo ko-
munikacji miedzy ludzmi jest dla mnie bardzo wazne”, i na-
mawiat mnie do zainstalowania programu szyfrujgcego PGP.
Autor wiadomosci chciat bowiem przekaza¢ mi informacje,
ktore - jak pisat - na pewno mnie zainteresujg. Opracowane
w 1991 roku PGP oznacza ,pretty good privacy” (,catkiem nie-
ztaprywatnos$c”); jest towyrafinowane narzedzie do ochrony
e-maili oraz innych form tgcznosci internetowej przed inwigi-
lacjg i wkamaniami do komputeréw.

Zasada dziatania programu polega na tym, ze ostania kaz-
dy e-mail ochronng tarczg w postaci hasta sktadajgcego sie
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z setek, a nawet tysiecy przypadkowych liczb oraz wielkich
i matych liter.

Najbardziej rozwiniete agencje wywiadu na $wiecie - ado
takich niewatpliwie nalezy NSA - dysponujg oprogramowa-
niem dotamania haset zdolnym generowac miliard propozycji
na sekunde. Jednak hasta kodowania PGP sg tak dtugie i loso-
we, ze nawet najbardziej wyrafinowane oprogramowanie po-
trzebuje lat, by je ztama¢. Ci, ktorzy szczegdlnie obawiajg sie
monitorowania swoich potaczen - agenciwywiadu, szpiedzy,
dziatacze narzecz praw cztowieka czy hakerzy - chroniag swoje
wiadomosci tym wiasnie programem kodujgcym. ,Cincinna-
tus” napisatw e-mailu, ze wszedzie szukat mego ,,publicznego
klucza” PGP, narzedzia pozwalajgcego wymienia¢ zakodowa-
ne wiadomosci, ale bezskutecznie; doszedt zatem do wniosku,
ze nie uzywam tego programu. Stwierdzitwiec: ,Towystawia
na ryzyko kazdego, kto sie z Panem komunikuje. Nie twier-
dze, ze wszystkie Panawiadomosci muszg by¢ szyfrowane, ale
przynajmniej powinien Pan zapewnic¢ swoim korespondentom
takg mozliwosc”.

~Cincinnatus” przypomniatw tym miejscu skandal zgenera-
tem Davidem Petraeusem. Agenci odkryli jego pozamatzenski
romans z dziennikarka Paulg Broadwell, analizujac e-maile,
jakie ta para wymieniata miedzy soba za posrednictwem
Google. To zas potozyto kres karierze generata, wczesniej mia-
nowanego przez Baracka Obame dyrektorem CIA.

Gdyby Petraeus zakodowat swoje wiadomosci przed powie-
rzeniem ich Gmailowi, agenci nie zdotaliby ich odczytac - pi-
sat ,Cincinnatus”.,,Szyfrowanie ma znaczenie, i to nie tylko dla
szpiegOw iflirciarzy". Zainstalowanie programu szyfrujgcego
e-maile ,to absolutnie konieczny $rodek bezpieczenstwa dla
kazdego, kto chciatby sie z Panem porozumiec”. By zacheci¢
mnie do pojscia za jego radg, dodat: ,Sg tacy ludzie, ktérzy dys-
ponuja niewatpliwie interesujgcymi dla Pana informacjami, ale
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nie bedg mogli sie z Panem porozumie¢, péki nie bedg pewni,
ze nikt po drodze nie przeczyta ich e-maili”.

Potem zaproponowat, ze pomoze mi zainstalowac program:
~JeslipotrzebnaPanu pomoc, prosze da¢ mi znac albo poprosié
0 pomoc na Twitterze. Ma Pan wielu zaawansowanych tech-
nicznie zwolennikow, ktorzy chetnie i natychmiast zaoferuja
pomoc”. Podpisat sie: ,,Dziekuje. C.".

Juz dawno zamierzatem zainstalowa¢ w komputerze pro-
gram szyfrujgcy. Od lat pisatem o WikiLeaks, sygnalistach
(whistleblowers), kolektywie aktywistow internetowych zna-
nym jako Anonymous i powigzanych ztym tematach. Od cza-
su do czasu porozumiewatem sie takze zludZzmi pracujgcymi
narzecz bezpieczenstwa narodowego. Wiekszo$¢ z nich bar-
dzo dba obezpieczenstwo korespondencji i zapobiega wscib-
skiemu monitorowaniu. Jednak program jest skomplikowa-
ny, szczegodlnie dla kogos$ takiego jak ja, kto niezbyt dobrze
radzi sobie zprogramowaniem i komputerami. Byta to wiec
jedna z tych rzeczy, do ktérych sie jako$ nigdy nie zabratem.

Mail od C. nie sktonit mnie do dziatania. Poniewaz wia-
domo byto, ze czesto zajmuje sie sprawami ignorowanymi
przez inne media, pisujg do mnie ludzie oferujgcy ,wielka
sprawe”, ktdra zazwyczaj okazuje sie niczym. Pozatym caty
czas pracuje nad wiekszg liczbg tematow, niz jestem w sta-
nie ogarnaé. Dlatego tez, zeby zostawi¢ to, co robig, i zajac¢
sie nowg sprawg, musze miec¢ co$ konkretnego. Mimo nie-
jasnej aluzji, ze ,sg tacy ludzie”, ktérzy ,dysponujg niewat-
pliwie interesujgcymi informacjami”, w e-mailu od C. nie
znalaztem nic wystarczajaco kuszgcego. Przeczytatem go,
ale nie odpowiedziatem.

Trzy dni pézniej dostatem od C. kolejngwiadomos$c¢ z prosba
o potwierdzenie, ze poprzednia do mnie dotarta. Tym razem
odpisatem szybko: ,,Otrzymatem i zamierzam sie tym zajac.
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Nie mam klucza PGP i nie wiem, jak to zrobi¢, postaram sie
jednak znalez¢ kogo$, kto mi pomoze”.

Odpisat jeszcze tego samego dnia, przysytajac jasna, topato-
logiczng instrukcje do systemu PGP - typu ,szyfrowanie dla
bystrzakéw”. Pod koniec wskazéwek, ktére - gtéwnie z powo-
duwtasnej ignorancji - uznatem za skomplikowane i niejasne,
napisat, ze sg to ,,same podstawy. Jesli nie znajdzie Pan niko-
go, kto by Pana przeprowadzit przez instalacje, generowanie
i uzytkowanie, prosze da¢ mi znac¢”. | dodat: ,Moge utatwic
kontakt z ludzmi znajgcymi sie na kryptografii niemal wsze-
dzie na Swiecie”.

Ten e-mail konczyt sie z wiekszym polotem niz dwa
poprzednie:

»Z Kryptograficznym pozdrowieniem,

Cincinnatus”.

Mimo szczerych zamiardw nigdy jako$ nie znalaztem cza-
su, by sie tym zajg¢. Mineto siedem tygodni i Swiadomos¢ tej
zwtoki nieco mi cigzyta. A co, jesli ten cztowiek naprawde ma
wazny temat, ktory przegapie tylko dlatego, ze nie zainstalowa-
tem jednego programu komputerowego? Pomijajac wszystko
inne, wiedziatem, ze kodowanie moze mi sie przyda¢ w przy-
sztosci, nawet jesli ,Cincinnatus” nie bedzie miat mi nic cieka-
wego do zaoferowania.

Dwudziestego 6smego stycznia 2013 roku napisatem do nie-
go, ze znajde kogo$, kto mi pomoze z instalacjg, mam wiec na-
dzieje, ze za dzien czy dwa bede juz gotéw. Odpisat nazajutrz:
~Wspaniata wiadomosc! Jesli potrzebuje Pan dalszej pomocy
albo bedzie miatw przysztosci pytania, bardzo prosze da¢ mi
znac. Prosze przyja¢ moje szczere podziekowania za popiera-
nie prywatnosci korespondencji! Cincinnatus”.

Znéw jednak nic nie zrobitem, zajety wowczas innymi tema-
tami iwcigz nieprzekonany, ze C. ma co$ wartego mojego czasu.
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To nie byta Swiadoma decyzja, zeby nic nie robi¢. Po prostu na
mojej zawsze az nazbyt dtugiej liscie zadan instalowanie pro-
gramu szyfrujgcego na prosbe nieznanej osoby nigdy nie stato
sie natyle pilne, bym sie na tym skupit kosztem innych spraw.

C. ijawpadliSmy w Paragraf 22. On nie chcial powiedzie¢
mi niczego konkretnego o tym, co ma, a nawet kim jest i gdzie
pracuje, dopdki nie zainstaluje szyfrowania. A jabez zachety
w postaci konkretéw nie spieszytem sie, by spetnic¢ jego pros-
be i poswiecic troche czasu instalacji programu.

W obliczu mojej bezczynnosci C. nasilit dziatania. Wypro-
dukowat dziesieciominutowy film wideo ,PGP dla dziennika-
rzy”.Wykorzystujac software generujacy gtos, film instruowat
w tatwy sposéb, krok po kroku, jak zainstalowa¢ program ko-
dujacy. Zawierat tez diagramy i ilustracje.

A jawcigz toignorowatem. Jak mi p6zniej powiedziat C.,w tym
momencie poczutsie zniechecony., Toja jestem gotdw zaryzyko-
wacé wolnos¢, anawet moze zycie - myslat - by przekazac¢ temu
facetowi tysigce Scisle tajnych dokumentoéw z najbardziej skry-
tej agencjiw kraju - przeciek, ktory przyniesie dziesiatki, jesli
nie setki sensacyjnych dziennikarskich materiatéw - ajemu sie
nawet nie chce zainstalowa¢ programu kodujgcego!”.

Znalaztem sie witasnie blisko utraty jednego z najwiek-
szych i obarczonych najwiekszymi konsekwencjami przecie-
kéw na temat bezpieczenstwa narodowego w historii Stanéw
Zjednoczonych.

Nastepny raz sprawabezpieczenstwa kontaktéw wrécita do
mnie dziesie€ tygodni pdzniej. 18 kwietnia poleciatem zdomu
w Rio deJaneiro do Nowego Jorku, gdzie miatem wygtosi¢ kilka
prelekcji na temat zagrozen wynikajacych z sekretnych dzia-
tan rzadu i naruszania wolnosci obywatelskich.

Wylagdowawszy na lotnisku Kennedy’ego, zobaczytem,
ze czeka na mnie e-mail od dokumentalistki Laury Poitras:
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~Czyprzypadkiem nie wybierasz sie do Stanéww najblizszym

tygodniu? Chciatabym bardzo sie z tobg skontaktowa¢ w jed-
nej sprawie, najlepiej osobiscie”. Powaznie traktuje wszystkie

wiadomosciod Laury Poitras, jednej znajbardziej zdecydowa-
nych, nieustraszonych i niezaleznych oséb, jakie znam. Kre-
cita film za filmem w bardzo ryzykownych warunkach, bez

ekipy czy wsparcia ze strony firm medialnych, ze skromnym

budzetem, jedng kamerg, napedzana wytacznie wiasng deter-
minacjg. W kulminacyjnym momencie wojny w Iraku zapus-
cita sie w sunnicki trojkat, by nakreci¢ Mgj kraju!, bezkompro-
misowe spojrzenie na zycie pod amerykanskag okupacjg; ten

film zostat nominowany do Oscara. Nastepny film, Przysiege,
krecita w Jemenie, gdzie przez kilka miesiecy towarzyszyta

dwom Jemeniczykom - ochroniarzowi Osamybin Ladenai jego

kierowcy. Ostatnio Poitras pracowata nad filmem oinwigilacji

przez NSA, co sprawito, zewtadze nekaty jg, ilekroé¢ wjezdzata

do kraju lub go opuszczata.

Dzieki Laurze nauczytem sie czego$ cennego. Zanim pozna-
lismy sie w 2010 roku, Wydziat Bezpieczenstwa Krajowego juz
kilkanascie razy zatrzymywat jg na lotnisku w chwili przyjaz-
du do Stanoéw Zjednoczonych. Przestuchiwano jg, grozono jej,
konfiskowano jej reporterskie notatki, filmy i laptopy. Laura
jednak nie decydowata sie publicznie méwi¢ o tym nieustan-
nym nekaniu, obawiajgc sie, ze reperkusje catkowicie unie-
mozliwig jej prace. Zmienito sie to powyjgtkowo agresywnym
przestuchaniu na lotnisku Newark. Laura miata dos¢: ,Moje
milczenie sprawia, ze jest coraz gorzej, a nie lepiej". Byta go-
towa, bym o tym napisat.

Artykut, ktéry zamiesScitem w internetowym magazynie po-
litycznym Salon, dokfadnie opisywat nieustanne przestuchania,
jakim Poitras poddawano. Spotkat sie ze znaczng uwagg, spo-
wodowat naptyw wyrazéw poparcia dla niej i potepienia dla
przesladowcow. Gdy po opublikowaniu artykutu wyjezdzata
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z kraju, tym razem nie przestuchiwano jej i nie skonfiskowa-
no materiatdw. Nie nekano jej takze w nastepnych miesigcach.
Poraz pierwszy od lat Laura mogta swobodnie podrézowac.

Zrozumiatem, ze urzednicy bezpieczenstwa narodowego
nie lubig Swiatta. Dziatajg napastliwie i po bandycku tylko
wtedy, gdy uwazaja, ze sg bezpieczni, w mroku. Dowiedzieli-
smy sie, ze niejawnos¢ to podstawa naduzywania wiadzy, sita,
ktora pozwala jej dziata¢. Jedynym prawdziwym lekarstwem
jest przejrzystosc.

Na e-mail Laury odpowiedziatem od razu z lotniska: ,,\W+tas-
nie dzis rano przyleciatem do USA [..] Gdzie jeste$?”. Umobwi-
lisSmy sie na nastepny dzien w holu mego hotelu w Yonkers.
PoszliSmy do restauracji, gdzie na nalegania Laury dwukrot-
nie zmienialiSmy stolik, by na pewno nikt nie mégt ustyszec
naszej rozmowy. Wtedy dopiero Laura powiedziata, o co cho-
dzi. Oswiadczyta, ze chce ze mngprzedyskutowac ,niezwykle
wazngipoufngsprawe”,wiec bezpieczehstwo jest tu kluczowe.

Miatem przy sobie telefon komdérkowy. Laura poprosita,
zebym albo wyjat z niego baterie, albo odniést go do pokoju
hotelowego. Przyznata, ze to brzmi paranoicznie, ale rzagd ma
mozliwos$é zdalnego aktywowania telefonéw komorkowych
i laptopow, by uzy¢ ich do podstuchu. Samo wytgczenie nie
wystarczy - trzeba usuna¢ baterig. O tym, ze to mozliwe, sty-
szalem juz wczesniej od dziataczy narzecz przejrzystosci oraz
hakerow, przypisywatem to jednak ich nadmiernej ostroznosci.
Tym razem potraktowatem informacje powaznie, poniewaz jej
zrodtem byta Laura. Sprawdziwszy, ze z mojej komorki nie da
sie wyjgc¢ baterii, odniostem telefon do pokoju.

Gdy wrocitem do restauracji, Laura zaczeta méwié. Wyjas-
nita, ze otrzymata serie anonimowych e-maili od kogo$, kto
wydaje sie i uczciwy, i powazny. Ten cztowiek twierdzi, ze ma
dostep do niezwykle tajnych dokumentdéw obcigzajacych rzad
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USA, a dotyczacych szpiegowania wtasnych obywateli i resz-
ty Swiata. Postanowit ujawnié¢ te dokumenty i wyraznie zazy-
czytsobie, by przy ich omawianiu i publikacjiwspotpracowata
ze mng. W tamtym momencie nie powigzatem jej stow
z e-mailami, ktére otrzymatem od ,,Cincinnatusa”. Tamte spo-
czywaty w gtebi mej pamieci, ukryte.

Laurawyciggneta z plecaka kilka kartek: dwa e-maile przy-
stane przez anonimowego korespondenta. Przeczytatem je
tam, przy stoliku, od poczatku do konca.

Przykuwaty uwage.

Drugi z e-maili, wystany kilka tygodni po pierwszym,
zaczynat sie: ,Weciaz tu jestem". Jakby odpowiadajgc na py-
tanie, ktére pierwsze przyszto mi do gtowy - kiedy bedzie
gotéw udostepni¢ dokumenty - napisat: ,moge jedynie po-
wiedzie¢, ze wkrotce".

Informator nalegat, by Laura zawsze usuwata baterie z tele-
fonow komérkowych, zanim zacznie omawiac drazliwe tematy
- albo przynajmniej wktadata telefony do zamrazalnika, gdzie
ich potencjat podstuchowy bedzie znacznie mniejszy. Nastep-
nie powtdrzyt, ze powinna pracowaé nad dokumentami ze
mng, awkorcu dotart do tego, co uwazat za sedno swojej misji:

Szok tego pierwszego okresu [po ujawnieniu pierwszych doku-
mentow] zapewni wsparcie potrzebne do budowy sprawiedliwsze-
gointernetu, nie bedzie tojednak dziataé na korzys$é przecietnego
cztowieka, chyba ze nauka wyprzedzi prawo. Mozemy wygrac ten
etap dzieki zrozumieniu mechanizméw, ktére stuzg do narusza-
nia naszej prywatnosci. Uda nam sie zagwarantowac wszystkim
ludziom réwna ochrone przed nieuzasadnionym przeszukaniem
dzieki prawom uniwersalnym, ale tylko wtedy, jesli technicznaspo-
tecznos¢ bedzie gotowa zmierzy¢ sie zzagrozeniem i wypracowac
odpowiednie inzynierskie rozwigzania. Na koniec musimy wpro-
wadzi¢ zasade, ze potezni ludzie mogg cieszyc sie prywatnosciag
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jedynie wowczas, jeSli moga sie nig cieszy¢ takze zwykli ludzie:
zasade ustanowiong przez prawa natury, a nie polityke cztowieka.

- Jest prawdziwy - powiedziatem, doczytawszy do korica.
- Nie wiem dlaczego, ale intuicyjnie czuje, ze to powazna spra-
wa, ze jest doktadnie tym, kim mowi.

- Jatez - odparta Laura. - Wiasciwie nie mam watpliwosci.

Na rozum i logike Laura i ja wiedzieliSmy, ze nasza wiara
w prawdomownos$¢ informatora nie ma podstaw. Nie mieli-
Smy pojecia, kto do niej pisze. To mogt by¢ ktokolwiek. Mégt
wymysli¢ sobie calg historie. Mogta to by¢ takze putapka za-
stawiona przez rzad, by nas dopas¢ za wspotprace przy prze-
stepczym przecieku. A moze byt to ktos, kto chciat zniszczy¢
naszg wiarygodnosc¢, przekazujgc nam do publikacji sfatszo-
wane dokumenty.

Rozwazalismywszystkie te mozliwosci. Wiedzielismy, ze taj-
ny raport armii USA w 2008 roku uznat portal WikiLeaks za
wroga panstwa i proponowat rézne sposoby, na jakie mozna
~Wyrzadzi¢ szkode [tej organizacji] i potencjalnie jg zniszczyc¢”.
W raporcie (ktéry, o ironio, wyciekt do WikiLeaks) miedzy
innymi rozwazano mozliwo$¢ podsunigcia fatszywych doku-
mentéw. Gdyby WikiLeaks opublikowato je jako autentyczne,
zadatoby to powazny cios jego wiarygodnosci.

LauraijabyliSmy$wiadomiwszystkich tych putapek, ale pode-
szliSmydonich sceptycznie, zawierzajac intuicji. Cos nieuchwyt-
nego, ale poteznegow tych e-mailach przekonywato nas, ze autor
jestautentyczny. Pisatkierowany gtebokawiara w niebezpieczen-
stwo tkwigce w sekretnych dziataniach rzgdu i wszechobecnym
szpiegostwie; instynktownie rozpoznawatem jego polityczne
zaangazowanie. Czutem wiez z naszym korespondentem, zjego
Swiatopogladem i najwyraZzniej zzerajgca go niecierpliwoscia.

Przez minione siedem lat w swojej pracy kierowatem sie
tymi samymi przekonaniami; niemal codziennie pisatem
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0 niebezpiecznych tendencjach w utajnianiu spraw przez
panstwo, naduzywaniu wtadzy, inwigilacji i naruszaniu wol-
nosci obywatelskich. Dziennikarzy, aktywistow i moich czy-
telnikow, ludzi podobnie zaniepokojonych tymi tendencjami,
taczy pewien szczegblny ton i postawa. Ttumaczytem sobie,
ze komus, kto nie ma gtebokiej wiary i nie czuje tego niepo-
koju, trudno bytoby nasladowac ten ton tak doktadnie, z takg
autentycznoscia.

W jednym z koricowych fragmentéw e-maila do Laury jej
korespondent napisat, ze wchodzi w ostatnig faze dziatan ko-
niecznych, by maégtudostepni¢ nam dokumenty. Potrzebowat
jeszcze czterech do szesciu tygodni, powinnismy zatem czekac
nawiadomos$¢. Zapewnit nas, ze sie odezwie.

Trzy dni p6zniej ponownie spotkatem sie z Laura, tym ra-
zem na Manhattanie, by przeczyta¢ kolejny e-mail od anoni-
mowego informatora. Wyjasniat w nim, dlaczego jest gotéw
zaryzykowa¢ wolnos¢ i prawdopodobnie narazi¢ sie na dtugo-
letnie wiezienie, by tylko ujawni¢ dokumenty. Teraz czutem
jeszcze gtebsze przekonanie, ze nasze zrddto jest autentyczne,
ale - jak powiedzialem swemu partnerowi Davidowi Miran-
dzie podczas powrotnego lotu do domu w Brazylii - postano-
witem przestaé o tym mysleé.

- To sie moze skonhczyé na niczym. Moze zmieni¢ zdanie.
Moga go ztapadé.

David jest cztowiekiem o ogromnej intuicji. Byt dziwnie
przekonany.

- Ta sprawa jest prawdziwa. On jest prawdziwy. To sie wy-
darzy - stwierdzit. - 1to bedzie cos wielkiego.

Po moim powrocie do Rio przez trzy tygodnie nic sie nie dzia-
fo, az 11 maja otrzymatem e-mail od technika, dawnego wspét-
pracownika Laury. Pisat enigmatycznie, ale zrozumiale: ,Hej,
Glenn, zamierzam Cig¢ nauczy¢ uzywania PGP. Czy masz jaki$
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adres, na ktory mogtbym Ci cos wystaé, zeby Ci poméc rozpo-
czaéw przysztym tygodniu?”.

Najwyrazniej musiatem mie¢ to ,co$”, zeby méc pracowad
nad dokumentami z przecieku. To z kolei oznaczato, ze nasz
anonimowy korespondent odezwat sie do Laury i wystat jej
to, na co czekalismy.

Technik nadat Federal Expressem paczke z terminem do-
stawy za dwa dni. Nie wiedziatem, czego oczekiwac: progra-
mu czy samych dokumentéw. Przez nastepne dwie doby nie
potrafitem sie na niczym skupi¢. W dzienh, kiedy przesytka
miata nadejs¢, czekatem do wpot do szdstej wieczorem i diu-
zej, ale bez skutku. Zadzwonitem do FedExu i ustyszatem, ze
przesytke zatrzymano na cle ,z nieznanych przyczyn”. Mi-
nety dwa dni. Potem pie¢. Potem caty tydzien. Codziennie
FedEx moéwit to samo - ze znieznanych powoddw przesytka
wcigz czeka na cle.

Oczywiscie przyszta mi do gtowy mysl, ze brazylijska stuzba
celna zatrzymata paczke, poniewaz co$ obudzito jej niepokoj,
ale wolatem jeszcze nie odrzucac bardziej prawdopodobne-
go wyjasnienia: ze to po prostu jedna z tych przypadkowych
adraznigcych biurokratycznych historii.

Laura nie bardzo chciata o tym rozmawiac ani przez tele-
fon, ani przez internet, nie wiedziatem tez doktadnie, co za-
wiera przesytka.

Nareszcie, po mniej wiecej dziesieciu dniach, FedEx dostar-
czyt mipaczke. W kopercie znalaztem dwa pendrive'y oraz na-
pisang na maszynie notatke zawierajgcg doktadne instrukcje
uzywania réznych programoéw komputerowych majacych za-
pewni¢ maksimum bezpieczenstwa, atakze liczne hastaw po-
staci ciggéw znakéw do kodowanych kont poczty elektronicznej
i innych programéw, o ktorych nigdy nie styszatem.

Nie miatem pojecia, co towszystko znaczy. Nigdy przedtem
nie styszatem o tych programach, cho¢ wiedziatem, co to sg
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hasta w postaci ciggoéw znakéw - sktadajg sie z catych przy-
padkowo zestawionych sekwencji zawierajgcych litery mate

iwielkie oraz znaki przestankowe, co ma utrudnic¢ ich ztama-
nie. Wobec tego, ze Poitras wcigz okazywata gteboka niecheé

dorozmowy telefonicznej lub internetowej, rosto moje zdener-
wowanie: w koricu dostatem to, na co czekatem, ale nie miatem

pojecia, dokagd mnie to zaprowadzi.

Miatem sie wkrotce dowiedzie¢ od mozliwie najlepszego
przewodnika.

Dzien po otrzymaniu przesyiki, 20 maja, Laura poinformo-
wata mnie, ze pilnie musimy porozmawiac, ale jedynie przez
OTR (off-the-record), protokét kryptograficzny dla bezpiecz-
nych rozmoéw w internecie. Uzywatem juz wczes$niej OTR,
a teraz zdotatem zainstalowac program czatu, zatozytem
konto i dodatem nazwisko Laury do listy znajomych. Poja-
wita sie natychmiast.

Spytalem, czy mam teraz dostep do tajnych dokumentow.
Wyjasnita, ze mogg pochodzi¢ jedynie od naszego informa-
tora, anie od niej, i dodata zaskakujgcg informacje: by¢ moze
trzeba bedzie natychmiast pojechac¢ na spotkanie z nim do
Hongkongu.

Zaskoczyto mnie to. Co kto$ majacy dostep do amerykan-
skich rzagdowych dokumentéw o najwyzszym stopniu tajno-
scirobiw Hongkongu? Co ma do tego wszystkiego Hongkong?
Zaktadatem, ze nasz nieznany informator przebywa w stanie
Maryland lubw W irginii. Dlaczego ktos$ taki jak on miatby by¢
akuratw Hongkongu? Oczywiscie zgodzitbym sie udac dokad-
kolwiek, wolatbym jednak dosta¢ wiecej informacji o celu takie-
gowyjazdu, afakt, ze Laura nie mogta swobodnie rozmawiac,
zmusit nas do odtozenia tej dyskusji na pozniej.

Chciatem by¢ pewien, ze taki wyjazd ma sens, a konkret-
nie chciatem wiedzie¢, czy udato sie jej zweryfikowac nasze
zrédto jako prawdziwe.
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- Oczywiscie, inaczej nie prositabym cie owyjazd do Hong-
kongu - odparta zagadkowo. Zatozytem, ze to znaczy, iz dosta-
ta od informatora kilka powaznych dokumentow.

Powiedziata mi tez o pewnym narastajgcym problemie. In-
formator denerwuje sie dotychczasowym przebiegiem spra-
wy, szczegOlnie jednym nowym aspektem: mozliwym zaanga-
zowaniem ,Washington Post”. Nalegata, zebym porozmawiat
z nim bezposrednio, utagodzit go i uspokoit jego rosngcg
niecierpliwos¢.

Nie mineta godzina, ainformator przystat mi e-mail.

Ten e-mail przyszedt z adresu verax@ BHBM I*H
~vVerax” po facinie oznacza,moéwigcy prawde”. Temat wiadomo-
§cibrzmiat; ,Musimy porozmawiac”.

»Pracuje nad duzym projektem z naszg wspo6lng znajomg”
- zaczynat sie tekst wiadomosci, co byto dla mnie wskazéw-
kg, ze to on, anonimowe zrédto, dotychczas w kontakcie tyl-
ko z Laurg. ,Niedawno musiat Pan odméwi¢ nagtej podrozy
na spotkanie ze mng. Musi Pan sie wigczy¢ w te sprawe - na-
pisat. - Czy istnieje jaki$ spos6b, bysmy mogli szybko poroz-
mawia¢? Rozumiem, ze nie dysponuje Pan zbyt zaawansowa-
ng infrastrukturg bezpieczenstwa, ale poradze sobie z tym,
co Pan ma”. Zasugerowat, bySmy porozmawiali przez OTR,
i podat mi swojg nazwe uzytkownika.

Nie bardzo wiedziatem, co miat na mysli, méwigc, ze ,odmo-
witem nagtej podrdzy”. Datem wyraz zdziwieniu, ze jest aku-
rat w Hongkongu, ale bynajmniej nie odmoéwitem wyjazdu.
Przypisatem to jakiemu$ nieporozumieniu i odpowiedziatem
natychmiast: ,,Chce zrobi¢ wszystko, co sie da, by sie zaanga-
zowac w te sprawe”; i dodatem, ze mozemy rozmawiac natych-
miast. Wpisatem jego nazwe uzytkownika na liste znajomych
w OTR i czekatem.

Ledwo pietnascie minut p6zniej, méj komputer zadZzwieczat,
dajac mi znaé, ze informator sie potgczyt. Nieco zdenerwowany
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klikngtem na jego nazwe i napisatem: ,Czes$¢”. Odpowiedziat
- itak zaczatem bezposrednio rozmawiac¢ z kims, kto - jak za-
ktadatem - bytw posiadaniu nieznanej liczby tajnych doku-
mentéw o amerykanskich programach inwigilacyjnych i kto
chciat ujawni¢ przynajmniej czes¢ z nich.

Odrazu powiedziatem mu, ze jestem absolutnie zdecydowa-
ny, by zajaé sie tym tematem. ,Jestem gotéw zrobié wszystko,
co konieczne, by otym napisac¢" - powiedziatem. Informator
- ktérego nazwiska, miejsca zatrudnienia, wieku i zadnych
innych danych wcigz nie znatem - chciatwiedzie¢, czy przyja-
de do Hongkongu, by sie z nim spotkac. Nie spytatem, co robi
w Hongkongu; nie chciatem sprawia¢ wrazenia, ze wyciggam
z niego informacije.

Odsamego poczatku postanowitem, ze pozwole mu prowadzié.
Gdyby chciat, zebymwiedziat, dlaczego przebywawHongkongu,
toby mi powiedziat. A je$li zechce, bym wiedziat, jakie ma doku-
menty i cozamierza pokazac, totez mi otym powie. Takabierna
postawa przychodzita mi ztrudnoscig. Jako byty prawnik zaan-
gazowany w spory sadowe, a obecnie dziennikarz jestem przy-
zwyczajony, ze uzyskuje odpowiedzi, zadajgc bezposrednie py-
tania, atym razem chciatem dowiedzie¢ sie setki roznych rzeczy.

Zakladatem jednak, ze sytuacja wymaga delikatnosci. Co-
kolwiek z tego wszystkiego byto prawda, wiedziatem, ze ten
cztowiek postanowit zrobié cos$, co rzad USA uzna za bardzo
powazne przestepstwo. A poniewaz nie dysponowatem niemal
zadnymi informacjami, zkim wtasciwie rozmawiam, jaki jest
jego sposéb myslenia, jego motywy i obawy, oczywiscie mu-
siatem zachowac ostroznos$¢ i powsciggliwos¢. Nie chciatem
go odstraszy¢, zmusitem sie wiec, by pozwala¢ informacjom
naptywac, zamiast je wyszarpywac.

- Oczywiscie, ze przyjade do Hongkongu - powiedziatem,
wcigz nie majac pojecia, dlaczego akurat tam przebywa i dla-
czego chce, bym przyjechat.
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TegodniarozmawialiSmy online przez dwie godziny. Najbar-
dziej niepokoit sie 0 pewne dokumenty NSA, ktére przekazat
Poitras, aona - zajego zgodg - rozmawiata onich zdziennika-
rzem z ,Washington Post" Bartonem Gellmanem. Te dokumenty
odnosity sie do jednej konkretnej sprawy: programu zwanego
PRISM, umozliwiajgcego NSA przejmowanie prywatnych roz-
mow z najwiekszych Swiatowych firm internetowych, w tym
zFacebooka, Google’a, Yahoo! i Skype’a. Zamiast opublikowaé
te historie szybko i w mocnej formie, ,Washington Post” wcigg-
nat do sprawy duzy zespét prawnikow, ktorzy teraz wysuwa-
lirozliczne zgdania i wygtaszali r6znego rodzaju ostrzezenia.
Informator uznat, ze ,Post”, otrzymawszy cos, co jego zdaniem
byto bezprecedensowg dziennikarska sensacja, kieruje sie ra-
czej strachem niz przekonaniem i zdecydowaniem. Ztoscito go
takze to, ze gazetazaangazowata do sprawy tyle oséb, obawiat
sie bowiem, ze przeciggajgce sie dyskusje mogg stanowi¢ za-
grozenie dla jego bezpieczenstwa.

- Nie podoba mi sie, jak to sie rozwija - powiedziat. - Chcia-
tem, zeby o tej jednej sprawie, PRISM, pisat kto$ inny, bys ty
mogt skupic sie na szerszych tematach, szczegdélnie masowym
szpiegostwie w kraju, ale teraz naprawde wolatbym, zebys to
ty sie tym zajat. Od dawna czytam to, co piszesz, iwiem, ze zro-
bisz to odwaznie i dynamicznie.

- Jestem gotéw i chetny - odpartem. - Zastanéwmy sie teraz,
co mam zrobic.

- Przede wszystkim najwazniejsze jest, zeby$ przyjechat do
Hongkongu - powiedziat. Wcigz do tego powracat: Natychmiast
przyjedZ do Hongkongu.

Druga istotng sprawag, ktorg omowiliSmy podczas pierwszej
rozmowy, byty cele naszego informatora. Z e-maili, ktére mi po-
kazata Laura,wiedziatem, ze kieruje nim potrzeba powiedzenia
Swiatu o ogromnym aparacie szpiegowskim potajemnie budowa-
nym przez rzgd amerykanski. Cojednak manadzieje osiggnag¢?
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- Chciatbym wywota¢ ogolnoswiatowgq debate natematpry-
watnosci, wolnosci internetu i niebezpieczenstw inwigilacji
przez panstwo - powiedziat. - Nie boje sie tego, co sie ze mng
stanie. Zdaje sobie sprawe, ze na skutek moich dziatan naj-
prawdopodobniej nie bede juz mégt zy¢ tak jak dotychczas.
Pogodzitem sie z tym.

A potem dodat co$ zaskakujgcego: - Chce sie ujawnié¢ jako
osoba stojgca za tymi informacjami. Chce wyjasni¢, dlaczego
to robie i co mam nadzieje osiggnac.

Napisat dokument z zamiarem zamieszczenia gow interne-
cie, gdy jego tozsamos¢ bedzie juz znana: manifest opowiada-
jacy sie za prywatnoscig i przeciwko inwigilacji, ktéry bedg
mogli podpisywaé ludzie na catym Swiecie, okazujgc tym sa-
mym, ze istnieje wszechswiatowy ruch popierajgcy ochrone
prywatnosci.

Mimo niemal nieuniknionych konsekwencji ujawnienia sie
- dtugiego wyroku wiezienia, jesli nie gorzej - informator po-
wtarzal, ze ,pogodzit sie” z takim kosztem.

- W tym wszystkim obawiam sie tylko jednego - powiedziat.
- A mianowicie, ze ludzie zobaczg te dokumenty, wzruszg ra-
mionami i powiedza: ,Zaktadalismy, ze tak jest, ale nas to nie
obchodzi”. Nie chciatbym spaprac sobie zycia na prézno.

- Bardzo watpie, by tak sie stato - zapewnitem go, ale nie
bytem do konca przekonany, ze mam racje. Po latach pisania
o naduzyciach ze strony NSA wiedziatem, ze czasami trudno
jest przekona¢ ludzi, iz tajny nadz6r ze strony paristwa powi-
nien by¢ przedmiotem niepokoju; naruszenie prywatnosci cze-
sto uwaza si¢ za abstrakcje. Cowiecej, temat jest nieodmiennie
bardzo skomplikowany, co dodatkowo utrudnia przyciggniecie
zainteresowania spoteczenstwa.

Tu jednak, miatem wrazenie, chodzito o co$ innego. Media
zwracajg uwage na przecieki dokumentow o najwyzszej taj-
nosci. A fakt, ze ostrzezenie pochodzi od kogo$ pracujgcego
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w aparacie bezpieczenstwa panstwa - anie od prawnika Ame-
rykariskiego Zwigzku Swob6d Obywatelskich (American Civil
Liberties Union, ACLU) czy dziatacza narzecz wolnosci obywa-
telskich - niewatpliwie dodatkowo nada tej sprawie znaczenia.

Tegowieczoru rozmawiatem z Davidem owyjezdzie do Hong-
kongu. Wcigz raczej z niechecig myslatem o rzuceniu wszyst-
kiego, nad czym pracuje, by lecie¢ na drugi koniec $wiata na
spotkanie z kim$, o kim nic nie wiem, nie znam nawet jego na-
zwiska. A co, jesli to jakas$ putapka albo inne dziwactwo?

- Powiedz mu moze, ze najpierw chciatby$ zobaczy¢ kilka
dokumentéw, by sie przekonaé, ze mowi serio i ze jest to tego
warte - zasugerowat David.

Jak zwykle postuchatem jego rady. Gdy nastepnego ranka na-
wigzaliSmy kontakt przez OTR, powiedziatem, ze za kilka dni
zamierzam polecie¢ do Hongkongu, ale najpierw chciatbym
zobaczy¢ jakie$ dokumenty, by sie zorientowac, w co sie pakuje.

Znow ustyszatem, zewymaga to zainstalowaniakilku progra-
mow. | tak przez nastepne dwa dni informator krok po kroku
przeprowadzatl mnie przez proces instalowania i uzytkowania
kazdego programu, w tym, w koncu, kodowania PGP. Wiedzac,
ze jestem poczatkujacy, okazywat ogromna cierpliwo$é, instru-
ujac mnie dostownie napoziomie ,kliknij na niebieski przycisk,
teraz na OK, teraz przejdz do nastepnego ekranu”.

Caty czas przepraszatem za méj brak umiejetnosci, za to, ze
musi mi poswiecac tyle godzin, by nauczy¢ mnie najbardziej
podstawowych aspektow bezpiecznego komunikowania sie.

- Niemasprawy - powiedziat. - Wiekszos¢ ztego dos¢ trud-
no zrozumie¢. A akurat teraz mam duzo wolnego czasu.

Po zainstalowaniu wszystkich programéw otrzymatem folder
zawierajgcy mniej wiecej dwadziescia pie¢ dokumentow: ,, Tylko
dlapobudzenia apetytu. Czubek czubka gory lodowej" - kusit.

Zdekompresowatem folder, spojrzatem na liste dokumen-
toéw i na chybit trafit kliknatem na jeden z nich. Na gorze
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strony pojawit sie zapisany czerwonymi literami kod: , TOP
SECRET/COMINT/NOFORNY/". Oznaczato to, ze dokument legal-
nie uznano za $cisle tajny, odnosit sie dowywiadu komunika-
¢ji (COMINT) i niewolno go byto udostepniac obcokrajowcom,
w tym organizacjom miedzynarodowym i partnerom koalicyj-
nym (NOFORN). Oto, czarno nabiatym, tajny dokument zNSA,
jednej z najbardziej skrytych agencji najpotezniejszego rza-
du na $wiecie. Nic opodobnym znaczeniu nigdy nie wyciekto

zNSAwcalej szes¢dziesiecioletniej historii Agencji. Teraz za$

miatem w swoim posiadaniu dwadziescia pare takich doku-
mentow. A osoba, zktbrg przez ostatnie dwa dni rozmawiatem

przez kilka godzin, miata ich duzo, duzo wiece;j.

Pierwszy dokument byt instrukcjg przeznaczong dla funk-
cjonariuszy NSA uczgcg analitykéw nowych mozliwosci inwi-
gilacji. W og6Iny sposéb oméwiono w niej rodzaj informacji,
o jakie analitycy moga pytac (adresy e-mail, dane lokalizacyj-
ne IP, numery telefonéw) oraz rodzaje danych, jakie otrzyma-
jaw odpowiedzi (tres¢ e-maili, telefoniczne metadane, zapisy
czatéw). Zasadniczo podstuchiwatem w tej chwili urzedni-
kéw NSA instruujgcych swych analitykéw, jak podstuchiwac
wybrane cele.

Puls miprzyspieszyt, serce bito mocno. Przespacerowatem
sie kilka razy woko6t domu, by sie uspokoié, inaczej bowiem nie
datbym rady skupic sie i w petni pojac tego, co czytam. Wréci-
tem do laptopa i znéw na chybit trafit klikngtem na ktérys$ do-
kument, $cisle tajng prezentacje w PowerPoincie zatytutowang
~PRISM/US-984XN Overview". Nakazdej stronie widniaty logo
dziewieciu najwiekszych firm internetowych, w tym Google’a,
Facebooka, Skype’ai Yahoo!.

Pierwsze slajdy przedstawialy program stuzacy NSA do
czegos$, co nazywata ,zbiory wprost z serwerdw nastepujg-
cych amerykanskich dostawcow ustug internetowych: Micro-
soft, Yahoo!, Google, Facebook, Paltalk, AOL, Skype, YouTube,
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Apple”. Wykres przedstawiat daty, kiedy poszczeg6lne firmy
wigczono do programu.

Znow ogarneto mnie takie podekscytowanie, ze musiatem
przestac czytac.

Informator powiedziat mitakze, zewysyta duzy plik, do kto6-
rego uzyskam dostep dopiero we wiasciwym czasie. Postano-
witem narazie zapomnie¢ o tym niejasnym, choé znaczacym
stwierdzeniu, zgodnie zpostanowieniem, by pozwoli¢ mu de-
cydowac, kiedy otrzymuje informacje - ale takze dlatego, ze
czutem sie niezwykle podekscytowany juz tym, co miatem
przed soba.

Pierwszy rzut oka na zaledwie pare dokumentéw przekonat
mnie odwdch rzeczach: po pierwsze, ze musze natychmiast le-
cie¢ do Hongkongu, ipo drugie, ze potrzebuje istotnego wspar-
cia instytucjonalnego. To za$ oznaczato wigczenie do sprawy
»,Guardiana” - gazety i jej wydania internetowego, gdzie dzie-
wie¢ miesiecywczesniej zatrudnitem sie jako codzienny felie-
tonista. Teraz zamierzatem poinformowac ich osprawie, ktora,
jak juz wiedziatem, bedzie prawdziwg bomba.

Potaczylem sie przez Skype’a zJanine Gibson, brytyjska re-
daktor naczelng amerykanskiego wydania ,,Guardiana”. Moja
umowa z ,,Guardianem” gwarantowata mi petng niezaleznos¢,
co oznaczato, iz nikt nie moze redagowac ani nawet przegladac
moich tekstéw przed ich publikacjg. Pisze artykut, apotem sam
zamieszczam go bezposrednio nastronie internetowej. Jedynym
wyjatkiem od tego uktadu jest sytuacja, wktorej méj tekst moze
pociggac za sobg konsekwencje prawne dla gazety albo gdy staje
przed niezwyktym dziennikarskim dylematem - wtedy musze
ich uprzedzi¢. W minionych dziewieciu miesigcach zdarzyto
sie to zaledwie raz czy dwa, to zas$ oznaczato, ze miatem bardzo
niewiele do czynienia zwydawcami ,Guardiana”. Oczywiscie
ta historia niewatpliwie wymagata czujnosci. Zdawatem sobie
tez sprawe, ze nie obejdzie sie bez srodkdéw iwsparcia gazety.
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- Janing, mamwielki temat - zaczatem od razu. - Zgtosit sie
do mnie informator z dostepem do najwyrazniej wielkiej ilo-
sci scisle tajnych dokumentdéw z NSA. Pokazat mi juz kilka i sg
one wstrzgsajgce. MOwi, ze ma duzo, duzo wiecej. Z jakiego$
powodu przebywaw Hongkongu. Nie wiem jeszcze, dlaczego,
ale chce, zebym do niego przyjechat po reszte. To, co mi dat, co
widziatem, $wiadczy o szokujgcym...

- Jak sie ze mngtgczysz? - przerwata mi Gibson.

- Przez Skype’a.

- Sadze, ze nie powinni$émy o tym rozmawiac przez telefon
- stwierdzita rozsadnie i zaproponowata, zebym wsiadt do sa-
molotu do Nowego Jorku.

Podzielitem sie moim planem z Laurg: lece do Nowego Jor-
ku, pokazuje dokumenty ,Guardianowi", wciaggam ich w te hi-
storie i sktaniam, zeby wystali mnie do informatora. Laura
zgodzita sie spotkaé ze mngw Nowym Jorku, zebySmy razem
wyruszyli do Hongkongu.

Poleciatem do Nowego Jorku nocnym samolotem i juz przed
dziewigtg rano nastepnego dnia, w pigtek 31 maja, zarejestro-
watem sie w hotelu na Manhattanie, a potem spotkatem z Lau-
ra. Pierwszarzecza, jaka zrobiliSmy, byto kupno laptopa, ktéry
miat postuzyé mi jako ,$ciana powietrzna” - komputer nigdy
nietgczacy sie zinternetem. Znacznie trudniej jest kontrolowac
komputer niepodtgczany do sieci. Jedynym sposobem, w jaki
stuzby wywiadowcze takie jak NSA moga monitorowac ,$ciang
powietrzng”, jest uzyskanie fizycznego dostepu do komputera
iumieszczenie urzadzenia $ledzgcego natwardym dysku. Jesli
nigdy nie bede sie zlaptopem rozstawaé, nie dopuszcze do tego
typu wtargniecia. Bede z niego korzystac¢ do pracy nad mate-
riatami, ktére chce uchroni¢ przed monitorowaniem - taki-
mi jak dokumenty NSA - nie bojac sig, ze zostane wysledzony.

Wepchngtem nowy komputer do plecaka i pomaszerowalismy
zLaurg pie¢ przecznic dalej do redakcji ,Guardiana” w Soho.
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Gibson juz na nas czekata. RuszylisSmy wprost do jej biura,
gdzie dotgczyt do nas jej zastepca Stuart Millar. Laura usiad-
ta na zewnatrz. Janine nie znata Laury, a ja chciatem moc roz-
mawiac catkiem swobodnie. Nie miatem pojecia, jak wydaw-
cy ,Guardiana” zareagujg na to, co mam. Wczes$niej z nimi nie
pracowatem, aw kazdym razie nie nad czym$, co cho¢w przy-
blizeniu miatoby takie znaczenie.

Otworzytem, folder przystany przez informatora. Gib-
son i Millar usiedli razem przy stole i czytali dokumenty,
od czasu do czasu mruczac: ,rany!”, ,o kurwal!” i tak dalej.
Opadiem na kanape i obserwowatem ich zaszokowane twa-
rze, gdy w trakcie czytania dotarto do nich, co tak napraw-
de im przyniostem.

Poza dwudziestoma paroma dokumentami informator
przystat rowniez manifest, ktéry zamierzat umiesci¢ w in-
ternecie, wzywajgc do podpisywania gow gescie solidarnosci
ze sprawg promowania prywatnosci i protestu przeciwko jej
naruszaniu. Manifest byt dramatyczny i powazny, ale naleza-
o tego oczekiwag, biorgc pod uwage dokonany przez autora
dramatyczny i powazny wybor, ktéry na zawsze wywrocit
mu zycie do géry nogami. Je$li o mnie chodzi, rozumiatem, ze
kogos, kto byt swiadkiem konstruowania niejasnego, wszech-
obecnego i niewidzialnego systemu nadzoru ze strony panstwa,
bez kontroli czy weryfikacji, moze powaznie niepokoic to, co
widzi, i niebezpieczenstwa, jakie niesie. Oczywiscie uzywat
radykalnego tonu; rozumiatem dlaczego, choé¢ nie bytem pe-
wien, jak namanifest zareaguja Gibson i Millar. Nie chciatem,
by uznali, ze mamy do czynieniazwariatem, szczegdlnie ze po
wielu godzinach rozméw z nim wiedziatem, iz mysliw sposéb
wyjatkowo racjonalny i wywazony.

Moje obawy szybko znalazty potwierdzenie.

- Niektérzy uznajg to za kompletne wariactwo - orzekta
Gibson.
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- Tak, niektdrzy ludzie i popierajace NSA typy z mediow po-
wiedzg, ze to przypomina Unabombera Teda Kaczynhskiego
- zgodzitem sie. - Ale ostatecznie najwazniejsze sg dokumen-
ty, anie on sam czy motywy, jakimi sie kieruje, udostepniajac
nam te pliki. Poza tym kazdy, kto robi co$ tak skrajnego, musi
mie¢ skrajne mysli. To nieuniknione.

Poza manifestem informator, ktéry potem okazat sie
Snowdenem, napisat list do dziennikarzy, ktorym przeka-
zywat archiwum dokumentdéw. Starat sie w nim wyjasnic
swoje motywy i cele, a takze przewidywalt, jak gteboko zo-
stanie potepiony:

Kieruje sie jedynie checig poinformowania spofeczenstwa o tym,
cosie robi wjego imieniu i co sie robi przeciwko niemu. Rzad USA,
w zmowie zpanstwami zaleznymi, z ktérych najwazniejsze to
Piecioro Oczu - [oprocz Standw Zjednoczonych] Wielka Brytania,
Kanada, Australia i Nowa Zelandia - narzucit S$wiatu system
tajnej, przenikajacej wszystko inwigilacji, przed ktdra nie sposob
sie ukryé. Chroni krajowe systemy przed kontrolg obywateli dzieki
utajnianiu i klamstwom, siebie za$ broni przed oburzeniem
(ktore mogtoby wybuchnaé w razie przeciekéw), wyolbrzymiajgac
ograniczong ochrone, jakg godzi sie objac tych, ktérymi rzadzi. [..]
Zataczone dokumenty sg prawdziwe i oryginalne, a przedstawiam
je, by wszystkim pozwoli¢ zrozumiec, jak dziata system globalnej,
biernej inwigilacji, i by¢ moze wypracowac odpowiednig ochrone.
Na dzi$ wszystkie nowe rejestry potgczen, ktdre ten system moze
przyswoic i skatalogowa¢, maja byé przechowywane przez lata,

a nowe ,,Magazyny Danych Masowych" (eufemistycznie zwane
Magazynami Danych ,,Operacyjnych”) sg budowane na catym
$wiecie, w tym najwiekszy w nowym centrum danych w Utah.
Cho¢ modle sig, by Swiadomos$¢ spoteczenstwa i debata na ten
temat doprowadzity do reform, nalezy pamietac, ze prowadzona
przez ludzi polityka z czasem sie zmienia i nawet konstytucje
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mozna podwazy¢, gdy wymagajg tego apetyty oséb sprawujacych
wihadze. By postuzy¢ sie stowami znanymi z historii, nie méwmy
juz ozaufaniu do cztowieka, ale powstrzymajmy go przed
wyrzgdzaniem szkod okowom.

Od razu rozpoznatem to ostatnie zdanie jako parafraze
wypowiedzi Thomasa Jeffersona z 1798 roku, ktérg czesto
cytowatem w swoich tekstach: ,W kwestii wtadzy zatem nie
mowmy juz o zaufaniu do cztowieka, ale powstrzymajmy go
przed wyrzgdzaniem szkéd okowom”.

Przejrzawszy wszystkie dokumenty, w tym przestanie
Snowdena, Gibson i Millar dali sie¢ przekonac.

- Zasadniczo - podsumowata Gibson po dwéch godzinach
od mego przyjscia - musisz lecie¢ do Hongkongu najszybciej
jak sie da. Na przyktad jutro, OK?

Zatem ,Guardian" postanowitw to wej$¢. Moja misjaw No-
wym Jorku zakoriczyta sie sukcesem. Teraz wiedziatem, ze
Gibson zamierza energicznie zajac sie tg sprawa, przynaj-
mniej narazie.

Tego popotudnia Laura i ja udaliSmy sie do osoby odpo-
wiedzialnej w ,Guardianie” za zatatwianie spraw zwigza-
nych z podrézami, by znalez¢ najlepsze potaczenie do Hong-
kongu. Wygladato na to, ze optymalnym rozwigzaniem jest
szesnastogodzinny lot non stop liniami Cathay Pacific z lot-
niska JFK nastepnego dnia rano. Jednak akurat w chwili, gdy
zaczynaliSmy celebrowac zblizajace sie spotkanie z naszym
informatorem, zaczety sie komplikacje.

Pod koniec dnia Gibson oznajmita, ze chce wigczy¢ w spra-
we wieloletniego reportera ,Guardiana” Ewena MacAskKilla,
ktory pracowat w gazecie od dwudziestu lat.

- To Swietny dziennikarz - powiedziata.

Zdajac sobie sprawe z ogromu czekajgcego mnie przedsie-
wziecia, wiedziatem, ze bede potrzebowat innych reporterow
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»~Guardiana” i - teoretycznie rzecz biorac - nie miatem nic
przeciwko temu.

- Chciatabym, zeby Ewan poleciat zwami do Hongkongu
- powtdrzyta Gibson.

Nie znatem MacAskilla, a co wazniejsze, nie znat go row-
niez informator, ktérywiedziat jedynie oprzyjezdzie Laury
i moim. Co wiecej, podejrzewatem, ze i Laura, ktéra zawsze
wszystko szczegotowo planuje, bedzie wsciekta zpowodu tej
nagtej zmiany. Miatem racje.

- Nic z tego. Absolutnie nie - zareagowata. - Nie mozemy
w ostatniej chwili dokooptowywaé nowej osoby. A ja gow 0go6-
le nie znam. Kto go sprawdzit i zatwierdzit?

Probowatem wyjasnic¢, co, jak sagdzitem, stato za decyzjg
Gibson. W gruncie rzeczy nie znatem jeszcze ,Guardiana"
iwcigz mu nie w petni ufatem; domyslatem sie, ze oni w ten
sam sposOb odnoszg sie do mnie. Biorgc pod uwage ryzyko,
jakie ,Guardian" podejmowat przy tej sprawie, zapewne
chcieli mie¢ na miejscu zaufanego cztowieka, ktéry im po-
wie, co sgdzi o naszym informatorze. Pozatym Gibson bedzie
potrzebowata petnego wsparcia i zgody wydawcow ,Guar-
diana” w Londynie, ktdrzy znali mnie jeszcze mnigj niz ona.
Zapewne chciata wiec wprowadzi¢ kogos, dzieki komu Lon-
dyn poczuje sie bezpieczniej.

- Nic mnie to nie obchodzi - powiedziata Laura. - Podrézo-
wanie z trzecig osoba, jakim$ nieznajomym, moze przyciag-
na¢ uwage albo odstraszy¢ informatora.

W ramach kompromisu zaproponowata, zeby Ewen dotgczyt
do nas kilka dni p6zniej, gdy juz nawigzemy kontakt z infor-
matorem w Hongkongu i pozyskamy jego zaufanie: - Dyspo-
nujesz srodkami nacisku. Powiedz im, ze nie mogga przystaé
Ewena, pdki nie bedziemy gotowi.

Wrécitem do Gibson z - jak mi sie wydawato - sensownym
kompromisem, ale go odrzucita.
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- Wysytam Ewena zwami, ale moze spotkac sie zinforma-
torem, dopiero gdy Laura ity bedziecie gotowi.

Najwyrazniej podréz Ewena z nami do Hongkongu po-
zostawata poza dyskusjg. Gibson musiata mie¢ pewnos$¢ co
do przebiegu wydarzen i sposéb na uspokojenie wszelkich
obaw, jakie moga zywic jej szefowie w Londynie. Ale Laura
zdecydowanie upierata sie, ze musimy jechaé sami.

- Jesli informator bedzie nas $ledzi¢ na lotnisku i niespo-
dziewanie zobaczy te trzecig osobe, ktorej nie zna, spaniku-
je izerwie kontakt. Nie ma mowy.

Jak dyplomata z Departamentu Stanu, ktory biega miedzy
adwersarzami na Bliskim Wschodzie w préznej nadzieiwy-
pracowania porozumienia, wrocitem do Gibson, ktdra udzie-
lita mi niejasnej odpowiedzi, sugerujacej, ze Ewen dojedzie
zadwa dni. A moze tak jg chciatem odczytac.

Tak czy inaczej, od osoby zdziatu podr6zy dowiedziatem sie
p6zno wieczorem, ze kupiono bilet takze dla Ewena - na na-
stepny dzien i ten sam lot. Nie zamierzaliw tej sprawie ustgpic.

W samochodzie, ktérym nastepnego ranka jechaliSmy na
lotnisko, miedzy Laura i mng doszto do pierwszej i jedynej
kt6tni. Zaraz powyjezdzie zhotelu powiedziatem jej, ze Ewen
jednak bedzie nam towarzyszy¢. Wybuchta gniewem; twier-
dzita, ze wystawiam na szwank caty uktad. To skandal, zeby
na tak p6Znym etapie wprowadzaé¢ nieznajoma osobe. Nie
miata zaufania do nikogo, kto nie zostat sprawdzony przy
pracy nad tak delikatnym materiatem, i winita mnie, ze po-
zwolitem ,Guardianowi” na taka ingerencje.

Nie mogtem powiedzie¢ Laurze, ze jej niepokdj nie ma
podstaw, probowatem ja jednak przekona¢, ze ,Guardian”
nalegat i nie miatem wyjscia. A Ewen spotka sie z informa-
torem, dopiero gdy bedziemy gotowi.

Laury to nie obchodzito. By jg utagodzi¢, zaproponowatem
nawet, ze nie polece, ale natychmiast to odrzucita. Samochéd
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utkwit w korku, a my przez dziesie¢ minut siedzieliSmy
w nieszcze$liwym, gniewnym milczeniu.

Wiedziatem, Zze Laura ma racje; to nie powinno byto sie
dzia¢ w taki sposob. Przerwatem milczenie, méwigc jej to.
Zaproponowatem tez, bySmy ignorowali Ewena i gowyklu-
czyli, udajac, ze nie jest z nami.

- Jestesmy po tej samej stronie - zaapelowatem do Laury.
- Nie kt6¢my sie. Biorgc pod uwage, o cow tym chodzi, na
pewno nie po raz ostatni dzieje sie co$ poza naszg kontrola.
- Prositem, bySmy skoncentrowali sie nawspolnym pokony-
waniu przeszkdd. Z czasem emocje opadty.

Po przyjezdzie na lotnisko Laura wyciggneta z plecaka
pendrive’a.

- Wiesz, co to jest? - spytata niezwykle powaznie.

-Co?

- Dokumenty - odparta. - Wszystkie.

Gdy przyjechalismy, Ewen czekatjuz przy bramce. Laura
ijabyliSmy uprzejmi, ale chtodni; pilnowalismy, zeby czut
sie wytgczony, zebywiedziat, iz nie odgrywa zadnej roli, poki
nie bedziemy gotowi mu jakiejs przydzieli¢. Poniewaz tylko
na nim moglismy skupi¢ nieche¢, traktowalismy go jak do-
datkowy bagaz, ktdrym nas obarczono wbrew naszej woli.
Nie byto to mite, ale zbyt rozpraszaty mnie mysli o skarbach
na pendrivie Laury, zeby sie zastanawia¢ nad Ewenem.

W samochodzie Laura zrobita mi pieciominutowy wyktad na
temat systemubezpieczenstwakomputeraipowiedziata, zew sa-
molocie zamierza spac. Wreczyta mi swojego pendrive'a i zapro-
ponowata, zebym podczas lotu zaczatprzegladac jej zestaw doku-
mentéw. W Hongkongu, powiedziata, informator damiméjwiasny.

Gdy samolot wystartowat, wyciggnatem moj nowy kompu-
ter, ,$ciane powietrzng”,wsunatem pendrive Laury i zgodnie
z jej instrukcjami Sciggnatem pliki.
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Przez nastepnych szesnascie godzin mimo wyczerpania
czytatem jeden dokument po drugim, gorgczkowo robigc no-
tatki. Wiele z nich byto tak samo istotnych i szokujacych jak
ta pierwsza prezentacja w PowerPoincie o PRISM, ktérg wi-
dziatem w Rio. A niektore byty jeszcze gorsze.

Jeden zpierwszych plikéw zawierat postanowienie tajnego
sgdu dziatajgcego w ramach Ustawy o nadzorowaniu zagra-
nicznych wywiadow (Foreign Intelligence Surveillance Act,
FISA), ustanowionego przez Kongres w 1978 roku po odkryciu
przez komisje Churcha, ze rzad od dziesiecioleci zajmuje si¢
podstuchiwaniem. Ustawa zaktadata, ze rzgd moze nadal pro-
wadzic elektroniczng inwigilacje, ale by nie dopusci¢ do nad-
uzy¢, zakazdym razem powinien otrzymac zezwolenie sgdu.
Nigdy przedtem nie widziatem postanowienia sgdu FISA. Nie-
mal nikt nie widziat. Ten sad jest jedng z najbardziej tajnych
instytucji rzagdowych. Wszystkie jego wyroki automatycznie
stajq sie Scisle tajne i jedynie mata garstka os6b jest upowaz-
niona do dostepu do jego decyzji.

Postanowienie, ktére przeczytatlem w samolocie do Hong-
kongu, byto pod kilkomawzgledamiwyjatkowe. Nakazywato
firmie telekomunikacyjnej Verizon Business udostepnienie
~wszystkich raportéw o szczegdtach potgczen" dotyczacych
~komunikacji () miedzy Stanami Zjednoczonymi a zagranicg
oraz (2) catkowicie wewnagtrz Standw Zjednoczonych, tgcznie
zmiejscowymi potgczeniami telefonicznymi”. To znaczyto, ze
NSA potajemnie i bez wyjatku gromadzi rejestr potgczen tele-
fonicznych co najmniej dziesigtkbw milionow Amerykanéw.
Nikt wtasciwie nie miat pojecia, ze administracja Obamy co$
takiego robi. Teraz to tajne postanowienie sadu nie tylko mi
to uswiadomito, ale dodatkowo stanowito dowéd.

Ponadto w postanowieniu sagdu podano, ze masowe groma-
dzenie rejestrow rozméw Amerykanow zostato autoryzowane
przez Paragraf215 USAPatriot Act. Tak radykalnainterpretacja

40



Patriot Act byta chyba jeszcze bardziej szokujgca niz sama
decyzja sadu.

Kontrowersyjny charakter Patriot Act, uchwalonego
w nastepstwie ataku 1lwrzeé$nia, wynikat gtéwnie z faktu, ze
z ,prawdopodobnej przyczyny”do,zwigzku” obnizat standardy
uzasadnieniawymaganego od rzadu, gdy chciat on otrzymac
~dokumentacje firm”.Wystarczyto zatem, by FBl wykazato, ze
dokumenty ,majgzwigzek” zplanowanym dochodzeniem, ajuz
mogto uzyskaé dostep dowysoce delikatnych i naruszajgcych
prywatno$¢ dokumentéw takich jak historie choréb, transak-
cje bankowe czy zapisy potaczen telefonicznych.

Ale nikt - nawet jastrzebio nastawieni republikanie z Izby
Reprezentantéw, ktérzy w 2001 roku byli autorami Patriot
Act, anirzecznicy swobod obywatelskich, ktorzy przedstawia-
li ustawe w czarnych barwach - nie sadzit, by prawo to upo-
wazniato rzagd USA do zbierania danych owszystkich, masowo
ibez skruputow. A jednak takg wtasnie interpretacje prezen-
towato to tajne postanowienie sgdu FISA, ktére przeczytatem
na ekranie mojego laptopa podczas podr6zy do Hongkongu,
nakazujace Verizonowi przekazaé NSAwszystkie rejestry te-
lefoniczne wszystkich jego amerykanskich klientow.

Przez dwa lata demokratyczni senatorowie Ron Wyden
z Oregonu i Mark Udali zKolorado krazyli po kraju, ostrzega-
jac, ze Amerykanie ,ostupiejg, gdy sie dowiedza” o ,tajnej in-
terpretacji prawa”,jaka postuguje sie administracja Obamy, by
nadac sobie szerokie i nieznane wczesniej uprawnienia szpie-
gowskie. Poniewaz jednak te dziatania szpiegowskie i ,,tajne in-
terpretacje” byty utajnione, senatorowie - bedacy cztonkami
senackiej Komisji Wywiadu - nie zdobyli sie na to, by przed-
stawic spoteczenstwu, co takiego obudzito ich niepokéj, mimo
ze jako cztonkow Kongresu chronit ich immunitet.

Zobaczywszy postanowienie sagdu FISA, natychmiast zro-
zumiatem, ze jest to przynajmniej cze$¢ tych niewtasciwych
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i radykalnych programow inwigilacji, o ktérych méwili

Wyden iUdali. Odrazu pojatem znaczenie postanowienia. Nie

mogtem sie juz doczekaé, kiedybede mdgtje opublikowaé, pewien,
ze ujawnienie go wywota trzesienie ziemi, a potem niewat-
pliwie gtosy domagajace sie przejrzystosci i odpowiedzialno-
§ci. A bytto zaledwie jeden z setek $cisle tajnych dokumentéw,
ktére przeczytatem w drodze do Hongkongu.

Raz jeszcze poczutem, ze zmienia sie méj oglad tego, co zro-
bit nasz informator. Zdarzyto sie to juz trzykrotnie: gdy zoba-
czytem e-maile adresowane do Laury, potem raz jeszcze, gdy
zaczatem rozmawiaé z informatorem, i po raz kolejny, gdy
przeczytatem dwadzie$cia pare dokumentow, ktére mi przystat
e-mailem. Dopiero teraz jednak czutem, ze zaczynam w petni
uswiadamiac sobie ogrom przecieku.

Podczas lotu Laura kilkakrotnie przychodzita do rzedu,
w ktérym siedziatem, tuz przed Sciankg dziatowa. Na jej widok
wyskakiwatem z fotela i staliSmy nawolnej przestrzeni przy
Sciance, oniemiali, oszotomieni, ledwo zdolni wydusié¢ stowo.

Laura od lat zajmowata sie inwigilacjg prowadzong przez
NSA, sama tez byta nieustannie obiektem naduzy¢ Agencji. Ja
juz w wydanej w 2006 roku ksigzce pisatem o zagrozeniach
wynikajacych z nieograniczonej inwigilacji w kraju, ostrze-
gajac przed bezprawiem i radykalizmem NSA. Oboje przebi-
jaliSmy sie zmudnie przez wielki mur tajemnicy ostaniajacy
rzgdowe szpiegostwo. Jak mozna udokumentowac dziatania
Agencji okrytej tyloma warstwami oficjalnej tajemnicy? Ale
teraz ten mur zostat pokonany. W naszym posiadaniu, w sa-
molocie, znajdowaty sie tysigce dokumentéw, ktére rzad de-
speracko starat sie ukry¢. Dysponowalismy dowodami, ktore
niepodwazalnie ukazywaty, jak niszczono prywatnos¢ Ame-
rykanow i ludzi na catym Swiecie.

W dostarczonym nam archiwum moja uwage zwroécity
dwie rzeczy. Pierwszg byta znakomita organizacja materiatu.
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Informator stworzyt liczne foldery, podzielone na subfoldery
i sub-subfoldery. Wszystkie dokumenty, co do jednego, znaj-
dowaty sie doktadnie tam, gdzie powinny. Nie znalaztem ani
jednego Zle umieszczonego czy Zle oznaczonego pliku.
Cale latabronitem heroicznych, moim zdaniem, dziatar Brad-
leya Manninga (obecnie Chelsea Manning), szeregowcaw armii
i sygnalisty, ktorego tak bardzo przerazito postepowanie rza-
du Stanéw Zjednoczonych - zbrodnie wojenne, a takze syste-
matyczne oszustwa - ze zaryzykowat wolnos¢, by przez Wiki-
Leaks ujawni¢ $wiatu poufne dokumenty. Manninga krytyko-
wano jednak (moim zdaniem niesprawiedliwie i niestusznie) za
przeciek dokumentéw, ktérych wczesniej nie czytat, czyli nie
jak na przyktad Daniel Ellsberg, ktéry w latach 70. ubiegtego
wieku przekazat prasie tak zwane Pentagon Papers, pokazuja-
ce ktamstwa administracji Richarda Nixona w sprawie wojny
w Wietnamie. Ten zarzut, choé gotostowny (Ellsberg nalezat do
najbardziej oddanych obrornicéw Manninga, asam Manning, jak
siewydaje, co najmniej przejrzat dokumenty), czesto wysuwano,
by zniweczyéwrazenie, ze Manning dziatatw sposéb heroiczny.
Jasne byto, ze Zrédtu z NSA nie da sie postawié takich zarzu-
tow. Nie byto cienia watpliwosci, ze uwaznie przejrzat kazdy
przekazywany nam dokument, zrozumiat jego znaczenie, a po-
tem umiescit w starannie zorganizowanej strukturze.
Drugauderzajacgcechgarchiwum byt odstaniany przez nie
zakres ktamstwa. Jeden zpierwszych folderéw informator za-
tytutowat BOUNDLESS INFORMANT (NSA kiamie Kongresowi).
Ten folder zawierat dziesigtki dokumentéw pokazujgcych
skomplikowane statystyki prowadzone przez NSA, a dotyczg-
ce liczby przechwytywanych przez Agencje e-maili i potgczen
telefonicznych. Zawierat takze dowdd, ze NSA codziennie gro-
madzi dane o telefonach i e-mailach milionéw Amerykanow.
BOUNDLESS INFORMANT to nazwa programu NSA majacego
z matematyczng doktadnoscig podlicza¢ codzienng dziatalnos$¢
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inwigilacyjng Agencji. Jedna ze znajdujgcych siew folderze map

ukazywata, ze przez trzydziesci dni, w tym caty luty 2013 roku,
pewna jednostka NSA zgromadzita ponad trzy miliardy infor-
macji o potgczeniach z samego tylko amerykanskiego systemu

komunikacji.

Informator dat nam jasny dowdd, ze urzednicy NSA, zezna-
jacy natemat dziatalnosci Agencji przed Kongresem, ktamali
mwprost i wielokrotnie. Na przestrzeni lat wielu senatoréw za-
dawato NSA pytania dotyczace szacunkowych danych o liczbie
Amerykanow, ktérych potgczenia telefoniczne i e-mailowe sg
przechwytywane. Urzednicy twierdzili, ze nie sgwstanie odpo-
wiedzie¢ nato pytanie, poniewaz takich danych nie gromadza
igromadzi¢ nie mogga - awtasnie te dane w szerokim zakresie
znajdowaty sie w dokumentach BOUNDLESSINFORMANT.

Jeszcze bardziej znaczgcy byt fakt, ze pliki - tak samo jak po-
stanowienie sagdu w sprawie Verizona - udowadniaty, izwy-
soki urzednik bezpieczenistwa narodowego w administracji
Obamy, dyrektor wywiadu krajowego James Clapper, ktamat
przed Kongresem, gdy 12 marca 2013 roku senator Ron Wyden
zadat mu pytanie: ,,Czy NSA zbieraw ogole jakiekolwiek dane
na temat milion6éw czy setek milionéw Amerykanow?”.

Odpowiedz Clapperabyt tylez krotka, co klamliwa: ,,Nie”.

W ciggu szesnastu godzin niemal nieprzerwanego czytania
udato mi sie zapoznac z zaledwie niewielka czescig archiwum.
Jednak gdy samolot lagdowatw Hongkongu, dwie rzeczywiedzia-
tem z catg pewnoscia. Po pierwsze, ze nasz informator jest poli-
tycznie bardzo wyrobiony iwnikliwy, cowynikato z faktu, ze ro-
zumiat znaczenie wigkszosci dokumentéw. Jest rowniez wysoce
racjonalny. Swiadczyt o tym sposéb, w jaki wybrat, przeanalizo-
waltiopisat tysigce dokumentdéw, ktore teraz znalazty siewmoim
posiadaniu. Podrugie, ze trudno bytoby odmoéwi¢ mu statusu kla-
sycznego sygnalisty. Jesli ujawnienie dowodu, ze najwyzsi ranga
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urzednicy bezpieczehstwa narodowego wprost ktamali przed
Kongresem na temat krajowych programow szpiegowskich, nie
czyni z cztowieka niewatpliwego sygnalisty, to co czyni?

Wiedziatem, ze im trudniej bedzie rzgdowi i jego sojuszni-
kom demonizowac¢ zrodto przecieku, tym potezniejszy bedzie
efekt tego, co ujawnia. Dwa najczesciej uzywane do demoni-
zacji sygnalistéw hasta - ,jest zaburzony psychicznie” i ,jest
naiwny” - w tym wypadku nie zadziataja.

Tuz przed ladowaniem przeczytatem ostatni plik. Cho¢ no-
sit tytut ,README.FIRST”, po raz pierwszy zauwazytem go
dopiero pod koniec lotu. Ten dokument wyjasniat, dlaczego
informator postanowit zrobi¢ to, co zrobit, a trescig i tonem
przypominat manifest, ktory pokazatem wydawcom ,Guardia-
na”.Znajdowato siew nim jednak co$, czego nie byto w innych:
nazwisko informatora - wtedy dopiero je poznatem - ijasna
przepowiednia, co go najprawdopodobniej spotka, gdy ujaw-
ni, kim jest. Ostatni fragment tekstu brzmiat:

Wiele oséb bedzie mnie szkalowac za to, ze nie wigczam sie w
narodowy relatywizm, ze nie odwracam wzroku od problemoéw
[mojego] spoteczenstwa ku odlegtemu, zewnetrznemu zitu, nad kté-
rym nie mamy wiadzy i za ktore nie jesteSmy odpowiedzialni, ale
obywatelstwo niesie ze sobg obowigzek kontrolowania najpierw
wihasnego rzadu, zanim zaczniemy poprawiac inne. Tu, w kraju,
teraz, musimy znosi¢ rzad, ktéry bardzo niechetnie dopuszcza
ograniczong kontrole i odmawia rozliczenia si¢ z popetnianych
przestepstw. Gdy miodziez z marginesu popetnia drobne wystep-
ki, my jako spoteczeristwo odwracamy wzrok, by nie widzie¢, co
ich czeka w najwiekszym na Swiecie systemie wieziennictwa, ale
gdy najbogatsi i najpotezniejsi dostawcy ustug telekomunikacyj-
nych w kraju $wiadomie popetniajg dziesigtki milionéw wykro-
czen, Kongres uchwala pierwsze prawo w naszym kraju, ktdre
zapewnia ich elitarnym przyjaciotom peing, dziatajgcag wstecz
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bezkarnos¢ - cywilng i karng - za przestepstwa, ktoére zastugi-
watyby na najdtuzsze wyroki w historii

Tefirmy [..] zatrudniaja najlepszych prawnikéw w kraju i nie po-
noszgzadnych konsekwencji. Gdy dochodzenie ujawnia, ze urzednicy
na najwyzszych szczeblach wkadzy, wiacznie zwiceprezydentem, 0so-
biscie kierowali takim przestepczym przedsiewzieciem, copowinno
sie zdarzy¢? Jesli uwazacie, ze dochodzenie nalezy przerwac, ajego
rezultaty superutajni¢w dziale Szczegdlnie Chronionych Informacji
zwanymSTLW/(STELLARWIND);zejakiekolwiekprzysztedochodzenia
powinny by¢ zakazane na zasadzie, ze $ciganie 0s6b naduzywajgcych
wiadzy jest sprzeczne z interesem narodowym; ze musimy ,,patrzeé
naprzad, a nie ogladac sie za siebie", i ze zamiast zamknga¢ nielegal-
ny program, trzeba go rozszerzy¢ na innych przedstawicieli rzagdu
- tobedziecie mile widziani na salonach amerykanskiej wtadzy, bo
tak wtasnie sie stato, a ja ujawniam Swiadczgce o tym dokumenty.

Rozumiem, ze zostane ukarany za swoje dziatanie i ze ujawnie-
nie tych informacji spoteczeristwu oznacza maj koniec. Bede zado-
wolony, jesli cho¢by na chwile uda si¢ odstonic¢ rzadzacg Swiatem
federacje tajnych praw, nieréwnego wybaczenia i nieograniczonej
wihadzy wykonawczej. Jesli chcesz pomdc, przystap do spotecznosci
otwartego oprogramowania iwalcz, by utrzymacprzy zyciu ducha
wolnej prasy i wolnego Internetu. Zajrzatem do najciemniejszych
rzadowych zakagtkdéw - to, czego sie bojg, to Swiatto.

Edward Joseph Snowden,

Aliasw CIA:
Numer identyfikacyjny w Agencji: XXXXXXXX
Byly starszy doradca/Agencja Bezpieczenstwa Narodowego
USA, pod przykrywka korporacji
Byty oficer sztabowy/Centralna Agencja Wywiadowcza USA,
pod przykrywka dyplomatyczng
Byty wyktadowca/Agencja Wywiadu Obronnego USA,
pod przykrywka korporacji



ROZDZIAL 2

DZIESIEC DNI W HONGKONGU

PrzybyliSmy do Hongkongu wieczoremw niedziele 2 czerwca.
ZamierzaliSmy od razu spotkacé sie ze Snowdenem, wiec zaraz
po zainstalowaniu sie w hoteluw eleganckiej czgsci Kowloonu
wigczytem komputer i poszukatem gonauzywanym przez nas
kodowanym czacie. Jak niemal zawsze byt tam i czekat.

Powymianie kilku zartéw na temat lotu zajelismy sie logi-
stykg spotkania.

- Mozecie przyjecha¢ do mnie do hotelu - powiedziat.

Tobyto pierwsze zaskoczenie - ze mieszkaw hotelu. Wcigz
nie wiedziatem, dlaczego jest w Hongkongu, ale juz wéwczas
zaktadatem, ze pojechat tam, by sie ukryé. Wyobrazatem go
sobie w jakiej$ norze, tanim mieszkaniu, gdzie moze sobie
pozwoli¢ na zycie w cieniu bez regularnie wptywajacego
czeku, anie w wygodnym hotelu, jawnie i za spore pienigdze.

Zmieniajgc plany, uznaliSmy jednak, ze lepiej bedzie po-
czekac ze spotkaniem do rana. To Snowden podjat te decyzje,
nadajac kilku nastepnym dniom atmosfere superostroznosci
spod znaku ptaszcza i szpady.

- Poruszanie sie nocg moze $ciggna¢ nawas uwage - powie-
dziat. - Byloby dziwne, gdyby dwdéjka Amerykanow przyjez-
dzata wieczorem do hotelu i natychmiast wychodzita. Jesli
pojawicie sie tu rano, bedzie towyglagdaé bardziej naturalnie.

Snowdena niepokoita inwigilacja tak ze strony wtadz hong-
konskich i chiniskich, jak i amerykarnskich. Bardzo obawiat

47



sie, ze mogg za nami chodzi¢ miejscowi agenci wywiadu.
Poniewaz miat Sciste zwigzki z amerykanskimi agencjami
szpiegowskimi i wiedziat, o czym mowi, zastosowatem sie
do jego zyczenia. Czutem jednak rozczarowanie, ze nie spot-
kamy sie od razu.

Poniewaz Hongkong lezy w strefie czasowej doktadnie dwa-
nascie godzin wczedniejszej niz Nowy Jork, noc i dzieri mi sie
przestawity, wiec mato spatem tej nocy, tak samo zresztg jak
przez wszystkie podczas tej podr6zy. Jedynie cze$ciowo wy-
nikato to ze zmiany czasu - z takim trudem kontrolowatem
podniecenie, ze bytem w stanie zdrzemnac sie jedynie na pot-
torej, géra dwie godziny. Nie zmienito sie to przez caty czas
pobytuw Hongkongu.

Nastepnego ranka Laura i ja spotkalismy sie w foyer, apotem
ztapalismy takséwke do hotelu Snowdena. To Laura ustalata
szczegOty naszego spotkania. W drodze nie chciata rozmawiac,
obawiajgc sie, by kierowca nie okazat sie tajnym agentem, a ja
juz nie bytem taki sktonny odrzuca¢ podobnych obaw jako
przejawu paranoi. Mimo ograniczen udato mi sie jednak wy-
ciggnac z Laury dos¢, by zrozumieé, jaki jest plan.

Mielismy udaé sie na drugie pietro hotelu Snowdena, tam
bowiem znajdowaty sie sale konferencyjne. Wybrat konkret-
nie jedng z nich, uwazajac, ze oferuje doskonate wywazenie:
dos¢ oddalona, by nie zacheca¢ do zbyt wielkiego ,ludzkiego
ruchu”, jak to okreslit, a rGwnoczesnie nie az tak na uboczu,
zebysmy, czekajac, $ciggali na siebie uwage.

Laura powiedziata, ze po wejsciu na drugie pietro mamy
spytac pierwszego pracownika hotelu napotkanego w pobli-
zuwybranej sali, czy restauracja jest otwarta. Bedzie to znak
dla stuchajgcego w poblizu Snowdena, ze nikt nas nie Sledzit.
W wyznaczonej sali mieliSmy usigé¢ na kanapie koto ,ogrom-
nego aligatora”, ktory, jak potwierdzita Laura, byt rodzajem
dekoracji, a nie zywym zwierzeciem.
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Snowden wyznaczyt nam dwie pory spotkania: godzine
dziesigta i dziesigtg dwadziescia. Jezeli nie pojawi sie w ciggu
dwéch minut od pierwszego terminu, mamy wyjs$¢ z sali i po-
wrdci¢ w drugim terminie, a on nas znajdzie.

- Skad bedziemy wiedzie¢, ze to on? - spytatem. Wiasciwie
nic o nim nie wiedzieliSmy, nie znaliSmy jego wieku, rasy, wy-
gladu, niczego.

- Bedzie trzymat kostke Rubika - wyjasnita.

Wybuchnatem $miechem: sytuacja wydawata sie tak ab-
surdalna, tak skrajna i nieprawdopodobna. To surrealistycz-
ny miedzynarodowy thriller, ktérego akcja toczy sie w Hong-
kongu - pomyslatem.

Takséwka zatrzymata sie przy wejsciu do hotelu Mira, kt6-
ry, jak zauwazytem, takze znajdowat sie w dzielnicy Kowloon,
w bardzo handlowej okolicy wypetnionej smuktymi wiezow-
cami i eleganckimi sklepami. Trudno znalez¢ miejsce, gdzie
bytoby sie bardziej na widoku. Po wejsciu do foyer znéw po-
czutem zaskoczenie - Snowden nie mieszkat w byle jakim
hoteliku, ale wielkim i drogim, gdzie, jak wiedziatem, noc
kosztowata kilkaset dolaréw. Dlaczego - zastanawiatem sie
- kto$, kto zamierza ujawnic¢ sekrety NSA i potrzebuje wielkiej
niejawnosci, pojechat do Hongkongu, by zamieszkaé w piecio-
gwiazdkowym hotelu w jednej z najbardziej uczeszczanych
czesci miasta? Nie byto sensu rozwazacé tej tajemnicy - zakil-
ka minut spotkam sie z informatorem i zapewne uzyskam od-
powiedzi nawszystkie pytania.

Podobnie jak wiele budynkéw w Hongkongu, hotel Mira
wielkoscig dorownywat catej wsi. Lauraija przez conajmniej
pietnascie minut przemierzaliSmy przepastne hole, szukajgc
wyznaczonego miejsca spotkania. Musielismy wjezdza¢ win-
dami, pokonywaé wewnetrzne mostki i nieustannie pytac
o wskazéwki. Uznawszy, ze znalezlismy sie blisko wtasciwej
sali, pierwszemu napotkanemu pracownikowi hotelu nieco
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niezrecznie zadatem bedace hastem pytanie; potem musie-
lismywystuchac prezentacji réznych opcji restauracyjnych.

Zaraz za rogiem ujrzeliSmy otwarte drzwi i lezagcego na
podiodze ogromnego aligatora z zielonego plastiku. Zgodnie
z instrukcjg siedliSmy na kanapie, zdenerwowani, czekajac
w milczeniu. Mata salka nie wydawata sie¢ mie¢ zadnej kon-
kretnej funkcji, zadnego powodu, dla ktérego kto$ miatby do
niej wchodzi¢, i nie znajdowato sie w niej nic pozakanapaiali-
gatorem. SiedzieliSmyw milczeniu pie¢ minut; nikt sie nie po-
jawit, wiec wyszliSmy i w pobliskim pustym pokoju przecze-
kaliSmy caty kwadrans.

Dwadziescia po dziesigtej wrociliSmy i zndw zajeliSmy miej-
sca obok aligatora, na kanapie, ktora stata tytem do wejscia,
naprzeciwko duzego lustra. Po dwéch minutach ustyszatem
za sobg ruch.

Nie odwrdcitem sie, by zobaczy¢, kto wchodzi, tylko patrzy-
tem w lustro, w ktdrym pojawita sie sylwetka idgcego w nasza
strone mezczyzny. Dopiero gdy byt blisko kanapy, odchylitem
gtowe.

Pierwsze, co zobaczytem, to nieutozona kostka Rubika, prze-
ktadana palcami lewej dtoni przybysza. Edward Snowden przy-
witat sie, ale nie wyciggnat do nas reki, poniewaz zgodnie z za-
tozeniem nasze spotkanie miato wyglagda¢ na przypadkowe.
Tak jak sie umoéwili, Laura spytata o jedzenie w hotelu, on za$
odpowiedziat, ze jest niedobre. Ze wszystkich zaskakujgcych
momentéww catym tym odcinku historii chwila naszego spot-
kania niosta chyba najwiekszg niespodzianke.

Snowden miatwowczas dwadziescia dziewiec lat, wygladat
jednak przynajmniej kilka lat mtodziej. Ubrany byt w bialg
podkoszulke z jakim$ sptowiatym napisem, dzinsy i nijakie
okulary. Nosit krotka, rzadka brodke, ale wygladat, jakby do-
piero niedawno zaczat sie goli¢. Miat mitg powierzchownos$¢
i wojskowg postawe, ale byt raczej szczupty i blady; tak samo
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jak Laura ija zachowywat sie niezrecznie i nieco sztywno.
Mogtby by¢ dowolnym $rednio glupawym chiopakiem zaraz
po dwudziestce, pracujacym w laboratorium komputerowym
na uczelnianym kampusie.

Nie potrafitem utozy¢ tych fragmentoéww spéjny obraz. Was-
ciwie nie myslatem otym $wiadomie, ale zkilku powodéw przy-
puszczatem, ze Snowden jest starszy, po pie¢dziesiatce, moze
nawet szes$¢dziesigtce. Popierwsze, biorgc pod uwage, ze miat
dostep do tylu wrazliwych dokumentéw, zaktadatem, ze zaj-
muje wysokie stanowisko w NSA. Poza tym jego spostrzezenia
i strategie nieodmiennie Swiadczyty owyrafinowaniu i dobrej
orientacji, co sprawiato, ze uznatem go zaweterana sceny po-
litycznej. I nakoniecwiedziatem, ze jest gotéw odrzucic swoje
zycie, zapewne do Smierci siedzie¢cwwigzieniu zaujawnienie
tego, co jego zdaniem $wiat musi wiedzie¢, sadzitem wiec, ze
zbliza sie do konica kariery. By podjgc¢ tak ekstremalng decy-
zje, uznatem, trzeba miec¢ za sobg wiele lat, nawet dziesiecio-
lecia rozczarowan.

Nagte odkrycie, ze Zrédtem zdumiewajgcego skarbuw posta-
ci materiatdow NSA jest cztowiek tak mtody, okazato sie jednym
znajbardziej wytrgcajacych zrownowagi doswiadczenw moim
zyciu. W gtowie mi wirowato od réznych mozliwosci. Czy to
jakie$ oszustwo? Czy zmarnowatem czas, lecac przez potswia-
ta?Jak ktos$ tak mtody mogt uzyskac dostep to takiego rodzaju
informacji, jakie widzieliSmy? Jak ten cztowiek moze by¢ tak
obeznanyidoswiadczonyw sprawachwywiadu i szpiegostwa,
jak nasze zrédto najwyrazniej byto? Moze, myslatem, to tylko
syn, asystent lub kochanek naszego informatora, ktéry teraz
zaprowadzi nas do wtasciwej osoby.

- No, to chodzcie ze mng - powiedziat, najwyrazniej spie-
ty. LauraijaruszyliSmy za nim, mamroczac jakie$ bezsen-
sowne uwagi. Bytem zbyt zaskoczony i zagubiony, by wie-
le mowic, i widziatem, ze Laura czuje to samo. Snowden
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robitwrazenie czujnego, jakby wypatrywat potencjalnych
szpiegOw lub spodziewat sie ktopotoéw. SzliSmy wiec gtéw-
nie w milczeniu.

Nie majgc pojecia, dokad nas zabiera, weszliSmy do windy,
wysiedliSmy na dziesigtym pietrze i dotarliSmy do jego po-
koju. Snowden otworzyt drzwi wyciggnietg z portfela kartag
magnetyczna.

- WchodzZcie - powiedziat. - Przepraszam zabatagan, ale od
paru tygodni nie opuszczatem pokoju.

W pokoju rzeczywiscie panowat batagan. Na stole pietrzy-
ty sie talerze z na wpét zjedzonymi, dostarczanymi do po-
koju positkami, wszedzie lezaty brudne ubrania. Snowden
oczyscit jedno krzesto i poprosit, bym usiadt. Sam siadt na
t6zku. Pokdj byt maly, dzielito nas nie wiecej niz péttora metra.
Nasza rozmowa byta napieta, niezreczna i sztywna. Natych-
miast podniost kwestie bezpieczenstwa, pytajac, czy mam
telefon komérkowy. M@j telefon dziatatjedynie w Brazylii, ale
Snowden i tak nalegat, bym usungtbaterie lub wtozyt telefon
dolodéwkiw minibarze, coutrudni podstuchiwanie rozmowy.

Tak samo, jak powiedziata mi Laura w kwietniu, Snowden
stwierdzit, ze rzad Standw Zjednoczonych jest w stanie zdal-
nie aktywowac telefon komoérkowy i zmieni¢ gow urzadzenie
nastuchowe. Wiedziatem wiec, ze taka technologia istnieje, ale
wcigz przypisywatem ich niepokdj czemus na granicy paranoi.
Jak sie okazato, nie miatem racji. Rzad od lat wykorzystywat
torozwigzanie w dochodzeniach kryminalnych. W 2006 roku
sedziafederalny, ktory przewodniczyt procesowi rzekomych
nowojorskich gangsteréw, wydat wyrok, ze uzywanie przez
FBI tak zwanych wedrownych pluskiew - czyli przeksztatce-
nie czyjego$ telefonu komdérkowegow urzadzenie nastuchowe
drogg zdalnej aktywacji - jest legalne.

Gdy moja komorka znalazta sie juz w lodéwce, Showden
zdjat zt6zka poduszki i utozyt pod drzwiami.
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- To ze wzgledu na niechcianych podstuchiwaczy w holu
- wyjasnit. - Mozliwe, ze sa tu mikrofony i kamery w suficie,
aleto, oczym bedziemy rozmawiac, i tak w kofncu znajdzie sie
w wiadomosciach - powiedziat, nie catkiem zartujac.

Wocigz nie miatem wiasciwie pojecia, kim Snowden jest, gdzie
pracuje ani co zrobit, nie mogtem wiec by¢ pewien, co nam za-
grazaw sensie inwigilacji czy czego$ w tym rodzaju. Caly czas
wypetniato mnie jedynie poczucie niepewnosci.

Laura nie zadawata sobie trudu, zeby usig$¢ czy co$ powie-
dzie¢; by¢ moze po to, zeby roztadowac wiasne napiecie, zacze-
tarozpakowywac iustawia¢ kamere i statyw. Potem przypieta
mnie i Snowdenowi mikrofony.

RozmawialiSmy wcze$niej o tym, ze zamierza nas w Hong-
kongu filmowac - ostatecznie byta dokumentalistkg pracujgca
nad filmem o NSA. To, co robilismy, sitg rzeczy stanie sie wiel-
kg czescig jej materiatu. Nie bytem jednak przygotowany, ze
zacznie tak od razu. Trudno byto zaakceptowac ten dysonans
poznawczy - z jednej strony potajemne spotkanie z informa-
torem, ktéryw oczach rzgdu USA popetnit powazne przestep-
stwo, z drugiej zas rejestrowanie catego spotkania.

Po kilku minutach Laura byta gotowa.

- No to zaczynam - oznajmita, jakby byta to rzecz najbar-
dziej naturalna na $wiecie. Swiadomos¢, ze bedziemy nagry-
wani, jeszcze bardziej pogtebita panujace w pokoju napiecie.

Snowden ijaitak czuliSmy sie niezrecznie, a gdy tylko kame-
ra ruszyta, natychmiast zaczelismy sie zachowywacé bardziej
oficjalnie i mniej zyczliwie; usztywnili§my sie, mowiliSmywol-
niej. W ciggu wielu lat czesto méwitem o tym, jak inwigilacja
zmienia zachowanie sie ludzi, omawiatem badania $wiadczg-
ce, ze osoby $wiadome, iz sg pod obserwacja, stajg sie bardziej
ograniczone, mniej swobodne. Teraz sam widziatem i nawtas-
nej skorze czutem te dynamike.

Nie byto naco czekaé, wiec rozpoczatem.
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- Mam do ciebie wiele pytan, wiec po prostu zaczne je zada-
wac, a potem to rozwiniemy - zaczatem.

- W porzadku - powiedziat Snowden, najwyrazniej tak samo
jak ja zulga przyjmujac przejscie do konkretéw.

W tym momencie miatem dwa gtdwne cele. Poniewaz wszyscy
wiedzieliSmy, ze Snowden moze zosta¢ w kazdej chwili aresz-
towany, przede wszystkim chciatem dowiedzie¢ sie jak najwie-
cej 0 nim samym: jego zyciu, jego pracy, co go doprowadzito
do podjecia takich a nie innych wybordéw, co i jak konkretnie
zrobit, zeby pozyskaé te dokumenty, a takze co robi w Hong-
kongu. Po drugie, chciatem zorientowac sie, czy jest uczciwy
i catkiem szczery, czy nie ukrywawaznych rzeczy dotyczacych
siebie samego i swoich poczynan.

Cho¢ od blisko osmiu lat pisatem o polityce, dla tego, co mia-
tem teraz robi¢, wazniejsze byto moje dawniejsze doswiadczenie
jako prawnika procesowego, cowigzato sie z pozyskiwaniem
zeznan Swiadkow. Gdy Swiadkowie sktadajg zeznania, prawnik
siedzi z nimi godzinami, czasem catymi dniami. Prawo zmu-
sza$wiadkéw, by sie stawili i szczerze odpowiadali na pytania
prawnika. Gtéwnym celem jest odkrycie klamstw, wyszukanie
niekonsekwencjiw tym, co moéwig, i przebicie sie przez wszel-
kie wymyslone opowiesci, by dotrze¢ do prawdy. Przyjmowa-
nie zeznan to jedna zniewielu rzeczy, jakie naprawde lubitem
w pracy prawnika; rozwingtem tez r6zne taktyki wyciggania
ze Swiadkow prawdy. Zawsze wigzato sie to zbezlitosnym gra-
dem pytan, czesto tych samych, ale zadawanych w r6znych
kontekstach, z r6znych kierunkdéw i pod r6znymi kgtami, by
sprawdzi¢ solidnos$¢ opowiadanej przez nich historii.

Odchodzac od sposobu postepowania ze Snowdenem w in-
ternecie, gdzie zgadzatem sie na biernos¢, tego dnia zastoso-
watem taktyke przestuchan. Zadawatem mu pytania przez pieé
godzin, bez przerwy nawizyte w tazience czy kanapke. Roz-
poczatem od wczesnego dziecinstwa, doswiadczen szkolnych,
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historii pracy przed posadgw rzadzie. Domagatem sie wszyst-
kich szczeg6tow, jakie tylko byt w stanie sobie przypomniec¢. Jak
sie dowiedziatem, Snowden urodzit siew Karolinie P6tnocnej,
ale dorastat w Marylandzie. Byt synem ludzi z nizszej klasy

Sredniej, pracujacych dlarzadu federalnego (jego ojciec przez

trzydziescilatbyt zatrudnionywStrazy Przybrzeznej). Szkota

Srednia gteboko go nudzita i nigdy jej nie ukonczyt; znacznie

bardziej niz lekcje interesowat go internet.

Niemal od razu mogtem osobiscie potwierdzi¢ to, co wi-
dziatem juz podczas rozmoéw online: Snowden byt bardzo in-
teligentnyiracjonalny, ajego procesy myslowe - metodyczne.
Odpowiadat rzeczowo, wyraznie i przekonujaco. W niemal
wszystkich przypadkach odpowiadat na pytaniawprost, zroz-
mystem ikonsekwentnie. Nie krecitinie opowiadat niestworzo-
nych historii, typowych dla ludzi niestabilnych emocjonalnie
lub cierpigcych na zaburzenia psychiczne. Jego opanowanie
ikonkretnos$¢ budzity zaufanie.

Cho¢ na podstawie kontaktéw w internecie wyrabiamy so-
bie opinie oludziach, musimy ich jednak spotkac osobiscie, by
naprawde ich pozna¢. Wkrétce poczutem si¢ lepiej i otrzasna-
tem z poczatkowych watpliwosci i niepewnosci, z kim wtasci-
wie mam do czynienia. Wcigz jednak pozostawatem sceptycz-
ny, poniewaz wiedziatem, ze wiarygodno$¢ wszystkiego, co
planowali$my zrobi¢, bedzie zalezata od wiarygodnosci tego,
kim jest Snowden.

Kilka godzin poswieciliSmy historii jego zatrudnienia
i ewolucji intelektualnej. Polityczne poglady Snowdena zmieni-
ty sie znaczaco po ataku 11wrzes$nia; stat sie znacznie wiekszym
»patriotg”.W 2004 roku, w wieku dwudziestu lat, zaciggnat sie
dowojska, by wzigé udziatw wojnie w Iraku, ktéra - jak wow-
czas sadzit - byta szlachetng prébg wyzwolenia Irakijczykow
z ucisku. Jednak po zaledwie kilku tygodniach podstawowego

szkolenia zauwazyt, ze wiecej mowi sie o zabijaniu Arabdw niz
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owyzwalaniu kogokolwiek. Zanim w wypadku podczas ¢wi-
czen ztamat obie nogi, co potozyto kres jego wojskowej karie-
rze, zdazyt juz poczuc gtebokie rozczarowanie rzeczywistym
celem wojny.

Wocigz jednak wierzyt, ze Stany Zjednoczone to kraj dobra,
postanowit wiec p6js¢ za przyktadem wielu cztonkéw swojej
rodziny i pracowac dla agencji federalnej. Cho¢ nie ukonczyt
szkoty Sredniej, udato mu sie w mtodym wieku znalezé prace.
Nie miat jeszcze osiemnastu lat gdy zatrudniono go jako tech-
nika zatrzydziesci dolaréow za godzine, aw 2002 roku otrzymat
certyfikat operatora systemoww Microsofcie. Prace dlarzadu
federalnego uwazat jednak za szlachetng i obiecujagcgw sensie
zawodowym, zgtosit siewiec na straznikaw Centrum Zaawan-
sowanych Badan nad Jezykiem na Uniwersytecie Maryland,
wbudynku potajemnie zarzagdzanym iuzywanym przez NSA.
Jak mi powiedziat, chodzito mu o to, zeby otrzymac certyfikat
dostepu do tajnych informacji i w ten sposob wcisna¢ sie do
zespotu technicznego.

Odurodzenia miattalent do spraw technicznych. Mimo mto-
degowieku ibraku formalnego wyksztatcenia ta cecha, w po-
taczeniu zwrodzong inteligencjg, umozliwita mu szybkg pro-
mocjew pracy - ze straznika btyskawicznie awansowatw 2005
roku na stanowisko eksperta technicznego CIA.

Wyjasnit, ze cata wspélnota wywiadéw desperacko poszu-
kiwata ludzi znajgcych sie na technologii. Rozrosta sie w tak
ogromny i rozlegty system, ze trudno byto znalez¢ do$é pra-
cownikow do jego obstugi. Dlatego tez agencje bezpieczenistwa
narodowego musialy prowadzi¢ rekrutacje nietradycyjnymi
kanatami. Posiadajacy odpowiednie umiejetnosci ludzie naj-
czesciej byli miodzi, czasami wyalienowani i zazwyczaj nie
btyszczeli w normalnych szkotach. Kulture internetowa cze-
sto uznawali za bardziej stymulujgcg niz edukacje w formal-
nych instytucjach i bezposrednie kontakty miedzyludzkie.
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Snowden zostat cenionym cztonkiem zespotu komputerowego
WNSA; wiedziat i potrafit znacznie wiecej niz wiekszos$¢ jego
starszych wspdétpracownikéw z wyzszym wyksztatceniem.
Czut, ze znalazt doktadnie takie srodowisko, w ktérym jego
umiejetnosci zostang docenione, abrakiw jego zyciorysie nie
bedg mialy znaczenia.

W 2006 roku zmienit status z pracownika naumowe na eta-
towego cztonka zespotu, co dodatkowo zwiekszyto otwierajgce
sie przed nim mozliwosci. Rok pdzniej dowiedziat sig, ze CIA
szuka kogo$ do pracy przy systemach komputerowych za gra-
nicg. Jego szefowie wystawili mu znakomite referencje, zostat
wiec zatrudniony iwystany do Szwajcarii. Stacjonowatw Ge-
newie przez trzy lata, az do korica 2010 roku, pracujac niejaw-
nie pod przykrywka dyplomatyczna.

Wedtug przedstawionego przez Snowdena opisu jego dzia-
tan w Genewie bytkims$ znacznie wiecej niz ,administratorem
systemu". Uwazano go za najlepszego specjaliste do spraw cy-
berbezpieczehstwaw Szwajcarii; podrézowat po catym regio-
nie, rozwigzujac problemy, zktdérymi nikt nie potrafit sobie po-
radzi¢. CIAwybrata go jako wsparcie dla prezydenta podczas
szczytu NATO w Rumuniiw 2008 roku. Mimo tego sukcesu to
wiasnie w okresie spedzonym w CIA zrodzit sie jego gieboki
niepokdj co do dziatan rzadu na Swiecie.

- Poniewaz jako ekspert techniczny miatem dostep do syste-
mow komputerowych, widziatem wiele tajnych rzeczy - po-
wiedziat Snowden - ito czesto bardzo ztych. Zaczatem rozu-
mie¢, ze to, co moj kraj robi na $wiecie, bardzo odbiega od tego,
czego mnie zawsze uczono. Taka Swiadomos$¢ z kolei sktania
do przewartos$ciowania réznych spraw i ich kwestionowania.

Podat jeden przyktad: agenci CIA zamierzali zwerbowaé
pewnego szwajcarskiego bankiera, by dostarczat im pouf-
nych informacji. O transakcjach finansowych ludzi, ktérymi

USA sie interesowaly. Jeden z tajnych agentdéw zaprzyjaznit sie
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zbankierem, pewnegowieczoru go spitizachecit, by mimo tego
wracat do domu samochodem. Gdy bankiera zatrzymata poli-
cjaiaresztowatazaprowadzeniew stanie nietrzezwym, agent
CIA zaproponowal, ze osobiscie pomoze w sprawie czekajgcych
go zarzutéw, pod warunkiem ze bankier bedzie wspodtpraco-
watz Agencja. Ostatecznie jednak rekrutacja sie nie powiodta.

- Zniszczyli zycie temu cztowiekowi dla czego$, co nawet nie
wypalito, a potem po prostu go z tym zostawili - powiedziat
Snowden. Dodat, ze nie podobata mu sie nie tylko sama sytua-
cja, aletez przechwatki agenta na temat metod, jakich uzywalt,
by ztowi¢ ofiare.

Dodatkowo frustrujgce dla Snowdena byty podejmowane
przez niego proby uswiadomienia przetozonym problemow
z bezpieczenstwem komputeréw i z systemami, ktdre jego
zdaniem naruszaty etyke.

- Te proby - wyjasnit - niemal zawsze spotykaty sie
z niepowodzeniem.

- Mowili: to nie twoje zadanie, albo: nie masz dos¢ infor-
macji, zeby wydawac takie sady. Zasadniczo polecali, zebym
sie tym nie przejmowat - powiedziat. W$rod kolegow zyskat
opinie cztowieka, ktéry wysuwa zbyt wiele zastrzezen, ato
nie przysparzato mu sympatii przetozonych. - Wtedy wtas-
nie naprawde dostrzegtem, jak tatwo jest oddzieli¢ wtadze od
odpowiedzialnosci i ze imwyzszy szczebel wtadzy, tym mniej
nadzoru i koniecznosci rozliczania sie zwlasnych dziatan.

Pod koniec 2009 roku Snowden, pozbawiony iluzji, uznat,
ze jest gotow odejs¢ z CIA. Tonatym etapie, pod koniec stuzby
w Genewie, po raz pierwszy zaczat rozwazac¢ mozliwos¢ zosta-
nia sygnalistg i zorganizowania przecieku tajemnic.

- Czemu woéweczas tego nie zrobite$? - spytatem.

W tamtym okresie myslat, aw kazdym razie miat nadzieje,
zewybdr Baracka Obamy na prezydenta spowoduje cze$ciowe

ograniczenie najwiekszych naduzy¢. Obejmujac urzad, Obama
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obiecywalt, ze nie dopusci do bezprawia w dziedzinie bezpie-
czenstwa narodowego, wczeéniej usprawiedliwianego wojng
z terrorem. Snowden spodziewat sie, ze przynajmniej najbar-
dziej brutalne dziataniawywiadu iwojska ulegna ztagodzeniu.

- Potem jednak okazato sie, ze Obama nie tylko kontynuu-
je, alew wielu wypadkach wrecz rozszerza zakres tych nadu-
zy¢ - wyjasnit. - Zdatem sobie sprawe, ze nie moge czekac,
az jakis kolejny przywodca to wszystko naprawi. Przywédz-
two oznacza, ze najpierw sie dziata samemu i stuzy jako przy-
ktad dla innych, anie czeka, az kto$ inny mniew tym wyreczy.

Niepokoito go takze, ze publiczne nagto$nienie spraw,
Ojakich dowiedziat sie w CIA, moze wyrzadzi¢ szkode.

- Gdy sie upublicznia sekrety CIA, szkodzi sie ludziom
- powiedziat, nawigzujac do tajnych agentéw i informatoréw.
- Tego nie chciatem zrobié. Natomiast gdy upublicznia sig se-
krety NSA, szkodzi sie tylko niewtasciwym systemom. To mi
bardziej odpowiadato.

Snowden powrdcit zatem do NSA, tym razem jako pracownik
Dell Corporation, ktéra podpisata kontrakt z Agencja. W 2010
roku mwystano go do Japonii, gdzie otrzymat znacznie wyzszy
poziom dostepu do sekretéw inwigilacji niz przedtem.

- To,zczym sie tam zetkngtem, naprawde zaczeto mnie meczy¢
- powiedziat Snowden. - W czasie rzeczywistym widziatem, jak
dronyobserwuja ludzi, ktorych moga zabi¢. Widziatem cate wsie
1co kto w nich robi. Widziatem, jak NSA $ledzi, co poszczegélni
ludzie robigw internecie juz w chwili, gdy uderzali w klawiatu-
re. Zdatem sobie sprawe, jak dalece inwazyjne staty sie amery-
kanskie mozliwosci inwigilacji. Zdatem sobie sprawe z rzeczy-
wistego zasiegu systemu. I niemal nikt nie wiedzialt, co sie dzieje.

Coraz wyrazniej czut potrzebe, obowigzek, upublicznienia
tego, co wie.

- Im diuzej pracowatem w Japonii dla NSA, tym bardziej
bytem przekonany, ze nie moge tego zatrzymac dla siebie.

59



Czutem, ze przyczynianie sie do ukrywania tego przed ludz-
mi jest niewtasciwe.

Pézniej, gdy tozsamos$¢ Snowdena byta juz znana, reporte-
rzy prébowali go przedstawi¢ jako kogo$ w rodzaju prymi-
tywnego, pracujacego na niskim szczeblu faceta, ktéry przy-
padkiem natknat sie na tajne informacje. Ale rzeczywistosé
jest catkiem inna.

Snowden wyjasnit, ze podczas pracy wWNSA i CIA szkolono
go na cyberagenta wysokiego szczebla, kogo$, kto wikamuje
sie do wojskowych i cywilnych systemoéw innych panstw, by
kras¢ informacje lub przygotowywacé ataki, nie pozostawia-
jac sladow. W Japonii szkolenie przybrato na intensywnosci.
Wyspecjalizowat siew niezwykle wyrafinowanych metodach
chronienia danych elektronicznych przed innymi agencjami
wywiadu i otrzymat formalne $wiadectwo wysokiej klasy cy-
beragenta. W koncu Akademia Potgczonych Kontrwywiadow
nalezgca do Agencji Wywiadu Obronnego wybrata go, by na
kursie uczytinnych kontrwywiadu cybernetycznego.

Metod bezpieczenstwa operacyjnego, przy ktérych upie-
rat siew naszych kontaktach, nauczyt siew CIA, aszczego6lnie
wNSA. Nawet pomagat je projektowac.

W lipcu 2013 roku ,New York Times”potwierdzitpodane mi
przez Snowdena informacje, donoszac, ze ,,w 2010 roku, pracu-
jacdlafirmyzwigzanej kontraktem z AgencjgBezpieczenstwa
Narodowego, Edward J Snowden nauczytsie, jak by¢ hakerem”
i ,przeksztalcit sie w takiego wtasnie eksperta cyberbezpie-
czenstwa, jakich NSA desperacko werbuje". Artykut dodawalt,
ze pliki, do jakich Snowden miat dostep, wskazujg, iz ,przenie-
siono go naofensywng strone elektronicznego szpiegostwa czy
cyberwojny, w ktérej NSA przeszukuje systemy komputerowe
innych panstw, by krasé¢ informacje lub przygotowywac ataki”.

Cho¢ w zadawanych Snowdenowi pytaniach staratem sie
zachowac chronologie, czesto nie potrafitem sie powstrzymac,
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by nie skaka¢ naprzéd, gtéwnie powodowany niecierpliwoscia.
Szczegblnie pragnatem dotrze¢ do istoty tego, co mnie prze-
de wszystkim interesowato: co tak naprawde skionito Snow-
dena do odrzucenia kariery, przeksztatcenia sie w potencjal-
nego przestepce oraz ztamania wymagan tajemnicy i lojalno-
Sci, ktore od lat wktadano mu do gtowy?

Zadawatem te same pytania nar6zne sposoby, a Snowden na
rézne sposoby odpowiadat, ale jego odpowiedzirobity wrazenie
zbytpowierzchownych, zbyt abstrakcyjnych, zbyt pozbawionych
pasji i przekonania. Bez zahamowan moéwit o systemach i tech-
nologii NSA, ale wyraznie spinatsie, gdy tematem stawat sie on
sam, szczegOblnie w reakcji na sugestie, ze zrobit co$ odwaznego
iniezwyktego, cowymagato psychologicznegowyjasnienia. Jego
odpowiedzibrzmiaty bardziej abstrakcyjnie niz emocjonalnie,
uznatem je wiec za nie catkiem przekonujace. Swiat ma prawo
wiedzie¢, co robi sie zjego prywatnoscig - powiedziat; czut mo-
ralny obowigzek, bywystapi¢ przeciwko ztemu postepowaniu;
nie magt z czystym sumieniem zachowac milczenia na temat
ukrytego zagrozenia dlawyznawanych przez niego wartosci.

Wierzytem, ze naprawde je wyznaje, pragngtem jednak do-
trze¢ do tego, co go ostatecznie sktonito do zaryzykowania zycia
iwolnosciw obronie tych wartosci, amiatem wrazenie, ze nie
stysze prawdziwej odpowiedzi. Moze sam jejw gruncie rzeczy
nie znal; moze podobnie jak wielu Amerykandw, szczegolnie
zagtebionych w kulturze bezpieczenstwa narodowego, nie
chciatzbyt gteboko kopa¢. Jajednak potrzebowatem wyjasnienia.

Pomijajac inne aspekty, musiatem mie¢ pewnos¢, ze dokonat
wyboru, rzeczywiscie i racjonalnie rozumiejac konsekwen-
cje. Nie chciatem wspiera¢ go w podejmowaniu tak wielkie-
go ryzyka bez przekonania, ze czyni to z petng Swiadomosciag
izwiasnej woli.

W koncu Snowden udzielit mi odpowiedzi, w ktérej brzmia-

ty zycie i prawda.
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- Prawdziwg miargwartosci cztowieka nie jest to, w co mowi,
ze wierzy, ale co robi w obronie swoich przekonan - powie-
dziatl. - Jesli nasze przekonania nie sktaniaja nas do dziatania,
to zapewne nie sg prawdziwe.

Skad wzigt takg miare oceny wiasnej wartosci?

- Zwielu miejsc, wielu r6znych doswiadczen - odpart. W dzie-
cinstwie czytat duzo greckiej mitologii, pozatym wielkiewraze-
niewywarta nanim ksigzka Josepha Campbella Bohater o tysia-
cu twarzy, jego zdaniem znajdujaca ,,wspélny watek opowiesci,
ktorewszyscy znamy”.Gtéwng nauka, jakg wysnut z tej ksigzki,
byto to, ze ,,to my nadajemy zyciu znaczenie przez nasze dzia-
tania i historie, ktére w ich ramach tworzymy”. Cztowieka de-
finiujg jego dziatania i tylko tym jest.

- Nie chce byé kims, kto boi sie dziata¢ w obronie swoich zasad.

Ten temat, ten moralny twor stuzacy ocenie tozsamosci
i wartosci, Snowden spotykat wielokrotnie na swojej drodze
rozwoju intelektualnego, w tym takze - wyjasnitz pewnym za-
zenowaniem - w grach wideo. Lekcja moralnosci, jakg z nich
wyciggnat, méwita, ze jedna osoba, nawet najbardziej bezsil-
na, moze naprawi¢ wielkg niesprawiedliwos¢.

- Bohater jest czesto zwyktym cztowiekiem, ktory staje w ob-
liczu ogromnej niesprawiedliwo$ciwyrzadzanej przez potezne
sity i mawybor: uciec w strachu lub walczyé o swoje przeko-
nania. A historia pokazuje, ze pozornie zwykli ludzie potrafig
zatriumfowac nawet nad najpotezniejszymi przeciwnikami,
jesliwystarczajgco mocno wierzg w sprawiedliwosé.

Tonie onpierwszy powiedziat mi, ze gry wideo istotnie przy-
czynity sie doksztattowania $wiatopogladu. Przed laty zapew-
ne bym parsknat lekcewazgco, ale nauczytem sie juz akcepto-
wac fakt, ze dla pokolenia Snowdenarola gier w ksztattowaniu
Swiadomosci politycznej, racji moralnych i zrozumienia swego
miejscaw Swiecie bytaréwnie znaczaca jak literatura, telewizja

i film. Takze w grach wystepujg skomplikowane, sktaniajgce
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do rozwazan dylematy moralne, aszczegdlnie dotyczy to ludzi,
ktérzy zaczynajg kwestionowa¢ wpajane im zasady.

Wczesne rozwazaniamoralne Snowdena - wynikajace zpra-
cy, ktéra ksztattowata, jak powiedziat, ,model tego, kim chcemy
zostac idlaczego” - rozwinetysiewpowazng, dorostg introspek-
cje natemat obowigzkdéw etycznych i psychologicznych granic.

- To, co ludzi utrzymuje w stanie pasywnos$ci i postuszen-
stwa - powiedziat - to strach przed reperkusjami, ale gdy juz
raz sie cztowiek wyzwoli z przywigzania do rzeczy, ktore nie
majg znaczenia - pieniedzy, kariery zawodowej, bezpieczen-
stwa - to ten strach daje sie pokonac.

Réwnie centralna role w Swiatopogladzie Snowdena zajmo-
wata bezprecedensowa warto$¢ internetu. Tak samo jak dla
wielu os6b z jego pokolenia, w jego oczach, internet nie byt ja-
kims$ odrebnym narzedziem, wykorzystywanym dowybranych
zadan. Byt to swiat, w ktérym rozwijat sie jego umyst i osobo-
wos¢, miejsce samow sobie, oferujgce wolnos$é, mozliwosci eks-
ploracji oraz potencjat intelektualnego rozwoju i zrozumienia.

W oczach Snowdena wyjgtkowe cechy internetu byty wiel-
kawartoscia, zastugujgcg nazachowanie zawszelkg cene. Jako
nastolatek wykorzystywat internet do zgtebiania idei ido roz-
mow z ludzmi z odlegtych miejsc oraz catkowicie innych $ro-
dowisk, zktorymi nigdy by inaczej sie nie zetknat.

- Zasadniczo internet pozwolit mi poczué¢ wolnos$¢ i zbadac
moje mozliwosci jako istoty ludzkiej - powiedziat Snowden,
wyraznie ozywiony, nawet peten pasji, gdy méwit o wartosci
internetu. - Dlawielu dzieciak6w internet to sposb na samo-
spetnienie. Pozwala im bada¢, kim sg i kim chcgby¢, ale jest to
mozliwe jedynie przy zachowaniu prywatnos$ci i anonimowo-
$ci, bo wtedy mozna popetniac btedy, ale one nas nie obcigzaja.
Obawiam sig, ze moje pokolenie jako ostatnie mogto cieszyé
sie takg wolnoscia.

Zaczatem rozumie¢, jaka role odegrato tow jego decyzji.
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- Nie chce zy¢ w Swiecie, w ktérym nie ma prywatnosci
aniwolnosci, w ktérym gasi sie te wyjgtkowgwartosc¢ inter ne-
tu - stwierdzit. Czut siew obowigzku zrobié, cow jego mocy, by
do tego nie dopuscié, araczej, by umozliwi¢ innym dokonanie
wyboru: dziata¢ czy nie w obronie tych wartosci.

Snowden caty czas podkreslat, ze jego celem nie jest znisz-
czenie zdolnosci NSA dowyeliminowania prywatnosci.

- Dokonanie takiego wyboru to nie moja rola - powiedziat.
Chcial natomiast, by obywatele USA i ludzie na calym Swiecie
wiedzieli, co dzieje sie z ich prywatnoscia, by ich o tym poin-
formowac. - Nie zamierzam niszczy¢ tych systemow - twier-
dzit - tylko pozwoli¢ wszystkim zadecydowaé, czy maja one
trwac dalej.

Sygnalisci tacy jak Snowden to czesto osoby, ktére w zyciu
spotykajg sie z odrzuceniem jako samotnicy czy osoby prze-
grane. Snowden byt tego przeciwienstwem: jego zycie wypet-
niaty sprawy, ktére wiekszo$¢ ludzi uznaje za najcenniejsze.
Decyzja o ujawnieniu dokumentéw oznaczata porzucenie
dziewczyny, ktérg kochat od wielu lat, zycia na rajskich Ha-
wajach, wspierajacej go rodziny, stabilnej kariery zawodowej,
sporych zarobkow.

Gdy w 2011 roku pobytw Japonii dobiegt konca, Snowdena,
wciaz jako pracownika Dell Corporation, przeniesiono na nowe
stanowisko, tym razem w o$srodku NSAw Marylandzie. Wraz
z premiami migtw tym roku zarobié¢ ponad dwiescie tysiecy
dolaréw, pracujgc z Microsoftem i innymi firmami technolo-
gicznyminadbudowagbezpiecznych systemow przechowywa-
nia danych i dokumentow dla CIA i innych agencji.

- Swiat robit sie coraz gorszy - powiedziat Snowden o tym
okresie. - Naswoim stanowisku widziatem, ze panstwo, aszcze-
gblnie NSA, pracuje reka w reke z prywatnymi firmami tech-
nologicznymi, by uzyska¢ peten dostep do komunikacji mie-
dzy ludzmi.
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Przez cate pieé¢ godzin trwajgcego tamtego dnia przestucha-
nia - co wiecej, przez caty czas wszystkich naszych rozmoéw
w Hongkongu - Snowden zachowywat niemal stoicki spokdj
irzeczowy ton. Wyjasniajac jednak, co ostatecznie sktonito go
do dziatania, okazat ozywienie, nawet poruszenie.

- Zdalem sobie sprawe - powiedziat - ze budujg system, kt6-
rego celem jest eliminacja wszelkiej prywatnosci, globalnie.
Tworzony, by NSA mogta gromadzi¢, przechowywac i analizo-
wacéwszystkie przekazywane drogg elektroniczngwiadomosci.

To wtasnie ostatecznie umocnito Snowdena w postanowie-
niu, ze zostanie sygnalistg. Przez cze$¢ 2012 roku $ciggat doku-
menty, ktére Swiat, jego zdaniem, powinien zobaczy¢. Niektore
kopiowat nie do publikacji, ale jedynie po to, by dziennikarze
mogli zrozumie¢ kontekst systemodw, o ktorych beda pisac.

W poczatkach 2013 roku uznal, Ze jest jeszcze jeden zestaw
dokumentdw, ktére chciatby upublicznié, ale z Della nie miat do
nich dostepu. Mogtby do nich dotrzeé, jedynie gdyby objat sta-
nowisko analityka infrastruktury, naktérym oficjalnie wolno
by mubytowchodzi¢ w zasoby nieopracowanych danych NSA.

Dlatego tez ztozyt podanie o oferowane wéwczas na Hawa-
jach stanowisko w zwigzanej kontraktem z NSA prywatnej
firmie Booz Allen Hamilton, nalezgcej do najwiekszych i naj-
potezniejszych firm przemystu obronnego, zatrudniajgcej
wielka liczbe bytych funkcjonariuszy rzagdowych. Zarabiat
tam mniej, ale ta praca umozliwita mu $Sciggniecie ostatniego
zestawu dokumentéw, ktére jego zdaniem byty niezbedne do
petnego obrazu szpiegostwa NSA. Co wazniejsze, ten dostep
pozwolit mu zgromadzi¢ informacje na temat prowadzonego
przez Agencje tajnego monitoringu catej infrastruktury tele-
komunikacyjnej wewngtrz Stanéw Zjednoczonych.

W potowie maja 2013 roku Snowden poprosit o dwutygodnio-
wy urlopw celu leczenia zdiagnozowanej u niego rok wczesniej
padaczki. Spakowatbagaze, w tym kilka pendrive’dw petnych
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dokumentéw NSA oraz cztery puste laptopy do uzytku w réz-
nych celach. Nie powiedziat swojej dziewczynie, dokad jedzie;
juz poprzednio czesto zdarzato sig, ze niewolno mu byto zdra-
dzi¢, dokad podrozuje stuzbowo. Wolatutrzymacd jaw niewie-
dzy, by rzad jej nie nekat po ujawnieniu jego tozsamosci.

Dwudziestego maja przyleciat z Hawajoéw do Hongkongu,
zameldowat sie w hotelu Mira pod wtasnym nazwiskiem i od
tamtego czasu sie stamtad nie ruszat.

Snowden przebywatw hotelu catkiem jawnie, ptacitwtasng
kartg kredytowa, poniewaz - jak wyjasnit - wiedziat, ze jego
ruchy zostang bardzo doktadnie zbadane przez rzad, media
iwszystkich innych. Nie chciat dopusci¢ do twierdzenia, ze jest
jakim$ obcym agentem; taki zarzut tatwiej bytoby mu postawic,
gdyby ten czas spedzat w ukryciu. Pragnat zademonstrowag,
zewszystkie jego ruchy moznaprzesledzi¢, ze nie mazadnego
spisku i ze dziata na wtasng reke. W oczach wtadz hongkon-
skich i chinskich wygladat na normalnego biznesmena, a nie
kogos, kto sie czai.

- Nie zamierzam ukrywa¢, kim jestem - powiedziat - wiec
nie mam powodu sie chowac¢ i dawac pozywke teoriom konspi-
racyjnym czy kampaniom demonizowania mnie.

W kohcu zadatem pytanie, ktore mnie dreczyto od naszej
pierwszej rozmowy w internecie: dlaczego, zdecydowawszy
sie juz ujawni¢ dokumenty, na miejsce swego pobytu wybrat
Hongkong? Odpowiedz Snowdena pokazata, ze decyzje poprze-
dzit charakterystyczng dla siebie, staranng analiza.

Przede wszystkim, powiedziat, chodzito mu o zapewnienie
sobie fizycznego bezpieczenstwa przed stuzbami USAw trakcie
pracy nad dokumentamiz Laurgize mng. Gdybywitadze amery-
kanskie odkryty jego plan ujawnienia dokumentéw, staratyby
siemuw tym przeszkodzi¢, aresztujgc go lub gorzej. Hongkong,
cho¢ nawpot niezalezny, stanowitjednak czes¢ terytorium Chin,

Snowdenuznatwiec, ze amerykanskim agentom trudniej bedzie
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tu dziata¢ niz w innych miejscach, ktére rozwazat jako schro-
nienie - takich jak niewielkie panstwa latynoamerykanskie,
Ekwador czy Boliwia. Hongkong bedzie réwniez mniej chetny
i podatny na amerykanskie naciski, by go przekaza¢ wtadzom
amerykanskim, niz niewielkie panstwa europejskie, na przy-
ktad Islandia.

Cho¢w wyborze miejsca pobytu Snowden kierowat sie gtow-
nie mozliwos$cig publicznego udostepnienia dokumentéw, nie
byta to jedyna przestanka. Chodzito mu takze oto, by znalez¢
sie gdzies, gdzie ludzie podzielajg jegowartosci polityczne. Jak
wyjasnit, mieszkancy Hongkongu, cho¢ formalnie poddani
represyjnym rzagdom wiadz chinskich, walczyli, by zachowa¢
podstawowe wartosci polityczne, i stworzyli zywy klimat nie-
zgody. Snowden wskazat, ze Hongkong miat demokratycznie
wybranych przywédcow i byt miejscem wielkich protestow
ulicznych, w tym dorocznego marszu przeciwko masakrze stu-
dentow na pekinskim placu Tiananmen w 1989 roku.

Istniaty inne miejsca, do ktérych maogt sie udac, aktére jesz-
cze lepiej chronityby go przed potencjalng reakcjg USA, w tym
same Chiny. Istniaty tez inne miejsca, gdzie panowatawigksza
swoboda polityczna. Uznatjednak, zew Hongkongu znajdzie naj-
lepsze potgczenie fizycznego bezpieczenistwa i politycznej sity.

Niewatpliwie ten wybér miat réwniez wady i Snowden
byt ich wszystkich Sswiadomy - przede wszystkim chodzi-
to o zwigzek miasta z Chinami, co utatwi prace krytykom.
Wybér idealny jednak nie istniat.

- Wszystkie moje opcje byty zte - mowit czesto. Hongkong
rzeczywiscie zapewniat mu pewne bezpieczenstwo i swobode
ruchéw, ktore trudno bytoby znalezé gdzie indzie;j.

Zgromadziwszy fakty dotyczgce tej historii, miatem jeszcze
jeden cel: upewni¢ sie, ze Snowden rozumie, co go prawdopo-
dobnie spotka, gdy jego tozsamos¢ jako zrédta ujawnionych

dokumentow stanie sie znana.
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Zdaniem wielu os6b z catego spektrum politycznego, admi-
nistracja Obamywydata bezprecedensowgwojne sygnalistom.
Prezydent, ktéryw kampanii obiecywat ,najbardziej przejrzy-
stgadministracje whistorii”ideklarowat szczegélng ochrone
sygnalistow, ktérych nazywalt ,szlachetnymi”i ,odwaznymi”
ludzmi, postepuje wrecz przeciwnie.

Z tytutu Ustawy o szpiegostwie z 1917 roku administracja
Obamywytoczyta sprawy w sumie siedmiu osobom winnym
przeciekow - wiecej niz wszystkie poprzednie rzagdy w histo-
rii Stanow Zjednoczonych razem wziete, a nawet dwukrotnie
wiecej. Ustawa o szpiegostwie zostata przyjeta podczas lwoj-
ny Swiatowej, by umozliwi¢ Woodrowowi Wilsonowi krymi-
nalizacje wystgpien antywojennych, ajej sankcje sag powazne
- obejmujawyroki dozywocia, a nawet Smierci.

Nie byto watpliwosci, ze reka prawa bedzie ciezka. Depar-
tament Sprawiedliwos$ci w rzagdzie Obamy postara sie, by
Snowden do konca zyciasiedziatw ciezkimwiezieniu, pozatym
moze oczekiwac, ze zostanie powszechnie uznany za zdrajce.

- Jak sadzisz, co sie z tobg stanie, gdy ujawnisz sie jako zréd-
to przecieku? - spytatem.

Snowden odpowiedziat natychmiast, szybko, co jasno wska-
zywato, ze wielokrotnie rozwazat juz to pytanie.

- Oskarzg mnie o naruszenie Ustawy o szpiegostwie. O po-
petnienie powaznego przestepstwa. O pomoc wrogom Ame-
ryki. Owystawienie na szwank bezpieczehstwa narodowego.
Jestem pewien, ze wyciggng kazdy szczeg6tz mojej przesztosci,
prawdopodobnie niektére wyolbrzymia, amoze nawet sfabry-
kujg, by mnie maksymalnie oczernic.

Powiedzial, ze nie chce trafi¢ dowiezienia.

- Postaram sie tego unikngé. Jednak jesli taki bedzie skutek
tegowszystkiego, awiem, ze jesttobardzo prawdopodobne, to
juz jakis$ czas temu pogodzitem sie z tym, co mi zrobig. Jedy-
narzeczg, z ktéra nie potrafie sie pogodzié, jest bezczynnosé.
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Tego pierwszego dnia i we wszystkie nastepne zdecydowa-
nie Snowdenaispokojne rozwazania otym, co mu niesie przy-
sztos¢, zaskakiwaty irobitywrazenie. Anirazu niewidziatem,
zeby okazat cho¢ cien zalu, strachu czy niepokoju. Wyjasnit
otwarcie, ze dokonat wyboru, rozumie mozliwe konsekwen-
cje i jest na nie gotowy.

Wydawato sig, ze ta decyzja jest dla niego zrédiem sity.
Rozwazajac, jak rzad USA moze go potraktowac, pozostawat
catkowicie opanowany. Widok tego dwudziestodziewiecio-
letniego mezczyzny, ktory w ten sposob reaguje narysujgca
sie grozbe spedzenia kilkudziesieciu lat, a moze i catego zy-
ciaw wiezieniu ozaostrzonym rygorze - czyli perspektywa,
ktéora mogtaby niemal kazdego $miertelnie przerazi¢ - dzia-
tat zdecydowanie inspirujgco. A jego odwaga okazata sie za-
razliwa: Lauraijawielokrotnie przyrzekliSmy sobie nawza-
jem i Snowdenowi, ze wszelkie dziatania i decyzje, jakie od
tej pory podejmiemy, beda honorowac jego wybdr. Czutem
sie w obowiazku, by przedstawic¢ cata sprawe w takim duchu,
jakiozywiat dziatanie samego Snowdena: odwagiwyrastajg-
cej z przekonania, ze robimy to, co uwazamy za stuszne, ze
nie damy sie zastraszy¢ ani powstrzymac bezpodstawnym
grozbom wrogo nastawionych urzednikéw, ktérzy chcgukry¢
wiasne naduzycia.

Po pieciogodzinnym przestuchaniu nie miatem juz zadnych
watpliwosci, ze wszystkie twierdzenia Snowdena sg prawdziwe,
ajego motywy przemyslane i szczere. Zanim sie rozstalismy,
powrdcit do tematu, ktéry podnosit juz wielokrotnie: upierat
sig, by przedstawi¢ sie jako zrodto dokumentéw i by uczynié
to publicznie w pierwszym artykule, jaki opublikujemy.

- Kazdy, kto robi cos tak znaczagcego, maobowigzek wyjasnic,
dlaczego to zrobit i co ma nadzieje osiggna¢ - powiedziat. Nie
chciattez, by jego ukrywanie sie pogtebito atmosfere strachu

podsycang przez rzagd USA.
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Ponadto Snowden byt pewien, ze gdy tylko nasze artykuty za-
czng sie pojawiaé, NSA i FBI szybko zidentyfikujg zrédto prze-
cieku. Nie podjatwszystkich krokéw, jakie mogt, by zatrzec¢ za
sobg $lady, poniewaz nie chciat, by jego wspo6tpracownicy sta-
li sie przedmiotem $Sledztwa czy fatszywych oskarzen. Twier-
dzit, ze gdyby do korica wykorzystat nabyte umiejetnosci, to
w potgczeniu z niezwykle luznym systemem zabezpieczeh
w NSA potrafitby zatrze¢ $lady, mimo ze $Sciggnat tak wiele $ci-
$le tajnych dokumentow Zamiast tego wolat zostawi¢ przynaj-
mniej kilka elektronicznych tropéw, co oznaczato, ze trzyma-
nie sie w cieniu nie wchodzito juz w gre.

Cho¢ nie chciatem pomagac rzadowi w zidentyfikowa-
niu zrodta przecieku, podajac wprost nazwisko sygnalisty,
Snowden przekonat mnie, ze odkrycie jego tozsamosci jest nie-
uniknione. Cowiecej, postanowit sam sie przedstawic¢ publicz-
nie, zanim rzad zrobi to za niego.

Obawiat sie jedynie, by ujawnienie sie nie odciggneto uwagi
od tresci jego informacji.

- Wiem, ze mediawszystko personalizujg, arzad bedzie chciat
zrobi¢ ze mnie gtéwny temat, zaatakowac postanca - powie-
dziat. Zamierzatodrazu po przedstawieniu sie zniknac z pola
widzenia, by w petnym Swietle zostata tylko NSA i jej szpie-
gowska dziatalnos$¢. - Jak to sie juz stanie - powiedziat - nie
bede sie wiecej spotykac z mediami. Nie chce sta¢ sie gtdwnym
tematem tej sprawy.

Ja z kolei uwazatem, ze lepiej nie odstania¢ tozsamosci
Snowdena w pierwszym artykule, tylko odczeka¢ tydzien, by-
$my mogliopublikowac pierwszy zbiér spraw bez zaktécen tego
rodzaju. Nasz pomyst byt prosty: publikowaé jedenwielki temat
po drugim, codziennie, w dziennikarskiej odmianie wojskowej
taktyki ,$hoc¢k and awe" (szoku i przerazenia), zaczynajac jak naj-
predzej iw kulminacyjnym momencie odstaniajgc zrédto. Pod
koniec spotkaniawszyscy sie na to zgodziliSmy. MieliSmy plan.
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Przez pozostate dni spedzone w Hongkongu codziennie
spotykatem sie ze Snowdenem na dtugie rozmowy. Nigdy nie
udato mi sie zasng¢ w nocy na dtuzej niz dwie godziny, a nawet
i to byto mozliwe jedynie dzieki Srodkom nasennym. Reszte
czasu poswiecatem na pisanie artykutdw na podstawie doku-
mentéw Snowdena.

Snowden pozostawit Laurze i mnie decyzje, ktére watki na-
lezy omowi¢, w jakiej kolejnosciiw jaki sposob. Jednak pierw-
szego dnia - tak samo jak wiele razy przedtem i potem - pod-
kreslat, jakie to istotne, bySmybardzo rozwaznie akceptowali
wszelkie materialy.

- Wybratem te dokumenty, ze wzgledu na interes publiczny
- stwierdzit. - Polegam jednak na was, ze kierujgc sie dzienni-
karskim osgdem, opublikujecie jedynie te, ktére spoteczen-
stwo powinno zobaczy¢ i ktore mozna ujawnic, niewyrzadza-
jac szkody niewinnym ludziom.

Byto to istotne choéby dlatego, ze nie moznaby liczy¢ narze-
czywista debate publiczna, gdyby rzad USA potrafit uzasadnic,
iz publikacja dokumentow wystawita na szwank czyjes$ zycie.
Snowden doskonale to wiedziat.

Podkreslat takze, jak wazna jest publikacja dokumentow
w sposob dziennikarski - to znaczy przy wykorzystaniu me-
diow, w artykutach, ktéore oméwig materiaty w odpowiednim
kontekscie, anie po prostu hurtowo zamieszcza. Jego zdaniem
taki sposdéb zapewnial lepsza ochrone prawnag, acowazniejsze,
pozwalat czytelnikom przyswoi¢ sobie informacje w sposob
bardziej uporzadkowany i racjonalny.

- Gdybym chcial po prostu zamiesci¢ je wszystkie en masse
w internecie, to sam bym to zrobit - powiedziat. - Ale chce,
zebyscie opisali te sprawe, jeden artykut zadrugim, utatwiajac
ludziom zrozumienie tego, co powinni wiedziec.

ZgodziliSmy sie, ze tym wtasnie bedziemy sie kierowac przy
publikacji. Snowden kilkakrotnie wyjasniat, ze od poczatku
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zamierzal powierzy¢ te sprawe Laurze i mnie, bo wiedziat, ze
przedstawimy jaw ostry sposéb i nie przestraszymy sie grozb
ze strony rzgdu. Czesto nawigzywat do ,New York Timesa”
i innych duzych koncernéw mediowych, ktérym zdarzato sie
wstrzymac publikacje na zyczenie rzagdu. Cho¢ chodzito mu
o0 bezkompromisowe dziennikarstwo, zalezato mu takze, by
dziennikarze byli bardzo doktadni i mieli tyle czasu, ile po-
trzeba, nasprawdzenie, czy wszystkie fakty sg niepodwazalne,
adokumenty doktadnie zweryfikowane.

- Niektére dokumenty, ktére wam daje, nie sa do publikacji,
ale majgwam samym pomaoc zrozumieé, jak ten system dziata,
byscie potrafili gowe wtasciwy sposéb naswietli¢ - powiedziat.

Zaraz po powrocie do hotelu po pierwszym spotkaniu
ze Snowdenem napisatem cztery artykuty, majac nadzieje,
ze ,,Guardian” zacznie je od razu publikowac. Sprawa byta dos¢
pilna - potrzebowaliSmy Snowdena, zeby omoéwit z nami tyle
dokumentoéw, ile sie da, zanim w taki czy inny sposéb stanie
sie nieosiggalny dla dalszych rozmaéw.

Byt jeszcze jeden powdd pospiechu. W takséwce, ktérg jecha-
lismy nalotnisko Kennedy’ego, Laura poraz pierwszy poinfor-
mowata mnie, ze na temat dokumentéw Snowdena rozmawia-
ta z kilkoma duzymi koncernami mediowymi i reporterami.
Nalezat do nich Barton Gellman, dwukrotny zdobywca Nagro-
dy Pulitzera, ktéry dawniej byt zatrudniony w ,Washington
Post”, a teraz wspotpracowat z nimi jako wojny strzelec. Pré-
bujac przekonac¢ pare os6b do wspolnej pracy nad archiwum
Snowdena, Laura napotkata trudnosci, ale Gellman, ktéry od
dawna zajmowat sie kwestiami inwigilacji, bardzo zaintere-
sowat sie calg historia.

Napodstawie rekomendacjiLaury Snowden zgodzit sie da¢ Gel-
Imanowi , kilka dokumentéw" z intencja, by razem z Laurg napi-
sali o paru konkretnych tematach i opublikowali to w ,,Washing-
ton Post™.
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Szanowatem Gellmana, ale nie mogtem tego samego powie-
dzie¢ o ,Washington Post”, kt6ry w mojej ocenie jest sercem
waszyngtonskiej mediowej bestii i uosabia wszystkie najgor-
sze cechy amerykanskich mediéw politycznych: nadmierng
blisko$¢ ze sferamirzgdowymi, uwielbienie dlainstytucji bez-
pieczenstwa narodowego, rutynowe wyciszanie przeciwnych
opinii. Krytyk mediow Howard Kurtz, pracujacy zresztg dla
tejze gazety, wykazatw 2004 roku, jak przed inwazjg na Irak
systematycznie nagtasniano prowojenne gtosy, rownocze$nie
bagatelizujgc lub pomijajac wypowiedzi wojnie przeciwne.
Polityka informacyjna ,,Post”, podsumowat Kurtz, byta ,uderza-
jaco jednostronna”w poparciu dla inwazji. Strona redakcyjna
.Post”wciaz gtosno i bezmysinie opowiadata sie za amerykan-
skim militaryzmem, tajnoscig i inwigilacja.

-Post”otrzymat sensacyjny materiat, ktérego nie szukat i kto6-
rego zrodto przecieku - Snowden - poczatkowo nie wybrat
(ale na ktore zgodzit sie po rekomendacji Laury). Co wiecej,
moj pierwszy szyfrowany czat ze Snowdenem wziat sie z jego
gniewu na lekliwe podejscie ,Post".

Ws$réd moich nielicznych - naprzestrzenilat - krytycznych
uwag wobec WikiLeaks znalazta sie ta, ze takze i oni czasami
przekazywali znaczace sensacje tym wtasnie nalezagcym do
establishmentu organizacjom mediowym, ktére najbardziej
staraja sie chroni¢ rzad, zarazem zwiekszajac swoj status i zna-
czenie. Publikowane nawytgcznos¢ materiaty dotyczace taj-
nych dokumentéw buduja status publikacji i renome dzien-
nikarza, ktory podat je do wiadomosci. Znacznie sensowniej
jest przekazywac takie sensacje niezaleznym dziennikarzom
iorganizacjom mediowym, tym samym wzmacniajgc ich gtos,
podnoszac ich status i maksymalizujac wptyw.

Cowiecej, wiedziatem, ze ,Post” postusznie dostosuje sie do
niepisanych regut, okreslajgcych jak establishmentowe media
relacjonuja rzgdowe sekrety. Zgodnie z tymi regutami, ktore
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pozwalajg rzadowi kontrolowac¢ ujawniane sprawy i minima-
lizowaé, anawet neutralizowaé ichwptyw, wydawcy najpierw
zwracajg sie do urzednikéw i informujg ich, co zamierzaja
opublikowaé. Urzednicy bezpieczenstwa narodowego ttuma-
czgwowczas wydawcom, w jaki sposob tapublikacjarzekomo
narazi na szwank bezpieczenstwo narodowe. Toczg sie nego-
cjacje, co zostanie opublikowane, a co nie. Czesto utajnia sie
informacje, ktéra w oczywisty sposéb powinna zosta¢ ujaw-
niona. To wtasnie kierowato w 2005 roku wydawcami ,Post”,
gdy donoszac o istnieniu wiezien CIA, zataili nazwy krajow,
w ktérych przetrzymywano wiezniéw, tym samym pozwala-
jac Agencji dalej stosowac bezprawie.

Na skutek tego samego procesu ,,New York Times”ukrywat
fakt, ze NSA bez odpowiednich uprawnien prowadzi podstu-
chy, przez ponad rok od chwili, gdy reporterzy Jim Risen i Erie
Lichtblau byli gotowi o tym napisa¢ w potowie 2004 roku. Pre-
zydent Bushwezwat wéwczas wydawce Arthura Sulzbergera
i redaktora naczelnego Billa Kellera do Gabinetu Owalnego,
gdzie niedorzecznie ich przekonywat, ze ujawnienie faktu
szpiegowania Amerykanoéw przez NSA bez wymaganych pra-
wem nakazéw oznacza pomaganie terrorystom. ,New York Ti-
mes” blokowat publikacje artykutu przez pietnascie miesiecy
- azdo konca 2005 roku, czyliwydrukowat go juz po ponownym
wyborze Busha (co oznaczato, ze spoteczenstwo dokonywato
wyboru, nie wiedzgc, ze ubiegajacy sie o reelekcje prezydent
bez nakazu sadowego podstuchuje Amerykanéw). ,,New York
Times” ostatecznie opublikowat artykut o NSA, ale jedynie dla-
tego, ze zdenerwowany Risen zamierzat napisa¢ o tym w ksigz-
ce, a gazeta nie chciata odpuscic takiej sensacji.

Trzeba tez wspomnie¢, jakim tonem nalezgce do establish-
mentu koncerny mediowe dyskutujg o karygodnych posunie-
ciach rzagdu. Amerykanska kultura dziennikarskawymaga, by

reporterzy unikaliwszelkichwyraznych badz deklaratywnych
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o$wiadczen, aw artykutach zamieszczali takze stanowisko rza-
du, odnoszac sie do niego z szacunkiem, choébybyto pozbawio-
ne sensu. Postugujg sie tu czyms, co Erie Wemple, felietonista

tegoz ,Washington Post",wySmiewa jako ,jezyk srodka drogi”:
nigdy nie moéwié nic konkretnego, prawdziwym zdarzeniom

iwykretom rzadu nadawac te samgwiarygodnos$¢. Wszystko

to razem rozmywa rewelacje, tworzac z nich niejasng, niespo6j-
na, czesto pozbawiong znaczenia mase. Przede wszystkim za$

gazety nieodmiennie przypisujgwielkie znaczenie oficjalnym

twierdzeniom, nawet wéwczas, gdy twierdzenia te sgw oczy-
wisty sposob ktamliwe lub zwodnicze.

Towtasnie takie strachliwe, stuzalcze dziennikarstwo skta-
niato ,New York Timesa”, ,Post”iinne media do pomijania sto-
wa ,tortury”w artykutach natemattechnik przestuchiwania
za czasOw Busha, cho¢bez skruputéw postugiwali sie tym sto-
wem do opisania doktadnie tych samych sposobow, jesli sto-
sowaly je inne rzgdy na catym Swiecie. Byto to fiasko medidw,
publikujacych pozbawione podstaw rzgdowe twierdzenia na
temat Saddama i Iraku, by zbudowa¢ poparcie Amerykanow
dlawojny opartej na fatszywych przestankach, ktére amery-
kanskie media raczej przerysowywaty, niz analizowaty.

Kolejng niepisang zasadg majacag chroni¢ rzad jest ta,
ze media publikujg jedynie kilka takich tajnych dokumentow,
a potem przestajg. O takim archiwum jak Snowdena napiszg
tak, by ograniczy¢ jego wptyw - opublikujg kilka artykutow,
ucieszg sie pochwatami za ,,wielkg sensacje”,odbiorg nagrody,
a potem dadzg sobie spokdj, co sprawi, ze nic sie tak napraw-
de nie zmieni. Snowden, Laura i ja uzgodniliSmy, ze prawdzi-
we doniesienianatemat dokumentéw NSA muszg mie¢ forme
nieustepliwego zamieszczania jednego tekstu po drugim, bez
przerwy, az zostang ujawnione wszystkie sprawy mogace in-
teresowac opinie publiczng - niezaleznie od tego, jaki gniew

wywotajg ani jakie grozby sprowokujg.
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Od naszej pierwszej rozmowy Snowden jednoznacznie
uzasadnial, dlaczego nie ma dos¢ zaufania do gtéwnych kon-
cernéw mediowych, by powierzyé im swojg historie; caty czas
nawigzywat do faktu, ze ,New York Times” zatait sprawe pro-
wadzonych przez NSA podstuchow Doszedt do przekonania,
ze ukrycie tej informacji przez gazete mogto zmieni¢ wynik
wyboréw prezydenckich w 2004 roku.

- Ukrycie tej historii zmienito historie - powiedziat.

Chodzito mu o takie opisanie wynikajgcego z dokumentow
ogromnego zakresu szpiegowania NSA, by wymusi¢ dtuga de-
bate publiczng niosaca rzeczywiste konsekwencje, a nie wy-
wotaé jednorazowg sensacje, ktora nie zatatwi niczego poza
pochwatami dla reportera. Debata wymaga bezpardonowe-
go ujawniania, pogardy dla watpliwych rzagdowych wykre-
tow, zdecydowanej obrony szlachetnych pobudek dziatania
Snowdena i jednoznacznego potepienia NSA - czyli wiasnie
tego, co ,,Post” zwykle blokuje. Wiedziatem, ze ,Post” jedynie
rozwadniat znaczenie takich odkry¢. Fakt, ze otrzymali zbidr
dokumentéw Snowdena, wydawat sie catkowicie sprzeczny ze
wszystkim, co moim zdaniem starali$my sie osiagna¢.

Jak zwykle Laura miata przekonujgce uzasadnienie swojej
decyzji. Przede wszystkim uwazata, ze lepiej bedzie wigczy¢
w te rewelacje oficjalny Waszyngton, by tym trudniej byto je
zdezawuowac czy nawet nada¢ im kryminalny charakter. Jesli
ulubiona gazeta Waszyngtonu zacznie donosi¢ natemat prze-
cieku, rzgdowi trudniej przyjdzie demonizowanie zaangazo-
wanych w niego oséb.

Ponadto, jak wytkneta mi Laura, aniona, ani Showden przez
dos$é dtugi czas nie mogli sie ze mng porozumie¢, poniewaz nie
miatem zainstalowanego programu szyfrujgcego, zatem to ona
poczatkowo niosta ciezar posiadaniatysiecy $cisle tajnych do-
kumentow NSA. Czuta potrzebe znalezienia kogo$, komu moze
powierzy¢ ten sekret, iwspotpracy z instytucja, ktdra zapewni
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jej jakas ochrone. Nie chciata tez sama jecha¢ do Hongkongu.
Skoro poczatkowo nie mogta rozmawiac ze mng, ainformator
uwazat, ze kto$ inny powinien napisa¢ o sprawie PRISM, uda-
ta sie do Gellmana.

Rozumiatem przyczyny, dla ktérych Laura rozmawiata
z ,,Post”, ale nigdy sie z nimi nie zgodzitem. Pomyst, Ze potrze-
bujemywilgczy¢w sprawe oficjalny Waszyngton, bytwmoich
oczach doktadnie takim rodzajem podejscia - niecheci do pod-
jeciaryzyka, przestrzegania niepisanych regut - jakiego chcia-
tem unikna¢. Jako dziennikarze nie r6zniliSmy sie niczym od
pracownikow ,Post”, a przekazanie im dokumentéw po to, by
zyska¢ ochrone, moim zdaniem wzmacniato te wtasnie prze-
stanki, ktore zamierzaliSmy podwazy¢. Cho¢ ostatecznie Gel-
Iman wykorzystatl otrzymane materiaty do napisania kilku
znakomitych i waznych tekstow, sam Snowden miat pézniej
zatowac wciggniecia w sprawe ,Post”, cho¢ poczatkowo zde-
cydowat sie przyja¢ rekomendacje Laury.

Snowdena denerwowata nadmierna, jego zdaniem, zwtoka
oraz nieostrozno$¢ zwigzana z angazowaniem tak wielu lu-
dziw dyskusje nad dokumentami, aszczegélnie strach, o kt6-
rym Swiadczyty nieustanne konferencje ,,Post” z prawnikami.
Rozztoscito go, ze Gellman na prosbe prawnikéw iwydawcow
~-Post”odmadwit przyjazdu na spotkanie do Hongkongu, gdzie
mogliby razem przejrze¢ dokumenty.

Jak mi to relacjonowali Snowden i Laura, prawnicy ,Post”
odradzili Gellmanowi wyjazd; zalecali takze Laurze, by nie je-
chata, iwycofali oferte pokrycia jej kosztow podrozy. Opierali sie
naabsurdalnej, napedzanej strachemteorii, zewszelkie rozmowy
o Scisle tajnych informacjach prowadzone w Chinach, czyli pan-
stwie przesigknietym inwigilacja, moga zosta¢ podstuchane przez
chinski rzad. To z kolei grozi uznaniem, ze ,Post” nierozwaznie
udostepnit tajemnice Chinczykom, a dalej postawieniem zarzu-
tow z tytutu Ustawy o szpiegostwie samej gazecie i Gellmanowi.
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Na swdj stoicki i wyciszony spos6b Snowden byt wsciekty.
Zburzyt sobie zycie iwystawit je naogromne ryzyko, by ujaw-
ni¢ te historie. Niemal nic go nie chronito, ajednak ten ogromny
koncern mediowy, dysponujgcy wszechstronnym wsparciem
prawnym iinstytucjonalnym, nie chciatpodjgé¢ nawet drobnego
ryzyka iwystac reportera na spotkanie z nim do Hongkongu.

- Jestem gotow, zeby wystawiajgc sie naogromne osobiste ry-
zyko, wreczy¢ im ten wielki temat, aoni nawet nie chcg wsigsé
do samolotu - powiedziat. Byt to wtasnie taki rodzaj strachli-
wej, niechetnej do podejmowania ryzyka unizonos$ci wobec
rzagdu ze strony naszego ,bezkompromisowego korpusu pra-
sowego”, ktory od lat potepiatem.

Co sie stalo, to sie nie odstanie, i ani on, ani ja nie moglismy
tego zmieni¢. Jednak tej drugiej nocy spedzonejw Hongkongu,
po spotkaniu ze Snowdenem, postanowitem, ze to nie ,Washing-
ton Post”, metny i prorzadowy, strachliwy i niezdecydowany,
nada ksztatt temu, jakNSA i Snowden beda dalej postrzegani.
Kto pierwszy opublikuje te historie, zadecyduje o sposobie,
jak bedzie sie 0 niej mowi¢, a ja zdecydowanie chciatem, by
role te objat ,,Guardian” i ja. Chcac, zeby ta sprawa wywotata
odpowiedni efekt, nalezato tamacé niepisane reguty establish-
mentowego dziennikarstwa majgce ostabi¢ wptyw ujawnien
ichroni¢ rzad. ,Post”by tego nie zrobit - ja tak.

Dlatego tez po powrocie do pokoju ukoriczytem prace nad
czteremaartykutami. Pierwszy dotyczyttajnego wyroku sadu
FISA, ktéry zmuszat Verizon, jedno z najwiekszych amery-
kanskich towarzystw telekomunikacyjnych, do przekazania
NSAwszystkich rejestrow rozmow telefonicznych wszystkich
Amerykanow. Drugi artykut relacjonowat historie programu
podstuchéw prowadzonego bez odpowiednich zezwolen za
prezydentury Busha; opartem go na Scisle tajnym wewnetrz-
nym raporcie inspektora generalnego NSA z 2009 roku. Trze-
ci omawiat program BOUNDLESS INFORMANT, ostatni za$
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dotyczyt programu PRISM, o ktorym dowiedziatem sie po raz
pierwszy jeszcze w domuw Brazylii. To te sprawe uznatem za
szczegOlnie pilng, poniewaz nad nigwtasnie pracowat ,,Post”.

Trzeba byto dziata¢ szybko i musieliSmy sktoni¢ ,,Guardia-
na” do natychmiastowej publikacji. Czekatem niecierpliwie do
chwili, az redaktorzy ,Guardiana” obudzg sie w Nowym Jorku.
Co pie¢ minut sprawdzatem, czy Janine Gibson juz sie zalogo-
wata na czat Google'a, przez ktory zazwyczaj sie porozumie-
walismy. Gdy zobaczytem, ze juz jest, natychmiast wystatem
jej wiadomos¢: ,Musimy porozmawiac”.

W iedzieliSmy juz, ze rozmowa przez telefon lub Googlea nie
wchodziw gre. Obakanaty byty zbyt niebezpieczne. Nie udato
nam sie potaczy¢ przez OTR, Janine zasugerowatawiec, bysmy
sprobowali Cryptocata, niedawno stworzonego szyfrowane-
go programu majacego utrudni¢ rzgdowa inwigilacje. Stat sie
on naszym gtdwnym Srodkiem tgcznosci przez caty czas mego
pobytuw Hongkongu.

Opowiedziatem jej o spotkaniu ze Snowdenem, o tym, ze je-
stem przekonany o autentycznosci i jego samego, i dostarczo-
nych przez niego dokumentéw. Dodatem tez, ze napisatem juz
kilka artykutow. Janine szczeg6lnie poruszyta sprawa Verizona.

- Swietnie. Artykut jest gotowy. Jeéli potrzebne sg drobne
poprawki redakcyjne, to w porzagdku, wprowadzmy je - po-
wiedziatem. Podkres$litem, jak wazny jest po$piech: - Pusémy
to juz teraz.

Pojawit sie jednak pewien problem. Wydawcy ,Guardiana”
spotkali sie z prawnikami gazety, ci za$ wygtaszali alarmujace
ostrzezenia. Janine powtorzyta mi, co od nich ustyszata: rzagd USA
moze (aczkolwiekbudzitobyto watpliwosci) przedstawié publi-
kowanie poufnych informacji jako pogwatcenie Ustawy o szpie-
gostwie, nawet jesli chodzi o gazety. Dotychczas rzad nie posu-
wat sie do stawiania oskarzen koncernom mediowym, ale tylko
jesli media przestrzegaty niepisanych zasad umozliwiajacych
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urzednikom wczesniejszy wglad w publikacje i szanse przed-
stawienia argumentéw, dlaczego taka publikacja mogtaby za-
szkodzi¢ bezpieczenstwu narodowemu. W ten sposéb, twier-
dzili prawnicy ,,Guardiana”, gazeta pokazuje, ze nie zamierza
zaszkodzi¢ bezpieczenstwu narodowemu przez ujawnienie $ci-
$le tajnych dokumentéw, a zatem nie przejawia ,zbrodniczych
zamiaréw”,warunku koniecznego do postawienia zarzutow.

Nie byto dotychczas przecieku dokumentéw z NSA, nie mo-
wigc juz o przecieku o takich rozmiarach i takiej wrazliwo-
Sci. Prawnicy uwazali, ze istnieje potencjalne ryzyko dziatan
prawnych, i to nie tylko przeciwko Snowdenowi, ale - biorgc
pod uwage historie administracji Obamy - takze samej gazecie.
Pare tygodni przed moimwyjazdem do Hongkongu ujawniono,
ze Departament Sprawiedliwosci uzyskat nakaz sgdowy pozwa-
lajagcy mu przeczytac¢ e-maile reporteréw i redaktoréw agen-
cji Associated Press w celu znalezienia zrédta pewnej historii.

Pd6zniej pojawito sie jeszcze bardziej alarmujace doniesienie:
ze Departament Sprawiedliwos$ci ztozytw sgdzie zaprzysiezo-
ne oSwiadczenie, w ktdrym oskarzyt szefawaszyngtonskiego
biuratelewizji Fox News Jamesa Rosena o ,wspo6tudziat’w rze-
komym przestepstwie popetnionym przez informatora, argu-
mentujac, ze dziennikarz ,udzielit pomocy w przestepstwie”
polegajacym na ujawnieniu tajnych informacji, a pomoc ta
polegata nabliskiej wspo6tpracy z informatorem.

Dziennikarze odjuz paru lat obserwowali, ze administracja
Obamyprzypuszczabezprecedensowy atak na media. Sprawa
Rosena oznaczata jednak znaczaca eskalacje. Kryminalizacja
wspotpracy ze zrodtem informacji jako ,wspoétudziat w prze-
stepstwie” oznaczata kryminalizacje catego dziennikarstwa
$ledczego - zaden reporter nigdy nie pozyskuje tajnych in-
formacji bez wspotpracy ze swoim zrédtem. Taka atmosfera
sprawita, ze wszyscy prawnicy mediéw, w tym ,,Guardiana”,
stali sie superostrozni, anawet lekliwi.
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- Mdéwia, ze FBI moze przyj$¢, zamknac biuro i zabra¢ nasze
kartoteki - powiedziata Gibson.

Uznatem to za absurd. Sam pomyst, ze rzagd USA miatby
zamknac¢ tak znaczaca gazete jak ,Guardian US” i przeszu-
kac jej biuro, nalezat do gatunku nadmiernie ostroznych rad,
ktore jeszcze w czasach mojej kariery sgdowej budzity we mnie
nienawi$¢ do mato pomocnych, przesadnych ostrzezen praw-
nikdw. Wiedziatem jednak, ze Gibson nie moze - i nie zechce
- tych rad po prostu odrzucié.

- Co to oznacza dla naszej sprawy? - spytatem. - Kiedy
mozemy publikowaé?

- Nie jestem pewna, Glenn - odparta Gibson. - Wpierw mu-
simy wszystko wyjasni¢. Jutro znéw spotykamy sie z prawni-
kamiiwtedy bedziemy wiedzie¢ wiecej.

Ogarnat mnie niepokdj. Nie miatem pojecia, jak zareagujgwy-
dawcy ,,Guardiana”. Moja niezalezno$¢ w ,Guardianie” i fakt, ze
pisatem artykuty bez konsultacji z redaktorem, ale na pewno nie
natematy tak wrazliwe jak ten, oznaczaty, ze poruszam sie po nie-
znanym terenie. W gruncie rzeczy cata historia byta zupetnym
NOVU M: nie sposéb byto przewidzie¢, jak kto zareaguje, bo nic ta-
kiegowczesniej sie niewydarzyto. Czywydawcy sie ugng, dadzasie
przestraszy¢ amerykariskim grozbom? Czy postanowig catymi ty-
godniaminegocjowac zrzagdem? Czy zdecyduja, ze lepiej, by to,,Post”
pierwszy opublikowatte historie, bowtedypoczujgsie bezpieczni?

Bytem gotow natychmiast przesta¢ redakcjiartykuto Verizo-
nie; mieliSmy dokument FISA, ajego autentycznos$é nie budzi-
tawatpliwosci. Nie widziatem powodu, by cho¢ minute dtuzej
odmawia¢ Amerykanom prawa dowiedzy, jak rzad traktuje ich
prywatnos$¢. Rownie palaca byta sprawa moich zobowigzan wo-
bec Snowdena. Dokonatwyboru, ktéry swiadczyt o odwadze,
pasji i sile. Chciatem, by moje teksty przenikat ten sam duch,
oddajacy sprawiedliwo$¢ poswieceniu Snowdena. Jedynie

$miate dziennikarstwo mogto nada¢ tematowi site niezbedng

81



do pokonania atmosfery strachu, jaka rzad narzucit dzienni-
karzom i ich zrédlom. Paranoidalne ostrzezenia prawnikéw
iwahanie ,Guardiana” stanowity antyteze takiej $miatosci.

Tegowieczoru zadzwonitem do Davida i opowiedziatem mu,
Ze coraz bardziej martwie sie postepowaniem ,Guardiana”.
Przedyskutowatem swoje niepokoje takze z Laurg. Ustalili-
smy, ze damy ,,Guardianowi” jeszcze jeden dzien na publika-
cje pierwszego artykutu, apotem zaczniemybadac inne opcje.

Kilka godzin p6zniej do mojego pokoju przyszedt Ewen
MacAskill, by dowiedziec sig, co ze Snowdenem, ktérego wcigz
jeszcze nie poznat. Podzielitem sie z nim moimi obawami.

- Nie musisz sie martwi¢ - uspokajat mnie. - Nie dadza sie
zastraszy¢.

Alan Rusbridger, wieloletni redaktor naczelny ,Guardiana”,
jest ,bardzo zaangazowany” - zapewnit mnie Ewen - i,zdecy-
dowany publikowac”.

Wocigz uwazatem Ewena za cztowieka firmy, ale zywitem juz
do niego nieco cieplejsze uczucia, szczegdlnie ze on tez chciat
szybko nagto$ni¢ sprawe. Po jego wyjsciu powiedziatlem o nim
Snowdenowi, dodajac, ze Ewen to nasz ,,opiekun”z ,Guardiana”
i ze chciatbym, by nastepnego dnia sie z nim spotkat. Wyjasni-
tem, ze wigczenie Ewena jest waznym krokiem, by wydawcy
gazety czuli sie na tyle spokojni, by publikowac.

- Nie ma sprawy - odpart Snowden. - Wiecie jednak, ze be-
dzie wam patrzyt na rece, po to go przystali.

Ich spotkanie byto wazne. Nastepnego ranka Ewen nam to-
warzyszytiprzez jakie$ dwie godziny przepytywat Snowdena,
gtéwnie na te same tematy, co ja dzien wczes$niej.

- Skad moge wiedzie¢, ze jeste$ tym, kim méwisz? - spytat
Ewen na koniec. - Czy masz jaki$ dowdd?

Snowden wyciggnat z walizki plik dokumentéw: niewaz-
ny juz paszport dyplomatyczny, karte identyfikacyjna CIA,

prawo jazdy i inne rzadowe legitymacije.
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Z pokoju hotelowego wyszliSmy razem z Ewenem.

- Jestem przekonany, Ze jest autentyczny - powiedziat
Ewen. - Nie mam zadnych watpliwosci.

Jego zdaniem nie byto powodu, by dtuzej czekac: - Jak tylko
wrocimy do hotelu, zadzwonie do Alana i powiem mu, ze po-
winnismy ruszac z tekstami.

Od tego momentu Ewen zostat petnoprawnym cztonkiem
naszego zespotu. Laura i Snowden od razu poczuli sie z nim
swobodnie, a musiatem przyznad, ze ja tez. ZdaliSmy sobie
sprawe, ze nasze podejrzenia nie miaty podstaw: za uprzej-
mym, ojcowskim wyglgdem Ewenakryt sie odwazny reporter
pragnacy rozwingc te historie doktadnie tak, jak i ja uwaza-
tem za konieczne. Nie przyjechat, by narzucac¢ instytucjonal-
ne ograniczenia, ale by o nich donosi¢, a czasami pomagac je
pokonac¢. Co wiecej, podczas naszego pobytu w Hongkongu to
Ewen czasamiprezentowatl najbardziej radykalne stanowisko,
opowiadajac sie za ujawnieniem spraw, co do ktérych nawet
Lauraija - azresztg takze Snowden - nie mieliSmy pewnosci,
czy juz nalezy to robi¢. Szybko zdatem sobie sprawe, ze jego
poparcie dla dynamicznego, ostrego relacjonowania sprawy
w ,Guardianie" miato zasadnicze znaczenie dla petnej akcep-
tacji Londynu dla naszych dziatan.

Gdy tylko w Londynie zaczat sie dzien, Ewen ija zadzwo-
niliSmy razem do Alana. Chciatem wyraznie da¢ do zrozu-
mienia, ze oczekuje - anawet zgdam - by ,Guardian”zaczat
publikowac tego dnia. Chciatem tez wyraznie ustyszed, jakie
jest stanowisko gazety. Juzwowczas - drugiego dniaw Hong-
kongu - wtasciwie podjgtem decyzje, ze jesSli wyczuje powaz-
ne wahanie, péjde z calg sprawa gdzie indziej.

- Jestem gotow opublikowaé artykut natemat Verizonu i nie
moge zrozumieé, dlaczego tego jeszcze nie robimy - powiedzia-
tem Alanowi wprost. - Skad ta zwtoka?

Zapewnit mnie, ze nie ma zwtoki.
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- Zgadzam sie. JesteSmy gotowi do publikacji. Janing ma mie¢
dzi$ po potudniu ostatnie spotkanie z prawnikami. Jestem pe-
wien, ze potem opublikujemy.

Wskazatem na zwigzek ,,Post” z historig o PRISM, co tylko
podsycato moje przekonanie o pilnosci sprawy. Alan mnie
wowczas zaskoczyt: nie tylko chciatjako pierwszy opublikowac
artykuty o NSA, chciattez jako pierwszy opublikowaé konkret-
nie artykut o PRISM, odbierajgc sensacje ,,Post”.

- Nie ma powodu, dla ktérego mielibySmy im ustepowacd
- powiedzial.

- Bardzo sie ciesze.

Réznica czasu miedzy Londynem a Nowym Jorkiem wyno-
sita cztery godziny, musieliSmy wiec troche poczekac¢, zanim
Janine przyjdzie do biura, i jeszcze diuzej, zanim spotka sie
z prawnikami. Spedzitem ten czas z Ewenem, pracujgc nad
artykutem o PRISM, uspokojony, ze Rusbridger dziata tak dy-
namicznie, jak trzeba.

Tego dnia ukonczyliSmy artykut o PRISM i uzywajgc pro-
gramu szyfrujgcego, wystaliSmy nasz tekst do Janine i Stuarta
Millaraw Nowym Jorku. MieliSmy juz dwie potezne sensacje
gotowe do publikacji: Verizon i PRISM. Moja cierpliwos¢, moja
che¢ czekania juz sie wyczerpywaly.

Janine rozpoczeta spotkanie z prawnikami otrzeciej po potu-
dniu czasu nowojorskiego - czyli otrzeciej nad ranemw Hong-
kongu - isiedziataz nimiprzez dwie godziny. Nie ktadtem sie,
czekajac na rezultaty. Gdy w koncu potgczytem sie z Nowym
Jorkiem, chciatam ustyszec tylko jedno: natychmiast publiku-
jemy artykut o Verizonie.

Do tego jednak nie doszto. Janinewyjasnita, ze wcigz istniejg
~powazne”kwestie prawne. Poichrozwigzaniu ,Guardian” musi
poinformowac przedstawicieli rzadu o naszych planach, by da¢
im szanse naprzekonanie nas do zaniechaniatematu. Ten pro-

ces budzit moja gteboka niecheé i potepienie. Akceptowatem
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fakt, ze ,,Guardian”bedzie musiat pozwoli¢ rzagdowi przedsta-
wi¢ argumenty przeciwko publikacji, pod warunkiem ze pro-
ces ten nie stanie sie sposobem na odwlekanie sprawy catymi
tygodniami i ostabianie jej wptywu.

- To brzmi, jakby od publikacji dzielity nas jeszcze dni, na-
wet tygodnie, anie godziny - napisatem do Janing, starajgc sie
w czacie przekazac¢ calg mojg irytacje i niecierpliwos¢. - Po-
zw0l, ze powtdrze, iz podejme wszystkie konieczne kroki, by
ta historia natychmiast zostata opublikowana.

Grozba byta zawoalowana, ale niewatpliwa: jesli nie moge
natychmiast wydrukowac tych materiatéw w ,,Guardianie”,
pdjde z nimi gdzie indziej.

- Tak, date$ to juz jasno do zrozumienia - odparta zwiezle.

W Nowym Jorku dzien sie juz koriczytiwiedziatem, ze przy-
najmniej do nastepnego ranka nic sie niewydarzy. Czutem sie
sfrustrowany, awowczas juz bardzo niespokojny. ,,Post”praco-
wat nad artykutem o PRISM, alLaure, ktéra miata by¢ pod nim
podpisana, Gellman zawiadomit, ze zamierzajg opublikowa¢
gow niedziele, czyli za pieé dni.

Omawiajgc te kwestie z Davidem i Laurg, zdatem sobie
sprawe, ze nie mam ochoty juz dtuzej czeka¢ na ,,Guardiana".
ZgodziliSmy sie, ze trzeba zacza¢ rozgladac sie za alternaty-
wami. Telefony do magazynu ,Nation”iportalu ,,Salon”, gdzie
publikowatem od lat, szybko przyniosty owoce. Oba w ciggu
kilku godzin odpowiedzialy, ze z radoscig od razu puszczg ar-
tykuty o NSA, i zaoferowaty wszelkg mozliwg pomoc, w tym
prawnikéw gotowych natychmiast zweryfikowaé artykuty.

Swiadomos¢, ze istniejg dwa uznane polityczne serwisy
gotowe i chetne, by wydrukowac artykuty o NSA, dodata mi od-
wagi. Jednakw rozmowach z Davidem doszliSmy do wniosku,
ze istnieje jeszcze potezniejsza mozliwo$¢: stworzenie wiasnej
witryny internetowej, nazwanej NSAdisclosures.com, iumiesz-

czanie w niej artykutéw bez zaleznosci od jakiegokolwiek
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koncernu mediowego. Gdy raz publicznie ogtosimy, ze posia-
damyogromny skarbiec tajnych dokumentow o szpiegowskich
praktykach NSA, z tatwoscig zwerbujemy wolontariuszy: re-
daktorow, prawnikéw, dokumentalistow i osoby chetne, by
udzieli¢ nam wsparcia finansowego, caty zesp6t motywowany
jedynie umitowaniem przejrzystosci i prawdziwego, zaczep-
nego dziennikarstwa.

Od samego poczgtku uwazatem, ze dokumenty Snowdena
umozliwiajg naswietlenie nie tylko sekretnego szpiegostwa
NSA, ale i korumpujacej dynamiki prasy zwigzanej z estab-
lishmentem. Ujawnienie najwazniejszej od lat sprawy przez
nowy, niezalezny model dziennikarstwa, dziatajgcy bez wspar-
cia jakiejkolwiek wielkiej organizacji mediowej, niezwykle
by mi odpowiadato. Mocno podkreslatoby, ze gwarantowana
w pierwszej poprawce do konstytucji USAwolnos$¢ prasy i moz-
liwosé uprawiania znaczacego dziennikarstwa nie wymagaja
przynaleznosci dowielkiego koncernu. Gwarancjawolnej pra-
sy chroni nie tylko dziennikarzy pracujgcych dla korporaciji,
ale kazdego, kto zajmuje sie dziennikarstwem - zatrudnionego
nastate czy nie. Cowiecej, odwaga, jakg znamionuje taki krok
- opublikujemy tysigce supertajnych dokumentéw NSA bez ochrony
wielkiej korporacji mediowej - doda $miatosci innym i pomoze
rozbi¢ panujacy obecnie nastrdj strachu.

Tej nocy znow niemal nie mogtem spaé. Wczesne godziny
ranne w Hongkongu spedzitem, dzwonigc do ludzi, ktorych
opinie sobie cenig: przyjaciot, prawnikéw, dziennikarzy, daw-
nych bliskich wspétpracownikéw. Wszyscy udzielili mi tej sa-
mej rady, ktéra w gruncie rzeczy mnie nie zdziwita: robienie
tego nawtasng reke, niew ramach istniejacej struktury mediow,
jestzbytryzykowne. Chciatem ustysze¢ argumenty przeciwko
niezaleznemu dziataniu, aoni dostarczyli miwiele sensownych.

Péznym rankiem, wystuchawszy wszystkich ostrzezen, za-

telefonowatem do Davida, rGwnoczes$nie rozmawiajac z Laurg
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przez internet. Szczegdlnie David przekonywat mnie, ze zwro-
cenie sie do ,Salonu” lub ,Nation” oznaczatoby nadmierng

ostroznosé i lekliwos¢ - ,krok wstecz”, jego zdaniem - i ze je-
§li ,Guardian” zamierza dalej zwleka¢, jedynie publikacja na

niezaleznej stronie internetowej moze oddac nieustraszonego

ducha przenikajgcego takie dziennikarstwo, jakie mi odpowia-
da. Bytréowniez przekonany, ze ten krok stanowitby inspiracje

dla innych na catym S$wiecie. Laura, poczagtkowo nastawiona

sceptycznie, dala sie przekonac, ze tak Smiaty ruch i stworze-
nie globalnej sieci oséb oddanych sprawie przejrzystosci NSA
uwolnitoby olbrzymi przyptyw mocy.

W miare jak w Hongkongu zblizato sie popotudnie, posta-
nowiliSmywspdlnie, ze jesli ,Guardian” nie zdecyduje sie na
publikacje do konca dnia - ktéry na Wschodnim Wybrzezu
jeszcze sie nie zaczat - odejde i natychmiast umieszcze arty-
kutoVerizonie nanaszej nowej stronie. Rozumiatem zwigza-
ne ztym ryzyko, ale tez przenikato mnie podniecenie podjeta
decyzjg. Wiedziatem, ze taki alternatywny plan doda mi sit
w rozmowach z ,,Guardianem”. Czutem, Ze nie musze sie ich
trzymac, by publikowa¢, awyzwolenie sie zwiezoéw zawsze
dodaje energii.

Tego samego popotudnia, rozmawiajgc ze Snowdenem przez
internet, przedstawitem mu nasz plan.

- Todo$¢ ryzykowne - odpisat. - Ale odwazne. Podoba mi sie.

Udato mi sie troche przespac; zbudzitem sie pdznym popo-
tudniem, a potem musiatem pogodzi¢ sie z faktem, ze wcigz
kilka godzin dzieli mnie od srodowego rankaw Nowym Jorku.
Wiedziatem, ze w jaki$ sposéb musze przekazac¢ ,,Guardianowi”
ultimatum. Chciatem miec to z gltowy.

Gdy tylko zobaczytem, ze Janine jest online, spytatem, ja-
kie sg plany.

- Czy dzi$ publikujemy?

- Mam nadzieje - odpowiedziata.
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Nie podobata mi sie jej niepewnos$¢. ,Guardian” zamierzat
tego ranka porozumie¢ sie z NSA, by poinformowac ich o na-
szych zamiarach. Gdy odpowiedza, bedziemy znac terminarz
publikacji.

- Nie rozumiem, dlaczego zamierzamy czeka¢ - powiedzia-
tem, straciwszy cierpliwo$¢ do obaw redakcji. - Sprawa jest
jasna i bezdyskusyjna, to dlaczego ma nas obchodzi¢, co ich
zdaniem powinni$émy, a czego nie powinnismy publikowac?

Niezaleznie od pogardy, jakgbudzitwe mnie caty ten proces
- rzad nie powinien by¢ partnerem wydawniczym decydu-
jacym, co mozna publikowa¢ - wiedziatem, ze ten konkretny
artykutopostanowieniu sagdu FISA, ujawniajacy systematycz-
ne gromadzenie rejestrow potgczen telefonicznych Ameryka-
néw, nie moze budzi¢ zadnych sensownych obaw o nasze bez-
pieczenstwo narodowe. Sam pomyst, ze ,terrorysci” mieliby
skorzysta¢ napublikacji nakazu sgdu byt Smiechu wart: kazdy,
nawet zupetnie poczatkujgcy terrorysta - juz wie, ze rzad usi-
tuje monitorowac ich potgczenia telefoniczne. Ci, ktérzy moga
sie czego$ dowiedzie¢ z naszego artykutu, to nie ,terrorysci”,
ale narod amerykanski.

Janine powtorzyta to, co powiedzieli jej prawnicy ,,Guardiana”.
Twierdzita, ze btednie zaktadam, iz gazeta sie przestraszy i nie
opublikuje artykutu. Natomiast jesttowymog prawny - wyjas-
nita - by ustyszeé, comado powiedzeniarzad USA. Zapewnita
mnie jednak, ze nie da sie zastraszy¢ ani zbi¢ z tropu niejasny-
mi i lekcewazacymi uwagami o bezpieczenstwie narodowym.

Nie zaktadatem, ze ,,Guardian” da sie zastraszyc¢; po prostu
nie wiedziatem. Obawiatem sie takze, Zze rozmowy z rzadem
w najlepszym razie wszystko znacznie op6znia. ,Guardian”
rzeczywiscie znanybyt zenergicznego, bezkompromisowego
dziennikarstwa; dlatego zresztg w ogdle do nich przeszedtem.
Uwazatem takze, ze majg prawo pokaza¢, jak zamierzajg po-

stapi¢ w tej sytuacji, ajanie mam prawa zaktadac najgorszego
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scenariusza. Deklaracja niezaleznosci ztozona przez Janing
nieco mnie uspokoita.

- OK - powiedziatem, zgadzajac sie na zwtoke. - Powtarzam
jednak, ze zmojego punktu widzenia musimy to opublikowa¢
dzisiaj - napisatem.

Mniej wiecej w potudnie czasu nowojorskiego Janine za-
wiadomita mnie, ze dzwonili do NSA i Biatego Domu z in-
formacjg o zamierzonej publikacji $cisle tajnego materiatu.
Nikt jednak nie oddzwonit. Biaty Dom tego ranka nomino-
wat Susan Rice na doradce do spraw bezpieczennstwa naro-
dowego. Spencer Ackerman, nowy reporter ,Guardiana”
do spraw bezpieczenstwa narodowego, ktéry miat dobre
kontakty w Waszyngtonie, poinformowat Janine, ze wszyscy
oficjele ,zajmujg sie” Susan Rice.

- W tej chwili uwazaja, ze nie potrzebuja do nas oddzwa-
nia¢ - napisata Janine. - Szybko sie nauczg, ze muszg odpo-
wiada¢ na moje telefony.

O trzeciej nad ranem - trzeciej po potudniu w Nowym
Jorku - wcigz panowato milczenie. Nikttakze nie porozumiat
sie z Janine.

- Czy daliscie im jakis$ termin koncowy, czy tez maja sie z nami
porozumie¢, jak im przyjdzie ochota? - napisatem sarkastycznie.
.Guardian” powiedziat NSA, ze chce z nimi porozmawia¢

»przed koricem dnia”.

- A jeslisie dotej pory nie odezwa? - spytatem.

- Wtedy podejmiemy decyzje - odpowiedziata Janine. | do-
data informacje o kolejnym komplikujgcym sprawe elemencie:
jej szefAlan Rusbridger wtasniewyleciat z Londynu do Nowe-
go Jorku, by nadzorowa¢ publikacje artykutow dotyczacych
NSA. To oznaczato, ze przez mniejwiecej siedem najblizszych
godzin bedzie niedostepny.

- Czy mozesz to opublikowaé bez Alana? - zapytatem. Jesli

odpowiedZ bedzie brzmiata ,nie”, to nie ma szans, by artykut
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ukazat sie tego dnia. Samolot Alana miat ladowaé na lotnisku
JFK dopiero p6znym wieczorem.

- Zobaczymy - odparta.

Miatem wrazenie, ze natykam sie na doktadnie takg instytu-
cjonalng przeszkode w bezkompromisowym dziennikarstwie,
jakiej, wigzac sie z ,Guardianem”, miatem nadzieje unikng¢
- niepewnos$¢ prawnag, konsultacje z urzednikami rzgdowymi,
instytucjonalng hierarchig, nieche¢ do podejmowania ryzy-
ka, zwlekanie.

Po krotkiej chwili, mniej wiecej kwadrans po trzeciej, za-
stepca Janine Stuart Millar przystat mi wiadomosé: ,Rzad od-
dzwonit. Janing wtasnie z nimi rozmawia”.

Czekatem, jak mi sie wydawato, catg wiecznos$¢. Mniej wie-
cej godzine p6zniej odezwata sie Janine i opowiedziala, co sie
dziato. W konferencji telefonicznej brato udziat ponad dzie-
sieciu wysokich ranga urzednikéw z réznych agencji, w tym
NSA, Departamentu Sprawiedliwosci i Biatego Domu. Poczat-
kowo traktowali jg protekcjonalnie, ale przyjaznie, méwiac,
ze nie rozumie ,kontekstu” nakazu sagdu w sprawie Verizo-
na. Chcieli sie z nig spotkac ,jakosw przysztym tygodniu”, by
wyjasnic jej catg sprawe.

Gdy Janine odpowiedziata, ze zamierza opublikowaé arty-
kuttego dniaiuczynito, oile nie ustyszy bardzo konkretnych
powoddw, by tego nie robi¢, stali sie bardziej bojowi, a nawet
zaczeli postugiwacé sie pogrozkami. Powiedzieli jej, ze nie
jest ,powazng dziennikarkg”, a ,Guardian” nie jest ,powazng
gazeta”, skoro nie chce daé¢ rzgdowiwiecej czasu na przekona-
nie jej do swego stanowiska.

- Zaden normalny koncern mediowy nie publikowatby
tak szybko, nie spotykajgc sie najpierw z nami - powiedzieli,
najwyrazniej grajac na czas.

Pamietam, ze pomys$latlem: zapewne majg racje. W tym
wtasnie rzecz. Obowigzujace reguty pozwalajg wtadzom
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kontrolowacé i neutralizowac proces zbierania informacji, eli-
minujgrozbiezne interesy prasyirzadu. Uwazatem, ze powin-
ni od poczatku wiedzie¢, iz te niezdrowe zasady w tym wypad-
ku nie znajdg zastosowania. Te artykuty ujrzg Swiatto dzienne
zgodnie zinnymi regutami, definiujacymi niezaleznych, anie
postusznych dziennikarzy.

Podobat mi sie ton Janine, zdecydowany i bezkompromiso-
wy. Podkreslita, ze cho¢ nieustannie wracata do tego pytania,
nie ustyszata ani jednego konkretu, w jaki sposéb publikacja
miataby zagrozi¢ bezpieczenstwu narodowemu. Niemniej
jednak nie chciata obiecad, ze artykut ukaze sie juz tego dnia.
Na koniec rozmowy powiedziata: ,Zobacze, czy uda mi sie po-
rozumie¢ z Alanem, iwtedy podejmiemy decyzje”.

Odczekatem pét godziny.

- Czy publikujemy dzisiaj, czy nie? Tylko tyle chce wiedzie¢
- spytatem wprost.

Wykrecita sie od odpowiedzi; Alan byt nieosiagalny. Oczy-
wisécie rozumiatem, ze Gibson znajduje siew bardzo trudnym
potozeniu: z jednej strony przedstawiciele rzgdu USA oskar-
Zajg ja o nieostroznos$¢, z drugiej strony ja stawiam jej coraz
bardziej bezkompromisowe zgdania. Do tego jeszcze redaktor
naczelny gazety siedzi w samolocie. Wszystko to oznaczato,
ze na nig spadto podjecie jednej z najtrudniejszych i pocig-
gajacych najwieksze konsekwencje decyzji w liczgcej ponad
190 lat historii gazety.

Porozumiewajgc sie online zJanine, caty czas rozmawiatem
przez telefon z Davidem.

- Zbliza sie piata po potudniu - mowit David. - To termin,
jaki im wyznaczyte$. Pora na decyzje. Muszg opublikowac¢
teraz albo ty musisz im powiedzie¢, ze odchodzisz.

Miat racje, jednak wcigz sie wahatem. Odejscie z ,,Guardia-
na”tuz przed publikacja jednego z najwiekszych przeciekéw
dotyczacych bezpieczenstwa narodowego wywotatoby wielki
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skandal w mediach. Zaszkodzitoby ,Guardianowi”, poniewaz
musiatbym sie jako$ publicznie wyttumaczy¢; to z kolei zmu-
sitoby ich do obrony, najprawdopodobniej przez atak na mnie.
Zrobitby sie cyrk, wielkie przedstawienie, ktore przyniostoby
szkode wszystkim stronom. A cowiecej, odciggnetoby uwage
od tego, co najwazniejsze - od tego, co robi NSA.

Musiatem takze przyznacd sie przed samym sobg do strachu.
Publikacja setek, jesli nie tysiecy scisle tajnych dokumentéw
NSA bedzie ryzykowna nawet w ramach tak duzej organiza-
cji jak ,,Guardian”. Robienie tego nawtasng reke, bez ochrony
instytucjonalnej, to ryzyko dodatkowo pogtebia. W gtowie
odbijaty mi sie echem wszystkie madre przestrogi przyjaciot
i prawnikow, do ktérych wczesniej dzwonitem.

- Nie maszwyboru - powiedziat David, gdy wcigz sie waha-
tem. - Skorobojg sie publikacji, to nie jest to miejsce dla ciebie.
Nie mozesz kierowac sie strachem, bo niczego nie osiggniesz.
Tej lekcji udzielit ci wtasnie Snowden.

Razem utozyliSmy, co mam przestaé¢ Janine przez czat: ,Jest pigta
po potudniu, uptywa termin, jaki wam podatem. Jesli nie opubli-
kujecie materiatu natychmiast - w ciggu najblizszych trzydziestu
minut - to niniejszym rozwigzuje swojgumowe z «Guardianem»”.
Juzprawie nacisnatem ,wyslij”,ale jeszcze sie zawahatem. Ten tekst
zanadto brzmiat jak ultimatum. Odejscie z ,,Guardiana”w takich
warunkach oznaczatoby, ze wszystko zostanie upublicznione, tgcz-
nie ztawiadomoscia. Ztagodzitemwiec ton: ,,Rozumiem, ze macie
swojeobawy imusicie postepowac tak, jak waszym zdaniem nale-
zy.Jajednak tez musze postepowac tak, jak moim zdaniem nalezy.
Przykro mi, ze sie nam nie udato”. I nacisngtem ,wyslij”.

Po pietnastu sekundach w moim hotelowym pokoju zadzwo-
nit telefon.

- Uwazam, ze jeste$ okropnie niesprawiedliwy - powiedzia-
fa Janine, wyraznie roztrzesiona. Gdybym odszedt, ,Guardian”
- ktéry nie posiadat zadnych dokumentoéw - stracitby caty temat.
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- Moim zdaniem to wy jestescie niesprawiedliwi - odpar-
tem. - Caly czas pytam, kiedy zamierzacie opublikowa¢, a ty
odmawiasz mi odpowiedzi, stosujesz uniki.

- Zamierzamy dzi$ opublikowac - zaprotestowata Janine.

- Najdalej za p6t godziny. Wprowadzamy ostatnie redakcyjne
poprawki, opracowujemy tytuty iformatujemy. Pojawi sie nie
p6zniej niz o wpo+ do szoste;.

- OK, jesli taki jest plan, to w porzadku - powiedziatem.

- Oczywiscie zaczekam pét godziny.

Za dwadziescia szésta Janine przestata mi czatem link, na
ktéry czekatem od paru dni.

- Jest na stronie - powiedziala.

NSA codziennie gromadzi rejestry rozméw milionéw klientéw
Yerizona - brzmiat tytut, a dalej biegt podtytut: Raport specjal-
ny: Sciéle tajne postanowienie sadu, nakazujace Verizonowi prze-
kazanie wszystkich danych o potgczeniach, odstania skale inwigi-
lacji w kraju pod rzgdami Obamy.

Potem nastepowat link do petnej tresci nakazu sadu FISA.

Pierwsze trzy akapity relacjonowaty catg sprawe:

Zgodniez wydanymw kwietniu Scisle tajnym nakazem sgdowym
Agencja Bezpieczenstwa Narodowego gromadzi obecnie rejestry
potaczen miliondbw amerykanskich klientow Yerizona, jednejz naj-
wiekszychfirm telekomunikacyjnych w USA.

Nakaz, ktérego kopig ,Guardian" dysponuje, poleca Verizo-
nowi, by w ,cigglty sposéb, codziennie przekazywat NSA infor-
macje o wszystkich potgczeniach telefonicznych dokonywanych
w ramach jego systemu, tak wewnatrzkrajowych, jak i miedzy USA
a innymi panstwami.

Ten dokument po raz pierwszy pokazuje, ze za administracji
Obamy rejestry potgczeh milionéw obywateli USA sggromadzo-
ne na oslep i masowo - niezaleznie od tego, czy obywatele ci sg

podejrzewani o jakie$ wykroczenia.
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Odzew na artykut byt natychmiastowy i potezny, przekra-
czajacy wszystko, czego sie mogtem spodziewac. Tego wieczo-
ru sprawa NSA okazata sie gtdwnym tematem w krajowych
wiadomosciach, zdominowata dyskusje polityczne i medial-
ne. Zalaty mnie prosby owywiad od niemal wszystkich ogo6l-
nokrajowych stacji telewizyjnych: CNN, MSNBC, NBC, pro-
gramow Today Show, Good Morning America i innych. Przez
wiele godzin rozmawiatem z Hongkongu z zyczliwie nasta-
wionymidziennikarzami telewizyjnymi, ktérzy prowadzili
ze mngwywiady - do$¢ niezwykte doswiadczenie w karierze
0soby piszacej natematy polityczne - awszyscy traktowali
ten temat jako znaczgce wydarzenie i prawdziwy skandal.

Rzecznik Biatego Domu natychmiast zaczgt broni¢ progra-
mu masowego gromadzenia danych jako ,niezwykle istotne-
go narzedzia chronigcego naréd przed grozba terroryzmu”.
Dianne Feinstein, demokratyczna przewodniczaca senackiej
Komisji Wywiadu, nalezagcaw Kongresie do najbardziej nie-
wzruszonych zwolennikéw panstwa opartego na instytucjach
bezpieczenstwa narodowego w ogéle, aamerykanskiej inwi-
gilacji w szczegélnosci, powrdcita do petnego strachu stylu
powszechnego po 11 wrzeénia, mOwigc dziennikarzom, ze
program jest konieczny, poniewaz ,ludzie chcg bezpiecznej
ojczyzny”.

Jednak niemal nikt nie potraktowat tych twierdzen powaznie.
Popierajacy Obame ,New York Times”zamies$cit ostre potepie-
nie administracji. W artykule redakcyjnym zatytutowanym
Obtawa prezydenta Obamy dziennik napisat: ,Pan Obama po-
twierdzatruizm, ze wtadzawykonawczawykorzystawszystkie
uprawnienia, jakie otrzyma, aprawdopodobnie ich naduzyje”.
Kpigc z rutynowego odwotywania sie administracji do ,ter-
roryzmu”,aby usprawiedliwia¢ program, artykut stwierdzat:
~administracja utracita teraz wszelkg wiarygodnos¢” (kilka
godzin po opublikowaniu powyzszego oswiadczenia ,,New
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York Times” ztagodzit je nieco przez dodanie ,,w tej kwestii”,
co wywotato pewne kontrowersje).

Demokratyczny senator Mark Udali wydat oSwiadcze-
nie, w ktdrym stwierdzit: ,, Ten rodzaj inwigilacji na wielkg
skale powinien niepokoié¢ nas wszystkich. Jest to ten rodzaj
naduzycia ze strony rzadu, ktory, jak powtarzatem, Ame-
rykanie uznajg za szokujacy”. Amerykanska Unia Swobdéd
Obywatelskich (ACLU) ogtosita: ,Z punktu widzenia swobdd
obywatelskich trudno obardziej niepokojgcyprogram [..] Idzie
dalej niz Orwell i dostarcza kolejnego dowodu, w jak wielkim
zakresie podstawowe prawa demokratyczne sa podporzadko-
wywane zgdaniom agencji wywiadu, ktorych nikt nie rozlicza".
Bytywiceprezydent Al Gore na Twitterze podatlink do naszego
artykutu i napisat: ,,Czy tylko ja tak uwazam, czy powszechna
inwigilacja naprawde jest nieprzyzwoita i oburzajgca?”.

Wkrotce po opublikowaniu artykutu Associated Press otrzy-
mata od niewymienionego znazwiska senatorapotwierdzenie
tego, co juz podejrzewaliSmy - ze program masowego groma-
dzeniarejestrow potgczen telefonicznych trwa od lat i obejmu-
jewszystkie wieksze amerykanskie firmy telekomunikacyj ne,
nie tylko Verizon.

Pisatem i méwitem o NSA od siedmiu lat, ale zadna wiado-
mos¢ nigdy nawetw przyblizeniu nie wywotata takiego zain-
teresowania i namietnosci. Nie byto czasu na analizowanie,
dlaczego odbita sie az takim echem i wywotata tak ogromng
fale zainteresowania i oburzenia; jak na razie zamierzatem
ptynac na tej fali, nie prébujac jej zrozumiec.

W Hongkongu byto potudnie, gdy skonczytem udzielaé
wywiadow i udatem sie wprost do hotelu Snowdena. Kiedy
wszedtem do jego pokoju, ogladat wiasnie CNN. Zaproszeni
goscie dyskutowali o NSA, zaszokowani zasiegiem szpiego-
wania. Prowadzacy byli petni gniewu, ze to wszystko czynio-

now tajemnicy.
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- Wszedzie o tym moéwiag - powiedziat podekscytowany
Snowden. - Ogladatem wszystkie twoje wywiady. Najwyraz-
niej dowszystkich to dotarto.

W tamtej chwiliwypetniato mnie poczucie, ze co$ osiggnatem.
Najwieksza obawa Snowdena - ze zmarnuje sobie zycie nare-
welacje, ktére nikogo nie beda obchodzi¢ - okazata sie nieuza-
sadniona od razu pierwszego dnia: nie dostrzegliSmy ani cienia
obojetnosci czy apatii. Laura i ja pomogliSmy mu rozpeta¢ do-
ktadnie takg dyskusje, jaka zdaniem nas obojga byta pilnie po-
trzebna - aterazwidziatem, jak Snowden obserwuje jej rozwdj.

Biorac pod uwage, ze zamierzat ujawnic sie po pierwszym
tygodniu artykutéw, obaj wiedzieliSmy, ze jego wolnos$¢ moze
sie niedtugo skonczyé. Moja przygnebiajagca pewnosé, zewkrot-
ce stanie sie celem ataku - ze bedzie obiektem nagonki, jesli
w ogdle nie znajdzie sie pod kluczem jako przestepca - ktadta
sie cieniem na wszystko, co robiliSmy. Wydawat sie tym cal-
kiem nie przejmowac, ja jednak zamierzatem nawszelkie spo-
sobyuzasadniaé jegowybér, maksymalnie odstania¢ warto$¢
odkry¢, ktére mimo wielkiego osobistego ryzyka postanowit
pokazaé Swiatu. Dobrze zaczeliSmy, ale byt to dopiero poczatek.

- Wszyscy mysla, ze to jednorazowa historia, pojedyncza
sensacja - zauwazyt Snowden. - Nikt nie wie, ze to sam czu-
bek goéry lodowej, ze bedzie duzo, duzo wiecej.

Odwrdcit sie¢ do mnie:

- Codalej ikiedy?

- PRISM - odpartem. - Jutro.

Wrécitem do hotelu i choé zblizata sie szésta bezsenna noc,
po prostu nie potrafitem sie wytgczyé. Adrenalina zbytnio
mnie nakrecata. Owpé#t do piatej, majgc nadzieje na chwile od-
poczynku, wzigtem co$ na seninastawitem budzik nawp6tdo
6smej. Wiedziatem, ze wtedywydawcy ,,Guardiana”w Nowym

Jorku bedg sie logowa¢ do internetu.
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Tego dnia Janine pojawita sie w pracy wczesnie. Pogratulo-
walismy sobie nawzajem i cieszyliSmy sie reakcjg na artykut.
Natychmiast wyczutem, ze ton naszej rozmowy radykalnie
sie zmienit. Wtasnie pokonaliSmy razem znaczace dzienni-
karskie wyzwanie. Janine byta dumna z artykutu, ja bytem
dumny z jej oporu wobec rzadowego zastraszania i z decyzji
Opublikacji. ,Guardian”odwaznie iw godny podziwu sposéb
wywigzat sie z zadania.

Cho¢ wéwczas wydawato nam sie, ze doszto do znacznego
op6znienia, patrzac na sprawe z perspektywy czasu trzeba
przyznac, ze ,Guardian” posuwat sie w godnym uwagi tempie
1 z odwagg, wiekszg niz - jestem pewien - jakakolwiek inna
firma mediowa poréwnywalnej wielkosci i znaczenia. A Janine
wyraznie mowita, ze gazeta nie zamierza spocza¢ na laurach.

- Alan nalega, bySmy dzi$ opublikowali PRISM - powiedzia-
ta. To mnie oczywiscie uszczes$liwito.

Ujawnienie sprawy PRISM byto tak istotne przede wszystkim
dlatego, ze program ten pozwalal NSA otrzymywac wtasciwie
wszystko, co chciala, od firm internetowych, ktérych produktow
uzywaja obecnie setki milionéw ludzi na catym $wiecie jako
gtéwnego Srodka do komunikowania sie. Dziatania Agencji
zostaty umozliwione przez ustawy wprowadzone przez rzad
USA po llwrzes$nia, nadajgce NSA ogromngwtadze kontrolng
nad Amerykanamiimozliwo$¢ prowadzenia powszechnej, ma-
sowej inwigilacji catych zagranicznych populacji.

Podstawe prawng inwigilacji przez NSA stanowi obecnie
uchwalonaw 2008 roku Ustawa o poprawkach do ustawy o FISA.
Zatwierdzit ja Kongres przy poparciu obu partii - Demokra-
tycznej i Republikanskiej - w nastepstwie skandalu z pro-
wadzonym przez NSA nieuprawnionym podstuchiwaniem
z epoki Busha, a jej gtdwnym rezultatem byto to, ze praktycz-
nie zalegalizowata istote nielegalnego programu. Jak ujawnit

skandal, Bush potajemnie upowaznit NSA do podstuchiwania
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Amerykandw iinnych oséb naterenie Stanéw Zjednoczonych,
uzasadniajgcten rozkaz potrzebgprzeciwdziatania dziataniom
terrorystycznym. Decyzja prezydenta odrzucatawymaog uzy-
skiwania zatwierdzonych przez sad nakazéw, zazwyczaj ko-
niecznych w przypadku szpiegowania wewnatrz kraju, i do-
prowadzita do tajnej inwigilacji co najmniej tysiecy os6b na
terenie Stanéw Zjednoczonych.

Mimo protestow, ze program jest nielegalny, ustawa o po-
prawkach do FISA z 2008 roku czesciowo go uprawomocnita,
zamiast potozy¢ mu kres. Ustawa opiera sie na rozréznieniu
miedzy ,podmiotami USA” (obywatele amerykanscy i osoby
legalnie przebywajace na terytorium Stanéw Zjednoczonych)
awszystkimiinnymiosobami. NSAwcigz musiuzyska¢ indywi-
dualnynakaz od sadu FISA, jesli zamierza kontrolowaé rozmowy
telefoniczne ie-maile konkretnego podmiotu amerykanskiego.

Zaden indywidualny nakaz nie jest jednak potrzebny do
inwigilacji innych os6b, nawet wéweczas, jeéli komunikujg sie
one z podmiotami amerykanskimi. Zgodnie z paragrafem 702
ustawy z 2008 roku wystarczy, jesli NSA raz w roku przedsta-
wi sgdowi FISA ogdlne wytyczne okres$lajgce cele w danym
roku - wystarczy kryterium, ze inwigilacja ,wspomoze upraw-
nione dziataniawywiadu zagranicg” - ijuz otrzymuje ogélna
zgode nadzialanie. Gdy sagd FISA natych zezwoleniach postawi
stempel ,,zatwierdzono", NSA maprawo podjaé inwigilacje do-
wolnego obcokrajowca; moze tez zmusié firmy telekomunika-
cyjne iinternetowe do zapewnienia jej dostepu do wszelkich
form tgcznosci nie-Amerykanow, w tym takze nawigzywanej
z podmiotami amerykanskimiw takich formach jak czaty na
Facebooku, e-maile z Yahoo! czy wyszukiwaniaw Google'u. Nie
ma potrzeby przekonywania sgdu, ze dana osoba jest winna
przestepstwa ani nawet, ze sg powody, by traktowac jg podej-
rzliwie. Nie matez obowigzku filtrowania podmiotéw amery-

kanskich, ktére w tym procesie bedg inwigilowane.
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Redaktorzy ,Guardiana” musieli teraz zacza¢ od powiado-
mieniarzadu ozamiarze opublikowania materiatéw o PRISM.
Znoéw zamierzaliSmy da¢ im czas do konca dnia pracy czasu
nowojorskiego. Mieliwiec caty dzien na zgtaszanie wszelkich
zastrzezen, co odbierato site nieuniknionym utyskiwaniom,
ze brakuje im czasu na reakcje. Rdwnie istotne byto jednak ze-
branie komentarzy tych serwisdw internetowych, ktére, we-
dtug dokumentéw NSA, zapewnity Agencjibezposredni dostep
do swoich serwerdw: Facebooka, Google’'a, Apple’a YouTube’a,
Skype’aipozostatych.

Przed nami zndw ciggnely sie godziny czekania, wrécitem
wiec do hotelu Snowdena, gdzie Laura pracowata z nim nad
réznymi sprawami. W tym okresie, przekroczywszy wazny
prog - publikacje pierwszego sensacyjnego materiatu - Sno-
wden zwyraznie wiekszg czujnoscia zaczat podchodzi¢ do swo-
jegobezpieczenstwa. Pomoim wejsciu potozytprzy drzwiach
dodatkowe poduszki. Kilkakrotnie, gdy chciat otworzy¢ kodo-
wane pliki, naktadat na gtowe koc, by kameryw suficie niewy-
tapatlyuzywanych przez niego haset. Zadzwonittelefon - amy
wszyscy zamarliSmy, kt6z to moze by¢? Po kilku dzwonkach
Snowden ostroznie podniést stuchawke. Obstuga hotelowa
pytata, czy nie chciatby, zeby sprzatneli mu poko;j.

- Nie, dziekuje - odpart krétko.

Podczas naszych spotkan w pokoju Snowdena zawsze pano-
wato napiecie, a zwiekszyto sie jeszcze, gdy zaczeliSmy publi-
kowac. Nie mieliSmy pojecia, czy NSA zidentyfikowata zrédto
przecieku. Jesli tak, czy wiedzieli, gdzie Snowden przebywa?
Czy wiedzieli to agenci hongkonscy albo chinscy? W kazdej
chwili kto$ mogt zapukac do drzwi i potozyé natychmiastowy
inieprzyjemny kres naszej wspolnej pracy.

W tle caty czas byt wigczony telewizor i wydawato sie,
ze nieustannie kto$ co$ mowi o NSA. Po ujawnieniu sprawy
Yerizonu programy publicystyczne zajmowaty sie niemal
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wytgcznie ,masowym gromadzeniem?”, ,rejestrami potaczen
lokalnych”i ,naduzywaniem kontroli”.Wybierajgc kolejne te-
maty, Laura i ja przygladali$my sie Snowdenowi $§ledzgcemu
wywotane przez siebie zamieszanie.

Potem, o drugiej nad ranem czasu hongkonskiego, odezwa-
ta sie Janine.

- Zdarzyto sie co$ niezwykle dziwnego - powiedziata.
- Wszystkie firmy internetowe absolutnie zaprzeczajg temu,
co jestw dokumentach NSA. Twierdzg, ze nigdy nie styszaty
oPRISM.

ZaczeliSmy rozwaza¢ mozliwe przyczyny ich zaprzeczen.
By¢ moze dokumenty NSA przesadnie oceniaty mozliwosci
Agencji. By¢ moze firmy po prostu ktamaty albo osoby, z ktéry-
mi ,Guardian” rozmawiat, nic niewiedziaty ouktadzie swego
pracodawcy z NSA. A moze PRISM byto po prostu wewnetrz-
nym kryptonimem uzywanym przez NSA, ale nigdy nieudo-
stepnionym tym firmom.

Niezaleznie od przyczyny musieliSmy na nowo napisac
artykut - nie tylko po to, by zamies$ci¢ zaprzeczenia, ale takze,
by uwypukli¢ dziwng rozbiezno$¢ miedzy dokumentami NSA
astanowiskiem firm internetowych.

- Nie zajmujmy w tej sprawie stanowiska. Opiszmy te roz-
bieznos$¢ i niech rozmawiajg o tym publicznie - zapropo-
nowatem. Taka sprawa zmusi do otwartej dyskusji o tym,
co przemyst internetowy zgodzit sie zrobi¢ z komunikacja
swoich uzytkownikéw. Jesli ich wersja odbiega od dokumen-
tow NSA, beda musieli to oméwi¢ na oczach Swiata - i tak
powinno by¢.

Janine zgodzita sie idwie godziny p6zniej przystata minowy
projekt artykutu o PRISM. Tytut brzmiat:

Program NSA pod nazwag PRISM Scigga dane uzytkownikow
Applca, Googleaiinnych
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Scisle tajny program NSA pod nazwg PRISM umozliwia bezpo-
Sredni dostep do serweréwfirm, w tym Googlea, Apple aiFacebooka

Firmy zaprzeczaja, jakoby wiedziaty oprogramie dziatajgcym
0d 2007 roku

Zacytowawszy dokumenty NSA opisujace dziatanie PRISM,
artykutpodawat: ,,Cho¢ dokument Agencjitwierdzi, ze program
dziata przy wspotpracy firm, wszyscy, ktorzy w czwartek od-
powiedzieli na prosbe «Guardiana» o komentarz, zaprzeczyli,
jakoby wiedzieli o takim programie”. Moim zdaniem artykut
wygladat Swietnie, aJanine obiecata, ze ukaze sie w ciggu po6t
godziny.

Czekatem niecierpliwie, liczac minuty, gdy odezwat sie brze-
czyk zapowiadajacy wiadomos$¢ na czacie. Miatem nadzieje,
ze to Janing zawiadamia mnie o publikacji artykutu. Rze-
czywiscie wiadomos$¢ pochodzita od Janine, ale jej tres¢ byta
zaskakujaca.

- ,Post”wtasnie opublikowat swéj artykut o PRISM - powiedziata.

Jak to sie stato, ze ,,Post”nagle przesungt planowany termin
publikacji o trzy dni?

Laurawyciggneta od Bartona Gellmana, ze ,,Post” dowiedziat
sie o naszych zamiarach po porannym spotkaniu ,Guardiana”
z urzednikami amerykanskiego rzagdu na temat programu
PRISM. Jeden z tych urzednikéw, wiedzac, ze ,Post” pracuje
nad podobnym tematem, przekazat im te informacje, a gazeta
przyspieszyta termin publikacji, bySmy nie odebrali im sen-
sacyjnego tematu.

Znienawidzitem caly proces uzgodnien jeszcze bardziej:
amerykanski urzednik wykorzystat procedure wymagang
przed publikacja, rzekomo majgca chroni¢bezpieczenstwo na-
rodowe, by zapewni¢ pierwszenstwo swojej ulubionej gazecie!

Gdyjuz przetrawitem te informacje, zauwazytem, ze Twitter

azpekaodkomentarzy natematartykutu ,,Post”. Przeczytawszy
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go jednak, zauwazytem, ze czego$ w nim brakuje - nie wspo-
mniano orozbiezno$ciach miedzywersjg NSA aoswiadczenia-
mi firm internetowych.

Artykut zatytutowany Wywiad USA i brytyjski uzywajg ob-
szernego, tajnego programu do czerpania danych z dziewieciu
amerykanskichfirm internetowych, podpisany przez Gellmana
i Laure, podawat: ,,Agencja Bezpieczenstwa Narodowego i FBI
podiaczaja sie bezposrednio do centralnych serwerow dziewie-
ciu czotowych amerykanskich firm internetowych, czerpiac
z nich czaty audio i wideo, zdjecia, e-maile, dokumenty ireje-
stry potaczen, co umozliwia analitykom $ledzenie zagranicz-
nych podmiotéw”.Co istotne, twierdzit takze, ze tych dziewiec
firm ,$wiadomie uczestniczy w dziataniu PRISM™.

Nasz wiasny artykut o PRISM, o nieco innym wydzwigku
i ostrozniej sformutowany, ukazat sie dziesie¢ minut pézniej;
podkreslono w nim zdecydowane zaprzeczenia wszystkich
dziewieciu firm.

Raz jeszcze reakcja okazata sie wybuchowa. Co wiecej,
miedzynarodowa. O ile firmy telekomunikacyjne zazwyczaj
dziatajg na terenie jednego kraju, o tyle internetowi giganci
sg globalni. Dla miliardéw ludzi na catym Swiecie, w krajach
nawszystkich kontynentach Facebook, Gmail, Skype i Yahoo!
to podstawowe $rodki komunikowania sie. Fakt, ze te firmy
weszty wtajne uktady z NSA, by zapewnié¢ Agencji dostep do
potaczen klientéw, wywotat szok na catym Swiecie.

Zaczeto tez domyslac sie, ze wcze$niejsza historia o Verizo-
nie nie byta odosobniona: dwa artykuty oznaczaty juz powaz-
ny przeciek z NSA.

W dniu, w ktorym ukazat sie artykut o PRISM, po raz ostatni
nawiele miesiecy bylem wstanie przeczyta¢ i odpowiedzie¢ na
otrzymane e-maile. Niemal wszystkie wieksze koncerny me-
diowe na Swiecie prosity owywiad. Ogdélnoswiatowa debata,

ktora Snowden chciatwywotaé, juz sie toczyta - po zaledwie
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dwdch dniach publikacji. Mys$latem o poteznej skarbnicy
jeszcze niewykorzystanych dokumentow, o tym, co to moze
oznaczac¢ dla mego zycia, o wptywie, jaki to wywrze na caty
Swiat, i o tym, jak zareaguje rzad USA, gdy zda sobie sprawe,
co go spotkato.

Ten dzien byt powtdrka poprzedniego: wczesne poranne
godziny w Hongkongu spedzitem, udzielajgc wywiadow pro-
gramom publicystycznym nadawanym w Stanach Zjednoczo-
nychwporze najwiekszej oglagdalnosci. W ten sposoéb ustalit sie
wzorzec, ktéry utrzymat sie przez caty czas spedzonyw Hong-
kongu - nocgpracaz ,Guardianem”nad artykutami, ranowy-
wiady dla mediéw, a potem dotgczatem do Laury i Snowdena
w jego pokoju hotelowym.

Czesto jezdzitem po Hongkongu takséwkami o trzeciej czy
czwartej nad ranem do studiow telewizyjnych, nieodmiennie
pamietajgc o udzielonych mi przez Snowdena instrukcjach
0 ,bezpieczenstwie operacyjnym” - nigdy nie rozstawac sie
z komputerem i pendrive’ami peltnymi dokumentdéw, by nie
dopuséci¢ do majstrowania przy nich albo kradziezy. Jezdzi-
tem po wyludnionych ulicach Hongkongu zawsze z ciezkim
plecakiem na ramionach, niezaleznie dokad i o jakiej porze.
Caty czas walczytem z paranoja, czesto jednak tapatem sie na
tym, ze spogladam przez ramie, a ilekro¢ kto$ sie zbliza, moc-
niej chwytam plecak.

Gdy juz skonczytem brac¢ udziat w catej serii wywiadow
telewizyjnych, ruszatem z powrotem do pokoju Snowdena,
gdzie Laura, Snowden i ja - czasami takze Ewen McAsKkill
- kontynuowali$my prace, przerywajac jedynie, by zerka¢ na
telewizje. Zdumiewata nas tak pozytywna reakcja, solidne
zainteresowanie mediéw ujawnianymitematami, atakze gniew
wiekszosci komentatorow skierowany nie przeciwko tym,
ktérzy wprowadzili jawnos¢, tylko przeciwko ogromnej pan-

stwowej inwigilacji.
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Mogtem teraz zrealizowac¢ jedna z naszych zamierzonych
strategii, czyli wyzywajgco i z pogardg odpowiedzie¢ na rzg-
dowg taktyke przywotywania 11wrze$nia jako uzasadnienia
dla szpiegowania. Zaczagtem podwazac¢ wyswiechtane i przewi-
dywalne zarzutywysuwane przez Waszyngton, ze narazilismy
bezpieczenstwo narodowe naryzyko, ze pomagamy terrorystom,
ze popetniliSmy przestepstwo, ujawniajac tajemnice narodowe.

Czutem dos$¢ odwagi, by twierdzi¢, ze sg to tatwe do przej-
rzenia, manipulatorskie strategie urzednikéw rzagdowych,
ktorych przytapano na czyms, czego sie wstydzg i co zaszko-
dzito ich reputacji. Takie ataki nie powstrzymaja nas przed
pisaniem - opublikujemy znacznie wiecej artykutéw na te-
maty z dokumentéw, niezaleznie od sianej przez rzad paniki
igrézb, wypetniajgc swoj dziennikarski obowigzek. Chciatem
jasno postawi¢ sprawe: zwykte taktyki zastraszania i demoni-
zacji nie zdadzg sie na nic. Mimo takiej naszej postawy w tych
pierwszych dniach wiekszo$¢ medidw okazywata nam poparcie.

Tomnie zdumiato, poniewaz szczeg6lnie od czasow 1lwrzes-
nia (choc¢ takze iwczes$niej) amerykanskie media na ogét za-
chowywaty sie niezwykle lojalnie wobec rzadu, a zatem nie-
przychylnie, czasem nawet napastliwie wobec tych, ktorzy
ujawniali jego sekrety.

Gdy WikiLeaks zaczeto publikowac¢ tajne dokumenty
dotyczgce wojen w lIraku i Afganistanie, w tym depesze
dyplomatyczne, dziennikarze przodowali w wezwaniach do
whniesienia oskarzenia przeciwko portalowi, co samow sobie
byto zdumiewajgce. Instytucja, ktérej zadaniem byto patrze-
nie wiadzy na rece, nie tylko potepita, ale wrecz usitowata
kryminalizowac¢ jedno z najbardziej znaczacych od lat dziatan
narzecz przejrzystosci. To,couczynito WikiLeaks - otrzyma-
nie poufnych informacji od zrédtawewnatrz rzagdu, a nastep-
nie ujawnienie tego $wiatu - to wtasciwie to, co organizacje

mediowe robig caty czas.
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Oczekiwalem, ze amerykanskie media odniosg sie do mnie
wrogo, szczeg6lnie ze nadal publikowalismy artykuty i zaczat
sie juz rysowac bezprecedensowy zakres przecieku. Co wiecej,
jako surowy krytyk dziennikarskiego establishmentu i wielu
jego czotowych postaci bytem - jak mi sie wydawato - magne-
sem przyciggajacym takgwrogosé. Miatem niewielu sprzymie-
rzencowwtradycyjnychmediach. Dziatalno$¢éwiekszosciznich
atakowatem publicznie, czesto i bezlitosnie. Spodziewatem sie
zatem, ze zwrdca sie przeciwko mnie, gdy tylko nadarzy im sie
okazja; jednakw tym pierwszym tygodniuwystepowanie w me-
diach byto prawdziwym $wietem mitosci, i to nie tylko wtedy,
gdy bytem nawizji.

W czwartek, pigtego dnia w Hongkongu, Snowden powie-
dziat mi zaraz na wstepie, ze ma ,,nieco niepokojace" wiesci.
Podigczone do internetu urzgdzenie bezpieczenstwa zainsta-
lowane w domu, ktory dzielit ze swoja dziewczyng na Hawa-
jach,wykryto, ze przyszty go szuka¢ dwie osoby z NSA - jedna
z kadr, druga z Agencji - oraz z policji.

Snowden wyciggnat z tego wniosek, ze NSA go prawdo-
podobnie zidentyfikowata jako zZrédto przecieku, ja jednak
potraktowatem to sceptycznie.

- Gdyby sadzili, ze to ty, przystaliby catag gromade agentow
FBI z nakazem rewizji i zapewne druzyne SWAT, anie jedne-
go funkcjonariusza NSA i kogos$ z kadr.

Uznatem, ze to automatyczna, rutynowa kontrola wywota-
na parotygodniowa i niewyjasniona nieobecnoscig pracow-
nika. Snowden zastanawiat sie jednak, czy przypadkiem tak
nielicznej delegacji nie chodzito o unikniecie uwagi mediéw
albo niedopuszczenie do proby usuniecia dowodow.

Cokolwiek oznaczata ta wiadomos$¢, podkreslata potrze-
be szybkiego przygotowania artykutow i wideo, na ktérym
Snowden przedstawi sie jako zrodto przeciekow. Zdecydowanie
chcieliSmy, zeby $wiat ustyszat o Snowdenie, jego dziataniach
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i motywach od niego samego, a nie z demonizujgcej go kam-
panii, ktérg na pewno rozpeta rzad USA w czasie, gdy on sie
ukrywa lub jest aresztowany i nie moze sam moéwic za siebie.

ZamierzaliSmy opublikowac jeszcze dwa artykuty - jeden
tego dnia, kolejny w sobote - aw niedziele zamiesci¢ duzy ar-
tykut o Snowdenie razem z nagranym z nim wywiadem iwy-
drukowanag sesjg pytan i odpowiedzi prowadzongprzez Ewena.

Przez poprzednie czterdziesci osiem godzin Laura montowa-
ta nagranie z mojej pierwszej rozmowy ze Snowdenem, powie-
dziata jednak, ze jest zbyt szczeg6towe, za dtugie i zbyt rwane,
zeby sie je dato wykorzystac. Chciata nakreci¢ nowy wywiad,
bardziej spéjny i konkretny, napisata mi wiec okoto dwudzie-
stu pytan, ktore miatem mu zadaé. Gdy Lauraustawiata kamere
i pokazywata nam, gdzie mamy usig$¢, dodatem kilkawasnych.

- Hmmm... Nazywam sie Ed Snowden - zaczynat sie legen-
darny juz film. - Mam 29 lat. Pracuje w Booz Allen Hamilton
jako analityk infrastruktury dla NSA na Hawajach.

Snowden udzielat rzeczowych, konkretnych, racjonalnych
odpowiedzi nawszystkie pytania. Dlaczego postanowit ujaw-
ni¢ te dokumenty? Dlaczego byto to dla niego tak wazne, ze
poswiecitwlasng wolnos$¢? Jakie odkrycia sg najbardziej zna-
czace? Czy w tych dokumentach jest co$ nielegalnego lub prze-
stepczego? Co go, jego zdaniem, spotka?

Podajac przyktady nielegalnej, inwazyjnej inwigilacji, stat
sie ozywiony i podekscytowany. Jednak dopiero gdy go spy-
tatem, jakich reperkusji oczekuje, okazatzdenerwowanie, bo
obawiat sig, ze rzad moze wzig¢ odwet na jego rodzinie idziew-
czynie. Powiedzial, ze bedzie unika¢ z nimi kontaktu, by ogra-
niczy¢ to ryzyko; wie jednak, ze nie moze ich w petni chroni¢.

- To jedynarzecz, ktéra nie daje mi spa¢; co sie z nimi stanie
- powiedziat, ado oczu naptynety mu fzy.

Gdy Laura zajmowata sie montazem, Ewen i ja dopracowy-

walismy kolejne artykuty. Trzeci, opublikowany tego samego

106



dnia, ujawniat Scisle tajng prezydencka dyrektywe, podpisa-
ng przez Baracka Obame w listopadzie 2012 roku, nakazujacg

Pentagonowi i zwigzanym z nim agencjom przygotowac sie do

serii ofensywnych cyberoperacji na catym Swiecie. W pierw-
szym paragrafie pisaliSmy: ,«Guardian» dotart do Scisle taj-
nej prezydenckiej dyrektywy [polecajgcej] wysokim ranga

urzednikom agencji bezpieczenstwa narodowego i wywiadu

sporzadzenie listy potencjalnych zagranicznych celow ame-
rykanskich cyberatakow”.

Czwarty artykut, ktéry zgodnie z planem ukazat sie w sobo-
te, dotyczyt BOUNDLESSINFORMANT, programu NSA do $le-
dzeniadanych, i przedstawiat raporty Swiadczace, ze Agencja
gromadzi, analizuje iprzechowuje miliardy rozmoéw telefonicz-
nych i e-maili do i od Amerykanow. Stawiat rowniez pytanie,
czy urzednicy NSA nie ktamali przed Kongresem, gdy odmaé-
wili senatorom podania liczby przechwyconych w kraju wia-
domosci, twierdzac, ze nie przechowuja takich zapisow i nie
sgw stanie gromadzi¢ takich danych.

Po publikacji artykutu o BOUNDLESS INFORMANT Lau-
ra i ja planowaliSmy spotkanie w hotelu Snowdena. Jednak
przed wyjsciem z pokoju, siedzac na t6zku, ni stad, ni zowad
przypomniatem sobie ,Cincinnatusa”, mojego anonimowego
korespondenta sprzed szeSciu miesiecy, ktory bombardowat
mnie e-mailami, domagajac sie instalacji PGP. Moze on tez miat
dla mnie wazny temat? Z pewnym trudem odszukatem jeden
z jego dawnych listow.

»Hej, dobre wiesci - napisatem do niego. - Wiem, ze to tro-
che trwato, ale w konicu zaczatem uzywac poczty PGP. Jesli
wiec wcigz jest Pan zainteresowany, jestem gotéw do rozmo-
wy o kazdej porze”. I nacisngtem ,wyslij”.

Gdy przyszedtem do Snowdena, spojrzat na mnie kpigco:
- Nawiasem moéwiac, ten ,Cincinnatus”, do ktorego wtasnie

napisates, to ja.
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Chwile trwato, zanim doszedtem do siebie. Ta osoba, ktéra
wiele miesiecy temu nalegata, bym zaczatuzywacé szyfrowanej
poczty, to... Snowden? Zatem nasz pierwszy kontakt nastgpit
nie miesigc temu, w maju, ale p6t roku wczesniej. Starat sie ze
mng skontaktowaé w sprawie przecieku, zanim porozumiat
sie z Laurg czy kimkolwiek innym.

Z kazdym mijajagcym dniem, z kazdgwspdlnie spedzong go-
dzing zacie$nialy sie tagczace naswiezi. Skrepowanie i napiecie
z naszego pierwszego spotkania szybko przerodzito sie w rela-
cje opartg nawspétpracy, zaufaniu iwspolnym celu. Wiedzie-
lismy, ze razem rozpoczeliSmy jedno z najbardziej znaczacych
wydarzen w naszym zyciu.

Jednak po opublikowaniu artykutu o BOUNDLESSINFORMANT
dos$¢ swobodny nastroéj, jaki udato nam sie zachowac¢ dziekiwza-
jemnemu zaufaniu, ustgpit wyczuwalnemu niepokojowi. Nie-
cata dobadzielita nas od ujawnienia tozsamosci Snowdena, ato,
jak wiedzielismy, wszystko zmieni - przede wszystkim dla nie-
go. Nasza trojka przezyta razem krétkie, ale wyjatkowo inten-
sywne isatysfakcjonujace doswiadczenie. Jedenz nas, Snowden,
miatwkrétce odtgczyc sie od naszej grupy, by¢ moze znalez¢ sie
na dtugi czasw wiezieniu - ten fakt od samego poczatku wisiat
w powietrzu i, przynajmniej na mnie, dziatat przygnebiajgco.
Jedynie on sam wydawat sie tym nie przejmowacé. Teraz do na-
szych rozmow wkradt sie wisielczy humor.

- Optuje zadolngpryczgw Guantanamo - zartowat Snowden,
gdy rozwazaliSmy nasze perspektywy. Dyskutujac o przy-
sztych artykutach, méwit naprzyktad: - To sie znajdzie w akcie
oskarzenia. Pytanie tylko, czy w moim, czy w twoim.

Przewaznie jednak zachowywat niezwykty spokdj. Nawet
teraz, gdy mijaty minuty jegowolnosci, chodzit spa¢ owpét do
jedenastej wieczorem, tak samo jak przez wszystkie dni mego
pobytu w Hongkongu. Mnie z trudem udawato sie zasng¢ na

dwie godziny, on jednak utrzymywat regularny rytm.
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- No dobra, ide na siano - oswiadczat spokojnie co wieczor
i szedt spac na siedem i p6t godziny, by nastepnego ranka po-
jawi¢ sie zndw w doskonatej formie.

Na pytanie, jak udaje mu sie¢ tak dobrze sypia¢ w tych oko-
licznosciach, oswiadczyt, ze nie mazadnych watpliwosci co do
tego, co zrobit, wiec ma spokojne noce.

- Sadze, ze nie zostato mi wiele nocy zwygodna poduszka,
wiec powinienem je mozliwie dobrze wykorzystaé - zartowat.

W niedzielne popotudnie czasu hongkoriskiego Ewen i ja
wprowadzaliSmy ostatnie drobne zmianyw artykule przedsta-
wiajgcym $wiatu Snowdena, a Laura kohczyta montaz wideo.
Rozmawiatem zJanine - ktdra zalogowata sie na czat, gdy tylko
w Nowym Jorku zaczat sie poranek - 0szczegélnym znaczeniu
starannego przygotowania tego materiatu, a takze o tym, ze
czuje sie osobiscie zobowigzany, by odda¢ sprawiedliwos¢ de-
cyzjom Snowdena. Darzytem coraz wiekszym zaufaniem moich
kolegéw z ,,Guardiana”, ich umiejetnosci redakcyjne i ich od-
wage. W tym wypadku jednak w materiale, ktory miat przed-
stawi¢ Snowdena $wiatu, chciatem sam zatwierdzac¢ wszystkie
poprawki, duze i mate.

Nieco p6Zniej do mego pokoju przyszta Laura, by Ewenowi
i mnie pokazac¢ swoj film. OgladaliSmy w milczeniu. Film byt
znakomity - zdjecia oszczedne, a montaz Swietny - ale o jego
sile stanowily przede wszystkim stowa wypowiadane przez
Snowdena. Emanowat przekonaniem, pasjg i zaangazowaniem,
czyli demonstrowat te cechy, ktdre sktonity go do dziatania.
Wiedziatem, ze jego odwazne przyznanie si¢ do tego, co zro-
bit, i wziecie odpowiedzialnosci za swoje dziatania, odmowa
zyciaw ukryciu jako Scigana zwierzyna, stang sie inspiracja
dla milionow ludzi.

Najbardziej pragngtem, zeby Swiat zobaczyt nieustraszony
charakter Snowdena. Przez miniong dekade rzagd USA bardzo
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starat sie demonstrowac swojg nieograniczong potege. Rozpo-
czynatwojny, torturowat iwiezit ludzi bez wyrokéw, uzywat

dronéw do zabijania poza wymiarem sprawiedliwosci. A po-
stancy nie byli chronieni: sygnalistéw obrazano i przesladowa-
no, dziennikarzywieziono i obsypywano grozbami. Starannie

inscenizujgc zastraszanie kazdego, kto stanowitby powazniej-
sze wyzwanie, rzad starat sie udowodni¢ narodowi, ze jego

witadza nie jest ograniczona prawem, etyka, moralnoscig ani

konstytucja: patrzcie, co mozemy zrobi¢ i co zrobimy tym, ktérzy

przeszkadzajg nam w realizacji celow.

Snowden nie dat sie zastraszy¢ i okazat to tak bezposrednio,
jak to tylko mozliwe. Odwaga jest zarazliwa. Wiedziatem, ze
sktoni wiele os6b do dziatania.

W niedziele o drugiej po potudniu czasu nowojorskiego
~Guardian” opublikowatl materiat przedstawiajacy Snowdena
Swiatu: Edward Snowden. Sygnalista, ktéry ujawnit inwigilacje przez
NSA. Nad artykutem znajdowato sie dwunastominutowe wideo
Laury. Pierwsze zdanie brzmiato: ,,Osobg odpowiedzialng za
jeden z najwazniejszych przeciekdww politycznej historii USA
jest Edward Snowden, dwudziestodziewiecioletni byty tech-
nik CIA, obecnie zatrudniony w Booz Allen Hamilton, firmie
pracujgcej narzecz przemystu obronnego”. Artykut omawiat
zyciorys Snowdena, przedstawiat jego motywy i dodawat, ze
~Snowden zapisze sie w historii jako jeden z najwazniejszych
amerykanskich sygnalistow obok Daniela EllsbergaiBradleya
Manninga”. Zacytowatem dawny list, ktéry Snowden wystat
do Laury i do mnie: ,Rozumiem, ze zostane ukarany za swoje
dziatanie [...]. Bede zadowolony, jesli cho¢ na chwile uda sie od-
stoni¢ rzadzacg Swiatem federacje tajnych praw, nieréwnego
wybaczania i nieograniczonej wtadzy wykonawczej”.

Reakcjanaartykutiwideo przerostawszystko, czego kiedy-
kolwiek doswiadczytem. Sam Ellsbergnapisat nastepnego dnia
w ,,Guardianie”, ze ,w historii Ameryki nie byto wazniejszego
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przecieku niz ujawnienie materiatéw NSA przez Edwarda
Snowdena - a to zdecydowanie obejmuje takze Pentagon
Papers sprzed czterdziestu lat”.

Tylko w ciggu pierwszych kilku dni kilkaset tysiecy oséb
wkleito ten link w swoje konto na Facebooku. Niemal trzy mi-
liony os6b obejrzato wywiad na YouTube. Wiele innych obej-
rzato gow internetowym wydaniu ,Guardiana”. Powszechng
reakcjg byt szok i podziw dla odwagi Showdena.

Laura, Snowden i ja razem $ledziliSmy odpowiedz na jego
ujawnienie sie; rownoczes$nie rozwazatem z dwoma stratega-
mi mediowymi z ,,Guardiana”,w ktérych programach telewi-
zyjnych powinienem zgodzi¢ sie wystgpic¢. Ustalilismy, ze poja-
wie siew Moming/oew MSNBC, anastepniew The Today Show
WNBC - dwoch najwczesniejszych. To powinno ukierunkowadé
informacje o Snowdenie na caty dzien.

Zanim jednak zdotatem dotrze¢ natewywiady, opigtej rano
- zaledwie pare godzin po publikacji artykutu - zadzwonit
do mnie m¢j dtugoletni czytelnik mieszkajacy w Hongkongu,
zktérymw tym tygodniu od czasu do czasu sie kontaktowatem.
Podczas rozmowywskazat, ze wkrotce caty Swiat bedzie szukaé
Snowdenaw Hongkongu, i twierdzit, ze to niezwykle istotne,
by Snowden miatw miescie prawnikow o dobrych kontaktach.
Skontaktowat sie z dwoma najlepszymi w miescie prawnika-
mi zajmujgcymi sie prawami cztowieka, ktorzy sg gotowi go
reprezentowac. Czy mogaprzyjs¢juz teraz do mnie do hotelu?

Uzgodnilismy, ze spotkamy sie nieco pdzniej, okoto 6smej
rano. Potozytem sie i zasngtem, ale telefon obudzit mnie o si6d-
mej, godzine przed ustalong pora.

- JesteSmyjuz tutaj, na dole, w panahotelu - powiedziat moj
znajomy. - Sg ze mngobaj prawnicy. Hol jest peten fotograféw
i reporterow. Media szukajg hotelu Snowdena i na pewno go
zaraz znajda, prawnicy za$ méwia, ze koniecznie musza sie do
niego dosta¢ przed mediami.
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Ledwo obudzony naciggnatem na siebie pierwsze ubranie,
jakie wpadto miw rece, i po omacku podszedtem do drzwi. Led-
wo je otworzylem, oslepity mnie lampy btyskowe kilku apa-
ratow fotograficznych. Media najwyrazniej zaptacity komus
z personelu, by dosta¢ numer mojego pokoju. Dwie kobiety
przedstawity sie jako reporterki zhongkonskiego biura ,Wall
StreetJournal”;pozostali, w tym cztowiek z duzym aparatem
fotograficznym, byli z Associated Press.

Zarzucili mnie pytaniami i otoczyli, tworzac wok6t mnie
przesuwajacy sie kragg. Wepchneli sie za mng do windy, zada-
jacjedno pytanie zadrugim. Odpowiadatem krétkimi, niewie-
le wyjasniajgcymi zdaniami.

Na dole w holu do grupy dotaczyli kolejni reporterzy i foto-
graficy. Rozglagdatem sie za moim czytelnikiem i prawnikami,
nie mogtem jednak zrobié¢ nawet dwoch krokéw, bo otoczono
mnie ze wszystkich stron.

Obawiatem sig, ze cata gromada bedzie za mng chodzi¢, co
uniemozliwi prawnikom dotarcie do Snowdena. Uznatem
w koncu, ze najlepiej bedzie zaimprowizowaé w holu konferen-
cje prasowg i odpowiedzieé na pytaniareporterow w nadziei,
ze potem sobie pdjda. Po mniej wiecej kwadransie wiekszos$¢
z nich sie rozproszyta.

Nagle zwielka ulgg dostrzegtem Gili Phillips, gtdwnego rad-
ce prawnego ,Guardiana”, ktora zatrzymata sie w Hongkongu
w drodze z Australii do Londynu, by zapewni¢ Ewenowi i mnie
wsparcie prawne. Powiedziata mi, ze sprobuje zbadag, jakie
»,Guardian” ma prawne mozliwosci, zeby chroni¢ Snowdena.

- Alan zdecydowanie chce, bysmy okazali mu kazdg pomoc,
jaka tylko legalnie mozemy - powiedziata.

Prébowalismy dalej rozmawiac, ale wokotkrecito sie jeszcze
kilku reporterow, wiec brakowato nam prywatnosci.

W koncu znalaztem mego czytelnika z dwoma prawnikami.
ZastanawialiSmy sie, jak to zrobi¢, by moc swobodnie omdwic
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sprawy, i w koncu wszyscy poszliSmy do pokoju Gili. Zamkne-
lismy drzwi przed nosem garstce reporterdw, ktorawcigz pro-
bowatla nas $ledzic.

Natychmiast przeszliSmy do konkretéw. Prawnicy chcieli
jak najszybciej porozumiec sie ze Snowdenem, zeby otrzymac
formalng zgode nareprezentowanie go, bo dopiero wtedy beda
mogli dziata¢ na jego rzecz.

Gili goragczkowo wydzwaniata do r6znych oséb, by spraw-
dzi¢ ich obu - bo przeciez ich nie znaliSmy - zanim powierzy-
my im Snowdena. Udato jej sie potwierdzi¢, ze rzeczywiscie sg
znani i cieszg sie dobrg opinig w sSrodowisku obroncow praw
cztowieka i azylantéw, aw Hongkongu maja przydatne poli-
tyczne koneksje. Podczas gdy Gili ,z nalezytg starannoscig”
improwizowala, ja zalogowatem sie na czat. | Snowden, i Lau-
ra byli podtgczeni.

Laura, ktéra mieszkata teraz w hotelu Snowdena, nie wat-
pita, ze to tylko kwestia czasu, zanim reporterzy znajda tak-
ze i ich. Snowden chciat jak najszybciej opusci¢ swoj poko;.
Powiedziatem mu o prawnikach, ktérzy byli gotowi po niego
pojs¢. Wyrazit cheé, by zabrali gow jakie$ bezpieczne miejsce.
Nadszedt czas, powiedzial, ,rozpoczaé te czes¢ planu, w ktorej
prosze Swiat o ochrone i sprawiedliwosc”.

- Musze jednak wydostac sie zhotelu nierozpoznany przez
reporterow - powiedziat. - Inaczej péjda za mna, gdziekol-
wiek sie udam.

Przekazatem jego stowa prawnikom.

- Czymajakis pomyst, jak temu zapobiec? - spytatjeden znich.

Powtérzytlem Snowdenowi pytanie.

- Jestem w trakcie zmieniania swego wygladu - wyjasnit.
Najwyrazniej myslat o tym juz wczesniej. - Moge zmienic sie
nie do poznania.

Uznatem, ze nadszed! czas, by prawnicy rozmawiali z nim
bezposrednio. Przedtem jednak Snowden musiatwyrecytowac
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oficjalng formutke, ze ich zatrudnia, bo bez tego nie mogli go

reprezentowaé. Wystatem formutke do Snowdena, on jg prze-
pisat i odestat. Wtedy prawnicy przejeli komputer i zaczeli

rozmawiac z nim bezpos$rednio.

Dziesie¢ minut pézniej oznajmili, ze udajg sie natychmiast
do hotelu Snowdena, tam si¢ z nim spotkajg i postarajg sie go
niezauwazenie wyprowadzic.

- 1coznim p6zniej zrobicie? - spytatem.

Odparli, ze prawdopodobnie zabiorg go do misji ONZw Hong-
kongu i ztozaformalnywniosek o ochrone przed rzgdem USA,
uzasadniajgc, ze Snowden jest uchodzcg i stara sie oazyl. Albo
- powiedzieli - sprébujg zorganizowac ,,bezpieczng kryjowke”.

Jak jednak pomoc prawnikom wydostac sie z hotelu tak, by
ich nie zauwazono? UstaliliSmy plan: wyjde z pokoju razem
z Gili i zejde do holu, by odciggng¢ reporteréw, ktérzy wcigz
czekali pod drzwiami, a zapewne p0Ojdg za mng. Prawnicy od-
czekajg wOwczas pare minut i opuszczg hotel; miejmy nadzie-
je, ze nikt ich nie bedzie Sledzié.

Podstep sie udat. Po pétgodzinnej rozmowie z Gili w galerii
handlowej przylegajacej do naszego hotelu wrécitem do poko-
ju i, niespokojny, zadzwonitem na telefon komdrkowy jednego
zprawnikow.

- Zdazytwyjs¢ z pokoju, tuz zanim na catym pietrze zaroito
sie od dziennikarzy - ustyszatem. - UmowiliSmy sie u niego
w hotelu - przed tym samym pokojem z aligatorem, w ktérym
sie pierwszy raz spotkalismy, jak sie pézniej dowiedzialem
- apotem przeszliSmy ktadka do sagsiedniej galerii handlowej
iw koricu do samochodu. Jest teraz z nami.

Dokad go zabierajg?

- Lepiej nie rozmawiaé przez telefon - odpartprawnik. - Na
razie bedzie bezpieczny.

Poczutem ulge, ze Snowden jest w dobrych rekach, wiedzia-
tem jednak, ze by¢ moze juz nigdy sie z nim nie spotkamy ani
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nie porozmawiamy - w kazdym razie nie jako zwolnym czto-
wiekiem. Catkiem mozliwe, ze nastepnym razem zobaczymy
go w telewizji, w pomaranczowym wieziennym kombinezo-
nie i w kajdankach, w amerykanskim sgdzie, oskarzonego

0 szpiegostwo.

Gdyrozwazatem, co zaszto, kto$ zapukat do moich drzwi. Byt
to dyrektor hotelu, ktory przyszedtpowiedzieé, ze nieustannie
dzwoni telefon, arozmdwcy chcg potgczy¢ sie zmoim pokojem
(poinstruowatem recepcje, by blokowanowszystkie telefony do
mnie). Ponadto hol jest peten dziennikarzy, fotograféw i ope-
ratorow, czekajacych, kiedy sie pojawie.

- Jesli pan sobie zyczy - powiedziat - mozemy pomaoc panu
opuscié¢ hotel tylng windg i wyjSciem, gdzie nikt pana nie zo-
baczy. Gdyby pan sie zgodzit, to prawnik ,Guardiana” zare-
zerwowalt panu pokéjw innym hotelu pod innym nazwiskiem.

W jezyku dyrekcji hotelu oznaczato to najwyrazniej: ,,Chcemy,
by pan siewyniost, bo powoduje pan zamieszanie". Wiedziatem
jednak, ze to dobry pomyst, jesli miatem pracowaé w pewnej
prywatnosci; wcigz tez miatem nadzieje na utrzymanie kon-
taktu ze Snowdenem. Spakowatem wiec torby, wyszedtem za
dyrektorem tylnym wyjsciem, spotkatem sie zEwenem w cze-
kajacej juz takséwce, a potem zameldowatem sie w innym ho-
telu pod nazwiskiem prawnika ,,Guardiana”.

Natychmiast zalogowatem sie do internetu, majac nadzie-
je nakontakt ze Snowdenem. Pojawit sie po kilku minutach.

- Nic minie jest - powiedziat. - Jestem terazwkryjoéwce, nie
wiem jednak, anijak jestbezpieczna, ani jak dtugo tubede. Bede
musiat przenosic¢ sie z miejsca na miejsce, a nie bardzo moge
tu polega¢ na dostepie do internetu, trudno wiec przewidziec,
kiedy i jak czesto bede sie tgczyt.

Ewidentnie nie chciat podawac zadnych szczegbétow o miej-
scu swego pobytu, aja nie chciatem ich znaé. Miatem bardzo
ograniczone mozliwosci, jesli chodzi o pomocw ukrywaniu go.
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Byt teraz cztowiekiem najbardziej na Swiecie poszukiwanym
przez najpotezniejszy na $wiecie rzad. Stany Zjednoczone za-
zgdaty juz od wtadz Hongkongu, by go aresztowaty i przeka-
zaty wkadzom amerykanskim.

Rozmawiali$my krétko i mato konkretnie, obaj wyraza-
jac nadzieje, ze uda nam sie zachowaé kontakt. Zyczytem mu
bezpieczenstwa.

Gdyw koricu dotartem do studia, by udzieli¢ wywiadu w pro-
gramach MorningJoe i The Today Show, natychmiast zauwazy-
tem, ze zmienit sie ton zadawanych mi pytan. Zamiast rozma-
wiac ze mng jako z reporterem, prowadzacy woleli atakowac
nowy cel: samego Snowdena, zagadkowg postac¢ kryjaca sie
w Hongkongu. Wielu amerykanskich dziennikarzy powrdé-
cito do zwyktej dla nich roli: stuzby rzgdowi. Wazne byto juz
nie to, ze dziennikarze ujawnili powazne naduzycia ze strony
NSA, tylko ze pracujacy dlarzagdu Amerykanin ,sprzeniewie-
rzytsie” swoim obowigzkom, popetnit przestepstwo, a nastep-
nie ,uciekt do Chin".

Moje rozmowy z obiema prowadzacymi, Mika Brzezinski
i Savannah Guthrie, byty cierpkie i ostre. Potygodniu spedzo-
nym niemal bez snu brakowato mi cierpliwos$ci do zawartej
w ich pytaniach krytyki Snowdena: uwazatem, ze dziennika-
rze powinni chwali¢, a nie demonizowac kogo$, kto umozliwit
najwiekszg od lat przejrzystos¢ dziatan rzadu.

Pojeszcze kilku dniach spedzonych naudzielaniuwywiadéw
uznatem, ze pora opusci¢ Hongkong. Nie miatem juz szans na
spotkanie ze Snowdenem, nie bytem w stanie mu tam pomac,
czutem sie natomiast wyczerpany fizycznie, emocjonalnie
i psychicznie. Marzytem o powrocie do Rio.

Zamierzatem lecie¢ do domu przez Nowy Jork i zatrzymac
sie tam na jeden dziern wywiaddw - po prostu zeby pokazac,
ze moge i chce. Znajomy prawnik odwiédt mnie jednak od tego
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pomystu, ttumaczac, ze nie ma sensu podejmowac tego rodzaju
ryzyka, poki nie wiemy, jak rzad zamierza reagowac.

- Wiasnie umozliwite$ najwiekszy w historii USA prze-
ciek dotyczacy bezpieczenstwa narodowego i wystepowates
we wszystkich telewizjach zwysoce wyzywajacym przekazem
- powiedziat. - Planowanie wyjazdu do USA bedzie miato
sens dopiero wtedy, gdy bedziemy mie¢ pojecie o reakgcji
Departamentu Sprawiedliwosci.

Bytem innego zdania. Uwazatem, ze to niemozliwe, by admi-
nistracja Obamy aresztowata dziennikarza w trakcie tak zna-
czgcej pracy reporterskiej. Czutem sie jednak zbyt zmeczony,
by spierac sie lub podejmowac ryzyko. Poprositem wiec ,,Guar-
diana" ozarezerwowanie milotu do Rio przez Dubaj, bez zbliza-
nia sie do USA. Narazie, ttumaczytem sobie, zrobitem juz dosc.



ROZDZIAL 3

GROMADZIC WSZYSTKO

Archiwum dokumentéw zgromadzone przez Edwarda
Snowdena zdumiato mnie zaréwno wielkoscia, jak i swoim
zakresem. Choc¢ od lat pisatem o niebezpieczenstwach wyni-
kajacych z inwigilacji prowadzonej przez USA, ogrom szpie-
gowskiego systemu naprawde mnie zaskoczyt. Szczegdlnie
w potgczeniu z faktem, ze byt tworzony witasciwie bez kon-
troli i ograniczen.

Ci, ktérzywdrazali tysigce opisanychw archiwum Snowdena
dyskretnych programdw inwigilacji, niewatpliwie nie chcieli,
by dowiedziato sie o nich amerykarskie spoteczeristwo. Wiele
znichbytlowymierzonych wprostw Amerykanéw. Ale celem
masowej inwigilacji byto rowniez kilkadziesigt panstw, wtym
kraje demokratyczne uwazane za sojusznikow USA, wsrdd nich
Francja, Brazylia, Indie czy Niemcy.

Archiwum Snowdenabyto starannie uporzgdkowanelednak
jegorozmiaryiztozonos$é utrudniaty prace. Wiasciwie kazda
jednostkaiwydziatogromnie rozlegtej struktury NSA, aw nie-
ktorych wypadkach takze sprzymierzone z nig zagraniczne
agencje wywiadowcze, produkowaty dziesigtki tysiecy doku-
mentow. Zaskoczyto mnie réwniez to, ze niektére dokumenty
byty bardzo Swieze - wiekszo$¢ pochodzita z2011i 2012 roku,
wiele 22013, akilkawrecz zmarcaikwietnia. Powstatywiec za-
ledwie dwa miesigce przed naszym spotkaniem w Hongkongu.
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Zdecydowangwiekszos¢ dokumentdéw oznaczono jako ,$cisle
tajne”. Przewazajgca ich czes$¢ nosita adnotacje ,FVEY”, mogly
by¢wiec udostepniane wytgcznie czterem najblizszym sojusz-
nikom NSAz tak zwanego Sojuszu Pieciorga Oczu (,,Five Eyes”:
Stany Zjednoczone, Wielka Brytania, Kanada, Australiai Nowa
Zelandia). Niektdre byty jawne wytgcznie dla Amerykandw
(,NOFORN?", co oznaczato ,nie dla cudzoziemcdéw”). Niektdre
dokumenty z archiwum Snowdena, takie jak nakaz sgdu nad-
zorujgcego dziatalno$¢ wywiadowczg (sad FISA) zezwalajgcy
napozyskiwanie zapisow rozmow telefonicznych oraz prezyden-
cka dyrektywa Obamy o przygotowaniu ofensywnych cybero-
peracji, nalezaty do najscislej strzezonych tajemnic rzgdu USA.

Rozszyfrowanie archiwum i stosowanych w nim poje¢ ze
specyficznego stownika NSA wymagato ode mnie intensyw-
nej nauki. Jezyk Agencji, stosowany w wewnetrznej komuni-
kacji i w kontaktach z partnerami, okazat sie z jednej strony
biurokratycznyisztywny, zdrugiejbywatironicznyichetpliwy.
Ale wiekszo$¢ dokumentow zostata napisana jezykiem
technicznym, napakowanym odstreczajgcymi akronimami
i kryptonimami. Zeby je zrozumieé, trzeba byto znaé inne
dokumenty Agencji.

Snowden przewidziat ten problem. Dotgczyt glosariusze
akroniméw i nazw programoéw oraz stowniki terminologii
stosowanej w Agencji. Ale i tak cze$ci dokumentow nie spo-
séb byto zrozumiec po pierwszym, drugim czy nawet trzecim
czytaniu. Ich znaczenie wytaniato sie dopiero wtedy, gdy zto-
zytem je z fragmentami innych plikéw i skonsultowatem sie
zwybitnymi $wiatowymi specjalistami od inwigilacji, kryp-
tografii, hakerstwa, historii NSA i ram prawnych dziatar ame-
rykanskiego wywiadu.

Dodatkowa trudnos$¢ stanowit fakt, ze dokumenty utozo-
ne byty czesto nie wedtug tematéw, ale oddziatow Agenciji,
w ktérych powstaty. Do tego wymieszane byty z mndstwem

119



materiatdow nieistotnych albo $cisle technicznych. Cho¢ ob-
myslony przez ,Guardiana” program pozwalajacy przeszu-
kiwac pliki wedtug kluczowych stéw okazat sie niezwykle
przydatny, nie byt on wystarczajgco wszechstronny. Pro-
ces przyswajania archiwum okazat sie mozolny i powolny.
Ale w konhcu to, co Snowden ujawnit, utozyto sie w obraz ztozo-
nej sieci inwigilaciji, jej strategii i celéw. Wsrod nich byli Ame-
rykanie (cho¢ misja zatozycielska NSA zdecydowanie ich nie
obejmowata) i nie-Amerykanie. Archiwum Snowdena ujaw-
niato srodki techniczne stosowane do inwigilacji: serwery in-
ternetowe, satelity, podwodne kable swiattowodowe, krajowe
i zagraniczne systemy telefoniczne, komputery osobiste. Wska-
zywato jednostki majace by¢ celem szczegdlnie inwazyjnych
form szpiegowania - od domniemanych terrorystow i prze-
stepcow po demokratycznie wybranych przywédcéw panstw
bedacych sojusznikami Ameryki, a nawet zwyktych amerykanh-
skich obywateli. Rzucato Swiatto na ogdlne strategie i cele NSA.
Na czele listy Snowden umiescit dokumenty najbardziej
istotne, majace najszerszy zakres. Ukazywaly one, jak wiel-
kiego terytorium dotyczy dziatalnosé¢ Agencji. Ale tak-
ze jej ktamstwa, a nawet dziatania niezgodne z prawem.
Jednym z nich byt program BOUNDLESS INFORMANT.
Jego istnienie $Swiadczyto o tym, ze NSA z matematycz-
ng dokladnoscig liczy wszystkie potaczenia telefoniczne
i e-maile wysytane codziennie na catym Swiecie. Snowden
umiescit dokumenty dotyczace tego programu nasamym poczat-
ku swojej listy nie tylko dlatego, ze pokazywat on, ile rozméw
ie-maili - dostownie miliardykazdego dnia - gromadzi iprzecho-
wuje NSA. Takze dlatego, ze program stanowitdowdd, iz szefNSA
Keith Alexander iinnifunkcjonariusze Agencji ktamali przed
Kongresem, powtarzajac, ze nie sg w stanie podac¢ zadnych
doktadnych liczb dotyczgcych ich dziatalnosci. A przeciez
BOUNDLESS INFORMANT stuzyt gromadzeniu tych danych.
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Jak pokazuje powyzszy slajdnatematBOUNDLESS INFORMANT,
w ciggu jednego miesiaca, poczynajgc od 8marca 2013 roku, jedna
jednostka NSA (Global Access Operations) zebrata dane na temat
ponad trzech miliardow potaczen telefonicznych i e-maili, ktére
przeszty przez amerykarski system telekomunikacyjny. Towie-
cej nizwszystkie dane zebrane z Rosji, Meksyku i niemal wszyst-
kich panstw europejskich i tyle mniej wiecej, co zebrano z Chin.

W sumie w ciggu zaledwie trzydziestu dni jednostka ta
zgromadzita dane dotyczgce ponad 97 miliardéw e-maili
i124 miliardow potgczen telefonicznych z catego Swiata.

Kolejny dokument na temat programu BOUNDLESS INFOR-
MANT wyszczegélniat dane zgromadzone w ciggu trzydzie-
stu dni z Niemiec (500 milionéw), Brazylii (2,3 miliarda) i Indii
(13,5miliarda). Inne pliki ukazywaty gromadzenie metadanych
we wspotpracy z rzadami Francji (70 milionéw), Hiszpanii
(60 milionéw), Wtoch (47 milionéw), Holandii (1,8 miliona),
Norwegii (33 miliony) i Danii (23 miliony).

Mimo ze zgodnie ze swoim statutem NSA skupia si¢ na ,wy-
wiadzie zagranicznym", dokumenty potwierdzajg, ze rownie
waznym obiektem tajnej inwigilacji jest dla Agencji spoteczen-
stwo amerykanskie. Szczegélnie jasno mowit otym Scisle tajny
nakaz wydany przez sad FISA, zmuszajacy firme telekomunika-
cyjngVerizon do przekazywania Agencjiwszystkich informacji
na temat potgczen telefonicznych jej klientéw, awiec ,telefo-
nicznych metadanych". Nakaz, oznaczony jako ,NOFORN",postu-
giwat sie jezykiem jasnym i niepozostawiajagcym watpliwosci:
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NINIEISZYM NAKAZUJE SIE, by po doreczeniu niniejszego Nakazu
Kurator Rejestrow wydat Agencji Bezpieczenstwa Narodowego (NSA),
ioile Sad nie postanowi inaczej codziennie wydawat w sposob cia-
gly, przez okres obowigzywania niniejszego Nakazu, elektroniczne
kopie nastepujacych przedmiotéw materialnych: szczegétowe reje-
stry potaczen, czyli ,metadane telefoniczne" tworzoneprzez Verizon,
a dotyczace potaczen miedzy Stanami Zjednoczonymi a zagranica,
wewnatrz Stanéw Zjednoczonych, w tym potgczen lokalnych.

Metadane telefoniczne obejmujg kompleksowe informacje o rou-
tingu potaczen, w tym, cho¢ nie wytgcznie, informacje identyfikuja-
ce potgczenie (np. numer telefonu wywotujgcego i wywotywanego,
numer IMSI [przypisany kazdej karcie SIM - przyp. red.], numer
IMEI [przypisany kazdemu telefonowi komérkowemu - przyp. red.],
miejsce, z ktérego dokonywane jest potgczenie, numery kart telefo-

nicznych oraz czas i dlugo$¢ trwania rozmowy).

Masowe gromadzenie danych telefonicznych przez USA to
jedno znajbardziej znaczacych odkry¢w archiwum Snowdena.
Ale petne byto ono informacji natematwszelkiego typu tajnych
programow inwigilacji. Od zakrojonego nawielkg skale PRISM
(system $ciggania danych z serwerow najwiekszych swiato-
wych firm internetowych) czy PROJECT BULLRUN (wspolnego
przedsiewziecia NSA i jej brytyjskiego odpowiednika GCHQ
- Government Communications Headquarters, czyli Centrali
tacznosci Rzadowej), majgcego na celu tamanie najpopularniej-
szych form kodowania uzywanych dla zabezpieczenia trans-
akcji online, az po mniejsze przedsiewziecia, ktérych wiele
moéwigce nazwy odzwierciedlaty ducha wyzszosci i pogardy:
EGOTISTICAL GIRAFFE (,egotystyczna zyrafa”), skupiony na
sieci Tor zapewniajgcej uzytkownikom anonimowos¢ wyszu-
kiwania online; MUSCULAR (,umies$niony”), umozliwiajacy
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wchodzenie w prywatne sieci Google’ai Yahoo!; czy OLYMPIA,
kanadyjski program inwigilacji brazylijskiego Ministerstwa
Gornictwa i Energetyki.

Wigkszos¢ programdw inwigilacji rzekomo dotyczyta os6b
podejrzanych oterroryzm, jednak wielka ich cze$¢ ewidentnie
nie miata nic wspdlnego z bezpieczeristwem narodowym. Do-
kumenty z archiwum Snowdena nie pozostawiaja watpliwo-
§ci, ze NSA angazowata sie rowniez w nie mniejszym stopniu
w wywiad gospodarczy, szpiegowanie dyplomatéw i przebie-
gajaca niejawnie inwigilacje catych grup ludnosci.

Patrzac na cato$¢ archiwum Snowdena, moznabyto wysnué
jeden prosty wniosek: rzad USA zbudowat system, ktorego
celem jest catkowita, globalna eliminacja elektronicznej pry-
watnosci. Nie jest to bynajmniej przesada, ale dostowny, jas-
no sformutowany cel inwigilujgcego panstwa: gromadzenie,
przechowywanie, monitorowanie i analizowanie wszystkich
potaczen elektronicznych miedzy ludZmi na catym S$wiecie.
NSA kieruje sie przy tym jednym, nadrzednym celem: nie do-
puscié, by jakiekolwiek potgczenia elektroniczne wymknety
sie z jej systemu inwigilacji.

Ten cel osigga sie poprzez nieustanne rozszerzanie zasie-
gu NSA. Wykorzystujgc swoje petnomocnictwa, Agencja bez
przerwy stara sie identyfikowac potgczenia elektroniczne,
ktore nie byty przez nig dotad rejestrowane i magazynowane,
apotem rozwija nowe technologie, by wypetnic¢ luke. Nie po-
trzebuje szczeg6lnego uzasadnienia, by gromadzi¢ pojedyncze
potaczenia elektroniczne, ani dowoddw, ze jej cele sg o cokol-
wiek podejrzane. Misjg NSA jest to, co sama Agencja hazywa
LSIGINT” - zdobywanie danych wywiadowczych z wszelkich
rodzajow sygnatow elektronicznych. A juz sam fakt, ze maona
mozliwosé gromadzenia danych teleinformatycznych, sam
w sobie staje sie uzasadnieniem, by je gromadzic.
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Podporzadkowana Pentagonowi NSA jest najwiekszg agen-
cja wywiadowcza na $wiecie. Do tego gros jej dziatalnosci
podstuchowej prowadzone jest w ramach miedzynarodo-
wego Sojuszu Pieciorga Oczu. Az do wiosny 2014 roku, gdy
zaognita sie debata na temat rewelacji Snowdena, na czele
Agencji stat czterogwiazdkowy generat Keith B. Alexander,
ktoéry kierowat nig od 2005 roku. W tym czasie energicznie
rozbudowywat on i rozszerzat wptywy NSA, stajac sie, jak
napisat reporter James Bamford, ,,najpotezniejszym szefem
wywiadu w historii Ameryki”.

NSA ,dysponowata juz monstrualng iloscig danych, gdy
Alexander objat kierownictwo Agencji- zauwazyt dzienni-
karz «Foreign Policy» Shane Harris - ale pod jego nadzorem
zasieg, skala jej dziatalnosci, a takze ambicje poszty znacznie
dalej niz najSmielsze wyobrazenia jego poprzednikéw”.Nigdy
przedtem ,zadna agencja rzgdowa USA nie miata mozliwosci
ani uprawnien, by gromadzic¢ i przechowywac tak wielka licz-
be informacji elektronicznych”. Byty urzednik administracji,
ktéry pracowat z szefem NSA, powiedziat Harrisowi, ze ,stra-
tegia Alexandra” byta jasna: ,Potrzebuje wszystkich danych”.
Harris dodat: ,I chce sie tego trzymac, jak dtugo bedzie maogt”.

Osobiste motto Alexandra, ,gromadzi¢ wszystko”,doskonale
odzwierciedla gtdwny cel NSA. Wymyslit to motto, zajmujac sie
rozpoznaniem radioelektronicznym podczas okupacji Iraku. Jak
napisatw 2013 roku ,Washington Post”, Alexander byt niezado-
wolony z ograniczonego pola zainteresowan wywiadu wojsko-
wego, ktory koncentrowat sie na podejrzanych bojownikach
iinnychbezposrednich zagrozeniach dlawojsk amerykanskich.
Uwazat takie podejscie za zbyt waskie. ,,Chcial mie¢ wszystko:
kazdy iracki SMS, kazdg rozmowe telefoniczng i kazdy e-mail,
jaki tylko dat sie wessa¢ w potezne komputery Agencji”.W ten
sposOb rzad wykorzystat technologie do gromadzenia wszyst-
kich danych o potgczeniach calej irackiej ludnosci, bez wyjatkow.
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Po powrocie do USA w 2005 roku Alexander wymyslit, by
ten sam system wszechobecnej inwigilacji, pierwotnie stwo-
rzony do kontrolowania ludnosci w strefie wojny, zastosowac
wobec obywateli amerykanskich. ,l tak, jak to robit w Iraku,
Alexander twardo naciskat, by dosta¢ wszystko, co sie da: na-
rzedzia, $rodki i instrumenty prawne pozwalajgce mu Sciggac
iprzechowywaé ogromne ilosci nieprzetworzonych informacji
na temat amerykanskich i zagranicznych potgczen” - donosit
~Washington Post”. | tak ,w ciggu o$miu lat spedzonych u ste-
ru narodowej agencji zajmujgcej sie inwigilacjg elektroniczng
Alexander, lat 61, po cichu rewolucjonizowat zdolno$¢ rzagdu do
gromadzenia informacji w imie bezpieczehnstwa narodowego".

OpiniaoAlexandrze jako o ekstremiscie w dziedzinie inwi-
gilacji jest dobrze udokumentowana. ,,Foreign Policy” nazwat
go ,.kowbojem zNSA”, opisujac jego ,nieograniczone, przebie-
gajace na granicy prawa parcie do zbudowania najwiekszej
nas$wiecie machiny szpiegowskiej”. Wedtug magazynu nawet
szefowi CIA i NSA za czasoéw Busha, generatowi Michaelowi
Haydenowi - ktéry sam wéwczas nadzorowat realizacje niele-
galnego programu podstuchowego - czesto ,robito sie niedo-
brze” kiedy musiat sie konfrontowac z poglgdami Alexandra,
ktéry wyznawat zasade ,wszystkie chwyty dozwolone”. Byty
funkcjonariusz wywiadu tak charakteryzowat jego poglady:
»Nie przejmujmy sie prawem. Skupiamy sie jedynie na tym,
jak zrobi¢ to, co mamy do zrobienia”. ,Post” takze zauwazyt:
~-Nawet jego obroncy maéwia, ze jego agresja sprawia czasem,
izwykracza poza granice wyznaczone prawem”.

A mimo to cze$¢ najbardziej ekstremalnych wypowiedzi
Alexandra, tych, ktore znalazty potwierdzenie w materiatach
ujawnionych przez Snowdena, rzecznicy Agencji zbywali,
mowiac, ze towyrwane z kontekstu zarty. Cho¢by ten, rzucony
podczas wizyty w siedzibie brytyjskiego GCHQ w 2008 roku:
»A dlaczego nie mielibySmy bez przerwy gromadzi¢ wszelkich
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mozliwych sygnatdw?”. Jednak dokumentyNSA wskazujag, ze
Alexander bynajmniej nie zartowat. Sciéle tajna prezentacja
przygotowana na doroczng konferencje Sojuszu Pieciorga
Oczu w 2011 roku $wiadczy o tym, ze Agencja przyjeta motto
Alexandra za swoj gtowny cel.

SECwewm to usa, j*u*jgjiw, sm , tenwmnWifl*

New Collection Posture
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Prezentacja (slajd powyzej) nosi tytut Nowa postawa wobec
gromadzenia [danych], akluczowymi hastamiw niej uzytymi
sg. ,wywachaj wszystko (Sniffit All), wiedz wszystko (Know it
All), gromadz wszystko (Collect it All), przetwarzaj wszystko
(Process it All), wykorzystuj wszystko (Exploit it All), dziel sie
wszystkim z partnerami (Partner it All)”.

Dokument przedstawiony rok wczes$niej na konferencji
Sojuszu Pieciorga Oczu przez GCHQ (slajd na stronie obok)
i mOwigcy owdrozonym juz programie stuzgcym do przechwy-
tywania danych z satelity okryptonimie TARMAC, jasno poka-
zuje, ze brytyjska agencja szpiegowska rowniez uzywa zwro-
tu ,gromadzi¢ wszystko" (Collect it All),by opisa¢ swoje cele.
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TOP SECRET//COMINT/REL TO USA, FVEY

I-'«m% Why TARMAC?

¢ MHS has a growing FORNSAT mission.
- SHAREDVISION mission.
- SigDev ("Difficult Signals collection).
1- ASPHALT ("Collect it All" proof-of-concepj systemL i

Nawet rutynowe, wewnetrzne memoranda NSA powotujg
sie na ten zwrot, by usprawiedliwi¢ rozszerzanie potencjatu
Agencji. Memorandum z 2009 roku od dyrektora techniczne-
go zadan operacyjnych chwali niedawne usprawnienia wpro-
wadzone w japonskiej bazie Misawa (Misawa Security Opera-
tion Center - MSOC), gdzie Agencja ma jedna z najwiekszych
w swojej sieci stacji nastuchowych i gdzie réwniez przechowu-
je zgromadzone dane.

Techniczny dokument zatytutowany Plany na przyszto$¢ méowi
jasno:

W przyszto$ci MSOC ma nadzieje zwigkszyc¢ liczbe platform WORD-
-GOPHER, by umozliwi¢ odtwarzanie wigkszej liczby sygnatéw na
niskich czestotliwosciach. [...] Ponadto MSOC rozwingt zdolno$¢
automatycznego skanowania i odtwarzania sygnatéw w chwili, gdy
aktywujg sie na satelicie. Istnieje wiele mozliwosci zblizajgcych nas
do celu naszego przedsiewnecia: ,gromadzenia wszystkiego".

Nie jest to bynajmniej dowcip - ,,gromadzi¢ wszystko” okre-
§la aspiracje NSA i jest celem, do ktérego realizacji Agencja co-
raz bardziej sie zbliza. Liczba potgczen telefonicznych, e-mai-
li, czatéw internetowych, innych czynnosci wykonywanych
online oraz telefonicznych metadanych zebrana przez NSA
wrecz oszatamia. Cowiecej, Agencja czesto ,gromadzi znacznie
wiecej tresci, niz jest to rutynowo przydatne analitykom”, jak
stwierdzonow dokumencie z2012 roku. W potowie tego samego
roku codziennie przetwarzata ona ponad 20 miliardéw potgczen
(telefonicznych i internetowych) na catym swiecie.
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Pokazuje to ponizsza prezentacja, zatytutowana Przyktad
obecnej pojemnosci i limitéw. Liczba danych przechwyconych
w ciggu miesigca przez Global Access Operations. Skrot DNR
(Dialed Number Recognition, czyli rozpoznanie numeru wy-
bieranego) oznacza liczbe przechwytywanych rozmoéw telefo-
nicznych; DNI (Digital Network Intelligence, czyli rozpozna-
nie w sieci cyfrowej) odnosi sie do wiadomosci przesytanych
przez internet, awiec e-maili.

Kolejny slajd pokazuje, ze dla kazdego kraju z osobna NSA
opracowuje codziennganalize zebranych potaczen telefonicz-
nych i e-maili. Wykres dotyczy Polski i pokazuje ponad 3 mi-
liony pofgczen telefonicznych zarejestrowanych w wybrane
dni oraz sume 7. milion6éw w ciggu miesigca.

128



Rownie zdumiewajace sg liczby dotyczgce Stanow Zjedno-
czonych. Jeszcze przed rewelacjami Snowdena w 2010 roku
~Washington Post” donosit, ze ,systemy gromadzenia danych
w Agencji Bezpieczenstwa Narodowego dzien w dzien prze-
chwytujg i gromadzg 1,7 miliarda e-maili, potgczen telefo-
nicznych i innego rodzaju komunikatéw”, ktére Amerykanie
wymieniajg miedzy sobg. William Binney, matematyk, kto-
ry pracowat dla NSA przez trzydziesci lat, a zrezygnowat po
1lwrzes$nia w protescie przeciwko dziataniom Agencji, wielo-
krotnie wypowiadat sie natemat ilosci gromadzonych danych.
W 2012 roku w programie Democracy Now! Binney powiedziat,
ze ,zgromadzili okoto 20 bilionéw potgczen amerykanskich
obywateli zinnymi amerykanskimi obywatelami”.

Po publikacjidokumentéw ujawnionych przez Snowdena ,Wall
Street Journal” donosit, ze system inwigilacji stworzony przez
NSA ,,moze kontrolowaé okoto 75 procent catego ruchu w amery-
kanskim internecie, w tym réwniez duza cze$¢ potgczen cudzo-
ziemcow i Amerykanow”.Wypowiadajacy sie anonimowo dawni
iobecnifunkcjonariusze NSA powiedzieli gazecie, zewniektorych
wypadkach Agencja ,zachowuje tres¢ e-mailiwysytanych miedzy
obywatelamiwUSA atakze filtruje krajowe potgczeniatelefonicz-
ne dokonywane w technologii internetowe;”.

Réwniez brytyjskie GCHQgromadzi tak ogromne ilosci danych
komunikacyjnych, ze ledwo moze zmagazynowac to, co juz ma. Do-
kument przygotowany przez Brytyjczykow w 2011 roku omawia
to planszg zatytutowang: Wiedzac, co mamy - $wiatto przewodnie.
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NSA jest tak skupione na gromadzeniu wszystkiego, co sie
da, ze po archiwum Snowdenarozsiane sgwewnetrzne gratula-
cyjne memoranda moéwigce o przekroczeniu kolejnych progéw
w tej dziedzinie - jak na przyktad zapis z grudnia 2012, pocho-
dzacy zwewnetrznej tablicy informacyjnej Agencji, dotyczacy
programu SHELLTRUMPET.

2igrudnia20i2 SHELLTRUMPET przetworzytswoj bilionowy
zapis metadanych. SHELLTRUMPET rozpoczatprace 8grudnia
2007jako dziatajacy w czasie niemal rzeczywistym analizator me-
tadanych dla systemugromadzenia CLASSIC. W ciggu pieciu lat
jego istnienia takze inne systemy Agencji zaczety wykorzystywacé
mozliwos$ci SHELLTRUMPET [..]. Cho¢ dojscie do biliona zajeto
pie¢ lat, niemal potowa z tego zostata przetworzona w tym roku

kalendarzowym [...].

By zgromadzié tak wielkg liczbe wiadomosci, NSA postuguje
sie roznymi metodami. Obejmujg one podtaczanie sie bezpo-
Srednio do miedzynarodowych kabli Swiattowodowych (takze
tych podmorskich) albo przekierowywanie potgczen do maga-
zynow Agencjiw trakcie ich przechodzenia przez amerykanski
system telekomunikacyjny (co dotyczy przewazajgcej czesci
Swiatowej tgcznosci), albo wspdtprace ze stuzbamiwywiadu
roznych krajow. Coraz czesciej jednak NSA opierasie takze na
firmach internetowych i telekomunikacyjnych, ktére przeka-
zuja jej informacje na temat swoich klientow.

Sama NSA jest oficjalnie agencjg publiczna, jednak weszta
w liczne partnerstwa zprywatnymi korporacjamiiwiele swo-
ich podstawowych funkcji zleca na zewngtrz. Sama NSA za-
trudnia okoto 30 tysiecy oséb, ale podpisuje dodatkowe kon-
trakty z 60 tysigcami pracownikow, ktorzy Swiadczg jej ustugi,
choc¢ sg zatrudnieni przez prywatne firmy. Snowdenanaprzy-
ktad formalnie zatrudniat Dell Corporation oraz duza firma
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przemystu obronnego Booz Allen Hamilton. Jednak tak samo
jak inni prywatni kontrahenci pracowat onwNSA, jej biurach,
przy jej podstawowych zadaniach, z dostepem do jej tajemnic.

Wedtug Tima Shorrocka, ktory od dawna $ledzi zwigzki
NSA z korporacjami, ,,70 procent naszego narodowego budze-
tu przeznaczonego na wywiad trafia do sektora prywatnego”.
Gdy Michael Hayden ,powiedziat, ze najwieksza koncentracja
cyberwladzy nazZiemiznajduje siew stanie Maryland przy skrzy-
zowaniu Baltimore Parkway i drogi numer 32, [...] chodzito munie
0samagNSA, ktorej gtbwna siedziba miesci siewwielkim czarnym
gmachuw Fort Meade w Maryland, ale o odlegty o jaka$ mile bu-
sinesspark - wyjasnia Shorrock. - Tamwt#asnie wszyscy gtéwni
kontrahenci, od Booz, przez SAIC, po Northrop Grumman, prowa-
dzginwigilacje i dziataniawywiadowcze dla Agencji".

Zwigzki NSA z korporacjami wykraczajg poza kontrahen-
téw zajmujacych sie wywiadem i obronnoscig. Obejmuja takze
najwieksze i najwazniejsze Swiatowe firmy internetowe i te-
lekomunikacyjne, ktore przesytaja gros wiadomosci na $wie-
cie. Cowiecej, najistotniejszym elementem tego partnerstwa
jest utatwianie Agencji dostepu do prywatnych wiadomosci.

Powyzszy, Scisle tajny dokument zatytutowany Strategiczne
partnerstwa NSA opisuje kluczowe cele defensywne i ofensyw-
ne owej wspotpracy, awiec ,,ochrone amerykanskich systemow
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telekomunikacyjnych i komputerowych” oraz ,przechwyty-
wanie i wykorzystywanie sygnatéw zagranicznych”. Wyli-
czaréwniez niektére ustugi otrzymywane od tych firm. Sg to
miedzy innymi: infrastruktura sieciowa, platformy hardware,
desktopy/serwery, systemy operacyjne, oprogramowanie ap-
likacji, hardware i software zabezpieczen.

Wspbipraca z korporacjami jest sterowana i nadzorowa-
na przez nalezacg do Agencji $cisle tajng jednostke SSO, czyli
Centrum Operacyjne Zrodet Specjalnych. Snowden nazwat ja

~Klejnotem w koronie” calej organizacji.

BLARNEY, FAIRVIEW, OAKSTAR i STORMBREW to niektore
z programow nadzorowanych przez SSO i wymienionych na
slajdzie z prezentacji zatytutowanej Corporate Partner Access
(CPA, dostep partneréw korporacyjnych).

Special Source Operations

Corporate Partner Access
Bigadby:.[WMF rgaCIH

W ramach tych programéw niektore amerykanskie firmy
telekomunikacyjne, ktore dzieki umowom z zagranicznymi
firmami telekomunikacyjnymi majg dostep do sieci miedzy-
narodowych, wykorzystujg ten dostep do przekierowywania
danych komunikacyjnych danego kraju do zasobdw NSA.

Zasadniczy cel programu BLARNEY opisano w jednej z no-
tatek Agencji. Jest ona zatytutowana Relacje iwtadze i mowi, by
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~wykorzysta¢ kluczowe relacje z korporacjami dla uzyskania
dostepu do miedzynarodowych kabli swiattowodowych,
switchéw i/lub router6w o wysokiej przepustowosci
na caltym Swiecie”.

Relationships & Authorities

« Leverage unique key corporate partnerships to gain access to
high-capacity international fiber-optic cables, switches and/or
routers throughout the world

Zdaniem ,Wall Street Journal” projekt BLARNEY opierat
sie szczegoOlnie na relacji z firmg AT&T Inc. Wedtug danych
NSAw 2010 roku lista pahstw, ktore staly sie celem BLARNEY,
obejmowata Brazylie, Francje, Niemcy, Grecje, lzrael, Wiochy,
Japonie, Meksyk, Koree Potudniowg i Wenezuelg, jak rowniez
Unie Europejska i Organizacje Narodow Zjednoczonych.

Z kolei FAIRVIEW - jak zachwala sama NSA - gromadzi ,,po-
tezne ilosci danych” z catego Swiata. Takze i ten program opiera
sie gtobwnie na wspétpracy z jednym ,partnerem korporacyj-
nym”, a szczegOlnie jego dostepie do systemow telekomunika-
cyjnych innych panstw. Wewnetrzne podsumowanie ,wyjat-
kowych aspektow” programu FAIRVIEW jest proste i jasne:
daje on dostep ,,do ogromnej ilosci danych” ktore ,pozostajg
pod kontrolg r6znych wtadz”, a partner kontroluje dostep do
wiekszosci z nich.

Unique Aspects

Access to massive amounts of data
Controlled by variety of legal authorities

Most accesses are controlled by partner
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Jak mowi kolejny slajd, w programie FAIRVIEW kluczowy
jest jeden, niewymieniony z nazwy partner korporacyjny
»Zdostepem domiedzynarodowych kabli, routerdw i switchéw",
ktéry dostarcza okoto 75 procent danych.

Cel programu jest prosty: ,,Gtowne obiekty: globalne".

US-990 FAIRVIEW

(TS//SI) US-990 (PDDG-UY) - key corporate partner with
access to International cables, routers, and switches.

(TS//SI) Key Targets: Global

Wedtug dokumentow NSA FAIRVIEW ,jestw pierwszej pigtce
[programéw] NSA bedacych zrédtem danych dla serializowa-
nej produkcji" - czyli trwajgcej inwigilacji - ,i jednym z naj-
wiekszych dostawcow metadanych”.

O gotowosci do wspétpracy owego niewymienionego z na-
zwy partnera FAIRVIEW méwi ten dokument:

Partner korporacyjny od 1985 roku z dostepem do
miedzynarodowych kabli, routeréw, switchéw. Partner dziata
w USA, ale ma dostep do informacji przekazywanych przez tery-
torium kraju, a dzieki powigzaniom korporacyjnym zapewnia
wyjatkowy dostep do sieci innych firm telekomunikacyjnych.
Mocno zaangazowany w kierowanie ruchem interesujgcych nas

sygnatéw tak, by przechodzity przez nasze systemy monitorujace.

Sam program FAIRVIEW dostarcza ogromng ilos¢ informa-
cji natemat potgczen telefonicznych. Dowodzi tegowykres do-
tyczacy trzydziestu dni, poczynajgc od 10 grudnia 2012 roku.
W tym czasie dzieki FAIRVIEW gromadzono 200 milionéw za-
pisOw dziennie. Jak pokazuje slajd na sgsiedniej stronie, w cig-
gu 30 dni dato to dane dotyczgce ponad 6 miliarddéw potgczen.
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By zgromadzi¢ te miliardy rejestrow, SSO wspotpracuje
zpartnerami korporacyjnymi oraz agencjamiwywiadowczymi
obcych rzagdow - na przykitad z polskg Stuzbg Wywiadu Woj-
skowego. MOwi o tym ponizszy dokument:

ORANGECRUSH, cze$¢ programu OAKSTAR w ramach
SSO, zaczgt przekazywa¢ metadane od partnera ze Strony
Trzeciej (Polska) do zasobdw NSA od 3 marca, a tresci od 25 marca.
Program ten jest wsp6lnym projektem SSO, NCSC, ETC, FAD
[komérki NSA - przyp. red.], korporacyjnego partnera NSA oraz
agendy rzadu polskiego. Polacyznajg ORANGECRUSH jedyniejako
BUFFALOGREEN. To wielostronne partnerstwo zaczeto
funkcjonowaé w maju 2009 i przejeto prowadzony przez
OAKSTAR projekt ORANGEBLOSSOM ijego potencjat [pozyski-
wania danych na temat] DNR (dane opotgczeniach telefonicznych).
Dzieki nowemu dostepowi bedg pozyskiwane SIGINT [Signals Intel-
ligence - dane wywiadowcze pozyskiwane ze zrédet elektronicznych
- przyp. red.] zpotgczen komercyjnych prowadzonych przez
partnera korporacyjnego NSA. Przewiduje sig, ze stang sie rowniez
dostepne potgczenia Narodowej Armii Afganistanu, z Bliskiego

Wschodu, czesci kontynentu afrykanskiego i Europy.
Podobnie program OAKSTARwykorzystuje dostep jednego

z korporacyjnych partnerow Agencji (o kryptonimie STEEL-
KNIGHT) do zagranicznych systeméw telekomunikacyjnych,

135



by przekierowywac¢ dane do wtasnych zasobéw. Inny part-
ner, uzywany do dziatan w Ameryce tacinskiej (kryptonim
SILVERZEPHYR), pojawia sie w dokumencie z 11 listopada
2009 roku opisujacym wspotprace, ktorej celem byto pozy-
skiwanie ,potgczen wewnetrznych” z Brazylii i Kolumbii. Do-
wiadujemy sie z niego, ze ,,system [zostal] zainstalowany
w miejscu dziatania partnera” i ze partner ,przekazat lic-
zne probne pliki [...], co dowiodto sprawnosci dziatania sys-
temu. SSO bedzie nadal monitorowac przeptyw i gromadze-
nie [danych], by zidentyfikowac i usungé wszelkie problemy”.

Iw konncu STORMBREW, program prowadzony ,w bliskiej
wspOitpracy z FBI”. Przekierowuje on potgczenia interneto-
we i telefoniczne, ktére wchodzg do kraju przez ,przeweze-
nia” naterenie USA. Program wykorzystuje fakt, ze ogromna
wiekszos¢ swiatowego ruchu w internecie odbywa sie za po-
Srednictwem amerykanskiej infrastruktury tgcznosci, cojest
efektem ubocznym kluczowej roli USAwbudowaniu globalnej
sieci. Gdzie znajdujg sie owe ,,przewezenia’? Mozna je zoba-
czyé naponizszym slajdzie. Jestw nich m.in. mowa o ,siedmiu
miejscach dostepu - miedzynarodowych «korkach»”i bliskiej
wspoOtpracy z FBI i NCSC [National Computer Security Center,
Narodowe Centrum Bezpieczenstwa Komputerowego bedace
czescigNSA - przyp. red.]”.

STORMBREWAt a Piance

Scwn Acéess Sitcs - Internatlniinl " Chrtke I'ninl\"
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Wedtug NSA dla STORMBREW kluczowe sg ,relacje z dwo-
ma amerykanskimi dostawcami ustug telekomunikacyjnych
(kryptonimy ARTIFICE i WOLFPOINT)”. Poza zapewnianym
przez nie dostepem do przewezenh na terenie USA ,program
STORMBREW nadzoruje réwniez dwa miejsca dostepu do
kabli podmorskich, jedno na zachodnim wybrzezu (krypto-
nim BRECKENRIDGE), drugie na wschodnim wybrzezu USA
(kryptonim QUAILCREEK)".

Obfitos¢ kryptoniméw wskazuje, ze tozsamos¢ partnerow
korporacyjnych to jedna z najpilniej strzezonych tajemnic
NSA. Dokument zawierajacy klucz do tych kryptoniméw jest
scisle tajny i Snowdenowi nie udato sie rozszyfrowac wie-
lu z nich. Niemniej jednak jego odkrycia pozwolity ujawni¢
niektore firmywspodtpracujgce zNSA. Najbardziej znany jest
dokument dotyczacy PRISM, ktérego trescig sg tajne porozu-
mienie miedzy NSA anajwiekszymi $wiatowymi operatorami
internetowymi - Facebookiem, Yahoo!, Apple’em, Google’em.
Dotyczy on takze szerokiej wspOtpracy ze strony Microsoftu,
ktora zapewnia Agencji dostep do jego platform komunika-
cyjnych takich jak Outlook.

Inaczej niz programy BLARNEY, FAIRVIEW, OAKSTAR
i STORMBREW, ktore dziatajg dzieki podtgczeniu do kabli
Swiattowodowych i innych form infrastruktury telekomu-
nikacyjnej (wzargonie NSA - inwigilacja ,pod prad”), PRISM
pozwala NSA na pozyskiwanie danych wprost z serweréw
dziewieciu najwiekszych firm internetowych.

Dokument opatrzony logo internetowych gigantow
rozréznia,dwarodzaje gromadzenia” metadanych: ,,Pod prad”,
czyli ,pozyskiwanie wiadomosci z kabli Swiattowodowych
i infrastruktury w chwili przeptywu danych (FAIRVIEW,
STORMBREW, BLARNEY, OAKSTAR)”, oraz ,PRISM”, czyli
~gromadzenie bezposrednio z serwerdéw tych amerykanskich
dostawcOw internetowych: Microsoft, Yahoo!, Google,
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Facebook, PalTalk, AOL, Skype, YouTube, Apple”. Zalece-
nie jest jasne: ,Nalezy uzywaé¢ obydwu metod”.

fruimt o AN »BIiIM U co. il *03
Cn ,E 3 Yahoo! i ‘n I
nusung FAA702 Operations
Twn Types o fCollection m
Upstream
« Cctaclion oi rorrynuniGintcr»fill flew cntwi
-a {MWvtt*.tnnM aw w. ham**. C*aT**L_y
You > vV
Should ¥ e
Us« Both
PRISM r

« CoiecWon rtinecity fromme tott/ tn ofCvi*« U4.
w\MrtMo'», Yi

«AOi. S*ypo YéuTut*

n-Pis,

Firmy wymienione na slajdzie PRISM zaprzeczyty, jako-
by daty NSA dostep do swoich serweréw. Facebook i Google
twierdzity na przyktad, ze przesytajg tylko informacje, ktore
Agencja wymusita nakazem sagdowym. Staraly sie tez przed-
stawi¢ PRISM jako banalny w gruncie rzeczy, techniczny de-
tal - nieco ulepszony system przesytu danych, ktére trafiajg
do specjalnej, dostepnej Agencji ,,skrytki”.

Ich twierdzeniu ktam zadaje kilka rzeczy Przede wszystkim
Yahoo! energicznie walczyto w sgdzie z podejmowanymi przez
NSAprébamizmuszeniagodo przytgczenia do PRISM. Zapewne
nie robitoby tego, gdyby program byt banalng zmiang w syste-
mie przesytu danych (protest Yahoo! zostat odrzucony przez sad
FISA, afirmie nakazano uczestnictwow PRISM). Po drugie, Bart
Gellman z ,Washington Post”, ostro skrytykowany za ,przesade”
w ocenie znaczeniaPRISM, przeprowadzit ponowne dochodzenie
w sprawie programu i potwierdzit gtbwng teze swoich tekstow:
~Pracownicy rzadu majacy dostep do PRISM mogli ze swego miejsca
pracyw dowolnym punkcie na $wiecie «zada¢ pytanie» systemo-
wi [czyli przeprowadzi¢ wyszukiwanie - przyp. red.] iotrzymac
dane odfirmy internetowej bez kontaktu z personelem tej firmy”.
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Potrzecie, zaprzeczenia firm internetowych, sformutowane
wymijajagco i legalistycznie, czesto wiecej zaciemniaty,
nizwyjasniaty. Jak powiedziat ,Foreign Policy” Chris Soghoian,
ekspert ACLU [American Civil Liberties Union - organizacja
bronigca konstytucyjnych praw obywateli USA], Facebook, kt6-
ry twierdzit, ze nie zapewnia NSA ,bezposredniego dostepu” do
danych, i Google, ktéry zaprzeczyt, jakoby utworzyt ,tajemne
wejscie” dlaNSA, uzywaty wysoce technicznych sformutowan,
oznaczajacych bardzo konkretne sposoby pozyskania infor-
macji. Firmy te nie zaprzeczyty jednoznacznie, ze wsp6tpra-
cowaly zNSA przy instalacji systemu, dzieki ktéremu Agencja
mogta bezposrednio dotrzeé¢ do ich danych.

Iw koncu sama NSA wielokrotnie chwalita PRISM za wyjat-
kowe mozliwosci pozyskiwania danych, ktorymi nie dysponuja
inne rozwigzania, iwskazywata, ze program w istotny sposob
zwieksza mozliwo$¢ inwigilacji przez Agencje. Ponizszy slajd
Agencji pokazuje mozliwosci inwigilacji dzieki PRISM.
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Zatytutowany jest Dlaczego uzywac obu: PRISM kontra Pod
prad i wymienia mozliwos$ci obu rozwigzan, takie jak gro-
madzenie danych DNI [internetowych], DNR [telefonicz-
nych], dostep do przechowywanych wiadomosci, pobieranie
danychw czasie rzeczywistym, w tym wiadomosci gtosowych,

139



wreszcie bezposredni kontakt z dostawcami wiadomosci.
W przypadku PRISM podkresla sig, ze koncentruje sie on
na ,dziewieciu dostawcach ustug internetowych z siedziba-
miw USA”, a ,,Pod pragd” opiera sie na zrédtach rozsianych
po catym Swiecie.

Kolejny slajd pokazuje szeroki zakres wiadomosci, do jakich
NSA moze dotrze¢ dzieki PRISM.

laHodP &

PRISM Collection Details
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Wynika z niego, ze Agencja pozyskuje od Microsoftu,
Googlea, Yahoo! czy Facebooka e-maile, czaty wideo i gto-
sowe, zdjecia, przesytane pliki, wideokonferencje, powia-
domienia o aktywnosci obiektéw, takie jak loginy czy detale
zinternetowych serwiséw spotecznosciowych.

Rozliczne slajdy NSA pokazujg, w jak duzym stopniu PRISM
zwiekszyt ilos¢ danych gromadzonych przez Agencje.

140



Oddziat Centrum Operacyjnego Zrédet Specjalnych (SSO) cze-
sto chwalit sie w wewnetrznych informacjach wartoscig infor-
macji dostarczanych przez PRISM. Wiadomo$¢ z 19 listopada
2012 roku zatytutowana jest PRISM rozszerza wptywy: dane za rok
finansowy 2012, i informuje, ze program ,jest najczesciej cyto-
wanym zrédtem danych NSAw raportach koncowych Strony
Pierwszej. Wiecej raportéw NSA opartych byto na PRISM niz
najakimkolwiek innym SIGAD [Zrodle danychwywiadowczych
- przyp. red.]. PRISM cytowano w 13,4 procentach wszystkich
raportow NSA dla Strony Pierwszej, Drugiej i Trzeciej (wzrost
od ii,9 procent w stosunku do roku 2011). Liczba opartych na
PRISM raportéow koncowych w roku finansowym 2012 to
24 096, co oznacza wzrost 0 27 procent w stosunku do po-
przedniego roku finansowego”.

Dokument podkresla tez, ze ,liczba raportéw opartych
na danych zgromadzonych przez PRISM i cytowanych jako
zrodta w Codziennych Biuletynach dla Prezydenta w roku
finansowym 2012 wyniosta 1477 (to 18 procent wszystkich
raportéw opartych na cyfrowych danych wywiadowczych
(SIGINT) cytowanych jako Zrodtaw artykutach, ktére znala-
zty siew Codziennych Biuletynach dla Prezydenta). W roku
finansowym 2011 byto to odpowiednio 1152 (15 procent rapor-
tow)”. Autorzy dokumentu chwalg sie tez ,wielkim sukcesem
w pozyskiwaniu i przetwarzaniu [danych] ze Skype’a: osiag-
nieto wyjatkowe i wartosciowe cele”.

Takie gratulacje nie potwierdzajg tezy, ze PRISM to tylko try-
wialne rozwigzanie techniczne, i zadajg ktam zaprzeczeniom
firm z Doliny Krzemowej w sprawie ich wspétpracy z NSA.
~New York Times”, ktory zajat sie programem PRISM po ujaw-
nieniu go przez Snowdena, opisat cate mnostwo tajnych nego-
cjacji miedzy NSA a Doling Krzemowg na temat zapewnienia
Agencji niczym nieskrepowanego dostepu do systeméw kon-
cerndw informatycznych: ,Firmy najezyty sie, gdy urzednicy
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rzadowi pojawili sie w Dolinie Krzemowej z zgdaniem uta-
twienia im dostepu do danych o ich uzytkownikach w ramach
tajnego programu inwigilacji [...], w kohAcu jednak wiele z nich
zaczeto przynajmniej odrobine wspétpracowac”.

Przyktad? ,Twitter odmowit utatwien dla rzagdu. Wedtug
0s0b, ktére majg dostep do informacji o negocjacjach [miedzy
NSA afirmami z Doliny Krzemowej - przyp. red.], inni oka-
zali sie jednak bardziej ulegli. Rozpoczeto rozmowy z funk-
cjonariuszami NSA na temat opracowania technik pozwala-
jacychwydajniej ibezpieczniej dzieli¢ sie osobistymi danymi
zagranicznych uzytkownikéw w odpowiedzi nazgodne zpra-
wem zadaniarzgdu. W Kilku przypadkach zmieniono nawet
komputery, by stato sie to mozliwe”.

Negocjacje te, zdaniem ,New York Timesa”, ,pokazujg, jak
scisle firmy internetowe wspotpracujgzrzgdem oraz jak dale-
ko siegajg ich zakulisowe transakcje”. Artykut podwazat takze
twierdzenie firm, ze umozliwiajg NSA dostep, tylko jesli sg do
tego zmuszone prawem. Wskazatbowiem, ze ,,0 ile udostepnie-
nie danych w odpowiedzi na usankcjonowane prawnie zgada-
nia sadu FISA jest ich obowigzkiem, tojuz utatwienie rzagdowi
otrzymywania informacji takim obowigzkiem nie jest; dlatego
Twitter mégt odmowic¢ podobnych dziataih™

Niezbyt przekonujgce jest rowniez twierdzenie firm interneto-
wych, ze przekazujg NSA jedynie te informacje, ktérych Agencja
zada zgodnie z prawem. NSA musi bowiem pozyskiwac indywi-
dualne nakazy w odniesieniu do konkretnych amerykanskich
podmiotéw. Nie musi zato mie¢ zadnych specjalnych zezwolen,
by otrzymywaé dane o potgczeniach jakichkolwiek nie-Amery-
kanéw naterenie obcego panstwa, nawetjesli porozumiewaja sie
z Amerykanami. Zadnej kontroli ani ograniczeniom nie podle-
gatakze masowe gromadzenie przez Agencje metadanych, ato
dzieki rzadowej interpretacji Patriot Act - tak szerokiej, ze na-
wet twdrcow tej ustawy przerazit sposéb, w jaki jest stosowana.
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Bliskawspo6tpraca miedzy NSA aprywatnymi korporacjami
szczegolniewyraznie rysuje siew dokumentach odnoszacych
sie do Microsoftu. Odstaniajg one energiczne starania firmy,
by umozliwié Agencji dostep dokilku jej najpopularniejszych
serwisow, w tym SkyDrive, Skype i Outlook.com.

SkyDrive, wirtualny dysk pozwalajgcy ludziom przecho-
wywac swoje pliki online i mie¢ do nich dostep z réznych
urzadzen, ma na catym Swiecie ponad 250 milionéw uzyt-
kownikéw. ,Wierzymy, ze to wazne, bysScie mieli kontrole
nad tym, kto moze, akto nie moze mie¢ dostepu dowaszych
osobistych danych w chmurze” - gtosi SkyDrive. Jednak,
jak podaje dokument NSA, Microsoft przez ,wiele miesiecy”
pracowat nad zapewnieniem rzgdowi tatwiejszego dostepu
do umieszczanych na nim danych. Méwi o tym dokument
z 8 marca 2013 roku.

Poczynajgc od 7 marca 2013, PRISM gromadzi dane SkyDrive
Microsoftu w ramach pakietu Standardowo Przechowywanych
Zbiorow Wiadomosci [...]. Oznacza to, ze analitycy nie bedg juz
musieli sktada¢ osobnych podan do SSO - to postep, o ktorym
wielu analitykéw by¢ moze nie wie. Ta nowa mozliwo$¢ pozwoli
znacznie petniej i szybciej odpowiada¢ na zapotrzebowanie na
dane ze strony SSO, jesli chodzi o naszych niezaleznych klientow.
Ten sukces to rezultat wielomiesiecznej wspotpracy FBI z Micro-

softem nad ustanowieniem tego typu rozwigzania.

Pod koniec 2011 roku Microsoft kupit Skype’a, interneto-
wy serwis telefoniczny i czatowy. Korzysta z niego ponad
663 miliony zarejestrowanych uzytkownikéw. W chwili
zakupu Microsoft zapewniat uzytkownikdéw, ze ,,Skype sza-
nuje twojg prywatnosé i poufnosé twoich danych osobowych,
potaczen i przekazywanych tresci”. W rzeczywistos$ci jednak
takze i te danewkrotce staty sie dostepne dlarzgadu. Napoczatku
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2013 roku w systemie NSA pojawily sie liczne wpisy chwala-
ce usprawniony dostep do potgczen uzytkownikdw Skype’a.
Jeden zdokumentéw opisany jako Nowe mozliwoéci dostepu
PRISM do wiadomoéci przechowywanych na Skypie wyjasnia, ze
~PRISM materaz nowg mozliwos¢ gromadzenia: wiadomosci
przechowywane na Skypie”. Dalej podkresla:

Wiadomosci przechowywane na Skypie zawierajg unikalne
dane niegromadzone w normalnym procesie podstuchiwania
W czasie rzeczywistym: listy znajomych, informacje o kartach
kredytowych, rejestry potaczen, informacje profilowe i inne ma-
teriaty [...]. Danegromadzone ze Skypea dzieki PRISM w niecate
dwa lata stworzyly istotng nisze wsprawach prowadzonych przez
NSA, tak waznych jak terroryzm czy opozycja i rezim w Syrii. Od
kwietnia 2011 roku na podstawie danych PRISM pochodzgcych ze
Skypea stworzonoponad 2000 raportéw, w 76 procentach z nich
dane ze Skypea byty jedynym Zrédiem".

W innym dokumencie NSA podkres$la: ,SSO rozszerzyto
dostep PRISM do Skype’a”. Jego autorzy wyjasniajg, ze od
15 marca 2013 program ma dostep do wiekszej liczby wybra-
nych celoéw:

Do tej pory PRISM nie pobierato zadnych danych ze Skypea, je-
$li uzytkownik nie logowat sie przy pomocy nazwy uzytkownika.
Prowadzito todo luk w zbiorach danych. Obecne dziatania majg
temu zapobiec. Co wiecej, uzytkownik Skypea moze utworzy¢
konto, uzywajgc dowolnego adresu e-mailowego zarejestrowa-
nego w dowolnej domenie na Swiecie. UTT [Unified Target Tool
- program uzywany przez NSA do namierzania celow inwigila-
cji - przyp. red.] obecnie nie pozwala analitykom namierzaé tych
nienalezgcych do Microsoftu adreséw, jednak SSO zamierza na-

prawi¢ tojeszcze tego lata. Nie czekajac na to, w ciagu ostatnich
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sze$ciu miesiecy NSA, FBI i Departament Sprawiedliwosci koor-
dynowaly dziatania, ktérych celem byto uzyskanie zezwolen, by
PRINTAURA [stosowany przez NSA zautomatyzowany system
selekcji danych - przyp. red.], wysytat selektory wszystkich obec-
nych iprzysztych celéw PRISM do Microsoftu i Skypea. W efekcie
wystano do Skypea selektory okoto 980 celoéw i udato sie pobrac

dane, ktore w innej sytuacji by umknety.

W spotpraca z NSA byta nie tylko catkowicie niejawna, ale
w dodatku byta sprzeczna z publicznymi o$Swiadczeniami
Skype’a. Chris Soghoian z ACLU powiedziat, ze ujawnienie
szczegOtow tej wspoOtpracy zaskoczy wielu klientéw Skype’a.
~W przesztosci Skype zobowigzywat sie wobec uzytkowni-
kow, ze nie bedzie pracowac¢ nad mozliwoscig nagrywania ich
rozmow - powiedziat. - Trudno pogodzi¢ tajng wspOtprace
Microsoftu z NSA z jego publicznymi deklaracjami o konku-
rowaniu z Google’em pod wzgledem ochrony prywatnosci”.

W 2012 roku Microsoft udoskonalit Outlook, swéj portal
poczty elektronicznej, tgczac wszystkie ustugi - w tym sze-
roko uzywany Hotmail.com - w jeden program. Firma za-
chwalata nowy Outlook, obiecujgc wysoki poziom szyfrowa-
niaw celu ochrony prywatnosci. NSA zaniepokoita sie, czy
szyfrowanie, ktére Microsoft oferuje klientom Outlooka,
nie zablokuje dostepu do ich potgczen. Notatka stuzbowa
SSO z 22 sierpnia 2012 roku moéwi o obawach, ze ,korzysta-
nie z tego portalu oznacza, iz wychodzgce z niego e-maile
bedg standardowo szyfrowane” i ze ,,szyfrowane sa takze
czaty prowadzone wewnagtrz portalu, jezeli obaj rozmoéwcy
uzywajg szyfrowanego przez Microsoft potgczenia”.

Niepokdj nie trwat dtugo. Problem rozwigzano, wspdélnie
opracowujgc metody, dzieki ktérym NSA moze obchodzié sy-
stem szyfrowania, ktéry Microsoft reklamowat jako istotny
dla ochrony prywatnosci.
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Wedtug dokumentu nazwanego Microsoft udostepnia
nowg ustuge z 2012 roku

31 lipca wraz z wprowadzeniem nowego serwisu Outlook,
com Microsoft (MS) zaczal szyfrowaé czaty internetowe. To
nowe szyfrowanie oparte na protokole Secure Socket Layer
(SSL) skutecznie odcieto Wspdlnocie Wywiadow dostep do
nowej ustugi dla FAA 702 i prawdopodobnie 12333 (w pew-
nym stopniu). MS, pracujgc z FBI, dostosowat jednak narze-
dzia inwigilacji do nowego SSL. Rozwigzania przeszty udane
testy i zostaty wprowadzone 12 grudnia 2012". W konsekwen-
cji ,wprowadzonych usprawnien CES odnotowatwzrost liczby
rejestrowanych danych.

Inny dokument opisuje wspOtprace miedzy FBI a Microsof-
tem, ktorej celem byto umozliwienie Biuru obchodzenie no-
wych zabezpieczen Outlookaw celu umozliwienia inwigilacji:

ZespotJednostki Technologii Przechwytywania Danych (Data
Intercept Technology Unit, DITU) FBI pracuje z Microsoftem nad
analizg dodatkowejfunkcjonalno$ci Outlook.com, umozliwiajgcej
uzytkownikom tworzenie pseudonimow w poczcie elektronicznej,

co moze wptyna¢ na proces realizacji naszych zadan.

Autor prezentacji podkresla, ze prowadzone sg dziatania
majgce na celu zaradzenie temu problemowi.

Wzmiankaoinwigilacji prowadzonej przezFBlwdostarczonym
przez Snowdena archiwum dokumentéw NSA nie odnosi sie
do pojedynczego zdarzenia. Cata Wspo6lnota WywiadOw moze
korzysta¢ z gromadzonych przez NSA danych. Rutynowo sg
one udostepniane innym agencjom, w tym CIA i FBI. Jednym
zgtéwnych celé6w masowego gromadzenia metadanych przez
NSA byto wiasnie przyspieszenie procesu przekazywania ich
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pozostatym agencjomrzgdowym. W niemal wszystkich doku-
mentach odnoszacych sie do r6znych programéw pozyskiwa-
nia danych wspomina sie owtgczeniu do nich innych jednostek
wywiadowczych.Jeden zdokumentdéw SSO na temat dzielenia

sie danymi z PRISM deklaruje, ze ,PRISM to gra zespotowa!”.
Dokument zatytutowany zostat Rozszerzenie dostepu danych

zPRISM dla FBIli CIA.

Sekcja Operacyjna Zrédet Specjalnych (SSO) rozszerzyta ostat-
nio dostep do danych pozyskiwanych przez PRISM dla Federal-
nego Biura Sledczego (FBI) i Centralnej Agencji Wywiadowczej
(CIA). Dzieki temu SSO stworzyto wsp6lng dla catej Wspdlnoty
Wywiadéw mozliwosé dzielenia sie i wspotpracy przy operacjach
PRISM. Najpierw zesp6t PRINTAURA z SSO rozwigzat problem
Dyrektoriatu Przekazéw Wywiadowczych [Signais Intelligence
Directorate, SID; odpowiada w NSA za odbidr i przetwarzanie
danych od sojuszniczych agencji wywiadowczych - przyp. red.],
tworzac oprogramowanie, ktoére automatycznie co dwa tygodnie
tworzy liste celéw wytypowanych dla PRISM i przekazuje FBI
i CIA. Dzieki temu nasi partnerzy majg mozliwo$é sprawdzi¢,
jakie cele NSA sa monitorowane przez PRISM. FBI i CIA moga
wowczas zwrdcic sie o kopie danych pozyskanych przez PRISM
dotyczacych dowolnego celu, na co zezwala Foreign Intelligence
Surveillance Act (FISA), ze zmianami z 2008 roku. Przed owymi
usprawnieniami SID dostarczato FBI i CIA niekompletne i nie-
doktadne listy celéw, co uniemozliwiato naszym partnerom pet-
ne wykorzystanie programu PRISM. Zesp6t PRINTAURA zapro-
ponowat, ze bedzie Sciggac szczeg6towe dane dotyczgce kazdego
celu zwielu lokalizacji i fgczy¢ je tak, by nadawaly sie do uzycia.
W drugim projekcie PRISM Mission Program Manager (MPM)
rozpoczat niedawno wysytanie wiadomosci i wytycznych opera-
cyjnych z PRISM do FBI i CIA, by ich analitycy mogli efektywnie
wykorzystywaé system PRISM, wiedzielioprzerwach izmianach
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W jego dziataniu oraz optymalizowali korzystanie z niego. [...].

Tedwa dziataniawyraziscie dowodzg, zePRISM togra zespotowa!

Pozapozyskiwaniem danych ,pod prad” (zkabli $wiattowodo-
wych) ibezposrednio z serwerdw firm internetowych (PRISM)
NSA prowadzi takze tak zwang Eksploatacje Sieci Komputero-
wych (Computer Network Exploitation, CNE), polegajaca na
umieszczaniu w komputerach ,,zto$liwego oprogramowania”
(malware) umozliwiajgcego Sledzenie ich uzytkownikéw. Gdy
Agencji uda sie umiesci¢ takie oprogramowanie, jest w stanie
- w terminologii NSA - ,posigé¢” komputer: widzie¢ kazde na-
cis$niecie klawisza i kazdg oglgdang strone. Za te operacje od-
powiada Sekcja Operacji Dostepu Dostosowanego (Tailored
Access Operations, TAO). W gruncie rzeczy jest towchodzgca
w sktad Agencji jednostka hakerska.

Ta hakerska praktyka jest powszechna. Dowodzi tego do-
kument NSA moéwiacy, ze Agencji udato sie zainfekowac zto-
Sliwym programem zwanym Quantum Insertion co najmniej
50 tysiecy komputerdw osobistych. Ponizsza mapa pokazuje
miejsca, gdzie przeprowadzono takie operacje, oraz liczbe
udanych infekc;ji.

Driver 1: Worldwide SICINT/Dclcnse Cryptologic
Platform
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Opierajac sie nadokumentach Snowdena, ,New York Times”
donosit, ze NSA w rzeczywisto$ci umiescita oprogramowanie
»Wniemal 100 tysigcach komputeréw na swiecie". Choc¢ ,,ztosliwe
oprogramowanie” zazwyczaj instaluje sig, ,,uzyskujac dostep
do sieci komputerowych, Agencjaw coraz wiekszym stopniu
wykorzystuje tajng technologie umozliwiajgca jej wejscie do
komputeraizmiane danych, nawet jesli nie jest on potgczony
zinternetem”.

Pozawspédtpracg zustuznymi firmami telekomunikacyjny-
mi i internetowymi NSA wspolnie z rzgdami innych krajow
buduje ogarniajacy coraz wiekszy obszar system inwigilacji.
Mowigc ogdblnie, zagraniczne kontakty NSA dzielg sie na trzy
kategorie. Pierwsza grupatowspomniany juz Sojusz Pieciorga
Oczu. USA szpieguje razem zwchodzgcymiw jego sktad pan-
stwami, rzadko jednak dziata przeciwko nim - chyba ze zwréca
sie oto sami przedstawiciele tych krajow. Druga grupa to pan-
stwa, zktorymi NSA wspotpracuje przy konkretnych projek-
tach inwigilacji. Z drugiej strony jednak sama szpieguje je na
duza skale. Trzecia grupa to kraje, ktore Stany Zjednoczone
szpiegujg rutynowo, zatowtasciwie nigdy nie wspotpracuja.

W Sojuszu Pigciorga Oczu najblizszym wspoétpracownikiem
NSA jest brytyjskaagencja GCHQ.Jak donosit,,Guardian" napod-
stawie dostarczonych przez Snowdena dokumentéw, ,w ciagu
ostatnich trzech lat rzagd USA zaptacit co najmniej 100 milionow
funtéw brytyjskiej agencji wywiadu GCHQza dostep i wptyw
nabrytyjskie programy gromadzenia danychwywiadowczych”.
Ptatnosci te stanowity dla GCHQzachete do popierania tworzo-
nych przez NSA plandw inwigilacji. ,,GCHQmusi robic¢, co do niej
nalezy, i pokazywac, ze robi, co do niej nalezy” - stwierdzono
w tajnych dokumentach dotyczacych strategii GCHQ.

Cztonkowie Sojuszu Pieciorga Oczu informujg sie nawza-
jem o podejmowanych dziataniach i co roku spotykajg sie na
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konferencji Signals Development (SigDev), na ktérej chwalg
sie ekspansjg i odniesionymi w poprzednim roku sukcesami.
Wi icedyrektor NSAJohn Inglis powiedziat o Sojuszu Pigciorga
Oczu: ,Podwielomawzgledamiprowadzimywspdlne dziatania
wywiadowcze - pilnujemy, zeby jak najlepiej wykorzystywac
swoje potencjaty dla wspdlnych korzysci”.

Partnerzy skupieniw Sojuszu Pieciorga Oczu realizujgwiele
najbardziej inwazyjnych programow inwigilacji. W znacznej
ich czesci uczestniczy GCHQ. Szczegblng uwage nalezy zwro-
ci¢ natewspdlne dziatania brytyjskiej agencji oraz NSA, ktoére
majg na celu ztamanie powszechnie stosowanych technik szy-
frowania danych wykorzystywanych do ochrony osobistych
transakcji internetowych wramachbankowosci internetowej
czy blokujgcych wglad w dokumentacje medyczng. Agencjom
udato sie uzyskac¢ dostepy do tych systemdw szyfrujacych, co
nie tylko pozwala im $ledzi¢ dziatania prywatnych oséb, ale
takze ostabia systemy ochrony danych, sprawiajac, ze stajg sie
one bardziej podatne nadziatania hakerdw i innych zagranicz-
nych agencji wywiadowczych.

GCHQprowadzi rowniez masowe przechwytywanie danych
z podwodnych tgczy Swiattowodowych. Program noszacy na-
zwe Tempora pozwolit GCHQ ,podpinac sie i gromadzi¢ na
okres do trzydziestu dni ogromne iloSci danych pobranych
z kabli Swiattowodowych. To czaswystarczajacy, by je przesiac¢
i przeanalizowaé - donosit «Guardian». - GCHQ i NSA miaty
zatem mozliwos¢ pozyskiwania i przetwarzania ogromnych
iloSci potagczen miedzy catkiem niewinnymi osobami”. Prze-
chwycone dane obejmujgwszelkie formy dziatarh online, w tym
»nagrania rozmow telefonicznych, tresci e-maili, wpisy na
Facebooku oraz historie dostepu do stron internetowych kaz-
dego uzytkownika internetu”.

Inwigilacja podejmowana przez GCHQ.jest réwnie wszech-
stronna - ibezkarna - jak dziatania NSA:
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»0 skali ambicji Agencji swiadczg nazwy jej dwéch gtow-
nych dziatéw: Opanowanie Internetu (Mastering the Inter-
net) i Globalna Eksploatacja Telekomunikacji (Global Tele-
coms Exploitation), ktérych celem jest dostep do mozliwie
jak najwiekszej czesciruchu internetowego i telefonicznego.
To wszystko prowadzone jest bez zadnej publicznej Swiado-
mosci czy debaty”.

Bardzo aktywnym partnerem NSA, dziatajgcym takze ener-
gicznie nawtasnareke, jest Kanada. Podczas konferencji SigDev
w 2012 roku Stuzba Bezpieczenhstwa tgcznosci Kanady (Com-
munications Security Establishment Cafiada, CSEC) chwalita
sie wzieciem na cel brazylijskiego Ministerstwa Gornictwa
i Energetyki sterujgcego gtdwnymi gateziami przemystu tego
kraju. Kanadyjskie firmy sa zywotnie zainteresowane jego
dziataniami.

Tytut prezentacji dotyczgcej tego programu brzmi: I powie-
dzieli tytanom: ,Uwazajcie na tych z Olimpu!", a podtytut: CSEC

- zaawansowane techniki szpiegowskie w sieci.
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Na kolejnym slajdzie jednoznacznie wskazano, ze ,,zr6zni-
cowane zrddta danych”, Jtanncuchowe wzbogacanie” i ,zauto-
matyzowana analiza” majg da¢ wglad w dziatalnos$¢ ,brazy-
lijskiego Ministerstwa Kopaln i Energetyki (MME)” i ze jest
to nowy cel, ktérym trzeba sie zajg¢ nawiekszg skale.
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Istniejg dowody na szerokg wspodtprace CSEC i NSA, t3cz-
nie z podjetymi przez Kanade dziataniami, by na prosbe (i ko-
rzy$¢)amerykanskiej agencji zaktadac placéwki szpiegowskie
prowadzace inwigilacje systeméw tgcznosci na catym Swiecie.
A takze szpiegowac partnerdow handlowych, ktérymi zainte-
resowana jest NSA. Jednym z tych dowodéw jest kolejny doku-
ment, zatytutowany: Relacje wywiadowcze NSA z kanadyjskim
Communications Security Establishment Canada (CSEC).
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Dokumentten informuje, ze ,NSA i CSECwspétpracujgnad
celami w okoto dwudziestu pahstwach owysokim prioryte-
cie [...]. NSA dzieli sie nowymi technologiami, zdolnosciami
kryptologicznymi, oprogramowaniem i pomoca w najnowo-
czesniejszych metodach gromadzenia, przetwarzaniaianalizy
danych [..]. Wymiana wywiadowcza z CSEC dotyczy global-
nych celéw krajowych i zagranicznych. CSEC nie przydzielo-
no pieniedzy z Consolidated Cryptologic Program (CCP), ale
NSA czasamipokrywa koszty badan i rozwoju oraz technolo-
gii przy projektach prowadzonych wsp6lnie z CSEC”.

Kanadyjczycy zapewniajg za$ NSA: ,,CSEC oferuje srodki do
zaawansowanego pozyskiwania, przetwarzaniaianalizy danych,
atakze naprosbe NSA otworzyt tajne placéwki. CSEC dzieli sie
zZNSA swymwyjatkowym geograficznym dostepem do terenéw
niedostepnych dlaUSA [...], dostarczaréwniez produkty krypto-
graficzne, kryptoanalizy, technologie i oprogramowanie. CSEC
zwiekszytinwestycje w przedsiewziecia badawczo-rozwojowe
interesujgce dlaobydwu stron”.

Wzajemne zwigzki cztonkow Sojuszu Pigciorga Oczu sa tak
bliskie, ze uczestniczace w sojuszu rzady nie tylko nie protestu-
ja, ale czasami nawet przedktadajg zyczenia NSA nad prywat-
no$¢ swoich obywateli. ,,Guardian” donosit o notatce stuzbowej
z 2007 roku, opisujgcej porozumienie, ,ktore pozwolito Agen-
cji «odstonié» i przechowywac dane osobowe Brytyjczykdw, do
ktorych przedtem nie miata dostepu”. Cowiecej, w 2007 roku
zmieniono przepisy, ,by NSA mogta analizowac i przechowy-
wacé nalezgce do obywateli brytyjskich numery telefonéw ko-
maérkowych i fakséw, e-maile i adresy IP”.

W 20iirokurzgdAustraliiposzedtjeszcze okrok dalej iwprost
zwrécitsie doNSA 0 ,,rozszerzenie” partnerstwa, czyli poddanie
obywateli swego kraju wiekszemu nadzorowi. W liscie z21 lute-
gop.o.wicedyrektora Zarzadu tgcznosci Ministerstwa Obrony
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Australii (Defence Signals Directorate, DSD) napisat do Dyrek-
toriatu SID, ze Australia ,stoi teraz przed realnym zagrozeniem
ze strony «rodzimych» ekstremistow dziatajacych i naterenie
Australii, i poza nig”. Prosit o nasilong inwigilacje obywateli
australijskich uznanych przez rzad za niebezpiecznych:

Cho¢ sami zainwestowali$my w analize i przechwytywanie da-
nych, by odszukac i wykorzystac interesujace nas potgczenia, trud-
nosci, najakie napotykamy w uzyskaniu regularnego i niezawod-
nego dostepu do nich, wptywajg na nasza zdolnos$¢ wykrywania
izapobiegania aktom terrorystycznym, a tym samym zmniejszajg
naszg zdolno$é ochrony zycia i bezpieczenstwa obywateli Austra-
lii oraz naszych przyjaciot i sojusznikow.

Dtugie i bardzo skuteczne partnerstwo zNSA pozwalato nam do
tejpory na dostep do niewielkiej czesci pozyskanych przez Stany
Zjednoczone informacji o najwazniejszych dla nas celach: dziata-
niach terrorystéw w Indonezji. Ten dostep miat decydujace zna-
czenie w podejmowanych przez DSD dziataniach zmierzajgcych
do przerwania i ograniczenia operacyjnych mozliwoéci dziata-
nia terrorystéw w naszym regionie, czego dowodem jest niedaw-
ne aresztowanie $ciganego zamachowca z Bali, Umara Pateka.

Z wdziecznoscig przyjelibySmy mozliwo$¢ rozszerzenia wspét-
pracy zNSA nawiekszg liczbe Australijczykéw zaangazowanych
w miedzynarodowag dziatalno$¢ ekstremistyczng - szczegélnie
Australijczykow dziatajacych w AQAP [Al-Kaida Pétwyspu Arab-
skiego - przyp. red.].

Kolejny poziom wspoltpracy wigze NSA z sojusznikami
z ,poziomu B” - paristwami, ktére wspoOtpracujgzNSAw ogra-
niczony sposob, a same sg celami agresywnej inwigilacji. NSA
jasno rozdziela te dwa poziomy sojuszy: poziom A to wspo6#t-
pracawszechstronna, apoziom B - ,wspotpraca ukierunko-
wana” (patrz wykres obok).
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CONFIDENTLAL//NOFORN/2Q291123
TIER A Australia

Comprehensive Cooperation Canada
New Zealand

United Kingdom

TIERB Austria

Focused Cooperation Belgium _
Czech Republic

Denmark
Germany
Greece
Hungary
Iceland

Italy

Japan
Luxemberg
Netherlands
Norway
Poland
Portugal
South Korea
Spain
Sweden
Switzerland
Turkey

Niedawny dokument NSA Foreign Partner Review (Prze-
glad partneréw zagranicznych - patrz ponizej) z roku finanso-
wego 2013, nazywajgc partneréw z poziomu B ,Stronami
Trzecimi”, przedstawia rozszerzajgcg sie liste krajow wspoét-
pracujacych z NSA. Obejmuje ona kraje nalezace do So-
juszu Pieciorga Oczu oraz miedzy innymi Belgie, Danie,
Francje, Hiszpanie, Holandig, Niemcy, Norwegie, Szwecje i Wto-
chy, atakze organizacje miedzynarodowe takie jak NATO.

Approved SIGINT Partners
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NSA czesto utrzymujete relacje - tak jak w przypadku GCHQ
- ptacac za opracowanie rozwigzanh technologicznych iwitgcza-
nie siew inwigilacje. Oznaczato, ze moze kierowac¢ sposobem
prowadzenia dziatalnosci szpiegowskiej. Przeglad partneréw
zagranicznych za rolifinansowy 2012 (skan ponizej) ujawnia li-
ste wielu panstw, ktére otrzymaty takie ptatnosci, sg wsréd
nich miedzy innymi Polska, Kanada, Izrael, Japonia, Pakistan,
Tajwan i Tajlandia.

Szczeg6lne wiezy wywiadowcze tgczg NSA z Izraelem, co
czesto oznacza wspotprace tak bliskg jak z cztonkami Soju-
szu Pieciorga Oczu, a czasem moze nawet blizszg. Memoran-
dum na temat porozumienia miedzy Agencjg awywiadem
izraelskim ukazuje, ze USA zdecydowaly sie na niezwykty
krok: rutynowo dzielg sie nieopracowanymi danymi, za-
wierajgcymiwiadomosci amerykanskich obywateli. Wsrod
dostarczonych lzraelowi danych sg ,,niepoddane ewaluacji
i niezminimalizowane zapisy, podsumowania, faksymile,
teleksy, nagrania i metadane, rowniez dotyczgce potgczen
internetowych [DNI]".

To, co nadaje temu procesowiwyjatkowy charakter, to fakt,
ze materiat przekazywany lzraelowi nie przechodzi przez
prawnie wymagany proces ,minimalizacji”. Procedura ta
ma dopilnowacé, by w sytuacji, gdy prowadzona przez NSA
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inwigilacja na szerokg skale przynosi dane komunikacyjne,
ktérych nie wolno Agencji gromadzi¢ nawet przy jej bardzo

szerokim zakresie uprawnien, byty jak najszybciej niszczone

oraz nie byty rozpowszechniane. W obecnym brzmieniu pra-
wo regulujgce éw proces i tak jest petne luk prawnych. Zawie-
ratezwyjatki dotyczace miedzy innymi ,,informacji istotnych

dlawywiadow zagranicznych” czy ,dowoddw przestepstwa”.
Gdy przychodzi jednak do udostepniania danych wywiado-
wi izraelskiemu, NSA najwyrazniej w ogéle nie uwzglednia

takich zastrzezen prawnych.

Memorandum stwierdzawprost: ,NSArutynowo przesyta
ISNU [Israeli Sigint National Unit - jednostka izraelskiego
wywiadu odpowiedzialna zawywiad elektroniczny - przyp.
red.] nieopracowane, zminimalizowane i niezminimalizo-
wane zbiory”.

Akcentujgc sposéb, w jaki panstwo moze by¢ réwnocze$nie
partnerem w inwigilacji i jej obiektem, dokument NSA oma-
wiajacy historie wspdipracy z Izraelem odnotowuje , kwestie
zaufania, ktore dotyczg dawniejszych operacji”, i wskazuje,
ze stuzby lzraela nalezg do tych, ktore prowadzg najbardziej
agresywng inwigilacje w USA:

Jest tez lalka niespodzianek... Francja namierza Departa-
ment Obrony USA za pomocg swojego wywiadu techniczne-
go, jesteémy rowniez celem dla lzraela. Zjednej strony lzrael-
czycy sa dla nas wyjagtkowo dobrym partnerem, jesli chodzi
o pozyskiwanie SIGINT, z drugiej obierajg sobie nas za cel,
by pozna¢ nasze stanowisko w sprawie probleméw Bliskiego
Wschodu. NIE [National Intelligence Estimate, sygnowany
przez Dyrektora Wywiadu Narodowego dokument opisujacy
co roku nowe zagrozenia wywiadowcze - przyp. red.] uznat
stuzby wywiadowcze lzraela za trzecie co do stopnia agresyw-
nosci w dziataniach przeciwko USA.
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Ten sam raport podaje, ze mimo bliskich zwigzkéw miedzy
agencjamiwywiadu Standéw Zjednoczonychi Izraela, i ogromna
ilos¢ informacji dostarczanych drugiej stronie przez USA nie
przynosiwiele w zamian. Wywiad izraelski byt zainteresowa-
ny jedynie pozyskiwaniem przydatnych dla niego danych. NSA
narzekata, ze wspotpracabyta nastawiona ,niemalwytgcznie”
na zaspokojenie potrzeb lzraela.

Statym wyzwaniem byto wywazenie wymiany SIGINT mie-
dzy potrzebami USA i lzraela. W ostatniej dekadzie niewatpliwie
nastapit zdecydowany przechytw strone potrzeb bezpieczenstwa
Izraela, u wrzes$nia nadszedt i minagt, a wspétpraca NSA w dzie-
dzinie CT [skrét od counterterrorism, czyli dziatania antyterro-
rystyczne - przyp. red.]ze Strong Trzecig byta niemal catkowicie
nakierowana na potrzeby partnera.

W sktad kolejnego, trzeciego poziomu panstw - ponizej So-
juszu Pieciorga Oczu i krajow z drugiego poziomu takich jak
Izrael - wchodzg cele niebedace nigdy partnerami w amery-
kanskich programach szpiegowskich. Jak mozna oczekiwaé, 6w
poziom obejmuje pahstwa uwazane zaprzeciwnikOw Ameryki,
awiec Chiny, Rosje, Iran, Wenezuele czy Syrie. Zalicza sie jed-
nak do niego réwniez kraje uwazane zawzglednie przyjazne
lub neutralne wobec USA, jak Brazylia, Meksyk, Argentyna,
Indonezja, Kenia i Republika Potudniowej Afryki.

W reakcji na ujawnienie dokumentéw NSA rzagd Stanow
Zjednoczonych usitowat przekonywa¢, ze w odréznieniu od
obywateli innych panstw obywatele Stanéw Zjednoczonych sg
chronieniprzedbezprawng inwigilacjg. 18 czerwca 2013 roku

prezydent Obama powiedziat Charliemu Rose: ,Moge jedno
znacznie stwierdzié, zejesliktosjest obywatelem USA, NSA nie
moze podstuchiwac jego rozmow telefonicznych [...] zgodnie
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zprawem i zasadami, chyba ze [..] p6jdzie do sagdu, uzyska na-
kaz i poda prawdopodobne uzasadnienie, tak samo, jak to byto
dotychczas”. Mike Rogers, republikanin, przewodniczgcy Komi-
sji Wywiadu lzby Reprezentantow, ttumaczytw CNN, ze NSA
»hie podstuchujerozmow telefonicznych Amerykanéw. Gdyby
to robita, bytoby to nielegalne. Oznaczatoby tamanie prawa”.

Toraczej dziwnaliniaobrony: powiadomienie reszty $wiata, ze
NSAnaruszaprywatnosénie-Amerykanow.Wiadomoscéte swiat
ustyszatbardzowyraznie: ochronaprywatnos$ci dotyczywytgcz-
nie obywateli amerykanskich. Wywotato to tak wielkie oburze-
nie, ze nawet szef Facebooka Mark Zuckerberg, wczesniej nie-
szczegolnie gorgco bronigcy prywatnosci, narzekat, izrzgdUSA
~schrzanit’ sprawe, bowiemwreakcji naskandal NSAwystawitna
szwank interesy miedzynarodowych firm internetowych: ,Rzad
powiedziat: nie przejmuijcie sie, nie szpiegujemy zadnych Amery-
kandw. Super, to naprawde pomogto firmom, ktérychklientami sg
ludzie z catego $wiata. Dzieki za tak jasne postawienie sprawy.
Uwazam, ze to byto naprawde fatalne”.

Ale zapewnienia, ze amerykarnscy obywatele nie podlegaja
inwigilacji, to nie tylko dziwna strategia, ale rowniez oczy-
wista nieprawda. Wbrew zaprzeczeniom prezydenta Obamy
i jego najwazniejszych urzednikéw NSA nieustannie i bez
konkretnych nakazéw przechwytuje tres¢ potgczen obywate-
liamerykanskich. Nie potrzebuje do tego indywidualnych na-
kazéw sgdowych usprawiedliwiajgcych taka inwigilacje. Wy-
starczg ,uzasadnione powody".Jak juz wskazano, ustawa FISA
z 2008 roku pozwala tez NSA bez indywidualnych nakazow
monitorowac tre$¢ wiadomosci wymienianych przez Amery-
kandw, jezeli drugg strong kontaktu jest namierzany cudzo-
ziemiec. Agencja nazywa to Scigganiem ,incydentalnym”, jak
gdyby szpiegowanie Amerykanowbez zezwoleniabyto jakim$
niezamierzonym incydentem. To jednak fatszywywniosek. Ja-
meelJaffer, wicedyrektor ACLU do spraw prawnych, wyjasnia:
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»Rzad czesto mowi, ze inwigilacja wiadomosci wymienia-
nych przez Amerykanow jest ,incydentalna”,cobrzmi, jak gdy-
by prowadzony przez NSA podstuch rozmoéw telefonicznych
i podgladanie e-maili Amerykandw odbywato sie niechcacy,
azpunktuwidzenia rzagdu byty nawet godne ubolewania.

Jednak gdy urzednicy zadministracji Busha zwrdcili sie do
Kongresu o nowe uprawnieniaumozliwiajgce rozszerzenie
mozliwosci inwigilacji, powiedzieli catkiem wyraznie, ze to
potaczeniaAmerykanow zawierajg najbardziej interesujace
ichwiadomosci. Zobaczcie na przyktad wypowiedz Michaela
Haydena zatytutowang ,FISA dla XXl wieku” podczaswystu-
chaniaprzed Komisjg Senacka ds. Sgdownictwaw 2006 roku.
Powiedzial, ze to potgczenia, ,ktérych jeden koniec znajdu-
je sie w Stanach Zjednoczonych, sg dla nas najwazniejsze”.

Gtownym celem ustawy z 2008 roku byto umozliwienie
rzgdowi gromadzenia danych o miedzynarodowych potgcze-
niach Amerykandw - itogromadzenianiezaleznie odtego, czy
ktorakolwiek strona tego potgczeniarobita co$ nielegalnego.
Duzacze$é obrony rzadu manacelu zaciemnienie tego faktu,
a jest on kluczowy: rzad nie musi ,namierzac¢” konkretnych
Amerykanéw, by gromadzi¢ ogromne ilosci ich potgczen”.

Profesor Jack Balkin ze Szkoty Prawa Uniwersytetu Yale
potwierdza, ze ustawa FISA z 2008 roku praktycznie rzecz
biorac daje prezydentowi wtadze prowadzenia programu
~-podobnego w skutkach do niedozwolonego programu in-
wigilacji” realizowanego potajemnie przez administracje
Georgea W. Busha: , Te programy nieuchronnie obejmuja
wiele potaczen telefonicznych Amerykanéw, ktérzy moga
nie mie¢ absolutnie zadnych zwigzkéw z terroryzmem czy
Al-Kaidg”".

Zapewnienia Obamy dodatkowo dyskredytuje stuzalcza
postawa sgdu FISA wobec NSA. Sad ten zatwierdza bowiem
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niemal wszystkie wnioski oinwigilacje przedstawione przez
Agencije. Jej obroncy czesto chwalg procedury sgdowe FISA.
Majg by¢ one dowodem, ze NSA znajduje sie pod nadzorem.
Jednak sad powotano bardziej dla utrzymania pozorow niz
dla ustanowienia rzeczywistej kontroli. Te pozorowane re-
formy miaty ztagodzi¢ gniew spoteczenstwa z powodu skan-
dali zwigzanych z inwigilacjg w latach 70. ubiegtego wieku.

Instytucja ta ewidentnie nie sprawuje realnej kontroli nad
inwigilacjg, poniewaz wtasciwie nie ma zadnej z cech, ktére
w oczach naszego spoteczenstwa stanowig podstawowe atry-
buty systemu sgdowniczego. Sad FISA spotyka sie catkowicie
niejawnie, jego wyroki automatycznie uznawane sa za ,Scisle
tajne", tylko jedna strona - rzad - moze przedstawia¢ w nim
swojg sprawe. Przez wiele lat jego siedzibg byt Departament
Sprawiedliwosci, co podkreslato jego role biura dziatajgcego
w ramach instytucji wtadzy wykonawczej, anie niezaleznego
sgdu petniagcego funkcje kontrolna.

Rezultaty sg doktadnie takie, jakich moznaby oczekiwac: sad
niemal nigdy nie odrzucawnioskéw NSA dotyczacych inwigi-
lacji Amerykanow. Od samego poczatku istnieniawyroki sadu
FISA byty tylko ostatnig formalnoscig. W ciggu pierwszych
dwudziestu czterech lat istnienia, od 1978 do 2002 roku, sad
odrzucitw sumie zero - zero! - wnioskéw rzadu. Zatwierdzit
zaswiele tysiecy. W ciggu kolejnych dziesieciu lat, do korica
2012 roku, sad odrzucit zaledwie jedenascie wnioskéw, a za-
twierdzitw sumie ponad 20 tysiecy.

Jedno z postanowieh ustawy FISA z 2008 roku wyma-
ga, by wtadze wykonawcze co roku ujawniaty Kongreso-
wi, ile wnioskéw o podstuch sad otrzymuje, a nastepnie
zatwierdza, modyfikuje lub odrzuca. Dane za 2012 rok ujawnity,
ze sad zatwierdzit wszystkie 1788 wnioskdw, a ,zmodyfiko-
wat” - czyli zawezit zakres - zaledwie czterdziesci z nich,
czyli niecate 3 procent:
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W nioskiztozone do Sagdu do spraw Zagranicznej
Inwigilacji Wywiadowczejw roku kalendarzowym 2012
(paragraf 107 Ustawy, 50 U.S.C. §1907)

W roku kalendarzowym 2012 rzad ztozyt w Sadzie do spraw
Zagranicznej Inwigilacji Wywiadowczej (FISA) 1856 wnioskow
ozezwolenie naprowadzenie inwigilacji elektronicznej i/lub prze-
szukan do celéw wywiadu zagranicznego. Na 1856 wnioskow skta-
dajg sie wnioskiwytgcznie oinwigilacje elektroniczng, wytgcznie
oprzeszukaniaorazwnioskipotgczone, wnoszace ozezwolenie na
inwigilacje elektroniczng iprzeszukanie. 1789 wnioskow dotyczy-

o zezwolen na inwigilacje elektroniczna.

Z tych 1789 wniosko6w jeden zostat wycofany przez rzad. FISA

nie odrzucit zadnego wniosku w catosci ani w czesci.

To samo dziato sie w roku 2011 - NSA podata, ze ztozyta 1676
wnioskéw, asad FISA zmodyfikowat trzydziesci i ,nie odrzucit
zadnego wniosku w catosci ani w czesci”.

Takze inne statystykiwskazujg napodlegtos¢ saduwobec NSA.
Oto na przyktad zestawienie odpowiedzi sgdu FISA na wnioski
sktadane w ciggu ostatnich szesciu lat przez Agencje z powota-
niem sie naPatriot Act. Dotyczg one pozyskiwania dokumentacji
firm - telefonicznych, finansowych i medycznych - nalezacych
do podmiotéw dziatajgcych w USA. Z lewej strony znajduje sie
liczbawnioskow ztozonych przez amerykanski rzad, a z prawej
- odrzuconych.

Gov't surveillance requests to FISA court
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A zatem nawetw tych nielicznych wypadkach, gdy wymaga-
na jest zgoda sagdu FISA, by wzigé nacel czyje$ potagczenia, caty
proces jest bardziej farsg niz elementem kontroli nad dziata-
niami NSA.

Kolejny poziom nadzoru nad Agencja zapewniajg rzekomo
komisje do spraw wywiadu w Kongresie, takze bedace pokto-
siem skandali szpiegowskich zlat 70. Sg one jednak jeszcze bier-
niejsze niz sagd FISA. Wymyslone jako organy ,,czujnej kontroli
ustawodawczej” nad dziataniami agencji wywiadowczych, ko-
misje te kKierowane sg obecnie przez najbardziej oddane, lojalne
wobec NSA osobyw Waszyngtonie: w Senacie przez Dianne Fei-
nstein z Partii Demokratycznej, aw lzbie Reprezentantow przez
Mike’aRogersaz Partii Republikanskiej. Zamiast zapewnia¢ kon-
trole nad operacjami NSA, Feinstein, Rogers i ich komisje istnie-
ja gtéwnie po to, by ich bronic¢ i uzasadnia¢ dziatania Agencji.

W artykule opublikowanym w ,New Yorkerze” w grudniu
2013 rokuRyan Lizzanapisat, ze komisje ,najczesciej traktujg
[...] wysokich funkcjonariuszy wywiadu jak gwiazdy sceny”.
Osoby obserwujgce prowadzone przez senacka komisje prze-
stuchania na temat dziatalnosci NSA nie mogty wyjs¢ ze zdu-
mienia, widzac, jak senatorowie ,przepytujg” stajgcych przed
nimifunkcjonariuszy Agencji. Zamiast pytan najczesciej mogty
wystuchac dtugich monologéw senatoréwwspominajgcych za-
machy z llwrze$nia itwierdzacych, ze najwazniejsze jest zapo-
biezenie takim atakomw przysztosci. Nie wykorzystywali oni
okazji, by przestucha¢ funkcjonariuszy NSA i wypetni¢ obo-
wigzki organu kontrolnego. Zamiast tego gtosili propagande
wspierajgcg dziatania NSA. Doskonale oddaje to rzeczywistg
funkcje komisji w ciggu ostatnich dziesieciu lat.

Cowiecej, przewodniczacy komisji nadzoru bronili czasami
Agencji jeszcze energiczniej niz sami jej funkcjonariusze. W sierp-
niu 2013 dwdch kongresmanéw - demokrata Alan Grayson z Flo-
rydy irepublikanin Morgan Griffith zWirginii - niezaleznie od
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siebie powiadomili mnie, ze Komisja ds. Wywiadu blokuje przed

nimi i innymi cztonkami Kongresu dostep do najbardziej pod-
stawowych informacji o NSA, by chroni¢ Agencje przed realng

kontrolg. Obaj kongresmani udostepnili mi listy, jakie pisali do

sztabu przewodniczgcego Rogersa, proszac oinformacje natemat

opisywanych w mediach programéw, ale prosby obydwu wielo-
krotnie ignorowano.

Gdypoujawnieniu rewelacji Snowdenapodjetow Senacie de-
bate nad reforma NSA, grupa senatoréw z obu partii, od dawna
zaniepokojonanaduzyciami zwigzanymi z inwigilacjg, podjeta
starania o nowe ustawodawstwo, narzucajgce rzeczywiste ogra-
niczeniawtadzy NSA. Reformatorzy ci, pod kierownictwem de-
mokratycznego senatora RonaWydena z Oregonu, natychmiast
natrafili na bariere w postaci kontrofensywy obroricéw NSA
w Senacie. Dazyli oni donapisaniaustawy tworzacej jedynie po-
zory reform, arealnie wrecz zwigkszajgcej uprawnienia Agencji.
Dave Wiegel zmagazynu ,Slate” donositw listopadzie, 2013 roku:

Krytycy masowego gromadzenia danych i programéw inwi-
gilacji prowadzonych przez NSA nigdy nie musieli sie martwic
dziataniami Kongresu. Stusznie oczekiwali, ze przedstawi on
co$, co bedzie wygladato jak reforma, ale cow rzeczywistosci
bedzie kodyfikowac i usprawiedliwiac praktyki, ktore dzi$ sg
ujawniane i stawiane pod pregierzem. Zawsze tak byto - kazda
poprawka czy nowa autoryzacja Patriot Act z 2001 roku budo-
watawiecej ukrytych furtek niz muréw.

~Bedziemymusieliwystepowaé przeciwko brygadzie «nic sie
nie dzieje» ztozonej zwptywowych cztonkdéwkierownictwawy-
wiadu, ich sojusznikéww think-tankach i Swiecie akademickim,
emerytowanych urzednikéw rzgdowych i sympatyzujgcych
znimiustawodawcéw - ostrzegat miesigc temu senator Ron Wy-
denzOregonu. - Ich celem jestdopilnowanie, bywszelkie refor-
my programow inwigilacji pozostaly jedynie powierzchowne.
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[...] [Zasady] ochrony prywatnosci, ktére naprawde niczyjej
prywatnosci nie chronig, nie sg warte papieru, na ktérym je
wydrukowano”.

Frakcji pseudoreformyprzewodzita Dianne Feinstein - tasama
senator, ktérej zadaniem jest nadz6r nad NSA. Od dawna jest
onabezreszty oddana interesom ,,bezpieczenstwa narodowego”,
poczynajac od gtosnego poparcia dlawojnyw Iraku po nieugie-
tg obrone programow NSA w epoce Busha (jej maz ma wielkie
udziaty w réznych firmach dostarczajgcych sprzet wojskowy).
Feinsteinbyta naturalng kandydatkgna przewodniczaca komisji,
ktoratwierdzi, ze sprawuje nadzor nad stuzbamiwywiadowczy-
mi, ale w rzeczywistosci robi coSwrecz przeciwnego.

Mimo wszystkich rzgdowych zaprzeczen NSA nie obowig-
zuja zadne solidniejsze formalne ograniczenia dotyczace tego,
kogo i jak moze inwigilowa¢. Nawet tam, gdzie ograniczenia
rzekomo obowigzujg - awiec gdy celem inwigilacji stajg sie
Amerykanie - mamy do czynienia w gruncie rzeczy z grg po-
zorow. NSA to zdecydowanie zbojecka agencja: ma prawo robic,
co chce, przy bardzo niewielkich oczekiwaniach w kwestiach
kontroli jej dziatan, przejrzystosci czy odpowiedzialnosci.

Mowigc bardzo ogélnie, NSA gromadzi dwa rodzaje informa-
cji: tresci i metadane. ,, Tresci” to rozmowy telefoniczne, e-maile
i czaty online przechwytywane na drodze podstuchiwania lub
czytania przesytanych tresci. Trescig sg takze informacje pozy-
skane poprzez $ledzenie og6lnej aktywnosci uzytkownikéw sieci,
takie jak historie wyszukiwarn i odwiedzanych stron. ,Metadane”
zas to informacje na tematkomunikacji telefonicznej isieciowej.
NSA nazywato,informacjgotresci (ale bez samej tresci)”.

Na przyktad metadane o e-mailach méwig, kto wysyta wia-
domosc¢ ido kogo, jaki jest temat wiadomosci oraz gdzie prze-
bywata osoba jg wysytajaca. W zreprodukowanym ponizej
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dokumencie NSA nakreslita, dojakich metadanych telefonicz-
nych uzyskuje dostep i jakie gromadzi.

Jestw nim mowa o datach i godzinach rozmoéw, dtugosci po-
taczen, numerze dzwonigcego i odbiorcy, numerze faksu od-
biorcy, numerze faksu nadawcy oraz szeregu identyfikatoréw
umozliwiajacych identyfikacje rozmdwcow, osob wymienia-
jacych SMS-y lub wysytajacych faksy (miedzy innymi IMSI
- miedzynarodowy identyfikator abonenta mobilnego, TMSI
- tymczasowy identyfikator abonenta mobilnego, oraz IMEI
- miedzynarodowy numer identyfikacyjny telefonu komor-
kowego, MSISDN - numer abonenta sieci komorkowej, MDN
- wybrany numer telefonu komaérkowego).

Rzad USA twierdzi, ze znaczna cze$¢ inwigilacji ujawnionej
w archiwum Snowdena dotyczy gromadzenia,metadanych, nie
tresci”, usitujgc tym samym sugerowac, ze ten rodzaj szpiego-
stwa nie jest inwazyjny, a przynajmniej nie w takim samym
stopniu jak przechwytywanie tresci. Dianne Feinstein wyraz-
nie stwierdzita w programie USA Today, ze gromadzenie meta-
danych wszystkich potgczen telefonicznych Amerykanéw ,to
nie inwigilacja”, poniewaz ,,nie oznacza to pobierania tresci ja-
kiejkolwiek wiadomosci”.

Te mato pomystowe argumenty zaciemniaja jednak fakt, ze
inwigilacjaw postaci gromadzenia metadanych bywa bardziej
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inwazyjna niz przechwycenie tresci. Gdy rzad zna wszystkich
naszych rozméwcow telefonicznych i wie, kto do nas dzwoni,
gdy znawszystkich odbiorcow e-maili, wszystkie miejsca, do
ktorychwysytamy wiadomosci, oraz dtugos¢ trwania naszych
rozmow, moze sobie stworzy¢ niezwykle wszechstronny obraz
naszego zycia, naszych zwigzkowi postepowania, obejmujacy
takze najbardziej intymne i prywatne informacje.

W zaprzysiezonym oswiadczeniu ztozonym przez ACLU
i kwestionujgcym legalno$¢ programu gromadzenia metada-
nych przez NSA profesor Edward Felten z Centrum Kompute-
rowego Princeton wyjasnia, dlaczego inwigilacja przez groma-
dzenie metadanych moze okazac sie szczegdlnie wiele méwigca:

~Wezmy nastepujacy hipotetyczny przyktad: mtoda kobieta
dzwoni do swego ginekologa, zaraz potem do matki, nastep-
nie do mezczyzny, z ktérym w kilku minionych miesigcach
czestorozmawiata przez telefon po jedenastej wieczorem; na-
stepnie dzwoni do o$rodka planowania rodziny, gdzie mozna
dokonacd takze aborcji. Wynika ztego prawdopodobny zarys
historii, ktora nie bytaby tak oczywista, gdyby podstuchano
tylko jedng rozmowe telefoniczng”.

Nawet w przypadku pojedynczej rozmowy telefonicznej
metadane moga powiedzie¢ wiecej niz jej tre$¢€. Podstuchana
rozmowa telefoniczna kobiety, ktora dzwoni do kliniki abor-
cyjnej, moze nie zdradzi¢ niczego wiecej niz fakt, ze umowita
sie nawizyte lub jg potwierdzitaw klinice otypowo brzmigcej
nazwie (,Klinika na East Side” czy ,,gabinet doktora Jonesa").
Ale metadane zdradzgwiecej: tozsamosc¢ tych, do ktérych tele-
fonowano. To samo dotyczy telefonu do serwisu randkowego,
kliniki odwykowej, lekarza specjalizujgcego siewleczeniu HIV,
osrodka dla gejow ilesbijek czy telefonu zaufania dla chcgcych
popetni¢ samobdjstwo. Metadane ujawnia takze rozmowe dzia-
tacza praw cztowieka nawigzujgcego kontakt zinformatorem
w kraju o represyjnym rezimie albo zaufanego Zrodia, ktére
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dzwoni do dziennikarza, by ujawni¢ przestepstwo nawysokim

szczeblu. Jesli kto$ pézno w nocy czesto dzwoni albo wysyta

e-maile do kogos, kto nie jest jego partnerem, metadane to po-
kaza. Co wiecej, zarejestrujg nie tylko wszystkie osoby, z kt6-
rymi sie komunikuje, i jak czesto to robi, ale takze wszystkie

osoby, z ktorymi porozumiewajg sie jego przyjaciele i wspot-
pracownicy. W ten sposOb powstanie wszechstronny obraz

sieci kontaktow.

Ponadto, jak wskazuje profesor Felten, podstuchiwanie roz-
mow moze okazac sie catkiem trudne na skutek réznic jezyko-
wych, uzywania slangu, szyfru, konwersacji petnej dygresji
czy innych cech, ktore specjalnie lub przypadkowo rozmywaj g
znaczenie. , Tre$¢ rozméw znacznie trudniej poddaje sie ana-
lizie prowadzonejw spos6b automatyczny, poniewaz z natury
nie sa one usystematyzowane” - twierdzi. Z kolei metadane sg
matematyczne: czyste, doktadne, a zatem tatwe do analizowa-
nia, co czesto ,,zastepuje tresc”.

~-Metadane telefoniczne moga [..] niezwyklewiele powiedzieé
onaszych przyzwyczajeniach i powigzaniach - pisze Felten.
- Rozktad potagczen moze pokazac, kiedy sypiamy, a kiedy
nie; moze zdradzié naszareligie, jesli regularnie nie dzwoni-
myw soboty albo duzo dzwonimyw Boze Narodzenie; nasze
przyzwyczajeniaw pracy i nasze kontakty towarzyskie; licz-
be przyjaciét; a nawet nasze afiliacje spoteczne ipolityczne”.

W sumie, pisze Felten, ,masowe pozyskiwanie danych nie
tylko pozwala rzagdowi zebra¢ informacje o wiekszej liczbie
ludzi, ale takze umozliwia mu poznanie nowych, uprzednio
prywatnych faktéw, do ktérych by nie dotart, gdyby skupiat
sie na szczegOtach odnoszacych sie do konkretnych osob".

Niepokdj, jaki budzi mozliwos$é rozlicznych zastosowanh
tego rodzaju wrazliwych danych przez rzad, jest szczegdl-
nie uzasadniony, poniewaz wbrew powtarzanym zapew-
nieniom prezydenta Obamy i NSA znaczgca cze$¢ dziatan
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Agencji nie ma nic wspélnego z dziataniami antyterrory-
stycznymi, a nawet z bezpieczenstwem narodowym. Duza
czes¢ archiwum Snowdena dotyczy rodzaju szpiegostwa, kto-
re mozna nazwac tylko w jeden sposéb: wywiad gospodarczy.
Bo jak inaczej okresli¢ podstuchiwanie i przechwytywanie
e-maili poteznej brazylijskiej firmy naftowej Petrobras, Orga-
nizacji Panstw Amerykanskich, konferencji ekonomicznych
w Ameryce tacinskiej, firm energetycznych w Wenezueli
i Meksyku oraz szpiegowanie przez sojusznikéw NSA (wtym
Kanade, Norwegie i Szwecje) brazylijskiego Ministerstwa Ko-
paln i Energetyki oraz firm energetycznych w kilku innych
panstwach.

W jednym z godnych uwagi dokumentdw, przedstawionych
przez NSA i GCHQ, wyszczeg6lniono liczne cele inwigilacji
owyraznie ekonomicznym charakterze: Petrobras, infra-
strukture Google’a, system stuzacy do przelewédw bankowych
SWIFT, rosyjska firme gazowg Gazprom i rosyjskie linie lot-
nicze Aeroftot.

Private Networks are Important

3 Many targets use private networks.
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s Evidence In Survey: 30%-40% of traffic in
BLACKPEARL has at least one endpoint private.

Prezydent Obama i najwazniejsi urzednicy jego admini-
stracji od lat potepiajg Chiny za wykorzystywanie mozliwo-
sci inwigilacji dla korzysci gospodarczych, twierdzac rowno-
czednie, ze USAiich sojusznicy nigdy czegos takiego nie robia.
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~Washington Post” cytuje wypowiedZ rzecznika NSA, ze Depar-
tament Obrony, do ktérego NSA nalezy, ,«rzeczywiscie wyko-
rzystuje» sieci komputerowe”, ale nie prowadzi szpiegostwa
gospodarczego w zadnej dziedzinie, w tym «cyber»”,

To, ze NSA szpieguje z tych wtasnie powodow, ktérym za-
przecza, dowodzg jej wtasne dokumenty takie jak prezenta-
cja ponizej. Agencja dziata na korzys¢ wielu, jak ich nazywa,
~Klientéw?”, do ktdrych zalicza sie nie tylko Biaty Dom, Depar-
tament Stanu i CIA, ale takze instytucje przede wszystkim eko-
nomiczne, takie jak Biuro Przedstawiciela Handlowego USA
oraz Departamenty Rolnictwa, Skarbu i Handlu.
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W opisie programu BLARNEY NSA wymienia za$ rodzaje
informacji, ktére zgodnie ze swoimi uprawnieniami przeka-
zuje ,klientom”,w tym dotyczgce zwalczania terroryzmu, dy-
plomacjiigospodarki, atakze sytuacji militarnej i politycznej
innych krajow.
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Potwierdza to kolejna plansza. Objasnia ona, ze projekt
BLARNEY,zapewnia pozyskiwanie wiadomosci DNI i DNR
(telefonicznych i internetowych) zgodnie z nakazem sgdu
FISA” oraz ze gtdwne obiekty jego zainteresowania to: ,kregi
dyplomatyczne, antyterroryzm, obce rzgdy oraz gospodarka”

(TS/ISI) US-984 (PDDG: AX) - provides collection
against DNR and DNI FISA Court Order authorized
communications.

(TSI/ISI) Key Targets: Diplomatic establishment,
counterterrorism, Foreign Government, Economic

Dalszym dowodem zainteresowania NSA gospodarka jest
dokument o programie PRISM zawierajacy ,probke” ,tematow
wiadomosci” za okres 2-8 lutego 2013 roku. Lista typow infor-
macji, zebranych w réznych krajach, obejmuje rowniez kwe-
stie ekonomiczne i finansowe, w tym ,energie”i,,rope naftowa”.

MR o4 ¥

(Tjwsi/.NF) A Week in the Life of PRISM Reporting
SnrttpHNft of Reporting Topicsfrom 28Feb

mMexico .Japan 4Venezuela
*
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« Political Affairs

Mozna sie z niego dowiedzie¢, ze w Meksyku w obszarze
zainteresowania Agencji znajduja sie narkotyki, energia,
bezpieczenstwo wewnetrzne i sprawy polityczne; w Japonii
jest to handel; w Wenezueli za$ to zaopatrzenie militarne

i ropa naftowa.
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Memorandum z 2006 roku, stworzone przez cztonkdw
nalezagcej do NSA komo&rki zajmujgcej sie problemami
bezpieczenstwa miedzynarodowego (International Securi-
ty Issues, ISI), bez ogrédek mowi o gospodarczym i handlo-
wym szpiegostwie Agencji przeciwko krajom tak réznym jak
Belgia, Japonia, Brazylia i Niemcy:

ISl jest odpowiedzialne za 13 panstw na trzech kontynentach.
Panstwa te taczy istotnyfakt, ze wszystkie sg wazne dla amery-
kanskich intereséw ekonomicznych, handlowych i obronnych.
Wydziat Europy Zachodniej i Partnerstw Strategicznych sku-
pia sie gtéwnie na polityce zagranicznej i dziatalnosci handlo-
wej Belgii, Francji, Niemiec, Wtoch i Hiszpanii, a takze Brazylii,

Japonii i Meksyku.

Wydziat Energetyki i Bogactw Naturalnych dostarcza uni-
kalne dane wywiadowcze na temat Swiatowej produkcji ener-
gii i rozwoju w kluczowych panstwach, majacych wptyw na
gospodarke Swiatowg. Szczego6lnie istotne dzi$ panstwa to Irak,
Iran, Rosja i basen Morza Kaspijskiego, Wenezuela oraz Chiny.
Raporty obejmowaty monitoring miedzynarodowych inwesty-
cji w sektory energetyczne krajow, unowoczes$nianie systemow
przeptywu energii oraz nadzorujacych przebieg procesow tech-
nologicznych, a takze wspomagane komputerowo projektowanie

planowanych inwestycji energetycznych.

Piszac otranszy dokumentéw Brytyjczykdw z GCHQ, ktére
znalazty siew przecieku Snowdena, ,New York Times”wska-
zat, ze obiektami inwigilacji czesto byty instytucje finanso-
we oraz ,szefowie miedzynarodowych organizacji pomoco-
wych, zagranicznych firm energetycznych oraz urzednik Unii
Europejskiej zaangazowany w antytrustowag walke z ame-
rykaniskimi firmami technologicznymi”. Dodal, ze agencje
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amerykanskie i brytyjskie ,monitorowaty potgczeniawyso-
kich urzednikéw Unii Europejskiej, zagranicznych przywaéd-
cow, w tym gtéw panstw afrykanskich, a czasami cztonkéw
ich rodzin, dyrektoréw ONZ i programo6w pomocowych [ta-
kich jak UNICEF], a takze urzednikdw nadzorujagcych mini-
sterstwa paliw ptynnych i finansow”.

Celewywiadu gospodarczego sgjasne. Gdy USA za pomocg
NSA poznaj g strategie innych panstw narozmowy handlowe
i gospodarcze, zyskujg ogromng przewage, ktérg mogawyko-
rzysta¢ narzecz interesow przemystu wiasnego kraju. W 2009
roku zastepca sekretarza stanu Thomas Shannon napisat list
do Keitha Alexandra, ,by pogratulowac iwyrazi¢ wdziecznos¢
za wyjatkowe wsparcie ze strony wywiadu”, jakie Departa-
ment Stanu otrzymat przed Pigtym Szczytem Obu Ameryk,
konferencjg poswiecong negocjowaniu porozumier gospo-
darczych. W liscie tym stwierdzatl wyraznie, ze inwigilacja
data Amerykanom przewage negocjacyjng:

Ponad sto otrzymanych od NSA raportéw pozwolito nam na
gteboki wglad w plany i intencje innych uczestnikéw Szczytu
oraz sprawito, ze nasi dyplomaci byli dobrze przygotowani,
by doradza¢ prezydentowi Obamie i sekretarz stanu Clinton,
jak podchodzié¢ do kwestii spornych takich jak Kuba oraz roz-
mawia¢ z trudnymi partnerami, takimijak prezydent Wene-

zueli Chavez.

NSA zajmuje sie rowniez szpiegostwem dyplomatycznym,
0 czym Swiadczg poprzednie dokumenty, w ktérych wspomi-
na sie o ,sprawach politycznych”. Jeden oczywisty przykitad
dotyczyt szczegdlnie inwazyjnej inwigilacji, ktorej celem
byto ,lepsze zrozumienie metod porozumiewania sie” i ce-
16w ,brazylijskiej prezydent Dilmy Rousseffi jej najwaz-
niejszych doradcow" (patrz nastepna strona).
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(U//FOUOQ) S2C42 surge effort
(V) Goal

{TS//SI//REL} An increased understanding of the
communication methods and associated selectors of
Brazilian President Dilma Rousseff and her key advisers.

Kolejny przyktad zdziedziny polityki to inwigilacyjna akcja
z 2011 roku dotyczaca dzisiejszego prezydenta Meksyku Enri-
gue Pefia Nieto. Zwigzany z nig dokument stwierdza, ze ,przez
dwa tygodnie prowadzono wzmocnione dziatania przeciwko
jednemu z wiodgcych kandydatéw na prezydenta Meksyku,
Enrique Pefia Nieto, i dziewieciu jego bliskim wspotpracow-
nikom. Wiekszos¢ politycznych specjalistow uwaza Nieto za
prawdopodobnego zwyciezce w wyborach prezydenckich
w Meksyku w lipcu 2012 roku".

(U//FOUQ) S2C41 surge effort

(TS//SI//REL) NSA's Mexico Leadership Team (S2C41) conducted a

| two-week target development surge effort against one of Mexico's

! leading presidential candidates, Enrique Pena Nieto, and nine of his

| close associates Nieto Is considered by most political pundits to be

| the likely winner of the 2012 Mexican presidential elections which are
to be held inJuly 2012. SATC leveraged graph analysis in the
development surge's target development effort.

Dokument dotyczacy tej akcji zawiera nawet kilka przechwy-
conych wiadomosci tekstowych wystanych i otrzymanych
przez Nieto i jego bliskiego wspétpracownika Jorge Corone.
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Inna prezentacja (slajd ponizej) informuje o nowych techni-
kach uzytych wobec ,,obiektow brazylijskich i meksykanskich”,
podkreslajac, ze dzieki wspdtpracy Departamentu Bezpieczen-
stwa Miedzynarodowego (S2C) i Centrum Rozwijania Nowych
Technik Analitycznych (SATC) ,bytw stanie skutecznie zasto-
sowac te technike przeciwko zajmujgcym wysokie stanowiska”
i osobom ,,znajagcym kwestie bezpieczenstwa”.

(U) Conclusion

(S/IREL) Contact graph-enhanced filtering is a
simple yet effective technique, which may
allow you to find previously unobtainable
results and empower analytic discovery

(TS/ISIIREL) Teaming with S2C, SATC was
able to successfully apply this technique
against high-profile, OPSEC-savvy Brazilian and
Mexican targets.

Mozna sie zastanawia¢, dlaczego NSA wzieto na cel przywéd-
cow politycznych Brazylii i Meksyku. Odpowiedzig zapewne
jest to, ze oba panstwa majg bogate ztoza ropy, sg tez duzymi
krajami o znacznych wptywach w regionie. | cho¢ niewatpli-
wie nie sg przeciwnikami Stanéw Zjednoczonych, nie mozna
ich takze zaliczy¢ do ich najblizszych i najbardziej zaufanych
sojusznikow. Co wiecej, jeden z dokumentdéw planistycznych
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NSA - zatytutowany Identyfikacja wyzwan: tendencje geopolitycz-
ne w2014-2019 - wymienia obakraje pod nagtéwkiem ,Przyja-
ciele,wrogowie czy problemy?”. Inne panstwa naliscie to Egipt,
Indie, Iran, Arabia Saudyjska, Somalia, Sudan, Turcja iJemen.

Ostatecznie jednak w tym przypadku, tak jak w wiekszosci
innych, pytanie okonkretny cel opiera sie nafatszywych prze-
stankach. NSA nie potrzebuje zadnych wyraznych przyczyn
aniuzasadnienia, zebywtamywac sie do prywatnych potaczen,
bo zadaniem Agencji jest wszak gromadzenie wszystkiego.

Jednakze rewelacje o szpiegowaniu zagranicznych przywod-
coéwprzez NSA sg mniej znaczgce niz nieuprawniona, masowa
inwigilacja catych populacji. Glowy panstw od wiekoéw byty
przedmiotem dziatan wywiadu, takze ze strony sojusznikéw.
Nie jest to nic niezwyktego, mimo wielkiego oburzeniawy-
wotanego ujawnieniem, ze NSA przez wiele lat podstuchiwa-
tarozmowy niemieckiej kanclerz Angeli Merkel prowadzone
z jej prywatnego telefonu komérkowego.

Bardziej godny uwagi jest fakt, ze ujawnienie, iz NSA szpiego-
wata setki miliondw ich obywateli, wwielu krajach wywotato
jedynie umiarkowane protesty ich politycznych przywo6dcow.
Prawdziwa fala oburzenia podniosta sie dopiero wtedy, gdy
przywddcy ci zrozumieli, ze oni takze byli obiektamipodstuchu.

Inwigilacja dyplomatéw na skale praktykowang przez NSA
jestiniezwykta, i godnauwagi. Stany Zjednoczone intensywnie
szpiegowaly naprzyktad miedzynarodowe organizacje, takie jak
ONZ, by zyskaé przewage w dyplomatycznych rozgrywkach. Ty-
powa jest choéby notatka Sekcji Operacyjnej Zrodet Specjalnych
(SSO) z kwietnia 2013 roku, ktéra wyjasnia uzycie programéw
inwigilacyjnych do pozyskaniadanych dotyczacych sekretarza
generalnego ONZprzed jego spotkaniem z prezydentem Obama.

Odnosisieonadozespotuzajmujgcegosiewspotpracgwramach
projektu BLARNEY i mowi o tym, ze wspomaga on analitykdw
S2C52, czyli Departamentu Bezpieczenstwa Miedzynarodowego
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NSA, w wykorzystaniu danych pozyskanych dzieki programo-
wi NSA dowyszukiwania danych w internecie X-KEYSCORE.
Dane te ,dajg wglad w tematy, jakie sekretarz generalny ONZ
przygotowat do rozmowy z POTUS [skrot od President of the
United States; prezydent Stanow Zjednoczonych - przyp. red.]”.

TOP SECRET/ISWNOFORN

(U) OPERATIONAL
HIGHLIGHT

j (TS/ISI/INF) BLARNEY Team assists
S2C52 analysts in implementing
Xkeyscore fingerprints that yield
access to U.N. Secretary General

i talking points prior to meeting with

| POTUS.

TOP SECRET//SI//NOFORN |

Wiele dokumentowwskazuje nato, ze Susan Rice, 6wczesna
ambasador przy ONZ, aobecnie doradca prezydenta Obamy do
spraw bezpieczenstwa narodowego, wielokrotnie zwracata sie
do NSA z pro$ba o informacje dotyczagce wewnetrznych dys-
kusji najwiekszych panstw cztonkowskich ONZ, by poznac ich
strategie negocjacyjne. Raport SSO z maja 2010 roku opisuje
ten procederw zwigzku zrozwazanym wowczas przez Narody
Zjednoczone natozeniem nowych sankcji na Iran:

Wobec zblizajgcego siegtosowaniawONZ na temat sankcji wo-
bec Iranu ifaktu, ze kilka panstw jeszcze nie podjeto decyzji [czy
gtosowac za, czy przeciw sankcjom], ambasador Rice skierowata
do NSA prosbe o SIGINT [dane wywiadowcze - przyp. red.] na
temat tych panstw, by na ich podstawie opracowac wtasna strate-
gie. Przy wymogu, by zrobié¢ toszybko i w ramach instytucji prawa,
zesp6t BLARNEY wciggnat do wspdéipracy organizacje i partne-

row krajowych i zagranicznych.
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Podczas gdy OGC [biuro prawne NSA], SV [biuro zajmujace sie
dbaniem o przestrzeganie przez Agencje standardéw] i TOPI [biu-
rozajmujace sie wyznaczaniem gtdwnych celéw inwigilacji] inten-
sywnie pracowaly nad podstawamiprawnymi, by szybko uzyskaé
cztery nowe nakazy sagdu FISA dotyczace Gabonu, Ugandy, Nigerii
i Bosni, Dziat Operacyjny BLARNEY za kulisami zbierat dane, by
stwierdzi¢, jakie informacje sg dostepne tub mogg zosta¢ pozyska-
ne dzieki dtugoletnim kontaktom z FBI. Podczas gdy trwaty prace
nad zebraniem informacji o misjach [tychpanstw] przy ONZioich
ambasadach w Waszyngtonie, specjalny zesp6t zapewniat przy-
spieszony przeptyw danych, wszystko po to, by informacje mogty
dociera¢ do TOPI tak szybko, jak tylko bedzie to mozliwe. Kilka oséb,
wtymjedngzzespotuprawnego ijedng zzespotu programistow, we-
zwano w sobote 22 maja do wsparcia trwajgcych non-stop przygo-
towan dokumentacji prawnej, by rozkazy byty gotowe do podpisu
przez dyrektora NSA wczesnym rankiem w poniedziatek 24 maja.

Poniewaz OGCiSV mocno naciskaty na szybka wysytke tych czte-
rech nakazéw, w rekordowym tempie pokonaty one droge od podpi-
sania przez dyrektora NSA do Departamentu Obrony do podpisu
Sekretarza Obrony, a nastepnie do Departamentu Sprawiedliwo-
$ci, dopodpisu przez sedziego FISA. Wszystkie cztery nakazy sedzia
FISApodpisatw $Srode26 maja! Gdy zespotprawny BLARNEY otrzy-
mat nakazy, natychmiastzabratsie do pracy, w ciggu jednego dnia
przeprowadzajac ich analize oraz jedne ,normalne" wznowienie.
Analiza pieciu nakazéw sgdowych w jeden dzien - rekord BLAR-
NEY! Podczasgdy zesp6tprawny BLARNEY pracowat nad analizg
nakazow sgdowych, zesp6tkierowania dostepem BLARNEY praco-
watzFBIl nad przekazaniem informacji ozadaniach i koordynacjg

wspotpracy zpartneramiz telekomunikacji.
Podobny dokument dotyczacy inwigilacji z sierpnia
2010 roku $wiadczy otym, ze przy okazji przygotowywania ko-

lejnej rezolucji o sankcjachwobec Iranu USA szpiegowaty oSmiu
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cztonkdéw Rady Bezpieczenstwa ONZ. Na liscie tej znalazty sie
Francja, Brazylia,JaponiaiMeksyk - wszystkie uwazane zapan-
stwaprzyjazne. Wywiad dostarczytamerykariskiemu rzadowi
cenne informacje na temat tego, jak kraje te zamierzajg gtoso-
waé, tym samym Waszyngton uzyskat przewage w rozmowach
z innymi cztonkami Rady Bezpieczenistwa. Dokument ten nosi
znamienny tytut: Cichy sukces: synergia SIGINT pomagaksztatto-
wac polityke zagraniczng USA. Dowiadujemy sie z niego, ze p6znga
wiosng 2010 roku NSA i jej wspOtpracownicy stworzyli zespét, by

dostarcza¢ USUN [ambasador USA przy ONZ - przyp. red.] i in-
nym klientom informacje o tym, jak cztonkowie Rady Bezpieczen-
stwa ONZ zamierzajg gtosowac¢ nad rezolucjg w sprawie sankcji
dla Iranu. Wobec tego, ze Iran nadal nie respektowatpoprzednich
rezolucji Rady Bezpieczenstwa dotyczacych jego programu nukle-
arnego, ONZ natozylt kolejne sankcje 9 czerwca 2010 roku. Dzigki
SIGINT [danym wywiadowczym] USUN byt nabiezgco informowa-
ny o tym, jak bedg gtosowac inni cztonkowie Rady Bezpieczenstwa.

Rezolucjazostataprzyjetaprzy dwunastu gtosach za, dwéchprze-
ciw (Brazylii i Turcji) ijednym wstrzymujgcym sie (Liban). Wedtug
USUN SIGINT ,,zapewnity mi wiedze, kiedy inni Stali Cztonkowie
[Rady Bezpieczenstwa] mowiag prawde [...], iinformowaty oich rze-
czywistym stanowisku w sprawie sankgcji [..], daty nam przewage
w negocjacjach [...] i dostarczyly wiedzy na temat ,barier negocja-

cyjnych" réznych krajow.

Aby utatwic szpiegowanie dyplomatéw, NSA ustanowita réz-
neformy dostepu do ambasad i konsulatéw swoich najblizszych
sojusznikéw. Dokument z 10 wrzes$nia 2010 roku - zamieszczo-
ny tuz po usunieciu z listy niektérych panstw - wymienia kra-
je,w ktérych struktury dyplomatyczne naterenie USA Agencja
zdotata przenikng¢; nakoncu znajduje sie glosariuszwyjasnia-
jacy rodzaj inwigilaciji.
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10 Sep 2010
CLOSE ACCESS SIGADS

CLOSE ACCESS SIGADS

All Close Access domestic collection uses the US-3136 SIGAD with a unique
two-letter suffix for each target location and mission. Close Access overseas
GENIE collection has been assigned the US-3137 SIGAD with a two-letter suf-
fix.

(Note: Targets marked with an * have either been dropped or are slated to be dropped

in the near future, Please check with TAO/RTD/ROS (961-1578s) regarding authorities
status.)

SIGAD US-3136

SUFFIX TARGET/COUNTRY LOCATION COVERTERM MISSION

BE Brazil/Emb Wash,DC KATEEL LIFESAVER
Sl Brazil/Emb Wash, DC KATEEL HIGHLANDS
VQ Brazil/UN New York POCOMOKE HIGHLANDS
HN Brazil/UN New York POCOMOKE VAGRANT
V] Brazil/UN New York POCOMOKE LIFESAVER
YL * Bulgarla/Emb Wash, DC MERCED HIGHLANDS
ox Colombia/Trade Bureau New York BANISTER LIFESAVER
DJ EU/UN New York PERDIDO HIGHLANDS
ss EU/UN New York PERDIDO LIFESAVER
KD EU/Emb Wash, DC MAGOTHY HIGHLANDS
10 EU/Emb Wash, DC MAGOTHY MINERALIZ
XJ EU/Emb Wash,DC MAGOTHY DROPMIRE
OF France/UN New York BLACKFOOT HIGHLANDS
vC France/UN New York BLACKFOOT VAGRANT
uc France/Emb Wash, DC WABASH HIGHLANDS
LO France/Emb Wash, DC WABASH PBX

NK *  Georgia/Emb Wash, DC NAVARRO HIGHLANDS
BY 4 Georgia/Emb Wash, DC NAVARRO VAGRANT
RX Greece/UN New York POWELL HIGHLANDS
HB Greece/UN New York POWELL LIFESAVER
[} Greece/Emb Wash, DC KLONDIKE HIGHLANDS
P Greece/Emb Wash, DC KLONDIKE LIFESAVER
IN Greece/Emb Wash, DC KLONDIKE PBX

MO*  India/UN New York NASHUA HIGHLANDS
QL * India/UN New York NASHUA MAGNETIC
ON = India/UN New York NASHUA VAGRANT
IS * India/UN New York NASHUA LIFESAVER
Ox India/Emb Wash, DC OSAGE LIFESAVER
CQ * India/Emb Wash, DC OSAGE HIGHLANDS
TQ * India/Emb Wash, DC OSAGE VAGRANT
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CU * Indla/EmbAnx Wash, DC OSWAYO VAGRANT

DS * India/EmbAnx Wash, DC OSWAYO HIGHLANDS
SuU * Italy/Emb Wash, DC BRUNEAU LIFESAVER
MV*  Italy/Emb Wash, DC HEMLOCK HIGHLANDS
IP * Japan/UN New York MULBERRY MINERALIZ
HF * Japan/UN New York MULBERRY HIGHLANDS
BT * Japan/UN New York MULBERRY MAGNETIC
RU * Japan/UN New York MULBERRY VAGRANT
LM *  Mexico/UN New York ALAMITO LIFESAVER
UX *  Slovakla/Emb Wash, DC FLEMING HIGHLANDS
SA * Slovakia/Emb Wash, DC FLEMING VAGRANT
XR * South Africa/ UN & Consulate New York DOBIE HIGHLANDS
RJ * South Africa/ UN & Consulate ~ New York DOBIE VAGRANT
YR * South Korea/UN New York SULPHUR VAGRANT
Tz * Taiwan/TECO New York REQUETTE VAGRANT
VN * Venezuela/Emb Wash, DC YUKON LIFESAVER
UR * Venezuela/UN New York WESTPORT LIFESAVER
NO * Vietnam/UN New York NAVAIO HIGHLANDS
OuU *  Vietnam/UN New York NAVAJO VAGRANT
GV * Vietnam/Emb Wash, DC PANTHER HIGHLANDS

SIGAD Us-3137

GENERAL TERM DESCRIPTIONS

HIGHLANDS: Collection -from Implants

VAGRANT: Collection of Computer Screens

MAGNETIC: Sensor Collection of Magnetic Emanations

MINERALIZE: Collection from LAN Implant

OCEAN: Optical Collection System for Raster-Based Computer Screens

LIFESAVER: Imaging of the Hard Drive

GENIE: Multi-stage operation; jumping the airgap etc.

BLACKHEART: Collection from an FBI Implant

PBX: Public Branch Exchange Switch

CRYPTO ENABLED: Collection derived from AQ's efforts to enable crypto

DROPMIRE: passive collection of emanations using an antenna

CUSTOMS: Customs opportunities (not LIFESAVER)

DROPMIRE: Laser printer collection, purely proximal access (**NOT** Implanted)

DEWSWEEPER USB (Universal Serial Bus): hardware host tap that provides

COVERT: link over USB link into a target network. Operates w/RF relay subsystem to
provide wireless Bridge into target network.

RADON: 8i-directlonal host tap that can Inject Ethernet packets onto the same tar-

get. Allows bi-directional exploitation of
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Autorzy dokumentu podkreslaja, ze ,cele oznakowane *albo
zostaty zaniechane, albo maj g zosta¢ zaniechane w niedalekiej
przysztosci”. Przy kazdym panstwie znajduje sie oznaczenie,
czy chodzi o szpiegowanie ambasady (Emb), czy misji przy
ONZ (UN) - wyjatkiem jest Tajwan, ktorego przedstawiciel-
stwa na prawie calym Swiecie nie majg statusu ambasad, ale
placéwek dyplomatyczno-ekonomicznych (TECO). Inwigilacja
odbywa sie nakilku poziomach iprzyuzyciu r6znych metod -
naprzyktad HIGHLANDS to Scigganie wprost zurzagdzen ma-
jacych dostep do systeméw uzywanych przez inwigilowanych,
VAGRANT to zrzuty zekranow komputerow, MINERALIZE to
pozyskiwanie danych zurzgdzen lub programéw monitoruja-
cych sieci LAN, LIFESAVERto szpiegowanie twardych dyskéw,
a DROPMIRE to $cigganie informacji z drukarki laserowej,
przy czym dostep do niej uzyskuje sie zdalnie, bez instalowa-
niaw niej jakichkolwiek programow czy urzadzen.

Niektore metody szpiegowskie stosowane przez NSA stuzg
naraz wielu rodzajom wywiadu. Pozwalajg pozyskiwac infor-
macje gospodarcze, dyplomatyczne, dotyczgce kwestii bezpie-
czenstwa i budowania ogolnej, globalnej przewagi - ite wias-
nie w repertuarze Agencji nalezg do najbardziej inwazyjnych
i zaktamanych. Przez wiele lat rzad amerykanski ostrzegat
Swiat, ze chinskie routery i inny sprzet internetowy stanowi
»Zagrozenie”,poniewaz mawbudowane ukryte urzadzenia stu-
zace inwigilacji. Daje to wtadzom w Pekinie mozliwos$¢ szpie-
gowania kazdego, kto ich uzywa. Dokumenty NSA ujawniajg
jednak, ze Amerykanie prowadzg doktadnie takie same dzia-
fania, o jakie oskarzali Chiriczykow.

Oskarzenia USA przeciwko chinskim producentom sprzetu
komputerowego nie stabng. Przedstawionyw 2012 roku raport
Komisji Wywiadu lzby Reprezentantow, kierowanej przez
Mike'a Rogersa, stwierdzat, ze dwoch najwiekszych chiniskich
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producentéw sprzetu telekomunikacyjnego, Huawei i ZTE, ,by¢

moze narusza prawo Stanow Zjednoczonych”i ,nie stosuje sie

do prawnych regulacji obowigzujacych w Stanach Zjednoczo-
nych ani do miedzynarodowych standardéw postepowania

w biznesie”. Dlatego komisja zalecita, by ,,Stany Zjednoczone

nieufnie podchodzity do penetracji amerykanskiego rynku

przez chiniskie firmy telekomunikacyjne”.

Komisja Rogersa wyrazita obawe, ze firmy te umozliwiajg
chinskiemu rzadowi inwigilacje w Stanach, cho¢ przyznata,
ze nie dysponuje zadnymi konkretnymi dowodami, by wbu-
dowywaty onew swoje routery czy inne urzgdzenia elementy
stuzace podstuchowi elektronicznemu. Niemniej jednak twier-
dzita, ze firmy te nie chcawspdipracowad, i zachecata podmio-
ty amerykanskie, by nie kupowaty ich produktow:

Zdecydowanie zachecamy jednostki zsektom prywatnego w Sta-
nach Zjednoczonych, by rozwazytly dalekosiezne ryzyko dla bez-
pieczenstwa, zwigzane zprowadzeniem intereséw zZTE i Huawei
w dziedzinie zakupu sprzetu i ustug. Amerykanskich dostawcow
ustug sieciowych i systemdw zacheca si¢ do znalezienia innych
kontrahentéw handlowych. Dostepne tajne i jawne informacje
wskazujg, ze nie mozna wierzy¢, iz Huawei i ZTE sg wolne od
wptywow obcego panstwa; stanowig zatem zagrozenie dla bez-

pieczenstwa USA i naszych systemoéw.

Oskarzenia tak sie nasility, ze w listopadzie 2013 roku Ren
Zhengfei, 69-letni zatozyciel i dyrektor Huawei, ogtosit, ze fir-
mawycofuje sie zamerykanskiego rynku. Jak podat magazyn
~Foreign Policy”, Zhengfei stwierdzit: ,«Jesli Huawei znalazto
siew centrum stosunkéw amerykarsko-chinskich» i powoduje
problemy, to [obecnos¢ w USA] «nie jest tego warta»”.

O ilejednak amerykanskie firmyotrzymaly ostrzezenie co do
rzekomo niezastugujacych na zaufanie chiniskich routerow, firmy
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zagraniczne powinny wystrzegac sie tych, ktére produkowane

saw Ameryce. Raport przygotowanyw czerwcu 2010 roku przez

Wydziat Dostepu i Rozwoju NSA jest szokujgco szczery. Agencja

stale otrzymuje lub przechwytuje routery, serwery i pozostaty
sprzet sieciowy eksportowany z USA, zanim zostanie on wysta-
ny do zagranicznych odbiorcow. Umieszczaw nim wéwczas nie-
jawne narzedziainwigilacji, przepakowuje sprzet zfabrycznymi

pieczeciamiiprzesyta dalej. NSA zyskuje w ten spos6b dostep do

sieci na catym Swiecie i wszystkich jej uzytkownikow:

Nie wszystkie sposoby pozyskiwania SIGINT polegajg na uzy-
skiwaniu dostepu do sygnatow isieci odlegtych o tysigce mil... Co
wiecej, cze$¢ z nich jest bardzo poreczna (dostownie!). Oto, jak to
dziata: przechwytywane sg transporty sprzetu [do budowania]
sieci komputerowych (serwery, routery itd.) wysytane do na-
szych celéw na catym Swiecie. Nastepnie kieruje sie je do tajnego
osrodka, gdzie pracownicy Dziatu Operacji Dostepu Dostosowa-
nego (TAO)/Operacji Dostepu (AO-S326) przy wsparciu Centrum
Operacji Zdalnych (S321) umozliwiajg instalacje urzadzen i pro-
gramow szpiegujgcych bezposrednio w sprzecie elektronicznym
przeznaczonym dla naszych celéw. Sprzet ten jest nastepnie prze-
pakowywany i umieszczony w przesytce adresowanej do pierwot-
nego adresata. Wszystko todzieje sie przy wsparciu partneréw ze

Wspélnoty Wywiadu i technicznych specow z TAO.

June ‘2010
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Na koniec podtaczane do sieci urzgdzenie tgczy sie z infra-
strukturg NSA, co Agencja opisuje w kolejnym slajdzie:

W jednym z niedawnych przypadkéw jedno z urzadzen zain-
stalowanych w ramach operacji implementowania potgczyto sie
ztajng infrastrukturg NSA po kilku miesigcach. Topotgczenie za-
pewnito nam dostep [umozliwiajgcy] dalsze wykorzystanie urza-

dzenia iprzeglad sieci.

( rStfSI/ZNf] Enone recent ease, aHer several months a beacon implanted through supply-
ehain interdiction called back lo the NSA covert infrastructure. This call back provided
us access to further exploit the device and survey the network.

(TS//SI//NF) Such operations involving supply-cliain interdiction are some of Ihe most
productive operations in TAO, because they pre-position access points into liaid target
networks around the world.

(TS//S1//NF) Left: Intercepted packages are opened carefully; Right: A “load station”
implants a beacon

Agencja przechwytuje miedzy innymi routery i serwe-
ry produkowane przez firme Cisco i majstruje przy nich,
by skierowac¢ duze ilosci ruchu w internecie do serweréw
NSA. W dokumentach nie ma zadnych dowodéw, by Cisco byto
tego Swiadome ani by akceptowato ten proceder. W kwietniu
2013 roku Agencja natrafita na techniczne problemy w prze-
chwyconych switchach sieciowych (tourzadzenie tgczace seg-
menty sieci komputerowej). Wptyneto to na funkcjonowanie
programow BLARNEY, FAIRVIEW, OAKSTAR i STORMBREW
(dokument na nastepnej stronie).
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TOP SECRET//COMINT//REL TO USA, FVEY
(Report generated on:4/11/2013 3:31:05PM )

|NowCroS8Progrom Active ECP Count: | 1 |
CrossProgram-1-13 New ECP Load: (wme redacted |
| uLzaHﬂa Update Software on all Cisco ONS Nodes
g/frmﬂ: [ NAVENJACTCD1L Approval Priority: C-Rouline
SUelai: APPLE 1: CLEVERDEVICE Prolectfsi: No Pro)ect(s) Entered
: HOMEMAKER : DOGHUT
:QUARTERPOUNDER;
QUEENSLAND : SCALLION
:SPORTCOAT :

SUBSTRATUM : TITAN

POINTE : SUBSTRATUM :

BIRCHWOOD =MAYTAG :

EAGLE :EDEN :

Comms/Nelwork : SufaSvstemfs): No Subsystem~} Entere
Comms/Network :

Comms/Network ;

Comms/Network :

Description of Change: Udate software on all Cisco Optical Network Switches

fi929.Qn.[9r phanfls; All of our Cisco ONS SONET mulliplexers are experiencing a software bug
thal causes them to intermiltenlly drop oul
M[Bslon Impact; The mission impact Is unknown  While the existing bug doesn't appear to

affecl traffic, applying the new software update could Unfortunately, there is
now way lo be sure We can't simulate the bug In our lab and so it's
impossible lo predict exaclly what will happen when we apply the software
update We propose lo update one of fhe nodes in NBP-320 first to determine
If the update goes smoolhly

Recently wo tried to reset the standby manager card in the HOMEMAKER
node When that failed, we attempted lo physically reseat it Since itwas lhe
standby card, we did noi expect thal would cause any problems However,
upon reseating the card, the entire ONS crashed and we lost all traffic through
the box It took more than an hour to recover from this failure,

The worst case scenario is that we have to blow away the entire configuration
and start fromscratch Prior to starting our upgrade, we wilt save the
configuration so that If we have to configure the box Irom scratch, we can
simply uploade the saved configuration We estimate thal we will be down for
no more than an hour foi each node in lhe system

Additional Info: 3/26/2013 8:16:13 AM | name redacted |
We have tested the upgrade in our lab and it works well However, we can't
repeat the bug in our lab, so we don't know if we will encounter problems wher
we attempt to upgrade a node lhal is affected by Ihe bug
Last CCB Entry: 04/10/13 16 00:11 jakalte
09 Apr Blarney CCB =Blarney ECP board approved
ECPlead:H ||™H
Programs Affected: Blarney Fairvrew Oakslar Slormbrew

No Rotated Work Tasks

Catkiem mozliwe, ze firmy chinskie umieszczajg w swych
produktach sieciowych mechanizmy inwigilacji. Stany Zjed-
noczone jednak z catg pewnoscig robig to samo.

By¢ moze twierdzac, ze chirfiskim urzgdzeniom nie mozna
ufac, rzad USA pragnie ostrzec Swiat przed potencjalng chinh-
skg inwigilacja. Rownie dobrze moze jednak chodzi¢ o niedo-
puszczenie, by urzadzenia chinskie zastgpity amerykanskie,
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bowiem zmniejszytoby to zasieg dziatan NSA. Chinhskie rou-
tery i serwery nie tylko oznaczajg rywalizacje gospodarcza,
ale i konkurencje na polu inwigilacji: gdy kto$ kupuje urza-
dzenie chinskie zamiast amerykariskiego, NSA traci istotny
srodek umozliwiajacy szpiegowanie wielu dziatah w sieci.

Objetos¢ ujawnionego przez Snowdena zakresu groma-
dzenia informacji wprawia w ostupienie, a dgzenie NSA,
by pozyskiwaé bez przerwy wszelkie mozliwe dane, zmusi-
to Agencje do ekspansji. 1los¢ zgromadzonych przez Agen-
cje informacji jest tak ogromna, ze gtownym wyzwaniem
jest obecnie ich magazynowanie. Dokument NSA nazwany
Wyzwanie, przygotowany na konferencje SigDev Sojuszu
Pieciorga Oczu, zwraca uwage wiasnie na ten, kluczowy prob-
lem: ,Zbiory przerastaja nasze mozliwosci przyjmowania,
przetwarzania i magazynowania ich zgodnie z »normami,
do ktérych przywyklismy”.

1The Challenge

Collection is outpacing our ability to ingest, process and
store to the “norms” to which we have become
accustomed.

Sprawa siega roku 2006, gdy Agencjarozpoczetaprogram na-
zwany Wielka ekspansja udostepniania metadanych NSA. Przewi-
dywat on, ze zbiory Agencji beda rosty w imponujagcym tempie,
arozwdj ten bedzie oznaczac rejestracje 1-2 miliardéw wiecej
potaczen telefonicznych kazdego dnia. Ilustruje to ponizszy
wykres, ktéry pokazuje przyrost gromadzonych metadanych
od 1999 do 2007 roku.
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bo*-+«**- «! rouul riffnamm

n Large Scale Expansion of NSA Metadata Sharing ~

(S//51//REL) Increases NSA communications metadata sharing
from 50 billion records to 850+ billion records (grows by 1-2 billion
records per day)

f~Projoclod DNI
= DNI

O Profoctod PSTN
a PSTN

'(C/IREL) Includas Call Event%from Psrly SIGINT Psrtnors (ost. 126 Billion
meorda)

W maju 2007 roku byto juz wyraznie widac, ze ekspansja
przyniosta owoce: liczba metadanych przechowywanych przez
Agencje wzrosta do 150 miliardéw, bez uwzglednienia e-maili
i innych danych internetowych oraz po wytgczeniu tych, kté-
re NSA usuneta z powodu braku miejsca.

@ (S/INF) Call Events in PROTON*

=Total Call Evenls In NSA PROTON" est. 149 Billion

Of those:
=Total Call Evenls Non-NSA est. 101 Billion
«Total Call Events Non-NSA, est. 92,000

Non-NOFORN, Non-HCS

- »'e NOT'
| ~<ti/AINVORMHCSI
° Lini* e gal

* Fof dale range 2000-2006, as of eariy July 2000, some
da;a has been agod cfl system

Po dodaniu do tego potaczen internetowych suma wszyst-
kich przechowywanych ,,zdarzenh komunikacyjnych” wzrosta
do niemal L biliona (nalezy odnotowac, ze te dane NSA zawdzie-
czardéwniez innym agencjom wywiadowczym).
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By rozwigzac problem magazynowy, Agencjarozpoczetabu-
dowe nowego, ogromnego obiektu w Bluffdale w stanie Utah.
Jego gtdwnym przeznaczeniem jest zgromadzenie w jednym
miejscu serwerdw zwszystkimi danymi. Jak w 2012 roku za-
uwazyt dziennikarz James Bamford, obiekt ten zwigkszy po-
jemnos$¢ magazynow Agencji dzieki dodatkowym ,czterem
halom o powierzchni 25 tysiecy stop kwadratowych [2322
metréw kwadratowych] kazda, wypetnionych serwerami.
Do tego dochodzi 900 tysiecy stop kwadratowych [83 613 me-
trow kwadratowych] dlawsparcia technicznego i administra-
cji”.Biorgc pod uwage wielkos¢ budynku ifakt, ze - jak mowi
Bamford - ,terabajt danych mozna teraz przechowywaé na
nos$niku wielko$ci ludzkiego palca”, mozliwos$ci gromadze-
nia danych sg ogromne.

Potrzeba coraz wiekszych obiektow wynika z inwazji
Agencji na globalng aktywnos$¢ internetowg, wykracza-
jaca daleko poza gromadzenie metadanych i obejmujacej
e-maile, wyszukiwarki i czaty. G¥éwny program uzywany
przez NSA do pozyskiwania, klasyfikowania i analizy tego
typu danych zostat wprowadzony w 2007 roku i nosi nazwe
X-KEYSCORE. Stanowit on radykalny krok naprzod w zakre-
sie mozliwosci inwigilacji, a sama Agencja nazywa swoje
dzieto ,najobszerniejszym” systemem zbierania danych
elektronicznych. Nie bez przyczyny.

Dokument szkoleniowy przygotowany dla analitykow
stwierdza, ze program jestw stanie kontrolowac, niemalwszystko,
co typowy uzytkownik robi w internecie”,w tym Sledzi¢ zawar-
tos¢ jego e-maili, historie odwiedzanych witryn internetowych
i wyszukiwanie w Google'u. X-KEYSCORE pozwala nawet moni-
torowac aktywnos$¢ danej osoby online w czasie rzeczywistym,
coumozliwia NSA $ledzenie na biezgco e-maili i wyszukiwan.

Poza gromadzeniem wszechstronnych danych o siecio-
wej aktywnosci setek milionéw ludzi X-KEYSCORE pozwala
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analitykom NSA przeszukiwac bazy danych wedtug adresow
e-mailowych, numerdw telefonéw czy innych cech identyfika-
cyjnych (takich jak adresy IP).

Plug-ins extract and index metadata into
tables

Inny slajd dotyczacy X-KEYSCORE opisuje r6zne pola infor-
macji, ktére mozna przeszuka¢ dzieki ,wtyczkom” programu.
Obejmujg one ,,wszystkie adresy e-mailowe widziane podczas
sesji, wedtug nazwy uzytkownika i domeny”, ,wszystkie nu-
mery telefonéw widziane podczas sesji (na przyktad w ksigz-
ce adresowej lub w wizytowkach) i aktywnos$¢ uzytkownika”,
~aktywnos¢ poczty internetowej i czatdbw obejmujgcg nazwe
uzytkownika, liste kontaktow, internetowe ciasteczka itd.”

Plug-In DESCRIPTION

1 !
Numb*' In'Inn »ver, itfmi* HiMKrim In gmmha

Diicver o
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Program oferuje takze mozliwos¢ szukania i odzyskiwania
zaembedowanych plikéw z pakietu Microsoft Office i Adobe
PDF, ktore sg tworzone, wysytane lub przyjmowane online
przez uzytkownikow sieci.

Plug-In DESCRIPTION

Migr Acuvnv jfapei tWytti kL Aaiv] A A jrKTUye
W9 plerEftrrK bquy rhfthiné coO\/my T
dﬁppProc domtho «I*plottamr]

JHiljj&1iE*: Y TMISS A EBTRCXT”
cfftre Md Adobe PUF Otes, such »s Auttw, Offlintjrflhon,

Inne slajdy NSA otwarcie moéwig o nieograniczonych, glo-
balnych ambicjach X-KEYSCORE.
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Autorzy prezentacji pytajg: Dlaczego interesuje nas HTTP?.
To skrét od Hypertext Transfer Protocol, protokét przesyta-
nia dokumentow hipertekstowych, ktory umozliwia publi-
kowanie informacji w internecie. 1 odpowiadajg: ,Poniewaz
niemal wszystko, co typowy uzytkownik robi w internecie,
wykorzystuje HTTP”.

Program X-KEYSCORE umozliwiatak szczegbtowe wyszukiwa-
nie, ze kazdy analityk NSA nie tylko moze sprawdzic¢, jakie witry-
ny internetowe odwiedzata dana osoba, ale takze stworzy¢ liste
uzytkownikéw, ktérzy odwiedzili konkretngwitryne.

Ttumaczg to tak na slajdzie zatytutowanym XKS wyszukuje
aktywnos$é¢ w HTTP:
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Powiedzmy na przyktad, ze chcemy zobaczy¢ wszystkie wejscia
zadresu 1? 1.23.4 dowitryny www.website.com. Wystarczy po pro-
stuwpisac adres IP i ,hosta" [chodzi o dane komputera podpietego
do sieci] doformularza wyszukiwania, ale pamietajmy, coprzed-
temwidzieliSmy na temat r6znych nazw hostoéw dla danej witryny.

Toniezwykle, zjaka tatwoscig analitycy moga szuka¢ wszyst-
kiego, czego chca, bez zadnej kontroli. Analityk zdostepem do
X-KEYSCORE nie musi zwracac sie o zezwolenie do przetozone-
go ani nikogo innego. Wystarczy, zewypetni prosty formularz
(patrz ponizej), aby uzasadni¢ inwigilacje, a system przesyta
mu zadane informacje.

W pierwszym, nagranym na wideo wywiadzie, jakiego
udzielit w Hongkongu, Edward Snowden smiato stwier-
dzit: ,Nie ruszajgc sie zza biurka, mogtem zdobywac dane
kazdego, od ciebie czy twego ksiegowego poczawszy, po se-
dziego federalnego, a nawet prezydenta, jesli tylko dyspo-
nowatem ich prywatnym e-mailem". Amerykanscy politycy
gwattownie zaprzeczyli. Mike Rogers wprost oskarzyt Sno-
wdena o ktamstwo, twierdzgc: ,Nie miat mozliwosci, zeby
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http://www.website.com

robi¢ to, co twierdzi, ze mégtby robi¢”. Jednak X-KEYSCO-
RE rzeczywiscie pozwala analitykowi robi¢ doktadnie to, co

powiedziat Snowden: wybra¢ dowolnego uzytkownika jako

obiekt wszechstronnego monitoringu, tgcznie z trescig jego

e-maili. Cowiecej, program pozwala analitykowi przeszukiwac

wszystkie e-maile, w ktorych adres e-mailowy monitorowane-
gouzytkownikapojawia sie w polu ,,dowiadomosci” albo jego

nazwawymieniona jest w tresci listu.

Instrukcje wewnetrzne NSA dotyczace przeszukiwania
e-maili pokazuja, jak proste jest monitorowanie kazdego, kogo
adresjuz poznaliSmy. W jednej z prezentacji jej autor napisat:

Do najczestszych zapytan naleza (tak, zgadliscie) zapytania
wedtug adresu e-mailowego, czyli wyszukiwanie po podanym adre-
sie. By utworzyc¢ zapytanie dla konkretnego adresu e-mailowego, trze-
ba wpisa¢ nazwe uzytkownika, uzasadnienie i zakres czasowy, a po-
tem po prostu dodac adres/y, jakie chcecie przeszukaé¢, oraz domene,

Bedzie towyglgdac¢ mniej wiecej tak:

TOP SECRET//COMINT//RE1. TO USA, AUS, CAN, GBR, NZL//20320108

Email Aildresses Query:

One of the most common queries is (you guessed it) an Email Address Query searching
for an email address. To create a query for a specific email address, you have to fill in the
name of the query, justify it and set a date range then you simply fill in the email
address(es) you want to search on and submit.

That would look something like this...

ruts - rwtita s SvxrtldwiSMfciifyili fluitwr.h

search: Email Addresses

Query Nama:  lobuplind 7D
Justification:  tdIKaold nfiricA 7D
Additional Justification; | Z B
Miranda Number: | J
Datetime:  fi Monlh flI] Start; [200H 2V]g
Email Username:  (ahuphad Z 3
©Domain: ~ yahoo com 7D
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Jedng z najcenniejszych - z punktu widzenia NSA - funk-
cji X-KEYSCORE jest jego zdolnos$¢ Sledzenia dziatalnosci
w internetowych serwisach spotecznosciach (OSN), takich
jak Facebook i Twitter, ktore zdaniem Agencji dostarczaja
bogactwa informacji i zapewniajg ,,wgladw zycie osobiste obiek-
téw”: potgczenia, codzienne dziatania, kontakty, zdjecia, wi-
deo czy informacje osobiste, takie jak telefony i adresy e-mail,
wreszcie miejsce pobytu i informacje o podrézach.

Sposob naprzeszukiwanie aktywnosci w mediach spoteczno-
Sciowych jest tak samo prosty jak przeszukiwanie e-maili: ana-
lityk wprowadza nazwe uzytkownika na, powiedzmy, Facebo-
oku, do tego zakres czasowy, a X-KEYSCORE wyszukuje wszyst-
kie informacje, w tymwiadomosci, czaty i inne prywatne wpisy.
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Najbardziej niezwykitg by¢ moze cechg X-KEYSCORE jest
sama ilos¢ danych, ktore program kataloguje i przechowuje
w rozlicznych lokalizacjach na catym Swiecie (oczywiscie po-
gtebiajac jeszcze problemyNSA z magazynowaniem informacji).
-W niektdrych lokalizacjach - podaje jeden zraportow - ilo$¢ da-
nych, ktére codziennie otrzymujemy (20+terabajtow), sprawia,
ze przy dostepnych srodkach nie mozemy trzymac ich dtuzej
niz 24 godziny”.

SSQ U»t 100ayj th- a > m

Jakwida¢ napowyzszym wykresie, w jednym trzydziestodnio-
wym okresie zaczynajacym siew grudniu 2012 roku liczba danych
zgromadzonych przez X-KEYSCORE dla jednego tylko wydziatu
- SSO, czyli Centrum Operacyjnego Zrédet Specjalnych - prze-

HF . btei

r Aw W

kraczata 41 miliardow.

TrafflcOM
P*HWI'o

“<tert(M M

/ m -F '

1 wieuWtttiiwittiiceMw to™m, wko «
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Schemat na sgsiedniej stronie pokazuje, ze X-KEYSCORE
~przechowuje petng zawartosc przez trzy do pieciu dni, co pro-
wadzi do «spowolnienia internetu»” - oznaczato, ze ,analitycy
moga wracac i odzyskiwac sesje”. Nastepnie ,tres¢ uznang za
«interesujgcg» moznawyciggnac z X-KEYSCORE i przekaza¢ do
Agility lub PINWALE” - baz danych przeznaczonych do dtuzsze-
g0 magazynowania.

Zdolnos$¢ X-KEYSCORE do przeszukiwania Facebookaiin-
nych mediow spotecznosciowych zwigkszajg inne programy,
w tym BLARNEY, co pozwala NSA monitorowac ,szeroki za-
kres danych z Facebooka drogg inwigilacji i przeszukiwania”.

W dokumencie z 11 marca 2011 roku napisano, ze

BLARNEY rozpoczat dostarczanie znacznie poprawionych i bar-
dziej kompletnych tresci z Facebooka. Toduzy krok naprz6d w moz-
liwosciach wykorzystania Facebooka przez NSA na podstawie upo-
waznien FISA iIFAA [FISAAmendmcntActs, czyli zbiér pdzniejszych
poprawek do ustawy FISA z 1978 roku - przyp. red.]. Dziatania te
podjeto we wspdtpracy z FBI sze$¢ miesiecy temu, by usprawnic za-
wodny i niekompletny system gromadzenia danych z Facebooka.
Dzieki aktywnej inwigilacji iprzeszukiwaniu NSA ma teraz dostep
do szerokiego zakresu danych z Facebooka.

Chodzi miedzyinnymi otakie ,polatresciowe" jak czaty, ktore
mozna inwigilowac ,w sposob ciggly, podczas gdy poprzednio
byto to mozliwe jedynie od czasu do czasu”. Autorzy dokumen-
tu podkreslaja, ze czes¢ tresci ,bedzie catkiem nowa, miedzy
innymi tresci wideo. Te nowe mozliwosci gromadzenia danych
z Facebooka zapewnig solidne SIGINT [dotyczgce] naszych obiek-
toéw - od miejsca lokalizacji na podstawie adresow IP i identyfi-
katora uzytkownika po dostep dowszystkich jego prywatnych
wiadomosci i informacji profilowych. Liczne komorkiw catym
NSAwspOtpracowaty, by zapewni¢ udany dostep do tych danych"”.
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Takze nalezacy dobrytyjskiego GCHQoddzial Wykorzystania
Telekomunikacji Globalnej (Global Telecommunications Exploita-
tion, GTE) przeznaczyt naten cel znaczne $rodki, co przedstawio-
now 2011 roku na dorocznej konferencji Sojuszu Pieciorga Oczu.

TOP KCRETfISMREL r'VEV

Exploiting Facebook traffic In the
passive environment to obtain
specific Information

TOPStCHET ««*«. FVEY

Why OSNs? SElld

* Targets Increasing usage of Facebook,
BEBO, MySpace etc.

* A very rich source of information on targets:
* Personal details
« 'Pattern of Life'
« Connections to associates
» Media

W—W I HTIn 2 i%» «

GCHQpodkresla, ze Facebook to ,,bardzo bogate zrédto infor-
macji o obiektach: danych osobistych, sposobie zycia czy znajo-
mosciach. Brytyjski wywiad elektroniczny zwr6cit szczegdlng
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uwage na lukiw zabezpieczeniach kont na Facebooku i na po-
zyskiwanie danych, ktére uzytkownicy tego serwisu starajg

sie chronié. Jak wyjasniaja autorzy jednego ze slajdow, ,wiele

obiektow na Facebooku blokuje swoje profile, nie moznawiec

przegladac¢ wszystkich ich informaciji...”, ale jest ,mozliwos¢

dotarcia do tych danych przez wykorzystanie wrodzonych

stabosci w modelu zabezpieczen Facebooka”.

TOPBECRFTI/SIIREIFVEV

Looking to the Passive
Environment

* Many targets on Facebook lock down
their profiles, so it is not possible to view
ail of their information...

But passive offers the opportunity to
collect this information by exploiting
inherent weaknesses in Facebook’s
security model.

to»*team *bswrel pvev

rgm n —i

TRRCHSHINE

Facebook'suse of is td i
the Akamai CDN

ws 1 Si

Uft+ a m Mi
[T

1 "

db»

GCHQ znalazto luki szczegdlnie w systemie stuzgcym do
przechowywania zdje¢. Okazato sie, ze mozna je wykorzystac,
aby dotrzec¢ do profili uzytkownikow.
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TOP SECRETWSIHRELFVEV

E xploiting the FB CD)"

+ Weaknesses
» Assumed Authentication
. Security through obscurity

Ifrs p<7s3ibto iQdissoci Hm CON URL's generated by Fscftbook In oriiw to extract the
Facebook User ID otthe user* 4« pJcturothe fie pertainsto For @xomplo, ltotow Isa
typical prt/!o Image URL:

ivilmipronle.ak.fbcrin.net/iip:oiTi:- --iri
1100000725800516 tijp

Tho lo*! hightgtted (n grcon spAdficaity relate* 10tho specific server within Fwreboc* '4CON
And tho loxt highlighted in yi'ow h the uwn Fncoboc* UserID

TOP BiCRETAHWTOL FVEV

Wychodzac poza media spotecznosciowe, NSA i GCHQ nie-
ustannie szukajg wszelkich luk w sieci inwigilacji, wszelkich
typow potgczen, ktére pozostajg poza ich zasiegiem. Nastep-
nie opracowujg programy umozliwiajgce objecie ich wnikli-
wa obserwacjg. Kwestie te ilustruje jeden pozornie mato zna-
czacy program.

INSA, i GCHQdreczyta che¢ monitorowaniapotgczen interneto-
wych itelefonicznych majacych miejscew trakcie komercyjnych
lotéw. Poniewaz potgczenia te przechodzg przez niezalezne sy-
stemy satelitarne, niezwykle trudno je wychwyci¢. Sam pomyst,
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ze jest takie miejsee na Ziemi, gdzie kto$ mozew niewykrywalny
sposoOb przez kilka godzin lotu korzystac z internetuw telefonie,
dla agencji wywiadu jest nie do zniesienia. Dlatego tez przezna-
czono znaczne $srodki na rozwoj systemow przechwytujgcych

potaczenia dokonywane w trakcie rejséw lotniczych.

Na konferencji Sojuszu Pieciorga Oczu w 2012 roku GCHQ
przedstawito program przechwytywania, nazwany Thieving
Magpie (Sroka Ztodziejka), wymierzony w coraz szerzej ofe-
rowang mozliwos¢ korzystania z telefonéw komadrkowych na
poktadzie samolotow.

THIEVING MAGPIE
Using on-board GSM/GPRS services to
(rack tarnets

*Many airlines are offering on-board mobile
phone services, particularly for long haul and
business class (list is growing)

*At least British Airways are restricting the
service to data and SM S only - no voice
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Brytyjskiwywiad proponuje, by monitorowac korzystanie
zsieci GSM/GPRS, ttumaczac, ze ,wiele linii lotniczych oferu-
je na pokiadzie ustugi telefonii komaérkowej, szczegdlnie na
dtugich trasach i w klasie biznes (lista sie wydtuza)”. | doda-
je, ze ,narazie British Airways ogranicza ustuge do przesytu
danych i SMS-6w - bez potaczen gtosowych™

GCHQ zaproponowat opracowanie systemu, ktory miatby
w tej sferze peten ,globalny zasieg”.

Brytyjczycy ttumaczg: ,Potgczenia sg «odsytane» do sie-
ci globalnych przez terminale satelity Inmarsat BGAN [glo-
balna tgczno$c¢ satelitarna oferowana przez brytyjska firme
Inmarsat]. Jesli lot przebiega w objetym przez Inmarsat regio-
nie Europy, Bliskiego Wschodu lub Afryki (EMEA), powinni-
$my mie¢ kompletny dostep (gcznie z trescia) przez Project
SOUTHWINDS. Globalny zasieg przez SOUTHWINDS planowa-
ny jestw przysztym roku”.

Zaawansowane sg réwniez prace majace zapewni¢ mozli-
wos$¢ podstuchiwania niektérych urzadzen bezposrednio na
poktadzie samolotow.
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«Currently able to produce events for at least
Blackberry phones in flight

*Able to identify Blackberry PIN and
associated Email addresses

*Tasked content into datastores, unselected to
Xkeyscore, further details of usage available

TOPMCIurHCOMDVTintXLTOUSA'I'VinrVTitAPI

*We can confirm that targets selectors are on board
specific flights in near real time, enabling
surveillance or arrest teams to be putin place in
advance

«Ifthey use data, we can also recover email
address’s, Facebook Ids, Skypc addresses etc
«Specific aircraft can be tracked approximately every
2 minutes whilst in flight

TOTUCIETSCOMIMmMN.TOUIA. rv rv XTVAPL

Ze slajdéw przedstawionych przez GCHQwynika, ze mozna

to robi¢ naprzyktad w przypadku telefonéw Blackberry (cho-
dzi oodczyt PIN-6w i zwigzanych znimiadresow e-mailowych).
W dodatku ,,podczas konkretnych lotoww niedalekiej przyszto-
$ci na poktadach bedzie mozna $ledzi¢ wybrane cele prawie non
stop, co zwyprzedzeniem umozliwi sprowadzenie na miejsee

zespotow inwigilujgcych lub aresztujgcych” A ,jesli uzywa-

ja danych, mozemy takze odzyskaé adresy e-mailowe, ID na
Facebooku, adresyw Skypie itd.”. Dalej Brytyjczycy przyznaja,

ze na razie ,konkretne samoloty mozna $ledzi¢ podczas lotu

w przyblizeniu co2 minuty”.
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Podobny dokument NSA, przedstawiony na tej samej kon-
ferencji i zatytutowany Homing Pigeon (Gotab Pocztowy), takze
opisuje starania, by monitorowac potgczenia podczas lotu. Pro-
gram Agencji miatby¢ skoordynowany z GCHQ, acaty system
udostepniony cztonkom Sojuszu Pieciorga Oczu.

iraa-Rgonst reacsa N

(U) ANALYTIC DRIVER (CONT.)

[(S//S1//REL FVEY) Analytic Question
Given a GSM handset detected on a known
aircraft flight, what Is the likely Identity (or
identities) of the handset subscriber (and vice-
versa)?

O(TS//SI//REL FVEY) Proposed Process

Auto correlation of GSM handsets to subscribers
observed on two or more flights.

TOP 8LCRET#COWNT*REITDUSA.FVEY

(U) GOING FORWARD

[ (TS//SI//REL FVEY) SATC will complete development
once a reliable THIEVING MAGPIE data feed has been
established

5 [(TS//SI//REL FVEY) Once the QFD is complete, it will
be available to FVEY users as a RESTful web service,
JEMA component, and a light weight web page

O (TS//SI//REL FVEY) If the S2 QFD Review Panel elects
to ask for HOMING PIGEON to be made persistent,
its natural home would be incorporation into
FASTSCOPE

Padaw nim pytanie: ,Jesli podczas znanego potgczenia lot-
niczegowykryjemy telefon GSM, jak poznamy tozsamos¢ (lub
tozsamosci) abonenta telefonu (i vice versa)?”. Odpowiedz
brzmi tak: ,proponowany proces” to ,autodopasowanie tele-
fonéw GSM do abonentow zaobserwowanych podczas dwdéch

lub wiecej lotow”.
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W niektérych dziatach NSA z godng uwagi szczeroscig mowi
sie o prawdziwym celu budowania tak poteznego tajnego sy-
stemu inwigilacji. Prezentacjaw PowerPoincie przygotowana
dla grupy funkcjonariuszy Agencji dyskutujacych o perspek-
tywie ustanowienia miedzynarodowych standardéw kontroli
nad internetem pozwalawyrobi¢ sobie poglad naten temat. Au-
torem prezentacji jest ,NSA/SIGINT krajowy oficer wywiadu
(SINIO) do spraw nauki i technologii", wedtug jego wiasnego
okreslenia ,dobrze wyszkolony naukowiec i haker”.

U//FOUO

Oh Yeah...

mPut Money, National Interest, and
Ego together, and now you’ re talking
about shaping the world writ large.

What country doesn 't want to make
the world a better place... for
itself?

U//FOUO

Juz w tytule prezentacji autor niczego nie owija w bawet-
ne: Rola intereséw narodowych, pieniedzy i ego. Jego zdaniem
to owe trzy czynniki sg gtdwna przyczyng, dlaktorej USA daza
do zachowania globalnej dominacji na polu inwigilacji.

Dokument jestbardzo bezposredni: ,,Och, jasne... Potgcz Pie-
nigdze, Interes Narodowy i Ego, a bedziesz mowic o ksztatto-
waniu Swiata do potegi. Jakie panstwo nie chce uczynic Swiata
lepszym miejscem... dla siebie?”.

Autor prezentacji zauwaza, ze panowanie USA nad inter-
netem i systemem inwigilacji dato krajowi znaczng wtadze
iwplywy, atakze przyniosto wielkie zyski.

205



l1JH B H B M H M I!

SECRET//RELTO USA, FVEY

What's the Threat?

mLet's be blunt- the Western World
(especially the US) gained influence and
made a lot of money via the drafting of
earlier standards.
The US was the major player in shaping
today's internet This resulted in pervasive
exportation of American culture as well as
technology. It also resulted in a lot of money
being made by US entitles.

Jakiejest zagrozenie? Bagdzmy szczerzy - swiat zachodni (a USA
w szczeg6lnosci) zyskat wptywy i duzo zarobit na tym, ze na poczat-
ku okreslit standardy internetu. Toprzede wszystkim USA nadaty
ksztatt dzisiejszej sieci. Efektem jest masowy eksport amerykan-
skiej kultury, a takze technologii. Amerykanskie przedsiebiorstwa
zarobity dzieki temu duzo pieniedzy.

Zyski iwtadza nieuchronnie przyniosty korzysci takze sa-
memu przemystowi inwigilacji - co stanowi kolejng przestan-
ke do jego ciggtej ekspansji. Po 1l wrze$nia przeznaczano na
to coraz wiecej srodkéw. Wiekszos¢ z nich zostataprzeniesio-
naz publicznych funduszy (czyli od amerykanskich podatni-
kéw) do prywatnych korporacji dziatajgcych w dziedzinach
inwigilacji i obrony.

Takie firmy jak Booz Allen Hamilton i AT&T zatrudniajg
gromady bytych wysokich urzednikéw rzgdowych, nato-
miast gromady obecnych wysokich urzednikéw w resorcie
obrony to byli (i prawdopodobnie przyszli) pracownicy tych
korporacji. Nieustannie rozrastajgca sie i prowadzonaprzez
pahstwo inwigilacja gwarantuje, ze fundusze ptyng, adrzwi
miedzy rzagdem abiznesem pozostajg dobrze naoliwione. Gwa-
rantuje to takze, ze NSA i zwigzane z nig agencje zachowujg
znaczenie iwptywy w Waszyngtonie.
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W miare jak rosta skala i ambicje przemystu inwigilaciji,
wyolbrzymiano rozmiary i zagrozenia ze strony rzekomego
przeciwnika. Rozliczne zagrozenia podobno stojace przed
Stanami Zjednoczonymi, wymienione przez NSA w doku-
mencie zatytutowanym Agencja Bezpieczenstwa Narodowego:
informacje przegladowe zawierajg kilka przewidywalnych
punktow: ,hakerzy”,,elementy kryminalne” i ,terrorysci”.
Warto jednak zauwazy¢, ze do tej kategorii zaliczono takze
technologie, w tym ,internet” jako taki.

THE THREAT-TODAY

Interne
Wire ess
Hackers Criminal
i El t
H|gh_Speed ements
Insiders _
terrorists
Traditional F Facsimile
Intelligon .
Satellit

Od dawna gtosi sie, ze globalna sie¢ to bezprecedensowy in-
strument demokratyzacji i liberalizacji, a nawet emancypa-
cji. Jednak w oczach amerykanskiego rzadu internet i znaczna
cze$¢ pozostatej technologii, stuzacej miedzyludzkiej komuni-
kacji, stanowig zagrozenie dla potegi Ameryki. Stosujac te ka-
tegorie, ambicja NSA, by ,,gromadzi¢ wszystko”, nabiera sensu.
To wazne, zeby Agencja monitorowata wszystkie czesci inter-
netu i wszystkie inne sposoby tgcznosci, by nic nie mogto ujs¢
kontroli rzagdu USA.

W ostatecznym rozrachunku wszechobecny system inwigi-
lacji pozwala Stanom Zjednoczonym - poza manipulacjami
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dyplomatycznymi, przewagg ekonomiczng i przemystowg
- gromadzi¢ wiedze, ta za$ przektada sie na wiadze i nadzor.
Gdy USA beda wiedzie¢ wszystko, co kazdy z nas robi, méwi,
mysli i planuje - a dotyczy to zar6wno wiasnych obywateli,
jakiobcych narodéw, wielkich korporacji, przywédcéw obcych
rzadow - to jego wiadza nad tym wszystkim znaczgco wzros-
nie. Jest to coraz prawdziwsze stwierdzenie, bowiem rzad dzia-
fa ukryty zarosngcym w gére murem tajemnicy. Mamy wtedy
do czynienia z efektem lustra weneckiego: rzad Stanéw Zjed-
noczonych widzi, co robig wszyscy ludzie na Swiecie, tgcznie
z jego wiasnymi obywatelami, ale nikt nie widzi, co robi rzad
Stanow Zjednoczonych. Ta krahicowa nieréwnowaga prowa-
dzi do najbardziej niebezpiecznej sytuacji dla ludzkosci: nie-
ograniczonejwitadzy bez przejrzystosci czy odpowiedzialnosci.

To, co ujawnit Edward Snowden, ostabito te grozng nieréw-
nowage, rzucajac Swiatto na system elektronicznych podstu-
chéw i sposob jego funkcjonowania. Poraz pierwszy ludzie na
catym Swiecie mogli poznaé prawdziwy zakres mozliwosci sy-
stemdw inwigilacji stworzonych przeciwko nim. Informacje te
wywotaty intensywngiwciaz trwajgcg ogolnoswiatowa debate
wiasnie dlatego, ze mdéwig o powaznym zagrozeniu dla demo-
kracji. Daty takze poczatek propozycjom reformy, globalnej
dyskusji natemat znaczeniawolnosci internetu i prywatnosci
w epoce cyfrowej, a takze sktonity do zadania sobie zasadni-
czego pytania: co nieograniczona inwigilacja oznacza dla nas
jako jednostek, w naszym wtasnym zyciu.



SLKODLIWE SKUTKI INWIGILAC]I

Rzady na catym $wiecie robig, co moga, by oduczy¢ obywateli
cenienia swojej prywatnosci. Litania do znudzenia powtarza-
nychbanatéw przekonata ludzi, ze powinni tolerowac powazne
naruszenia swojej sfery prywatnej; te uzasadnienia okazaty
sie tak skuteczne, ze wtadze gromadza wielkie ilosci danych
o tym, co obywatele méwia, czytajg, kupujg i robig - i zkim
- aoni tylko temu przyklaskuja.

W ataku na prywatnos$¢ witadze panstwowe wspierane sg
przez licznych magnatéw internetu - nieodzownych partne-
row kazdego rzgdu w inwigilacji. Na postawiony w wywia-
dzie dla CNBC w 2009 roku zarzut, ze jego firma przekazuje
dane uzytkownikéw, szef Google’aErie Schmidt odpowiedziat
haniebnie: ,Jesli robisz co$, o czym nie chcesz, zeby inni wie-
dzieli, to moze przede wszystkim nie powiniene$ tego robic¢”.
Zatozyciel i dyrektor Facebooka Mark Zuckerberg zrownym
lekcewazeniem stwierdzit w wywiadzie w 2010 roku, ze ,lu-
dzie dzi$ bez wiekszych problemow nie tylko dzielg sie wigk-
szg liczbg informacji r6znego rodzaju, ale czynig to bardziej
otwarcie i zwiekszg liczbg os6b”. Prywatnos$¢ w epoce cyfro-
wej przestata by¢ ,norma spoteczng” - oznajmit. Taka teoria
doskonale stuzy interesom firmy internetowej wykorzystujg-
cej osobiste dane uzytkownikow.

Jednak prywatnos$¢ wcigz maznaczenie, cowyraznie wynika
chocby z faktu, ze nawet ci, ktérzy podwazaja jej sens, ktérzy
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ogtaszajg, ze jest martwa lub zbedna, sami nie wierzg w to, co

mowig. Rzecznicy zaniku prywatnosci bardzo sie starajg za-
chowac kontrole nad stopniem jawnosci wtasnych danych. Sam

rzad USA stosuje daleko posuniete srodki, by chroni¢ swoje

dziatania przed upublicznieniem i wznosi¢ wokét nich coraz

wyzszy mur tajemniczosci. Raport ACLU z 2011 roku twierdzi,
ze ,0becnie znaczna cze$¢ dziatan rzadu toczy sie niejawnie".
Ten tajemniczy Swiat jest tak peten sekretéw, ,tak wielki, tak
niesprawny - napisat «Washington Post» - ze nikt nie wie, ile

kosztuje, ilu ludzi zatrudnia, ile prowadzi programéw ani do-
ktadnie ile agencji wykonuje te sama robote”.

Takze internetowi magnaci, ktérzy ochoczo lekcewazg na-
szg prywatnosé, zazarcie strzeggwitasnej. Google przestat roz-
mawiac z reporterami z CNET, portalu wiadomosci technolo-
gicznych, gdy ten opublikowat osobiste dane Erica Schmidta
- w tym wysokos¢ jego pensji, datkéw na kampanie i adres, (to
informacje publiczne uzyskane z pomocg Google'a) - by uwy-
datni¢ niebezpieczenstwo ingerencji ze strony jego firmy.

Tymczasem Mark Zuckerberg za 30 milionéw dolaréw ku-
pit cztery domy przylegajgce do jego posiadtosci w Pato Alto,
by zapewnic sobie prywatnos¢. Jak to ujgt CNET: ,, Twoje zycie
osobiste nosi teraz nazwe «dane Facebooka». Zycie osobiste
jego dyrektora nosi nazwe «pilnuj swojego nosa»”.

Ta sama sprzecznos¢ wystepuje w przypadku wielu zwy-
ktych obywateli, ktdrzy gtosno lekcewazgwartos$¢ prywatnosci,
ale rownoczesnie zabezpieczajg hastami dostepu swojg poczte
elektroniczng i konta w mediach spotecznosciowych. Drzwi
tazienki zamykajg na haczyk, koperty z listami zaklejajg. Gdy
nikt nie widzi, zachowuj g sie w sposob, w jaki nigdy nie zacho-
waliby sie publicznie. Przyjaciotom, psychologom i prawnikom
mowig rzeczy, ktérych nie chcieliby ujawni¢ nikomu innemu.
Zamieszczajgw internecie wypowiedzi, pod ktérymi nie chcie-
liby sie podpisac¢ imieniem i nazwiskiem.
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Wielu zwolennikéw inwigilacji, zktérymi rozmawiatem od
czasu, gdy Snowden ujawnit caty problem, popierato poglad
Erica Schmidta, ze prywatnos¢ jest dla tych, ktérzy maja co$
do ukrycia. Zaden z nich jednak nie chciat poda¢ mi hasta do
swojej poczty internetowej ani pozwoli¢ na zainstalowanie
kamery wideo w domu.

Gdy przewodniczaca senackiej Komisji Wywiadu Dianne
Feinstein twierdzita, ze zbieranie metadanych przez NSA nie
oznacza inwigilacji - poniewaz nie zawiera tresci przekazéw
- protestujgcy internauci zazadali, by poparta stowa czynem:
czy pani senator zgodzi sie co miesigc publikowac petna liste
0s0b, do ktorych dzwonita i pisata, podawac dtugos$¢ rozmowy
telefonicznej i miejsca, gdzie znajdowata sie i ona, i jej rozmow-
cy? Oczywiscie wiadomo byto, ze niewyrazi zgody, wiasnie dla-
tego, ze takie informacje bardzo wiele ujawniajg i publikowa-
nie ichrzeczywiscie stanowitoby naruszenie sfery prywatnej.

Nie chodzitu ohipokryzje tych, ktérzy pogardliwie odnoszg
sie do wartosci sfery prywatnej, aréwnoczesnie pilnie strze-
gawtasnej - choc jest ona do$¢ uderzajaca. Chodzi natomiast
o to, ze cechujgce wszystkich pragnienie prywatnosci to in-
tegralny - a nie drugorzedny - element tego, co oznacza by¢
cztowiekiem. Wszyscy instynktownie rozumiemy, ze to wias-
nie w sferze prywatnej mozemy dziataé¢, mysle¢, mowic, pisac,
eksperymentowac i wybierag, jacy jesteSmy naprawde, z dala
od osgdzajgcych oczu innych. Prywatnos$é to podstawowy wa-
runek bycia wolnym cztowiekiem.

Najbardziej byé moze znang definicje tego, co oznacza pry-
watnosc¢ i dlaczego jest ona tak powszechnie i wysoce pozgda-
na, sformutowat sedzia Sgdu Najwyzszego USA Louis Bran-
déis w sprawie Olmstead przeciw USA z1928 roku: ,,Prawo do
tego, by inni zostawili nas w spokoju, jest ze wszystkich praw
najwszechstronniejsze i najwyzej cenione przezwolny narod”.
Wartos$¢ prywatnosci, napisat, ,ma znacznie szerszy zakres"
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niz zwykte swobody obywatelskie. Jego zdaniem prywatnos¢
jest prawem fundamentalnym:

Tworcy naszej Konstytucji postanowili zapewni¢ warunki sprzy-
jajace dazeniu do szczescia. Uznali znaczenie duchowej natury
cztowieka, jego uczué i mysli. Wiedzieli, ze nie wszystkie zyciowe
cierpienia, przyjemnosci i satysfakcje wynikajg z rzeczy mate-
rialnych. Pragneli chroni¢ przekonania, mysli, uczucia i dozna-
nia Amerykanoéw. Przyznali im prawo do tego, by rzad zostawit
ich w spokoju.

Zanim jeszcze Brandeisa mianowano sedzig Sgdu Najwyz-
szego, dat sie poznaé jako gorgcy zwolennik prawa do pry-
watnos$ci. Razem z prawnikiem Samuelem Warrenem napi-
sat wptywowy artykut Prawo do prywatnosci, opublikowany
w 1890 rokuw ,,Harvard Law Review”. Twierdzitw nim, ze ode-
branie komus$ prywatnosci to przestepstwo catkiem innej na-
tury niz kradziez wtasnosci materialnej. ,Zasada chronigca
prywatne pismaiwszelkie inne wytwory cztowieka nie przed
kradziezg i fizycznym przywitaszczeniem, ale przed ogtosze-
niem w dowolnej formie w rzeczywistos$ci nie odnosi si¢ do
wiasnosci prywatnej, tylko do nienaruszalnosci osobiste;j”.

Prywatnos¢ jest niezbedna dla wolnosci i szczescia czto-
wieka z przyczyn, oktorych rzadko sie mowi, ale ktére wigk-
szo$¢ ludzi instynktownie rozumie; zresztg Swiadczy o tym
fakt, ze sa gotowi na wiele, byle tylko wtasna prywatnos¢
chroni¢. Przede wszystkim ludzie zachowujg sie zupetnie
inaczej, gdy wiedza, ze kto$ ich obserwuje. Starajg sie wtedy
postepowac tak, jak sie od nich oczekuje, bo chcg uniknac
wstydu i potepienia. Dlatego tez przestrzegaj g spotecznych
konwencji, nie przekraczajg wyznaczonych granic i unika-
ja dziatan, ktore mogtyby by¢ postrzegane jako odbiegajg-
ce od normy.
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Zakres wyborow rozwazanych przez osoby przekonane,
Zze inni nanie patrza, jest zatem znacznie wezszy niz zakres za-
chowan w sferze prywatnej. Odmowa prywatnosci powaznie
ograniczawiec wolnos¢ wyboru.

Kilka lat temu uczestniczytem w bat micwie corki przy-
jaciela. Podczas uroczystosci rabin podkres$lat, ze dziew-
czyna powinna ,w kazdej chwili pamietac, ze jest obser-
wowana i osadzana”. Powiedziat jej, ze BOg zawsze wie, co
cztowiek robi, zna kazdy wybdr, kazde dziatanie, a nawet
kazdga, choéby najtajniejsza mysl. ,Nigdy nie jeste$ sama”
- stwierdzit, co oznaczato, ze powinna zawsze postepowac
zgodnie zwolg Boga.

Rabin ujgttojasno: skoro nie sposéb unikna¢ czujnych oczu
najwyzszej wiadzy, nie ma sie wyboru - trzeba stosowac sie
do zasad narzucanych przez te wtadze. Nie mozna nawet roz-
wazaé ruszeniawtasng drogg poza tymi zasadami: kto wierzy,
ze jest zawsze obserwowany i osgdzany, w gruncie rzeczy nie
jest wolng jednostka.

Na tej istotnej prawdzie opiera sie wszelka wiadza opar-
ta na dominacji - polityczna, religijna, spoteczna, rodziciel-
ska - i wykorzystuje jg jako gtéwne narzedzie narzucania
ortodoksji, zmuszania do wiernosci i thumienia protestow.
To w interesie owej wtadzy lezy przekonanie wszystkich,
Ze nic, co zrobig poddani, nie umknie oczom witadzy. Pozba-
wienie prywatnosci zdusi wszelkg pokuse odejscia od norm
i zasad znacznie skuteczniej niz sity policyjne.

Zburzenie sfery prywatnej pocigga za sobg utrate wielu
atrybutéw zazwyczaj kojarzonych z jakoScig zycia. Wiekszos$¢
ludzi wie z doSwiadczenia, ze prywatno$¢ umozliwia odrzu-
cenie ograniczen. Z drugiej strony wszyscy przezyliSmy sytu-
acje, w ktorej sadziliSmy, ze jesteSmy sami, zachowywalismy
sie wiec w spos6b prywatny - tariczac, spowiadajac sie, eks-
perymentujacw dziedzinie seksu, dzielgc sie spontanicznymi

213



pomystami - a potem ogarniat nas wstyd i zazenowanie, gdy
okazywato sie, ze widzieli nas inni.

Tylko wtedy, gdy wierzymy, ze nikt nas nie widzi, czuje-
my sie wolni - bezpieczni - na tyle, by eksperymentowac,
bada¢ granice, wyprébowywac¢ nowe sposoby myslenia i by-
cia, sprawdzac, co to znaczy by¢ soba. Internet okazat sie tak
bardzo atrakcyjnywitasnie dzieki mozliwo$ci anonimowego
wypowiadania sie i dzialania. Dlatego tez tow sferze prywat-
nej kietkujg kreatywnos$¢, odmienne zdania i kwestionowa-
nie dominujacych pogladéw. Spoteczenstwo, w ktérym kazdy
wie, ze panstwo moze go obserwowaé - gdzie sfera prywat-
na praktycznie przestata istnie¢ - to spoteczenstwo, w kto6-
rym te cechy zanikajg tak na poziomie wsp6lnotowym, jak
indywidualnym.

Powszechna inwigilacja przez panstwo jest zatem z natury
opresyjna, nawet w tym mato prawdopodobnym przypadku,
gdy msciwi urzednicy nie wykorzystujg jej na przyktad do
pozyskiwania prywatnych informacji o przeciwnikach poli-
tycznych. Niezaleznie od tego, czy inwigilacja jest uzywana,
czy naduzywana, jej nieuchronnym skutkiem jest ogranicze-
nie wolnosci.

Przywotywanie Roku 1984 George'a Orwella jest dos¢ banal-
ne, ale w obstugiwanym przez NSA inwigilujgcym panstwie
nie sposdb nie stysze¢ echa Swiata, przed jakim autor ostrze-
gat oba opierajg sie na istnieniu systemu technologicznego
zdolnego do monitorowania dziatan i stow kazdego obywatela.
Podobienstwu temu zaprzeczajg zwolennicy inwigilacji - nie
zawsze jesteSmy obserwowani, mOwig - ale tenargument mijasie
z istotg sprawy. W Roku 1984 obywatele niekoniecznie byli caty
czas monitorowani; w gruncie rzeczy nie mieli pojecia, czyw 0go6-
le ktos ich rzeczywiscie obserwuje. Jednak paristwo dyspono-
wato odpowiednimi $rodkami, by caty czas sprawowac kontrole.
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To niepewnos¢ i mozliwo$¢ wszechobecnej inwigilacji sprawia-
fa, ze nikt sie nie wychylat:

Teleekrany byty aparatami odbiorczo-nadawczymi. Najlzejszy
gtos, jaki wydatby Winston, o natezeniu nieco wigkszym niz naj-
cichszy szept, byt automatycznie przekazywany. Réwniez jak dtugo
znajdowat sie w zasiegu wizji tele-ekranu, mozna go byto zaréwno
podstuchiwac, jak i obserwowac. Oczywiscie nikt nie wiedziat, czy
w tym momencie jest $ledzony, czy nie. Jak czesto policja mysli wig-
cza czyj$ aparat w celu obserwacji, mogto by¢ tylko przedmiotem
domystéw. Nie mozna byto wykluczyé, ze obserwowali wszystkich
i 0 kazdym czasie. W kazdym razie mogli wigczy¢ podstuch i pod-
glad do kazdego mieszkania, kiedy tylko chcieli.

Trzeba byto zy¢ wprzeswiadczeniu - znawykiem, ktéry stawat
sie instynktem - ze kazde stowo czy dzwiegk jest podstuchiwane

i kazdy ruch (zwyjatkiem w ciemnosciach) $ledzony.

Nawet NSA, przy catym swoim potencjale, nie jest w stanie
czytaé wszystkich e-maili, stucha¢ wszystkich rozmow telefo-
nicznych i $ledzi¢ dziatan kazdej jednostki. Skutecznos¢ syste-
mu inwigilacji bierze sie z przekonania ludzi, ze to, co mowig
i robig, moze by¢ monitorowane.

Ta zasada lezata u podstaw koncepcji Panoptykonu stworzo-
nej przez XVIll-wiecznego brytyjskiego filozofa Jeremy’ego
Benthama - projektu budowli, w ktérej jego zdaniem mozna
by skutecznie kontrolowac ludzkie zachowania. Wedtug opi-
su Benthama budynek ten miatby zastosowanie do ,wszyst-
kich instytucji, gdzie na niezbyt rozlegtej przestrzeni trzeba
utrzymaé pod nadzorem pewng liczbe os6b”. Gtdwng archi-
tektoniczng innowacjg Panoptykonu byta wysoka centralna
wieza, z ktorej straznicy mogli caty czas monitorowac kazde
pomieszczenie - cele, klase czy sale. Przebywajgce w tych
pomieszczeniach osoby nie byty jednak w stanie dostrzec,
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co znajduje sie w wiezy, nigdy wiec nie wiedziaty, czy sg ob-
serwowane, czy nie.

Poniewaz zadna instytucja nie moze przez caty czas obser-
wowac wszystkich, Bentham proponowat stworzy¢ ,pozorng
wszechobecnos$¢ nadzorcy”w umystach oséb kontrolowanych.
»,0soby nadzorowane powinny zawsze czuc sie tak, jakby byty
pod nadzorem, aw kazdym razie powinny wierzy¢, ze jest to
bardzo prawdopodobne”. W takiej sytuacji beda sie zachowy-
wac, jak gdyby ktos je ciggle obserwowat, nawet jesliw rzeczy-
wistosci tak nie bedzie. To doprowadzi do ulegtosci, postuszen-
stwa i postepowaniawedtug regut. Bentham przewidywat, ze
jego projekt znajdzie zastosowanie nie tylko w wigezieniach
i szpitalach psychiatrycznych, ale iw innych instytucjach. Jego
zdaniem takie uwarunkowanie myslenia obywateli zrewolu-
cjonizuje zachowanie sie ludzi.

W latach 70. zesztego wieku Michel Foucault wskazat, ze za-
sada Panoptykonu Benthama stanowi jeden z podstawowych
mechanizmow wspéiczesnego parnstwa. W Stowach i rzeczach
napisat, ze panoptyzm to ,typ wiadzy stosowanej w odniesie-
niu do jednostek w postaci ciggtego indywidualnego nadzoru,
kary i nagrody, iw postaci korekcji, czyli ksztattowaniaiprze-
ksztatcania jednostek w kategoriach pewnych norm”.

W ksigzce Nadzorowac i kara¢. Narodziny wiezienia Foucault
wyjasniat dalej, ze wszechobecna inwigilacja nie tylko zwiek-
szawitadze rzagdzacych i wymusza przystosowanie sie do niej,
ale takze sktania jednostki do internalizacji straznikow. Ci,
ktérzy wierzg, ze sg obserwowani, instynktownie wybiorg
takie dziatanie, jakiego sie od nich oczekuje, nie zdajgc sobie
nawet sprawy, ze to czynia. ,To gtdwny efekt Panoptykonu:
wzbudzi¢ w uwiezionym $wiadome i trwate przeSwiadczenie
owidzialnosci, ktore daje gwarancje automatycznego funk-
cjonowania wiadzy”. Przy internalizacji kontroli zanika ot-
warte stosowanie represji, poniewaz przestajgby¢ konieczne:
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sL--] whadza zewnetrzna moze pozby¢ sie nieco fizycznej ocie-
zatosci; zmierza ku niecielesnosci, a im bardziej zbliza sie do
tej granicy, tym trwalsze, glebsze, ustalone raz na zawsze i bez
przerwy odnawiane sajej efekty - ustawicznawiktoria, ktora
unika wszelkiej konfrontacji fizycznej i gdzie wszystko prze-
sgdzone jest z gory”.

Co wiecej, ten model kontroli ma wielki plus: réwnoczes-
nie tworzy iluzje wolnosci. Przymus postuszenstwa istnieje
w umysle jednostki. Jednostki same postanawiajg, ze sie do-
stosuja, ze strachu, ze sg obserwowane. To eliminuje potrzebe
wszystkich widocznych oznak przymusu, a zatem umozliwia
kontrole nad ludzmi, ktorzy fatlszywie uwazaja sie zawolnych.

Ztego powodu kazde panstwo oparte na ucisku wykorzystuje
powszechng inwigilacje jako jeden z najwazniejszych instru-
mentdéw kontroli. Gdy zazwyczaj opanowanakanclerz Niemiec
Angela Merkel dowiedziata sie, ze NSA od lat podstuchuje jej
rozmowy prowadzone przez prywatny telefon komdrkowy,
w rozmowie z prezydentem Obamag gniewnie przyréwnata
amerykanska inwigilacje do dziatan Stasi, niestawnej stuzby
bezpieczenstwa we wschodnich Niemczech. Merkel nie cho-
dzito o to, ze Stany Zjednoczone sg porownywalne zrezimem
komunistycznym, tylko ze istotg panstwa stosujacego grozna
inwigilacje - czy tow postaci NSA, Stasi, Wielkiego Brata czy
Pandptykonu - jest Swiadomos¢, iz niewidzialnawtadza moze
nasw kazdym momencie obserwowac.

Nietrudno zrozumie¢, dlaczego wtadze Standéw Zjednoczo-
nych iinnych krajéw Zachodu kusito zbudowanie wszechobec-
nego systemu szpiegowaniawitasnych obywateli. Pogtebiajace
sie nieréwnosci gospodarcze, ktore na skutek zatamania sie fi-
nanséww 2008 roku przerodzity sie w peten kryzys, spowodo-
waty powazne wewnetrzne rozchwianie. Nawet w stosunkowo
stabilnych demokracjach, takich jak Hiszpania i Grecja, doszto
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do otwartych niepokojow. W 2011 roku wybuchty krétkotrwa-
te zamieszkiw Londynie. W Stanach Zjednoczonych protesty
obywatelskie organizowata i prawica (protesty Tea Party
w 2008 i 2009 roku), i lewica (ruch Occupy). Badania opinii

publicznej w tych krajach wykazaty uderzajaco wysoki po-
ziom niezadowolenia z klasy politycznej i kierunku rozwoju

spoteczenstwa.

Wiadze, ktére spotykajg sie z niezadowoleniem, zazwyczaj
maja dwie opcje: udobruchac spoteczenstwo symbolicznymi
ustepstwamialbowzmocnic kontrole, by zminimalizowac szkody,
jakie protestymoggprzyniesc ich interesom. Elity naZachodzie
wydajg sie uwazac opcje drugg - umocnienie wiadzy - zalepsze,
by¢ moze jedyne mozliwe rozwigzanie pozwalajgce im chronic
swojgpozycje. Odpowiedzig naruch Occupybyto zdtawienie go
sita, przy uzyciu gazu pieprzowego, gazu fzawigcego i procesow
sgdowych. W amerykanskich miastach dato sie zauwazy¢ pa-
ramilitaryzacje sit policyjnych, gdy policjanci wyciggneli bron
widywang przedtem naulicach Bagdadu, by okietznac legalnie
zgromadzonych i przewaznie spokojnych protestujgcych. W tej
strategii chodzito o to, by ludzie zaczeli sie ba¢ uczestnictwa
w marszach i protestach, i najczesciej okazywata sie ona sku-
teczna. W ogdlniejszym sensie celem byto wpojenie ludnosci
przekonania, ze taki rodzaj oporu jest nieskuteczny w starciu
zpoteznginieprzenikniong wtadzg establishmentu.

System wszechobecnej inwigilacji stuzy temu samemu, ale
zjeszcze wiekszg sitg. Samo organizowanie ruchow protestu sta-
je sie trudne, jesli rzad Sledziwszystko, co ludzie robig. Jednak
powszechna inwigilacja zabija niezgode takze w miejscu gteb-
szym iwazniejszym:w umysle. Jednostka uczy sie wtedy mysle¢
jedynie w taki sposaéb, jakiego sie od niej oczekuje iwymaga.

Historia nie pozostawiawatpliwosci, ze zamiarem i skutkiem
inwigilacji przez panstwo jest zbiorowy przymus i kontrola.
Hollywoodzki scenarzysta Walter Bernstein, ktéry w epoce
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makkartyzmu znalazt sie na czarnej liscie i byt kontrolowany
przez panstwo i zmuszony do pisania pod pseudonimem, by
w ogOlle maéc pracowaé, opisat dynamike autocenzury, ktéra
rodzi sie z poczucia bycia obserwowanym:

Wszyscy byli ostrozni. To nie byta pora na podejmowanie ryzyka
[..]Byli pisarze, ktdrzy nie znalezli sie na czarnej liscie, ktérzy robili
- nie wiem, jak byscie to nazwali - ,nowatorskie" rzeczy, ale nie po-
lityczne. Trzymali sie z daleka od polityki [...]. Mysle, ze panowato

takie og6lne przekonanie, zeby ,,nie nadstawia¢ karku".

Tonie jest atmosfera, ktora sprzyjataby twérczosci czy pozwalata
swobodnie mysle¢. Zawsze istnieje niebezpieczenstwo autocenzu-
ry, powiedzenia: ,Nie, tego nie sprobuje, bo wiem, ze nic z tego nie
bedzie albo tosie nie spodoba rzgdowi”, albo czego$w tym rodzaju.

Obserwacje Bernsteina znalazty niesamowite echo w ra-
porcie sporzadzonym przez PEN America w listopadzie 2013
roku, zatytutowanym Chilling Effects: NSA Surveillance Drives
U.S. Writers to Self Censor (Przygnebiajgcy efekt: inwigilacja przez
NSA sktania amerykanskich pisarzy do autocenzury). Organiza-
cjataprzeprowadzita sondaz majacy na celu zbadanie wptywu
rewelacji o NSA na jej cztonkéw i stwierdzita, ze wielu pisa-
rzy ,zaklada, ze ich potgczenia sg monitorowane”, wobec cze-
go zmienia swoje zachowanie w sposob, ktéry ,ogranicza ich
wolnos¢ stowa i swobodny przeptyw informacji”. Konkretnie
zas$ ,,24 procent specjalnie unikato niektérych tematéww roz-
mowach telefonicznych lub w e-mailach”.

Szkodliwy kontrolnywptyw wszechobecnej inwigilacji iwy-
nikajgca z niego autocenzura znalazty potwierdzenie w roz-
licznych eksperymentach socjologicznych i wykraczaja dale-
ko poza polityczny aktywizm. Liczne badania pokazuja, jak ta
dynamika funkcjonuje na najgtebszych poziomach osobistych
i psychologicznych.
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Grupabadaczy opublikowata w czasopismie ,Evolutiona-
ry Psychology" wyniki doswiadczenia, w ktérym respon-
dentom przedstawiono moralnie watpliwe dziatania, takie
jak zatrzymanie sobie znacznej sumy pieniedzy ze znale-
zionego na ulicy portfela lub swiadomosé, ze przyjaciel do-
dat do zyciorysu nieprawdziwe informacje. Respondentéw
poproszono o ocene stopniawykroczenia. Badanie wskaza-
to, ze osoby, ktorym wpierw pokazano obrazy sugerujgce
kontrole, takie jak duze, szeroko otwarte oczy, ocenialy te
dziatania jako bardziej ,karygodne” niz te, ktérym pokaza-
no obraz neutralny. Badacze stwierdzili, ze nadzor zacheca
osoby obserwowane do ,potwierdzania poparcia dla istnie-
jacych norm spotecznych”, poniewaz starajg sie ,aktywnie
ksztattowac¢ swojg reputacje”.

Wszechstronny eksperyment przeprowadzonyw 1975 roku
przez psychologéw z Uniwersytetu Stanforda, Gregory’ego
White'a i Philipa Zimbardo, zatytutowany Szkodliwe skutki
nadzoru, starat sie ocenic¢, czy bycie obserwowanym miato
wptyw na gtoszenie kontrowersyjnych opinii politycznych.
BodZcem do doswiadczenia byt niepokéj Amerykanow z po-
wodu kontroli ze strony rzadu:

Skandal Watergate, ujawnienie podstuchow w Biatym Domu
i dochodzenie Kongresu w sprawie szpiegowania przez Central-
ng Agencje Wywiadowczg (CIA) w kraju postuzyty do wzmocnie-
nia rozwijajgcej sie paranoi w amerykanskim zyciu: moze Wielki
Brat ci sie przyglada! Propozycje utworzenia krajowych bankéw
danych, wykorzystanie helikopterow obserwacyjnych przez miej-
skie sity policyjne, obecno$¢ kamer w bankach i supermarketach
oraz przeszukania osob i wkasnosci na lotniskach zpowoddw bez-
pieczenstwa tozaledwie niektére oznaki, ze nasze prywatne zycie

znalazto sie pod narastajacg kontrola.
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Uczestnicy badania, monitorowaniw r6znym stopniu, mieli
przedstawi¢ swoje poglady na kwestie legalizacji marihuany.
Okazato sie, ze respondenci ,zagrozeni” - ci, kKtorym powie-
dziano, ze ich wypowiedZ zostanie udostepniona policji ,,dla
celéw szkoleniowych" - w wiekszym stopniu potepiali uzy-
wanie marihuany, a mowigac, czesciej postugiwali sie zaim-
kami w drugiej i trzeciej osobie (,wy”, ,oni”, ,ludzie”). Tylko
44 procent obserwowanych oséb opowiedziato sie zalegalizacja,
w poréwnaniu do 77 procentw grupie ,,niezagrozonej”.Wiele
zdradza takze fakt, ze 31 procent os6b w grupie monitorowa-
nej spontanicznie szukato aprobaty u badaczy (na przyktad
pytajac: ,Czy tak jest w porzgdku?”), podczas gdy w drugiej
grupie uczynito tak tylko 7 procent respondentéw. Uczestnicy
»Zagrozeni” cechowali sie takze wyraznie wyzszym poziomem
niepokoju i zahamowan.

White i Zimbardo odnotowaliwe wnioskach, ze ,zagrozenie
kontrolg lub istniejgca kontrola ze strony rzgdu moze psycho-
logicznie zahamowac swobode wypowiedzi”. Dodali, ze cho¢
ich ,projekt badawczy nie przewidywat mozliwosci «unika-
nia zgromadzen»”, to przypuszczajg, iz ,niepokdj wywotany
perspektywa kontroli sktonitby wiele os6b do catkowitego
unikania takich sytuacji”,w ktérych mogtyby by¢ monitoro-
wane. ,Poniewaz takie zatozenia ogranicza jedynie ludzka
wyobraznia, a codziennie wzmacniajg je rewelacje na temat
inwazji w prywatnos¢ ze strony rzagdu i instytucji - napisali
- granice miedzy paranoicznymi urojeniami a uzasadniong
ostroznoScig staja sie watte”.

To prawda, ze nadzdr moze czasamiwspierac takie zachowa-
nie, jakie niektérzy uwazajg zapozadane. W pewnym badaniu
stwierdzono, ze liczbaburd na szwedzkich stadionach pitkar-
skich - rzucanie butelek i rac naboisko - spadfa o 65procent po
wprowadzeniu kamer bezpieczenistwa. W publicznie dostep-
nej literaturze na temat konieczno$ci mycia rgk wielokrotnie
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potwierdzono, ze prawdopodobienistwo mycia rgk znacznie
wzrasta, jesli kto$ stoi obok.

W sumie jednak skutkiem obserwacji jest powazne ogra-
niczenie osobistych wyborow. Nawet w bardzo kameralnym
otoczeniu, na przyktad w rodzinie, kontrola zmienia mato
znaczace dziatania w Zr6dto samooceny i niepokoju, wyni-
kajace z samego faktu bycia obserwowanym. W doswiad-
czeniu, przeprowadzonym w W ielkiej Brytanii, badacze
dali respondentom urzgdzeniaumozliwiajgce sprawdzanie,
gdzie w danej chwili znajdujg sie inni cztonkowie rodziny.
Kazdy mogt ustali¢ doktadne potozenie pozostatych. Osoba,
ktérej lokalizacje sprawdzono, byta o tym powiadamiana,
sprawdzajacy za$ otrzymywat ankiete z pytaniami, dlacze-
go to zrobiticzy otrzymane informacje potwierdzaty jego/
jej przypuszczenia.

Omawiajgc wyniki, uczestnicy stwierdzili, ze cho¢ cza-
sami Swiadomosé, iz ich miejsce pobytu jest znane, dzia-
tata uspokajajgco, to jesli znalezli sie w nieoczekiwanym
miejscu, czuli rowniez niepokdj, ze cztonkowie rodziny
~Wysnujg pochopne wnioski" co do ich zachowania. Niepo-
koju tego nie zmniejszata rowniez opcja ,stania sie niewi-
docznym” - zablokowania mozliwosci przesytania danych
lokalizacyjnych. Wielu uczestnikéw stwierdzito, ze samo
unikanie nadzoru w ten sposéb budzitoby podejrzenia. Ba-
dacze podsumowali:

W naszym codziennym zyciu sg $lady, ktérych nie potrafimy
wyjasnic i ktore moga by¢ kompletnie bez znaczenia. Jednak $le-
dzenie ich na lokalizatorze [...] nadaje im znaczenie, pozornie wy-
magajac rozliczania si¢ w bardzo wielkim stopniu. Togeneruje
niepokoj, szczegdlnie w bliskich zwigzkach, w ktorych ludzie by¢
moze czujg wiekszg presje, by rozlicza¢ sie z rzeczy, z ktorych roz-

liczy¢ sie po prostu nie potrafia.
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W eksperymencie finskim przeprowadzono jedng z najbar-
dziej radykalnych symulacji nadzoru - kamery umieszczono
w domach badanych (poza sypialniami i tazienkami) i $ledzo-
no wszystkie potgczenia elektroniczne uczestnikdw. Choé
ogtoszenie o badaniu umieszczono w wielu mediach spotecz-
nosciowych, badacze mieli trudnosci ze znalezieniem chocby
dziesieciu chetnych gospodarstw domowych.

Ci, ktorzy zdecydowali sie uczestniczy¢, uskarzali sie przede
wszystkim naingerencje w zwykte elementy ich codziennego
zycia. Jedna osoba zle sie czuta, gdy chodzita po domu nago;
inng krepowaty kamery, gdy czesata sie po kapieli; kto$ inny
myslat o kontroli, gdy wstrzykiwat sobie lekarstwo. Niewinne
czynnosci nabieraty dodatkowych znaczen.

Badani poczgtkowo opisywali nadzér jako ,,draznigcy”;wkrot-
ce jednak ,przyzwyczaili sie”. To, co zaczeto sie jako gteboka
ingerencja, zczasem znormalizowato sie, przeksztatcito w cos
zwyczajnego i przestato by¢ dostrzegane.

Jakwykazaty eksperymenty, jestbardzo wiele rzeczy ktore
ludzie robig i chcg zachowac jako prywatne, mimo ze te rzeczy
nie sg ,niczym ztym”.Prywatno$¢ jest niezbedna dla szerokie-
go zakresu ludzkich dziatan. Kiedy kto$ dzwoni do telefonu
zaufania dla samobojcow, odwiedza klinike aborcyjng, wcho-
dzi na strone serwisu seksu online, zamawiawizyte w klinice
rehabilitacyjnej lub leczy sie z jakiej$ choroby albo jesli syg-
nalista dzwoni do dziennikarza, ma wiele powoddw, dla kt6-
rych chce zachowac takie dziatania dla siebie, ale nie mato nic
wspdélnego z nielegalnoscig czy wykroczeniem.

W sumie - kazdy ma co$ do ukrycia. Dziennikarz Barton
Gellman ujat to nastepujaco:

Prywatno$¢ zalezy od relacji. Zalezy od publicznos$ci. Nie chcesz,
by twdj pracodawca wiedzial, ze szukasz pracy. Nie opowiadasz

szczeg6tow zycia uczuciowego mamie ani dzieciom. Nie zdradzasz
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tajemnic handlowych konkurentom. Nie odstaniamy sie w sposéb
nieograniczony i na tyle przejmujemy sie odstanianiem, by auto-
matycznie ktamac. Badacze wielokrotnie stwierdzali, ze uczciwi
obywatele ktamig w ramach ,zwyktych stosunkéw miedzyludz-
kich" (studenci dwa razy dziennie, w $wiecie rzeczywistym raz
dziennie). [...] Wszechstronna przejrzystos¢ to koszmar. [...] Kaz-

dy ma cos$ do ukrycia.

Podstawowe uzasadnienie inwigilacji - ze chodzi o dobro
spoteczenstwa - opiera sie nawizji$wiata, w ktérej obywatele
podzieleni sg na kategorie ludzi dobrych i ludzi ztych. Zgod-
nie z takim pogladem wtadze wykorzystujg swoje mozliwo-
$ci inwigilacji jedynie przeciwko ztym ludziom, tym, ktérzy
»robig cos ztego”, i tylko oni majg sie czego obawia¢ w zwigzku
zingerencjg w ich prywatnos$¢. To znana taktyka. W artyku-
le zamieszczonym w magazynie ,, Time” w 1969 roku, dotycza-
cym rosngcego niepokoju Amerykanow z powodu mozliwosci
inwigilacji, jakimi dysponowat rzad, prokurator generalny
w administracji NixonaJohn Mitchell zapewniat czytelnik6w,
ze ,,zaden obywatel Stanéw Zjednoczonych, ktory nie jest za-
mieszanywnielegalne dziatania, nie musi sie niczego obawiac”.

Ten sam temat podjat w 2005 roku rzecznik Biatego Domu,
odpowiadajgc na zarzuty o wprowadzony przez Busha niele-
galny program podstuchowy: ,Nie chodzi tu o monitorowanie
rozmow telefonicznych na temat treningéw Matej Ligi czy tego,
coprzynie$¢ nasktadkowy obiad. Chodzi o monitorowanie te-
lefon6éw od bardzo ztych ludzi do bardzo ztych ludzi”. A gdy
w The Tonight Show w sierpniu 2013 roku prezydent Obama od-
powiadat na pytaniaJaya Leno na temat ujawnionych progra-
mow NSA, stwierdzit: ,Nie mamy programu krajowego szpie-
gostwa. To, co mamy, to pewne mechanizmy umozliwiajgce
wys$ledzenie numeru telefonu albo adresu e-mailowego 0séb
zwigzanych z atakiem terrorystycznym™.
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Tenargument przemawia dowielu osob. Przekonanie, ze in-
wigilacja ingerujacaw prywatnos¢ ograniczona jest do margi-
nalnej, zastugujacej na to grupy, ktéra ,.Zle postepuje” - czyli
ztych ludzi - sprawia, ze wiekszos$¢ przystaje na podobne nad-
uzywanie wladzy, a nawet je popiera.

Tenpogladwyrasta jednak z podstawowego braku zrozumienia,
jakimi celamikierujg siewszystkie instytucje wtadzy. ,Zte poste-
powanie”w oczachtakich instytucjiobejmuje znacznie wigcej niz
nielegalne dziatania, zachowania petne przemocy i spiski terro-
rystyczne. Rozciggasie takze naznaczace akty protestu iwszelkie
prawdziwe wyzwania. Wtadza ze swej natury stawia znak réw-
nosci miedzy niezgodg awystepkiem, aco najmniej zagrozeniem.

Historia petnajest przyktaddw grup i jednostek poddanych
przez rzad inwigilacji zpowodu ich rewolucyjnych pogladow
i dziatanh - nalezeli do nich miedzy innymi Martin Luther King,
ruch narzecz praw obywatelskich, ruchy antywojenne, ekolo-
dzy. W oczach rzadu i FBI J. Edgara Hooverawszyscy oni ,Zle
postepowali”, prowadzili bowiem dziatalnos¢ polityczng za-
grazajacg istniejgcemu porzadkowi.

Nikt lepiej niz Hoover nie rozumiat sity inwigilacjiw ttumie-
niu sprzeciwdw politycznych, miat bowiem do rozstrzygnie-
cia dylemat: jak zapobiec realizacji prawa do wolnosci stowa
i stowarzyszania sie, zagwarantowanych w pierwszej popraw-
ce do konstytucji, skoro panstwu nie wolno aresztowac ludzi
za gtoszenie niepopularnych pogladéw. W latach 60. ubiegte-
go wieku mieliSmy do czynienia w Sgdzie Najwyzszym USA
zwielkg liczbg spraw, ktore doprowadzity do ustanowienia
rygorystycznej ochrony wolnosci stowa; ich kulminacjg byt
jednogtosnywerdyktwydanyw 1969 rokuw sprawie Branden-
burg przeciw stanowi Ohio, uchylajagcy wyrok skazujacy na
dziatacza Ku Klux Klanu, ktéry w przemowieniu grozit uzy-
ciem przemocywobec przedstawicieli wtadz politycznych. Sad
orzekt, ze gwarancjewolnosci stowa i prasy ujete w pierwszej
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poprawce sg tak mocne, ze ,zaden stan nie moze zakazac ani
potepi¢ gltoszonego poparcia dla uzycia sity”.

W obliczu takich gwarancji Hoover wprowadzit system,
ktéry miat po prostu nie dopusci¢ do powstania jakiegokol-
wiek aktu sprzeciwu.

Istnienie stosowanego przez FBI programu krajowego
kontrwywiadu, COINTELPRO, ujawnita grupa antywojennych
aktywistow, ktorzy nabrali przekonania, ze ruch antywojenny
jestinfiltrowany, poddany inwigilacji i atakowany przy uzyciu
roznych brudnych chwytéw. Poniewaz brakowato im dowodéw
na poparcie swojego przekonania, a nie udato im sie sktonié
dziennikarzy do napisania o tych podejrzeniach, w 1971 roku
wiamali sie do oddziatu FBI w Pensylwanii iwyniesli stamtad
tysigce dokumentow.

Te, ktore odnosity sie do COINTELPRO, pokazywaly, jak FBI
namierzato grupy polityczne i jednostki, ktére uznawato za
wywrotowe i niebezpieczne, w tym Krajowe Stowarzyszenie
na rzecz Awansu Ludnosci Kolorowej (National Association
for the Advancement of Colored People, NAACP), ruchy czar-
nych nacjonalistéw, organizacje socjalistyczne i komunistycz-
ne, osoby protestujgce przeciwko wojnie i liczne grupy pra-
wicowe. Biuro wprowadzato do nich agentow, ktérzy miedzy
innymi starali sie tak manipulowac cztonkami, by ci zgadzali
sie popetniac przestepstwa, awtedy FBI mogto ich aresztowac
i stawiac¢ przed sagdem.

FBI udato sie przekonac¢ ,New York Timesa”, by nie ujaw-
niat tych dokumentéw, a nawet je zwrdcit, ale ,Washington
Post" opublikowat serig opartych na nich artykutow. To z kolei
doprowadzito do powotania komisji senackiej pod przewod-
nictwem senatora Churcha. Komisja doszta do wniosku, ze:

[W ciggu pietnastu lat] Biuro prowadzito wyrafinowane

operacje nadzoru majgce na celu zapobieganie realizacji prawa do
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wolnosci stowa i stowarzyszania sie, zagwarantowanych wpierw-
szej poprawce do konstytucji, wychodzgac z zatozenia, ze zapobie-
ganie rozrostowi niebezpiecznych ugrupowan i propagowaniu
niebezpiecznych idei stuzy ochronie bezpieczenstwa narodowego
i zapobiega aktom przemocy.

Wi iele zastosowanych technik bytoby nie do zaakceptowa-
nia w spoteczenstwie demokratycznym, nawet gdyby wszystkie
podmioty byly zaangazowane w agresywne dziatania, ale CO-
INTELPRO posuneto sie znacznie dalej. Nieujetg w stowa, gtow-
ng przestankg programu byto to, ze agencja zajmujgca sie egze-
kwowaniem prawa ma obowigzek robi¢ wszystko, co konieczne,
by zwalczaé dostrzegane zagrozenia dla systemu spotecznego

i politycznego.

Jeden z kluczowych dokumentow COINTELPRO wyjasniat,
zewsrdd dziataczy antywojennych moznaszerzy¢ ,paranoje”,
pozwalajgc im wierzy¢, ze ,za kazdg skrzynkg pocztowg czai
sie agent FBI”. W ten sposOb dysydenci, przekonani, ze znaj-
dujg sie pod nieustanng obserwacja, tak sie przeraza, ze za-
przestang dziatalnosci.

Trudno sie dziwi¢, ze ta taktyka byta skuteczna. W wypro-
dukowanym w 2013 roku filmie dokumentalnym zatytutowa-
nym 1971 kilku dziataczy ruchu praw obywatelskich opowiada-
to, jak FBI Hoovera nieustannie infiltrowato i nadzorowato ich
srodowisko dzieki ludziom, ktérzy przychodzili na spotkania,
a potem na nich donosili. Monitoring utrudniat mozliwosci
organizacji i rozwoju ruchu.

W tamtym czasie nawet najmocniej zakorzenione insty-
tucje w Waszyngtonie rozumiaty, ze samo istnienie rzagdowej
inwigilacji, niezaleznie jak stosowanej, zmniejsza mozliwos$¢
protestu. W artykule z marca 1975 roku na temat wtamania

~Washington Post” ostrzegat przed tg wtasnie ujarzmiajaca
dynamika:
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FBI nigdy nie wykazywato szczeg6lnej wrazliwos$ci na trujacy
wptyw, jaki prowadzonaprzez nie inwigilacja, a szczego6lnie pole-
ganie naanonimowych informatorach, wywiera na procesy demo-
kracji i korzystanie zwolnosci stowa. Musi by¢jednak oczywiste,
ze dyskusje i spory na temat polityki i programoéw rzgdu ulegng
zahamowaniu, jesli bedzie wiadomo, ze Wielki Bratw przebraniu

stucha ich i onich donosi.

COINTELPRO dalece wykraczat jednak pozato jedyne naduzy-
cie, jakie znalazta komisja Churcha. Kohcowy raport Komisji Spe-
cjalnej stwierdzat, ze ,milionyprywatnychtelegramowwysyta-
nych z, do lub przez Stany Zjednoczone w latach 1945-1975 trafiaty
do Agencji Bezpieczenstwa Narodowego na skutek niejawnego
porozumienia ztrzema amerykanskimi firmami telegraficzny-
mi”. Ponadto podczas jednej tylko operacji CIA o kryptonimie
CHAOQS (1967-1973) ,,okoto 300 tysiecy os6b wpisano do systemu
komputerowego CIA, a osobne pliki utworzono dla okoto 7200
Amerykandéw i ponad 100 krajowych ugrupowan”.

Cowiecej, ,,okoto 100 tysiecy Amerykandw znalazto siew kar-
totekachwywiadu armii Stanéw Zjednoczonych, utworzonych
miedzy potowag lat 60. a rokiem 1971, razem z blisko 11 tysigca-
mi os6b i ugrupowan, ktore zostaty sprawdzone przez urzad
skarbowy (Internal Revenue Service, IRS) ,,na podstawie kry-
teridow raczej politycznych niz podatkowych”. Biuro postugi-
wato sie takze podstuchami, by odkry¢ stabe punkty obiektéw
inwigilacji, na przyktad ich aktywnosc¢ seksualng, co pézniej
wykorzystywano do ich ,,zneutralizowania”.

Tewydarzenia nie byty aberracjg tamtej epoki. Na przyktad
w latach prezydentury Busha dokumenty pozyskane przez
ACLU ujawnity - jak to okreslito stowarzyszenie w 2006 roku

- ,howe szczegbly prowadzonej przez Pentagon inwigilacji Ame-
rykandw sprzeciwiajgcych sie wojnie w Iraku, w tym kwakréw
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iugrupowan studenckich". Pentagon ,miat na oku uczestnikow

biernych protestéw, gromadzit informacje i przechowywat je

w wojskowej antyterrorystycznej bazie danych”. ACLU wska-
zato, ze jeden dokument, ,,0znaczony jako «potencjalna dzia-
talnosc¢ terrorystyczna», wymienia takie wydarzenia, jak wiec

«Stop the War NOW!»w Akronw stanie Ohio”.

Dowody wskazuja, ze zapewnienia, iz inwigilacja objete sg
wytacznie osoby, ktdre ,,zrobity cos$ ztego”, nie powinny uspo-
kaja¢, poniewaz panstwo postrzega kazde wystgpienie prze-
ciwko swojej wtadzy jako przestepstwo.

Jak sie wielokrotnie okazywato, osoby sprawujgce wtadze
nie potrafig sie powstrzymaé przed charakteryzowaniem
przeciwnikéw politycznych jako ,zagrozenia dla bezpie-
czenstwa narodowego” czy nawet ,terrorystow”.W ostatniej
dekadzie rzad, nasladujac FBI Hoovera, formalnie uzyt tego
okre$lenia w stosunku do dziataczy na rzecz Srodowiska,
szerokiego wachlarza antyrzgdowych grup prawicowych,
aktywistow antywojennych i stowarzyszeh zajmujacych sie
prawami Palestyriczykéw. Niektore osoby w ramach tych
szerokich kategorii by¢ moze zastugujg na takie okresle-
nie, niewatpliwie jednak wiekszos$¢ nie, a ich jedyna wina
polega na gtoszeniu przeciwnych pogladéw politycznych.
Jednak takie wtasnie ugrupowania sg rutynowo inwigilo-
wane przez NSA i jej partnerow.

Co wiecej, gdy wiadze brytyjskie zatrzymaly na lotnisku
Heathrowmojego partnera DavidaMirande, powotujac sie na
ustawe antyterrorystyczng, rzad Wielkiej Brytanii dostownie
postawit znak rownosci miedzy moimi doniesieniami natemat
NSA aterroryzmem, twierdzac, ze ujawnienie dokumentéw
Snowdena ,miato na celuwywarcie wptywu narzad i zostato
dokonane w celu promowania kwestii politycznej lub ideolo-
gicznej. Miesci sie zatemw definicji terroryzmu”. To najbardziej
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jednoznaczne ze wszystkich sformutowanie fgczgce zagroze-
nie dla intereséw wtadzy z terroryzmem.

Nic ztego nie jest niespodziankg dlaamerykanskiej spotecz-
nosci muzutmanskiej,w ktérej strach przed inwigilacjgz tytu-
tu terroryzmu jest gteboki iwszechobecny, i nie bez przyczyny.
W 2012 roku Adam Goldman i Matt Apuzzo zAssociated Press
ujawnili wspdlny projekt CIA i policji nowojorskiej przewidujg-
cy objecie catych spotecznosci muzutmanskichw Stanach Zjed-
noczonych inwigilacjafizyczngielektroniczngbez chocby cie-
nia sugestii, ze popetniono jakie$ przestepstwo. Amerykanscy
muzutmanie regularnie opisujg wptyw szpiegowania na ich
zycie: kazda nowa osoba pojawiajgca sie w meczecie traktowa-
najest podejrzliwie, jako informator FBI; przyjaciele i rodziny
tlumiag rozmowy ze strachu, ze sg kontrolowani, i dlatego, ze
wiedzg, iz kazdawyrazona przez nich opinia, uznana zawro-
gawobec Ameryki, moze zosta¢ wykorzystana jako pretekst
dowszczecia dochodzenia, a nawet 'wysuniecia oskarzenia.

Jeden zdokumentéw Snowdena, datowany na3pazdziernika
2012 roku, dobitnie podkresla te kwestie. Ujawnia, ze NSA
monitorowata dziatalno$¢ internetowg osob, ktore jej zda-
niem wyrazajg ,radykalne” idee i wywierajg ,radykalizujg-
cy” wptyw na innych. Notatka mowi o szesSciu konkretnych
osobach, wytgcznie muzutmanach, cho¢ podkreslono, ze to
jedynie ,przyktady”.

Agencja stwierdza wyraznie, ze zadna z tych os6b nie jest
cztonkiem organizacji terrorystycznej ani nie jest zamiesza-
naw terrorystyczny spisek. Ich przestepstwem sgwyrazane
opinie, uwazane za ,radykalne”, a stowo to uzasadniawszech-
stronng kontrole i destrukcyjne kampanie w celu ,wykorzy-
stania stabych stron”.

Wréd informacji zgromadzonych na temat tych osdb,
zktdrych co najmniej jedna jest ,podmiotem amerykanskim”,
znajdujg sie szczegbty o ich aktywnosci seksualnej online
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i ,rozwigztosci online" - witrynach pornograficznych, jakie
odwiedzaja, i seksualnych czatach z kobietami niebedacymi
ich zonami. Agencja rozwaza, w jaki sposéb wykorzystac te
informacje do zniszczenia reputacji iwiarygodnosci tych oséb.

Uprzedni raport na podstronie SIGINT oceniajgcy radykalizacje
odnotowywat, ze autorytet radykatow najtatwiej podwazy¢, wskazu-
jac na rozbiezno$¢ ich postepowania w sferze publicznej i prywatnej.
(A) Niektore stabe punkty, gdyby zostaty ujawnione, prawdopodob-
nie spowodowatyby zakwestionowanie oddania radykata sprawie
dzihadu, co prowadzitoby do potepienia go lub utraty autorytetu.
Niektore przyktady tych stabych punktéw to:

* Ogladanie online materiatow erotycznych lub uzywanie
jednoznacznie seksualnego, perswazyjnego jezyka w rozmowach

z mitodymi dziewczetami:

* Wykorzystanie czesci datkow, jakie otrzymujg od podatnych na
jego argumenty oséb, na pokrycie wtasnych osobistych wydatkow;

+ Zadanie niezwykle wysokich honorariéw za wystgpienia i chet-
ne wykorzystywanie okazji do podwyzszenia swego statusu; albo

* Opinia, ze ich publiczne wystgpienia opierajg sie na watpliwych
zrédtach albo ze postuguja siejezykiem petnym sprzecznosci, co

sprawia, ze ich wiarygodnos$¢ bywa kwestionowana.

Jak zauwazyt Jameel Jaffer, zastepca dyrektora do spraw
prawnych ACLU, bazy danych NSA ,zawierajg historie me-
dyczng, informacje otwoich pogladach politycznych, bliskich
zwigzkach i dziataniach online”. Agencja twierdzi, ze te osobi-
ste dane nie bedg naduzywane, ,ale te dokumenty pokazuja,
ze NSA prawdopodobnie bardzo wasko definiuje stowo «nad-
uzywane»”. Jaffer zauwazyt, ze zdarzato sie juz, iz na prosbe
prezydenta NSA ,wykorzystywata owoce inwigilacji do zdys-
kredytowania przeciwnika politycznego, dziennikarza lub
dziataczanarzecz praw cztowieka”.Naiwnoscigbytoby sadzié
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- powiedziat - ze Agencja nie mogtaby ,wcigz wykorzystywac
tej wiadzy w ten sam sposéb”.

Inne dokumenty pokazuja, ze rzad skupiat sie nie tylko na
WikiLeaks ijego zatozycieluJulianie Assange’u, ale tez natym, co
Agencjanazywa ,ludzkasiecigwspierajgcg WikiLeaks”. W sierp-
niu 2010 roku administracja Obamy namawiata kilku sojuszni-
kow do postawienia Assange’owi zarzutéw kryminalnych za
to, ze grupa ta opublikowata dzienniki wojenne z Afganistanu.
Dyskusja dotyczgca naciskdw wywieranych na inne panstwa,
by oskarzyly Assange’a, wystepuje wpliku NSA, ktory agencja
nazwata Manhunting Timeline (,harmonogramem obtawy”).
Przedstawia on, kraj po kraju, podjete przez Stany Zjednoczone
i sojusznikow starania, by zlokalizowad, $ciga¢, uja¢ i/albo zabié¢
rézne osoby, w tym uznane za terrorystow, handlarzy narkoty-
kow i przywddcow palestynskich. Harmonogram taki istnieje
dlawszystkich lat od 2008 do 2012 roku.

(U) Manhunting Timeline 2010
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10 sierpnia Stany Zjednoczone nalegaty na inne panstwa zaan-
gazowane wojskowo w Afganistanie, w tym Australie, Wielkg Bry-
tanie i Niemcy, by rozwazyty Sciganie za przestepstwo kryminalne

Juliana Assange’a, zatozyciela bandyckiego portalu internetowego
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WikiLeaks, odpowiedzialnego za niedozwolong publikacje ponad
70 tysiecy tajnych dokumentéw dotyczacych wojny w Afganista-
nie. Mozliwe, ze WikiLeaks otrzymato te dokumenty od zotnierza
wojsk ladowych Bradleya Manninga. Apel ten jest przyktadem
rozpoczecia miedzynarodowych staran koncentracji wtadz pan-
stwowych na bezpanstwowym aktywiscie Assangeu i sieci 0séb

wspierajgcych WikiLeaks.

Osobny dokument zawiera podsumowanie odbytej w lipcu
2011 roku dyskusji natemat tego, czy WikiLeaks, atakze portal
Pirate Bay, pozwalajgcy udostepniac pliki, mozna ,w celach na-
mierzenia okreslic¢ jako «ztosliwi zagraniczni aktywisci»”. Takie
okreslenie pozwolitoby na szerokg elektroniczng inwigilacje
tych portali, w tym takze ich amerykanskich uzytkownikéw.
Dyskusja ta pojawia sie w dtugiej liscie ,,Pytan i odpowiedzi”,
w ktorej funkcjonariusze z Biura Nadzoru i Zgodnosci (Over-
sight and Compliance Office, NOC), nalezacego do Narodowego
Centrum Operacyjnego ds. Zagrozen (National Threat Opera-
tions Center, NTOC), oraz zBiura Prawnego NSA (Office of Ge-
neral Counsel, OGC) udzielajg odpowiedzi na zadane pytania:

Czy zagraniczny serwer, ktory przechowuje, a potencjalnie
rozsiewa dane amerykanskie z przecieku lub kradziezy, mozna
bez ryzyka traktowacjako ,szkodliwego zagranicznego dziatacza"
w celu namierzeniago? Przyklady: WikiLeaks, thepiratebay.org itp.

Odpowiedz noc/ogc: Porozumiemy sie z toba.

Pewna taka wymiana zdan, z 2011 roku, ukazuje, jak obojet-
nie NSA traktuje tamanie regut inwigilacji.

Datem plame... - pisze operator Agencji - wiele cech wybrane-
go celu Swiadczyto, ze jest zagraniczny, ale okazat sie amerykan-

ski... co teraz?
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Odpowiedz: Jesli po sprawdzeniu wszystkiego odkryjesz, ze to
USA, musisz ztozy¢ raport, ktory trafi do kwartalnego sprawozda-

nia OGC... ,ale nie ma sie czym przejmowac".

Szczegolny niepokdéj budzi ekstremalne traktowanie Ano-
nymous i niezbyt precyzyjnie opisywanej grupy ludzi zwa-
nych ,haktywistami”. To dlatego, ze Anonymous nie ma
okres$lonej struktury, ale jest grupa luzno zwigzang wokot
jednej idei; stowarzyszenie sie z Anonymous nastepuje
dzieki gtoszonym pogladom. Jeszcze gorzej, kategoria ,hak-
tywistéw” w ogdle nie ma jednej definicji - moze oznaczac
kogos, kto dzieki umiejetnoSciom programowania ostabia
bezpieczenstwo i funkcjonowanie internetu, ale moze tez
odnosic¢ sie do kazdej osoby, ktéra wykorzystuje interneto-
we narzedzia do promocji idei politycznych. To, ze NSA bie-
rze na cel tak szerokie kategorie ludzi, jest rbwnoznaczne
z zezwoleniem Agencji na szpiegowanie kazdego iwszedzie,
takze w Stanach Zjednoczonych, jesli tylko rzad uzna jego/
jej idee za niebezpieczne.

Gabriella Coleman, specjalizujgca sie w sprawach Anony-
mous na uniwersytecie McGill w Montrealu, moéwi, ze ta
grupa to ,niezdefiniowana” jednostka, a bardziej ,idea mo-
bilizujgca aktywistéw do podejmowaniawspdélnych dziatan
i dawaniawyrazu niezadowoleniu politycznemu. To oparty
na szerokich podstawach globalny ruch spoteczny niemaja-
cy zadnej scentralizowanej ani oficjalnie zorganizowanej
struktury i przywddztwa. Niektorzy pod tg nazwg zajmuja
sie cyfrowym niepostuszenstwem obywatelskim, ale w zad-
nej mierze nie przypomina to terroryzmu”. Wiekszoscig
0s0b, ktére przyciggneta ta idea, kierowata ,przede wszyst-
kim zwykta che¢ wyrazenia pogladéw politycznych. Branie
na cel Anonymous i haktywistéw to tyle, co branie na cel
obywateli za to, ze wyrazajg swoje przekonania polityczne,
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a to prowadzi do zduszenia uprawnionej réznicy zdan”
- wyjasnita Coleman.

Jednak Anonymous stat sie celem dziatan brytyjskiegowy-
wiadu elektronicznego GCHQ, stosujacego niezwykle kontro-
wersyjne iradykalne taktyki rozpoznawcze: ,,operacje pod fat-
szywa flagg”, ,stodkie putapki”,wirusy i inne ataki, strategie
oszustwa i ,operacje informacyjne w celu popsucia opinii".

Jeden ze slajdéwprezentacji przedstawionej na konferencji
SigDevw 2012 roku przez funkcjonariuszy GCHQ.zajmujacych
sie inwigilacjg opisuje dwie formy ataku: ,operacje infor-
macyjne (wptywu lub zakiécania)” oraz ,,zaktdcenia tech-
niczne”. GCHQ nazywa te $rodki ,, Tajnym Dziataniem Online”
majgcym na celu osiggniecie tego, co dokument okresla jako

-The 4 D's: Deny/Disrupt/Degrade/Deceive” (,zaprzeczyc¢/
zaktocic/pogorszyé/oszukac”).

« ‘Using ortline techniques to make something
happw In the real or cyber world*

+ 1\vo broad categories:
minformation Ops (Influence or disruption)
-Technical disruption

« Known InGCHQ as nline overt ction

AL VAVIEVY —

Kolejny slajd opisuje techniki uzywane do ,,zdyskredyto-
wania obiektu”. Obejmujg one: ,,zastawienie stodkiej putapki”,
»Zmiane fotografii na portalach spotecznosciowych”, ,pisanie
btogarzekomo przez jedngzich ofiar” oraz ,,e-maile/SMS-y do
wspotpracownikow, sasiadéw, znajomych itd.”.
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W towarzyszacych temu notatkach GCHQwyjasnia, ze ,,stodka
pufapka” - stara zimnowojenna technika, w ktérej atrakcyjne
kobietywciggaty mezczyznw kompromitujgce i dyskredytujace
ich sytuacje - zostata dostosowana do epoki cyfrowej: obiekt jest
kuszony dowejs$cianakompromitujgca strone lub do spotkania
online. Dodano tu komentarz: ,,Bardzo skuteczna, jesli sie uda”.
Podobnie online stosuje sie tez tradycyjne metody infiltracji.

Kolejnatechnikadotyczy,odcieciatgcznosci”.W tym celu agen-
cjabedzie: ,bombardowac telefon SMS-ami”, ,bombardowac tele-
fon potgczeniami”,,,usuwac obecnos¢ online” oraz ,,blokowac faks”.

SInp Somnone Fmtn Colrtmil/ilnrillnf)

Bombard their phone with text messages
Bombard their phone with calls
Delete their online presence

Block up their fax machine

"NY i e e "
SECRET,VCOMINT.mEL TO USA. AUS. CAN, GBRI NZV .|
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GCHQ takze lubi stosowacé techniki ,utrudniania” zamiast
tego, co nazywa ,tradycyjnym egzekwowaniem prawa", awiec
gromadzeniem dowoddw i procesami. W dokumencie nazwa-
nym Sesja cyberofensywy. Przesuwaniegranic i dziatania przeciw-
ko haktywizmowi GCHQ rozwaza celowanie w ,haktywistéw”,
paradoksalnie, atakami ,odmowy ustugi”, czyli taktykg po-
wszechnie kojarzong z hakerami.

Brytyjska agencja inwigilacyjna zatrudnia takze zespo6t
specjalistow nauk spotecznych, w tym psychologéw, do opra-
cowaniatechnik ,online HUMINT” (human intelligence) oraz
Lstrategicznego utrudnianiawptywu”. Tym taktykom poswie-
cony jest dokument Sztuka podstepéw. Szkolenie do celéw nowej
generacji tajnych operacji online. Przygotowany przez nalezaca
do agencji komorke operacyjng wykorzystujacg nauki o czto-
wieku (Human Science Operation Celi, HSOC) dokument opie-
ra sie miedzy innymi na socjologii, psychologii, antropologii,
neurobiologii i biologii, by zmaksymalizowa¢ umiejetnosci
podstepOw online stosowanych przez GCHQ.

Jeden ze slajdow pokazuje, jak sie zajmowac ,,Dysymulacjg
- ukrywaniem rzeczywisto$ci”,przy rownoczesnym propago-
waniu ,Symulacji - pokazywaniafatszu”.Bada,,psychologiczne
klockibudujgce podstep” oraz ,mape technologii”uzywanych
do przeprowadzenia podstepéw, w tym Facebooka, Twittera,
LinkedIn oraz stron WWW”.

Podkreslajac, ze ,ludzie podejmujg decyzje z powoddéw emo-
cjonalnych, nie racjonalnych”, GCHQ.twierdzi, ze zachowaniami
w sieci kieruje zasada ,lustrzanego odbicia” (,ludzie nawigzu-
jacy spoteczne interakcje nawzajem sie nasladujg”), ,przysto-
sowania”i,mimikry” (,przyjecie przez jednostke konkretnych
cech spotecznych od pozostatych uczestnikéw komunikacji”).

Dokument wyktada nastepnie to, co nazywa ,Zbiorem ope-
racyjnych strategii zakt6cania”. Obejmuje on ,operacje infiltra-
cji”, ,podstepy”, ,operacje pod fatszywa flagg” i ,prowokacje”.
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Obiecuje ,petne rozwiniecie” programu zaktdcania ,do po-
czatku 2013 roku”, poniewaz ,personel liczacy 150+ 0s6b [jest]
w petni przeszkolony”.

SECRET//SV//BEITOUSA, FVEY

DISRUPTION
Operational
Playbook

« Infiltration Operation
<Ruse Operation

«Set Piece Operation

-~ Faise Flag Operation

- False Rescue Operation
«Disruption Operation
«Sting Operation

Pod tytutem Magiczne techniki i doswiadczenie dokument oma-
wia: ,legitymizacje przemocy", ,budowanie w umystach obiektéw
doswiadczen, ktére powinny by¢ akceptowane, tak by obiekty
nie zdawaty sobie [z tego] sprawy” oraz ,,optymalizacje kana-
téw oszukiwania”.

Takie rodzaje plandéw rzagdu, majace na celu monitorowanie
iwptywanie na pofgczenia internetowe oraz rozsiewanie fat-
szywych informacji online, od dawna byty przedmiotem spe-
kulacji. Cass Sunstein, profesor prawa na Harvardzie i bliski
doradca Obamy, byty szefBiura Informacji i Spraw Regulacyj-
nych Biatego Domu, cztonek panelu mianowanego przez Bia-
ty Dom do przegladu dziatalnosci NSA, w 2008 roku napisat
kontrowersyjny artykut proponujacy, by rzad USA zatrudnit
zespoly tajnych agentéw i pseudoniezaleznych rzecznikéw,
ktérzy mieliby ,poznawczo infiltrowac” grupy internetowe,
czaty, sieci spotecznosciowe i portale internetowe, a takze
grupy aktywistow offline.

Dokumenty GCHQpo raz pierwszy poswiadczajg, ze takie kon-
trowersyjne techniki, uzywane do oszukiwania i psucia opinii,
przeszty zetapu propozycji do etapu realizacji.
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Wszystkiete dowody podkres$lajg niejawng umowe oferowang
obywatelom: jesli nie bedziecie sie niczemu sprzeciwiaé, nie ma-
cie sie oco martwic. Pilnujcie swego nosa, wspierajcie - aprzy-
najmniej tolerujcie - to, co robimy, a nicwam nie bedzie. Inaczej
mowiac, jesli chcecie cieszy¢ sie opinig niewinnych, musicie
unika¢ prowokowania wtadz, ktére dysponujg mozliwosciami
inwigilacji. Toumowa, ktora zaktada biernosc¢, postuszenstwo
i konformizm. Najbezpieczniejszg drogg, sposobem, by ,zosta-
wiono nasw spokoju”, jest siedziec cicho, niczemu nie zagrazac
i sie przystosowywac.

Poglad, ze inwigilacja jest tagodna, a nawet korzystna, jest
dla wielu oséb atrakcyjny, a dla wiekszos$ci przekonujacy,
jestesmy zbyt nudni, by zwraca¢ uwage rzadu - mysla. ,Napraw-
de watpig, by NSA sie mng interesowato” - to stowa, ktére cze-
sto styszatem w rozmowie. ,,Jesli chcg stucha¢ o moim nudnym
zyciu, to niech sobie stuchajg”. Albo: ,NSA nie interesuje twoja
babcia opowiadajgca o przepisach kuchennych ani dziadek uma-
wiajgcy sie na golfa”.

Tak mowig ludzie, ktdrzy sa przekonani, ze oni sami nie stang
sie obiektem zainteresowania - poniewaz nikomu nie zagraza-
jaiprzystosowuja sie do zarzadzen - a zatem albo zaprzeczaja,
ze co$ takiego sie dzieje, albo ich to nie obchodzi, albowrecz sg
gotowi wprost towspierac.

Lawrence O'Donnell, ktory dlaMSNBC prowadzit ze mngwy-
wiad wkrotce po ujawnieniu sprawy NSA, kpit sobie zpomystu,
ze Agencja to ,wielki, przerazajacy, inwigilujagcy potwér”. Pod-
sumowujac swojg opinie, stwierdzit:

Jak dotychczas [...] nie boje sie [...] Fakt, ze rzad gromadzi [dane]
na tak gigantycznym, poteznym szczeblu, oznacza, ze rzadowi jest
jeszcze trudniej mnie znalez¢ [...] i nie ma absolutnie zadnego po -
wodu, by mnie znajdowaé. Wiec ja, na tym etapie, w ogole nie czu-

je sie zagrozony.
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Hendrik Hertzbergz,,New Yorkera”wygtaszat podobnie lek-
cewazgce poglady natemat niebezpieczenstwa inwigilacji. Przy-
znawat, ze ,sa powody by niepokoic sie przekraczaniem granic
przez agencje wywiadu, jej nadmierng tajemniczoscig i bra-
kiem przejrzystosci, ale sg takze powody, by zachowaé spokoj”,
a szczegOlnie, ze zagrozenie dla ,swobdd obywatelskich, takie
jak sie nam rysuje, jest abstrakcyjne, hipotetyczne, nieokreslo-
ne”. Felietonistka ,Washington Post” Ruth Marcus ogtosita za$
- absurdalnie - ze ,moich metadanych niemal na pewno nikt
nie analizowat”.

W pewnym znaczacym sensie o 'Donnell, Hertzberg i Marcus
majg racje. Chodzi oto, ze rzad USA ,,nie ma absolutnie zadnego
powodu”,by brac na cel ludzi takich jak oni, czyli osoby, dla kto-
rych zagrozenie ze strony nadzoru panstwa jest ,abstrakcyjne,
hipotetyczne, nieokre$lone”. To dlatego, ze dziennikarze, ktérzy
swoje kariery poswiecajg czczeniu najpotezniejszego urzedni-
kakraju - prezydenta, bedgcego takze naczelnym dowddcg NSA

- ibronieniu jego partii politycznej, rzadko, jesli w ogéle, ryzy-
kuja, ze urazg kogos u wiadzy.

Oczywiscie postuszni, lojalni zwolennicy prezydenta i jego po-
lityki, dobrzy obywatele, ktorzy nic nie robig, by skupi¢ na sobie
nieche¢ poteznych oséb, nie majgpowodu, by obawiac sie nadzoru-
jacego panstwa. Tak jestwkazdym spoteczenstwie: ci, ktorzy nie
stanowigzagrozenia, rzadko stajg sie celem przesladowan, wiec ze
swojej perspektywy mogaprzekonaé samychsiebie, ze zadnaopre-
sjawrzeczywistosci nie istnieje.Jednak prawdziwg miargwolnosci
spoteczenstwajest to, jak traktuje dysydentowiinne marginalizo-
wane grupy, anie jak traktuje lojalistow. Nawetw najgorszych ty-
raniach postuszni zwolennicy nie padajg ofiarg naduzy¢ ze strony
wiadzy. W Egipcie zarzadéw Mubarakatoci, ktérzywyszli naulice,
by manifestowac narzeczjego obalenia, byli aresztowani,torturo-
wani i zabijani; zwolennicy Mubaraka i ci, ktorzy siedzieli cicho
w domu - nie. W Stanach Zjednoczonych to przywodcy NAACP,
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komunisci, dziatacze narzecz praw obywatelskich i aktywisci anty-
wojenni stawali sie celem inwigilacji ze strony FBI Hoovera, a nie
grzeczni obywatele, ktorzy nie protestowali przeciwko spotecz-
nej niesprawiedliwosci.

Nie powinno tak by¢, ze jedynie lojalisci wierniwfadzom moga
czuc sie bezpieczni od nadzoru ze strony panstwa. Ceng niety-
kalnosci nie powinno by¢ powstrzymanie sie od kontrowersyj-
nych lub prowokacyjnych wypowiedzi i dziatah. Nie powinni-
$my pragnac spoteczenstwa, ktéremu daje sie do zrozumienia,
ze nikt nie bedzie sie nikogo czepiat jedynie wéwczas, gdy lu-
dzie zgodzg sie nasladowac postuszne zachowanie sie i opinie
zwigzanego z establishmentem publicysty.

Pozatym poczucie nietykalnosci odczuwane przez konkret-
nag grupe obecnie sprawujaca wtadze musi by¢ iluzoryczne.
To jasne, gdy widzimy, jak przynaleznos$¢ partyjna ksztattu-
je w ludziach poczucie zagrozenia ze strony nadzoru pan-
stwa. Wczorajsi przywoédcy szybko stajg sie dzisiejszymi
dysydentami.

Podczas sporu na temat nieuprawnionych podstuchow NSA
w 2005 roku liberatowie i cztonkowie Partii Demokratycznej
powszechnie uwazali program inwigilacji za zagrozenie. Oczy-
wiscie czesSciowo chodzito o typowag partyjng przepychanke:
prezydentem byt George W. Bush, wiec dostrzegli szanse, by
zaszkodzi¢ jemu i jego partii. W duzej mierze ich obawy byty
jednak prawdziwe - poniewaz uwazali Busha za zto$liwego
iniebezpiecznego, twierdzili, ze inwigilacja przez panstwo pod
jego kierownictwem stanowi zagrozenie, szczegoélnie dla nich
jako politycznych oponentéw. Republikanie natomiast gtosili
tagodniejszy, a nawet przychylny poglad na temat dziatarh NSA.
W grudniu 2013 roku natomiast demokraci i postepowcy prze-
szli na strone czotowych obroricéw NSA.

Przesunigcie to odzwierciedlajg dane z sondazy. Pod koniec
lipca 2013 roku Pew Research Center opublikowato wyniki
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badania opinii publicznej wskazujace, zewiekszo$¢ Ameryka-
néwnie wierzyw argumentybroniace dziatah NSA. Szczeg6lnie
~wiekszos¢ Amerykanow - 56 procent - mowi, ze sagdy federalne
nie ograniczajgwe wtasciwy sposdb gromadzenia danych tele-
fonicznych i komputerowych przez rzagd w ramach jego dzia-
tan antyterrorystycznych”. Ponadto ,jeszcze wigekszy odsetek
(70 procent) uwaza, ze rzad wykorzystuje te dane do celéw
innych niz Sciganie terrorystow”. Co wiecej, ,,63 procent jest
zdania, ze rzad gromadzi takze informacje dotyczace tresci
wiadomosci”.

Szczeg6lnie warto zwrdci¢ uwage, ze Amerykanie sg obecnie
przekonani, iz zagrozenie ze strony inwigilacji jest bardziej nie-
pokojace niz zagrozenie ze strony terroryzmu:

Gov't Anti-Terror Policies Have ...

—e—Not gone far enough to protect the country
-Gone too fer in restriding civil liberties

2004 2007 2010 2013
PEW RESEARCH CENTER July 17-21, 2013 Q10

W sumie 47 procent mowi, ze w stosunku do antyterrory-
stycznej politykirzadu bardziej ich niepokoi to, ze poszta ona
za daleko w ograniczaniu swobo6d obywatelskich przecietne;j
osoby, a 35 procent uwaza, ze polityka ta nie posztawystarcza-
jaco daleko w ochronie kraju. Od kiedy w 2004 roku zaczeto
zadawac to pytanie w sondazach Pew Research, pierwszy raz
zdarzyto sie, ze wiecej os6b wyraza niepokdj o swobody oby-
watelskie niz o ochrone przed terroryzmem.
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Te dane sondazowe stanowig dobrg wiadomos¢ dla kazdego,
kogo niepokoi nadmiernawtadzarzadu ichroniczne wyolbrzy-
mianie zagrozenia terroryzmem. Uwypuklaja tez znaczacg in-
wersje: republikanie, ktorzybronili NSA zaprezydentury Busha,
ustgpili miejsca demokratom, gdy system inwigilacji przeszedt
pod zarzad prezydenta Obamy, cztonka Partii Demokratyczne;j.
»,0g0lInie w kraju program gromadzenia danych przez rzad ma
wieksze poparcie ze strony demokratow (57 procent za) nizwsrod
republikanéw (44 procent za)”.

Podobne dane sondazowe z ,Washington Post” wskazaty,
ze konserwatysci sgznacznie bardziej zaniepokojeni szpiegowa-
niem NSA niz liberatowie. Na pytanie: ,Jak bardzo - jesliw 0g6-
le - niepokoi was gromadzenie i wykorzystanie osobistych in-
formacji owas przez Agencje Bezpieczehstwa Narodowego?”,
48 procent konserwatystéw byto ,bardzo zaniepokojonych”
w poréwnaniu do zaledwie 26 procent liberatow. Jak zauwazyt
profesor prawa Orin Kerr, oznaczato to zasadniczg zmiane: ,To
interesujace odwrdécenie sytuacji 2006 roku, gdy prezydentem
byt republikanin, anie demokrata. W tamtym roku badanie opi-
nii publicznej przeprowadzone przez Pew wskazato, ze 75 pro-
centrepublikan6w aprobuje inwigilacje NSAw poréwnaniu do
zaledwie 37 procent demokratéw”.

Wykres zatytutowany Przesuniecie w pogladach na tematpro-
gramoéw inwigilacji NSA w zaleznos$ci od partii politycznej jasno
to obrazuje:

Partisan Shifts In Views of NSA Surveillance

Programs
Views of NSA surveillance programs
(See previous table for differences In question wording)
January 2006 June 2013
Accept Un- Accept- un-
ahl acceptable able acce| ble}
% % % Fb%
51 47 56 41
Republican 75 23 52 a7
Democrat 37 61 64 34
Independent 44 55 53 44

PEW RESEARCH CENTER June 6-9, 2013 Figurc-s lead acioss. Don't know/RiifiiScd
lespouses not shown.
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Argumenty zaiprzeciw inwigilacji bezwstydnie zamieniajg
sie miejscami, zaleznie od tego, ktora partia sprawuje wia-
dze. W 2006 roku pewien senator w programie The Early Show
gwattownie zaatakowat hurtowe gromadzenie metadanych
przez NSA:

Nie musze wystuchiwaé twoich rozméw telefonicznych, by
wiedzieé, co robisz, jesli znam kazde twoje potgczenie, jestem
w stanie okres$li¢ kazdg osobe, zjakg rozmawiate$, potrafie od-
tworzyé wzorzec twojego zycia, a tojest wielka, ogromna inge-
rencja. [..]Jednak kluczowe pytanie brzmi: co oni robig z tymi
informacjami, ktéregromadza, a ktére nie maja nic wspdlnego
z al-Kaidg?[..] | my mamy zawierzy¢ prezydentowi i wicepre-
zydentowi Stanéw Zjednoczonych, ze postepuja stusznie? Mnie

do tego nie wigczajcie.

Senatorem, ktéry tak ostro krytykowat gromadzenie meta-
danych, bytJoe Biden, ktdry potem, jako wiceprezydent, zostat
czescig administracji demokratéw wysuwajgcej doktadnie te
same argumenty, ktdre wczesniej wyszydzat.

Istotny jest tu nie tylko fakt, ze wielu partyjnych lojalistow
to pozbawieni pryncypidéw hipokryci, niekierujacy sie zadny-
mi przekonaniami poza zgdza wtadzy - cho¢ niewatpliwie to
takze jest prawda. Wazniejsze jest to, co takie stwierdzenia mo-
wig o podejsciu do inwigilacji przez panstwo. Jak w przypad-
ku licznych niesprawiedliwosci ludzie ignorujg strach przed
naduzyciami ze strony rzadu, gdy wierza, ze ci, ktorzy akurat
sprawujgwiadze, sgzyczliwiiwiarygodni. Uznajginwigilacje
zaniebezpieczng lubbudzaca niepokoj tylko wéweczas, gdy sami
Czujg sie przez nig zagrozeni.

Czesto w ten wiasnie sposob nastepuje radykalne poszerze-
nie zakresu wtadzy - przez wmawianie ludziom, ze dotyczy
to tylko konkretnej, wyodrebnionej grupy. Rzady od dawna
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sktaniaty spoteczenstwa do przymykania oczu na represyj-
ne postepowanie czotowych obywateli i do wiary, stusznej
lub nie, ze celem sg jedynie niektorzy ludzie z marginesu,
awszyscy inni moga sie narepresje zgadzac, a nawet je popie-
ra¢, bez obawy, ze dotkngtakze i ich. Pomijajagc oczywiste mo-
ralne niedostatki takiego stanowiska - nie lekcewazymy rasi-
zmu, cho¢ dotyczy mniejszosci, ani nie wzruszamy ramionami,
styszgc o gtodzie, tylko dlatego, ze sami mamy co jes¢ - niemal
zawsze jest ono btedne takze z powoddw pragmatycznych.

Obojetnos¢ lub poparcie dla rzadu ze strony tych, ktérzy
uwazaja, ze to ich nie dotyczy, nieodmiennie pozwala naduzy-
waniom wiadzy rozlewac sie daleko poza pierwotne potrzeby,
azw koncu sytuacjawymyka sie spod kontroli. Zbytwiele jest
przyktaddw, by je wylicza¢, ale warto zwroci¢ uwage na naj-
nowszy i majacy najwieksze znaczenie - jest nim powotywa-
nie sie na Patriot Act. Kongres niemal jednogto$nie zatwier-
dzit ogromnywzrost mozliwosci inwigilacji i zatrzymywania
po 1l wrze$nia, przekonany argumentem, ze dzieki temu za-
pobiegnie sie planowanym atakom, poniewaz zostang odkry-
te zwyprzedzeniem.

Domyslne zatozenie moéwito, ze wiadza ta bedzie wykorzy-
stywana zasadniczo przeciwko muzutmanom powigzanym
z terroryzmem. To klasyczne rozszerzenie uprawnien ogra-
niczono do konkretnej grupy zajmujacej sie konkretnym ro-
dzajem dziatan, i miedzy innymi dlatego wtasnie propozycja
tazyskata tak powszechne poparcie. Jednak stato sie co$ zupet-
nie innego: stosowanie Patriot Act znacznie wykroczyto poza
rzekomy cel ustawy. Cowiecej, od samego poczatku uzywano
jejw przypadkach niemajgcych nicwspolnego zterroryzmem
czybezpieczeristwem narodowym. Czasopismo ,New York" do-
nosito, zew latach 2006-2009 punkt tej ustawy zezwalajgcy na
~wejscie i sprawdzenie” (uprawnienie do przeprowadzeniaprze-
szukaniabez informowania o tym osoby bedgcej przedmiotem
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dochodzenia) zostatwykorzystany 1618 razy w sprawach handlu
narkotykami, w 122 sprawach zwigzanych z oszustwem, a tylko
15 razy w sprawach wigzacych sie z terroryzmem.

Jednak gdy obywatele raz juz zgodza sie na nowe uprawnienia
witadz w przekonaniu, ze sami od nich nie ucierpig, uprawnie-
nia te nabierajg charakteru zinstytucjonalizowanego i usank-
cjonowanego. Nie spos6b wiec przeciwko nim protestowac.
Gtéwna nauka, jakg Frank Church wysnut w 1975 roku, byt
zakres niebezpieczenstw mwynikajgcych z powszechnej inwi-
gilacji. W wywiadzie w programie Meet the Press powiedziat:

Ten potencjat moze by¢é w kazdej chwili zwrécony przeciwko na-
rodowi amerykanskiemu i zaden Amerykanin nie bedzie juz cie-
szytsie prywatnoscia, taki bowiem jest potencjat monitorowania
wszystkiego - rozmow telefonicznych, telegraméw, nie ma znacze-
nia czego. Nie sposob bedzie sie ukry¢. Jesli ten rzad kiedykolwiek
stanie sie tyranem [...] technologiczne mozliwosci, jakie wspol-
nota wywiadéw daje rzadowi, mogg mu umozliwi¢ narzucenie
peinej tyranii, i nie sposéb bedzie z tym walczyé, poniewaz nawet
najostrozniejsze préby zorganizowanego oporu [...] rzad bedzie

mogtpoznac zwyprzedzeniem. Taki jest potencjat tej technologii.

Piszac w 2005 roku w ,,New York Timesie”,James Bamford
zauwazyt, ze zagrozenie ze strony panstwowej inwigilacji jest
dzi$ znacznie wieksze nizw latach 70.: ,,Gdy ludzie dajgwyraz
najskrytszym myslomw wiadomosciach e-mailowych, ujawnia-
jaw internecie swoje dane medyczne i finansowe, nieustannie
rozmawiajg przez telefony komérkowe, to Agencja ma de facto
mozliwos¢ wejsciaw umyst kazdego cztowieka”.

Wyrazony przez Churcha niepokdj, ze wszelkie aspekty inwi-
gilacji ,moga byéw kazdej chwili zwrécone przeciwko narodowi
amerykanskiemu”, okazat sie uzasadniony wiasnie przez to, co
NSA zrobita po llwrzesnia. Mimo dziatania ograniczonego przez

246



Ustawe o nadzorowaniu zagranicznychwywiadow (FISA) i mimo
zakazu szpiegowaniawewnatrz kraju, obowigzujgcego Agencje
od chwili powstania, inwigilacjaw znacznej mierze dotyczyteraz
obywateli amerykanskich na amerykanskiej ziemi.

Nawet wowczas, gdy nie dochodzi do naduzy¢, iwéwczas, gdy
inwigilacjaniejestwymierzonawnikogoosobiscie,samfakt,ze
panstwo stosuje takie metody, szkodzi spoteczenstwu i ogélnie
wolnosci politycznej. Postep - iw Stanach Zjednoczonych, iw in-
nych krajach - zawsze napedzany bytwyzwaniami rzucanymi
wiadzy idominujgcym pogladom, wytyczaniem nowych szlakéw
myslenia i nowych sposobéw zycia. Kazdy - nawet ci, ktorzy nie
wigczajg siew ruchy protestu czy dziatalnosc¢ polityczng - cier-
pi, jesli te swobody sg ttumione przez strach przed obserwacja.
Hendrik Hertzberg, ktory tak lekko traktowat niepokoje wywo-
tane programami NSA, przyznat jednak, ze ,krzywda sie stata.
Krzywda jest obywatelska. Krzywda jest zbiorowa. Krzywde
wyrzgdzono architekturze zaufania i odpowiedzialnosci, kto-
rawspiera otwarte spoteczenstwo i panstwo”.

Entuzjasci inwigilacji wysuwaja wtasciwie tylko jeden argu-
ment za powszechng kontrolg: jedynym jej celem jest potozenie
kresu terroryzmowi i zapewnienie bezpieczenstwa ludziom.
Niewatpliwie odwotywanie sie do zewnetrznego zagrozenia to
taktyka czestowybieranawhistorii,byutrzymadéspoteczenstwo
w postuszenstwie wobec wtadzy. Odponad dziesieciu lat rzagd USA
zagrozeniem ze strony terroryzmu usprawiedliwia mnéstwo
radykalnych dziatan - od zmuszaniadowyrzekania sie r6znych
rzeczy, przez tortury, po zabdjstwa i inwazje na Irak. Od atakow
zllwrze$niaamerykanscy urzednicy automatycznie rzucajg sto-
wo ,terroryzm". Stato sie ono w wigkszej mierze sloganem i tak-
tyka niz rzeczywistym argumentem czy przekonujgcym uzasad-
nieniem dziatania. W przypadku inwigilacji za$ zdecydowana
wiekszos¢ dowodow wskazuje, jak watpliwe jest to uzasadnienie.
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Przede wszystkim znaczna cze$¢ danych gromadzonych
przez NSA w zupetnie oczywisty sposéb nie ma nic wspélne-
go z terroryzmem ani bezpieczefistwem narodowym. Prze-
chwytywanie tgcznosci wielkiej brazylijskiej firmy naftowej
Petrobras, szpiegowanie sesji negocjacji na szczycie ekono-
micznym, podstuchiwanie rozméw demokratycznie wybra-
nych przywddcédw sojuszniczych panstw czy gromadzenie
rejestrow wszystkich potgczen Amerykanéw w zaden sposob
niewigze sie zterroryzmem. Biorgc pod uwage obecny zakres
inwigilacji NSA, zapobiezenie terroryzmowi jestwyraznie je-
dynie pretekstem.

Cowiecej, argument, ze powszechna inwigilacja zapobiegta
spiskom terrorystycznym - jak twierdzit prezydent Obama
i wiele postaci zwigzanych z bezpieczenstwem narodowym
- okazat sie fatszywy. W grudniu 2013 roku w artykule zaty-
tutowanym Obrona programu telefonicznego NSA przez urzedni-
kéw moze obrdcié sie wniwecz ,,Washington Post” cytowat sedzie-
go federalnego, ktory powiedziat, ze program gromadzenia
metadanych telefonicznych jest ,niemal na pewno” sprzecz-
ny z konstytucja. | dodat, ze Departament Sprawiedliwosci nie
przedstawit ,ani jednego przypadku, w ktorym analiza zbioréw
metadanych NSA rzeczywiscie zapobiegta grozagcemu atakowi
terrorystycznemu”.

W tym samym miesigcu starannie dobrany przez Obame
panel doradcow (w skiad ktorego weszli miedzy innymi byty
zastepca dyrektora CIA ibyty doradca Biatego Domu, aktory
badat program NSA, korzystajgc z dostepu takze do informa-
cji niejawnych) przedstawitwniosek, ze program metadanych
~nie byt istotny dla zapobiezenia atakom i moznabyto [te dane]
pozyskac bez problemu i na czas, wykorzystujgc konwencjo-
nalne nakazy [sagdowe]”.

Kolejny cytat z ,Washington Post”: ,Sktadajgc wyjasnie-
nia przed Kongresem, [szef NSA Keith] Alexander przypisat
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programowi pomocw wykryciu kilkudziesieciu spiskéww Sta-
nach Zjednoczonych izagranicg”, jednak raport panelu dorad-
céw ,zdecydowanie podwazytwiarygodnos¢ tych twierdzen”.
Ponadto, jak wprost powiedzieli ,New York Timesowi” de-
mokratyczni senatorowie Ron Wyden, Mark Udali i Martin
Heinrich - wszyscy sg cztonkami Komisji Wywiadu - po-
wszechne gromadzenie rejestréow telefonicznych nie zwiek-
szyto ochrony Amerykandw przed zagrozeniem terroryzmem.

Przydatnos$¢ hurtowego programugromadzenia zostata znacz-
nie wyolbrzymiona. Nie widzieli$my jeszcze ani jednego dowodu,
ze ma rzeczywistg, wyjatkowg wartosé dla ochrony bezpieczen-
stwa narodowego. Mimo wielokrotnie powtarzanych présh, NSA
nie przedstawita dowodéw na anijeden przypadek wykorzysta-
nia tego programu do przejrzenia rejestréw rozmoéw telefonicz-
nych, ktérych nie datoby sie uzyskac dzieki zwyktemu nakazowi

sgdowemu lub autoryzacji drogg alarmowa.

Analiza przeprowadzona przez centrowg New America Fo-
undationw celu zbadania prawdziwosci oficjalnych uzasadnien
dla hurtowego gromadzenia danych potwierdzita, ze program

»hie ma zadnego dostrzegalnego wptywu na zapobieganie ak-
tom terrorystycznym?”. Zamiast tego, jak wskazat ,Washing-
ton Post”,w wiekszosci wypadkow, w ktérych odkryto spiski,
badanie sprawy ujawnito, ze to ,tradycyjne metody egzekwo-
wania prawa i dochodzenia przyniosty wskazéwki lub dowo-
dy pozwalajgce rozpoczg¢ Sledztwo”.

Rzeczywiscie, osiggniecia sa bardzo skromne. System ,,gro-
madzenia wszystkiego”w zaden sposob nie przyczynit sie do
wykrycia - nie mOwigc juz o zapobiezeniu - ataku podczas
maratonu w Bostonie w 2013 roku. Nie wykryt proby wybu-
chu w samolocie lecagcym z Europy do Detroit w dzier Boze-
go Narodzenia 2009 roku ani planu wysadzeniaw powietrze
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samochodu ztadunkiem wybuchowym na Times Square w No-
wym Jorku w 2010 roku, ani planowanego ataku na system no-
wojorskiego metra - wszystkim zapobiegli czujni obywatele

lub tradycyjne sity policyjne. Niewatpliwie tezw zaden sposéb

nie uniemozliwit masowych zamachoéw od Aurory po Newtown

(szalency zkarabinami dokonali tam masakry widzéww kinie

oraz dzieci w szkole podstawowej). Duze miedzynarodowe

zamachy, od Londynu, przez Bombaj, po Madryt, nie zostaty
wczesniej odkryte, mimo ze pracowato przy tym co najmniej

kilkunastu agentow.

I mimo wszystkich twierdzen NSA masowa inwigilacja
nie zapewnitaby stuzbom wywiadu lepszych narzedzi do za-
pobiezenia atakom 1l wrzes$nia. Keith Alexander powiedziat se-
nackiemu panelowi, ze ,woli by¢ tutaj i rozmawiac [oprogramie],
niz probowacé wyjasni¢, dlaczego nie zapobiegliSmy kolejnemu
li wrzesnia” (ten sam argument, stowo w stowo, umieszczono
w pouczeniach, jakie NSA rozdata pracownikom, by ichuzywa-
li, odpowiadajgc na pytania).

Widaé tuwyraznie, ze chodzi owzbudzenie strachu, apoza
tym mamy obrzydliwe oszustwo. Analityk kwestii bezpie-
czeristwa CNN Peter Bergen udowodnit, ze CIA dysponowata
wielomaraportami natemat spisku al-Kaidy i ,,catkiem sporg
iloscig informacji na temat dwéch zporywaczy i ich obecno-
§ci w Stanach Zjednoczonych, [ale] Agencja nie powiadomi-
ta innych agend rzgdowych, az byto za p6zno, by cokolwiek
ztym zrobié”.

Lawrence Wright, ekspert do spraw al-Kaidy z ,New Yor-
kera”, takze obalit twierdzenie NSA, ze gromadzenie metada-
nych mogto zapobiec atakom z 11 wrze$nia, wyjasniajac, ze ,,CIA
nie przekazata istotnych informacji wywiadu FBI, ktére jako
jedyne ma najwyzszg wtadze dochodzeniaw sprawach terro-
ryzmu na terenie USA i atakéw przeciwko Amerykanom za
granicg”. To FBI mogtoby nie dopusci¢ do atakow - twierdzit.
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[FBI] miato prawo prowadzi¢ inwigilacje kazdego, ktow Ame-
ryce byt zwiazany z al-Kaida. Mogto go $ledzi¢, zatozy¢ podstuch
na telefonach, klonowa¢ komputery, czyta¢ e-maile, zazadac do-
stepu do dokumentacji medycznej, bankowej i kredytowej. Miato
prawo zazgdac billingéw odfirm telefonicznych. Nie byto zadnej
potrzeby uruchamiania programu gromadzenia metadanych.
Istniata natomiast potrzeba wspdétpracy z innymi agencjamife-
deralnymi, tylko ze zprzyczyn tak matostkowych jak niejasnych
agencje tepostanowity ukry¢ istotne wskazowki przed tymi $led-
czymi, ktorzy z najwiekszym prawdopodobiefistwem zdotaliby
zapobiec atakom.

Zatem rzad dysponowat koniecznymi informacjami, ale albo
ich nie zrozumiat, albo zaniedbat dziatan. Rozwigzanie, ktore
woéwczas przyjgt - gromadzi¢ wszystko, masowo - w zaden
sposo6b tego zaniedbania nie naprawito.

Wielokrotnie, zwielu stron, udowadniano, ze uzasadnianie
inwigilacji zagrozeniem terrorystycznym to fikcja.

Co wiecej, powszechna inwigilacja ma wrecz przeciwny
skutek: utrudnia wykrycie terroryzmu i zapobieganie mu.
Rush Holt, kongresman z Partii Demokratycznej, fizyk i je-
den z niewielu naukowcédw w Kongresie, wskazat, ze gro-
madzenie wszystkiego na temat wszystkich potgczen tylko
przystaniarzeczywiste spiski, omawiane przez prawdziwych
terrorystow. Inwigilacja ukierunkowana zamiast powszech-
nej przyniostaby bardziej konkretne i przydatne informacije.
Obecnie agencje wywiadu zalewane sg takg iloScig danych,
ze w zaden sposOb nie sgw stanie ich skutecznie posortowac.

Programy inwigilacji prowadzone przez NSA nie tylko
przynosza zbyt wiele informacji, ale tez w efekcie zwigkszajg
podatnos¢ kraju na atak: podejmowane przez agencje proby
tamania metod szyfrowania chronigcych zwykte transakcje
internetowe - takie jak bankowos¢ i handel - czy dostep do
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dokumentacji medycznej sprawiajg, ze systemy te zostajg ot-
warte przed hakerami i innymiwrogimi jednostkami.

Bruce Schneider, ekspert do sprawbezpieczenstwa, napisat
w ,Atlantic” w styczniu 2014:

Wszechobecna inwigilacja nie tylko jest nieefektywna, ale tez
niezwykle kosztowna. [..] tamie nasze systemy techniczne, wiec
same protokoty internetowe stajg sie niegodne zaufania. [..] Mu-
simy sie martwic nie tylko o krajowe naduzycia; dotyczy to takze
reszty Swiata. Im bardziej chcemy prowadzi¢ podstuch w Interne-
cie i innych technologiach tgcznosci, tym mniej jesteémy zabezpie-
czeni przed podstuchiwaniem przez innych. Wybor, jaki stoi przed
nami, nie jest wyborem miedzy cyfrowym $wiatem, gdzie NSA moze
podstuchiwaé, a takim, w ktérym nie dopuszcza sie podstuchiwa-
nia przez NSA. Towybér miedzy Swiatem podatnym na wszelkie
ataki a takim, ktory jest bezpieczny dla wszystkich uzytkownikow.

By¢ moze najbardziej godng uwagi rzeczag w tym nieskonczo-
nym eksploatowaniu grozby terroryzmu jest fakt, ze jest onatak
ewidentniewyolbrzymiona. Ryzyko, ze jakis§ Amerykanin zginie
w atakuterrorystycznym, jest nieskoriczenie mate, zdecydowanie
mniejsze niz trafienie przez piorun. John Mueller, profesor na
uniwersytecie stanowym w Ohio, ktory wiele napisat na temat
wywazenia miedzy zagrozeniem awydatkami na walke z terro-
ryzmem, wyjasnitw 2011 roku: ,Liczba ludzi na catym Swiecie
zabitych przez terrorystow typu muzutmanskich nasladowcow
al-Kaidy siega moze kilkuset, poza strefami dziatarn wojennych.
Mniej wiecej tyle samo ludzi rocznie ginie na skutek utoniecia
we wiasnej wannie”.

Wiecej obywateli amerykanskich ,niewatpliwie” zgineto
»Za granicg w wypadkach drogowych lub na skutek zatrucia
pokarmowego niz w atakach terrorystycznych” - poinformo-
wata agencja prasowa McClatchy.
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Pomyst, ze dla takiego wtasnie ryzyka powinni$émy zdemon-
towac zasadnicze zabezpieczenia naszego ustroju politycznego,
by zbudowac system wszechobecnej panstwowej inwigilacji, to
szczyt irracjonalnosci. Jednak to niebezpieczenstwo nieustan-
nie sie rozdmuchuje. Niedtugo przed igrzyskami olimpijskimi
w Londyniew 2012 rokuwybuchtspér natemat rzekomego bra-
ku bezpieczenstwa. Firma, ktéra miata zapewni¢ ochrone, nie
zatrudnita tylu straznikdw, ile przewidywat kontrakt, wigc na
catym Swiecie podniosty sie gtosy, ze igrzyska sa podatne na
atak terrorystyczny.

Po zakoriczeniu olimpiady, podczas kt6rej niewydarzyto sie nic
niebezpiecznego, Stephen Walt napisat w ,,Foreign Policy”, ze jak
zwykle alarm napedzato wyolbrzymione wyobrazenie zagroze-
nia. Zacytowat artykutJohna Muellera i Marka G. Stewartaw ,,In-
ternational Security”,do ktérego autorzy przeprowadzili analize
pie¢dziesieciu przypadkow rzekomych ,islamskich spiskdwterro-
rystycznych”wymierzonychw Stany Zjednoczone, dochodzac do
whniosku, ze ,wiasciwie wszyscywykonawcybyli «niekompetentni,
nieskuteczni, nieinteligentni, bezmyslini, niedouczeni, niezorgani-
zowani, zagubieni, otumanieni, amatorscy, gamoniowaci, niereali-
styczni, kretynscy, irracjonalniigtupi»”.Mueller i Stewart cytowali
Glenna Carle’ego, bytego zastepce krajowego oficerawywiadu do
spraw zagrozen ponadnarodowych, ktéry powiedziat: ,Musimy
widzie¢ dzihadystow takimi, jakimi sg: matymi, zabéjczymi, chao-
tycznymi i nieszczesnymiprzeciwnikami”,i dodawali, ze jesli cho-
dzioal-Kaide, jej ,mozliwosci sgznacznie mniejsze niz jej ambicje”.

Problem polega jednak natym, ze we wiadzach istnieje zbyt
wiele grup majacych swéj ukryty interes w podtrzymywaniu
leku przed terroryzmem: rzad, szukajgcy w nim uzasadnienia
dla swoich dziatan; producenci sprzetu do inwigilacji i prze-
myst zbrojeniowy, zalewane funduszami publicznymi; i stale
walczgce owitadze frakcje w Waszyngtonie, pragngce bez prze-
szkdd promowac swoje priorytety. Wskazat nato Stephen Walt:
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Mueller i Stewart szacuja, ze wydatki na bezpieczenstwo kraju
(tzn. nie liczac wojen w Iraku i Afganistanie) wzrosty od 11 wrze$-
nia o ponad bilion, cho¢ roczne ryzyko $mierci na skutek ataku
terrorystycznego w kraju wynosi okoto i do 3,5 miliona. Postugujac
sie ostroznymi zatozeniami i konwencjonalng metodologig szaco-
wania ryzyka, oceniaja, ze aby te wydatki okazaty sie optacalne,
~musiatyby corocznie przeciwdziata¢, zapobiega¢, niweczy¢ lub
chroni¢ przed 333 bardzo wielkimi, skutecznymi atakami”. Oba-
wiajg sie takze, ze to nakrecone poczucie zagrozenia zostato juz
.Zinternalizowane": nawetjeslipolitycy i,specjalisci do spraw ter-
roryzmu" nie wyolbrzymiaja niebezpieczenstwa, spoteczefnstwo

i tak uwaza zagrozenie za wielkie i bliskie.

Tak jak manipuluje sie strachem przed terroryzmem, tak
samo powaznie pomniejsza sie udowodnione niebezpieczen-
stwawynikajgce z pozwolenia panstwu naprowadzenie ogrom-
nego tajnego systemu inwigilacji.

Nawet gdyby poziom zagrozenia terroryzmem byt tak wielki,
jak twierdzi rzad, i tak nie uzasadniatoby to programéw inwigi-
lacyjnych NSA. Wartosci inne niz fizyczne bezpieczernstwo sg co
najmniej tak samowazne, je$li niewazniejsze. Uznanie tego faktu
od samego poczgtku zostato wbudowane w amerykanska kulture
polityczng, aw innych parnstwach jest nie mniej istotne.

Narody i jednostki nieustannie dokonujg wyborow, ktdre
wartos¢ prywatnosci, adomysinie - wolnosci stawiajg nad
innymi, w tym nad bezpieczenstwem fizycznym. Co wiecej,
czwarta poprawka do amerykanskiej konstytucji ma na celu
niedopuszczenie do niektérych dziatan policji, nawet jesli mo-
gtyby one prowadzi¢ do spadku przestepczosci. Gdyby policji
wolno byto wpada¢ do kazdego domu bez nakazu sgdowego, byé
moze tatwiej ujmowano by mordercow, gwalcicieli i porywa-
czy. Gdyby panstwu wolno byto umiesci¢ w naszych domach
kamery, przestepczos$¢ prawdopodobnie znaczgco by spadia
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(niewatpliwie sprawdzitoby sie tow przypadku wiaman do
mieszkan, ale wiekszosc¢ ludzi zareagowataby na takg propozy-
cje obrzydzeniem). Gdyby FBI pozwolono stucha¢ naszych roz-
mow i czytaé naszg korespondencje, prawdopodobnie datoby
sie zapobiec wielu przestepstwom, aw innych znaleZ¢ sprawce.

Jednak konstytucje napisano po to, by nie dopuscié¢ do takiej
pozbawionej podstaw ingerencji panstwa. Stawiajgc barie-
re przed tego rodzaju dziataniami, swiadomie dopuszczamy
mozliwos$¢ wiekszej przestepczosci. Mimo to jg stawiamy, ry-
zykujac wieksze zagrozenie, poniewaz dgzenie do absolutne-
gobezpieczenstwa fizycznego nigdy nie byto dla nas jedynym,
przewyzszajagcym wszystko inne priorytetem.

Nasz fizyczny dobrobyt ustepuje potrzebie utrzymaniapan-
stwapozanaszgsferg prywatng - potrzebie ,nietykalnosci oso-
bistej, mieszkania, dokumentéw i mienia”, jak toujetow czwar-
tej poprawce. Wynika to z tego, ze ta strefa jest podstawg tak
wielu cech nieodmiennie kojarzonych z jakoScia zycia - krea-
tywnoscig, emocjami, intymnoscia.

Wyrzeczenie sie prywatnosci w pogoni za absolutnym
bezpieczenstwem jest szkodliwe i dla zdrowia psychicz-
nego, i zycia jednostki, i dla jakosci kultury politycznej.
Dla jednostki stawianie bezpieczeAstwa na pierwszym
miejscu oznacza zyciowy paraliz i strach - nigdy nie wsia-
da¢ do samochodu ani samolotu, nigdy nie angazowac sie
w nic, co wigze sie zryzykiem, nigdy nie przedktadaé jako-
§ci zycia nad ilo$¢ i ptaci¢ kazda ceng, byle tylko uniknaé
niebezpieczenstwa.

Wiadze bardzo lubigpostugiwac sie taktyka strachuwtasnie
dlatego, ze strach tak przekonujgco racjonalizuje ekspansje wia-
dzyiograniczanie praw. Odpoczatkuwojny zterrorem Amery-
kanom czesto méwiono, ze jesli chcgunikng¢ katastrofy, muszg
wyrzec sie podstawowych praw. Oto na przyktad wypowiedz
PataRobertsa, przewodniczgcego senackiej Komisji Wywiadu:
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~Zdecydowanie popieram pierwszg poprawke, czwartg popraw-
ke i swobody obywatelskie. Nie masz jednak zadnych swobdéd

obywatelskich, jesli jestes martwy”. Zas republikanski senator

John Cornyn, ktory w ramach kampanii o reelekcje w Teksasie

pokazywat wideo z sobg samym jako twardym facetem w kow-
bojskim kapeluszu, wygtosit tchérzliwy pean na rzecz wyrze-
czeniasig praw: ,,Zadne swobody obywatelskie nie majg znacze-
nia, gdy jeste$s martwy”.

Wtoérowat im autor popularnego programu radiowego Rush
Limbaugh, odstaniajac swg historyczng ignorancje pytaniem
dowielkiej publicznosdci: ,Kiedy ostatni raz styszeliscie, by pre-
zydentwypowiadatwojne, argumentujgc, ze musimy chroni¢
nasze swobody obywatelskie? Nic minie przychodzi do gtowy.
[...] Nasze swobody obywatelskie sg bezwartosciowe, jesli je-
steSmy martwi! Jeéli jeste$ martwy i wachasz kwiatki od spo-
du, jesli gryziesz ziemie, towiesz, ile warte sg twoje swobody
obywatelskie? Nic, zero”.

Spoteczenstwo czy kraj, ktére przedktadajg fizyczne bez-
pieczenstwo nad wszystkie inne wartosci, w kohcu wyrzekng
sie wolnosci i usankcjonujg kazda sitg wzietg wtadze w za-
mian za obietnice - choéby catkowicie iluzoryczng - total-
nego bezpieczenstwa. Jednak absolutne bezpieczenstwo to
chimera, cos, do czego mozna dazy¢, ale czego nigdy nie moz-
na osiagnac. Dazenie takie poniza tych, ktorzy je podejmuja,
i kazdy narod, ktéry jest przez nie definiowany.

Niebezpieczenstwo wynikajgce z faktu, ze paristwo prowa-
dzi masowy tajny system inwigilacji, jest teraz znacznie groz-
niejsze niz kiedykolwiek przedtem. Podczas gdy rzad dzieki in-
wigilacjiwie coraz wiecej, corobig obywatele, ciwiedza coraz
mniej, co robi rzad, poniewaz kryje sie za murem tajemnicy.

Nie da sie wystarczajgco mocno powiedzieé, jak radykal-
nie ta sytuacja odwraca dynamike zdrowego spoteczeristwa
albo jak fundamentalnie przesuwa ciezar wtadzy na paristwo.
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Panoptykon Benthama zaprojektowany tak, by wtadza dyspono-
wata niepodwazalng sitg, opierat sie doktadnie na tym witasnie
odwréceniu: ,Istotgrzeczy - pisat - jest centralne potozenie
nadzorcy [wpotgczeniu z] najskuteczniejszymi urzagdzeniami
pozwalajacymiwidzie¢ bez bycia widzianym™.

W zdrowej demokracji sytuacja jest odwrotna. Demokracja
wymaga odpowiedzialnosci i zgody rzgdzonych mozliwej
jedynie wéwczas, gdy obywatele sg Swiadomi, co robi siew ich
imieniu. Zatozenie jest takie, ze - z nielicznymi wyjgtkami
- bedg wiedzie¢ o wszystkim, co czynig ich polityczni przed-
stawiciele, ktorzy dlatego nazywani sg pracownikami stuz-
by cywilnej, pracujgcymi w sektorze publicznym, w stuzbie
publicznej, dla agend publicznych. Z drugiej strony zaktada
sie, ze rzad - z nielicznymi wyjgtkami - nie bedzie wiedziat
0 niczym, co robi obywatel, o ile przestrzega prawa. Dlatego
jesteSmy prywatnymijednostkamifunkcjonujgcymiw sferze
prywatnej. Przejrzysto$¢ obowiazuje tych, ktorzy wypetniajg
obowiazki publiczne i sprawujg wtadze publiczna.

Prywatnos¢ jest dla wszystkich innych.



ROZDZIAL 5

CZWARTA WLADZA

Jedna z gtbwnych instytucji, rzekomo powotanych do patrze-
nia wiadzy panstwowej na rece, sg media. W teorii czwarta
wiladza mapilnowac przejrzystosci dziatan rzadu i nie dopusz-
czac, by naduzywat swoich uprawnien. Sekretna inwigilacja
catych populacji niewatpliwie jest jednym z najskrajniejszych
przyktadow takiego naduzycia. Kontrola ze strony prasy jest
jednak skuteczna jedynie woéwczas, gdy dziennikarze wyste-
pujajako adwersarze tych, ktérzy sprawujg wiadze polityczna.
Media amerykanskie czesto rezygnujg jednak z petnienia tej
roli, podporzadkowujac sie interesom rzadu, wrecz nagtasnia-
jac jego dziatania, zamiast sie im uwaznie przygladac, i wyko-
nujac za rzad brudng robote.

W takim kontekscie wiedziatem, ze nie unikne wrogiej reak-
cji mediéw na moje teksty o odkryciach Snowdena. 6 czerwca,
dzien po ukazaniu sie w ,,Guardianie” pierwszego artykutu na
temat NSA, ,,New York Times” wspomniat o mozliwos$ci $ledz-
twa. ,,Glenn Greenwald, ktdry od lat intensywnie, nawet obse-
syjnie pisze orzadowej inwigilacji i przesladowaniu dziennika-
rzy, postawit sie nagle doktadnie na skrzyzowaniu tych dwéch
spraw, a by¢ moze takze na celowniku prokuratury federalnej”
- napisano w artykule nakreslajacym moja sylwetke. Dodano
jeszcze, ze moje teksty natemat NSA ,niewatpliwie spowodujg
dochodzenie ze strony Departamentu Sprawiedliwosci, ktory
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energicznie Sciga zrodta przeciekow”. W artykule zacytowano

neokonserwatyste Gabriela Schoenfelda z Hudson Institute, kto-
ry od dawna opowiada sie za Sciganiem dziennikarzy publiku-
jacych tajne informacje, mnie za$ nazwat ,,wysoce profesjonal-
nym apologetgwszelkiego rodzaju antyamerykanizmu, nawet

najbardziej skrajnego”.

Szczegolnie dobitne dowody intencji ,New York Timesa”
dostarcza cytowana w tym samym artykule wypowiedZ dzien-
nikarza Andrew Sullivana: ,,Gdy cztowiek raz wda sie z nim
[Greenwaldem] w dyskusje, trudno mie¢ ostatnie stowo”, oraz:

~Wydaje mi sie, ze nie catkiem zdaje sobie sprawe, coto napraw-
de znaczyrzadzi¢krajem czy prowadzi¢wojne”.Zdenerwowany
wykorzystaniem jego wyrwanych z kontekstu uwag, Andrew
przystat mi p6zniej catg swojg rozmowe z reporterka ,New
York Timesa” Leslie Kaufman. Wyrazat w niej pochwate dla
mojej pracy, czego gazeta jednak nie zamiescita. Jeszcze wiecej
mowigce byty pytania, ktore Kaufman mu pierwotnie wystata:

Najwyrazniej ma zdecydowane poglady, ale jaki jestjako dzien-
nikarz? Wiarygodny? Uczciwy? Cytujewiernie rozmowce? Doktad-
nie opisuje jego stanowisko? Czy tez jest bardziej rzecznikiem niz

dziennikarzem?

Méwi, ze jest pana przyjacielem, czy rzeczywiscie? Mam wra-
zenie, ze to raczej samotnik, ktory gtosi tak bezkompromisowe

opinie, ze utrudnia to utrzymanie przyjazni, ale moge sie mylic.

Drugie pytanie - oto, czy jestem ,raczej samotnikiem”, ktory
nie potrafi utrzymywac przyjazni - bytow pewnym sensie jesz-
cze bardziej znaczace niz pierwsze. Dyskredytowanie postan-
cajako nieudacznika, by pomniejszy¢ znaczenie przyniesionej
przez niego wiadomosci, to stara zagrywka wobec sygnalistow,
i czesto bywa skuteczna.
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Staranie, by zdyskredytowaé mnie osobiscie, stato sie jesz-
czewyrazniejsze, gdy otrzymatem e-mail od reportera z,,New
York Daily News”. Napisat, ze zajmuje sie roznymi aspektami
mojej przesztosci, w tym dtugami, zobowigzaniami podatko-
wymi i udziatami pewnej prywatnej korporacji, ktérej akcje
osiem lat temu posiadatem, w firmie rozpowszechniaj gcej filmy
wideo dla dorostych. Poniewaz ,Daily News” to tabloid czesto
uciekajacy sie do oszczerczych atakOw osobistych, uznatem,
ze nie ma co reagowac, bo zwrocitoby to tylko wiekszg uwage
nawyciggane przez nich sprawy.

Tego samego dnia otrzymatem jednak e-mail takze od repor-
tera ,New York Timesa” Michaela Schmidta, rowniez zainte-
resowanego moimi dawnymi zalegtosciami podatkowymi. Jak
dwie gazety rownoczesnie dowiedziaty sie otak mato znanych
szczegotach, pozostawato tajemnicg - ,New York Times” jednak
najwyrazniej uznat, ze warto napisa¢ o moim dawnym dtugu,
cho¢ odmawiat sensownego wyjasnienia dlaczego.

Te kwestie, wyraznie trywialne, miaty mnie oczernic. ,New
York Times” w koricu nic nie opublikowal, inaczej niz ,Daily
News”, gdzie opisano nawet szczegOty konfliktu w budynku,
w ktorym mieszkatem dziesie¢ lat temu - chodzito o to, ze mdj
pies jakobywazytwiecej niz limit okre$lony przez regulamin
kondominium.

O ile spodziewatem sie kampanii oszczerstw, o tyle nie bylem
przygotowany na podwazanie mego statusu dziennikarza - to
za$ mogto mieé potencjalnie drastyczne konsekwencje. Takze ite
kampanie rozpoczat ,,New York Times” w artykule z 6 czerwca.
Juzw tytule gazetabardzo sie starata, by nie nazywa¢ mnie dzien-
nikarzem: W centrum tej debaty jest bloger zajmujacy sie inwigilacja.
Choctytutbytokropny, jego pierwszawersja bylta jeszcze gorsza:
W centrum nowego przecieku jest aktywista przeciwny inwigilacji.

Margaret Sullivan, redaktor publiczny ,New York Timesa”
(odpowiada za standardy dziennikarskie), skrytykowata tytut,
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stwierdzajac, ze jest ,lekcewazgcy”. Dodata: ,,Oczywiscie nie
ma niczego ztego w byciu blogerem - sama jestem blogerka.
Jednak kiedy stowa tego uzywajg media, sugeruje to, ze mowia;:
«nie jestes$ jednym z nas»”.

W artykule caty czas unikano okreslenia mnie jako ,dzien-
nikarza”czy ,reportera”. Stwierdzano, ze jestem ,prawnikiem
i wieloletnim blogerem™" (od szesciu lat nie dziatam jako praw-
nik, a od lat pracuje jako publicysta w znaczacych mediach,
poza tym wydatem cztery ksigzki). W sensie ,pracy dzienni-
karskiej”, pisano, moje doswiadczenie jest ,niezwykite” nie ze
wzgledu na moje ,zdecydowane opinie”, ale dlatego, ze ,rzadko
bytem podporzadkowany redaktorowi”.

Potem media zaangazowaty sie w debate, czy rzeczywiscie
jestem ,dziennikarzem”,czy kim$ innym. Najczesciej méwiono
o0 ,aktywiscie”.Nikt nie zadawat sobie trudu, zeby zdefiniowac
ktores z tych stéw; zamiast tego opierano sie na mato konkret-
nych banatach, jak tobywa w mediach, szczeg6lnie gdy celem
jest demonizacja. Od tamtej pory rutynowo stosowano te pu-
stg, jatlowg etykietke.

Tookreslenie jest jednakwazne, i towkilku aspektach. Prze-
de wszystkim usuniecie okre$lenia ,dziennikarz” pomniejsza
wiarygodnos$c¢ reportera. Ponadto uczynienie ze mnie ,,aktywi-
sty” moze mie¢ prawne - czyli karne - konsekwencje. Dzien-
nikarze objeci sg i formalng, i umowng (niepisang) ochrong
prawng, ktdra nie przystuguje nikomu innemu. Cho¢ na ogét
uwaza sie, ze dziennikarz ma prawo publikowaé¢ na przyktad
rzagdowe sekrety, to nie dotyczy to nikogo, kto dziataw innym
charakterze.

W spos6b zamierzony czy nie ci, ktorzy twierdzili, ze nie je-
stem dziennikarzem - mimo ze pisatem dla jednej z najstar-
szych i najwiekszych gazet w $wiecie zachodnim - utatwiali
rzgdowi uznanie moich tekstow za przestepstwo. Gdy ,New
York Times” uznat mnie za ,aktywiste”, Sullivan przyznata,
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ze ,te sprawyw obecnym klimacie nabraty wiekszego znacze-
nia i moga by¢ kluczowe dla pana Greenwalda”.

Aluzja do ,obecnego klimatu” to skr6towe nawigzanie do
dwaoch znaczacych sporéw, ktore podzielity Waszyngton wkwe-
stii traktowania dziennikarzy przez administracje rzadowa.
Pierwszy sp6r odnosit sie do tajnego przejecia przez Departa-
ment Sprawiedliwo$ci e-maili i rejestrow rozméw telefonicz-
nych reporteréw i redaktoréw Associated Press w celu ziden-
tyfikowania Zrédta pewnej wiadomosci.

Drugi, jeszcze skrajniejszy incydent, dotyczyt podjetych
przez Departament Sprawiedliwosci dziatari zmierzajacych do
odkryciatozsamosci innego zrodta przecieku tajnych inforraa-
cji. W tym celu departament ztozyt zaprzysiezone oSwiadcze-
nie w sgdzie federalnym, wnioskujac o nakaz udostepnienia
e-maili Jamesa Rosena, szefa waszyngtonskiego biura telewi-
zji Fox News.

We wniosku prawnicy rzgdowi nazwali Rosena ,wspotwin-
nym”w przestepstwie popetnionym przez informatora, dlate-
go ze otrzymat tajne materiaty. OSwiadczenie byto szokujace,
poniewaz - jak sformutowat to ,New York Times” - ,zaden
amerykanski dziennikarz nigdy nie byt przesladowany za
zbieranie i publikacje poufnych informacji, wiec uzyty jezyk
pozwala przypuszczac, ze administracja Obamy przenosi $ci-
ganie przeciekdw na nowy poziom”.

Departament Sprawiedliwos$ci uzasadniat nazwanie Rosena
~Wspotwinnym”, powotujgc sie na jego postepowanie - wspotpra-
ce zinformatoremw celu uzyskania dokumentéw, ustanowienie
~tajnego planu porozumiewaniasie”,by rozmawia¢bez wykrycia,
oraz ,stosowanie pochlebstw i granie napréznosciiego [informa-
tora]”, by przekonac go do przecieku. Towszystko jednak nalezy

do rutynowego postepowania dziennikarza sledczego.

Jak to ujat dosSwiadczony waszyngtoniski reporter Oli-
vier Knox, Departament Sprawiedliwos$ci ,0skarzyt Rosena,
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ze ztamat prawo przeciwko szpiegostwu, postepujac w sposoéb,
ktory - wedtug opisu w zaprzysiezonym o$wiadczeniu agenta
- doskonale miesci sie w granicach tradycyjnego dziennikar-
stwa”.Uznanie postepowania Rosena za przestepstwo oznacza
uznanie za przestepstwo samego dziennikarstwa.

Takie postepowanie departamentu nie byto moze szczegol-
nie zaskakujgce, jesliwezmie sie pod uwage szerszy kontekst:
ataki administracji Obamy na sygnalistéw i informatorow.
W 2010 roku ,New York Times” ujawnit, ze Departament Spra-
wiedliwosci, starajac sie znalez¢ zrodio artykutu napisanego
przezlJimaRisena, ,uzyskat obszerne dane natemat jego pota-
czen telefonicznych, finanséw i podrézy”,w tym ,dane o kar-
tach kredytowych i rachunkach bankowych, pewne dane o jego
podrézach samolotem oraz trzy raporty z jego rozliczeniami
finansowymi”.

Departament Sprawiedliwosci prébowat takze zmusi¢ Ri-
sena do ujawnienia tozsamosci jego informatora, sugerujac,
ze jesli odmoéwi, moze go czekac wiezienie. Takie potraktowa-
nie Risena przerazito dziennikarzy w catym kraju: skoro je-
den z najbardziej zastuzonych i chronionych przez instytucje
dziennikarzy $ledczych stat sie celem tak agresywnego ataku,
to moze to takze dotkng¢ kazdego reportera.

Prasa zareagowata niepokojem. Typowy dlatej reakcji arty-
kutz ,USA Today”wskazywat, ze ,prezydent Obama musi teraz
odpieraé zarzuty, izjego administracjaw gruncie rzeczy wydata
wojne dziennikarzom”, i cytowat wypowiedz bytego dzienni-
karza ,Los Angeles Timesa” specjalizujgcego sie w sprawach
bezpieczenstwa narodowego Josha Meyera: ,Istnieje czerwo-
na linia, ktorej zadna poprzednia administracja nie przekro-
czyta, aadministracja Obamy po prostu nad nig przemkneta”.
Jane Mayer, powszechnie szanowana dziennikarka $ledcza
~New Yorkera”, ostrzegata w ,New Republic”, ze atak prowa-
dzonyprzez Departament Sprawiedliwosci Obamy przeciwko
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sygnalistom jestw gruncie rzeczy atakiem przeciwko dzienni-
karstwu jako takiemu: ,,To ogromne utrudnienie w pracy re-
portera; ochtodzenie nie jest wystarczajgco mocnym stowem,
madwmy raczej o zamrozeniu catego procesu”.

Sytuacja ta do tego stopnia poruszyta Komitet Ochrony
Dziennikarzy - miedzynarodowg organizacje monitorujgca
zagrozenia dla wolnoSci prasy ze strony panstwa - ze wydat
onpierwszyw historii raport natemat Stanéw Zjednoczonych.
Opublikowany w pazdzierniku 2013 roku i napisany przez
Leonarda Downiego Jr., bytego redaktora naczelnego ,Washing-
ton Post”, podsumowywat:

Wojna wydana przez administracje przeciekom i inne préby
kontroli informacji przybraty forme najbardziej agresywna [...]
od czas6w administracji Nixona [...]. Zaden z trzydziestu do$wiad-
czonych dziennikarzy z Waszyngtonu, zwigzanych z réznymi or-
ganizacjami prasowymi [...], ktérzy wypowiadali sie na potrzeby

tego raportu, nie przypominat sobie zadnego precedensu.

Dynamika tego procesu wykroczyta poza kwestie bezpie-
czenstwa narodowego i - jak powiedziat jeden z szeféw biur
- objetaproby ,,utrudnieniadziennikarzom pisania o odpowie-
dzialnosci agencji rzagdowych”.

Dziennikarze amerykanscy, od lat zakochaniw Baracku Oba-
mie, powszechnie zaczeli méwié, ze stanowi powazne zagrozenie
dlawolnosci prasy i pod tym wzgledem jest najbardziej repre-
syjnym przywdédca od czaséw Richarda Nixona. To godnauwagi
zmiana tonu w stosunku do polityka, ktory doszedt do wiadzy,
obiecujac ,,najbardziej przejrzystg administracje whistorii USA”.

Probujac zdusi¢ rosngcy skandal, Obama kazat prokurato-
rowi generalnemu Erikowi Holderowi spotkac sie z przedsta-
wicielami mediow i przedyskutowac zasady kierujgce trakto-
waniem dziennikarzy przez Departament Sprawiedliwosci.
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Obama deklarowat ,,zaniepokojenie mozliwoscia, ze docho-
dzenie w sprawie przeciekéw zmrozi dziennikarstwo $ledcze,
ktore stuzy dorozliczaniarzadu” - zupetnie jak gdybypodczas

pieciu lat wiasnie takich atakéw na proces zbierania informa-
cji to nie on stat na czele rzadu.

Podczas przestuchaniaw Senacie 6 czerwca 2013 roku (dzieh
po publikacji pierwszego artykutu o NSA w ,,Guardianie™)
Holder przyrzekat, ze Departament Sprawiedliwos$ci nigdy nie
bedzie Scigat ,zadnego reportera za to, ze wykonuje swojg pra-
ce”.Celem departamentu, dodat, jest jedynie ,zidentyfikowanie
i ukaranie urzednikow rzagdowych, ktérzy tamiac przysiege,
mwystawiajg na szwank bezpieczenstwo narodowe, a nie $ciga-
nie przedstawicieli prasy czy tez odwodzenie odwykonywania
istotnego zadania”.

Niewatpliwie byta to pozadana reakcja - administracja naj-

wyrazniej poczuta tak silny sprzeciw, ze stworzyta przynaj-
mniej pozory, iz podejmuje temat wolnosci prasy. W przyrze-
czeniach Holdera znalazta sie jednak ogromna, wyrazna luka:
Departament Sprawiedliwos$ci uznat, w przypadku Jamesa
Rosena z Fox News, ze wspOtpraca z informatorem, majgca na
celu ,kradziez” poufnych informacji, wykracza poza zakres
»Zadan reportera”. Zatem udzielona przez Holdera gwaran-
cja zalezata od tego, co Departament Sprawiedliwo$ci uzna
za dziennikarstwo i co jego zdaniem wykracza poza granice
uprawnionego informowania.

Na tym tle podjete przez niektére osoby z mediéw starania,
bywyrzuci¢ mnie z ,dziennikarstwa” twierdzeniem, ze to, co
robie, to ,aktywizm?”, a nie publicystyka - czyli ze popetniam
przestepstwo - byty potencjalnie niebezpieczne.

Pierwsze wyrazne wezwanie do oskarzeniamnie padto zustre-
publikanskiego kongresmanaz Nowego Jorku PeteraKinga, kt6-
ry uprzednio petnitfunkcje przewodniczacego Podkomisji Izby
Reprezentantow do spraw Terroryzmu i prowadzitutrzymane
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w stylu McCarthy'ego przestuchania w sprawie ,wewnetrzne-
go” zagrozenia terrorem ze strony muzutmaniskiej spoteczno-
sciw Ameryce (paradoksalne jest to, ze King przez wiele lat po-
pierat Irlandzka Armie Republikanska, IRA). King oSwiadczyt
Andersonowi Cooperowi z CNN, ze reporterzy pracujacy przy
artykutach o NSA powinni by¢ $cigani, ,,jesli byli Swiadomi, ze
sg to informacje tajne [...] szczegélnie tak donioste”. Dodat: ,,To
obowigzek moralny, ale moim zdaniem takze prawny, by wysta-
pi¢ przeciwko reporterowi, ktory ujawnia cos tak powazniewy-
stawiajgcego na szwank bezpieczenstwo narodowe”.
King wyjasnit pézniej w Fox News, ze mowit konkretnie

o mnie:

Mowie o Greenwdldzie [...] nie tylko ujawnit informacje, ale po-
wiedziat tez, ze zna nazwiska agentow CIA ijej aktywa na calym
Swiecie, igrozit, zeje ujawni. Ostatnim razem, gdy w naszym kraju
do tegodoszto, szefplacéwki w Grecji zostat zamordowany [...]. Uwa-
zam, ze [$ciganie dziennikarzy] powinno by¢ bardzo wybiorcze, Sci-
Slewymierzone, i oczywiscie stanowi¢ rzadki wyjatek. Jednak w tym
wypadku, gdy jest kto$, kto ujawnia takie tajemnice igrozi, ze ujaw-
ni wiecej - tak, przeciwko niemu nalezy podja¢ dziatania prawne.

To, ze grozitem ujawnieniem nazwisk i aktywéw CIA, byto
bezczelnym ktamstwem wymyslonym przez Kinga. Niemniej
jednak jego stowa otworzyty $luzy i komentatorzy ruszyli fala.
Marc Thiessen z ,Washington Post”, byty autor przemoéwien
Busha i ksigzki usprawiedliwiajacej amerykanski program
tortur, bronit Kinga pod nagtéwkiem: Tak, publikacja tajemnic
NSA toprzestepstwo. Oskarzajgc mnie o ,,naruszenie 18 USC 798,
gdzie okreslono, ze przestepstwem jest publikowanie tajnych
informacji ujawniajacych rzagdowe dane wywiadu z krypto-
grafii lub fgcznosci”, dodat: ,Greenwald wyraznie pogwalicit
to prawo (zresztg tak samo jak «Post», gdy opublikowat tajne
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szczegbly prowadzonego przez NSA programu PRISM)".

Alan Dershowitz oznajmit w programie CNN: ,,Greenwald
- moim zdaniem - niewatpliwie popetnit przestepstwo”.Dersho-
witz, cho¢ znany jako obrorica swobod obywatelskich iwolnosci
prasy, uznatjednak, ze moje artykuty ,,nie stojg na granicy prze-
stepstwa - one znajdujg sie doktadnie w sercu przestepstwa”,

Do tego rosngcego choru dotgczyt generat Michael Hay-
den, byty szef NSA, a potem CIA za prezydentury George'a
W. Busha, ktéry wprowadzit nielegalny, realizowany bez
nakazu sgdowego program podstuchdéw. ,Edward Snowden
- napisat na CNN.com - prawdopodobnie okaze sie najbardziej
kosztownym Zrédtem przecieku amerykanskich tajemnic
w historii republiki”, a nastepnie dodat. ,Glenn Greenwald
[..] znacznie bardziej zastuguje, by Departament Sprawied-
liwosci nazwat go wsp6twinnym, niz James Rosen z Fox”.

Choér gtosow podnoszacych kwestie oskarzenia - poczatko-
wo ograniczony gtéwnie do przedstawicieli prawicy, po kto-
rych mozna spodziewac si¢ traktowania dziennikarstwa jako
zbrodni - przybrat na sile podczas niestawnego wystgpienia
w programie Meet the Press.

Sam Bialy Dom chwalit Meet the Press jako wygodne migj-
sce, gdzie politycy waszyngtonscy i inni cztonkowie elit moga
wygtaszaé swoje opinie bez ryzyka, ze zostang one podwazo-
ne. Catherine Martin, dyrektor do spraw komunikacji bytego
wiceprezydenta Dicka Cheneya, chwalita ten cotygodniowy
program NBC jako ,,nasz najlepszy format”, poniewaz Cheney
byt w stanie ,kontrolowac¢ informacje”. Udziat wiceprezyden-
ta w Meet the Press, powiedziata, byt ,czesto stosowang przez
nas taktyka”. Rzeczywiscie, film wideo, na ktérym prowadzacy
program David Gregory tanczy niezgrabnie, cho¢ entuzjastycz-
nie na scenie za rapujacym Karlem Rove'em podczas obiadu
korespondentéw prasowych w Biatym Domu, rozprzestrze-
niat sie jak wirus, poniewaz tak zywo obrazowat to, czym jest
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ten program: miejscem, do ktérego mozni Swiata polityki ida,
by im kadzono i pochlebiano, gdzie styszy sie tylko najbar-
dziej obiegowe sady, gdzie dopuszcza sie jedynie bardzo waski
zakres pogladdw.

Zaproszono mnie do programu w ostatniej chwili i tylko
z konieczno$ci. Pare godzin wcze$niej podano wiadomosé¢,
ze Snowden opuscit Hongkong i znajduje sie na poktadzie sa-
molotu lecagcego do Moskwy. Tak niespodziewany rozwo6j wyda-
rzen niewatpliwie musiat zdominowac programy informacyjne,
Meet the Press nie miato innego wyjscia, jak podja¢ ten temat,
zaproszono mnie wiec jako gtdwnego goscia, poniewaz naleza-
tem do tych nielicznych, ktorzy mieli ze Snowdenem kontakt.

Od lat ostro krytykowatem Gregoryego, oczekiwatem wiec,
zewywiad bedzie miat napastliwy charakter. Nie spodziewatem
sie jednak, ze Gregory zapyta: ,,Natyle, naile udzielit pan pomocy
Snowdenowiwpopetnieniuprzestepstwa,anawetwjegoobecnych
ruchach, dlaczego pan nie miatby zosta¢ oskarzony o przestepstwo,
panie Greenwald?”.W tym pytaniu zawierato sie tyle btedow, ze
chwile trwato, zanim do mnie dotarto, ze rzeczywiscie je zadat.

Najjaskrawszym problemem byty zawarte w tym pytaniu
pozbawione podstaw zatozenia. ,Natyle, naile udzielitem po-
mocy Snowdenowi, nawetw jego obecnych ruchach” nie r6zni
sie niczym od powiedzenia: ,Natyle, naile pan Gregory zamor-
dowat swoich sgsiadow...”. Byt to klasyczny przyktad pytania
typu: ,Kiedy przestat pan bi¢ zong?”.

Pomijajac jednak te retoryczng zwodniczos¢, dziennikarz
telewizyjny wiasnie wyrazit przekonanie, ze jego koledzy po
fachu moga i powinni by¢ Scigani za -wykonywanie swego za-
wodu. To niezwykte stwierdzenie. Pytanie Gregory ego suge-
rowato, ze kazdy reporter $ledczy w Stanach Zjednoczonych,
ktory korzysta z informatordw i otrzymuje tajne informacije,
jest przestepcg. To wtasnie ta teoria i ten klimat sprawiaty,
ze dziennikarstwo $ledcze stato sie tak ryzykowne.
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Jak mozna byto sie spodziewac, Gregory caty czas przed-
stawiat mnie jako kogo$ innego niz dziennikarza. We wstepie
do jednego zpytan oswiadczyt: ,,Jest pan tu polemistg, mapan
wiasny punkt widzenia, jest pan publicystg”. I ogtosit: ,W od-
niesieniu do tego, co pan robi, mozna sie spierac, kto wtasci-
wie jest dziennikarzem™.

Jednak Gregory nie byt jedyng osobg, ktéra wysuwata takie
argumenty. Zaden z panelistbwwM eet the Press, majacych dys-
kutowac o mojej wymianie zdar zGregorym, nie zaprotestowat
przeciwko pogladowi, ze dziennikarz moze zostac pociggniety
do odpowiedzialno$ci za wspdiprace z informatorem. Chuck
Todd z NBC wspart te teorie, niepokojgco podnoszac ,kwestie”
tego, co nazwat mojg ,,rolg w akcji”:

Glenn Greenwald [...]jak bardzo byt zaangazowany w te akcje?
[...] Czy odegratjakas role poza tym, ze byt po prostu osobg otrzy-
mujaca informacje? 1 czy bedzie musiat odpowiedzie¢ na te pyta-

nia? Bo przeciez istnieje - istnieje - aspektprawny.

Podczas Reliable Sources, jednego z programéw CNN, na ekra-
nie caty czaswidniata grafika znapisem: ,Czy Glenn Greenwald
powinien zosta¢ oskarzony?”.

Walter Pincus z ,Washington Post” - ktéryw latach 60. ubiegtego
wieku szpiegowat przebywajacych zagranicg amerykanskich stu-
dentéw dla CIA - napisat artykut zawierajacy sugestie, ze Laura,
Snowden i ja nalezymy do spisku, ktérym potajemnie Kieruje
zatozyciel WikiLeaks Julian Assange. W artykule znalazto sie
tak wiele bteddw rzeczowych (ktére udokumentowatemw liscie
otwartym do Pincusa), ze ,,Post” poczut sie zmuszony zamiescic¢
nieprzecietnie dtugie, sktadajgce sie z trzech paragraféw i dwu-
stu stow sprostowanie, w ktorym przyznat, ze popetniono biedy.

Komentator finansowy ,New York Timesa” Andrew Ross
Sorkin powiedziat we wiasnym programie w CNBC:
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Moim zdaniem: A - spieprzyliSmy sprawe, pozwalajac
[Snowdenowi] dostac sie do Rosji. B - Chificzycy muszg nas niena-
widzi¢, skoro wypusciligo zkraju. [...]]Ja bym go aresztowat, a teraz
niemal aresztowatbym Glenna Greenwalda, dziennikarza, ktéry

najwyrazniej pragnie pomoc mu dostac sie do Ekwadoru.

Fakt, ze dziennikarz ,New York Timesa”, ktéry az po Sad
Najwyzszy USA walczyt o publikacje Pentagon Papers, teraz
opowiada si¢ za aresztowaniem mnie, dobitnie Swiadczy, jak
bardzo wielu nalezacych do establishmentu dziennikarzy jest
oddanych amerykanskiemu rzadowi: ostatecznie uznanie
aspektéw dziennikarstwa $ledczego za przestepstwo miatoby
powazny w ptyw na te gazete i jej pracownikow. Sorkin mnie
pOZniej przeprosit, ale jego uwagi ukazywaty, w jakim tempie
i z jakg tatwoscig takie stwierdzenia sie rozchodza.

Na szczescie amerykanski korpus prasowy bynajmniej nie
byt jednomysiny w tych pogladach. Cowiecej, widmo krymi-
nalizacji sprawito, ze wielu dziennikarzy ruszyto w obronie
moich dziatan, agospodarzy licznych znaczgacych programéw
telewizyjnych bardziej interesowaty ujawnione tresci niz
demonizowanie zaangazowanych w to os6b. W tygodniu po
mojej rozmowie z Gregorym jego pytanie dos¢ powszechnie
potepiano. Z Hujfington Post: ,Wcigz nie mozemy uwierzy¢
w to, o co David Gregory zapytat Glenna Greenwalda”. Toby
Harnden, szefwaszyngtonskiego biurabrytyjskiego ,Sunday
Timesa”, tweetowat: ,Bytem wieziony w Zimbabwe Mugabe-
go za «praktykowanie dziennikarstwa». Czy David Gregory
mowi, ze Ameryka Obamy powinna robi¢ to samo?”. Wielu
dziennikarzy i publicystow z ,New York Timesa”, ,Washing-
ton Post” i innych bronito mnie publicznie i prywatnie. Jed-
nak najwieksze nawet poparcie nie mogto zmienic faktu, ze
sami dziennikarze usankcjonowali perspektywe odpowie-
dzialnosci karnej.
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Prawnicy i inni doradcy zgadzali sie, ze w razie powrotu do
USA naprawde moge zostac aresztowany. Staratem sie znalez¢
choc jedng osobe, ktorej bym ufat, aktora powiedziataby mi, ze
nie matakiego ryzyka, ze to niemozliwe, by Departament Spra-
wiedliwosci sie do tego posunat. Nie znalaztem. Powszechnie
uwazano, ze Departament Sprawiedliwo$ci nie wystapi prze-
ciwko mnie zamoje reportaze, by nie stwarza¢ wrazenia, ze $ci-
ga dziennikarzy; obawiano sie natomiast, ze rzad przedstawi
teorie, iz rzekomo popetnione przeze mnie przestepstwa leza
pozadziennikarstwem. Inaczej niz Barton Gellman z ,Washing-
ton Post” przed publikacja pojechatem do Hongkongu na spot-
kanie ze Snowdenem; rozmawiatem z nim regularnie po jego
przybyciu do Rosji, atakze publikowatem artykuty o NSA jako
niezalezny dziennikarz w gazetach na catym $wiecie. Departa-
ment Sprawiedliwosci mogt probowac twierdzié, ze ,pomaga-
tem Snowdenowi w przestepstwie” przecieku lub ze pomogtem
»5ciganemu” umknag¢ przed sprawiedliwoscia albo ze moja pra-
cadla zagranicznych gazet stanowi jaki$ rodzaj szpiegostwa.

Ponadto moje komentarze na temat NSA i rzgdu amerykan-
skiego specjalnie byty agresywne iwyzywajgce. Niewatpliwie
rzad desperacko pragnat ukarac¢ kogos za to, co nazwano naj-
bardziej szkodliwym przeciekiem w historii kraju - jesli nie
po to, by roztadowac wsciektos¢ instytucji, to przynajmniej by
zniecheci¢ innych. Skoro cztowiek, ktorego gtowe najchetniej
nabito by na pal, znalazt sie bezpiecznie pod ochrong politycz-
nego azylu w Moskwie, Laura i ja staliSmy sie pozadanym ce-
lem w drugiej kolejnosci.

Przez kilka miesiecy paru prawnikéw majgcych kontakty
zwysoko postawionymi osobamiw Departamencie Sprawied-
liwosci prébowato uzyska¢ nieoficjalne zapewnienie, ze nie
zostane oskarzony. W pazdzierniku, pie¢ miesiecy po publi-
kacji pierwszego artykutu, kongresman Alan Grayson napisat
do prokuratora generalnego Holdera, wskazujac, ze znaczacy
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politycy nalegali na moje aresztowanie i ze musiatem odmao-
wic zaproszenia do ztozenia zeznan przed Kongresem na temat

NSA z obawy przed mozliwym oskarzeniem. Na zakonczenie

listu stwierdzit:

Uwazam tozagodne pozatowania, poniewaz: i - wykonywanie
zawodu dziennikarza niejest przestepstwem; 2 - wrecz przeciwnie,
jestwyraznie chronione zgodnie z pierwszg poprawka do konsty-
tucji; 3 - artykuly pana Greenwalda na te tematy poinformowaty
mnie, innych cztonkéw Kongresu i spoteczenistwo o powaznych,
wielokrotnych naruszeniach prawa ipraw konstytucyjnych przez

agentéw rzadowych.

Kongresman pytat w liscie, czy Departament Sprawiedli-
wosci zamierza postawi¢ mi zarzuty i czy, gdybym prébowat
wjechac nateren Stanéw Zjednoczonych, ,Departament Spra-
wiedliwosci, Departament Bezpieczenhstwa Krajowego czyjaki-
kolwiek inny urzad rzagdu federalnego zamierzajg zatrzymac,
przepytywac, aresztowac [mnie] lub wysung¢ zarzuty” prze-
ciwko mnie.Jak w grudniu donosit ,,Orlando Sentinel”, gazeta
z rodzinnego miasta Graysona, kongresman nie otrzymat od-
powiedzi na swdj list.

Pod koniec 2013 i na poczatku 2014 roku grozba oskarzenia
mnie wzrosta, poniewaz urzednicy rzgdowi wcigz przypusz-
czali wyraznie skoordynowane ataki majace na celu uznanie
mojej pracy za przestepstwo. Pod koniec pazdziernika szef
NSA Keith Alexander, jednoznacznie nawigzujac do mojej pra-
cy niezaleznego dziennikarza na catym Swiecie, narzekat, ze
~reporterzy prasowi majg te wszystkie dokumenty, te pie¢dzie-
sigt tysiecy czy ile tam maja, i sprzedajg”, a takze groznie twier-
dzit, ze ,powinnismy” - czyli rzad - ,znalez¢ sposéb, jak to po-
wstrzymac”. Mike Rogers, przewodniczacy Komisji Wywiadu
Izby Reprezentantdw, podczas wystuchaniaw styczniu caty czas
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powtarzat dyrektorowi FBI Jamesowi Corneyowi, ze niektérzy
dziennikarze ,sprzedajg kradziong wtasnos$c¢”, co czyni z nich
~paserow” albo ,ztodziei” - apotem sprecyzowat, ze mowi o mnie.
Gdyw CBC/Radio-Canadazaczatem informowac o szpiegostwie

kanadyjskim, rzecznik parlamentu w prawicowym rzadzie

Stephena Harpera nazwat mnie ,pornoszpiegiem” i oskarzyt

CBC o kupowanie ode mnie ukradzionych dokumentéw. W Sta-
nach Zjednoczonych dyrektor Wywiadu Narodowego (Director

ofNational Intelligence, DNI)James Clapper zaczatpostugiwaé

sig prawnym okre$leniem ,wspétwinnych w przestepstwie”
w odniesieniu do dziennikarzy piszacych o NSA.

Moim zdaniem prawdopodobieristwo, ze zostane areszto-
wanyw chwili powrotu do USA, byto mniejsze niz 50 procent,
chocby ze wzgledu nawizerunek i ogélnoswiatowga dysku-
sje. Potencjalna plama nawizerunku Obamy jako pierwsze-
go prezydenta, ktéry Scigat dziennikarza za wykonywanie
swojej pracy, stanowita - jak zaktadatem - wystarczajacy ha-
mulec. Z drugiej strony, jesli sgdzi¢ po niedawnej przesztosci,
widac, ze rzad USA byt sktonny postepowac w rézny godny
potepienia sposdb i nie przejmowac sie tym, jak postrzega go
reszta Swiata, jesli tylko mogt powotac sie na bezpieczenstwo
narodowe. Konsekwencje btednej decyzji - czyli skonczenie
w kajdankach z oskarzeniem opartym naparagrafach dotycza-
cych szpiegostwa oraz proces przed sgdem federalnym, ktéry
w takich sprawach okazywat sie bezwstydnie ustuzny wobec
Waszyngtonu - byty zbyt powazne, by je lekcewazy¢. Bytem
zdecydowany powrécic¢ do USA, ale dopiero wtedy, gdy jasno
zrozumiem ryzyko. Na razie rodzina, przyjaciele i rozliczne
wazne okazje, by w Stanach Zjednoczonych moéwi¢ owykony-
wanej przeze mnie pracy, pozostawaty dla mnie niedostepne.

Prawnicy i jeden kongresman uwazali, ze samo ryzyko jest
nienormalne i dobitnie Swiadczy o erozji wolnosci prasy. Na-
tomiast fakt, ze takze i niektorzy dziennikarze zgodzili sie

273



uwazaé moje artykuty za przestepstwo, stanowit godny uwagi

triumfpropagandy strony rzgdowej. Mogta ona liczy¢, zewy-
ksztatceni profesjonalisci wykonajg za nig robote i postawig

znak rownosci miedzybezkompromisowym dziennikarstwem

$ledczym a przestepstwem.

Ataki przeciwko Snowdenowi byty oczywiscie znacznie bar-
dziej zajadte, aichwydzwiek - zadziwiajgco podobny. Czotowi
komentatorzy, ktérzy nic w ogdle o Snowdenie nie wiedzieli,
natychmiast przyjeli ten sam zestaw banatéw, by go ponizyc¢.
Zaledwie kilka godzin po tym, jak poznali jego nazwisko, po-
maszerowali ramie w ramie, by oczerni¢ jego charakter i mo-
tywy. Kierowato nim - méwili chérem - nie zadne prawdziwe
przekonanie, ale ,pragnienie stawy i narcyzm”.

Bob Schieffer, prowadzgcy CBS News, potepit Snowdena jako
»harcystycznego mitodego cztowieka”, ktory uwaza, ze ,jest ma-
drzejszy od nas wszystkich”. Jeffrey Toobin z ,New Yorkera”
zdiagnozowal, ze jest on ,napuszonym narcyzem, ktory powi-
nien znalez¢ sie w wiezieniu”. Richard Cohen z ,Washington
Post” oswiadczyt, ze Snowden ,,nie jest paranoikiem; jest po pro-
stu narcyzem”, co miato odnosi¢ sie do informacji, ze Snowden
przykrywat sie kocem, by kameryw suficie nie mogty wytapac
wpisywanych do komputera haset. Cohen dodat, niezrozumiale,
ze Snowden ,zapisze si¢ jako transwestycki Czerwony Kapturek”,
a jego rzekome pragnienie stawy ,spali na panewce".

Taka charakterystyka byta w oczywisty sposob absurdal-
na. Snowden powiedzial, ze zniknie z widoku i nie zamierza
udziela¢ wywiadow. Rozumiat, ze media uwielbiajg persona-
lizowaé kazdg historig, on za$ chciat, by skupiono sie na fak-
cie inwigilacji prowadzonej przez NSA, a nie na nim samym.
Odmawiat wiec zaproszenh do wystgpienia w mediach. Przez
wiele miesiecy codziennie otrzymywatem e-maile i odbiera-
tem telefony z niemal wszystkich amerykanskich programoéw
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telewizyjnych, od prowadzacych wiadomosci i publicysty-
ke po znanych dziennikarzy, btagajacych o szanse rozmowy

ze Snowdenem. Gospodarz Today Show Matt Lauer dzwonit kil-
kakrotnie, bym sie za nim wstawit; 60 Minutes tak mnie prze-
Sladowato prosbami, ze przestatem odbierac od nich telefony;

Brian Williamswystatkilku przedstawicieli, by nalegali w jego

imieniu. Gdyby Snowden tylko chciat, mégtbywystepowac przez

calg dobew najbardziej opiniotwérczych programach telewizyj-
nych, a $wiat by go stuchat.

Onjednak pozostat nieporuszony. Przekazywatem mu pros-
by, aon je odrzucat, by nie odwraca¢ uwagi od tego, co ujawnit.
Dziwne zachowanie jak na szukajgcego stawy narcyza.

Potem przyszta kolej na inne oskarzenia pod adresem
Snowdena. Publicysta ,New York Timesa” David Brooks
kpit z niego, twierdzac, ze ,nie udato mu sie nawet skoriczyé
szkoty". Snowden, zawyrokowat Brooks, jest ,cztowiekiem
W najwyzszym stopniu bez powigzan”, symbolem ,rosngcej
fali nieufnosci, niszczycielskiego rozprzestrzeniania sie cy-
nizmu, rozpadu tkanki spotecznej i awansu ludzi, ktérych
poglady sg tak indywidualistyczne, ze naprawde nie rozu-
miejg, jak tagczy¢ innych w grupy i strzec wsp6lnego dobra”.

Roger Simon z serwisu Politico uznat, ze Snowden to ,nie-
udacznik", poniewaz ,nie skoriczyt szkoty Sredniej”. Demokra-
tyczna kongresmanka Debbie Wasserman-Schultz, petnigca
takze funkcje przewodniczacej Krajowego Komitetu Partii
Demokratycznej, potepita Snowdena, ktéry witasnie zrujnowat
sobie zycie, by ujawnic to, co robi NSA, jako ,tchérza”.

Jak mozna byto sie spodziewa¢, zakwestionowano patrio-
tyzm Snowdena. Pojechat do Hongkongu, twierdzono wiec,
ze zapewne pracowat jako szpieg dla chifnskiego rzadu. ,Nie-
trudno sobie wyobrazi¢, ze Snowden byt chinskim podwdéjnym
agentem i wkrotce tam ucieknie” - oSwiadczyt doswiadczo-
ny republikanski konsultant kampanijny Mark Mackowiak.
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Gdy Snowden opuscit Hongkong, by przez Rosje dotrze¢ do
Ameryki tacinskiej, w oskarzeniach gtadko wymieniono szpie-
ga chinskiego na rosyjskiego. Tacy ludzie jak kongresman Mike
Rogerswysuwali to oskarzenie catkowicie bezpodstawnie, mimo
oczywistego faktu, ze Snowden zostatw Rosji tylko dlatego, iz Sta-
ny Zjednoczone uniewaznity jego paszport, a potem grozbami
zmusity takie kraje jak Kuba do odwotania obietnicybezpieczne-
go tranzytu. Co wiecej, jaki rosyjski szpieg pojechatby do Hong-
kongu czy pracowat zdziennikarzami i publicznie sie przedstawit,
zamiast po prostu przekazac swojg zdobycz szefomw Moskwie?
Ten zarzut nigdy nie miat sensu i nie opierat sie na zadnych fak-
tach, ale nie przeszkodzito tow jego rozpowszechnianiu.

Do najbardziej bezczelnych i pozbawionych podstaw in-
synuacjiposunat sie ,New York Times”, twierdzac, ze nawy-
jazd z Hongkongu pozwolity Snowdenowi wtadze chinskie,
a nie hongkonskie. Gazeta dodata do tego obrzydliwg, szko-
dzacg mu sugestie: ,Dwaj zachodni eksperci do spraw wywia-
du, ktorzy pracowali dla duzych rzgdowych agencji wywia-
dowczych, powiedzieli, ze ich zdaniem rzgdowi chinskiemu
mogto udac sie przejecie tresci czterech laptopow, ktore pan
Snowden, jak méwi, przywiézt do Hongkongu”.

,New York Times” nie miat ani cienia dowodu, ze chinski
rzad zdotat wejsé w posiadanie tych plikdw. Gazeta po prostu
pozwolita czytelnikom wnioskowaé, ze tak byto, napodstawie
wypowiedzi dwoéch anonimowych ,ekspertéw", ktorych zda-
niem ,mogto” do tego dojs¢.

W dniu, w ktérym opublikowano ten artykut, Snowden
utknat na lotnisku w Moskwie i nie mogt podigczy¢ sie do in-
ternetu. Gdy tylko znéw sie pojawit, zdecydowanie odrzucit
zarzut, jakoby przekazat jakie$ dane Chinom lub Rosji, w ar-
tykule, ktéry opublikowatem w ,Guardianie". ,Nigdy nie prze-
kazatem zadnych informacji zadnemu z tych rzagdéw, oni zas
nigdy nie $ciagneli niczego z moich laptopéw” - stwierdzit.
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Dzien po publikacji zaprzeczenia Snowdena Margaret Sul-
livan skrytykowata ,New York Timesa” za artykut. Przepro-
wadzitawywiad zJosephem Kahnem, redaktorem dziatu za-
granicznego, ktory powiedziat: ,Wazne, zeby ten fragment
artykutu odczytaé¢ wiasciwie: jako rozwazanie, co mogto sie
zdarzy¢, na podstawie wypowiedzi ekspertéw, ktérzy nie
twierdzili, ze dysponujg bezposrednigwiedza”. Sullivan sko-
mentowala, ze ,dwa zdania w $srodku artykutu «New York
Timesa» na tak drazliwy temat - cho¢ by¢ moze nie dotycza
gtéwnego watku - mogg skierowac dyskusje na inne tory
lub zaszkodzi¢ czyjej$ opinii”. W zakoriczeniu zgodzita sie
z czytelnikiem, ktéry poskarzyt sie na artykut, piszac: ,Czy-
tam «New York Timesa», zeby znaé prawde. Spekulacje moge
czyta¢ niemal wszedzie”.

Redaktor naczelna ,New York Timesa” Jill Abramson pod-
czas spotkania majacego nacelu przekonanie ,Guardiana” do
wspotpracy przy niektorych artykutach o NSA przekazata mi
przez Janing Gibson nastepujgcg wiadomosc: ,,Chce osobiscie
powiedzie¢ Glennowi Greenwaldowi, ze catkowicie sie z nim
zgadzam, iz nie powinnismy byli pisa¢ o mozliwosci «$ciag-
niecia» zawartosci laptopéw Snowdena przez Chiny. To byto
nieodpowiedzialne”.

Gibson wydawata sie oczekiwac, ze bede zadowolony, ale
wcale tak sie nie czutem. Jak redaktor naczelna gazety moze
mowié, zewyraznie szkodliwy artykut jest nieodpowiedzialny
i nie powinien by¢ opublikowany, a potem go nie odwotac¢ ani
nawet nie opublikowac sprostowania od redaktora?

Pomijajagc brak dowodow, twierdzenie, ze z laptopéw
Snowdena ,$ciggnieto” zawartos¢, nie miato sensu. Ludzie od lat
nie uzywajalaptopdéw do przewozeniawielkich ilosci danych.
Jeszcze zanim laptopy sie rozpowszechnity, dokumenty prze-
chowywano na dyskietkach, teraz za$ na przenosnych pamie-
ciach USB. To prawda, ze Snowdenwzigt ze sobg do Hongkongu
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cztery laptopy, kazdy stuzgcy innemu celowi bezpieczenstwa,
ale nie miaty one zwigzku z zakresem przechowywanych przez

niego dokumentéw. Te znajdowaly sie napendrive’ach, zaszy-
frowane przy uzyciu skomplikowanych metod kryptograficz-
nych. Snowden, ktory pracowatw NSA jako haker, wiedziat, ze

nie odszyfruje ich nawet NSA, nie méwigc juz o chinskich czy
rosyjskich agencjach wywiadu.

Ogtaszanie liczby laptopéw Snowdena byto zwodniczym
sposobem grania na ignorancji i strachu ludzi - zabrat tyle
dokumentow, ze potrzebowat az czterech laptopow, zeby je wszyst-
kie zmagazynowa¢. A Chinczycy, gdyby nawet udato im sie
$ciggnacC ich zawartos$é, nie pozyskaliby niczego przydatnego.

Rownie nonsensowny byt pomyst, ze Snowden bedzie pré-
bowat sie ratowac, ujawniajgc tajemnice inwigilacji. Zniszczy#t
sobie zycie i zaryzykowat przyszto$¢ w wiezieniu, zeby poin-
formowac $wiat otajnym systemie inwigilacji, ktéry jego zda-
niem nalezato przerwaé. Sugestia, ze przeszeditby na druga
strone, by poméc Chinom lub Rosji w usprawnieniu ich zdol-
nosci inwigilacji, po prostu nie miata sensu.

A jednak, cho¢ twierdzenie to byto absurdalne, wyrzgdzona
przez nie szkoda okazalta sie i znaczna, itatwa do przewidze-
nia. Podczas wszystkich dyskusji na temat NSA nieodmiennie
ktos$ stwierdzat - nie spotykajac sie zzadnym sprzeciwem - ze
przez Snowdena Chiny znalazty sie teraz w posiadaniu najbar-
dziejwrazliwych sekretdwUSA. Podtytutem Dlaczego Chiny wy-
puscity Snowdena ,,New Yorker” informowat czytelnikow: ,,Jego
przydatnos$¢ niemal sie wyczerpata. Eksperci do spraw wywiadu,
cytowani przez «<New York Timesa», uwazajg, ze rzgdowi chin-
skiemu «mogto udac sie przejecie tresci czterech laptopow, ktére
pan Snowden, jak méwi, przywidzt do Hongkongu»”.

Demonizowanie osobowosci kazdego, kto rzuca wyzwanie
sile politycznej, to stara strategia Waszyngtonu, w tym mediéw.
Jednym zpierwszych iby¢ moze najjaskrawszych przyktadéw
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tej taktyki byto potraktowanie przez administracje Nixona Pen-
tagon Papers i sygnalisty Daniela Ellsberga; rzad posunat sie

wowczas do wikamania do biura jego psychoanalityka w celu

kradziezy dokumentacji Ellsberga i grzebania w jego histo-
rii seksualnej. Cho¢ taktyka ta moze wydawac sie absurdalna

- dlaczego ujawnienie krepujgcych osobistych informacji mia-
toby niweczy¢ dowody oszustw rzadu? - Ellsberg doskonale jg

rozumiat: ludzie nie chca, by kojarzono ich z kims, kto zostat

zdyskredytowany lub publicznie upokorzony.

Te samg taktyke zastosowano do zniszczenia reputacji Ju-
liana Assange’a na dtugo przedtem, zanim zostat oskarzony
0 przestepstwa seksualne przez dwie kobiety ze Szwecji. War-
to zauwazyé, ze Assange’a atakowaty te same gazety, ktore
przedtem znim wspéipracowaty i dzieki WikiLeaks korzystaty
z materiatéw ujawnionych przez Chelsea Manning (wéwczas
Bradleya Manninga).

Gdy ,,New York Times” opublikowat to, co nazywat Dzienni-
kami wojny w Iraku, tysigce tajnych dokumentow opisujacych
okrucienstwa i inne-wykroczenia amerykanskichwojskowych
lich irackich sojusznikéw, rownoczes$nie na pierwszej stronie
zamieScit artykut - zajmujacy tyle samo miejsca co same do-
kumenty - napisany przez popierajgcego wojne dziennika-
rza Johna Burnsa. Jego jedynym celem byto przedstawienie
Assange’a jako dziwaka i paranoika majacego stabe pojecie
orzeczywistosci.

Artykut opisywat, jak Assange ,melduje sie w hotelach pod
fatszywymi nazwiskami, farbuje wiosy, $pi na kanapach i na
podiodze, uzywa gotowki zamiast kart kredytowych, czesto
pozycza pienigdze od przyjaciot’. Wskazywat na, jak to ujeto,
jego ,nieobliczalne, wtadcze zachowanie” i ,manie wielkosci”:
cytowatréwniez jego krytykow, ktérzy ,,oskarzajg go owende-
te przeciwko Stanom Zjednoczonym”, atakze przytaczat stowa
niezadowolonego wolontariusza WikiLeaks, ktory postawit
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psychologiczng diagnoze: ,,On nie jest przy zdrowych zmystach”,
Przedstawianie Assange’ajako zyjagcego ztudzeniamiwaria-
ta stato sie niezmiennym elementem amerykanskiego dyskur-
su politycznego w ogoéle, ataktyki ,New York Timesa”w szcze-
golnosci. W jednym z artykutow Bill Keller cytowat reportera
~New York Timesa” ktory opisat Assange’anastepujgco: ,Zanie-
dbany, jak bezdomna zebraczkawprost zulicy, w poplamionej
jasnej sportowej marynarce i workowatych spodniach, brud-
nej biatej koszuli, znoszonych adidasach i strasznie brudnych
biatych skarpetkach, ktore watkowaty mu sie wokot kostek.
Smierdziat, jakby sie od wielu dni nie my#”.
~New York Times” przewodzit rowniez w artykutach na te-
mat Chelsea Manning, twierdzac, ze do zostania sygnalista
sktonity ja/jego nie przekonania czy sumienie, ale zaburzenia
osobowosci i niestabilno$¢ psychiczna. W licznych artykutach
bezpodstawnie dopatrywano sie gtownych motywéw decyzji
oujawnieniu takwaznych dokumentéww catym zestawie prob-
lemow osobistych - od borykania sie z tozsamoscig ptciowa,
przez przesladowanie gejow w wojsku, po konflikty z ojcem.
Przypisywanie zrédet sprzeciwu zaburzeniom osobowosci
nie jestbynajmniejwynalazkiem amerykanskim. Radzieckich
dysydentow regularnie zamykano w szpitalach psychiatrycz-
nych, a chinskich dysydentéw wcigz czesto leczy sie przymu-
sowo jako chorych psychicznie. Istniejg oczywiste cele perso-
nalnych atakéw na krytykow status quo. Jak wskazano, jednym
z nich jest ograniczenie skutecznosci krytyki: mato kto chce
by¢ kojarzony zwariatem lub dziwakiem. Kolejny to znieche-
canie - gdy dysydentéw wyrzuca sie poza nawias spoteczen-
stwa i poniza oskarzeniami o niestabilno$¢ emocjonalna, inni
otrzymujg silny bodziec, by nie postepowac podobnie.
Kluczowym motywem jest jednak logiczna koniecznos¢.
Straznicy status quo nie dostrzegajg niczego rzeczywiscie
czy zasadniczo niewtasciwego w istniejacym porzadku i jego
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gtéwnych instytucjach uwazanych za sprawiedliwe. Dlate-
go tez kazdego, kto twierdzi inaczej - a szczeg6lnie kazdego,
kogo takie przekonania sktonity do podjecia zdecydowanych

dziatan - z definicji traktujg jako emocjonalnie niestabilnego

i psychicznie zaburzonego.

Inaczej méwiac, ogodlnie istniejg dwie mozliwosci: postuszen-
stwo wobec wiadzy instytucjonalnej albo radykalna z nig nie-
zgoda. Pierwsza mozliwo$¢ jest zdrowa i sensowna tylko wte-
dy, gdy druga jest szalona i bezprawna. Dla obroficow status
quo sama korelacja miedzy chorobg psychiczng a radykalng
opozycjg wobec dominujgcej ortodoksji to za mato. Radykal-
na niezgoda to $wiadectwo, a nawet dowdd powaznego zabu-
rzenia osobowosci.

W sercu takiego sformutowania lezy istotne przektamanie
- zesprzeciwwobec wiadzy instytucjonalnej wymagawyboru
moralnego czy ideologicznego, a postuszehstwo - nie. Przy ta-
kim fatszywym zatozeniu spoteczenstwo zwracawielkg uwage
na motywy dysydentow, ale zadnej na motywy tych, ktorzy sie
instytucjom podporzadkowuja - czy topilnujac, byich dziatania
pozostawatyniejawne, czyw jaki$ inny sposob. Postuszenstwo
wobec wiadzy jest bez zastrzezeh uwazane za stan naturalny.

W rzeczywistosci moralnego wyboru dokonuje sie i prze-
strzegajac zasad, i je tamigc; obie Sciezki dziatania méwig co$
waznego o osobie, ktdérej to dotyczy. W brew przyjetemu zato-
zeniu - ze radykalna niezgoda oznacza zaburzenie osobowo-
§ci - prawda moze by¢ sytuacja przeciwna: w obliczu powaz-
nej niesprawiedliwos$ci odmowa sprzeciwu oznacza stabos¢
charakteru lub brak poczucia moralnosci.

Profesor filozofii Peter Ludlam, piszagcy w ,New York
Timesie” o tym, co nazywa ,przeciekami, sygnalizowaniem
ihaktywizmem, draznigcymi amerykanskie wojsko oraz pry-
watne i rzgdowe wspolnotywywiadow” - czyli odziataniach
kojarzonych z grupa, ktérg nazywa ,,Generacjg W ", a ktorej
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gtéwnymi przyktadami sg Snowden i Manning - porusza te
wiasnie kwestie:

Dos¢ naturalne jest okazywane przez media pragnienie psycho-
analizowania cztonkéw Generacji W. Media chca wiedzie¢, dla-
czego ludzie dziatajg w sposo6b, w jaki oni, cztonkowie korporacyj-
nych mediéw, nigdy by nie dziatali. Ale zasady sg takie same dla
wszystkich; skoro istnieje psychologiczna motywacja do zostania
sygnalistg, do powodowania przeciekdw czy haktywizmu, istniejg
takze psychologiczne motywacje do identyfikowania sie ze struktu-
rgwtadzy w ramach systemu - w tym wypadku systemu, w ktérym
korporacyjne media odgrywajg wazna role.

Tak samo istnieje mozliwo$¢, ze to sam system jest chory, cho¢
aktorzy wewnatrz organizacji zachowuja sie zgodnie z organi-

zacyjna etykietg i przestrzegajg wewnetrznych wiezéw zaufania.

Towtasnie takiej dyskusji wtadze instytucjonalne najbar-
dziej pragng unikng¢. Odruchowa demonizacja sygnalistow
jest sposobem, w jaki nalezgce do establishmentu media
w Stanach Zjednoczonych chronig interesy oséb dzierza-
cych wiadze. Ta podlegtos¢ jest tak gteboka, ze wiele regut
dziennikarskich przykrawa sie tak - aprzynajmniej tak sie
stosuje - by popierac to, co rzagd ma do powiedzenia.

WezZzmy na przyktad poglad, ze przecieki tajnych infor-
macji to dziatanie ztoSliwe i przestepcze. Waszyngtonscy
dziennikarze, ktorzy te opinie stosujg do Snowdena czy do
mnie, nie potepiajg ujawniania tajnych informaciji, ajedynie
ujawnianie tego, co sie nie podoba rzgdowi lub go ostabia.

Rzeczywistos$¢ jest bowiem taka, ze Waszyngton zawsze
tonie w przeciekach. Najstawniejsi i najbardziej szanowa-
ni reporterzy waszyngtonscy, na przyktad Bob Woodward,
osiggneli swojg pozycje dzieki temu, ze regularnie otrzymy-
wali poufne informacje od zrédet nawysokich stanowiskach,
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anastepnie je publikowali. Urzednicy Obamywielokrotnie

chodzili do ,New York Timesa", zeby serwowac poufne infor-
macje o takich sprawach, jak zabijanie przez drony czy zaboj-
stwo Osamy bin Ladena. Byty sekretarz obrony, awczes$niej

szefCIA Leon Panetta i funkcjonariusze CIA karmili tajnymi

informacjami rezyserke filmu Wr6g numer jeden w nadziei,
ze film nagtos$ni najwiekszy triumf Obamy (réwnoczesnie

za$ Departament Sprawiedliwosci mowit sgdom federalnym,
ze nie moze udostepnic¢ informacji o ataku na bin Ladena ze
wzgledu na ochrone bezpieczenstwa narodowego).

Zaden dziennikarz zwigzany z establishmentem nie za-
proponowatby, zeby oskarzy¢ funkcjonariuszy odpowie-
dzialnych za te przecieki ani reporterow, ktdrzy je otrzy-
mali, a nastepnie o nich napisali. Rozbawitaby ich sugestia,
ze Bob Woodward, ktéry od lat ujawnia $cisle tajne dane,
i jego wysokie zrddta rzgdowe sg przestepcami.

Tak sie dzieje, poniewaz te przecieki sg sankcjonowane
przez Waszyngton i stuzg interesom rzagdu USA, a zatem
uwaza sie je za wtasciwe i pozyteczne. Jedyne przecieki, ja-
kie spotykajg sie z potepieniem waszyngtonskich mediow, to
te informujgce o sprawach, ktdre urzednicy woleliby ukryc.

ZastanOwcie sie, co sie wydarzyto, tuz zanim David Gre-
gory zasugerowat w programie Meet the Press, ze powinie-
nem zostac¢ aresztowany za artykuty o NSA. Na poczatku
wywiadu wspomniatem $cisle tajng decyzje sagdu FISA, wy-
dangw 2011 roku, ktéra uznawata znaczng cze$¢ krajowego
programu inwigilacji NSA za niekonstytucyjng i naruszajaca
statuty regulujace szpiegostwo. Wiedziatem otym wyroku
tylko dlatego, ze przeczytatem o nim w dokumentach Agen-
cji, ktére dat mi Snowden. Podczas Meet the Press wezwatem
do ujawnienia go spoteczenstwu.

Gregory jednak twierdzit, ze sagd FISA powiedziat co$

innego:
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Jesli chodzi o te konkretng opinie FISA, to nie jest tak, na pod-
stawie tego, co mi mowili ludzie, ze opinia FISA w odpowiedzi na
wniosek rzadu mowi: ,No, mozecie dostac to, ale nie mozecie do-
sta¢ tamtego. Tamto wykraczatoby poza zakres tego, co wam wol-
no robi¢" - a to znaczy, ze wniosek zostat zmieniony albo odrzu-
cony, i o tym wiasnie mowi rzad, ze mamy tu rzeczywisty nadzér

sadowy, a nie naduzycie.

Waznatu jest nie tyle konkretna tres¢ opinii sgdu FISA (cho¢
gdy osiem tygodni p6zniej zostata ujawniona, stato sie jasne,
ze zdaniem sadu NSA naprawde dziatata nielegalnie). Waz-
niejsze jest to, ze Gregory twierdzit, iz zna to orzeczenie, po-
niewaz jego informatorzy mu o nim powiedzieli, i podat te in-
formacje publicznie.

A zatem tuz zanim Gregory poruszyt kwestie aresztowania
mnie za artykuty, sam ujawnit co$, couwazat za scisle tajng in-
formacje ze Zrédet rzgdowych. Nikt nigdy nie zasugerowatby
jednak uznania pracy Gregoryego za przestepstwo. Zastoso-
wanie tej samej logiki do gospodarza Meet the Press i jego infor-
matora uznano by za absurdalne.

Co wiecej, Gregory zapewne nie bytby w stanie zrozumiec,
ze mozna poréwnac to, co ujawnit, i to, co ujawnitem ja, ponie-
waz on dziatat nazyczenie rzadu, staraj gcego sie bronic¢ iuspra-
wiedliwia¢ swoje dziatanie, ja natomiast postepowatem wbrew
zyczeniom biurokracji rzagdowe;j.

To oczywiscie jest dokladnie sprzeczne z zamierzonymi ce-
lamiwolnosci prasy. Zgodnie z ideg czwartej wtadzy powinna
ona kontrolowa¢ sprawujgcych rzady i naciska¢ na przejrzy-
stos¢ ich dziatan; zadaniem prasy jest wskazywanie klamstw,
jakiewtadza nieodmiennie rozpowszechnia, by sie chronic. Bez
takiego rodzaju dziennikarstwa naduzycia sg nieuniknione.
Nikt nie potrzebuje konstytucyjnych gwarancji wolnej prasy
po to, by dziennikarze przyjaznili sie z liderami politycznymi,

284



rozwodzili sie nad ich dziatalnoscig i wychwalali; gwarancje sg
potrzebne, by dziennikarze mogli robi¢ coSwrecz przeciwnego.

Podwdjny standard stosowany przy publikacji poufnych
informacji jest jeszcze wyrazniejszy, gdy chodzi o niepisany
wymag ,dziennikarskiego obiektywizmu”. To domniemane na-
ruszenie tej zasady uczynito ze mnie ,aktywiste”, a nie ,,dzien-
nikarza”. Nieustannie sie nam powtarza, ze dziennikarze nie
wyrazajg opinii, podajg jedynie fakty.

To oczywisty pozor, zarozumialstwo zawodu. Percepcja
i wypowiedzi istot ludzkich sg z natury rzeczy subiektywne.
Kazdy artykut prasowy jest produktem rozlicznych, wysoce
subiektywnych zatozen kulturowych, narodowych i politycz-
nych. | kazde dziennikarstwo stuzy interesom jakiej$ frakciji.

Nie istnieje podziat na dziennikarzy, ktorzy majg wiasne
opinie, i tych, ktérzy ich nie majg, bo ta druga kategoria nie
istnieje. Mozna ich natomiast dzieli¢ na tych, ktérzy jasnowy-
razajg swoje opinie, i tych, ktdérzy je ukrywaja.

Sama idea, ze dziennikarze nie powinni mie¢ opinii, jest da-
leka od niektorych od dawna respektowanychwymogéw zawo-
du; co wiecej, jest ona tworem stosunkowo nowym, skutkuja-
cym - nawet niezamierzenie - neutralizacjg dziennikarstwa.

Jak zauwazyt Jack Shafer, publicysta Reutersa zajmujacy
sie mediami, ten niedawno zrodzony amerykanski poglad od-
zwierciedla ,smutne oddanie korporacyjnemu ideatowi tego,
jakie dziennikarstwo by¢ powinno”,atakze ,bolesnybrak zro-
zumienia historii”. Od powstania USA najlepsze, powodujgce
najwieksze konsekwencje dziennikarstwo czesto uprawiali
reporterzy prowadzacy krucjaty, bedacy rzecznikami spraw,
zwalczajacy niesprawiedliwosci. Pozbawione opinii, bez-
barwne, bezduszne i szablonowe korporacyjne dziennikarstwo
wyssato z zawodu jego najwartosciowsze cechy, sprawiajac,
ze zwigzane zestablishmentem mediastracity znaczenie - nie
stanowig zagrozenia dlawfadzy, doktadnie tak, jak zamierzono.

285



Pomijajgc jednak wrodzong niemoznos¢ obiektywnego re-
portazu, reguty tej niemal nigdy nie stosujg konsekwentnie ci,
ktérzy twierdzg, ze w nigwierza. Dziennikarze establishmen-
tu nieustannie wyrazajg opinie na temat rozlicznych kontro-
wersyjnych kwestii, a nikt im nie odmawia zawodowego sta-
tusu. Chodzi oto, ze gtoszone przez nich opinie maja poparcie
waszyngtonskiej biurokracji, azatemuwazane sgzauprawnione.

Od poczatku sporu na temat NSA Bob Schieffer, prowadzacy
program Face the Nation, oskarzat Snowdena i bronit inwigi-
lacji NSA. To samo robit Jeffrey Toobin, publikujgcy w dziale
prawnym ,New Yorkera” iwypowiadajacy sie na tematy praw-
new CNN.John Burns, korespondent ,New York Timesa”, piszg-
cy owojnie w Iraku, przyznat po fakcie, ze byt zwolennikiem
inwazji, a zotnierzy amerykanskich opisywat jako ,moich
wyzwolicieli” i ,troskliwych aniotow”. Christiane Amanpour
Z CNN przez cate lato 2013 roku nalegata na wystanie amery-
kanskiego wojska do Syrii. A jednak ich dziatalnosSci nie okre-
$§lano mianem ,aktywizmu”, poniewaz mimo catego szacunku
dla obiektywizmu w gruncie rzeczy nie istnieje zakaz gtosze-
niawtasnych opinii przez dziennikarzy.

Tak samo jak rzekoma reguta przeciwko przeciekom, ,regu-
ta” obiektywnosci nie jest zadng reguta, a jedynie sposobem
napromowanie intereséw dominujacej klasy politycznej. Dla-
tego tez ,inwigilacja przez NSA jest legalna i konieczna”, ,woj-
naw Iraku jest stuszna”, a,USA powinny dokona¢ inwazji na
tenkraj” - to opinie, ktore dziennikarzom wolno gtosic¢, i caty
czas to czynig.

~,Obiektywizm”to nic wiecej jak odzwierciedlenie uprzedzen
i stuzenie interesom tych, ktérzy umocnili sie w Waszyngtonie.
Opinie stajg sie problematyczne dopiero wtedy, gdy odchodza
od akceptowanego zakresu waszyngtonskiej ortodoks;ji.

Nietrudno byto wyjasni¢ wrogo$¢ wobec Snowdena. Wro-
go$¢ wobec dziennikarzy ujawniajgcych te sprawe - wobec
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mnie - jest by¢ moze kwestig bardziej ztozong, wynikaja-
cq czesSciowo z rywalizacji, czeSciowo z odwetu za lata za-
wodowej krytyki, jakiej nie szczedzitem amerykanskim

gwiazdom mediow. Wydaje mi sie, ze dochodzit do tego

gniew, a nawet wstyd z powodu prawdy ujawnionej przez

bezkompromisowe dziennikarstwo. Publicystyka, ktéra

wywotuje gniew rzadu, odstania prawdziwg role dzienni-
karzy sankcjonowanych przez Waszyngton - fakt, ze stuzg

wzmacnianiu wiadzy.

Zdecydowanie najbardziej znaczagcym powodem wrogosci
byto to, ze przedstawiciele zwigzanych z establishmentem me-
diéw przyjeli na siebie role postusznych rzecznikéw wiadzy
politycznej, szczegolnie tam, gdzie chodzi o bezpieczenstwo
narodowe. Dlatego tez tak samo jak politycy z pogarda odno-
szg sie do 0s6b podwazajacych lub kwestionujgcych waszyng-
tonskie centra wiladzy.

Dawniej ikong dziennikarstwa byt reporter, ktéry pozo-
stawat catkowitym outsiderem. Wiele oséb, ktore podjeto ten
zawod, miato sktonnos¢ raczej sie wiadzy przeciwstawiac, niz
jej stuzy¢ - nie tylko ze wzgledu na ideologie, ale takze osobo-
wos€ i usposobienie. Wybor zawodu dziennikarza wtasciwie
gwarantowat status outsidera: reporterzy zarabiali niewiele,
nie cieszyli sie szczegdlnym prestizem i najczesciej pozosta-
waliw cieniu.

To sie zmienito. Gdy najwieksze Swiatowe korporacje kupi-
ty firmy mediowe, wiekszo$¢ gwiazd medidw stata sie wysoko
optacanymi pracownikami konglomeratéw, niczym nieréz-
nigcymi sie od innych pracownikéw. Zamiast w imieniu tych
korporacji sprzedawac ustugi bankowe lub instrumenty finan-
sowe, wciskajg spoteczenstwu produkty mediowe. Ich droge
kariery okreslajg te same cechy, ktére prowadzg do sukcesu
w takim Srodowisku: stopien, do jakiego zadowalajg swych
korporacyjnych szeféw i dbaja o interesy firmy.
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Ci, ktorzy znakomicie funkcjonujg w strukturach wielkich
korporacji, zazwyczaj lepiej potrafig zadowala¢ instytucjonal-
nawitadze, niz jg kwestionowaé. Dlatego tez reporterzy odno-
szacy sukcesyw korporacyjnym dziennikarstwie sgprzyzwy-
czajeni iS¢ na reke wiadzy. Identyfikujg sie z kierownictwem,
wiedzg, jak mu stuzy¢, a nie jak z nim walczyc.

Dowoddw jest wiele. Wiemy, ze w 2004 roku na prosbe Bia-
tego Domu ,New York Times” zgodzit sie nie pisa¢ o odkryciu
Jamesa Risena dotyczgcym nielegalnego programu podstu-
chowego NSA. Owczesny redaktor publiczny gazety okreslit
wyjasnienia jej kierownictwa jako ,zato$nie nieadekwatne”.
W podobnym przypadku w 2006 roku redaktor Dean Baquet
z,Los Angeles Timesa” usmiercit tekst swoich reporteréw na
temat tajnej wspotpracy miedzy AT&T a NSA oparty nainfor-
macjach dostarczonych przez sygnaliste Marka Kleina. Klein
przedstawit ogromng liczbe dokumentéw ujawniajacych bu-
dowe przez AT&T tajnego pomieszczeniawbiurze w San Fran-
cisco, gdzie NSA mogto zainstalowac splitery do przekierowy-
wania potgczeh telefonicznych i internetowych klientow tej
firmy telekomunikacyjnej do zasob6w Agenc;ji.

Jak toujat Klein, dokumenty Swiadczyty otym, ze NSA ,prze-
czesywato prywatne zycie milionéw niewinnych Amerykanow”.
W ABC Newsw 2007 roku powiedziat, ze Baquet zablokowat pub-
likacje tego artykutu ,na prosbe éwczesnego dyrektora Wy-
wiadu Narodowego Johna Negroponte i 6wczesnego dyrektora
NSA generata Michaela Haydena”. Wkrétce potem Baquet zostat
szefem waszyngtonskiego biura ,,New York Timesa”, a nastep-
nie awansowat na stanowisko sekretarza redakcji tej gazety.

Fakt, ze ,New York Times" awansowat tak oddanego stuge
intereséw rzgadu, nie powinien dziwi¢. Redaktor publiczna
Margaret Sullivan zauwazyta, ze gdyby redaktorzy gazety
chcieli zrozumie¢, dlaczego informatorzy ujawniajacy waz-
ne sprawy dotyczgce bezpieczenstwa narodowego - tacy jak
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Manning i Snowden - to nie do nich przynoszg swoje rewela-
cje, ,New York Times” powinien popatrzeé w lustro. To prawda,
ze ,New York Times” publikowat duzg cze$s¢ dokumentow we
wspOtpracy zWikiLeaks, ale wkrdtce potem byty redaktor na-
czelnyBill Keller bardzo sie starat, by gazeta zdystansowata sie
od swego partnera - publicznie zestawit gniew administracji
Obamy przeciwko WikiLeaks z uznaniem tejze administracji
dla ,New York Timesa” i jego ,,odpowiedzialnej” publicystyki.

Takze i przy innych okazjach Keller chwalit sie zwigzkami
gazety zWaszyngtonem. Wystepujacw 2011 rokuw BBCw dys-
kusji o depeszach pozyskanych przez WikiLeaks, Keller wy-
jasnit, ze w sprawach podobnych publikacji ,New York Times”
przyjmuje wskazéwki od rzadu USA. Prowadzacy program
dziennikarz BBC spytat niedowierzajgco: ,,Czy chce pan powie-
dzieé, ze idziecie wczesniej do rzadu i méwicie: a co z tym czy
ztamtym, czy mozemy zrobic¢ to albo tamto, iwtedy dostajecie
zgode albo nie?”.Drugi gos¢, brytyjski ambasador Carne Ross,
powiedziat, ze po komentarzu Kellera pomyslat, iz nie powinno
sie szukac¢ informacji otych depeszachw ,New York Timesie”.
~Toniezwykte, ze «<New York Times» uzgadnia zamerykarskim
rzadem, co moze na ten temat publikowac”.

W tego rodzaju wspotpracy mediow zWaszyngtonem nie ma
jednak niczego niezwyktego. Dziennikarze stale przyjmujg na
przyktad oficjalne stanowisko Amerykiw sporach z zagranicz-
nymiadwersarzami i podejmujg decyzje redakcyjne, opierajac
sie na tym, co wedtug definicji rzadu najlepiej ,,zabezpiecza
interesy Standw Zjednoczonych". Prawnik z Departamentu
Sprawiedliwo$ci w administracji BushaJack Goldsmith chwa-
li ,niedocenione zjawisko: patriotyzm amerykanskiej prasy”,
rozumiejac przez to, ze krajowe media zazwyczaj okazujg lo-
jalno$¢ wobec programu rzagdu. Cytowat dyrektora CIA i NSA
w administracji Busha Michaela Haydena, ktory wskazywat,
ze dziennikarze wykazujg ,che¢ wspdtpracy znami”, natomiast
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w wypadku prasy zagranicznej, dodawat, ,jest to bardzo,
bardzo trudne”.

Identyfikowanie sie gtdwnych mediéw zrzgdem umacniajg
rézne czynniki, w tym spoteczno-ekonomiczny. Wieluwptywo-
wych dziennikarzyw Stanach Zjednoczonych jest teraz multi-
milionerami. Mieszkajgwtych samych dzielnicach co politycy
i elity finansowe, czyli osoby, ktorym powinni patrzeé narece.
Bywajg na tych samych uroczystosciach, obracaja sie w tych
samych kregach towarzyskich, majg tych samych wspétpra-
cownikow, ich dzieci chodzg do tych samych elitarnych pry-
watnych szkét.

Tojeden z powodOw, dlaczego dziennikarze iurzednicy rzg-
dowi tak gtadko mogg wymieniac sie stanowiskami. Czotowe
postaci mediéw przechodzg nawysokie stanowiskaw Waszyng-
tonie, urzednicy rzgdowi czesto opuszczajg swoje z lukratyw-
nym kontraktem z mediamiw kieszeni. Jay Carney i Richard
Stengel zmagazynu ,Time” pracujg teraz dlarzadu, natomiast
doradcy Obamy David Axelrod i Robert Gibbs sg komentatora-
miw MSNBC. Sgto raczej przesuniecia poprzeczne niz zmiany
zawodu - przychodza tak gtadko wtasnie dlatego, ze ludzie ci
wcigz stuzg tym samym interesom.

Dziennikarstwo amerykariskie zwigzane z establishmentem
bynajmniej nie jest niezalezne. Stato siew petni zintegrowane
zdominujacaw kraju sitg polityczng. Pod wzgledem kulturo-
wym, emocjonalnym i spoteczno-ekonomicznym sg jednym
i tym samym. Bogaci, stawni dziennikarze cieszacy sie doste-
pem dowtasciwych kregdw nie chcg naruszyc status quo, kté-
re przynosi im tak hojne nagrody. Podobnie jak wszyscy dwo-
rzanie, chetnie bronig systemu, ktéry zapewnia im przywileje,
i zpogarda traktujg kazdego, kto ten system podwaza.

Juz tylko maty krok dzieli ich od petnego identyfikowania sie
zpotrzebami funkcjonariuszy politycznych. Stad przekonanie,
ze przejrzystosc jest zta, a antagonistyczne dziennikarstwo
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- szkodliwe, moze nawet przestepcze. Przywdédcom politycz-
nym nalezy pozwoli¢ sprawowac wiadze w ciemnosciach.

Wewrzesniu 2013 roku te kwestie bardzo dobitnie podniést
Seymour Hersh, zdobywca Nagrody Pulitzera, dziennikarz,
ktéry odkryt i masakre w My Lai podczas wojny wietham-
skiej, i skandal z traktowaniem irackich wiezniow w Abu
Ghraib. W udzielonym ,Guardianowi” wywiadzie Hersh
wystapit przeciwko ,lekliwosci dziennikarzy w Ameryce,
ich niezdolno$ci do podwazania stéw Biatego Domu i wyste-
powaniaw charakterze niepopularnych postaricow prawdy”.
Powiedziat, ze ,New York Times” poswieca bardzo duzo czasu
~wyreczaniu Obamy”. Administracja systematycznie ktamie,
twierdzit, ,ale zaden z lewiatanow amerykanskich medidw,
sieci telewizyjnych czy wielkonaktadowych tytutdw” nie sta-
nowi dla niej zagrozenia.

Wysunieta przez Hersha propozycja, ,jak naprawic¢ dzienni-
karstwo”,brzmiata: ,zamkng¢ dziaty wiadomosciw NBC i ABC,
wyrzucic¢ 90 procent redaktoréww wydawnictwach iwrécic do
podstawowej funkcji dziennikarzy”, czyli dziatania z zewnatrz.
»Zacznijcie awansowac tych dziennikarzy, ktérych nie jestescie
w stanie kontrolowac¢” - radzit Hersh. - Ci, co robig zamiesza-
nie, nie dostajg promocji” - powiedziat. Natomiast ,bojazliwi
redaktorzy”idziennikarze niszczg zawod, poniewaz dominuja-
camentalnos$¢ sprawia, ze ludzie obawiajg sie by¢ outsiderami.

Gdy raz nazwie sie reportera aktywistg, gdy jego reputa-
cja zostanie nadszarpnieta przez oskarzenie o przestepczg
dziatalno$¢, aon sam wyrzucony poza krgg ochrony nalez-
nej dziennikarzom, staje sie podatny na traktowanie jako
przestepca. Zrozumiatem to bardzo szybko po nagtosnie-
niu sprawy NSA.

Ledwowrdcitem zHongkongu do domu w Rio, David powie-
dziat mi, ze zniknat jego laptop. Podejrzewat, ze to znikniecie
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byto zwigzane z rozmowa, jakg odbylismy podczas mojej nie-
obecnosci - przypomniat, ze dzwonitem do niego przez Skypea,

by porozmawia¢ oduzym zaszyfrowanym pliku dokumentéw,
ktéry zamierzatem mu przesta¢ drogg elektroniczng. Wyjas-
nitem muwtedy, ze gdy juz go dostanie, ma go gdzie$ bezpiecz-
nie umiescié. Zdaniem Snowdena kto$, komu bezwarunkowo

ufam, powinien dosta¢ na przechowanie komplet dokumentéw
nawypadek, gdyby moje wtasne archiwum zagineto, zostato

uszkodzone lub skradzione.

- Moze okazac€ sie, ze nie bedzie duzo dtuzej dostepne - po-
wiedziat. - A nigdy nie wiesz, jak sie rozwinie twoja wsp6#t-
praca z Laurg. Kto$ powinien mie¢ komplet, zebys nie stracit
dostepu, niezaleznie co sig stanie.

Oczywistym wyborem byt David. Nigdy jednak nie wysta-
tem tego pliku. Byta to jedna z tych rzeczy, ktérych nie zdazy-
tem zrobi¢ w Hongkongu.

- Nie mineto 48 godzin od naszej rozmowy, gdy laptop zostat
skradziony z domu - twierdzit David. Nie chciatem wierzy¢,
ze kradziez laptopa mogta wynikac z kontaktu przez Skype’a.
Powiedziatem Davidowi, ze nie wolno nam wpas$¢ w taka pa-
ranoje jak ci, co kazde niespodziewane wydarzenie w swoim
zyciu przypisujg CIA. Moze laptop gdzies$ sie zapodziat albo
zabrat go jaki$ gos¢, a moze zostat skradziony zupetnie nieza-
leznie od sprawy NSA.

David po kolei obalat moje teorie: nigdy niewychodzit zdomu
z laptopem: przewrdécit dom do géry nogami i nigdzie laptopa
nie znalazt; nic poza tym nie zgineto i nie zmienito miejsca.
Jego zdaniem odmowa rozwazenia jedynego mozliwego wy-
jasnienia byta z mojej strony irracjonalna.

Do tamtej pory sporo reporteréw zdgzyto juz zauwazy¢, ze
NSA wiasciwie nie ma pojecia, co Snowden zabrat albo co mi
dat - nietylko jesli chodzi okonkretne dokumenty, ale tez oich
zakres. Nie bytoby nic dziwnego w tym, ze rzagd amerykanski
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(amoze takze inne rzady) chce sie pilnie dowiedzie¢, co posia-
dam. Skoro mogliby zdoby¢ te informacje, kradngc komputer
Davida, to dlaczego nie mieliby tego zrobi¢?

Wiedziatem juz wéwczas takze, ze rozmowa z Davidem przez
Skype bynajmniej nie byta bezpieczna; Skype jest tak samo
podatny na monitoring NSA jak kazdy inny rodzaj potgczen.
Rzad zatem mogt ustyszed, ze zamierzam 'wysta¢ dokumenty
Davidowi, miatwiec silny motyw, by zabrac¢ jego laptop.

Od Davida Schultza, prawnika do spraw mediéow w ,Guardia-
nie”,ustyszatem, ze istniejg podstawy, by wierzy¢ w przedstawio-
ng przez Davida teorie kradziezy. Kontakty w amerykariskim
wywiadzie pozwolity mu stwierdzi¢, ze obecnos¢ CIAw Rio jest
silniejsza niz niemal gdziekolwiek indziej na Swiecie, a szeftam-
tejszej placowki jest ,znany z agresywnego dziatania”. Opierajac
sie natym, Schultz ostrzegat: ,Powinieneswiasciwie zaktadac, ze
wszystko, co mowisz, wszystko, co robisz, i wszystkie miejsca, do
ktorych chodzisz, podlegajg Scistemu monitoringowi”.

Pogodzitem sie z faktem, ze moja zdolnos$¢ do porozumiewa-
nia sie bedzie teraz powaznie ograniczona. Staratem sie nie uzy-
wac telefonu, chyba ze do najbardziej niejasnych i banalnych
rozméw. Wysytatem i otrzymywatem e-maile jedynie przez
skomplikowany system szyfrowania. Ograniczytem dyskusje
zLaurg, Snowdenem i r6znymi zrédtami do szyfrowanych cza-
tow online. Bytem w stanie pracowac¢ nad artykutami z redakto-
rami ,Guardiana”, jedynie jesli przyjezdzali do Rio, by spotkaé
sie ze mng osobiscie. Wazytem stowaw rozmowach z Davidem
w domu i samochodzie. Kradziez laptopa uswiadomita mi, ze na-
wet te najbardziej prywatne miejsca mogaby¢ pod obserwacja.

Gdybym potrzebowat dalszych dowodow na grozny klimat,
w jakim teraz pracowatem, to pojawity sie onew formie donie-
sienia o rozmowie zastyszanej przez Steve'aClemonsa, szanowa-
nego i majacego dobre powigzania analityka politykiwaszyng-
tonskiej, atakze niezaleznego publicyste magazynu ,Atlantic”.
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Clemons opowiadat, ze 8 czerwca znajdowat sie w poczekal-
ni United Airlines nawaszyngtonskim lotnisku Dullesa, gdzie
ustyszat gtosSng rozmowe czterech amerykarskich agentéwwy-
wiadu, ktorzy twierdzili, ze osobe odpowiedzialng za przeciek
i dziennikarza zajmujgcego sie programami NSA ,,nalezy znik-
nac”.Clemons nagrat telefonem fragment rozmowy. Jego zdaniem
brzmiata jak ,przechwatki”, ale i tak postanowit jg opublikowac.

Nie potraktowatem tego doniesienia powaznie, cho¢ Clemons
jest catkiem wiarygodny. Niepokojacy bytjednak sam fakt takiej
publicznej pogawedki ludzi z establishmentu o ,,spowodowa-
niu znikniecia” Snowdena i dziennikarzy, z ktérymi pracowat.

W kolejnych miesigcach mozliwos$¢ nadania publicystyce
0 NSA charakteru przestepstwa zmienita sie z abstrakcyjnej
idei w rzeczywistos$¢. Te drastyczng zmiane wywotaty dziata-
nia brytyjskiego rzadu.

W szyfrowanej rozmowie zJaning Gibson po raz pierwszy
ustyszatem o niezwyktym wydarzeniu, ktére miato miejsce
w londynskim biurze ,,Guardiana” w potowie lipca. Nazwata
to ,radykalng zmiang” w tonie rozmow miedzy ,Guardianem”
a GCHQ, jaka zaszta w kilku minionych tygodniach. To, co po-
czatkowo miato forme ,.bardzo cywilizowanych kontaktow” na
temat zamieszczanych przez gazete artykutow, przeksztatcito sie
w serie coraz bardziej wojowniczych zgdan, apotem otwartych
grozb ze strony tej brytyjskiej agencjiwywiadu elektronicznego.

A potem, jak opowiadata Gibson, GCHQ dos¢ nagle oswiad-
czyto, ze nie bedzie gazecie dtuzej ,pozwala¢” na publikowa-
nie artykutéw opartych na scisle tajnych dokumentach. Zazg-
dato, zeby londynski ,,Guardian” oddatwszystkie kopie plikoéw
otrzymanych od Snowdena. Gdyby ,Guardian” odmowit, wy -
rok sgdu zakazatby wszelkich dalszych doniesieh na ten temat.

Nie byta to czcza pogrdzka. W W ielkiej Brytanii nie ma
konstytucyjnej gwarancji wolnosci prasy. Brytyjskie sagdy tak
dalece szanujg zgdania rzgdu dotyczace ,powstrzymywania”,
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ze mediom mozna z wyprzedzeniem zakazac publikacji
czegokolwiek, couznaje sie za zagrozenie dla bezpieczenstwa
narodowego.

W latach 70. ubiegtego wieku Duncan Campbell, dziennikarz,
ktory pierwszy odkrytistnienie GCHQ, apotem o tym napisat,
zostat nawet aresztowany i skazany. Sad brytyjski mogtw do-
wolnym momencie zamkna¢ ,,Guardiana”, przejg¢ wszystkie
materiaty i sprzet. ,Zaden sedzia nie odmowi, jesli zostanie
poproszony - powiedziataJanine. - My to wiemy, a oni wie-
dza, ze mywiemy”.

Dokumenty bedace w posiadaniu ,Guardiana” stanowi-
ty utamek catego archiwum, jakie Snowden przekazat nam
w Hongkongu. Uwazat, ze autorami artykutéw odnoszgcych
sie konkretnie do GCHQ powinni by¢ dziennikarze brytyjscy,
wiec jednego z ostatnich dni w Hongkongu dat kopie tych do-
kumentéw Ewenowi MacAskillowi.

Janine powiedziata mi, ze w miniony weekend ona, redaktor na-
czelnyAlan Rusbridger i kilkoro innych cztonkéw redakcjiwyje-
chali odpoczgé poza Londyn. Nagle zawiadomiono ich, ze funkcjo-
nariusze GCHQsaw drodze do redakcji ,Guardiana”w Londynie,
skad zamierzajg zabra¢ twarde dyski, na ktérych przechowywa-
ne byty dokumenty. ,Juz dos¢ sie bawiliscie - powiedzieli Rus-
bridgerowi, jak p6Zniej wspominat - ateraz chcemy odzyskac te
materiaty”. Gdy GCHQsie z nim porozumiato, grupa redaktorow
przebywata nawsi od zaledwie dwéch i p6t godziny. ,,MusieliS§my
natychmiastwrdécic¢ do Londynu, by broni¢ budynku. Zrobito sie
naprawde niebezpiecznie” - powiedziataJanine.

GCHQ zazadato, by ,,Guardian” oddat wszystkie egzempla-
rze dokumentow. Gdyby gazetato uczynita, rzagd dowiedziatby
sie, co Snowden przekazat, ajego sytuacja prawna stataby sie
jeszcze bardziej niebezpieczna. Zamiast tego ,,Guardian” zgo-
dzit sie zniszczy¢ wszystkie wskazane twarde dyski pod nadzo-
rem funkcjonariuszy GCHQ, ktorzy pilnowali, by zniszczenie
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przeprowadzono zgodnie zichwymogami. Przebiegwydarzen
Janine okreslita jako ,bardzo skomplikowany taniec przecig-
gania, dyplomacji, szmuglowania, a potem wspdtpracy przy
«poswiadczonej destrukcji»”.

Wyrazenie ,poswiadczona destrukcja” zostato wtasnie wy-
myslone przez GCHQna okreslenie tego, co zaszto. Funkcjona-
riusze towarzyszyli redaktorom ,,Guardiana”, tacznie z redakto-
rem naczelnym, do suterenyw budynku redakcji i przygladali
sie rozbijaniu na kawatki twardych dyskow, a nawet zadali, by
niektdre fragmenty posiekacé jeszcze drobniej. ,Zeby mogliby¢
pewni, izw pokiereszowanych kawatkach metalu nie zostato
nic, co mogtoby zainteresowac przechodzgcych przypadkiem
chinskich agentéw” - kpit péZniej Rusbridger. Jeden z eks-
pertow do spraw bezpieczenstwa zazartowat: ,Mozemy juz
odwotac helikoptery", acztonkowie redakcji ,zmiatali resztki
MacBook Pro".

Wi izerunek rzadu, ktory wysyta agentow do gazety, by zmu-
si¢ ja do zniszczenia komputerdw, jest sam w sobie szokujacy;
mieszkancom Zachodu mowi sie, ze podobne rzeczy zdarzajg
sie jedynie w takich krajach jak Chiny, Iran czy Rosja. Z drugiej
strony zdumiewa, ze szanowana gazeta zwitasnej woli i pokor-
nie poddata sie takiemu rozkazowi.

Skoro rzad zagrozit zamknieciem gazety, dlaczego nie ztapaé
go zastowo i nie zmusi¢ dowyrazeniatej grozbyjasno i otwarcie?
Gdy Snowden ustyszat o akcji GCHQ, powiedziat: ,,Jedyna witasci-
wa odpowiedz to: no dobra, dalej, zamknijcie nas!”.Zgodawyrazo-
naw sekrecie i zwtasnej woli umozliwia rzagdowi ukrycie przed
Swiatem swego prawdziwego charakteru - panstwa, ktére po ban-
dycku nie pozwala dziennikarzom informowac o jednej z najbar-
dziej znaczacych dlainteresu publicznego historii.

Co gorsza, akt zniszczenia materiatdw, ktore informator
przekazat, narazajgc wtasnag wolnos¢, a nawet zycie, byt cat-
kowitg antytezg celu dziennikarstwa.
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Niezaleznie od potrzeby ujawnienia tak despotycznego po-
stepowania, fakt, ze rzgd wmaszerowuje do redakcji i zmusza
gazete do zniszczenia informacji, sam w sobie jest wart ujaw-
nienia. Jednak ,Guardian” najwyrazniej zamierzat zachowac
milczenie, cobardzo mocno podkresla, jak krucha jest wolnos¢
prasy w Wielkiej Brytanii.

Tak czy inaczej, Gibson zapewnita mnie, ze ,Guardian”wcigz
ma kopie dokumentéw w biurze w Nowym Jorku. A potem po-
wiedziata co$ zaskakujgcego: kolejna kopia byta teraz takze
w posiadaniu ,New York Timesa”; Alan Rusbridger dat jg Jill
Abramson, by gazeta ta miata dostep do dokumentéw na wy-
padek, gdyby brytyjski sagd prébowat zmusi¢ rowniez amery-
kanskie biuro ,Guardiana” do ich zniszczenia.

Takze i to nie byto dobrgwiadomoscia. ,,Guardian” nie tylko
zgodzit sie, potajemnie, zniszczyé wtasne dokumenty, ale row-
niez bez konsultacji czy nawet powiadomienia Snowdena lub
mnie dat je tej wtasnie gazecie, ktérg Snowden wykluczyt, bo
nie darzyt jej zaufaniem z powodu bliskich, podlegtych sto-
sunkéw z amerykarnskim rzagdem.

Zpunktuwidzenia ,Guardiana” nie mogt on sobie pozwolié¢ na
nonszalancje w obliczu grézb ze strony rzadu Wielkiej Brytanii,
musiatbowiem liczy¢ sie zbrakiem konstytucyj nej ochrony, atakze
koniecznoscig chronienia setek pracownikéw i liczacej sobie bli-
sko dwiescie lat gazety, zniszczenie komputerdw byto zas lepsze
niz przekazanie archiwumw rece GCHQ. Mnie jednak niepokoita
gotowos$¢ zastosowania sie do zgdan rzadu, a jeszcze bardziej ich
wyrazna decyzja, by otym nie informowac.

Trzeba jednak przyznac, ze i przed zniszczeniem twardych
dyskdw, i po tym wydarzeniu ,,Guardian” twardo i nieugiecie
pisat o odkryciach Snowdena - moim zdaniem nie zdobytaby
sie na to zadna gazeta o poréwnywalnej wielko$ci i reputaciji.
Mimo stosowanej przez wiadze taktyki zastraszania, ktéra
przybierata na sile, redaktorzy nie przestawali publikowac¢
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jednego artykutu o NSA i GCHQ za drugim, i z tego powodu
nalezy im sie szacunek.

Jednak Laura i Snowden byli bardzo Zli - ze ,Guardian” ugiat
sie przed grozbami rzgdu i ze p6zniej milczat na temat tego, co
sie stato. Snowdena za$ szczeg6lnie rozwscieczyto, ze archiwum
GCHQznalazto sie w rekach ,New York Timesa”. Postrzegat to
jako ztamanie jego porozumienia z ,Guardianem” i narusze-
nie jego zyczenia, by tylko brytyjscy dziennikarze zajmowali
sie brytyjskimi dokumentami, a szczeg6lnie, by dokumentow
nie dostat ,New York Times”. Jak si¢ miato okazac, podobna
reakcjaLaury doprowadzita do dramatycznych konsekwencji.

Od samego poczatku naszej pracy stosunki Laury z ,,Guar-
dianem” byty nietatwe, a teraz konflikt stat sie jawny. Pracu-
jac razem przez tydzien w Rio, odkryliémy, ze czes$¢ jednego
z archiwow NSA, ktére Snowden dat mi w Hongkongu tego
dnia, gdy zaczat sie ukrywac (ale nie miat okazji da¢ Laurze),
jest uszkodzona. Laura nie potrafita naprawic¢ tego w Rio, ale
sadzita, ze by¢ moze uda jej sie to zrobi¢ w Berlinie.

Tydzien po powrocie do Berlina Laura zawiadomita mnie, ze
moze mi juz przekaza¢ dokumenty. Uzgodnilismy, ze pracow-
nik ,Guardiana” poleci do Berlina, zabierze archiwum i przy-
wiezie mido Rio. Jednak pracownik ,,Guardiana”, najwyrazniej
w strachu po sprawie z GCHQ, powiedziat Laurze, ze zamiast
osobiscie dawa¢ mu archiwum, powinna mi je wysta¢ FedExem.

Laura byta tak wzburzona iwsciekta jak nigdy wczesniej.

- Nie widzisz, co oni robig? - spytata mnie. - Chcg méc
powiedzie¢: nie mieliSmy nic wspd6lnego z przewozeniem
tych dokumentéw, to Glenn i Laura przesytali je sobie tam
i zpowrotem.

Dodata, ze korzystanie z FedExu do wysytki Scisle tajnych
dokumentow przez po6t swiata - i tow dodatku wysytki od niej
zBerlina do mnie do Rio, co bytoby gtosnym obwieszczeniem
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dlawszystkich zainteresowanych stron - tak dalece naruszato
bezpieczenstwo naszego dziatania, ze trudno sobie wyobrazié
wiegksze zagrozenie.

- Nigdy im juz nie zaufam - o$wiadczyta.

Ja jednak potrzebowatem tego archiwum. Znajdowaty sie
w nim dokumenty istotne dla tekstow, nad ktorymi pracowa-
tem, atakze wiele innych, jeszcze nieopublikowanych.

Janine twierdzita, ze problem wyniknat z nieporozumie-
nia - pracownik zle zinterpretowat komentarz przetozonego,
ze cze$é kierownictwa w Londynie niepokoi sie faktem, prze-
wozenia dokumentéw miedzy Laurg a mna.

- Nie maproblemu - powiedziata. - Kto$ z,,Guardiana” tego
samego dnia poleci do Berlina po archiwum.

Byto za p6zZno.

- Nigdywiecej nie dam zadnych dokumentéw ,,Guardianowi”
- oSwiadczyta Laura. - Po prostu juz im nie ufam.

Wielkos$¢ i znaczenie archiwum sprawiato, ze nie chciata
wysytaé go drogg elektroniczna. Musiat je osobiscie przewiez¢
kto$, komu ufaliSmy. Tym kims$ byt David, ktory, ustyszawszy
o problemie, natychmiast zaoferowat, ze pojedzie do Berlina.
Oboje uznalismy, ze to doskonate rozwigzanie. David rozumiat
catg sprawe, Laura go znata i miata do niego zaufanie, aonitak
zamierzat jg odwiedzi¢, by porozmawia¢ o potencjalnych no-
wych przedsiewzigciach. Janine chetnie sie zgodzita, a ,Guar-
dian” miat pokry¢ koszty jego podrézy.

Dziat podrozy ,Guardiana” zarezerwowat Davidowi bilet
w British Airways, a potem przystat mu marszrute. Nie przy-
szto nam do glowy, ze zpodr6zg moga sie wigzac jakies$ ktopo-
ty. Dziennikarze ,Guardiana”, ktérzy pisali artykuty o archi-
wach Snowdena, a takze cztonkowie personelu gazety, ktérzy
w charakterze kurieréw przewozili dokumenty tam i zpowro-
tem, wielokrotnie wylatywali z Heathrow i lgdowali tam bez
zadnych probleméw. Sama Laura tez kilka tygodni wczes$niej
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poleciata do Londynu. Skad komu$ miatoby przyj$¢ do gtowy
przypuszczenie, ze David - posta¢ znacznie bardziej naobrze-
zach sprawy - wystawia sie na ryzyko?

David wyleciat do Berlina w niedziele 1l sierpnia i miat
wrdcic tydzieh pdzniej z archiwum od Laury. Jednak w dzien,
w ktérym miat wylgdowaé w Rio, obudzit mnie wczesny tele-
fon. Kto$§ mowiacy z ciezkim brytyjskim akcentem przedstawit
sie jako ,agent bezpieczenstwa nalotnisku Heathrow” i spytat,
czy znam Davida Mirande.

- Dzwonimy, by pana powiadomi¢ - méwit dalej - ze zatrzy-
maliSmypana Mirande zgodnie zUstawg o terroryzmie z 2000
roku, zatagcznik 7.

Stowo ,terroryzm" nie od razu do mnie dotarto - przede
wszystkim czutem sie zagubiony. Najpierw zadatem pytanie,
od jak dawna go trzymajg, a gdy mi powiedzieli, ze od trzech
godzin, wiedziatem, ze nie jest to zadna rutynowa kontro-
la. M6j rozmowca wyjasnit, ze Wielka Brytania ma ,legalne
prawo” przetrzymac go do dziewieciu godzin, a czas ten moze
zosta¢ przedtuzony wyrokiem sadu. David moze tez zostaé
aresztowany.

- Nie wiemy jeszcze, co zamierzamy zrobi¢ - powiedziat
agent bezpieczenstwa.

I Stany Zjednoczone, i Wielka Brytania jasno méwity, ze wtedy,
kiedy ich zdaniem dziatajg przeciwko terroryzmowi, nie zamie-
rzajg przestrzegac zadnych ograniczen - etycznych, prawnych
ani politycznych. Teraz David zostat zatrzymany, awtadze powo-
tywaly sie naustawe oterroryzmie. Niewkroczytnawet nateren
Wielkiej Brytanii, korzystat jedynie ztranzytu na lotnisku. Wta-
dze Wielkiej Brytanii siegnety naterytorium, ktdre technicznie
rzecz biorac, nie byto nawet brytyjskie, i go capnety, powotujac sie
przy tym na przerazajace i bardzo metne podstawy.

Prawnicy ,Guardiana” ibrazylijscy dyplomaci natychmiast
zaczelidziataé narzecz zwolnienia Davida. Nie martwitem sie,
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jak David przezyje to zatrzymanie. Niezwykle trudne dziecin-
stwo sieroty w jednej z najbiedniejszych faveli w Rio deJanei-
ro sprawito, ze jest bardzo silny, uparty i cwany. Wiedziatem,
ze doskonale rozumie, co sie dzieje i dlaczego, nie miatem tez

watpliwosci, ze ci, ktérzy go przestuchujg, majg twardy orzech

do zgryzienia.Jednak zdaniem prawnikéw ,Guardiana” rzadko

zdarza sie, by kogokolwiek przetrzymywano tak dtugo.

Badajac historie stosowania Ustawy o terroryzmie, dowie-
dziatem sig, ze zatrzymuje sie jedynie trzy osoby na tysiac,
a znakomitawiekszo$¢ przestuchan - ponad 97 procent - nie
trwa nawet godziny. Jedynie 0,06 procent zatrzyman trwa po-
nad sze$¢ godzin. Wygladato na to, ze nalezy liczy¢ sie z moz-
liwoscig aresztowania Davida po uptywie dziewieciu godzin.

Celem Ustawy o terroryzmie, jak nazwa wskazuje, jest
dochodzenie w sprawie powigzah réznych oséb z terrory-
zmem. Rzad Wielkiej Brytanii twierdzi, ze wykorzystuje ja
»do stwierdzenia, czy dana osoba jest lub byta zaangazowana
w zlecanie, przygotowywanie lub podburzanie do aktéw ter-
roryzmu”.Wedtug takiego prawa zatrzymanie Davida nie mia-
to najstabszych nawet podstaw, chyba ze stawiano teraz znak
rownosci miedzy mojg publicystyka aterroryzmem - ajak sie
wydaje, tak wtasnie byto.

Z kazda mijajaca godzing sytuacjawydawata sie coraz powaz-
niejsza. Wiedziatem jedynie, ze brazylijscy dyplomaci i praw-
nicy ,Guardiana” bez skutku staraja sie zlokalizowa¢ Davida
na lotnisku i do niego dotrzeé¢. W koncu, dwie minuty przed
uptywem dziewiatej godziny, e-mail od Janine przynidst wia-
domosc¢, naktérg czekatem, w jednym stowie: ,,UWOLNIONY™.

Oburzajgce zatrzymanie Davida natychmiast potepiono na
catym Swiecie jako brutalng probe zastraszenia. Reuters po-
twierdzit w swoim doniesieniu, ze taki rzeczywiscie byt za-
miar rzadu brytyjskiego: ,Amerykanski funkcjonariusz bez-
pieczenstwa powiedziat Reutersowi, ze jednym z gtéwnych
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celéw [..] zatrzymania i przestuchania Mirandy byto danie do
zrozumienia odbiorcom materiatéw Snowdena, w tym «Guar-
dianowi», izrzad brytyjski powaznie traktuje probe powstrzy-
mania wszelkich przeciekow".

Jednak, jak powiedziatem ttumowi dziennikarzy zebranych
na lotnisku w Rio i czekajgcych na powrdt Davida, sitowa tak-
tyka Wielkiej Brytanii nie przeszkodzi mojej publicystyce,
amoze nawet doda jej odwagi. Wtadze Wielkiej Brytanii udo-
wodnily, ze postepujg skrajnie napastliwie; jedyng wtasciwa
odpowiedzig, moim zdaniem, byto stosowanie silniejszych na-
ciskow, zgdanie wiekszej przejrzystosci i odpowiedzialnosci.
To podstawowe zadanie dziennikarstwa. Na pytanie, jak - we-
dtug mnie - ta sprawa zostanie przyjeta, odpartem, ze sgdze,
iz rzad Wielkiej Brytanii w kohcu pozatuje tego, co zrobit, po-
niewaz przedstawit sie jako represyjny i agresywny.

Zespot Reutersa znieksztatcit i zle przettumaczyt mojgwy-
powiedz - udzielong po portugalsku - zabrzmiata wiec, jak-
bym w odpowiedzi na postepowanie brytyjskich wiadz wobec
Davida zamierzat teraz opublikowa¢ dokumenty dotyczace
Wi ielkiej Brytanii, ktére przedtem zamierzatem zataic. Jako
wiadomos¢ przestana przez agencje informacyjng w tej znie-
ksztatconej formie szybko rozeszia sie po Swiecie.

Przez nastepne dwa dni media gniewnie donosity, ze zamie-
rzam prowadzi¢ ,msciwe dziennikarstwo”. Byto to absurdalne
i nieprawdziwe - chodzito mi o to, ze agresywne zachowanie
rzadu Wielkiej Brytanii jedynie umocnito mniew decyzji kon-
tynuowaniapracy. Jednak, jak wielokrotnie miatem okazje sie
przekonad, twierdzenie, ze komentarz wyrwano z kontekstu,
nie pomaga zatrzymac medialnej maszynerii.

Reakcja na moje uwagi, znieksztatcone czy nie, okazata sie
wymowna: Wielka Brytania i USA od lat zachowywaty sie
jak zbiry, nawszelka krytyke odpowiadajac grozbami - i nie
tylko. Wiadze brytyjskie dopiero co zmusity ,,Guardiana" do
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zniszczenia komputerow i wtasnie zatrzymaty mego partne-
ra, powotujac sie na Ustawe o terroryzmie. Sygnalistéw $ci-
gano, a dziennikarzom grozono wiezieniem. Jednak nawet
zapowiedzZ zdecydowanej reakcji na takg agresje spotyka sie

z oburzeniem ze strony lojalistéw i apologetéw rzadu: ,,Mdgj

Boze! Onméwi o odwecie!”. Potulne poddanie sie zastraszaniu

przez rzgdowgbiurokracje postrzega sie jako obowigzek; opor
potepia sie jako niesubordynacije.

W koncu David ijauciekliSmy sprzed kamer i mogliSmy po-
rozmawiac. Przez cate dziewie¢ godzin stawiat opor, przyznat
jednak, ze sie bat.

Jasne byto, ze zostat namierzony juz wczesniej - podréznym
z tego samolotu kazano pokazaé paszporty czekajacym na ze-
wnatrz agentom. Gdy pokazat swdj, zostat zatrzymany z powota-
niem na Ustawe oterroryzmie. Davidpowiedziat, ze ,grozonomu
od pierwszej do ostatniej sekundy”, iz trafi dowiezienia, jesli nie
bedzie ,w petniwspodtpracowac”. Zabrano mu caty sprzet elektro-
niczny, tacznie ztelefonemkomérkowym zawierajacym osobiste
fotografie, kontakty i czaty zprzyjaciétmi; grozac aresztowaniem,
zmuszono takze do podania hasta dokomorki.

- Czuje sie, jakby wtargneli w moje zycie, jakbym byt nagi
- powiedziat. Caty czas myslat o tym, co w minionym dzie-
siecioleciu rzady amerykanski i brytyjski robity pod pre-
tekstem zwalczania terroryzmu. - Porywaja ludzi, wsadzajg
dowiezienia bez oskarzenia i bez prawnika, powodujg ich
znikniecie, zamykajg w Guantanamo, zabijajg. Wtasciwie
nie ma nic bardziej przerazajgcego, niz ustysze¢ od tych
dwoch rzadéw, ze jestes terrorysta.

To, co powiedziat, nie przychodzi do gtowy wiekszosci oby-
wateli brytyjskich i amerykanskich: ,,Zdajesz sobie sprawe, ze
moga z toba zrobi¢ wszystko”.

Kontrowersje co do zatrzymania Davida ciggnety sie ty-
godniami. W Brazylii stanowity gtéwna wiadomos¢ dnia,
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aspoteczenstwo brazylijskie dawato wyraz niemal powszech-
nemu oburzeniu. Brytyjscy politycy zaczeliwzywaé do refor-
my Ustawy o terroryzmie. Oczywiscie cieszyto nas, ze ludzie
uwazali dziatanie Wielkiej Brytanii za naduzycie, réwnocze$-
nie jednak trzeba pamieta¢, ze ta skandaliczna ustawa obowig-
zuje od lat - tyle ze stosowano jg gtéwnie wobec muzutmanow,
wiec mato kto sie nig przejmowat. To nie w porzadku, ze dopie-
ro zatrzymanie wsp6tmatzonka znanego biatego zachodniego
dziennikarza zwrécito uwage najej naduzywanie - ale tak byto.

Nie budzito zdziwienia ujawnienie, ze przed zatrzymaniem
Davidarzad brytyjski rozmawiat zWaszyngtonem. Na pytanie
zadane podczas konferencji prasowej rzecznik Biatego Domu
odpowiedziat: ,ZostaliSmy uprzedzeni... wiec mieliSmy zapo-
wiedz, ze co$ takiego moze sie wydarzyc¢". Biaty Dom odmowit
potepienia zatrzymania i przyznat, ze nie zrobit nic, by do nie-
go nie dopuscic czy nawet chocby je odradzié.

Wiekszos¢ dziennikarzy rozumiata, jak niebezpieczny byt
ten krok. ,Dziennikarstwo to nie terroryzm" - powiedziata
oburzona Rachel Maddoww prowadzonym w MSNBC progra-
mie, trafiajgc w sedno sprawy. Nie wszyscy jednak podzielali
jej opinie. Jeffrey Toobin chwalit rzad brytyjski w programie
telewizyjnym nadawanym w pasmie najwiekszej ogladalnosci,
rownoczesnie poréwnujac Davidado, kuriera narkotykowego”.
Toobin dodat, ze David powinien by¢ wdzieczny, iz nie zostat
aresztowany i postawiony przed sagdem.

Tozagrozenie stato sie nieco bardziej prawdopodobne po ogto-
szeniu przez rzad brytyjski, ze rozpoczyna formalne dochodze-
nie w sprawie przewozonych przez Davida dokumentéw (sam
David wytoczyt sprawe wiadzom brytyjskim, twierdzac, ze za-
trzymanie byto bezprawne, poniewaz nie miato nicwspélnego
zjedynym celem ustawy, na ktérg sie powotywano: zbadania po-
wigzanh danej osoby z terroryzmem). Trudno sie dziwié, ze wia-
dze o$mielity sie tak postepowac, skoro wybitny dziennikarz
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poréwnuje publicystyke prowadzonaw interesie publicznym
do z gruntu nielegalnych dziatan handlarzy narkotykow.

Niedtugo przed Smiercig W2005 roku ceniony korespondent
wojenny zWietnamu David Halberstam wygtosit wyktad do stu-
dentoéw Szkoty Dziennikarstwa na Uniwersytecie Columbia. Po-
wiedziat, ze tym momentem jego kariery, ktéry napawa go naj-
wiekszg dumag, byta groZzba ze strony amerykanskich generatow
w Wietnamie, iz zazadajg od redakcji ,,New York Timesa” odwo-
tania go z funkcji korespondenta. Jak powiedziat Halberstam,
~rozwscieczytem Waszyngton i Sajgon, piszac pesymistyczne
depesze owojnie". Generatowie uznali go za ,wroga”,poniewaz
przerywat ich konferencje prasowe oskarzeniami o klamstwa.

Halberstam uwazat, ze doprowadzanie rzgdu do wsciekto-
Sci jest powodem do dumy, prawdziwym celem i powotaniem
dziennikarstwa. Wiedziat, ze bycie dziennikarzem oznacza
podejmowanie ryzyka, wystepowanie przeciwko naduzywa-
niu wtadzy, a nie poddawanie sie jej.

Dzisiaj dla wielu os6b wykonujgcych ten zawdd powodem
do dumy jest pochwata od rzagdu za ,,odpowiedzialng” publicy-
styke - za stosowanie sie do wskazowek, o czym nalezy pisa¢,
aoczym nie. Ten fakt wtasnie jest prawdziwg miarg, jak nisko
upadto dziennikarstwo w Stanach Zjednoczonych.



EALOG

Edward Snowden podczas naszej pierwszej rozmowy przez
internet powiedziat mi, ze jedyng rzecza, jakiej sie obawia
w zwigzku z ujawnieniem swojej tozsamosci, jest to, ze jego
rewelacje spotkajg sie z apatia i obojetnoscia - to za$ bedzie
oznaczaé, ze na pr6zno zmarnowat sobie zycie i zaryzykowat
wiezienie. Stwierdzenie, ze ta obawa sie nie sprawdzita, byto-
by znacznym niedopowiedzeniem.

W rzeczywistosci skutki tej rozwijajacej sie wcigz historii
sgznacznie potezniejsze i trwalsze, majag takze wiekszy zasieg,
niz kiedykolwiek uwazali$my za mozliwe. Swiat zwrécit uwage
na niebezpieczenstwa wynikajgce z wszechobecnej inwigila-
cji przez panstwo i zachowywanej przez rzady tajemniczosci.
Rozpoczeta sie pierwsza globalna debata na temat wartosci
prywatnego zycia jednostek w epoce cyfrowej, co doprowa-
dzito do kwestionowania roli Ameryki jako hegemona w in-
ternecie. Zmienit sie sposob, w jaki ludzie na catym Swiecie
traktujgwiarygodnos¢ wszelkich wypowiedzi amerykarskich
urzednikéw rzadowych. Transformacji ulegty relacje miedzy
panstwami. Radykalnie zmienity sie poglady nawtasciwa role
dziennikarstwaw odniesieniu dow#adzy, jaka dysponuje rzad.
A w samych Stanach Zjednoczonych powstata zr6znicowana pod
wzgledem ideologicznym, ponadpartyjna koalicja domagajaca
sie znaczacej reformy inwigilujgcych instytucji panstwowych.

Glebokie przemiany wywotane przez rewelacje Snowdena
ilustruje szczeg6lnie jeden przypadek. Zaledwie kilka tygo-
dni po pierwszym artykule dotyczgcym programu poteznego
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gromadzenia metadanych przez NSA, ktory napisatem dla
»Guardiana”, opierajgc sie na dostarczonych przez Snowdena
materiatach, dwaj cztonkowie Kongresu wspélnie zgtosili pro-
jektustawy zaktadajgcej koniec finansowania tego programu
Agencji. Godny uwagi jest fakt, ze projekt zgtosili wspdlnie
John Conyers, liberat z Detroit, majacy za sobg dwadziescia
kadencjiw lIzbie Reprezentantéw, oraz Justin Amash, konser-
watywny cztonek Tea Party, stuzgcy dopiero drugg kadencje.
Trudno sobie wyobrazi¢ dwoch bardziej réznigcych sie kon-
gresmanow, ajednak obu potgczyt sprzeciwwobec szpiegowa-
nia prowadzonego w kraju przez NSA. Ich propozycja szybko
zyskata kilkudziesigciu zwolennikéw wywodzacych sie z ca-
tego spektrum ideologicznego, od najbardziej liberalnych po
najbardziej konserwatywnych oraz licznych odcieni po$red-
nich - atow Waszyngtonie jest bardzo rzadkim zjawiskiem.

Gdy projekt ustawy trafit pod gtosowanie, debate trans-
mitowata telewizja C-SPAN (Cable-Satellite Public Affairs
Network). Ogladatem ja, rozmawiajgc przez internet ze
Snowdenem, ktéry rowniez $ledzit jga na komputerze w Mos-
kwie. Obaj byliSmy podwrazeniem. Wydaje mi sig, ze wiasnie
wowczas po raz pierwszy Snowden naprawde zdat sobie spra-
we z ogromu tego, co osiggnat. Kolejni cztonkowie Izby Re-
prezentantéw wstawali, by gwattownie zaatakowac program,
szydzili z pomystu, ze gromadzenie danych o potgczeniach
kazdego Amerykanina jest konieczne do potozenia kresu
terroryzmowi. Byto to zdecydowanie najmocniejsze zakwe-
stionowanie polityki paristwa w dziedzinie bezpieczenstwa
narodowego przez Kongres od atakéw z 11 wrzes$nia.

Az do ogtoszeniarewelacji Snowdena po prostu trudno byto
sobie wyobrazi¢, by jakikolwiek projekt ustawy majacej osta-
bi¢ znaczacy program bezpieczenistwa narodowego zebratwie-
cej niz garstke gtosow. Jednak wynik gtosowania nad projek-
tem ustawy Conyersa-Amasha zaszokowat waszyngtonskich
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oficjeli: ustawa przepadta niewielka tylko liczbg gtosow,
205 do 217. Poparcie dla niej nie zalezato od partii politycznej:

111 demokratéw sprzymierzyto sie w tym wypadku z 94 re-
publikanami. Takie przetamanie tradycyjnych podziatéwpar-
tyjnych byto dla mnie i Snowdena tak samo podniecajace, jak

wyrazne poparcie dla powsSciggniecia dziatarn NSA. Oficjalny
Waszyngton jest uzalezniony od $lepych podziatéw plemien-
nych zrodzonych w sztywnych ramach walki partyjnej. Jesli

mozna naruszy¢, a nastepnie wykroczyc¢ poza pole walki nie-
bieskich zczerwonymi, to rodzi si¢ nadzieja na dziatania poli-
tyczne majgce na celu prawdziwy interes obywateli.

W kolejnych miesigcach na catym Swiecie pojawiato sie coraz
wiecej publikacji na temat NSA, awielu medrkéw przepowia-
dato, ze spoteczenstwa szybko stracg zainteresowanie tematem.
W rzeczywistos$ci jednak zainteresowanie dyskusjg o inwigi-
lacji narastato, nie tylko w kraju, ale i na arenie miedzynaro-
dowej. Wydarzenia z jednego zaledwie tygodniaw grudniu
2013 roku - ponad szes¢ miesiecy po publikacji w ,Guardianie”
mojego pierwszego artykutu - pokazujg, jak bardzo ujawnio-
ne przez Snowdena fakty wcigz odbijajg sie echem i jak bar-
dzo stanowisko NSA jest na dtuzszg mete nie do utrzymania.

Tydzien rozpoczat sie od gtosnego orzeczenia sedziego fe-
deralnego Richarda Leona, ktéry stwierdzit, ze gromadzenie
metadanych przez NSA moze zosta¢ uznane za naruszenie
czwartej poprawki do konstytucji USA, i nazwat zakres tego
programu ,niemal orwellowskim”. Cowigecej, ten mianowany
przez Busha prawnik wskazat celnie, ze ,rzad nie przytacza
ani jednego przypadku, w ktérym analiza masowego groma-
dzenia metadanych przez NSA rzeczywiscie pomogta zapo-
biec grozacemu atakowi terrorystycznemu”. Zaledwie dwa dni
p6zniej panel doradcéw powotany przez prezydenta Obame
po wybuchu skandalu z NSA wydat liczacy 308 stron raport
na ten temat. Takze i ten dokument zdecydowanie odrzucat
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argumenty NSA moOwigce 0 ogromnym znaczeniu prowadzo-
nej przez Agencje inwigilacji. ,Nasz przeglad wskazuje, ze in-
formacje na temat metadanych telefonicznych, jakie zasility

Sledztwaw sprawie terroryzmu dzieki zastosowaniu Paragra-
fu 215 [Patriot Act], nie byty istotne dla zapobiezenia atakom"
- napisali cztonkowie panelu, potwierdzajac, ze w ani jednym

wypadku wynik nie bytby inny ,bez programu metadanych

telefonicznych z Paragrafu 215"

Poza Stanami Zjednoczonymi ten tydzien tez nie byt dobry
dlaNSA. Zgromadzenie Ogo6lne ONZ jednogtosnie opowiedzia-
to sie za rezolucjg - zaproponowang przez Niemcy i Brazylie
- stwierdzajgca, ze prywatnos$¢ w internecie jest podstawowym
prawem cztowieka; jeden z ekspertow okreslitja jako ,mocny
komunikat dla Stanow Zjednoczonych, ze pora zmienic kie-
runek i skoniczy¢ z catoSciowq inwigilacjg przez NSA”. Tego
samego dnia Brazylia ogtosita, ze nie podpisze dtugo oczeki-
wanego, wartego 4,5 miliarda dolaréw kontraktu na samoloty
mysliwskie zamerykanskim Boeingiem, ale kupi je od szwedz-
kiej tirmy Saab. Kluczowym czynnikiem w zaskakujgcej decy-
zji Brazylii niewatpliwie byto oburzenie, ze NSA szpieguje jej
przywodcoéw, jej firmy i jej obywateli. ,Amerykanéw zatatwit
problem z NSA” - powiedziat Reutersowi informator zbra-
zylijskiego rzadu.

Nie oznaczato oczywiscie, ze bitwa zostatawygrana. System
bezpieczenistwa paristwowego jest niezwykle potezny, praw-
dopodobnie nawet potezniejszy niz nasi najwyzsi wybieralni
urzednicy, i moze liczy¢ na szerokie grono wptywowych loja-
listow, gotowych broni¢ go zawszelkg cene. Nic wiec dziwne-
go, ze takze i ta strona odnotowata kilka zwyciestw. Dwa tygo-
dnie po opinii sedziego Leona inny sedzia federalny w innej
sprawie ogtosit, odwotujac sie do pamieci o 1l wrze$nia, ze
program NSA jest zgodny z konstytucja. Europejscy sojuszni-
cy, po pierwszych wybuchach gniewu, wycofali si¢ i potulnie
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staneli u boku Ameryki, jak to czesto robig. Poparcie ze strony
spoteczenstwa amerykanskiego rowniez nie byto state: sonda-
ze wskazuja, ze wiekszos¢ Amerykanow, cho¢ sprzeciwia sie
programom NSA ujawnionym przez Snowdena, chce jednak,
by stangt on zato przed sgdem. A wysocy amerykanscy urzed-
nicy panstwowi zaczeli nawet argumentowac, ze nie tylko sam
Snowden zastuguje na osgdzenie i kare wiezienia, ale takze
niektdrzy dziennikarze, zktorymi wspotpracowat - w tym ja.

A jednak zwolennicy NSAwyraznie stracili pewnos¢ siebie,
aichargumenty przeciwko reformie sg coraz stabsze. Obroncy
niejawnej masowej inwigilacji czesto twierdzg na przyktad, ze
pewna miara szpiegostwa jest nieodzowna. Ale to argument
pozorny, bo nikt temu nie przeczy. Alternatywa masowej inwi-
gilacji nie jest jej catkowity brak, tylko inwigilacjawymierzo-
na, skierowana przeciwko tym, ktérych moznaw uzasadniony
sposéb podejrzewaé, ze naprawde zajmujg sie dziatalnosciag
przestepcza. Tak ,dopasowana” inwigilacja zwiekszym praw-
dopodobienstwem zapobiegnie spiskom terrorystow niz obec-
ne podejscie pod hastem ,,gromadzi¢ wszystko”, ktére zalewa
agencje wywiadowcze takg ilosScig danych, ze analitycy nie sg
w stanie skutecznie niczego wytapac. Cowiecej, inaczej niz $le-
pa inwigilacja masowa, bytaby ona zgodna z amerykarnskimi
wartosciami konstytucyjnymi i podstawowymi zatozeniami
zachodniej sprawiedliwosci.

To wtasnie na skutek skandalu z naduzywaniem inwigila-
cji ujawnionego przez komisje Churchaw latach 70. ta zasada
- ze rzad musi przedstawic¢ jakie$s dowody na mozliwe wykro-
czenie lub status obcego agenta, zanim wolno mu bedzie pod-
stuchiwaé czyje$ rozmowy - doprowadzita do powotania sgdu
FISA. Niestety, sad ten stat sie zwyktym pionkiem inie dokonu-
je zadnych znaczacych analiz prawnych wnioskow rzagdu o in-
wigilacje. Zasadnicza jego idea jest jednak rozsgdna iwskazuje
droge postepowania. Przeksztatcenie sgdu FISA w prawdziwy

310



system prawny, zamiast obecnego jednostronnego uktadu,
w ktorym tylko rzad moze przedstawiac¢ sprawe, oznaczatoby
pozytywne dziatanie reformatorskie.

Podobne zmiany legislacyjne w kraju same w sobie zapewne
nie wystarcza, by rozwigza¢ problem inwigilacji, poniewaz
agencje bezpieczenstwa narodowego czestowspoétpracuja zcia-
tami, ktére powinny je kontrolowaé (jak widzieliSmy na przy-
ktadzie Komisji Wywiadu w Kongresie, ktore juz sg catkowi-
cie opanowane).Jednak ten rodzaj zmian legislacyjnych moze
przynajmniej wzmocni¢ zasade, ze dla prowadzonej na $lepo
masowej inwigilacji nie ma miejscaw demokracji gtoszacej, iz
kieruje sie ona konstytucyjnymi gwarancjami prywatnosci.

Mozliwe sg takze inne kroki w celu odzyskania prywat-
nosci w internecie i ograniczenia inwigilacji przez panstwo.
Miedzynarodowe wysitki - ktdrym obecnie przewodzg Niem-
cy i Brazylia - na rzecz zbudowania nowej struktury interne-
tu, tak by wiekszos$¢ ruchu w sieci nie musiata iS¢ tranzytem
przez Stany Zjednoczone, mogg przyczynic¢ sie do znacznego
ostabienia kontroli Ameryki nad internetem. Takze i jednostki
moga odegraé role w odzyskiwaniu wiasnej prywatnosci online.
Odmowa korzystania z ustug firm technologicznych, ktére
wspoOtpracujgzNSA i jej sojusznikami, przyczyni sie do nacisku
nate firmy, by zaprzestaty wspétpracy, ich rywali sktoni zas do
poswiecenia wiekszej uwagi ochronie prywatnosci. Juz w tej
chwili pewna liczba europejskich firm promuje ustugi poczty
elektronicznej i czaty jako alternatywe dla ofert Googlea i Fa-
cebooka, podkreslajac, ze nie dostarczajg - i nie bedg dostar-
czac - danych uzytkownikéw do NSA.

Co wiecej, wszyscy uzytkownicy mogg stosowaé szyfrowa-
nie i narzedzia umozliwiajace anonimowe wyszukiwanie, by
w ten sposob nie pozwoli¢ rzgdom nawglagd w prywatng kore-
spondencje i $ledzenie sposobu korzystania z internetu. Jest
to szczegdlnie istotne dla os6b pracujgcych we wrazliwych
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dziedzinach: dziennikarzy, prawnikéw czy dziataczy praw
cztowieka. Natomiast spotecznos$¢ informatykow powinna sta-
rac sie rozwijac skuteczniejsze i przyjazne dlauzytkownikéw
programy szyfrujgce i zapewniajgce anonimowos¢.

Na wszystkich tych frontach wiele pozostato do zrobienia.
Jednak nie uptynatjeszcze rok od mego spotkania ze Snowde-
nemw Hongkongu, ajuz nie mawatpliwosci, ze jego rewelacje
przyniosty zasadnicze, nieodwracalne zmianyw wielu krajach
iwielu dziedzinach. Poza konkretnymirozwigzaniami dotycza-
cymireformy NSA Snowden znacznie przyczynitsie doprzej-
rzystosci dziatan rzadu i reform jako takich. Stat sie wzorem
iinspiracjg dlainnych, przyszli aktywisci za$ zapewne péjda
w jego $lady i udoskonalg zastosowane przez niego metody.

Administracja Obamy, ktorawniosta wiecej oskarzen prze-
ciwko winnym przeciek6éw niz wszystkie poprzednie admini-
stracje razem wziete, starata sie stworzy¢ klimat strachu, kt6-
ry wszelkich sygnalistéw zniechecitby do dziatania. Snowden
jednak rozbitten wzorzec. Udato mu sie pozostaé nawolnosci,
poza zasiegiem USA. Cowiecej, odmowit dziataniaw ukryciu,
tylko dumnie wystgpit i sie przedstawit. W rezultacie spote-
czenstwo nie wyobraza go sobie jako skazanncaw pomararnczo-
wym kombinezonie i kajdankach, ale jako niezalezng postac,
ktéra przemawia we wiasnym imieniu i wyjasnia, co zrobita
i dlaczego. Rzad USA nie majuz mozliwosci ostabiania przekazu
przez samg demonizacje postanca. To potezna nauka dlaprzy-
sztych sygnalistow: mowienie prawdy nie musi niszczy¢ zycia.

Jesli zas chodzi o nas, pozostatych, to inspiratorski wptyw
Snowdenatakze jest gteboki - po prostu przypomniat onwszyst-
kim o niezwyktej zdolnosci kazdej istoty ludzkiej do zmieniania
Swiata. Kto$ podwszelkimiwzgledamizwyczajny - wychowany
przez rodzicéw niedysponujgcych ani pieniedzmi, ani wiadza,
ktos, kto nawet nie ukoriczyt szkoty sredniej, ktos$, kto pracu-
je jako mato znany pracownik ogromnej korporacji - jednym
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dziataniem zmienit bieg historii, bo kierowat sie sumieniem.

Nawet najbardziej oddani aktywisci czasami majg ochote
ulec defetyzmowi. Najwieksze instytucje wydajga sie zbyt po-
tezne, by je zmieni¢; ortodoksyjne przekonaniawydajg sie zbyt
mocno zakorzenione, by je usungg. Istnieje zawsze wiele stron
majacych ukryty interes w zachowaniu status quo. Jednak to
ludzie wsp6lnie mogg zadecydowacé, w jakim $wiecie chcg zyé
- anie tylko nieliczne, dziatajgce w sekrecie elity. Popieranie
ludzkiej zdolnosci do rozumnego myslenia i podejmowania
decyzji to cel sygnalistow, aktywistéw i politycznego dzien-
nikarstwa. | z tym wtasnie mamy teraz do czynienia - dzieki
temu, co ujawnit Edward Snowden.



ROAEKONANA

Podejmowane w ostatnich latach wysitki zachodnich rzadow,
by ukrywaé przed wtasnymi obywatelami niosgce powazne kon-
sekwencje dziatania, wielokrotnie natrafiaty na przeszkody w po-
staci godnych uwagi przedsiewzie¢ odwaznych sygnalistéw, ktorzy
te dziatania ujawniali. Ludzie pracujgcy w agencjach rzagdowych
lub wojskowych Stanéw Zjednoczonych i ich sojusznikéw, ktérzy
odkrywajg powazne naduzycia, raz za razem uznaja, ze nie moga
zachowaé milczenia. Zamiast tego wystepujg publicznie, méwigc
o wykroczeniach wiadzy. Czasami oznacza to Swiadome tamanie
prawa, a zawsze - narazenie si¢ nawielkie koszty osobiste, ryzy-
kujag oni bowiem kariere, osobiste zwigzki i wolnosé. Kazdy, kto
zyje w demokracji, kazdy, kto ceni sobie przejrzystosc i odpowie-
dzialnos$¢, mawobec tych sygnalistow ogromny dtugwdzigcznosci.

Dtuga liczba poprzednikéw, bedacych inspiracjg dla Edwarda
Snowdena, zaczyna sie od cztowieka, ktéry ujawnit Pentagon Pa-
pers - DanielaEllsberga, przezwiele lat mego osobistego bohatera,
aterazprzyjaciela iwspotpracownika. Tojego przyktadem staram
sie kierowac we wszystkim, co robie. Inni odwazni sygnalisci, kto-
rzy podejmowali ryzyko przesladowania, by ujawnié¢ Swiatuwazne
prawdy, to miedzy innymi Chelsea Manning, Jesselyn Radack i Tho-
mas Tamm, jak rowniez byli pracownicy NSA Thomas Drake i Bill
Binney. Takze i oni w znaczacy sposob zainspirowali Snowdena.

Ujawnienie wszechobecnego systemu niepodejrzewanej przez
nikogo inwigilacji, budowanego przez Stany Zjednoczone i ich
sojusznikéw, byto osobistym aktem sumienia i poswieceniem sie
Snowdena. Niezwykty bytwidok tego dwudziestodziewigciolatka,
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ktory Swiadomie ryzykuje zyciew wiezieniuw imie obrony zasad
i podstawowych praw cztowieka. Nieugiety charakter Snowdena
ijego niewzruszony spokdj - wyrastajgcy z przekonania, ze poste-
puje stusznie - kierowaty wszystkimi moimi doniesieniami w tej
sprawie iniewatpliwe wywra giebokiwptyw nareszte mego zycia.

Tasprawanie mogtaby sie odbic tak szerokim echembez dziatan
mojej niezwykle dzielnej i znakomitej dziennikarskiej partnerki
i przyjaciotki Laury Poitras. Mimo ze rzgd USA przez latanekat jg
zakrecone przez nigfilmy, ani przez chwile nie zawahata sie przed
ostrym przedstawieniem sprawy NSA. Jej uparte zachowywanie
prywatnosci, jej nieche¢ do znajdowania sie w $wietle reflekto-
row czasami uniemozliwiaty dostrzezenie, jak nieodzowny byt jej
wktad w catg naszgprace reporterska. Niemniej jednak towfasnie
jej doswiadczenie, jej geniusz strategiczny, jej rozsadek i odwaga
byty sercem i duszg wszystkich naszych dziatan. Rozmawialismy
niemal codziennie i kazdg znaczgcg decyzje podejmowalismy ra-
zem. Nie mogtbym sobie zyczy¢ doskonalszego partnerstwa ani
bardziej dodajgcej odwagi i inspirujacej przyjazni.

Odwaga Snowdena - jak Lauraijasie spodziewalismy - okazata
sie zarazliwa. Wielu dziennikarzy nieztomnie prowadzito te spra-
we, w tym redaktorzy ,Guardiana” Janine Gibson, Stuart Millar
i Alan Rusbridger oraz kilku dziennikarzy tej gazety, z Ewenem
MacAskillem na czele. Snowdenowi udato sie pozosta¢ nawolnosci,
azatem mogtuczestniczy¢ w wywotanej przez siebie debacie dzie-
ki Smiatemu i nieodzownemu poparciu ze strony WikiLeaks iich
pracownicy Sarah Harrison, ktéra pomogta mu wyjechaé z Hong-
kongu, a potem pozostata z nim przez kilka miesiecy w Moskwie,
co sprawito, ze nie moze teraz bezpiecznie wréci¢ doWielkiej Bry-
tanii, swojej ojczyzny.

Liczni przyjaciele i koledzy udzielali mi madrych rad i wspie-
rali w trudnych sytuacjach, w tym Ben Wizner iJameel Jaffer
zACLU, mdj od zawsze najlepszy przyjaciel Norman Fleisher, jeden
z najodwazniejszych i najlepszych dziennikarzy sledczych na
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Swiecie Jeremy Scahill, silna i przedsiebiorcza brazylijska repor-
terka Sonia Bridi z TV Globo oraz dyrektor zarzgdzajgcy funda-
cji Freedom ofthe Press Trevor Timm. Cztonkowie mojej rodziny,
w tym moi rodzice, méj brat Mark i mojabratowa Christine, ktorzy
czesto martwili sie tym, co sie dziato (jak tylko cztonkowie rodzi-
ny potrafig), i caty czas zdecydowanie okazywali miwsparcie (jak
tylko cztonkowie rodziny potrafig).

Nie byto mi tatwo pisac te ksigzke, szczeg6lnie w istniejgcych
okolicznosciach, dlatego jestem naprawde wdzieczny Metropolitan
Books: Connorowi Guyowi za sprawne zarzadzanie, Grigory’emu
Tovbisowi za przenikliwe uwagi redakcyjne i techniczng skutecz-
nosé, a przede wszystkim Rivie Hocherman, ktorej inteligencja
i wysokie standardy uczynity jg najlepszg z mozliwych redaktor-
ka tej ksigzki. Tojuz moja drugaksiazka, ktorej wydawca jest Sara
Bershtel; jej wielka madros¢ i twérczy umyst sprawiajg, ze nie wy-
obrazam sobie, zebym kiedykolwiek chciat co$ publikowac bez niej.
Mdj agent literacki Dan Conaway raz jeszcze okazat sie stabilizu-
jacym, madrym gtosem podczas calego procesu pisania. Wielkie
dziekitakze dla Taylor Barnes zajej krytyczng pomocw pisaniu tej
ksigzki: jej talenty dokumentalistki i intelektualnaenergia nie pozo-
stawiajgwatpliwosci, ze czekajgznakomitakariera dziennikarska.

Jak zawszew centrumwszystkiego, corobig, jest moj partner zy-
ciowy, od dziewieciu lat maz, moja bratnia dusza David Miranda.
Ciezka proba, jaka przeszedt na skutek naszej publicystyki, byta
ogromnie denerwujgca i groteskowa, ale dzieki temu Swiat zoba-
czyt, jakim jest niezwyktym cztowiekiem. Przez caty czas dodawat
mi odwagi, umacniatmniewdecyzjach, doradzatwwyborach, ofe-
rowat wnikliwe uwagi i bez wahania stat u mego boku, okazujgc
mibezwarunkowe wsparcie i mitos¢. Takie partnerstwo nie dasie
poroéwnac z niczym innym, poniewaz gasi strach, burzy przeszko-
dy i sprawia, ze wszystko staje sie mozliwe.
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